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1. Introduccién

La Direccion de Impuestos y Aduanas Nacionales DIAN en su proceso de
redireccionamiento hacia el servicio, esta empefiada en facilitar los medios de
presentacién de la informacién a las organizaciones y personas que estan obligados,
asi como el optimizar tiempos y recursos para una agil obtencion de la informacion.

Es asi como ponemos a su disposicion esta guia con la cual esperamos lo siguiente:

e Darle a conocer los procedimientos y mecanismos a través de los cuales, las
personas podran acceder al recurso de firma electrénica amparada por
certificado digital.

e Facilitarle cumplir con sus obligaciones ante la DIAN, en un entorno seguro
empleando servicios informaticos electronicos que han sido desarrolladas para
este fin

Finalmente, debe recordar que el uso de los mecanismos de acceso para autenticacion

y/o para la firma digital emitido por la DIAN, debe circunscribirse exclusivamente para la
utilizacion de los servicios informaticos electrénicos que disponga la entidad.
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2. Ingreso / Salida del MUISCA

Para ingresar al portal de la DIAN, coloque la siguiente direccion en su navegador:

http://www.dian.gov.co/

Una vez ingrese al portal de la DIAN, haga clic sobre el enlace llamado Capacitacién, a
través del cual podra acceder a los diferentes medios que le ayudaran de una manera
sencilla y cobmoda, a conocer y familiarizarse con los servicios electronicos que la DIAN
pone a su disposicion.

Alli encontrara entre otras, la opcién Cartillas servicios informaticos electronicos
gue le permite consultar y descargar las siguientes:

v' Cartilla Induccién a los servicios informéticos electrénicos. Le ilustrard entre otros
sobre los siguientes temas:

e Servicios informaticos electrénicos ofrecidos por la DIAN a través del MUISCA.
Acceso a los servicios informéticos electrénicos del MUISCA.
0 Habilitar su cuenta de usuario
0 Recuperacion de contrasefa
o Cambiar su contrasefla o0 actualizar preguntas de recuperacion de la
contrasefia de su cuenta de usuario.
e Ingresar a los servicios informéticos del MUISCA en el @&mbito privado.
e Requerimientos tecnolégicos para utilizar los servicios informaticos de la DIAN.
e Glosario

v' Cartilla de Diligenciamiento y Presentacion Virtual de Documentos. Este documento
le indica paso a paso como realizar este proceso.

v' Cartilla de Presentacion de Informacién por Envio de Archivos. Este documento le
indica paso a paso como realizar este proceso.

Si usted tiene Certificado Digital emitido por la DIAN y ain no lo ha activado,
NO PODRA FIRMAR DIGITALMENTE y desde luego NO PODRA REALIZAR
LA PRESENTACION VIRTUAL de sus archivos o documentos.

Adverten
cia

Active su mecanismo digital y aproveche las ventajas de este servicio.

-5—
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Para activar su mecanismo digital consistente en el certificado digital y clave privada,
usted debe hacer lo siguiente:
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1. Ingrese al portal de la DIAN, seleccione la opcién Servicios Informéticos
Electronicos

2. Haga clic sobre la opcion Verificar su sistema para firma (Ver cartilla Induccion
a los servicios informaticos electrénicos)

3. Haga clic sobre la opcién Habilitar cuenta (Ver cartilla Induccién a los servicios
informaticos electronicos)

4. Haga clic sobre la opcién Iniciar Sesién para identificarse y poder ingresar al
Muisca. (Ver cartilla Induccion a los servicios informéticos electronicos).

Como el mecanismo digital es personal, el interesado debe escoger en la
organizacion el item A Nombre Propio. A continuacion debe colocar su codigo
de usuario y contrasefia y hacer clic sobre el botén Ingresar. Una explicacion
mas detallada de este paso la encuentra la cartilla Induccion a los servicios
informaticos _electrénicos, en el tema: Ingresar a los servicios informaticos del
MUISCA en el ambito privado.

5. Siga las instrucciones del punto 4. Activacion del Mecanismo digital por parte
del suscriptor que se explica mas adelante.

@ Como el mecanismo digital es personal, el interesado debe
° ingresar al MUISCA, A Nombre Propio para poderlo
= descargar y activar.
-6-
I B

© 2006 Derechos Reservados DIAN — Proyecto MUISCA



9 DIAN

Direccion de Impuestos y Aduanas Nacionales

3. Emision del mecanismo digital realizada por la DIAN

El mecanismo digital consistente en el certificado digital y la clave privada es el
mecanismo electronico dispuesto por la Direccion de Impuestos y Aduanas Nacionales
para firmar digitalmente los documentos inherentes a los tramites realizados a través de
tales mecanismos por personas naturales que actlen a nombre propio y/o que
representen a otra persona natural o juridica o actlen para la misma, quienes para este
efecto se denominaran suscriptores del mecanismo, ofreciendo seguridad para las
partes que intervienen.

La firma digital respaldada en un certificado digital sustituye para todos los efectos la
firma autoégrafa lo cual facilita la presentacion electronica de documentos.

El procedimiento descrito a continuacion se realiza si la emision del mecanismo digital
se lleva a cabo por primera vez o si se ha surtido el tramite de revocacion.

Inicia cuando la DIAN, con base en la informacién que reposa en el RUT, diligencia el
formato dispuesto para este fin. Una vez diligenciado el formato, la DIAN pone en
conocimiento del suscriptor, las condiciones para otorgar este mecanismo y el
suscriptor a su vez, acepta las obligaciones y responsabilidades en el uso de este
mecanismo mediante firma del formato diligenciado.

Durante este proceso, los servicios informaticos electronicos que atienden la emision
del mecanismo digital enviaran un correo electronico al suscriptor, donde se le
comunica un conjunto de letras y nimeros que se denominan “codigo de autorizacion” y
adicionalmente colocan en su Bandeja de Tareas, una actividad pendiente para la
generacién y activacion de su certificado digital, actividad que debe realizarse dentro de
los catorce dias calendario siguientes (Este periodo esta sujeto a cambio por la DIAN),
después del cual debera surtirse otra vez el tramite.

El documento que se diligencia y firma es el presentado a continuacion.

El Certificado Digital emitido por la DIAN, no tiene
NINGUN costo para el suscriptor.

Nota.
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4. Activacion del mecanismo digital por parte del suscriptor

Corresponde a la autogestion que realiza el usuario suscriptor a traveés de los servicios
informéticos electrénicos permitiéndole, a partir de los codigos de activacion, generar su
mecanismo digital consistente en certificado digital y clave privada que le permitiran
acceder y presentar con firma digital los documentos inherentes a sus tramites.

Este paso le permite al suscriptor generar, descargar y activar su certificado digital.

4.1 Descargar mecanismo digital

Como resultado de la presentacion realizada por el funcionario en el paso anterior, se
ha colocado en su bandeja de tareas en la DIAN, una actividad que le permitira generar
el mecanismo digital consistente en un certificado digital.

Una vez ingresa al portal de la DIAN, por la opcién Servicios Informaticos
Electrénicos y ha iniciado sesibn A nombre propio, haga clic sobre el enlace que se
encuentra en la parte inferior de la pantalla llamado Tareas.
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Pedwie cop i ui dal cuiels e 0ads

FRrwd cid o' e BI04 BB e B
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De inmediato se abre la Bandeja de Tareas:
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| Crganizacién PRUEBA NATURALS
| Usuario PRUERA NATURALS 13-02-2008 | 15:47:46
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Seleccione el tipo de tarea para activar el mecanismo digital.

I Organizacian PRUEBA NATURALS

I Wsuatlo FRUEEA HRATURALS 13-02-2008 | 15:49:47
Bandeja de Tareas > Tarea para activar un mecanismo digital de a
certificacion y firma
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I Facha final Prevsta @ | ]
I Estado lm
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De inmediato se despliega la siguiente ventana:
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Activar mecanismo de certificaciéon y firma

N® de Formulario: | a(}unsullar

N® Referencia:

Cod. Autorizacidn: |

Diligencie de la siguiente forma, los datos solicitados:

No. del Formulario. Digite el Numero del Formulario (casilla 4) que aparece en la copia
impresa del documento “Mecanismo digital para servicios electronicos DIAN” - 10036 y
a continuacion, con el botén Consultar, podra obtener automaticamente el respectivo
Numero de Referencia.

Cddigo de Autorizacion. Coloque el Cédigo de Autorizacién que recibié por el correo
electrénico que figura en el RUT. El texto del correo es el siguiente.

Se ha generado un codigoe para activar su mecanismo digital
Dian Asistenicda sdianagisiencia@@idian gov co> 2 Was opclones 19 @0@ (23 horas aates)

Al formalizar 8l documento Mecanizma Digidal para sarvicios electronicas la D&M le asta
erviando el cadiga de autorizacion para pader gensrar su mecanismo digital. Por favor

encontrara @l enlace para poger aclvar su cerliicade digital

cilado su codige de suforizacion, utilice el sigpuente:

DCERQIFC-ZUE

Mola: Egta correo se ha generado sin Lildes para evilar grrores de Tormato en algunos
clierles de coman

El cddigo que aparece resaltado corresponde al cédigo de autorizacidon que debe
escribir en la casilla respectiva.

El Cédigo de Autorizacion se envia al correo electrénico que figura
@ en el RUT.
° Si este no corresponde a su correo actual, debe actualizar el RUT
< y posteriormente solicitar al call center de la DIAN, que le reenvien
dicho cédigo.
-11-
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Activar mecanismo de certificacion y firma

MN® de Formulario: I1E|-EI'3E-EGDEI'?62£I'9'1 aCnnsultar]

M® Referencia: 53172191

Cod. Autorizacidn: |FZ|"-.|"| L-KLYG-TKEQ|

¥ Generar
Certificad o

4.2. Guardar Certificado digital

Finalmente, haga clic sobre el boton Generar Certificado y de inmediato se desplegara
la siguiente ventana:

Para confirmar, haga clic sobre el botdn Sl y la siguiente ventana le permitird guardar en
su computadora su certificado digital.

REPUDLICA DE COLOMDIA

SDIAN

Eirecode: do mowtion 7 A ms S

S DANANIRDA

Urgamzacion FRUEBA NATURALE
L Ao Gestion
L Consuka Asuntos Usuario FRUESA NATURALS o
Conaula de acuse
L N B2 Descargar CartiNcado | ]
L Coasukar Firmas de Decuments L
L -covsakar documentn Dicencinde N DIEI“:E*
L DoacargarArchivea Loloacisn
L. Cdgenciar ! Presendar "ﬁ
L

Prezentacidn de infarmadidn par E

Cunirmrr Sonlrerserin

Eaiiae
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Haga clic sobre el boton que se encuentra a la derecha de la casilla Ubicacion, con lo
cual se despliega la siguiente.

Esta ventana |

- g @BE p;;itgz tana le
[ _ - Escoger la carpeta
donde quiere guardar
su archivo con el
certificado digital.
- Colocarle un nombre
personal a dicho
archivo.
Fiefome: | Mi Ceniicadn 1| No co_Ipque la

: extension .epf, ya que

. esta es colocada

(-Gameter. || ot | automaticamente.

Fies of Type: :==p1 |_'

Hecho lo anterior, haga clic sobre el boton Guardar para que los datos sean colocados
en la ventana de “Descargar Certificado”.

E Descargar Certificado

A continuacién complete los

lbicscién datos de la Contrasefa y

diMi Cerlificado.ep) @ confirmacion contrasefia.

'CI“-”“W Estas casillas le permiten

: escribir una contrasefia o

Confrmae fomrasane clave personal, con la cual
l protegera el uso o utilizacion
[ & e de su certificado digital

Lo anterior significa que cada vez que usted utilice su certificado digital, el sistema le
pedir4 esta contrasefa.

Para que no olvide su contrasefia, le sugerimos que la escriba
< | enun papel o en un editor de texto antes de registrarla.
S
]
< | Esta contrasefia es diferente a la que utiliza para ingresar al
Muisca y aplica Unicamente para su Certificado Digital.
-13-
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Antes de digitar su contrasefa o clave personal, tenga en cuenta lo siguiente:

Su clave personal debe contener obligatoriamente un minimo de ocho (8)
caracteres.

Por lo menos uno (1) debe ser una letra mayuscula.
Por lo menos uno debe ser una letra mindscula.
Por lo menos uno debe ser un digito.

Opcionalmente puede colocar caracteres imprimibles especiales como el
guion, subrayado, etc.

No debe utilizar su nombre total o parcialmente, ni su nimero de cédula y
en lo posible no utilizar datos personales.

En caso que la contrasefia no sea valida de acuerdo con los criterios
anteriores, el sistema no la aceptara.

Nota.

El mecanismo digital consistente en el Certificado Digital y la
firma privada, lo identifican ante la DIAN como suscriptor del
mismo.

No permita que nadie aparte de usted, los manipule.

Ejemplos:

Contrasefas no validas.

RATON. No es valida porgue tiene menos de ocho caracteres, no tiene minasculas y no
tiene digitos
RatoN. No es valida porque tiene menos de ocho caracteres y no tiene digitos
RatoN5. No es valida porque tiene menos de ocho (8) caracteres.

Contrasefias validas.

Cualquier Cosa 1999
Cualquier COSA1999
CUALQUIER _cosa_ 1999
CuAlQuleR-cOsA-1999

-14 -
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Recuerde que las contrasefias son sensibles a
mayusculas y mindsculas, es decir, la palabra
RATON y raton son completamente diferentes, al
igual que cada una de sus combinaciones

Nota.

Finalmente, haga clic sobre el boton Guardar Certificado con lo cual se desplegara un
mensaje similar al siguiente que le indica que el certificado ha sido guardado en su
computadora.

REPUBLICA DE COLOMBIA

EA -MUISCA
& OlHMUSCA Organizacién PRUEBA NATURALS
L Auio Gestidn

L Consuits Asuntos Usuaria FRUEEA RATURALD 06-12-2006 / 17:17:32
L Consulta de acuse

L

. Consultar Firmas ge Documento

Consultar documente Difgenciado

El archivo fisico que acaba de recibir NO debe ser alterado ni en
su contenido ni en su extension (.epf).

Es decir, sin importar el nombre que le haya colocado, siempre
debe finalizar con .epf.

Nota.

Dicha extension es colocada automaticamente, por tanto, usted
no la debe colocar.

A partir de este momento:

e Usted podra utilizar su Certificado Digital para firmar y cumplir virtualmente sus
obligaciones ante la DIAN.

e Si usted olvida o escribe en forma incorrecta su contrasefia, no podra utilizar su
certificado digital

-15-
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e La contrasefia asi como el certificado digital son de su propiedad y estan bajo su
responsabilidad

9 DIAN

Direccion de Impuestos y Aduanas Nacionales

e Su certificado tendra una vigencia de tres (3) afios.

Por favor, tenga en cuenta lo siguiente:

Al momento de utilizar su Certificado Digital, es decir, al momento
de firmar un documento o archivo, se le pedira la contrasefia que
acaba de digitar, la cual debe ser escrita EXACTAMENTE como
fue registrada.

Nota.

Por tanto, le sugerimos que la escriba y guarde en un lugar
seguro, evitdndose las molestias que su pérdida le pueda
ocasionar.

4.3. Ejemplo de firma con certificado digital emitido por la DIAN

Supongamos que la DIAN le ha solicitado cierta informacion la cual usted ha preparado
y esta listo para enviar utilizando el servicio de presentacién de informacién por envio
de archivos.

Supongamos también que usted ingres6 al MUISCA y ha seleccionado su archivo para
remitirlo usando las opciones que este servicio pone a su disposicion.

Debido a que usted tiene certificado digital emitido por la DIAN, le aparece en la
pantalla un boton llamado Firma el cual le permite firmar electrébnicamente su archivo
antes de enviarlo.

Al hacer clic sobre este boton, se despliega la siguiente pantalla:

-16 -
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DIAN - MUISCA MR ES
=]

nnuscH

Flemar Archlvo
10-01-200& / 18:20:0%

Ls firma de la presenta declaracidn wo archive a través del
macanismo da firma digial amparada cen cadificado digial sustituye
para Lodos los eleclos lagales la fitma aulograla

Ceattificado [ Examinar,,
Cantrazefa [ w
@i )
B — =
| .|§| |8 Intemi=t %

El boton Examinar le permite buscar en su computador el archivo correspondiente a su
certificado digital.

A continuacion haga clic sobre el boton Contrasefia y se mostrara el teclado virtual.

Teclado wirtual

Escrba su contrasena: .. .
Utilice el raton para

colocar la contrasefia 'y
finalice haciendo clic
sobre el botén Aceptar.

Recuerde que la

BEEEDEEE

E contrasefa es sensible a
EENENES ‘..TET’_J ; mayusculas, es decir, las
palabras HOLA y Hola
Contrasefia; | son diferentes.

Acsptar | Cancelar I

Haga clic sobre el botdn Aceptar para colocar la contrasefia y finalice haciendo clic
sobre el botén Firmar.

Hecho este paso, su archivo ha quedado firmado electronicamente y usted puede
continuar los demas pasos del proceso.

217 -
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5. Revocacion del mecanismo digital expedido por la DIAN.

El mecanismo de la DIAN para firma digital amparado por certificado digital, perdera su
validez en las siguientes circunstancias.

Causales de revocacion.
e Por pérdida de la clave privada.

e La clave privada ha sido expuesta o corre peligro de que se le dé un uso
indebido.

e Por muerte del suscriptor.

e Por liquidacion de las personas juridicas, cuando la persona natural que la
representa 0 que actia para la misma como revisor fiscal o contador no tiene
otros obligados a cargo, ni obligaciones a nombre propio.

e Cuando el suscriptor, una vez termine su vinculacibn como representante,
contador o revisor fiscal en relacion con un obligado, no tiene otros
representados a cargo y tampoco es obligado a nombre propio.

e Por la confirmacibn de que alguna informacién o hecho contenido en el
certificado digital es falso.

e Cuando la clave privada de la entidad o su sistema de seguridad ha sido
comprometido de manera material que afecte la confiabilidad del certificado
digital.

e Por orden judicial o de entidad administrativa competente.

e Por vencimiento del periodo de validez del mecanismo digital sin que se haya
renovado.

En las dos primeras circunstancias sefialadas, el suscriptor esta obligado a solicitar
la revocacion del certificado digital.

En las demas circunstancias procederd la revocacion a peticion de parte o de oficio,
segun el caso.

Para la revocacion a solicitud de parte, el suscriptor comunica la causa de la misma a
través de los servicios telefénicos o de asistencia al cliente de la DIAN y confirmara su
solicitud presencialmente en la entidad.

-18 -
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Para la revocacion por parte de la Direccion de Impuestos y Aduanas Nacionales
cuando establezca una circunstancia que permita revocar de oficio los mecanismos
digitales, procedera de conformidad y le comunicara al suscriptor dentro de las 24 horas
siguientes.

6. Renovacion del mecanismo digital.

El mecanismo de la DIAN para firma digital amparado por certificado digital extendera
Su vigencia en las siguientes circunstancias:

e Por proximidad de la fecha de vencimiento del periodo de validez del
mecanismo, que sera con treinta dias de antelacion.

e Por disposicion de la DIAN.

En estos eventos la DIAN, diligenciara el formato dispuesto para registrar la informacion
del suscriptor proveniente del Registro Unico Tributario y su presentacion,
procedimiento por medio de la cual la DIAN pone en conocimiento las condiciones para
otorgar el mecanismo y el suscriptor acepta las obligaciones y responsabilidades
inherentes a éste; asi como el servicio informatico electrénico soporte de esta funcion
gue permite generar automaticamente los cddigos para activacion del mecanismo para
Su posterior uso.
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