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Descargue la version mas reciente de su navegador para asegurar que esté actualizado.

Nunca haga clic en enlaces dentro de un e-mail y siempre ignore los e-mails que solicitan estas acciones.
No responda mensajes que le pidan informacion personal o financiera.
No abra mensajes ni archivos adjuntos de remitentes desconocidos.

Use programas que verifiquen automaticamente si una URL es legitima antes de que se acceda al sitio

(https://www.virustotal.com/)

Mantenga actualizado el sistema operativo y el software de antivirus de su computador.
No enviar informacidn personal ni financiera solicitada a través de correos electrdnicos.
No reenviar estos correos a otros destinatarios.

Como verifico las comunicaciones de la DIAN?

Las comunicaciones de la DIAN cuentan con un cédigo de verificacion que
garantiza la autenticidad de las mismas. Verifique la autenticidad ingresando a
www.dian.gov.co y haga clic en el icono: Verificar Autenticidad Correos DIAN.

En donde Denuncio?

Por medio servicio de PQRS y Denuncias de
la DIAN, usted puede denunciar los enlaces
o correos electrénicos fraudulentos.
Ingrese a www.dian.gov.co y haga clic en
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