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Verificar autenticidad
Correo DIAN

El Laboratorio de Investigacion de ESET Latinoamérica detecto el
troyano Remtasu que afecta principalmente a los usuarios de
Colombia.

Esta compania experta en deteccidn proactiva de amenazas,
detectdé una campana de propagacion de un cédigo malicioso del
tipo troyano, el cual hace parte de la familia Win32/Remtasu.

El malware esta desarrollado para robar informacién
sensible del dispositivo de la victima que esté almacena-
da en el portapapeles, o a través de la captura de los
eventos del teclado. La informacion robada es almace-
nada en un archivo dentro de la maquina, y luego es
enviada a un equipo remoto utilizando el protocolo FTP.

La campana de propagaciéon se realiza por medio de un
correo electréonico con el fin de descargar un archivo ejecuta-
ble a la maquina de la posible victima, utilizando nombres
de entidades conocidas o incluso palabras que pueden
llamar la atencion.

Para no despertar sospecha de la victima se emplean iconos,
aplicaciones o tipos de archivos como videos, fotos o docu-
mentos, la extension de los mismos es un archivo ejecutable.
Si ve esto es mejor considerar el archivo como sospechoso.
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Las comunicaciones de la DIAN cuentan con un cédigo de verificacion
que garantiza la autenticidad de las mismas. Verifique la autenticidad

ingresando a www.dian.gov.co y haga clic en el icono:
Verificar Autenticidad Correos DIAN.
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Guia de servicios en linea =
MAYOR INFORMACION
. . @DIANColombia ¥ Diancol DIAN
www.dian.gov.co
, . . Linea unica de Agendamiento de Citas Nacional 018000129070
|_| nea gratu |ta NaC|Ona| Linea unica de Agendamiento de Citas para Bogota 057(1) 3198585
Linea Gratuita Nacional 018000129080
01 8000 1 29080 Linea Gratuita para Bogota 057(1) 3256800
Bogota linea con costo Contact Center 057(1) 5462200
Linea Unica nacional con costo 019001115462
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