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Alerta 
 

PÁGINA FRAUDULENTA RECOPILA DATOS DE 
CIUDADANOS USANDO INFORMACIÓN DE LA DIAN 

 
Bogotá, 15 de julio de 2020. La Dirección de Impuestos y Aduanas 
Nacionales -DIAN- informa a los ciudadanos que personas 
inescrupulosas están utilizando información de la entidad para recopilar 
contraseñas bancarias y de correos electrónicos.  
 
La página utilizada para captar la información de los ciudadanos es  
https://www.firmaelectronicadian.com/   
 
Esta página presenta contenidos sobre la Firma Electrónica de la DIAN, 
y explicaciones sobre su renovación para poder dirigir a los usuarios a 
formularios que captan las contraseñas bancarias y de correo 
electrónico. 

 
Así mismo, los ciudadanos han reportado la recepción de llamadas de 
inescrupulosos que también los dirigen a esta página web, 
informándoles que tienen saldos a favor y pueden gestionar por esta 
web sus devoluciones. Finalmente, lo único que buscan es captar 
información personal sobre bancos y correos electrónicos. 
 
La DIAN recuerda que para obtener o renovar la firma electrónica no es 
necesario realizar ningún pago; así mismo, hace énfasis en que los 
trámites de la DIAN no tienen costo alguno. 
 
Igualmente, que el trámite para las devoluciones de saldos a favor se 
hace únicamente a través de www.dian.gov.co  
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