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No se deje engafnar

OPORTUNISTAS ENVIAN INFORMACION
FALSA A NOMBRE DE LA DIAN

Bogota D.C., 27 de noviembre de 2020. La Direccién de Impuestos y Aduanas
Nacionales —DIAN- previene a la ciudadania con respecto a la circulacion de correos
falsos que en nombre de la entidad estan siendo enviados a los contribuyentes, asi
como la suplantacién de una cuenta oficial.

Dicha comunicacion estad siendo enviada desde el buzon correodirecto@dian-
gov.com.co el cual no corresponde a las cuentas de correo de la entidad. Asi mismo,
se informa que ha sido suplantada la cuenta de correo oficial
correodirecto@dian.gov.co, utilizando la técnica de mail spoofing, alterando el
encabezado del correo falso y falsificando la informacion del remitente con la cuenta
de correo oficial.

En ambos casos, el asunto de la comunicacion fraudulenta es: “Obligaciones
tributarias pendientes de pago” e invita a descargar facturas con dichas obligaciones
a través de un enlace que se dispone en la comunicacion. Es importante resaltar
que la entidad nunca reporta esta informacion en facturas.

Sumado a lo anterior, el falso correo adjunta un archivo en pdf denominado
conforme lo hacen en el asunto, es decir “Obligaciones tributarias pendientes de
pago”. Es importante recordar a la ciudadania no acceder al enlace ni al archivo
adjunto, los cuales pueden contener virus que ocasionen dafio o robo de la
informacion del equipo desde el cual se realice la consulta.

La DIAN recomienda comprobar siempre la veracidad de los correos recibidos y que
provengan de la entidad, ingresando a Verificar autenticidad de correo

Asi mismo, se invita a los ciudadanos a denunciar estos fraudes como delitos
informaticos en la aplicacion para movil “A Denunciar”, en la pagina web de la Policia
Nacional https://www.policia.gov.co/denuncia-virtual/delitos-informaticos o en el CAl
VIRTUAL https://caivirtual.policia.qgov.co/
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Conozca las imagenes de los correos y evite ser engafiado:

Correo falso
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BogotaD C., 24 de noviembredel 2020

Radicado No.630364741 - 28569
ConsecutivoNo. 8524692

Sefior (3, e3)

Asunto: Obligacionestributarias pendientes de pago.

Cordial saludo,

La Unidad Administrativa E special Direccion delmg Al i UAE DIAN, conti ision de garantizar el sostenimiento fiscal el pais yen pro de disponer | d pblicay queasi se puedaatontarla crisis
itaria derivada delardpidapropagacion del COVID-19anivel nacional, hace un llamado & seguir cumpliéndole oport teal pai landolas obligacionestributarias pendientes dep adifcl situacin. Aylidenos aayudar.

Es porels quenspemiinosinema R o T AR iones ylosrecibosofisksdep enciioa dacloren hecnliniacigic

Concepto: RETENCION, Afo: 2020, Periodo: 3, ion No. 5214854721136 con fechadep in 100082021, por valor de $2.921.000, A
hastala fecha del pagototal delamisma de acuerda con o estipulada en el articulo 634 del Estatuto Tributaria y demésnomas canea

estmar intereses, actualizaciones y demé Silgstie a fechaen que sehizo exigiblelaobligacidn y

Para Mayori
Obligacionestributarias pendientes depago

Dravil e ol v | $anbaya o
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Desdela comodidad de suhog; inallsted podrd

Usuarios Registrados Parausuariosregistrados conc i i ¢ ydian 00w i gl dep 049 deque puedereaizarel pago en ineaatravés e | I

, 0imprimalo ypresé telaentidad

Usuarios No Registrados: S used o ene cuentad

Regiteelchdigode vercadinquelepidedlsisend
-Seleccione el formulario 490 Recibo Oficial de Pagos||
-Diligendieel formulario, paralo cual debera liquidarlos

Salas ot

Imprimalo ypi i

Sefior Contribuyente,tengaen cuenta que esta es una opHuni | dia con el pago de sus obligacionestributarias y evitar gastos por cancepto deints atorios.En caso denop | pago,la Administracion Tributaria dardinicio &l proceso administrtivo de
cobra coactivo.

Recuerde que esta es una invitacion paraque antes del 30 de noviembre de 2020 paguela totalidad deladeudapendiente de pago. SiListed realiz) el paga, por favar haga caso omiso aesta invitacion NO i lasinstalaciones delaentidad,ni dar respuestaaeste
coren.

En nuestro portal web wwidian aov.coen laseccion SenviciosalaCil jaiVerificaciond DIAN , puedecomp ciad deest tomandoel cédigoalfanumérioo ubicado en la parte superi ha del comunicado.

Mentamente,

COORDINACION CONTROL EXTENSIVO DE OBLIGACIONES

EL EMPRENDIMIENTO ES DE TODOS
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Suplantacién de correo oficial

Bogota D.C. 25 de noviembre de 2020

100220021- 13210
Consecutivo No. 2.438.641

Sefior(a)

Asunto: Procederemos con una orden de embargo a las b ias adas a su

Respetado contribuyente,

Para lo dé su conocimiento, nos permitimos informarle que nuestro sistema de informacion inteligente ha detectado que el estado de su
declaracion de renta con la direccion de impuestos y aduanas nacionales DIAN se encuentran en mora de 180 dias por este motivo se ha
determinado proceder conforme lo estipula la ley Art.823 hasta 843-2.

Procederemos una orden de embargo a las cuentas bancarias encontradas a su nombre.

Adjuntamos la informacién y su deuda a la fecha con una clave la cual es : dian

No es necesario dar respuesta a esta icacio to que la entidad r a las
se presentaron las declaracionas objeto de la presente a

puede comandad dee

P correo,

En nuestro portal web www.dian.gov.co en la seccion Servicios a la Ciudadania/Veu
tomando el cédigo alfanumérico ubicado en la parte superior dere d

ACION CONTI EXTENSIVO DE
EL EMPRE! IE| ES DE TOI

Atentamente,

Tipode O Saldo por Saldo por Saldo por Sancién Saldo Total(\s)
Impuesto sobre la renta 2019 1 ver en el pdf adjunto ver en el pdf adjunto ver en el pdf adjurio ver en el pdf adjunio
Erviado desde una direccion de corroo electronico utlizado exchisivamente para natificacion of cual no acopta Para mayor e nuestra pagina |, Awww.dian.gov.co/ guia de servicios en

a dian gov.co

La autenticidad de este correo puede ser verificado en el portal de la DIAN por la opcion "Verificar Autenticidad Correos DIAN"

Lineas gratuitas: Nacional 018000126080 Bogoti 325 6800
Linoas cosso: Nacional: 019001115482 - Bogota: 545 2200
“La Direccion de Impuestos

Consulte la Politsca
tenderemos todas las
a4 recibir mas

¥ iento legal, licito, confidenc seguro de sus datos person:
de Tratamiento de Datos Personales en: www.¢ , donde puede conocer sus derechos constitucionales y legales, asi como la forma de ejercerlos.
observaciones, consultas o reclamos en los l’()RS habilitados, contenidos en Ia Politica de Tratamiento de Informacion de la DIAN. St no des
comun, nes por favor eleve su solicitud en lu\ citados canales™
“La Direccion de Impuestos y Aduanas Nacionales — DIAN esta comprometida con el Tratamiento legal, licito, confidencial y seguro de sus datos personales. Consulte la Politica
de Tratamiento de Datos Personales en: www.dian gov.co., donde puede conocer sus derechos constitucionales y legales, asi como la forma de ejercerlos. Atenderemos todas
observaciones, consultas o reclamos en los canales de PQRS habilitados, contenidos en Ia Politica de Tratamiento de Informacion de la DIAN. Si no desea recibir mas
comunicaciones por favor eleve su solicitud en Jos citados canales™

“La Direccion de Impuestos y Aduanas Nacionales - DIAN esta comprometida con el Tratamiento legal, licito, confidencial y seguro de sus datos personales, Consulte la Politica
de Tratamiento de Datos Personales en: www.dian gov.co., donde puede conocer sus derechos constitucionales y legales, asi como la forma de ¢jercerlos. Atenderemos todas las
observaciones, consultas o reclamos en los canales de PQRS habilitados, contenidos en la Politica de Tratamiento de Informacion de la DIAN. Si no desea recibir mas
comunicaciones por favor eleve su solicitud en los citados canales™
“La Direccion de Impuestos v Aduanas Nacionales - DIAN esta comy da con el Trat legal, licito, confidencial y seguro de sus datos personales. Consulte la Politica
de Tratamiento de Datos Personales en: www.dian.gov.co., donde pucde conocer sus derechos constitucionales y legales, asi como la forma de ejercerlos. Atenderemos todas
observaciones, consultas o reclamos en los canales de PQRS habilitados, contenidos en la Politica de Tratamiento de Informacion de la DIAN. Si no desea recibir mis

comy aciones nore favor elove s sonlicimd en 1ns citados canales™

DIAN esta ¢ da con el Trata:

Gobierno

de Colombia

Oficina de Comunicaciones

UAE Direccién de Impuestos y Aduanas Nacionales - DIAN
Carrera 8 N°. 6C - 38 Piso 6 Bogota D.C.

www.dian.gov.co



