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Comunicado de Prensa

PAGINA FRAUDULENTA UTILIZA INFORMACION
SOBRE LA FIRMA ELECTRONICA DE LA DIAN

e Esta pagina fraudulenta atrae a los ciudadanos con la explicacion del
tema, para luego recopilar los datos para acciones fraudulentas.

Bogota D.C., 22 de octubre de 2021. La Direccién de Impuestos y Aduanas
Nacionales -DIAN- alerta a la ciudadania del hallazgo de una pagina fraudulenta a
través de la cual personas inescrupulosas utilizan contenidos sobre la Firma
Electronica de la DIAN, haciendo uso ademas del logo institucional, en donde
simulan explicar sobre el tema y durante la interaccion recopilan datos privados,
como: credenciales de acceso bancarios y correos electronicos.

La pagina utilizada para captar la informacion de los ciudadanos es
https://ifedian.com.co/, y durante su navegacion dirige al usuario a la supuesta
explicacion de cémo renovar la Firma Digital, pero lo que hace es ingresarlo a
formularios que captan la informacion personal.

firmaelectronicadian.com
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Los ciudadanos también han reportado que por medio de correos electronicos les
ha llegado un archivo adjunto en formato pdf, donde los dirigen a esta pagina web.

DA
cmcom

La DIAN recuerda que para obtener o renovar la firma electronica no es necesario
realizar ninglin pago, ya que todos los tramites de la DIAN son gratuitos y a través
del portal institucional www.dian.gov.co.

Les recordamos que los delincuentes cibernéticos utilizan la identidad de
organizaciones legitimas como la DIAN, para realizar diferentes delitos, #Verificay
Siéntete Seguro ingresando a conocer todas las recomendaciones de Seguridad
de la informacion en nuestro sitio de la pagina web:
https://www.dian.gov.co/atencionciudadano/Seguridad-de-la-
Informacion/Paginas/Inicio.aspx
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