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Comunicado de prensa

NUEVOS CORREOS FALSOS A NOMBRE DE
LA DIAN

e A través de los archivos adjuntos de este tipo de comunicaciones, inescrupulosos
pueden robar informacion de las personas o instalar virus en sus computadores.

Bogota D.C., 17 de octubre 2017. La Direccion de Impuestos y Aduanas
Nacionales —DIAN—, alert6 a la ciudadania sobre nuevos correos falsos a nombre de
la Entidad que son enviados por medio de artimafias informaticas, haciendo creer a
los ciudadanos que son oficiales.

Los mas recientes, que buscan engafar a los contribuyentes, llegan desde las
cuentas de correo acastillo@ediagro.com y minhacienda@dian.gov, con asuntos,
como: “Hasta la fecha no hemos recibido el pago de sus impuestos” y “Notificacion
embargo DIAN”, los dos invitando a pagar sus obligaciones.

Sobre el tema, la autoridad tributaria recordé a ciudadanos y contribuyentes
que, es fundamental validar la informacion emitida por la Entidad y no descargar los
archivos adjuntos para no ser afectado por esta conducta fraudulenta.

El procedimiento de verificacion de la comunicacion, se puede realizar en
www.dian.gov.co, opcion ‘Verificar Autenticidad Correos DIAN'.

Para concluir, la DIAN recomienda:

1. Descargar la version mas reciente del navegador para asegurar que esté
actualizado.

Ignorar los correos electronicos que solicitan hacer clic en cualquier enlace.

No responder mensajes que pidan informacién personal o financiera.

No abrir mensajes ni archivos adjuntos de remitentes desconocidos.

Usar programas que verifiguen automaticamente si una URL que aparece en el
correo es legitima.
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Ejemplo de uno de los mensajes que esta circulando:

Contacto Asistencia al Cliente 546 2200 Linea Nacional Gratuita 018000 129080

Formule su peticion, queja, sugerencia o reclamo en Sistema PQSR de la DIAN:
http://muisca.dian.gov.co/WebSolicitudesexternas/DefMenuSolicitudNS.faces
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Estimado contribuyente:

Dian comenzé en finue el erbargo de las cuentas bancarias de los dendores morosos de impuestos que se habian comprometido con wmas fechas de pago v o curmplieron
Hastala fecha no hemos recibido el pago de sus impusstos

adfumtarmos estado de cuenta y su deuda hasta 1a fecha

Todos por un nuswo pais, PAZ, EQUIDAD, EDUCACION
& o s y i ads e et i A

Adicionalmente, como apoyo para la denuncia de estos delitos informaticos y
demas ciberincidentes, los ciudadanos también pueden reportar directamente este
tipo de conductas fraudulentas al Centro Cibernético de la Policia Nacional,

http://www.ccp.gov.co/

CONTRIBUIR ES CONSTRUIR

Contacto Asistencia al Cliente 546 2200 Linea Nacional Gratuita 018000 129080

Formule su peticion, queja, sugerencia o reclamo en Sistema PQSR de la DIAN:
http://muisca.dian.gov.co/WebSolicitudesexternas/DefMenuSolicitudNS.faces
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