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Requisitos de seguridad OEA , DIAN

CANTIDAD DE REQUISITOS OEA POR CAPITULO Y CATEGORIA

Capitulo Exportador Importador Aizr::::e Validador
Analisis y Administracion del Riesgo 12 12 13 DIAN - PONAL
Asociados de negocio 2 3 3 DIAN
Seguridad del Contenedor y demds Unidades de carga 10 7 4 PONAL
Controles de acceso Fisico 7 7 8 PONAL
Seguridad del Personal 7 7 7 DIAN
Seguridad de los procesos 13 14 14 DIAN
Seguridad fisica 9 7 7 PONAL
Seguridad en Tecnologia de la Informacion 6 6 6 DIAN
Entrenamiento en seguridad y conciencia de amenazas 4 4 4 DIAN
CATEGORIA OEA SEGURIDAD Y FACILITACION 70 67 66
Seguridad Fitosanitaria y Sanitaria 19 10 0 ICA
Seguridad Sanitaria 11 0 0 INVIMA
CATEGORIA OEA SEGURIDAD Y FACILITACION SANITARIA 100 77 0




ANALISIS Y ADMINISTRACION DEL RIESGO , D IAN

@DENA DE SUMINISTRO INTERNACIONAL: \

Es la red compuesta por un conjunto de operadores del comercio exterior que intervienen en el
proceso logistico de la distribucion fisica internacional de mercancias desde el lugar de
procedencia hasta su destino, tales como productores, fabricantes, exportadores,
importadores, transportadores, agentes de carga, agentes de aduana, depodsitos habilitados,
puertos, entre otros. en un asunto o campo determinado (Dec 3568 de 2011)
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Cadena de suministro de extremo a extremo Exportacion , D IAN

Dirgccitn de mpwesios y Aduangs Necknales

Pais Llegada exterior Exportador
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Cadena de suministro de extremo a extremo importacion , D | AN

Exterior Llegada Punto distribucion
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Analisis y Administracion del Riesgo OEA , DIAN

IlrrlmrT)ortadorPeT,t- | Exportadores
. heage Alianza 1.1. Tener una Politica de Gestién
Gestion de la seguridad Aduana - Empresa

de la seguridad basada en la
evaluacion del riesgo y orientada
a garantizar la seguridad de sus

basada en la evaluacion

del riesgo de sus

cadenas de suministro, o
cadenas de suministro, la cual

la cual debe tener : .

, . debe tener establecidos objetivos,

establecidos objetivos, .,
metas y programas de gestion de

metas y programas de :

iy . la seguridad.
gestion de la seguridad.

Agencia de Aduana

1.1. tener una politica de gestion
de la seguridad basada en Ia
evaluacion del riesgo de sus
cadenas de suministro, la cual
debe tener establecidos objetivos,
metas y programas de gestion de
la seguridad.

(&) MINHACIENDA




Analisis y Administracion del Riesgo OEA , D IAN

ﬁ)ll’tica: \

En la compafiia X se elaboran productos con estandares internacionales de calidad, con
sistemas de produccion que propenden por evitar la contaminacion del medio ambiente y
prestar siempre un servicio oportuno a todos nuestros clientes.

Objetivos: Fabricar productos de alta calidad.

Metas: 0% de devoluciones de mercancias por imperfectos
Auditoria de calidad al 100% de los productos fabricados

wograma: Auditorias de calidad, técnicas de producciéon por producto. /

ﬁitica: \
En la compania X se elaboran productos con estandares internacionales de calidad; se cumple
en todos los aspectos con la normatividad legal vigente y se realizan operaciones de comercio
exterior con altos niveles de seguridad para prevenir el favorecimiento de actividades ilicitas.

Objetivos: Realizar operaciones de exportacion con el total cumplimiento de la normatividad
aduanera

Metas: 0% De sanciones originadas en el incumplimiento de la normatividad aduanera
Revision del 100% de las declaraciones aduaneras previo a su presentacion.

Programas : Seleccion de proveedores logisticos: agencia de aduanas
Supervision de tramites aduaneros.




Analisis y Administracion del Riesgo OEA , DIAN

Exportadores Importadores

1.2. Tener un sistema de Alianza 1.2 Tener un sistema de
administracion de  riesgos Aduana - Empresa administracion de riesgos enfocado
enfocado en la cadena de en la cadena de suministro
suministro internacional, que internacional, que prevea actividades

prevea actividades ilicitas, ilicitas, entre otras lavado de activos,

entre otras lavado de activos, /\ contrabando, trafico de

narcotrafico y financiacion del estupefacientes, trafico de

terrorismo. \/ sustancias para el procesamiento de
narcoéticos, terrorismo, financiacion

Agencia de Aduana del terrorismo y trafico de armas.

1.2. Tener un sistema de
administracion de riesgos enfocado
en su cadena de suministro
internacional, que prevea actividades
ilicitas, entre otras, lavado de activos,
contrabando, trafico de
estupefacientes, trafico de sustancias
para el procesamiento de narcoticos,
terrorismo, financiacion del

terrorismo y trafico de armas.
(&) MINHACIENDA




Analisis y Administracion del Riesgo OEA , DIAN

@ N

Sistema:

- Conjunto de reglas o principios sobre una materia racionalmente enlazados entre si.
- Conjunto de cosas que relacionadas entre si ordenadamente contribuyen a determinado
objeto. (Dicc Real Academia Espafiola)

\ 4
/ Riesgo: \

Es la posibilidad de que suceda algo que tendra un impacto sobre los objetivos de |la
empresa. Se lo mide en términos de consecuencias y probabilidades

\(Modelo de Administracion de riesgo de Lavado de activos, financiacion Terrorismo) 4

/ MODELOS DE GESTION DE ANALISIS DE RIESGOS: \
- Iso0 31000
- Analisis de Riesgos en 5 pasos de CTPAT (disponible pagina DIAN)

- Modelo de administracion del Riesgo de Lavado de Activos, Financiacion del terrorismo y
\ contrabando para e sector comercio exterior (UNODC — DIAN) (disponible pagina DIAN) /




Analisis y Administracion del Riesgo OEA ' a, DIAN

PROCESOS DE LA COMPANIA Y CADENA DE SUMIINSTRO

COMUNICAR Y CONSULTAR

Establecer Identificar Analizar Evaluar Tratar

el riesgos riesgos riesgos riesgos

contexto

- Cual es la Probabilidad | Controles

- Como causa Impacto
ocurre

SONHY31X4

MONITOREO Y REVISION




Analisis y Administracion del Riesgo OEA

/ ANALISIS DE RIESGOS:

Probabilidad: Posibilidad de que un riesgo se materialice
Ejemplo: Muy probable, Posible, Raro

Impacto: Efectos o danos sobre la empresa
Ejemplo: Alto, Medio Bajo.

Nivel del Riesgo: Probabilidad x Impacto

Riesgo inherente: propio de cada actividad

Qiesgo Residual: El que resulta después de aplicar los controles

/

MINHACIENDA



Analisis y Administracion del Riesgo OEA

9 DIAN

Dirgczdn do Impuailos y Aduangs Nacknsles

- EXPORTADOR IMPORTADOR AGENCIA ADUANAS

1.7 Identificar y mantener actualizados los cargos criticos relacionados con la seguridad de la
cadena de suministro internacional.

1.10. Controlar el acceso y

salida de informacién por 1.9 Controlar el acceso y salida de informacidn relacionada con la cadena de
medio de correo electrdnico, suministro internacional, por medio de correo electrénico, soportes
soportes magnéticos, magnéticos, dispositivos de almacenamiento extraible y demas.

dispositivos de
almacenamiento extraible y
demas.

1.12. Establecer las areas

1.11. Establecer las areas consideradas como criticas en sus consideradas como criticas en sus
instalaciones instalaciones




CONTROLES , D IAN

ASOCIADOS DE
NEGOCIO

1.4. Demostrar mediante manifestacion suscrita por sus asociados de negocio no autorizados como Operador Econédmico Autorizado en
Colombia ni certificados por otro programa de seguridad administrado por una aduana extranjera, que cumplen requisitos minimos de
seguridad en la cadena de suministro internacional.

1.5. Realizar y documentar una visita de vinculacién y en adelante visitas bienales a las instalaciones donde sus asociados de negocio
desarrollan sus operaciones, con el fin de verificar el cumplimiento requisitos, minimos de seguridad en la cadena de suministro
internacional.

1.6. Exigir a sus proveedores un plan de contingencia de su actividad que garantice el desarrollo 6ptimo de las operaciones contratadas.

2.1. Debe tener procedimientos documentados para la seleccion, evaluacidon y conocimiento de sus asociados de negocio que
garanticen su confiabilidad.

2.2. Debe identificar a sus asociados de negocio autorizados como Operador Econdmico Autorizado en Colombia o certificados por otro
programa de seguridad administrado por una aduana extranjera.

2.3 Verificar que en los casos en que contrate un proveedor de servicios
logisticos para alguno de los procesos criticos relacionados con la cadena de
suministro de sus clientes, que el prestador del servicio implementa medidas
de seguridad orientadas a prevenir y mitigar riesgos en la cadena de
suministro internacional.

1.10 Tener establecidas clausulas de
confidencialidad y de
responsabilidad en los contratos de
sus proveedores logisticos, que
garanticen la protecciéon de la
informacién de la empresa, sus
clientes y las operaciones

e e i



ANALISIS Y ADMINISTRACION DEL RIESGO , DIAN

CARGOS CRITICOS
1.8. Tener establecidas clausulas de confidencialidad y de responsabilidad
en los contratos de su personal vinculado.
AREAS CRITICAS
1.12. Utilizar sistemas de alarma y/o videocamaras de vigilancia para
monitorear, alertar, registrar y supervisar las instalaciones e impedir el
acceso no autorizado a las areas criticas y de manejo, inspeccion o
almacenamiento de carga.
MANTENIMIENTO 1.11 Realizar de forma
ESTANDARES OEA anual validaciones

internas para verificar

el cumplimiento de los
requisitos minimos de
seguridad del Operador
Econdmico Autorizado
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