RESOLUCION 15 DE 2016
(febrero 17)
Diario Oficial No. 49.791 de 19 de febrero de 2016

DIRECCION GENERAL DE IMPUESTOS Y ADUANAS NACIONALES
INSTITUTO COLOMBIANO AGROPECUARIO
POLICIA NACIONAL
INSTITUTO NACIONAL DE VIGILANCIA DE MEDICAMENTOS Y ALIMENTOS
Por la cual se reglamenta el Operador Econdmico Autorizado.
EL DIRECTOR GENERAL DE IMPUESTOS Y ADUANAS NACIONALES (DIAN),
EL DIRECTOR GENERAL DE LA POLICIA NACIONAL, EL GERENTE
GENERAL DEL INSTITUTO COLOMBIANO AGROPECUARIO (ICA), Y EL

DIRECTOR DEL INSTITUTO NACIONAL DE VIGILANCIA DE MEDICAMENTOS
Y ALIMENTOS (INVIMA),

en uso de las facultades legales y en especial las conferidas en el numeral 12 del
articulo 6o del Decreto 4048 de 2008 modificado por el articulo 40 del Decreto
1321 de 2011, el numeral 8 y 9 del articulo 20 del Decreto 4222 del 2006, el
numeral 6 del articulo 60 del Decreto 4765 de 2008, el numeral 22 del articulo 10
del Decreto 2078 de 2012, el articulo 23 del Decreto 3568 del 2011, y

CONSIDERANDO:

Que el Gobierno Nacional expidio el Decreto 3568 de 2011 por el cual se establecid
el Operador Econdmico Autorizado en Colombia.

Que la Resolucion 011434 de 2011, reglamentd el Operador Econdmico Autorizado
creado con el Decreto 3568 de 2011.

Que la Resolucion 011435 de 2011, reglamenté el articulo 7o del Decreto 3568 de
2011, adoptando el documento “Requisitos Minimos para el Operador Econdmico
Autorizado”, con su anexo de requisitos especificos para cada tipo de usuario de la
cadena de suministro internacional que ingresen al programa de conformidad con la
gradualidad establecida en el articulo 24 del Decreto 3568 de 2011.

Que mediante el Decreto 1894 de 2015 el Gobierno nacional modificé y adicioné
parcialmente el Decreto 3568 de 2011.

Que para efectos de la puesta en marcha de las modificaciones y adiciones
adoptadas mediante el Decreto 1894 del 22 de septiembre de 2015, se hace



necesario ajustar los procedimientos, tramites y términos, contenidos en las
Resoluciones 011434 y 011435 de 2011, considerando las nuevas categorias,
condiciones, requisitos, beneficios y etapas establecidos en el citado Decreto.

Que se dio cumplimiento a los numerales 3 y 8 del articulo 8o de la Ley 1437 de
2011, con la publicacién en la pagina web de la Direccion de Impuestos y Aduanas
Nacionales del proyecto de resolucidn para recibir observaciones y comentarios el
26 de octubre de 2015.

Que los paragrafos de los articulos 40 y 50, el paragrafo 3o del articulo 8o, el
paragrafo 2o del articulo 11 y los articulos 70 y 90 del Decreto 3568 de 2011 le
otorgaron a las autoridades de control la facultad de reglamentar en forma conjunta
los temas objeto del proyecto de resolucion.

En mérito de lo expuesto, el Director General de Impuestos y Aduanas Nacionales
(DIAN), el Director General de la Policia Nacional, el Gerente General del Instituto
Colombiano Agropecuario (ICA) y el Director del Instituto Nacional de Vigilancia de
Medicamentos y Alimentos (Invima),

RESUELVEN:

CAPITULO .
DISPOSICIONES GENERALES.

ARTICULO 10. ALCANCE DEL PROGRAMA DE OPERADOR ECONOMICO
AUTORIZADO (OEA). En el trdmite de autorizacion, implementacion y desarrollo de
la categoria OEA seguridad y facilitacion participara la Direccion de Impuestos y
Aduanas Nacionales, la Policia Nacional de Colombia, y las demas autoridades
previstas en el paragrafo del articulo 40 del Decreto 3568 de 2011 modificado por
el articulo 3o del Decreto 1894 de 2015, de conformidad con sus competencias
legales sobre cada tipo de usuario.

En el tramite de autorizacién, implementacién y desarrollo de la categoria OEA
seguridad y facilitaciéon sanitaria participaran la Direccion de Impuestos y Aduanas
Nacionales, la Policia Nacional de Colombia, el Instituto Nacional de Vigilancia de
Medicamentos y Alimentos, el Instituto Colombiano Agropecuario y las demas
autoridades previstas en el paragrafo del articulo 40 del Decreto 3568 de 2011
modificado por el articulo 3o del Decreto 1894 de 2015, de conformidad con sus
competencias legales sobre cada tipo de usuario.

ARTICULO 20. AUTORIDADES DE CONTROL. De conformidad con lo establecido
en el articulo 4o del Decreto 3568 de 2011 modificado por el articulo 3o del Decreto
1894 de 2015, las autoridades de control encargadas de implementar y poner en
marcha el programa de Operador Econdmico Autorizado son:



1. La Direccién de Impuestos y Aduanas Nacionales

2. La Policia Nacional de Colombia

3. El Instituto Nacional de Vigilancia de Medicamentos y Alimentos
4. El Instituto Colombiano Agropecuario

La Direccion General Maritima (Dimar), la Superintendencia de Puertos y
Transporte, y la Aeronautica Civil, seran autoridades de control y, por lo tanto,
tendran las obligaciones de que trata el articulo 16 del Decreto 3568 de 2011, de
acuerdo con las instancias de ejecucion definidas y con el esquema de gradualidad
gue se establezca de conformidad con lo previsto en el articulo 24 del Decreto 3568
de 2011, en concordancia con el articulo 23 de la presente Resolucion.

ARTICULO 30. CONDICIONES PARA SOLICITAR Y MANTENER LA
AUTORIZACION COMO OPERADOR ECONOMICO AUTORIZADO. Para efectos
de lo establecido en el articulo 60 del Decreto 3568 de 2011 modificado por el
articulo 50 _del Decreto 1894 de 2015, las autoridades de control a través de los
servicios informaticos electronicos y demas mecanismos con que cuenten, revisaran
y validaran internamente el cumplimiento de las condiciones establecidas para
solicitar la autorizacion.

Para efecto de lo establecido en el articulo 6o del Decreto 3568 de 2011 modificado
por el articulo 50 del Decreto 1894 de 2015, se precisa:

a) La condicién de estar debidamente domiciliado, representado o establecido
en Colombia por un término minimo de tres (3) afos, aplica para las personas
naturales, las personas juridicas y las sucursales de sociedades extranjeras;

b) La condicion de no haber sido objeto de sanciones impuestas mediante acto
administrativo ejecutoriado por parte de las autoridades de que trata el paragrafo
del articulo 40 del Decreto 1894 de 2015, sera validada Unicamente cuando sea el
caso de acuerdo al tipo de usuario y categoria OEA para la cual se presente la
solicitud;

C) La verificacién de los antecedentes penales e incidentes de seguridad, sera
realizada por la Policia Nacional de Colombia.

d) <Inciso adicionado por el articulo 1 de la Resolucion 48 de 2020. El nuevo
texto es el siguiente:>: Parala condicidbn consistente en contar con las
autorizaciones, registros o conceptos emitidos por las autoridades de control, la
persona juridica solicitante del Operador Econémico Autorizado para el tipo de
usuario instalacion portuaria u operador portuario debera demostrar, con los actos
administrativos correspondientes, que cuenta conla  concesion portuariao el
permiso de operacion otorgado por la  autoridad competente; con



la habilitacion para la entrada y salida de mercancias bajo control aduanero como
muelle o puerto publico o privado, otorgada por parte de la Unidad Administrativa
Especial Direccién de Impuestos y Aduanas Nacionales -DIAN-; con el documento
de cumplimiento proferido por la Direccion General Maritima, bajo el ambito del
Caodigo para la Proteccion de los Buques y de las Instalaciones Portuarias (PBIP),
por el término de tres (3) afios, con refrendos producto de las revisiones
anuales y con la resolucién de aprobaciéon del reglamento de condiciones técnicas
de operacion -RCTO-, expedida por la autoridad que otorgd la concesion de
acuerdo con lo previsto en la Resolucién 850 de 2017 del Ministerio de Transporte,
o demas normas que la modifiquen, adicionen o sustituyan.

e) <Inciso adicionado por el articulo 1 de la Resolucion 48 de 2020. El nuevo
texto es el siguiente:>: Para la verificacion de la condicion prevista en el
numeral 6.1.7 del articulo 6 del Decreto 3568 de 2011, modificado por el articulo 5
del Decreto 1894 de 2015, la persona juridica solicitante del Operador Econémico
Autorizado para el tipo de usuario instalacién portuaria u operador portuario, no
debe haber sido objeto de sanciones impuestas mediante acto administrativo
ejecutoriado, proferidas por la Superintendencia de Transporte, por el
incumplimiento de condiciones de seguridad que ocasionen cualquier tipo de dafio,
deterioro y/o pérdida de carga y/o contenedores, durante los dos (2) afios anteriores
a la presentacion de la solicitud.

f) <Inciso adicionado por el articulo 1 de la Resolucién 48 de 2020. El nuevo
texto es el siguiente:>: La verificacion del cumplimiento de la condicién prevista
en el numeral 6.1.9 del articulo 6 del Decreto 3568 de 2011 modificado por
el articulo 5 del Decreto 1894 de 2015, para la persona juridica solicitante del
Operador Econdmico Autorizado para el tipo de usuario instalacion portuaria u
operador portuario, sera realizada por la Superintendencia de Transporte.

ARTICULO 40. REQUISITOS MINIMOS PARA SOLICITAR Y MANTENER LA
AUTORIZACION COMO OPERADOR ECONOMICO AUTORIZADO PARA
EXPORTADOR. De conformidad con lo dispuesto en el articulo 7o del Decreto 3568
de 2011 modificado por el articulo 6o del Decreto 1894 de 2015, el solicitante y el
Operador Econémico Autorizado interesado en obtener o mantener la autorizacion
como Operador Econdémico Autorizado para exportadores, puede acceder a una de
las siguientes categorias:

Categoria OEA seguridad y facilitacion

Categoria OEA seguridad y facilitacion sanitaria

En el tramite de autorizacion, implementacion y desarrollo de la categoria OEA
seguridad y facilitacion para exportadores, participaran la Direccion de Impuestos y
Aduanas Nacionales y la Policia Nacional de Colombia, de conformidad con sus

competencias legales.

En el tramite de autorizacién, implementacién y desarrollo de la categoria OEA
seguridad y facilitacion sanitaria para exportadores, podran participar la Direccion



de Impuestos y Aduanas Nacionales, la Policia Nacional de Colombia, el Instituto
Nacional de Vigilancia de Medicamentos y Alimentos y el Instituto Colombiano
Agropecuario, de conformidad con sus competencias legales.

El solicitante y el Operador Econémico Autorizado deben cumplir los siguientes
requisitos establecidos para cada una las categorias OEA seguridad y facilitacion y
OEA seguridad y facilitacion sanitaria para exportadores:

CATEGORIA OEA SEGURIDAD Y FACILITACION
REQUISITOS PARA LA CATEGORIA OEA SEGURIDAD Y FACILITACION
ANALISIS Y ADMINISTRACION DEL RIESGO

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El exportador basado en un proceso de analisis y evaluacion de riesgos debe:

1.1. Tener una politica de gestion de la seguridad basada en la evaluacion del riesgo
y orientada a garantizar la seguridad de sus cadenas de suministro, la cual debe
tener establecidos objetivos, metas y programas de gestién de la seguridad.

1.2. Tener un sistema de administracion de riesgos enfocado en la cadena de
suministro internacional, que prevea actividades ilicitas, entre otras lavado de
activos, narcotréfico y financiacion del terrorismo.

1.3. Tener procedimientos documentados para establecer el nivel de riesgo de sus
asociados de negocio.

1.4. Demostrar mediante manifestaciéon suscrita por sus asociados de negocio no
autorizados como Operador Econémico Autorizado en Colombia ni certificados por
otro programa de seguridad administrado por una aduana extranjera, que cumplen
requisitos minimos de seguridad en la cadena de suministro internacional.

1.5. Realizar y documentar una visita de vinculacion y en adelante visitas bienales
a las instalaciones donde sus asociados de negocio desarrollan sus operaciones,
con el fin de verificar el cumplimiento requisitos, minimos de seguridad en la cadena
de suministro internacional.

1.6. Exigir a sus proveedores un plan de contingencia de su actividad que garantice
el desarrollo 6ptimo de las operaciones contratadas.

1.7. Identificar y mantener actualizados los cargos criticos relacionados con la
seguridad de la cadena de suministro.



1.8. Tener establecidas clausulas de confidencialidad y de responsabilidad en los
contratos de su personal vinculado.

1.9. Tener procedimientos documentados para el control, pesaje, contabilizacion,
medicion o tallaje de mercancias al ingreso o salida de la zona de almacenamiento.

1.10. Controlar el acceso y salida de informacién por medio de correo electrénico,
soportes magneéticos, dispositivos de almacenamiento extraible y demas.

La Policia Nacional validara el cumplimiento de los siguientes requisitos:

El exportador basado en un proceso de analisis y evaluacion de riesgos debe:
1.11. Establecer las areas consideradas como criticas en sus instalaciones.

1.12. Utilizar sistemas de alarma y/o videocamaras de vigilancia para monitorear,
alertar, registrar y supervisar las instalaciones e impedir el acceso no autorizado a
las areas criticas y de manejo, inspeccién o almacenamiento de carga.

ASOCIADOS DE NEGOCIO

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

2.1. Debe tener procedimientos documentados para la seleccién, evaluacion y
conocimiento de sus asociados de negocio que garanticen su confiabilidad.

2.2. Debe identificar a sus asociados de negocio autorizados como Operador
Econdémico Autorizado en Colombia o certificados por otro programa de seguridad
administrado por una aduana extranjera.

SEGURIDAD DEL CONTENEDOR Y DEMAS UNIDADES DE CARGA
La Policia Nacional validara el cumplimiento de los siguientes requisitos:

3.1. Debe tener implementadas medidas de seguridad apropiadas para mantener la
integridad de los contenedores y demas unidades de carga en el punto de llenado
para protegerlos contra la introduccién de personal y/o materiales no autorizados.

3.2. Debe almacenar los contenedores y demas unidades de carga, llenas y vacias,
en areas seguras que impidan el acceso y/o manipulacion no autorizada. Dichas
areas deben ser inspeccionadas periodicamente y se debe dejar registro de la
inspeccion y el responsable.



3.3. Debe instalar sellos de alta seguridad que cumplan o excedan los estandares
de la norma vigente 1ISO 17712 a todos los contenedores cargados y demas
unidades de carga precintables.

El exportador debe tener procedimientos documentados para el cumplimiento de los
siguientes requisitos:

3.4. El control del almacenamiento, acceso, distribucion, registro de uso, cambio y
colocacion de los sellos, solo personal autorizado debe manejar y distribuir los
sellos.

3.5. Cerrar y sellar correctamente los contenedores y demas unidades de carga en
el punto de llenado, y cada vez que sean abiertos.

3.6. Verificar en el punto de llenado la integridad fisica de la estructura del
contenedor y demas unidades de carga antes del llenado, esto incluye la
confiabilidad de los mecanismos de cerradura de las puertas.

3.7. Detectar, neutralizar y denunciar la entrada no autorizada a los contenedores y
demas unidades de carga, asi como a las areas de almacenamiento de los mismos.

3.8. La inspeccién de contenedores y deméas unidades de carga en el punto de
llenado, del proceso de verificacion e inspeccion debe quedar un registro
documental en donde conste el responsable, el proceso debe incluir como minimo,
los siguientes puntos:

CONTENEDOR REMOLQUE VEHICULO
Pared delantera Pared delantera Parachoques, neuméticos y rines
Lado izquierdo Lado izquierdo Puertas compartimentos de
herramientas
Lado derecho Lado derecho
Caja de la bateria
Piso Piso

Caja y filtros de aire
o . Techo interior / exterior
Techo interior / exterior Tanques de combustible
Puertas interiores / exteriores
Puertas interiores / exteriores Compartimentos del interior de la
Exterior / seccion inferior. cabina y dormitorio

Exterior / seccion inferior.
Rompevientos deflectores y techo

Chasis y &rea de la quinta rueda.



Contenedores refrigerados: Remolques refrigerados:
Area del evaporador Area del evaporador

Area de la bateria o caja de
Area de la bateria o caja de

control eléctrico Control eléctrico

Area del condensador Area del condensador
Caja de control Caja de control

Area del compresor. Area del compresor.

3.9. Reconocer y reportar a las autoridades competentes, cuando los sellos,
contenedores y/o demas unidades de carga han sido vulnerados.

3.10. Asegurar las unidades de carga bajo su responsabilidad, durante labores de
mantenimiento o reparacion cuando se realizan fuera de sus instalaciones.

CONTROLES DE ACCESO FisICO
La Policia Nacional validara el cumplimiento de los siguientes requisitos:

4.1. Debe tener implementado un sistema para identificar y controlar el acceso de
personas y vehiculos a sus instalaciones.

4.2. Debe tener procedimientos documentados para el control, entrega, devolucién,
cambio y pérdida de los dispositivos para el control de acceso para el personal
vinculado y visitantes.

4.3. Debe entregar a todo su personal vinculado a través de cualquier modalidad de
contrato una identificacion la cual debe ser portada en un lugar visible.

4.4. Debe exigir a todos los visitantes que se identifiquen para el ingreso a sus
instalaciones, y hacer entrega de una identificacion temporal, la cual debe ser
portada en un lugar visible.

4.5. Debe garantizar mediante controles efectivos y procedimientos documentados,
la revision tanto al ingreso como a la salida de sus instalaciones, de las personas,
vehiculos, paquetes, correo y demas objetos.

4.6. Debe tener procedimientos documentados para garantizar que los visitantes y
vehiculos se dirijan Gnicamente a las areas autorizadas dentro de las instalaciones.



4.7. Debe garantizar mediante controles efectivos y procedimientos documentados
para que el personal vinculado sepa identificar y afrontar a personas no autorizadas
o no identificadas.

SEGURIDAD DEL PERSONAL

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

5.1. Debe tener procedimientos documentados para la seleccion de candidatos con
posibilidad de ser vinculados a la empresa en cualquier modalidad de contrato.

5.2. Debe mantener actualizada la historia laboral del personal vinculado que incluya
informacion personal y familiar, revision de antecedentes, archivo fotogréfico,
registro de huella dactilar y firma.

5.3. Debe realizar y documentar bienalmente, estudios socioeconomicos que
incluyan visitas domiciliarias al personal que ocupa cargos criticos.

5.4. Debe tener procedimientos documentados para el seguimiento y analisis de
resultados de los estudios socioecondmicos y las visitas domiciliarias, que permitan
detectar cambios relevantes o injustificados en el patrimonio del personal vinculado.

5.5. Debe tener procedimientos documentados para el retiro del personal.

5.6. Debe tener establecidas disposiciones de seguridad para el suministro y manejo
de los uniformes y dotacién, que incluya el control, entrega, devolucion o cambio de
los mismos.

5.7. Debe tener implementado un cédigo de ética que contenga las reglas de
comportamiento orientadas a asegurar la transparencia en el ejercicio de su
actividad.

SEGURIDAD DE LOS PROCESQOS

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

6.1. Debe tener implementadas medidas de seguridad para identificar plenamente
a los conductores, sus acompafantes y los vehiculos antes de que reciban o
entreguen la carga.

6.2. Debe tener un sistema de control de documentos que garantice que estos sean
conocidos, modificados, actualizados y/o impresos por el personal que corresponda
segun sus roles y/o competencias.



6.3. Debe tener herramientas que le permitan garantizar la trazabilidad de la carga
y del vehiculo que la transporta desde el punto de llenado hasta el puerto de
embarque al exterior.

6.4. Debe tener un protocolo para resolver eventos inesperados en el transporte de
su carga entre el punto de llenado y el puerto de embarque al exterior que
contemple: detencién inesperada, hurto o saqueo del vehiculo, desvio de la ruta,
bloqueo de la via, accidente de transito, falla mecanica y violacion de sellos de
seguridad.

6.5. Debe contar con un plan que garantice la continuidad de sus operaciones ante
la ocurrencia de situaciones tales como: desastre natural, incendio, sabotaje, corte
de energia, ciberataques y fallas en las comunicaciones y el transporte.

El exportador debe tener procedimientos documentados para el cumplimiento de los
siguientes requisitos:

6.6. Garantizar la integridad y la seguridad de la carga en los procesos relativos al
manejo, almacenamiento y transporte.

6.7. Garantizar que la informacion de despacho o recepciéon de carga sea veraz,
legible y que se cuente con ella antes que se reciba efectivamente la carga. Asi
mismo que dicha informacién esté protegida contra cambios, pérdidas o
introduccién de datos erréneos.

6.8. Para el control y seguimiento de sus operaciones de aduana, garantizando
veracidad y una correcta presentacion y tramite de sus declaraciones y de sus
demas actuaciones ante la autoridad aduanera.

6.9. Para detectar y tomar las acciones necesarias en caso de faltantes, sobrantes
o cualquier otra discrepancia o irregularidad en la carga.

6.10. Para reportar a la autoridad competente los casos en que se detecten
irregularidades o actividades ilegales o sospechosas en sus cadenas de suministro.

6.11. Para el archivo, almacenamiento y proteccion de la documentacién fisica y
electrénica de sus operaciones de su cadena de suministro internacional y su
destruccion cuando a ello hubiere lugar.

6.12. Para almacenar, custodiar, controlar y revisar antes de su uso, el material de
empaque de exportacion.

6.13. Que permitan supervisar la operacion de los transportadores terrestres en las
operaciones de su cadena de suministro internacional.



SEGURIDAD FISICA
La Policia Nacional validara el cumplimiento de los siguientes requisitos:

7.1. Debe tener cercas o barreras perimetrales alrededor de sus instalaciones, asi
como barreras interiores dentro de las areas de manejo y almacenamiento de carga,
para los diferentes tipos de mercancias.

7.2. Debe garantizar que todas las puertas, ventanas, cercas y barreras interiores y
exteriores se encuentren aseguradas, e inspeccionarlas para verificar su integridad
e identificar dafos, dejando registro de la misma.

7.3. Debe prohibir el estacionamiento de vehiculos de personal vinculado y de
visitantes dentro de las areas de manejo y almacenamiento de carga o en areas
adyacentes a la entrada o salida de las mismas.

7.4. Debe garantizar que las instalaciones han sido construidas con materiales que
resistan la entrada forzada.

7.5. Debe disponer de sefializacion e iluminacion adecuadas dentro y fuera de las
instalaciones, especialmente en entradas y salidas, areas de manejo, inspeccion y
almacenamiento de carga, cercas Yy barreras perimetrales y areas de
estacionamiento.

7.6. Debe tener un servicio de vigilancia y seguridad propio o contratado con una
empresa competente y debidamente autorizada, que garantice una accién de
respuesta oportuna y disponibilidad durante las 24 horas del dia.

7.7. Debe disponer de un plano de su planta fisica en el que se identifiquen
claramente las areas criticas de la empresa y se divulgue el plan de evacuacion y
emergencias.

7.8. Debe disponer y controlar las areas destinadas para casilleros, vestieres o
similares y separarlas de las areas criticas de la empresa.

7.9. Debe disponer de una infraestructura fisica, administrativa y de recurso humano
que permita ejercer de manera adecuada su actividad.

SEGURIDAD EN TECNOLOGIA DE LA INFORMACION

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

8.1. Debe utilizar un sistema informatico para el control y seguimiento de su negocio,
sus operaciones financieras, contables, aduaneras y comerciales.



8.2. Debe tener politicas y procedimientos documentados de seguridad informatica
gue comprendan: los responsables del manejo de la informacion, la creacién,
administracion y asignacion de roles, administracion de cuentas de acceso a los
sistemas de informacién y correo electronico, uso de Internet; la interconexion con
sistemas de informacidén externos, el correcto uso de recursos informéticos, asi
como los controles necesarios que garanticen la confidencialidad de la informacion.

8.3. Debe asignar cuentas individuales de acceso a la plataforma de tecnologia que
exijan su cambio periddico, y que cuenten con caracteristicas que incrementen los
niveles de seguridad.

8.4. Debe tener establecidos controles que permitan identificar el abuso de los
sistemas de cdmputo y de tecnologia informatica, asi como para detectar el acceso
inapropiado y la manipulacion indebida de la informacion.

8.5. Debe tener un plan de contingencia informatica documentado, implementado,
mantenido y en proceso de mejora continua.

8.6. Debe tener un lugar fisico definido en donde se desarrolle la actividad
informatica con las medidas de seguridad apropiadas que garanticen el acceso solo
a personal autorizado.

ENTRENAMIENTO EN SEGURIDAD Y CONCIENCIA DE AMENAZAS

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

9.1. Debe tener implementado un programa de induccion y reinduccion periddica,
dirigido a todo el personal vinculado o a vincular y cuando aplique a los visitantes,
que garantice el conocimiento de las medidas de seguridad de la empresa y las
posibles amenazas y riesgos, asi como las medidas implementadas para prevenir,
reconocer y actuar frente a cualquier actividad delictiva.

9.2. Debe tener desarrollados programas de capacitacion especializada en
seguridad para el personal vinculado en areas criticas sobre prevencion de lavado
de activos y financiacion del terrorismo, sellos, llenado del contenedor, envio, recibo,
manejo y almacenamiento de carga; manejo del correo, y demas temas sensibles,
segun correspondan por area y por proceso.

9.3. Debe tener implementado un programa de concienciacion y prevencion del
consumo de alcohol y drogas.

9.4. Debe tener implementado un programa de entrenamiento para manejo de
situaciones de panico que sea acorde con las necesidades de las areas criticas.

CATEGORIA OEA SEGURIDAD Y FACILITACION SANITARIA



REQUISITOS PARA LA CATEGORIA OEA SEGURIDAD Y FACILITACION
SANITARIA. EIl solicitante y el Operador Econdmico Autorizado que opte 0 se
autorice en esta categoria, ademas de cumplir con los requisitos sefialados en la
categoria OEA Seguridad y Facilitacion, debera cumplir los siguientes:

SEGURIDAD FITOSANITARIA'Y ZOOSANITARIA

El Instituto Colombiano Agropecuario validara el cumplimiento de los siguientes
requisitos:

El Exportador de productos y subproductos agropecuarios tales como vegetales,
sus productos, articulos reglamentados, insumos agricolas, semillas, animales, sus
productos y subproductos; medicamentos, alimentos y biolégicos de uso veterinario
e insumos pecuarios debe:

10.1. Asegurarse que los proveedores de los productos antes mencionados cumplan
integramente la totalidad de los requisitos fitosanitarios y zoosanitarios establecidos
por el ICA para el desarrollo de su actividad.

10.2. Cumplir la reglamentacion fitosanitaria y zoosanitaria vigente establecida por
el ICA, aplicable a su proceso de exportacion.

10.3. Tener implementado un sistema de Buenas Practicas en sus procesos de
produccion, fabricacion y comercializacidon que garanticen la sanidad animal y
vegetal, al igual que la inocuidad del producto.

10.4. Asegurarse antes del llenado de los contenedores, que estos y demas
unidades de carga reunan las condiciones Optimas de limpieza, desinfeccion,
conservacion y almacenamiento.

10.5. Limitar el acceso de los empleados a las areas criticas dentro de toda la
cadena de produccion y comercializacion del producto, cuando se requieran de
condiciones de sanidad e inocuidad exigidas.

10.6. Tener vigentes las certificaciones y/o conceptos fitosanitarios y zoosanitarios
aplicables a su actividad.

10.7. Estar debidamente registrado ante las autoridades sanitarias de control
correspondiente.

10.8. Aplicar la normatividad nacional en materia fitosanitaria y zoosanitaria
establecida por las autoridades nacionales.

10.9. Contar con un area de almacenamiento y clasificacion en sus instalaciones
para el desarrollo de las inspecciones sanitarias previas a la salida hacia el lugar de
embarque.



10.10. Garantizar la capacitacion de su personal y proveedores en temas
relacionados con exigencias sanitarias y de inocuidad segun la reglamentacion
sanitaria vigente.

10.11. Tener establecido un plan fitosanitario y zoosanitario con monitoreo continuo.
10.12. Tener establecido un plan sanitario de control de plagas y roedores.

10.13. Tener establecidas actividades o programas que lleven a la proteccion del
medio ambiente, segun su sistema de produccion.

10.14. Tener establecido un programa de control médico continuo para sus
trabajadores.

10.15. Tener establecido un sistema de trazabilidad que permita hacer seguimiento
al producto a través de todas las etapas de produccién, transformacion,
comercializacién, segun sea el caso.

10.16. Tener establecido un protocolo de limpieza y desinfeccion de los vehiculos
que ingresen y salgan a las instalaciones, tanto en su area externa como en el area
interna de almacenamiento.

10.17. Tener establecido un protocolo de limpieza y desinfeccion de las diferentes
areas de produccion, transformacion, comercializacion, segun sea el caso.

10.18. Tener definida una separacion de areas y flujos de movimiento de personal
en las diferentes etapas de produccién, transformacion, comercializacion, segun sea
el caso.

10.19. Tener establecido un protocolo de manejo, inactivacion o destruccion de
productos que representen riesgo fitosanitario y zoosanitario, tales como: plantas
enfermas, desechos de cosecha, mortalidades de animales, entre otros.

SEGURIDAD SANITARIA

El Instituto Nacional de Vigilancia de Medicamentos y Alimentos validara el
cumplimiento de los siguientes requisitos:

11.1. Debe asegurarse que sus proveedores de alimentos, materias primas e
insumos para consumo humano cumplan integramente la totalidad de los requisitos
sanitarios establecidos en la reglamentacion vigente.

11.2. Debe haber comunicado a sus proveedores que suministren materias primas
insumos o alimentos para consumo humano que el fabricante es solidario en el



cumplimiento de la reglamentacion sanitaria vigente que expide en Colombia el
Ministerio de la Proteccién Social.

11.3. Debe cumplir la reglamentacion sanitaria vigente aplicable a su proceso de
exportacion.

11.4. Debe tener vigentes las certificaciones y/o conceptos sanitarios aplicables a
su actividad.

11.5. Debe tener implementadas las Buenas Practicas de Manufactura en su
proceso de elaboracion.

11.6. De acuerdo con el producto objeto de exportacion y de los requisitos sanitarios
de destino debe tener implementado y certificado, segun corresponda, el sistema
de inocuidad HACCP.

11.7. Debe almacenar su carga objeto de exportacion en una bodega que tenga
concepto sanitario favorable emitido por la Entidad Territorial de Salud competente
en la jurisdiccion.

11.8. Debe asegurarse antes del llenado, que los contenedores y demas unidades
de carga reunan las condiciones Optimas de limpieza, conservacion vy
almacenamiento.

11.9. Debe limitar el acceso de los empleados a las areas criticas en términos
sanitarios y de inocuidad.

11.10. Debe tener establecidos, documentados, implementados, mantenidos y en
proceso de mejora continua, procedimientos para garantizar la integridad y
seguridad de los procesos relativos a la produccion, manejo, almacenamiento y
transporte de la carga.

11.11. Debe garantizar la capacitacion en temas relacionados con exigencias
sanitarias y de inocuidad conforme la reglamentacion sanitaria vigente.

ARTICULO 4-1. REQUISITOS MINIMOS PARA SOLICITAR Y MANTENER LA
AUTORIZACION COMO OPERADOR ECONOMICO AUTORIZADO PARA
IMPORTADOR. <Articulo adicionado por el articulo 1 de la Resolucion 67 de
2016. El nuevo texto es el siguiente:> De conformidad con lo dispuesto en el
articulo 7o del Decreto 3568 de 2011, modificado por el articulo 60 del Decreto 1894
de 2015, el solicitante y el Operador Econémico Autorizado interesado en obtener o
mantener la autorizacion como Operador Econdmico Autorizado, podra acceder a
una de las siguientes categorias:

Categoria OEA seguridad y facilitacion.



Categoria OEA seguridad y facilitacion sanitaria

En el tramite de autorizacion, implementacion y desarrollo de la categoria OEA
seguridad y facilitacion para importadores, participara la Direccion de Impuestos y
Aduanas Nacionales DIAN y la Policia Nacional de Colombia, de conformidad con
sus competencias legales.

En el tramite de autorizacion, implementacion y desarrollo de la categoria OEA
seguridad y facilitacion sanitaria para importadores, participaran la Direccion de
Impuestos y Aduanas Nacionales DIAN, la Policia Nacional de Colombia y el
Instituto Colombiano Agropecuario ICA, de conformidad con sus competencias
legales.

El solicitante y el Operador Econémico Autorizado deben cumplir los siguientes
requisitos establecidos para cada una de las categorias OEA seguridad y
facilitacién y OEA seguridad y facilitacion sanitaria para importadores:

Categoria OEA Seguridad y Facilitacién
Requisitos para la Categoria OEA Seguridad y Facilitacién
1. Analisis y administracion del riesgo

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El importador basado en un proceso de andlisis y evaluacion de riesgos debe:

1.1 Tener una politica de gestion de la seguridad basada en la evaluacién del riesgo
de sus cadenas de suministro, la cual debe tener establecidos objetivos, metas y
programas de gestion de la seguridad.

1.2 Tener un sistema de administracién de riesgos enfocado en la cadena de
suministro internacional, que prevea actividades ilicitas, entre otras lavado de
activos, contrabando, trafico de estupefacientes, trafico de sustancias para el
procesamiento de narcéticos, terrorismo, financiacion del terrorismo vy trafico de
armas.

1.3 Tener procedimientos documentados para establecer el nivel de riesgo de sus
asociados de negocio en la cadena de suministro internacional.

1.4 Demostrar mediante manifestacion suscrita por sus asociados de negocio no
autorizados como Operador Econémico Autorizado en Colombia ni certificados por
otro programa de seguridad administrado por una aduana extranjera, que cumplen
requisitos minimos orientados a mitigar riesgos en la cadena de suministro
internacional.



1.5 Realizar y documentar una visita de vinculacién y en adelante visitas bienales a
las instalaciones donde sus asociados de negocio criticos desarrollan sus
operaciones, con el fin de verificar el cumplimiento de requisitos minimos de
seguridad en la cadena de suministro internacional.

1.6 Exigir a sus proveedores un plan de contingencia de su actividad que permita el
desarrollo 6ptimo de las operaciones contratadas.

1.7 ldentificar y mantener actualizados los cargos criticos relacionados con la
seguridad de la cadena de suministro internacional.

1.8 Tener establecidas clausulas de confidencialidad y de responsabilidad en los
contratos de su personal vinculado.

1.9 Controlar el acceso y salida de informacion relacionada con la cadena de
suministro internacional, por medio de correo electronico, soportes magnéticos,
dispositivos de almacenamiento extraible y demas.

1.10 Tener procedimientos documentados para el control, pesaje, contabilizacién,
medicion o tallaje de mercancias al ingreso o salida de la zona de almacenamiento.

La Policia Nacional de Colombia validard el cumplimiento de los siguientes
requisitos:

1.11 Establecer las areas consideradas como criticas en sus instalaciones.

1.12 Utilizar sistemas de alarma y/o videocadmaras de vigilancia para monitorear,
alertar, registrar y supervisar las instalaciones e impedir el acceso no autorizado a
las areas criticas y de manejo, almacenamiento de carga, inspeccion o aforo.

2. Asociados de negocio

Para el cumplimiento de los requisitos relacionados con asociados de negocio, el
importador debera considerar a toda persona con la cual mantiene una relacion de
negocios enmarcada dentro de la cadena de Suministro Internacional y puede
provenir del fabricante, productor, proveedor, cliente, contratista, empaque y
embalaje, almacenamiento, depdsito, distribucién, transporte, operador logistico y
operadores de comercio exterior, entre otros.

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El importador debe:



2.1 Tener procedimientos documentados para la selecciéon, evaluacion vy
conocimiento de sus asociados de negocio que garanticen su confiabilidad.

2.2 Identificar a sus asociados de negocio autorizados como Operador Econémico
Autorizado en Colombia o certificados por otro programa de seguridad administrado
por una aduana extranjera.

2.3 Verificar que en los casos en que transfiera, delegue, tercerice o subcontrate
alguno de sus procesos criticos relacionados con sus cadenas de suministro, que el
prestador del servicio implementa medidas de seguridad orientadas a mitigar
riesgos en la cadena de suministro internacional.

3. Seguridad del contenedor y demés unidades de carga

La Policia Nacional de Colombia validard el cumplimiento de los siguientes
requisitos:

El importador debe:

3.1 Tener procedimientos documentados para verificar la integridad fisica de la
estructura del contenedor y demas unidades de carga cuando se realice el
desaduanamiento en sus instalaciones.

3.2 Tener procedimientos documentados para reconocer y reportar a las
autoridades competentes, cuando los sellos, contenedores y/o demés unidades de
carga han sido vulnerados.

3.3 Tener procedimientos documentados para detectar, neutralizar y denunciar la
entrada no autorizada a los contenedores y demas unidades de carga, asi como a
las areas de almacenamiento de los mismos.

3.4 Almacenar los contenedores y demas unidades de carga, llenos y/o vacios, en
areas seguras que impidan el acceso y/o manipulacién no autorizada. Dichas areas
deben ser inspeccionadas periddicamente y se debe dejar registro de la inspeccion
y el responsable.

El importador debe demostrar que su proveedor en el exterior:

3.5 Implementa medidas de seguridad para verificar, cerrar y sellar correctamente
los contenedores y demas unidades de carga, para protegerlos contra la
introduccidon de personal y/o materiales no autorizados y evitar la alteracion de su
integridad fisica.

3.6 Implementa la inspeccion de contenedores y demas unidades de carga antes
del llenado, incluida la fiabilidad de los mecanismos de cierre de puertas que incluya



la revision de los siete puntos: pared delantera, lado izquierdo, lado derecho, piso,
techo interior / exterior, puertas interiores y exteriores, exterior y seccion inferior.

3.7 Instala sellos de alta seguridad que cumplan o excedan los estandares
contenidos en la norma vigente ISO 17712, en los contenedores cargados y demas
unidades de carga precintables.

4. Controles de acceso fisico

La Policia Nacional de Colombia validara el cumplimiento de los siguientes
requisitos:

El importador debe:

4.1 Tener implementado un sistema para identificar y controlar el acceso de
personas y vehiculos a sus instalaciones.

4.2 Tener procedimientos documentados para el control, entrega, devolucion,
cambio y pérdida de los dispositivos de control de acceso para el personal vinculado
y visitantes.

4.3 Entregar a todo su personal vinculado a través de cualquier modalidad de
contrato, una identificacién que debe ser portada en un lugar visible.

4.4 Exigir a todos los visitantes que se identifiquen para el ingreso a sus
instalaciones, y hacer entrega de una identificacion temporal, que debe ser portada
en un lugar visible.

4.5 Garantizar mediante controles efectivos y procedimientos documentados, la
revision tanto al ingreso como a la salida de sus instalaciones, de las personas,
vehiculos, paquetes, correo y demas objetos.

4.6 Tener procedimientos documentados para garantizar que los visitantes vy
vehiculos se dirijan Unicamente a las &reas autorizadas dentro de las instalaciones.

4.7 Garantizar mediante controles efectivos y procedimientos documentados, que el
personal vinculado pueda identificar y afrontar a personas no autorizadas o no
identificadas al interior de sus instalaciones.

5. Seguridad del personal

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El importador debe:



5.1 Tener procedimientos documentados para la seleccion de candidatos con
posibilidad de ser vinculados a la empresa en cualquier modalidad de contrato.

5.2 Mantener actualizada la historia laboral del personal vinculado que incluya
informacion personal y familiar, revision de antecedentes, archivo fotografico,
registro de huella dactilar y firma.

5.3 Realizar y documentar bienalmente, estudios socioecondmicos que incluyan
visitas domiciliarias al personal que ocupa cargos criticos.

5.4 Tener procedimientos documentados para el seguimiento y andlisis de
resultados de los estudios socioecondmicos y las visitas domiciliarias, que permitan
detectar cambios relevantes o injustificados en el patrimonio del personal vinculado.

5.5 Tener procedimientos documentados para el retiro del personal.

5.6 Tener establecidas disposiciones de seguridad para el suministro y manejo de
los uniformes y dotacion, que incluya el control, entrega, devolucion o cambio de los
MisMos.

5.7 Tener implementado un codigo de ética que contenga las reglas de
comportamiento orientadas a asegurar la transparencia en el ejercicio de su
actividad.

6. Seguridad de los procesos

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El importador debe:

6.1 Tener implementadas medidas de seguridad para identificar plenamente a los
conductores, sus acompafiantes y los vehiculos antes de que reciban y entreguen
la carga.

6.2 Tener un sistema de control de documentos que garantice que estos sean
conocidos, modificados, actualizados y/o impresos por el personal que corresponda
segun sus roles y/o competencias.

6.3 Tener herramientas que le permitan garantizar la trazabilidad de la carga, desde
el punto de llenado en el exterior hasta la sede del importador o el punto de
distribucion.

6.4 Tener herramientas que le permitan garantizar la trazabilidad del vehiculo que
transporta la carga, desde el punto de llenado en el exterior hasta la sede del
importador o el punto de distribucion, cuando se trate de modo terrestre.



6.5 Contar con un protocolo para resolver eventos inesperados en el transporte de
su carga entre el lugar de arribo y las instalaciones del importador, que contemple:
detencion inesperada, hurto o saqueo del vehiculo, desvio de la ruta, bloqueo de la
via, accidente de transito, falla mecanica y violacion de sellos de seguridad.

6.6 Contar con un plan que le permita continuar con sus operaciones ante la
ocurrencia de situaciones tales como: desastre natural, incendio, sabotaje, corte de
energia, ciberataques, fallas en las comunicaciones y el transporte.

6.7 Comprobar que la carga que llega corresponda con lo ordenado, haciendo
verificacion de descripcion, peso, marcas o conteo de piezas.

El importador debe tener procedimientos documentados para el cumplimiento de los
siguientes requisitos:

6.8 Garantizar la integridad y la seguridad de la carga en los procesos relativos al
manejo, almacenamiento y transporte.

6.9 Garantizar que la informacion de despacho o recepcién de la carga sea veraz,
legible y que se cuente con ella antes de que se reciba efectivamente la carga. Asi
mismo, que dicha informacion esté protegida contra cambios, pérdidas o
introduccion de datos erréneos.

6.10 Controlar y realizar seguimiento de sus operaciones de aduana, garantizando
veracidad y una correcta presentacion y tramite de sus declaraciones y de sus
demas actuaciones ante la autoridad aduanera.

6.11 Detectar y tomar las acciones necesarias en caso de faltantes, sobrantes o
cualquier otra discrepancia o irregularidad en la carga.

6.12 Reportar a la autoridad competente los casos en que se detecten
irregularidades o actividades ilegales o sospechosas en sus cadenas de
suministro.

6.13 Archivar, almacenar y proteger la documentacion fisica y electrénica de las
operaciones de su cadena de suministro internacional y disponer su destruccion
cuando a ello hubiere lugar.

6.14 Supervisar la operacion de los transportadores terrestres en las operaciones
de su cadena de suministro internacional.

7. Seguridad fisica

La Policia Nacional de Colombia validara el cumplimiento de los siguientes
requisitos:



El importador debe:

7.1 Tener cercas o barreras perimetrales alrededor de sus instalaciones, asi como
barreras o controles interiores dentro de las areas de manejo y almacenamiento de
carga, para los diferentes tipos de mercancias.

7.2 Garantizar que todas las puertas, ventanas, cercas y barreras interiores y
exteriores se encuentren aseguradas, e inspeccionarlas para verificar su integridad
e identificar dafos, dejando registro de la misma.

7.3 Prohibir el estacionamiento de vehiculos de personal vinculado y de visitantes
dentro de las areas de manejo y almacenamiento de carga o en areas adyacentes
a la entrada o salida de las mismas.

7.4 Garantizar que las instalaciones han sido construidas con materiales que
resistan la entrada forzada.

7.5 Disponer de sefalizacion e iluminacién adecuadas dentro y fuera de las
instalaciones, especialmente en entradas y salidas, é&reas de manejo,
almacenamiento, inspeccion o aforo de carga, cercas, barreras perimetrales y areas
de estacionamiento.

7.6 Tener un servicio de vigilancia y seguridad propio o contratado con una empresa
competente y debidamente autorizada, que garantice una accion de respuesta
oportuna y disponibilidad durante las 24 horas del dia.

7.7 Disponer de una infraestructura fisica, administrativa y de recurso humano, que
permita ejercer de manera adecuada su actividad.

8. Seguridad en tecnologia de la informacion

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El importador debe:

8.1 Utilizar sistemas informéticos para el control y seguimiento de su negocio, sus
operaciones financieras, contables, aduaneras y comerciales.

8.2 Tener politicas y procedimientos documentados de seguridad informatica que
comprendan: los responsables del manejo de la informacion, la creacion,
administracion y asignacion de roles, administracion de cuentas de acceso a los
sistemas de informacién y correo electronico, uso de Internet; la interconexion con
sistemas de informacidén externos, el correcto uso de recursos informéticos, asi
como los controles necesarios que garanticen la confidencialidad de la informacion.



8.3 Asignar cuentas individuales de acceso a la plataforma de tecnologia que exijan
su cambio periddico, y que cuenten con caracteristicas que incrementen los niveles
de seguridad.

8.4 Establecer controles que permitan identificar el abuso de los sistemas de
computo y de tecnologia informatica, asi como detectar el acceso inapropiado y la
manipulacion indebida de la informacion.

8.5 Tener un plan de contingencia informatica documentado, implementado,
mantenido y en proceso de mejora continua.

8.6 Tener un lugar fisico definido como centro de cOmputo y comunicaciones, con
las medidas de seguridad apropiadas que garanticen el acceso Unicamente del
personal autorizado.

9. Entrenamiento en seguridad y conciencia de amenazas

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El importador debe:

9.1 Implementar un programa de induccion y reinduccién periédica, dirigido a todo
el personal vinculado o a vincular y cuando aplique a los visitantes, que garantice el
conocimiento de las medidas de seguridad de la empresa y las posibles amenazas
y riesgos, asi como las medidas implementadas para prevenir, reconocer y actuar
frente a cualquier actividad delictiva.

9.2 Desarrollar programas de capacitacion especializada en seguridad para el
personal vinculado en areas criticas sobre prevencion de lavado de activos y
financiacion del terrorismo, sellos, envio, recibo, manejo y almacenamiento de
carga, manejo del correo, y demas temas sensibles, segun correspondan por area
y por proceso.

9.3 Implementar un programa de concienciacion y prevencion del consumo de
alcohol y drogas.

9.4 Tener implementado un programa de entrenamiento para manejo de situaciones
de panico que sea acorde con las necesidades de las areas criticas.

Categoria OEA Seguridad y Facilitacion Sanitaria

Requisitos para la categoria OEA seguridad y facilitacion sanitaria. El
solicitante y el Operador Econdémico Autorizado que opte 0 se autorice en esta



categoria, ademas de cumplir con los requisitos sefialados en la categoria OEA
Seguridad y Facilitacién para importadores, debera cumplir los siguientes:

10. Seguridad fitosanitaria y zoosanitaria

El Instituto Colombiano Agropecuario ICA validard que el importador dé
cumplimiento a los siguientes requisitos:

10.1 Contar con los registros y autorizaciones que exija el Instituto Colombiano
Agropecuario para el ejercicio de la actividad.

10.2 Contar con un sistema de administracion de riesgos sanitarios y/o fitosanitarios
enfocado en la cadena de suministro internacional indicando los procedimientos
para su gestion.

10.3 Contar con procedimientos documentados para la seleccion de sus asociados
de negocio, a través de los cuales se exige el cumplimiento de los requisitos
sanitarios y/o fitosanitarios establecidos por Colombia.

10.4 Demostrar mediante manifestacion suscrita por su proveedor, que cumple con
las normas sanitarias y/o fitosanitarias establecidas por el Servicio Veterinario
Oficial o el Organismo Nacional de Proteccion Fitosanitaria del pais de origen para
la exportacién de animales, vegetales, sus productos y articulos reglamentados.

10.5 Corroborar y contar con soporte documental que permita verificar y asegurar
gue su proveedor cumple con los requisitos fitosanitarios, zoosanitarios y demas
establecidos por el Instituto Colombiano Agropecuario en los procesos de
importacion de animales, vegetales, sus productos y articulos reglamentados.

10.6 Garantizar que su proveedor tenga implementado un sistema de Buenas
Practicas documentado para sus procesos de produccion y/o manufactura y/o
fabricacion y/o almacenamiento segun el producto a exportar.

10.7 Exigir que su proveedor tenga implementados procedimientos documentados
para la inspeccion, limpieza y desinfeccién interna y externa de los contenedores y
demas unidades de carga antes del llenado.

10.8 Garantizar que el personal vinculado a las actividades de recepcion,
manipulacion, transporte, almacenamiento y otras que involucren el manejo directo
de la mercancia, cuente con el conocimiento necesario para el desarrollo de la
actividad.

10.9 Exigir que su proveedor cuente con un sistema de trazabilidad documentado
que permita hacerle seguimiento al producto, a través de todas las etapas de
produccion, transformacion y comercializacion.



10.10. Contar con protocolos de manejo, inactivacién o destruccion de productos
que representen riesgo fitosanitario y zoosanitario para el pais.

ARTICULO 4-2. REQUISITOS MINIMOS PARA SOLICITAR Y MANTENER LA
AUTORIZACION COMO OPERADOR ECONOMICO AUTORIZADO PARA
AGENCIA DE ADUANAS. <Articulo adicionado por el articulo 1 de la
Resolucion 4089 de 2018. El nuevo texto es el siguiente:> De conformidad con
lo dispuesto en el articulo 7° del Decreto 3568 de 2011, modificado por el articulo 6°
del Decreto 1894 de 2015, el solicitante y el operador econémico autorizado
interesado en obtener o mantener la autorizacion como operador econdmico
autorizado de Agencia de Aduanas, podra acceder a la categoria OEA seguridad y
facilitacion.

En el tramite de autorizacion, implementacion y desarrollo de la categoria OEA
seguridad y facilitacion para agencia de aduanas, participara la Direccion de
Impuestos y Aduanas Nacionales, DIAN, y la Policia Nacional de Colombia, de
conformidad con sus competencias legales.

El solicitante y el operador econdmico autorizado debe cumplir los siguientes
requisitos minimos:

1. ANALISIS Y ADMINISTRACION DEL RIESGO

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

La agencia de aduanas con base en un proceso de andlisis y evaluacion de riesgos
debe:

1.1. Tener una politica de gestion de la seguridad basada en la evaluacion del riesgo
de sus cadenas de suministro, la cual debe tener establecidos objetivos, metas y
programas de gestion de la seguridad.

1.2. Tener un sistema de administracion de riesgos enfocado en su cadena de
suministro internacional, que prevea actividades ilicitas, entre otras, lavado de
activos, contrabando, tréfico de estupefacientes, trafico de sustancias para el
procesamiento de narcoéticos, terrorismo, financiacion del terrorismo y trafico de
armas.

1.3. Tener procedimientos documentados para establecer el nivel de riesgo de sus
asociados de negocio en su cadena de suministro internacional.

1.4. Demostrar mediante manifestacion suscrita por sus asociados de negocio no
autorizados como operador econdmico autorizado en Colombia ni certificados por
otro programa de seguridad administrado por una aduana extranjera, que cumplen
requisitos minimos orientados a prevenir y mitigar riesgos en la cadena de
suministro internacional.



1.5. Realizar y documentar una visita de vinculacion y en adelante visitas bienales
a las instalaciones donde sus asociados de negocio criticos desarrollan sus
operaciones, con el fin de verificar el cumplimiento de requisitos minimos orientados
a prevenir y mitigar riesgos de seguridad en la cadena de suministro internacional.

1.6. Exigir a sus proveedores un plan de contingencia de su actividad que permita
el desarrollo 6ptimo de las operaciones contratadas.

1.7. Identificar y mantener actualizados los cargos criticos relacionados con la
seguridad de la cadena de suministro internacional.

1.8. Tener establecidas clausulas de confidencialidad y de responsabilidad en los
contratos de su personal vinculado.

1.9. Controlar el acceso y salida de informacion relacionada con su cadena de
suministro internacional, por medio de correo electronico, soportes magnéticos,
dispositivos de almacenamiento extraible y demas.

1.10. Tener establecidas clausulas de confidencialidad y de responsabilidad en los
contratos de sus proveedores logisticos, que garanticen la proteccion de la
informacion de la empresa, sus clientes y las operaciones.

1.11. Realizar de forma anual validaciones internas para verificar el cumplimiento
de los requisitos minimos de seguridad del operador econdmico autorizado.

La Policia Nacional de Colombia validard el cumplimiento de los siguientes
requisitos:

La agencia de aduanas con base en un proceso de andlisis y evaluacion de riesgos
debe:

1.12. Establecer las areas consideradas como criticas en sus instalaciones.

1.13. Utilizar sistemas de alarma y/o videocamaras de vigilancia para monitorear,
alertar, registrar y supervisar las instalaciones e impedir el acceso no autorizado a
las areas criticas.

2. ASOCIADOS DE NEGOCIO.

Para el cumplimiento de los requisitos relacionados con asociados de negocio, la
agencia de aduanas debera considerar a toda persona con la cual mantiene una
relacion de negocios enmarcada dentro de su cadena de suministro internacional y
puede provenir de clientes como importadores y exportadores; y proveedores como
operadores de comercio exterior y de servicios logisticos, entre otros.



La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

La agencia de aduanas debe:

2.1. Tener procedimientos documentados para la seleccion, evaluacion y
conocimiento de sus asociados de negocio que garanticen su confiabilidad.

2.2. Identificar a sus asociados de negocio autorizados como operador econémico
autorizado en Colombia o certificados por otro programa de seguridad administrado
por una aduana extranjera.

2.3. Verificar que en los casos en que contrate un proveedor de servicios logisticos
para alguno de los procesos criticos relacionados con la cadena de suministro de
sus clientes, que el prestador del servicio implementa medidas de seguridad
orientadas a prevenir y mitigar riesgos en la cadena de suministro internacional.

3. SEGURIDAD DEL CONTENEDOR Y DEMAS UNIDADES DE CARGA.

La Policia Nacional de Colombia validard el cumplimiento de los siguientes
requisitos:

La agencia de aduanas debe:

3.1. Instalar y/o verificar la instalacion de sellos de alta seguridad que cumplan o
excedan los estandares de la norma ISO vigente, a todos los contenedores
cargados y demds unidades de carga precintables, cuando realice inspeccion previa
o cuando participe en la inspeccion o aforo por parte de las autoridades de control.

La agencia de aduanas debe tener procedimientos documentados para el
cumplimiento de los siguientes requisitos:

3.2. El control del almacenamiento, acceso, distribucion, registro de uso, cambio y
colocaciéon de los sellos. Solo personal autorizado debe manejar y distribuir los
sellos.

3.3. Verificar que los contenedores y demas unidades de carga, queden
correctamente cerrados y sellados, cada vez que sean abiertos, cuando realice
inspeccién previa o cuando participe en la inspeccion o aforo por parte de las
autoridades de control, que incluya registros documentales como evidencia de su
realizacion. El procedimiento deberd incluir registros fotograficos del contenedor y
de los sellos de seguridad iniciales y finales en caso de inspeccién o aforo
realizados en puertos o en las instalaciones del declarante.

3.4. Reconocer, reportar y denunciar a las autoridades competentes la entrada no
autorizada a los contenedores y demas unidades de carga, asi como la vulneracién
de sellos, contenedores y demas unidades de carga, cuando tales situaciones se
detecten durante la inspeccion previa o cuando participe en la inspeccion o aforo
por parte de las autoridades de control.



4. CONTROLES DE ACCESO FisICO.

La Policia Nacional de Colombia validara el cumplimiento de los siguientes
requisitos:

La agencia de aduanas debe:

4.1. Tener implementado un sistema para identificar y controlar el acceso de
personas y vehiculos a sus instalaciones.

4.2. Tener procedimientos documentados para el control, entrega, devolucion,
cambio y pérdida de los dispositivos de control de acceso e identificacion para el
personal vinculado y visitantes.

4.3. Entregar a todo su personal vinculado a través de cualquier modalidad de
contrato, una identificacion que debe ser portada en un lugar visible.

4.4. Exigir a todos los visitantes que se identifiqguen para el ingreso a sus
instalaciones, y hacer entrega de una identificacion temporal, que debe ser portada
en un lugar visible.

4.5. Garantizar mediante controles efectivos y procedimientos documentados, la
revision tanto al ingreso como a la salida de sus instalaciones de paquetes, correo
y demas objetos; y cuando cuenten con parqueaderos se deberd revisar los
vehiculos.

4.6. Tener procedimientos documentados para garantizar que los visitantes se
dirijan Unicamente a las areas autorizadas dentro de las instalaciones.

4.7. Garantizar mediante controles efectivos y procedimientos documentados, que
el personal vinculado pueda identificar y saber como actuar ante personas no
autorizadas o no identificadas al interior de sus instalaciones.

4.8. Garantizar mediante controles efectivos y procedimientos documentados, que
sélo personal autorizado ingresa a las areas identificadas como criticas.

5. SEGURIDAD DEL PERSONAL.

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

La agencia de aduanas debe:

5.1. Tener procedimientos documentados para la seleccion de candidatos con
posibilidad de ser vinculados a la empresa en cualquier modalidad de contrato. Los
cargos con funciones de manejo de operaciones de comercio exterior deben
considerar requisitos de idoneidad profesional, formacién académica,
conocimientos especificos y/o experiencia relacionada.



5.2. Mantener actualizada la historia laboral del personal vinculado que incluya
informacion personal y familiar, formacion académica, archivo fotografico y revision
de antecedentes, este ultimo conforme a las disposiciones legales vigentes; la
actualizacion debe realizarse de forma anual.

5.3. Realizar y documentar bienalmente, estudios socioeconémicos que incluyan
visitas domiciliarias al personal que ocupa cargos criticos.

5.4. Tener procedimientos documentados para el seguimiento y analisis de
resultados de los estudios socioecondémicos y las visitas domiciliarias, que permitan
detectar cambios relevantes o injustificados en el patrimonio del personal vinculado
gue ocupa cargos criticos.

5.5. Tener procedimientos documentados para el retiro del personal.

5.6. Tener establecidas disposiciones de seguridad para el suministro y manejo de
los uniformes y dotacién, que incluya el control para la entrega, devolucion o cambio
de los mismos.

5.7. Tener implementado un cédigo de ética que contenga las reglas de
comportamiento orientadas a asegurar la transparencia en el ejercicio de su
actividad.

6. SEGURIDAD DE LOS PROCESOQOS.

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

La agencia de aduanas debe:

6.1. Tener un sistema de control de documentos que garantice que estos sean
conocidos, modificados, actualizados y/o impresos por el personal que corresponda
segun sus roles y/o competencias.

6.2. Tener herramientas que le permitan garantizar la trazabilidad de la carga y de
la operacion aduanera de sus clientes, desde que el cliente contrata el servicio
hasta la culminacion de los regimenes de importacién, exportacion, deposito
aduanero y transito.

6.3. Contar con un plan que le permita continuar con sus operaciones ante la
ocurrencia de situaciones tales como: hurto, desastre natural, incendio, sabotaje,
corte de energia, ciberataques, fallas en las comunicaciones, terrorismo y alteracién
del orden publico.

6.4. Implementar y ejecutar acciones tendientes a prevenir la ocurrencia y
reincidencia de infracciones, que hayan sido detectadas con ocasion de la
expedicion de actos administrativos sancionatorios por parte de la autoridad
aduanera.



La agencia de aduanas debe tener procedimientos documentados para el
cumplimiento de los siguientes requisitos:

6.5. Comprobar que la carga que arriba o se embarque corresponda con lo
ordenado, haciendo verificacion de descripcion, peso, marcas o conteo de piezas,
en caso de inspecciones previas y con ocasion de la revision documental de la
operacion respectiva.

6.6. Garantizar la integridad, trazabilidad y seguridad de la carga en los procesos
relativos a las inspecciones previas en operaciones de importacion, e inspecciones
o aforos de las autoridades de control en cualquier régimen aduanero.

6.7. Garantizar la integridad de la informacion y documentacion recibida de sus
clientes para embarcar o recibir mercancias. Dicha informacion y documentacion
debe ser legible y completa y debe estar protegida contra cambios no autorizados,
pérdidas y hurtos.

6.8. Realizar sus diferentes tramites y actuaciones ante la autoridad aduanera y
demas autoridades de control en los regimenes aduaneros de importacion,
exportacion, depésito aduanero y transito.

6.9. Controlar y realizar seguimiento de sus operaciones de aduana, para garantizar
la veracidad y coherencia de la informacién con los documentos soporte de la
operacion, asi como la correcta presentacion y tramite de las declaraciones
aduaneras, el cumplimiento de las formalidades aduaneras y demas actuaciones
ante las otras autoridades de control.

6.10. Detectar y tomar las acciones necesarias en caso de faltantes, sobrantes o
cualquier otra discrepancia o irregularidad en la carga tales como hallazgos de
divisas, armas, estupefacientes, narcéticos, mercancia de prohibida importacion y
exportacion, mercancia diferente; cuando realice inspecciones previas, cuando
participe en las inspecciones o aforos por parte de las autoridades de control y en
todo caso en las revisiones documentales que realice la agencia de aduanas. Las
acciones a realizar también deberan incluir lo previsto en la normativa aduanera
vigente.

6.11. Reportar a la autoridad competente los casos en que se detecten
irregularidades o actividades ilegales o sospechosas en su cadena de suministro,
asi como la pérdida o adulteracion de la documentacion de las operaciones de
comercio exterior y en general cualquier actuacion contraria a la normativa
aduanera.

6.12. Archivar, almacenar y proteger la documentacion fisica y/o electronica y/o
digitalizada de las operaciones de su cadena de suministro internacional y disponer
su destruccién cuando a ello hubiere lugar.

6.13. Para almacenar, custodiar, controlar y revisar antes de su uso, el material de
empaque a utilizar en inspecciones previas y cuando participe en la inspeccién o
aforo por parte de las autoridades de control.



6.14. Tener trazabilidad y hacer seguimiento a las operaciones logisticas de
comercio exterior de sus clientes cuando este servicio haya sido contratado

7. SEGURIDAD FiSICA.

La Policia Nacional de Colombia validar4d el cumplimiento de los siguientes
requisitos:

La agencia de aduanas debe:

7.1. Tener controles interiores para proteger la documentacion fisica de sus
operaciones en la cadena de suministro internacional.

7.2. Garantizar que todas las puertas, ventanas, cercas y barreras interiores y
exteriores se encuentren aseguradas, e inspeccionarlas para verificar su integridad
e identificar dafos, dejando registro de la misma.

7.3. Garantizar que las instalaciones han sido construidas con materiales que
resistan la entrada forzada.

7.4. Disponer de sefializacion e iluminacién adecuadas dentro y fuera de las
instalaciones, especialmente en entradas, salidas y areas de manejo de
documentos.

7.5. Tener un servicio de vigilancia y seguridad propio, contratado o subcontratado
con una empresa competente y debidamente autorizada, que garantice una accién
de respuesta oportuna y disponibilidad durante las 24 horas del dia.

7.6 Debe disponer de un plano de su planta fisica en el que se identifiqguen
claramente las areas criticas de la empresa.

7.7. Debe disponer de una infraestructura fisica, administrativa y de recurso humano
gue permita ejercer de manera adecuada su actividad.

8. SEGURIDAD EN TECNOLOGIA DE LA INFORMACION.

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

La agencia de aduanas debe:

8.1. Utilizar sistemas informaticos para el control y seguimiento de su negocio, sus
operaciones financieras, contables, aduaneras y comerciales.

8.2. Tener politicas y procedimientos documentados de seguridad informatica que
comprendan: los responsables del manejo de la informacion, la creacion,
administracion y asignacion de roles, administracion de cuentas de acceso a los
sistemas de informacion y correo electronico, uso de Internet, la interconexion con
sistemas de informacion externos, el correcto uso de recursos informaticos, asi
como los controles necesarios que garanticen la confidencialidad de la informacion.



8.3. Asignar cuentas individuales de acceso a la plataforma de tecnologia que exijan
su cambio periédico, y que cuenten con caracteristicas que incrementen los niveles
de seguridad.

8.4. Establecer controles que permitan identificar el abuso de los sistemas de
computo y de tecnologia informatica, asi como detectar el acceso inapropiado y la
manipulacion indebida de la informacion.

8.5. Tener un plan de contingencia informatica documentado, implementado,
mantenido y en proceso de mejora continua.

8.6. Tener un lugar fisico definido como centro de cédmputo y comunicaciones, con
las medidas de seguridad apropiadas que garanticen el acceso Unicamente del
personal autorizado.

9. ENTRENAMIENTO EN SEGURIDAD Y CONCIENCIA DE AMENAZAS.

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

La agencia de aduanas debe:

9.1. Implementar un programa de induccion y reinduccion periodica, dirigido a todo
el personal vinculado o a vincular y cuando aplique a los visitantes, que garantice
el conocimiento de las medidas de seguridad de la empresa y las posibles
amenazas y riesgos, asi como las medidas implementadas para prevenir, reconocer
y actuar frente a cualquier actividad delictiva.

9.2. Desarrollar programas de capacitacion especializada en seguridad y aduanas
para el personal vinculado en areas criticas sobre prevencion de lavado de activos
y financiacion del terrorismo, sellos, cumplimiento de formalidades aduaneras,
valoracion, origen, clasificacion arancelaria, acuerdos comerciales, documentos
soporte de las operaciones de comercio exterior, manejo del correo, y demas temas
sensibles, segun correspondan por area y por proceso.

9.3. Implementar un programa de concienciacion y prevencién del consumo de
alcohol y drogas.

9.4. Tener implementado un programa de entrenamiento para manejo de
situaciones de panico que sea acorde con las necesidades de las areas criticas,
gue incluya simulacros o pruebas de vulnerabilidad de la seguridad de las
instalaciones.

Articulo 4-3. REQUISITOS MINIMOS PARA SOLICITAR Y MANTENER LA
AUTORIZACION COMO OPERADOR ECONOMICO AUTORIZADO PARA
LAS INSTALACIONES PORTUARIAS O LOS OPERADORES
PORTUARIOS. <Articulo adicionado por el articulo 1 de la Resolucion 48 de
2020. El nuevo texto es el siguiente:> De conformidad con lo dispuesto en el
articulo 7 del Decreto 3568 de 2011, modificado por el articulo 6 del Decreto 1894



de 2015, el solicitante o el Operador Econdmico Autorizado interesado en obtener
0 mantener la autorizaciéon como Operador Econémico Autorizado para instalacion
portuaria u operador portuario, podra acceder a la Categoria OEA seguridad y
facilitacion.

En el tramite de autorizacién, implementacion y desarrollo de la categoria OEA
seguridad y  facilitacion para instalaciones  portuariasu  operadores
portuarios, participaran la Unidad Administrativa Especial Direccion de Impuestos y
Aduanas Nacionales -DIAN-, la Policia Nacional de Colombia, la Direccion General
Maritimay la Superintendencia de Transporte, de conformidad con sus
competencias legales.

El solicitante o el Operador Econémico Autorizado, segun el caso, deben cumplir los
siguientes requisitos establecidos parala categoria OEA seguridad vy
facilitacion para instalaciones portuarias u operadores portuarios:

1. ANALISIS Y ADMINISTRACION DEL RIESGO

1.1. LaUnidad Administrativa Especial Direccibn de Impuestos y Aduanas
Nacionales DIAN-, validara que la  instalacion  portuaria o el operador
portuario, con base en un proceso de analisis y evaluacion de riesgos, cumpla
con los siguientes requisitos, segun corresponda:

1.1.1. Tener una politica de gestion de la seguridad basada en la evaluacion del
riesgo de sus cadenas de suministro internacional, la cual debe
establecer objetivos, metas y programas de gestion de la seguridad.

1.1.2. Tener un sistema de administracién de riesgos enfocado en la cadena de
suministro internacional que prevea actividades ilicitas, entre otras, lavado
de activos, contrabando, trafico de estupefacientes, trafico de sustancias
para el procesamiento de narcaticos, terrorismo, financiacion del terrorismo y
tréfico de armas.

1.1.3. Tener procedimientos documentados para establecer el nivel de riesgo
de sus asociados de negocio.

1.1.4. Demostrar, mediante  manifestacion  suscrita  por  sus proveedores
y arrendatarios no autorizados como Operador Econdémico Autorizado en
Colombia ni certificados por otro programa de seguridad administrado por
una aduana extranjera, que implementan medidas orientadas a prevenir
y mitigar riesgos de seguridad en la cadena de suministro internacional.

1.1.5. Realizar y documentar una visita de vinculacion y en adelante
visitas anuales a las areas dentro dela instalacion portuaria donde
sus proveedores y arrendatarios desarrollan sus operaciones, con el fin de
verificar el cumplimiento de requisitos minimos orientados a prevenir y
mitigar riesgos de seguridad en la cadena de suministro internacional.



1.1.6. Exigir a sus proveedores un plan de contingencia de su actividad
gue permita el desarrollo 6ptimo de las operaciones contratadas en la
cadena de suministro internacional.

1.1.7. Identificar y mantener actualizados los cargos criticos relacionados con la
seguridad de la cadena de suministro internacional.

1.1.8. Tener establecidas clausulas de confidencialidad y de responsabilidad en los
contratos de su personal vinculado.

1.1.9. Controlar el acceso y salida de informacién relacionada con la cadena de
suministro internacional por medio de correo electronico, soportes
magneéticos, dispositivos de almacenamiento extraible y demas medios
disponibles.

1.1.10.Una vez obtenida la autorizacién de Operador Econdmico Autorizado, se
deben realizar y documentar de forma anual validaciones internas para
verificar el cumplimiento y mantenimiento de los requisitos minimos del
Operador Econémico Autorizado.

1.2. La Direcciébn General Maritima validara que la instalacion portuaria o
el operador portuario, con base en un proceso de andlisis y evaluacion de
riesgos, cumpla con los siguientes requisitos:

1.2.1. Establecer las areas consideradas como criticas y/o zonas restringidas en
sus instalaciones y el tratamiento de los riesgos asociados a éstas.

1.2.2. Utilizar sistemas de alarma y videocamaras de vigilancia controlados por
personal idoneo que permitan el monitoreo las 24 horas del dia para alertar,
registrar y supervisar las instalaciones e impedir el acceso no autorizado a
las é&reas criticas, y/o restringidas que incluya zonas de cargue,
descargue, manejo, reconocimiento, inspecciéon y/o aforo y almacenamiento
de carga. El registro filmico deberd conservarse por un tiempo minimo
de 60 dias calendario.

2. ASOCIADOS DE NEGOCIO

Para el cumplimiento de los requisitos relacionados con asociados de negocio, la
instalacién portuaria o el operador portuario debera considerar como proveedores a

todas aquellas personas naturales y juridicas contratadas
gue prestan servicios portuarios dentro de los limites dela instalacion
portuaria. Ilgualmente, debera considerar como clientes a los

importadores, exportadores, agentes de aduanas, agentes de carga, agentes
maritimos y transportadores maritimos, entre otros, que utilizan la infraestructura y
los servicios de la instalacion portuaria, asi como a los arrendatarios de
areas dentro de los limites de la instalacion portuaria.



La Unidad Administrativa Especial Direccion de Impuestos y Aduanas
Nacionales — DIAN- validara que el titular o el operador portuario, cumpla con los
siguientes requisitos, segun corresponda:

2.1. Tener procedimientos documentados para la seleccidon, evaluacion vy
conocimiento de sus proveedores que garanticen su confiabilidad.

2.2. Tener procedimientos documentados para la evaluacion y conocimiento
de los arrendatarios, que incluyan disposiciones sobre subarriendo.

2.3. Tener procedimientos documentados que permitan conocer e identificar a sus
clientes.

2.4. Identificar a sus asociados de negocio que se encuentren autorizados como
Operador Econdémico Autorizado en Colombia o certificados por otro programa
de seguridad, administrado por una aduana extranjera.

2.5. Verificar en los casos en que transfiera, delegue, tercerice o subcontrate
alguno de sus procesos relacionados con su cadena de suministro, que el
prestador del servicio implementa medidas de seguridad orientadas a prevenir
y mitigar riesgos de seguridad en la cadena de suministro internacional.

3. SEGURIDAD DEL CONTENEDOR Y DEMAS UNIDADES DE CARGA

La Policia Nacional validara que la instalacion portuaria o el operador
portuario, cumpla con los siguientes requisitos, segun corresponda:

3.1. Contar con herramientas y equipos tecnoldgicos, para uso de las autoridades
de control, como elementos de apoyo para detectar la posible adulteracion de
los contenedores y demas unidades de carga, asi como para la revision de la
carga a granel, conforme lo establezcan las disposiciones legales vigentes.

3.2. Almacenar los contenedores y demas unidades de carga, llenos y vacios, en
areas seguras que impidan el acceso y/o manipulacion no autorizada. Dichas
areas deben ser inspeccionadas periddicamente y se debe dejar
registro de la inspeccién y del responsable.

3.3. Utilizar y/o exigir el uso desellos de alta seguridad que cumplan
0 superen los estandares contenidos en la norma vigente ISO 17712 en los
contenedores y las demas unidades de carga precintables que sean llenados
al interior dela instalacion portuaria 0 que, por disposicion de las
autoridades, sean abiertos.

3.4. Verificar que los contenedores o demas unidades de carga precintables
con mercancia cuenten con sellos de seguridad, cuando sean exigibles de
conformidad con las normas aduaneras.

3.5. Contar con un sistema informatico que le permita garantizar la trazabilidad de
contenedores y demas unidades de carga desde el ingreso o descargue hasta



3.6.

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

4.

el retiro o cargue de lainstalacion portuaria. La informacion debe estar
disponible para consulta de las autoridades de control, cuando sea
requerida.

Tener procedimientos documentados para acreditar el cumplimiento de los
siguientes requisitos, segun corresponda:

Realizar la trazabilidad de los contenedores y demas unidades de
carga, desde el ingreso o descargue hasta el retiro o cargue en la instalacion
portuaria.

Instalar y desinstalar los sellos o dispositivos electronicos de trazabilidad por
parte de los operadores de los mismos.

Verificar la integridad fisica de la estructura del contenedor y demas unidades
de carga antes delllenado y/o después de vaciado. Del proceso de
verificacion debe quedar un registro documental en donde conste el
responsable y debe incluir, como minimo, los siguientes puntos:

Contenedor: Pared delantera, Lado izquierdo, Lado derecho, Piso, Techo
interior / exterior, Puertas interiores / exteriores, Exterior / seccion inferior.

Contenedor refrigerado: Area del evaporador, Area de la bateria o caja de
control eléctrico, Area del condensador, Caja de control, Area del compresor.

Detectar, neutralizar e informar al area responsable de la seguridad y al oficial
de proteccidn de lainstalaciéon portuaria, la entrada no autorizada de
personas, vehiculos o mercancias a los contenedores y demés unidades de
carga, asi como a las areas de manejo y almacenamiento de los mismos.

Reconocer y reportar a las autoridades competentes, cuando los sellos,
contenedores y/o demas unidades de carga han sido vulnerados.

Asegurar la integridad del contenedor y demas unidades de carga, durante
labores de mantenimiento o reparacién, cuando se realizan dentro de sus
instalaciones.

Mantener la integridad del contenedor y demas unidades de carga que sean
objeto de transbordo.

Controlar las motonaves atracadas, abarloadas, acoderadas en la instalaciéon

portuaria, asi como los contenedores y demas unidades de carga
embarcadas en las mismas.

CONTROLES DE ACCESO FiSICO

La Superintendencia de  Transporte validara que la  instalacion  portuaria
o el operador portuario, cumpla con los siguientes requisitos segun corresponda:



4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

Tener procedimientos documentados para identificar y controlar el acceso y
salida de personas, vehiculos particulares y vehiculos de carga de sus
instalaciones.

Tener procedimientos documentados para el control, entrega, devolucion,
cambio y pérdida de los dispositivos para el control de acceso del personal
vinculado y visitantes.

Entregar a todo su personal vinculado a través de cualquier modalidad de
contrato una identificacion, la cual debe ser portada en un lugar visible.

Exigir a todos los visitantes que se identifiquen para el ingreso a sus
instalaciones y hacer entrega de una identificacion temporal, la cual debe ser
portada en un lugar visible.

Tener controles efectivos y procedimientos documentados, para la revisién
tanto al ingreso como a la salida de sus instalaciones, de las personas,
vehiculos, paquetes, correspondencia y demas objetos.

Tener procedimientos documentados para garantizar que los empleados,
prestadores de servicios, arrendatarios, visitantes y vehiculos se dirijan
Unicamente a las areas autorizadas dentro de las instalaciones.

Tener controles efectivos y procedimientos documentados, para que el
personal vinculado pueda identificar y saber como actuar ante personas no
autorizadas o no identificadas al interior de sus instalaciones.

Tener procedimientos documentados para detectar, neutralizar y reportar la
entrada no autorizada de personas, vehiculos o mercancias a las zonas de
inspeccion, aforo, muelles de cargue, zonas de llenado, zonas de vaciado,
bodegas o areas de almacenamiento.

Garantizar que se conozcan las medidas de seguridad fisica de la instalacion
portuaria, por parte de todas las personas que ingresen a la instalacion.

Ejercer control sobre todas las puertas, muelles y demas zonas de acceso a
las diferentes areas de la instalacion portuaria.

Tener procedimientos documentados para controlar el acceso a las areas
restringidas de la instalaciéon portuaria.

Tener procedimientos documentados para identificar y controlar el acceso y
salida de equipos y maquinaria de servicios portuarios.

Tener procedimientos documentados para garantizar el control y vigilancia de
las puertas de entrada y salida de las instalaciones, areas de almacenamiento
de equipos, contenedores y demas unidades carga, segun corresponda.



4.14. Contar con un software que permita mantener informacion de la trazabilidad
tanto del ingreso como de la salida de las instalaciones, de personas,
equipos y vehiculos.

5. SEGURIDAD DEL PERSONAL

La Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales —
DIAN validara que el titular o el operador de la concesion portuaria, cumpla con los
siguientes requisitos:

5.1. Tener procedimientos documentados para la selecciéon de candidatos con
posibilidad de ser vinculadosala empresa titulary operadora de la
instalacion portuaria en cualquier modalidad de contrato.

5.2. Mantener actualizada la historia laboral del personal vinculado que incluya
informacion personal y familiar, archivo fotograficoy revisibn de
antecedentes, esta Ultima, conforme a las disposiciones legales vigentes. La
actualizacion debe realizarse de forma anual.

5.3. Realizar y documentar bienalmente, estudios socioeconémicos que incluyan
visitas domiciliarias al personal que ocupa cargos criticos.

5.4. Tener procedimientos documentados para el seguimiento y andlisis de
resultados de los estudios socioecondmicos y las visitas domiciliarias, que
permitan detectar cambios relevantes o injustificados en el patrimonio del
personal que ocupa cargos criticos.

5.5. Tener procedimientos documentados para el retiro del personal, que
incluyan devolucion de carné de identificacion y tarjetas de
acceso, cancelacion de roles de acceso a los servicios informaticos,
eliminacién de poderes y demas autorizaciones otorgadas, entre otros.

5.6. Tener establecidas disposiciones de seguridad para el suministro y manejo
de los uniformes y dotacién, que incluyan el control, entrega, devolucién o
cambio de los mismos.

5.7. Tener implementado un codigo de ética que contenga las reglas de
comportamiento orientadas a asegurar la transparencia en el ejercicio de su
actividad.

6. SEGURIDAD DE LOS PROCESOS
6.1. LaUnidad Administrativa Especial Direccion de Impuestos y Aduanas
Nacionales -DIAN- validara que la instalacion portuaria o

el operador portuario, cumpla con los siguientes requisitos:

6.1.1. Disponer de una infraestructura fisica, administrativa y de recurso humano
gue le permita ejercer de manera adecuada su actividad.



6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

Tener un sistema de control de documentos que garantice que estos sean
conocidos, modificados 'y, actualizados por el personal que
corresponda, segun sus roles y/o competencias.

Contar con un plan que le permita continuar con sus operaciones ante la
ocurrencia de situaciones tales como desastre natural, incendio, sabotaje,
corte de energia, ciberataques y fallas en las comunicaciones y el transporte;
terrorismo y alteracion del orden publico.

Implementar y ejecutar acciones tendientes a prevenir la ocurrencia y
reincidencia de infracciones, que hayan sido detectadas por el interesado o
por autoridad competente.

Disponer de los espacios, seguridad y facilidades necesarias para que las
autoridades puedan llevar a cabo el reconocimiento de carga, la inspeccion
y/o aforo de la mercancia, los contenedores y demas unidades de carga,
segun el tipo de inspeccion, de conformidad con las disposiciones legales
vigentes.

La instalacion portuaria o el operador portuario deben tener procedimientos
documentados para el cumplimiento de los siguientes requisitos:

6.1.6.1. Garantizar la integridad, trazabilidad y seguridad de la carga en los

procesos relativos al almacenamiento y manejo de la misma.

6.1.6.2. Identificar y controlar el ingreso, transbordo y la salida de carga de la

instalacion portuaria.

6.1.6.3. Garantizar la integridad de la informacién que soporta el despacho o

recepcion de carga y que se cuente con ella antes de que se reciba
efectivamente la carga. Asi mismo, que dicha informacion esté
protegida contra cambios, pérdidas o introduccion de datos erroneos.

6.1.6.4. Realizar los diferentes tramites y actuaciones ante las autoridades de

control segun las disposiciones vigentes para cada una de ellas.

6.1.6.5. Detectar y tomar las acciones necesarias en caso de faltantes,

sobrantes o cualquier otra discrepancia o irregularidad en la carga.

6.1.6.6. Reportar a la autoridad competente los casos en que se detecten

irregularidades o actividades ilegales o sospechosas en su cadena de
suministro.

6.1.6.7. Archivar, almacenar y proteger la documentacion fisica y electrénica

de las operaciones de su cadena de suministro internacional
y disponer su destruccion, cuando a ello hubiere lugar.

6.1.6.8. Supervisar y controlar la operacion de los transportadores

terrestres que ingresan a la instalacion portuaria incluyendo el control



de citas, turnos de ingreso y tiempo de permanencia en la instalacion
portuaria.

6.2. La Superintendencia de Transporte validara que la instalacién portuaria o

el operador portuario, cumplan con los siguientes requisitos:

6.2.1. Tener procedimientos documentados para el manejo de mercancias

peligrosas y cargas objetables.

6.2.2. Tener protocolos de seguridad para la realizacion de operaciones de fondeo,

7.

La

cuando aplique.

SEGURIDAD FiSICA

Direccion General Maritima validard que la instalacion  portuaria o

el operador portuario, cumplan con los siguientes requisitos:

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Disponer de un plano de su planta fisica en el que se identifiquen claramente
las areas criticas y/o zonas restringidas de la instalacion portuariay se
divulgue el plan de evacuacién y emergencias.

Tener cercas o barreras perimetrales que identifiquen plenamente el lindero
de las instalaciones y disponer de sefializacion e iluminacién adecuadas. En
los casos de evidente imposibilidad de tener las barreras perimetrales
indicadas, el solicitante debera garantizar la seguridad perimetral a partir de
mecanismos que impidan el acceso no autorizado a las instalaciones.

Tener cercas, barreras o controles interiores ya sea fisicos, electronicos o
informaticos, en las areas de almacenamiento y manejo de carga para
identificar los diferentes tipos y/o grupos de mercancias y disponer de
sefalizacion e iluminacién adecuadas.

Tener procedimientos documentados para la inspeccién y verificacién de la
integridad e identificacion de dafos en cercas, barreras perimetrales,
puertas, ventanas, accesos a las instalaciones, @reas criticas y/o
restringidas y asignar la responsabilidad por la custodia de las llaves.

Prohibir el estacionamiento de vehiculos de personal vinculado y de visitantes
dentro de las areas de manejo y almacenamiento de carga 0 en areas
adyacentes a la entrada o salida de las mismas.

Disponer de iluminacion y sefializacion adecuadas dentro y fuera de las
instalaciones, especialmente en entradas y salidas, areas de
manejo, reconocimiento de carga, inspeccion y/o aforoy almacenamiento
de mercancias, cercas, barreras perimetrales, estacionamientos y muelles.

Tener un servicio de vigilancia y seguridad propio o contratado con
una empresa competente y debidamente autorizada, que garantice una
accién de respuesta oportuna y disponibilidad durante las 24 horas del dia.



7.8.

7.9.

7.10.

7.11.

8.

Controlar las areas destinadas para casilleros, vestidores o similares y
separarlas de las areas criticas de la instalacion.

Contar con equipos para la proteccion (seguridad fisica) y garantizar su
adecuado funcionamiento, prueba, calibrado y mantenimiento.

Disponer del empleado designado como Oficial de Proteccion de la
instalaciéon portuaria (OPIP) permanentemente.

Cumplir con las medidas sanitarias y de higiene establecidas legalmente.

SEGURIDAD EN TECNOLOGIA DE LA INFORMACION

La Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales —
DIAN- validara que la instalacion portuaria o el operador portuario, cumpla con los
siguientes requisitos:

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Utilizar sistemas informaticos para el control y seguimiento de su
negocio, que incluya sus actividades operacionales, financieras, contables,
aduaneras y comerciales, que permita la entrega de informacién a las
autoridades de control, cuando sea requerida.

Tener politicas y procedimientos documentados de seguridad informética que
comprendan: los responsables del manejo de la informacion, la creacion,
administracion y asignacion de roles, administracion de cuentas de acceso a
los sistemas de informacion y correo electrénico, uso de Internet; la
interconexién con sistemas de informacion externos, el correcto uso de
recursos informaticos, asi como los controles necesarios que permitan
la confidencialidad de la informacion.

Asignar cuentas individuales de acceso a la plataforma de tecnologia que
exijan su cambio periédico y que cuenten con caracteristicas que incrementen
los niveles de seguridad.

Establecer controles que permitan identificar el abuso de los sistemas de
computo y de tecnologia informatica, asi como para detectar el acceso
inapropiado y la manipulacién indebida de la informacién.

Tener un plan de contingencia informéatica documentado, implementado,
mantenido y en proceso de mejora continua.

Tener un lugar fisico definido como centro de cOmputo y comunicaciones, con
las medidas de seguridad apropiadas que garanticen el
acceso Unicamente al personal autorizado.

Disponer de infraestructura tecnologica y de comunicaciones que
permita la conectividad entre los diferentes edificios, patios y/o zonas,
incluyendo el &rea de reconocimiento y/o inspeccién o aforo.



8.8. Realizar copias de respaldo de la informacidon y del software de
operaciones, con la frecuencia determinada en la politica de seguridad
informatica y poner a prueba la recuperacion de estas copias.

9. ENTRENAMIENTO EN SEGURIDAD Y CONCIENCIA DE AMENAZAS

La Unidad Administrativa Especial Direccion de Impuestos y Aduanas
Nacionales — DIAN- validara que la instalacion portuaria o
el operador portuario, cumplan con los siguientes requisitos:

9.1. Implementar un programa de induccion y reinduccion periddica, dirigido a
todo el personal vinculado o a vincular y, cuando aplique, a los visitantes, que
garantice el conocimiento de las medidas de seguridad de la instalacion
portuariay las posibles amenazas y riesgos, asi como las medidas
implementadas para prevenir, reconocer y actuar frente a cualquier actividad
delictiva.

9.2. Desarrollar programas de capacitacion especializada en seguridad para el
personal vinculado en &reas criticas sobre prevencién de lavado de activos y
financiacion del terrorismo; sellos o dispositivos electronicos de trazabilidad;
llenado del contenedor; envio, recibo, manejo y almacenamiento de
carga; manejo de equipos de inspeccibn no intrusiva y demas
herramientas utilizadas para la verificacion de la integridad de los
contenedores y otras unidades de carga, manejo del correo, cumplimiento
dela legislacion aduaneray demas temas sensibles, segun
correspondan, por areay por proceso.

9.3. Implementar un programa de concientizacion y prevencion del consumo de
alcohol y drogas.

9.4. Implementar un programa de entrenamiento para manejo de situaciones de
panico que sea acorde con las necesidades de las areas criticas.

CAPITULO L.
DE LA AUTORIZACION.

ARTICULO 50. DILIGENCIAMIENTO Y PRESENTACION DE LA SOLICITUD. El
representante legal de la persona natural o juridica interesada, debera diligenciar la
solicitud a través de los servicios informaticos electronicos de la Direccion de
Impuestos y Aduanas Nacionales, en el formulario dispuesto para este efecto. La
solicitud debera ser firmada electrénicamente por el representante legal de la
empresa.

En la solicitud se debera indicar la categoria OEA a la cual se desea acceder ya sea
categoria OEA seguridad y facilitacién, o categoria OEA seguridad y facilitacion
sanitaria, asi como el tipo o tipos de usuarios para los cuales se desea obtener la
autorizacion como Operador Econdémico Autorizado, de acuerdo con la gradualidad



para la implementacion del Operador Econdmico Autorizado previsto en el articulo
24 del Decreto 3568 del 2011.

El servicio informatico electronico asignard un numero a la solicitud, y
posteriormente el interesado debera radicar ante la Direccion de Impuestos y
Aduanas Nacionales, los siguientes documentos soporte en medio fisico o
magnético:

a) Informacion financiera: estados financieros de los ultimos tres (3) afios anteriores
a la presentacion de la solicitud;

b) Organigrama de la empresa;

c) Mapa de procesos que incluya minimo los procesos misionales, estratégicos, de
apoyo y de control;

d) Diagrama de flujo de la cadena de suministro internacional; que incluya razén
social y numero de identificacion de los principales actores que intervienen en la
cadena;

e) Copia del ultimo informe de auditoria externa relacionado con gestion de
seguridad, si cuenta con él;

f) Matriz de riesgo por procesos;

g) Documentos que describan los procedimientos para: seleccion de asociados de
negocio, seleccion de personal vinculado y acceso fisico;

h) Relacion de accionistas con participacion individual superior al 30% en los casos
de sociedades anénimas abiertas, certificado por el revisor fiscal cuando a ello
hubiere lugar;

i) Autoevaluacion de cumplimiento de condiciones y requisitos debidamente
diligenciada en el formato dispuesto por la Direccién de Impuestos y Aduanas
Nacionales en el portal web del Operador Econémico Autorizado;

j) Listado de cargos criticos que incluya: nombre, identificacion y cargo que
desempefia en la empresa. Ademas, informar el nombre, cargo, identificacion y
datos de contacto del representante lider del Operador Econémico Autorizado y
suplente.

Se entendera presentada la solicitud cuando la misma haya sido recibida y se le
haya asignado un numero de solicitud, y los documentos soporte sefialados en el
presente articulo hayan sido radicados en su totalidad ante la Direccion de
Impuestos y Aduanas Nacionales.



ARTICULO 60. DOCUMENTACION INCOMPLETA. En caso de no entregarse la
totalidad de los documentos soporte sefialado en el articulo anterior, se requerira al
solicitante por una sola vez para que dentro de los diez (10) dias siguientes al recibo
de la comunicacion, los allegue. En el evento de que no responda o allegue de forma
incompleta la informacion, se entendera que el interesado desistio de la solicitud y
por tanto, la misma sera archivada.

PARAGRAFO. Con el fin de garantizar transparencia en el proceso de autorizacion
del Operador Econémico Autorizado, el nombre y numero de identificacién tributaria
del solicitante seran publicados en el portal del programa, desde su presentacion
hasta que finalice el proceso de aceptacion o rechazo de la solicitud.

ARTICULO 70. VERIFICACION DE LAS CONDICIONES POR PARTE DE LAS
AUTORIDADES DE CONTROL. Las autoridades de control de que trata el articulo
40 del Decreto 3568 de 2011 modificado por el articulo 3o del Decreto 1894 de 2015,
realizaran la verificacion del cumplimiento de las condiciones de acuerdo a sus
competencias, dentro de los veinte (20) dias siguientes, contados a partir de la fecha
de presentada la solicitud.

PARAGRAFO. La Direccion de Impuestos y Aduanas Nacionales dentro de los dos
(2) dias siguientes a la presentacion de la misma, solicitard la verificacion de
condiciones a las demas autoridades de control, que participen en el proceso de
autorizacion de acuerdo con el marco de sus competencias, para que emitan
pronunciamiento dentro de los diez (10) dias siguientes.

ARTICULO 80. COMUNICACION INCUMPLIMIENTO DE CONDICIONES. Si el
pronunciamiento expedido por las autoridades de control indica que el solicitante no
cumple con las condiciones, dentro de los cinco (5) dias siguientes, contados a partir
del vencimiento del término establecido en el paragrafo del articulo anterior, la
Direccién de Impuestos y Aduanas Nacionales le comunicara el hecho al interesado
para que demuestre el cumplimiento de las condiciones previas dentro de los cinco
(5) dias siguientes al recibo de la comunicacion.

ARTICULO 90. CONSOLIDACION DE INFORMACION POR PARTE DE LAS
AUTORIDADES DE CONTROL. Las autoridades de control, una vez recibida la
comunicacion, del interesado procederan a verificar la informacion recibida y dentro
los quince (15) dias siguientes la Direccion de Impuestos y Aduanas Nacionales
emitird pronunciamiento respecto del cumplimiento de las condiciones, el cual se
constituye en soporte para definir respecto de la aceptacion o rechazo de la solicitud.

Cuando el pronunciamiento sea competencia de una autoridad de control diferente
a la Direccién de Impuestos y Aduanas Nacionales, esta remitira dentro de los dos
(2) dias siguientes al recibo de la comunicacion del interesado, la respuesta para
gue sea verificada, sustentada y remitida nuevamente a la Direccion de Impuestos
y Aduanas Nacionales dentro de los 10 dias siguientes, para consolidar y definir la
solicitud.



ARTICULO 10. PRONUNCIAMIENTO SOBRE EL CUMPLIMIENTO DE
CONDICIONES. La Direccién de Impuestos y Aduanas Nacionales procedera a
consolidar los pronunciamientos de las demés autoridades de control cuando a
ello haya lugar, y procedera a expedir el respectivo acto administrativo
correspondiente.

PARAGRAFO. En los casos previstos en el paragrafo 1o del articulo 6o del Decreto
3568 de 2011 modificado por el articulo 50 del Decreto 1894 de 2015, la sesion de
evaluacion de la homologacion de la experiencia relacionada debera ser realizada
por el Comité Técnico del Operador Econémico Autorizado.

ARTICULO 11. ACEPTACION O RECHAZO DE LA SOLICITUD. Una vez
verificado por parte de las autoridades de control el cumplimiento de las condiciones
establecidas en el articulo 6o del Decreto 3568 de 2011 modificado por el articulo
50 del Decreto 1894 de 2015, incluido el andlisis del Comité Técnico si hay lugar a
él, la Direccién de Impuestos y Aduanas Nacionales procedera a aceptar o rechazar
la solicitud dentro de los cinco (5) dias siguientes, contados a partir del vencimiento
del término establecido en el articulo 10 de la presente Resolucién y le comunicara
a las demés autoridades de control la decision.

ARTICULO 12. ANALISIS DE LA EMPRESA POR PARTE DE LAS
AUTORIDADES DE CONTROL. Para el analisis de la persona natural o juridica, las
autoridades de control dispondran de un término de diez (10) dias, contados a partir
del dia siguiente de la notificacién de la aceptacion de la solicitud. La Direccién de
Impuestos y Aduanas Nacionales dentro de los dos (2) dias siguientes, comunicara
a las demas autoridades de control, de acuerdo al &mbito de su competencia, para
la realizacion del analisis de la empresa. En este analisis seran estudiados todos los
documentos soporte remitidos por la empresa al momento de presentar la solicitud
contemplados en el articulo 50 de la presente resolucion.

ARTICULO 13. VISITA DE VALIDACION POR PARTE DE LAS AUTORIDADES
DE CONTROL. Una vez concluido el analisis de la empresa, las autoridades de
control, dentro de los veinte (20) dias siguientes, deberan dar inicio a las actividades
de programacion, planeacion y ejecucién de la visita mediante la cual se validara el
cumplimiento de los requisitos minimos de la empresa solicitante.

Esta visita tiene como finalidad validar los requisitos minimos y demas aspectos
propios de la autorizacion y su desarrollo se efectuara por las autoridades de control,
de conformidad con las siguientes etapas:

1. Programacion. Las autoridades de control deberan programar la visita de
validacion y la Direccion de Impuestos y Aduanas Nacionales informara al
solicitante, el plan de la visita y las fechas en que se efectuara

2. Ejecucion. La visita de validacion se realizard en las instalaciones de la
empresa, en las que se desarrollaran los procedimientos de evaluacion que
permitiran evidenciar o validar el cumplimiento de las condiciones y requisitos



minimos, sustentar las acciones requeridas y las recomendaciones de seguridad
encontradas.

3. Término. La visita de validacion debe ejecutarse en forma continua y
concluirse dentro de los dos (2) dias siguientes, contados desde el momento en que
se comunica la visita. Cuando por razones justificadas se requiera un periodo
mayor, se podra ampliar de acuerdo a lo observado.

Durante el desarrollo de la visita, los Especialistas Operador Econémico Autorizado,
validaran el cumplimiento de los requisitos minimos e indicaran a la empresa
solicitante los incumplimientos evidenciados.

Del resultado de la visita de validacion, las autoridades de control elaboraran el acta
que deberd estar suscrita por el representante de la empresa que atendio la visita
en la cual indicardn las fortalezas, recomendaciones y las acciones requeridas
correspondientes cuando sea del caso, asi como el término para el cumplimiento de
las acciones requeridas, el cual no podra exceder de treinta (30) dias después de
finalizada la visita. En casos debidamente justificados el Comité Técnico del
Operador Econémico Autorizado, podré otorgar prérroga hasta por treinta (30) dias
mas.

Dentro del plazo anterior, el interesado podra informar a la Direccion de Impuestos
y Aduanas Nacionales una vez cumpla las acciones requeridas para que las
autoridades de control realicen las verificaciones correspondientes. En todo caso, el
cumplimiento de las acciones requeridas, se verificara dentro de los veinte (20) dias
siguientes a la comunicacion que efectle el interesado.

ARTICULO 14. CONCEPTO TECNICO POR PARTE DE LAS AUTORIDADES DE
CONTROL. Una vez agotada la etapa de validacion del cumplimiento de requisitos,
las autoridades de control dispondran de diez (10) dias para enviar a la Direccién
de Impuestos y Aduanas Nacionales el concepto técnico, el cual debera contener el
analisis de la empresa y el resultado definitivo de las visitas de validacion
informando sobre el cumplimiento de requisitos y las razones técnicas vy juridicas
gue sustentan la autorizacién o negacion, suscrito por el funcionario competente.

ARTICULO 15. EXPEDICION DEL ACTO ADMINISTRATIVO QUE DECIDE DE
FONDO. Una vez agotado todo el procedimiento aqui referido, el Director General
de Impuestos y Aduanas Nacionales, dentro de los 30 dias siguientes a la
consolidacion de los conceptos técnicos expedira el acto administrativo que decide
de fondo respecto de la solicitud. ElI acto administrativo debera contener como
minimo lo siguiente:

a) Nombre, NIT y direccién de la persona natural o juridica;

b) Tipo de usuario aduanero y categoria OEA para la cual se otorga la
autorizacion;



c) Las obligaciones que adquiere como Operador Econdmico Autorizado;

d) Laforma de notificacién y los recursos que proceden contra el acto
administrativo;

e) Valoracién de la documentacion y diligencias que obran en el expediente;
f) Las razones técnicas y juridicas que sustentan la autorizacién o negacion;
g) Término para interponer los recursos;

h) Dependencia ante quien se interpone;

i) Firma del funcionario competente.

ARTICULO 16. RECURSO DE REPOSICION. El recurso podra ser presentado
directamente por la persona contra la cual se expidi6 el acto administrativo que se
impugna, o a través de apoderado especial, en los términos que establece el
Decreto 2685 de 1999 y demés normas que la modifiquen, reformen o reglamenten.

ARTICULO 17. REVALIDACION DE LA AUTORIZACION COMO OPERADOR
ECONOMICO AUTORIZADO. La revalidacion de la autorizacion como Operador
Econdmico Autorizado, se podra efectuar en forma fisica, a través de visitas, o
documental a través de solicitud y analisis de informacion. Estas acciones deben
determinar que las condiciones, obligaciones y requisitos con los cuales se obtuvo
la autorizacion, se mantienen en el tiempo.

La revalidacion se efectuara peridodicamente, en un plazo de dos (2) afios después
de expedida la resolucion de autorizacion como Operador Econémico Autorizado.
Lo anterior, sin perjuicio de la facultad de efectuar visitas cuando cualquiera de las
autoridades de control lo consideren pertinente.

CAPITULO IIL.
DE LOS BENEFICIOS.

ARTICULO 18. BENEFICIOS OTORGADOS AL OPERADOR ECONOMICO
AUTORIZADO. De conformidad con lo establecido en el articulo 8o del Decreto
3568 de 2011 modificado por el articulo 7o del Decreto 1894 de 2015, los beneficios
de que gozaréa el Operador Econémico Autorizado, tendran el siguiente alcance:

1. El reconocimiento como Operador Econdmico Autorizado seguro y confiable
se entendera otorgado con el acto administrativo debidamente ejecutoriado que
concede la autorizacion.



2. La asignacion de los oficiales de operaciones definidos en el articulo 20 del
Decreto 3568 del 2011, se realizara por cada una de las autoridades de control, en
cada una de las sedes seccionales, regionales y departamentales, segun sea el
caso.

3. Los beneficios establecidos en los numerales 8.1.6 y 8.1.7 del articulo 8o del
Decreto 3568 de 2011 modificado por el articulo 70 del Decreto 1894 de 2015, se
implementaran por parte de las autoridades de control, mediante inspecciones
documentales, siempre que las condiciones operativas y los sistemas de analisis de
riesgos lo permitan. Los tramites que surtan los Operadores Econdmicos
Autorizados tendran prioridad en su gestion.

4. La reduccion del monto de las Garantias Globales constituidas ante la
Direccion de Impuestos y Aduanas, de que trata el numeral 8.1.10 del articulo 8o
del Decreto 3568 de 2011 modificado por el articulo 70 del Decreto 1894 de 2015,
sera del veinte por ciento (20%) del monto total final que resulte del célculo para
constitucién o renovacion de las garantias de la calidad que corresponda al tipo de
usuario aduanero.

5. Para la categoria OEA Seguridad y facilitacion sanitaria, la inspeccion en las
instalaciones del exportador de que trata el numeral 8.1.11 del articulo 8o del
Decreto 3568 de 2011 modificado por el articulo 70 del Decreto 1894 de 2015, y
prevista en los numerales 8.2.1 y 8.2.4 del articulo 8o del Decreto 3568 de 2011
modificado por el articulo 70 del Decreto 1894 de 2015, procedera siempre que la
inspeccion fisica alli enunciada se realice de manera coordinada y simultadnea entre
las diferentes entidades de control teniendo en cuenta el tipo de mercancia a
inspeccionar y las competencias de cada Autoridad de Control.

PARAGRAFO 1o. La asignacion de los oficiales de operaciones definidos en el
articulo 2o del Decreto 3568 de 2011, no generara ningun tipo de costo econémico
para el Operador Econémico Autorizado.

PARAGRAFO 20. La asignacion de los oficiales de operaciones no exime del
cumplimiento de las responsabilidades de la persona natural o juridica, ni de las
obligaciones que corresponden al Operador Econémico Autorizado.

ARTICULO 19. SUSPENSION DE LOS BENEFICIOS. En desarrollo de lo previsto
en el articulo 12 del Decreto 3568 de 2011, la imposicion de la medida cautelar de
interrupcién provisional, suspende los beneficios otorgados al Operador Econémico
Autorizado. Respecto de la suspension del beneficio de la reduccion del monto de
la garantia de que trata el numeral 8.1.10 del articulo 8o del Decreto

3568 de 2011 modificado por el articulo 70 del Decreto 1894 de 2015, el usuario
debera realizar el ajuste correspondiente de la garantia global a efectos de poder
continuar realizando las operaciones de comercio exterior amparadas en dicha
garantia.



CAPITULO IV.
DE LAS OBLIGACIONES DEL OPERADOR ECONOMICO AUTORIZADO.

ARTICULO 20. REPORTES DE INFORMACION. Los reportes e informes de que
trata el numeral 2 del articulo 15 del Decreto 3568 de 2011, se deberan comunicar
a la Direccién de Impuestos y Aduanas Nacionales, a través de los servicios
informaticos electronicos y del buzén de correo electrénico disponible para el efecto
en el portal web del Operador Economico Autorizado, a mas tardar dentro de los
cinco (5) dias siguientes de tener conocimiento del hecho y los reportes sefialados
en el numeral 4 del articulo 15 del Decreto 3568 de 2011 se deberan reportar a la
autoridad competente.

CAPITULO V.
DE LOS ORGANOS DE CONSULTA, COORDINACION Y DECISION.

ARTICULO 21. GRUPO CONSULTIVO. De conformidad con lo previsto en el
articulo 18 del Decreto 3568 de 2011, se establece la metodologia y lineamientos
para su funcionamiento:

1. Conformacién. El grupo consultivo estard conformado por cuatro (4)
representantes del sector privado involucrados en diferentes eslabones de la
cadena suministro internacional. Dos (2) miembros del grupo consultivo rotaran
cada afio, para lo cual se tendra como criterio el tipo de usuario y la gradualidad de
implementacion del Programa de Operador Econdmico Autorizado.

2. Periodicidad. El grupo consultivo con el fin de fortalecer la alianza entre el
sector publico - privado, apoyar y proponer acciones de mejoramiento para el
desarrollo del programa, se reunira dos (2) veces al afio con las autoridades de
control del Operador Econémico Autorizado, mediante convocatoria que efectuara
la Direccion de Impuestos y Aduanas Nacionales, 0 en circunstancias especiales
que asi lo requieran, por solicitud del grupo consultivo.

PARAGRAFO. En ningin caso el grupo consultivo podra intervenir en las
decisiones de aceptacion, rechazo, autorizacidbn, negacion, interrupcion,
cancelacién o revalidacion de un Operador Econémico Autorizado.

ARTICULO 22. COMITE TECNICO DEL OPERADOR ECONOMICO
AUTORIZADO. De conformidad con lo previsto en el articulo 19 del Decreto 3568
de 2011, el comité estara integrado por:

1. El Director de Impuestos y Aduanas Nacionales o su delegado.

2. El Director del Instituto Nacional de Vigilancia de Medicamentos y Alimentos, o
su delegado.

3. El Gerente General del Instituto Colombiano Agropecuario, o su delegado.



4. El Director de la Policia Nacional o su delegado.

El Director de la a Direccion General Maritima o su delegado-, el Superintendente
de la Superintendencia de Puertos y Transporte, 0 su delegado y el Director de la
Aeronautica Civil o su delegado, hardn parte del Comité Técnico, en los casos en
que ejerzan sus funciones como autoridades de control de conformidad con lo
previsto en el articulo 40 de la presente Resolucion.

El Comité se reunird con la periodicidad requerida para realizar las funciones y
decidir respecto de los casos previstos en el articulo 19 del Decreto 3568 de 2011y
las demas establecidas en la presente Resolucion y en el reglamento interno.

En las sesiones del Comité, se presentard por parte de la Secretaria Técnica el
informe de los casos objeto de estudio con sus correspondientes soportes para
garantizar que los miembros del Comité cuenten con los elementos necesarios para
la toma de decisiones correspondientes.

El Comité sesionara y adoptara las decisiones y recomendaciones por unanimidad.

CAPITULO VL.
DISPOSICIONES FINALES.

ARTICULO 23. GRADUALIDAD PARA LA IMPLEMENTACION DEL PROGRAMA
OPERADOR ECONOMICO AUTORIZADO. En cumplimiento de la implementacion
gradual de que trata el articulo 24 del Decreto 3568 de 2011, el Programa del
Operador Econémico Autorizado se desarrollara en varias instancias de cobertura
teniendo en cuenta la capacidad operativa de las autoridades de control.

Las autoridades de control, de acuerdo con el desarrollo y evolucion operativa y
logistica del programa, estableceran mediante Resolucion de caracter general, las
instancias de cobertura, garantizando la participacion de los diferentes tipos de
usuarios que hacen parte de la cadena de suministro internacional. La gradualidad
en la implementacion del programa Operador Econémico Autorizado, operara tanto
para las categorias OEA como para los tipos de usuarios de la cadena de suministro
internacional.

La primera instancia aplicara para los exportadores y operara tanto para la categoria
OEA seguridad y facilitacibn como para la categoria OEA seguridad y facilitacion
sanitaria.

<Inciso adicionado por el articulo 2 de la Resoluciéon 67 de 2016. El nuevo texto
es el siguiente:> La segunda fase aplicara para los importadores y operara tanto
para la categoria OEA seguridad y facilitacion, como para la categoria OEA
seguridad y facilitacién sanitaria.



<Inciso adicionado por el articulo 2 de la Resolucién 4089 de 2018. El nuevo
texto es el siguiente:> La tercera fase aplicara para las agencias de aduanas y
operara para la categoria OEA seguridad y facilitacion.

<Inciso adicionado por el articulo 3 de la Resolucién 000048 del 15 de mayo
de 2020, vigente a partir del 20 de noviembre de 2020. El nuevo texto es el
siguiente:> La cuarta fase aplicara para las instalaciones portuarias y para los
operadores portuarios y operara para la categoria OEA seguridad y facilitacion.

ARTICULO 24. EVALUACION Y SEGUIMIENTO AL OPERADOR ECONOMICO
AUTORIZADO. La metodologia se desarrollara a partir de estudios y evaluaciones,
para medir la efectividad del programa.

ARTICULO 25. PROCEDIMIENTOS DE CONTINGENCIA. Cuando se presenten
fallas en el funcionamiento de los servicios informaticos electrénicos de la Direccion
de Impuestos y Aduanas Nacionales que impidan iniciar, continuar o culminar el
procedimiento de autorizacién, revalidacion, interrupcion, cancelacion y demas
aspectos relacionados con el desarrollo del Programa del Operador Econémico
Autorizado, estos podran realizarse dentro de los términos establecidos en la
presente Resolucion, en forma manual mediante la utilizacion de medios
documentales, fisicos o magnéticos sin perjuicio de la obligacion de incluir tales
actuaciones a través de los servicios informaticos electronicos una vez se
restablezca el servicio, cuando asi se determine.

Los procedimientos que a la entrada en vigencia de la presente Resolucion no se
encuentren sistematizados, se adelantaran de forma manual en los términos y
condiciones previstos en el presente articulo.

ARTICULO 26. DISPOSICIONES TRANSITORIAS. A fin de contribuir con la
preparacion de los interesados en iniciar el proceso de la presentacion de solicitud
de autorizacién como Operador Econémico Autorizado, la Direccion de Impuestos y
Aduanas Nacionales conjuntamente con las demas autoridades de control y con el
apoyo de los miembros del sector privado que conforman el Grupo Consultivo,
realizar4d jornadas de divulgacion referentes al alcance del Decreto y su
reglamentacion, el procedimiento de autorizacidén, requisitos y demas aspectos
relativos al desarrollo del programa.

Adicionalmente, pondra a disposicion una herramienta informatica que facilite el
proceso de autoevaluacion y diagndéstico del nivel de cumplimiento de condiciones
y requisitos.



Atendiendo el ingreso de nuevos tipos de usuario y categorias OEA en aplicacién a
la gradualidad del programa se realizaran oportunamente las jornadas de
divulgacion necesarias de que trata el presente articulo.

La presente Resolucion aplicar4 a las solicitudes de autorizacion como Operador
Economico Autorizado presentadas con posterioridad a su entrada en vigencia. A
las solicitudes que se encuentren en tramite les seran aplicables las disposiciones
de la presente Resolucion a partir de la etapa procesal en la cual se encuentren.

A las autorizaciones como Operador Econdémico Autorizado otorgadas con
anterioridad a la vigencia de la presente Resolucion les seran aplicables las
disposiciones aqui contenidas desde el momento en que se realice la revalidaciéon
de que trata el articulo 11 del Decreto 3568 de 2011.

ARTICULO 27. VIGENCIA Y DEROGATORIAS. La presente Resolucion entra en
vigencia a los quince (15) dias calendario siguientes a la fecha de su publicacion en
el Diario Oficial y deroga en su totalidad las Resoluciones 11434 de 2011, 11435 de
2011y 104 de 2012.

Publiquese y cumplase.
Dada en Bogotd, D. C., a 17 de febrero de 2016.

El Director General de Impuestos y Aduanas Nacionales,
SANTIAGO ROJAS ARROYO.

El Director General de la Policia Nacional,
GENERAL RODOLFO PALOMINO LOPEZ

El Gerente General Instituto Colombiano Agropecuario,
LUIS HUMBERTO MARTINEZ LACOUTURE.

El Director del Instituto Nacional de Vigilancia de Medicamentos y Alimentos,
JAVIER HUMBERTO GUZMAN CRUZ.



