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1. OBJETIVO

Realizar la conexion por VPN entre un cliente interno o externo autorizado y la plataforma de la UAE
DIAN, indicando los pasos que debe seguir el usuario para la instalacion.

2. DOCUMENTOS RELACIONADOS

Tipo de L Titulo Modo de Clasificacion

documento documento
Procedimiento | PR-IIT-0455* |Gestion de accesos Digital Interno

*Procedimiento al que pertenece este documento

3. DEFINICIONES Y SIGLAS

e Conectividad: Se denomina conectividad a la capacidad de establecer una conexién: una
comunicacion, un vinculo. El concepto suele aludir a la disponibilidad que tiene un dispositivo para
ser conectado a otro 0 a una red.

Fuente. Consultado en https://definicion.de/conectividad/#:~:text=Se%20denomina%?20
conectividad%20a%20la,a%200tro%200%20a%20una%20red.

e Usuario: El usuario es la persona que utiliza a diario el servicio.

Fuente: Consultado en https://www.edicioneseni.com/open/mediabook.aspx?idR=f5c61748cd8584
0a8b242a17395f9fdf

¢ VPN: Una red privada virtual (RPV) (en inglés, Virtual Private Network, VPN) es una tecnologia de
red de ordenadores que permite una extension segura de la red de area local (LAN) sobre una red
publica o no controlada como Internet.

Fuente: https://es.wikipedia.org/wiki/Red_privada_virtual

4. DESARROLLO DEL TEMA

4.1 Esquema de conectividad

La alternativa de conectividad VPN habilitada que la UAE DIAN ha dispuesto es a través de Internet y
permite a los funcionarios acceder a los equipos para realizar sus labores diarias.

4.2 Condiciones previas a la instalacién
e Las credenciales son de conocimiento y custodia exclusivo del funcionario de la UAE DIAN.

¢ Sise posee algun cliente de VPN de Checkpoint, por favor desintalarlo antes de comenzar a ejecutar
los siguientes pasos.

¢ Versiones de sistema operativo Windows para el funcionamiento del cliente VPN Checkpoint




"I AN instacacionpecuenteven  N-11IT-0251

Proceso: Informacién, Innovacién y Tecnologia Version 2 Pagina 2 de 12

Version Editions SPs or update Supported Feature

10 19H2 (version 1909) |
10 19H1 {version 1503 |
10 LTSC (version 1809) |
Ente FPI'ISE .
10 (Version 1809} oo 32/64-bit All |
10 {Version 1803) |
10 (Version 1709} |
10LTSE [Version 1607) |
Enterprise )
8.1 32/64-bit Uptade 1 All
Pro |
Enterprise 5P1
7 32/64-bit All
Pro 2/64-bit | | icrosoft Update KB3033929 ‘

e Versiones de sistema operativo MAC para el funcionamiento del cliente VPN Checkpoint

Client Requirements

E82.00 can be installed on these platforms in é64-bit:
e mac0S Catalina (10.15)
e mac0S Mojave (10.14)

4.3 Pasos a seguir para la instalacion

4.3.1 Instalacion

Se debe descargar e instalar el software desde los siguientes enlaces:

1. Descargar el cliente para la  conexion de VPN de Checkpoint  en
http://www.dian.gov.co/temporal/EPS_E82.00_ MAC_app.zip para versiones mac y en
http://www.dian.gov.co/temporal/E82.40_CheckPointVPN_windows.msi  para las versiones de
Windows.

2. De acuerdo con el sistema operativo que tiene el equipo se debe ejecutar e instalar el software
correspondiente de Windows (E82.40_CheckPointVPN_windows.msi) o en su caso si es MAC
(EPS_E82.00_MAC_app.zip)

Una vez ejecutado se debe observar la siguiente figura y dar click en Ejecutar.
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Advertencia de seguridad de Abrir archive ‘ g
I
é Desea ejecutar este archivo?

| Mombre: ..loads\RemoteAccess WPM EB0.41 Windows. msi
BT Editor: Check Point Software Technologies Ltd. |

Tipo: Paguete de Windows Installer
De: ChUsers\Milena\Downloads\RemoteAccess_VPN..,

| Eecutar | | Cancelar |

Preguntar siempre antes de abrr este
| =
archivo

- Aungue los archivos procedentes de Intemet pueden ser Utiles, este
\ tipo de archiva puede llegar a dafiar el equipo. Sdlo gjecute
software de los editores en los que confia. ;Cudl es el riesqo?

Figura 1. Ejecutar sobre el instalador inicial

3. Una vez se da ejecutar, debe aparecer la ventana de bienvenida de “Check Point VPN Installation
Wizard” tal como se muestra a continuacion.

Dar click en Next.

) Check Paint VPN Installation Wizard [ESHEE
|

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Paint VPN on your
computer. To continue, click MNext.

Check Point’

SOFTWARE TECHMOUOGIES LTD,

Figura 2. Welcome to Check Point VPN Installation Wizard

4. Seleccionar la opcion “Endpoint Security VPN” y dar click en Next

olAard

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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- ™
41 Check Point VPN Installation Wizare @ﬂ_ﬂ

Client Product
ient Products ECheck Point'

Choose a product to install

Enterprizse Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).

() Check Point Mobile
Enterprize Grade Remote Access Client.

() SecuRemote
Basic Remote Access Client.

[ Back || met |[ canca |

Figura 3. Check Point VPN Client Product

5. Seleccionar la opcion “I accept the terms in the license agreement” y dar click en Next.

.
1) Check Point VPN Installation m_ @Ql_g

License Agreement E! Check Point'

Please read the following license agreement carefully. HOFTWARE TECHNCLOGIES LTD.

Software License Agreement & Limited Hardware Warranty -
Check Point Software Technologies Ltd. Lo

PARTI- SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement’) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such

individual is acting) (hereinafter “You™ or “Your”) and Check Point Software
Technologies Ltd. (hereinafter “Check Point?).

(@ 1 accept the terms in the license agreement

(7) I do not accept the terms in the license agreement

Figura 4. Check Point license agreement

6. Por defecto el instalador sefiala la carpeta en donde ubicara los archivos de instalacion, se
recomienda no modificarlos. Dar click en Install.

LA

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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B
] Check Point VPN Installation w_ [ESREE =

Destination Folder

=1 Check Point’

SOFTAKRE TECHNOLOGIES LTD.

Click Next to install, or click Change to install to a different folder.

G Install Check Point WPN to:
CAProgram Files (x86)\CheckPoint\Endpoint Connect)

install |

Figura 5. Check Point license agreement

7. Una vez inicia la instalacion se observara una barra de progreso. En algunas versiones de Windows

puede llegar a solicitar un permiso mediante un pop-up para iniciar la instalacién. Por favor aceptar
y verificar que inicie la instalacién de la siguiente grafica.

.
) Check Point VPN Installation _ [ T P

Installing Check Point VPN

E! Check Point’

SOFTALRE TECHHOLOGIES LTD.

The program features you selected are being installed.

Please wait while Check Point WPN is being installed. This may take several
e minutes.

Cancel

Figura 6. Instalacion

8. Alfinalizar la instalacién con éxito, se debe observar una ventana como la siguiente gréfica. Dar click
en Finish.

LA

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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4 Check Point VPN Installation Wizard [ESREER

Installation Wizard Completed

Check Point VPN is successfully installed on your computer.
Click Finish to exit the wizard.

Check Point

SOFTWARE TECHMOLOGIES LTD,

Back || Fmsh || cancel

Figura 7. Instalacion Finalizada

9. El sistema le solicitara reiniciar la maquina. Por favor guarde todo lo que tenga abierto y dar click en
Yes. En ese momento la maquina se reiniciara y todo aquello que no se haya guardado se perdera.

“ou must restart your system for the configuration
changes made to Check Point VPN to take effect. Click

Yes to restart now or No if you plan to manually restart
later.

Ve e ]

Figura 8. Solicitud de reinicio

10. Una vez la maquina se ha reiniciado completamente, verificar que se haya generado el acceso al

cliente VPN instalado (un candado amarillo) dentro de los iconos cerca al reloj de Windows. Ver
figura 9.

olAard

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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’
N
= Check Point Endpoint Security
Disconnected
(C) Client is compliant

B2 ® O 6
& 5 B ®

Persanalizar...

Figura 9. Icono de acceso al cliente VPN

11. Dar click derecho sobre el icono de VPN y seleccionar “Connect to...”.

Connect
Connect to...

VPN Options

Help »

= @
m

UI'][].: Show Client
Shutdown Client

il ~ UL

3
|
L=

B

®

Personalizar...

ES PN . »  1057am.

Figura 10. Creacion del site

12. Debera aparecer una ventana que le indique que no ha creado ningun sitio, por favor dar click en
Yes para configurar el sitio contra la UAE DIAN.

1] Check Paint SecuRem_ =

WC% Mo site is configured, Would you like to configure a new site?

k- E

Figura 11. Creacion del site

13. En este momento iniciard un nuevo wizard que lo guiara en el proceso de creacién de la VPN hacia
la UAE DIAN. Dar click en Next.

LA

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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Frows I =)

Welcome to the Site Wizard

The wizard will guide you through the configuration of
a new site for the VPN dient.

Figura 12. Wizard Creacion del site

14. Por favor digitar los datos de la UAE DIAN:
Server address or name: vpn2.dian.gov.co

Check display name: vpn2.dian.gov.co
Dar click en Next.

Welcome to the Site Wizard “~_
A e 0 your Qaleway 10 network etcurcne ’ ’
To continue, N n e regured nformation and ok next
Sarver adcress o Name venl. dan.gov.co

4 Depiay name

vy Moot Carcel Held

Figura 13. Datos del site de la UAE DIAN

15. En este momento empezara a ejecutarse una barra de progreso. Por favor esperar.

LA

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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ETE
. ~
A Connecting. _. “;“h

Please wait while creating the new site,

This may take several minutes, depending on the speed of your network connection.

Back Mext [ Cancel ][ Help ]

Figura 14. Progreso creacién del site de la DIAN

16. Una vez finaliza la barra de progreso, seleccionar “Username and password” como método de
autenticacion. Dar click en Next.

Freves O e

Authentication Method ' _\
Select the authentication method to be used.

~J

@ Username and Password
Click if you use an account name and password.
(71 Certificate
Click if you use Hardware tokens or any other certificate type.

) SecurlD
Click if you use RSA SecurID.

() Challenge Response
Click if you are required to provide different responses to a challenge.

() Secure Authentication API (SAA)
Click if you use third party authentication.

[ Back H Mext ] [ Cancel ][ Help ]

Figura 15. Método de autenticacion

17. El sitio debe ser creado satisfactoriamente. Dar click en Finish.

LA

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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Site created successfully

Figura 16. Finalizacion creacion del sitio

18. Una vez creado el sitio se preguntara si desea conectarse a la DIAN, puede seleccionar YES si
desea realizar la conexion inmediatamente, en caso de querer realizarla mas tarde puede hacerlo
mediante click derecho sobre el icono creado al lado del reloj de Windows y dando clic “Connect

to...”

.
[ Check Point SecuRemote (.t

Figura 17. Conectarse al site DIAN

19. Para conectarse al sitio de la UAE DIAN debe verificar que en el site aparezca “DIAN”. Para
autenticarse, el funcionario debe utilizar el usuario y contrasefia del dominio.
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Endpoint Security &' Check Point’

SOFTWARE TECHNOLOGIES LTD,

Authentication

Username:

Password:

e | [ o [ v ]

Figura 18. Autenticacion al site de la DIAN

20. Sila conexién es exitosa se deben ver las siguientes figuras.

Endpoint Security’ &1 Check Point’

SOFTWARE TECHNOLOGIES LTD.

—

Connecting to site

Rrrrrarrarrs)

-

© Check Point Endpoint Security % *

Connection succeeded

=

Figura 19. Conexion satisfactoria.

4.3.2 Solucion de problemas

En caso de presentarse el siguiente mensaje al crear el sitio, "Failed to create new site.Reason: A
hotspot registration using a web browser might be required."

Realizar el siguiente paso a paso:

1. Ir a Inicio > click derecho Mi PC > Administrar

2. Servicios y aplicaciones > Servicios

3. Click derecho sobre Check Point Endpoint Security VPN y sefialar detener.

] AN pN |

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”



| A\ N INSTALACION DE CLIENTEVPN  |[N-]IT-0251

Proceso: Informacién, Innovacién y Tecnologia Version 2 Pagina 12 de 12

4. Dirigirse a la carpeta en donde instal6 el cliente (si esta por defectos es: C:\Program Files
(x86)\CheckPoint\Endpoint Connect)

5. Abra el archivo trac.defaults

(e2)

. Verifigue que hotspot_detection_enabled este en "false" si no cambiarla.
7. Cambie fw_enable_hotspot a "false".
8. Cerrar el archivo y Guardar los cambios.

5 CONTROL DE CAMBIOS

Vigencia Tipo de

Versioén Desde Hasta Descripcion de Cambios informacion

1 10/09/2021 | 05/01/2023 | Version inicial. No aplica.

Version 2 que reemplaza lo
establecido en la version inicial.

Se modific6 el numeral 1.
Objetivo, 3. Definiciones y siglasy | Esta versién
5 06/01/2023 el numeral 4. Desarrollo del tema. correspo.n,de a
Informacion publica.
Se actualizéla plantilla del
presente documento, de acuerdo
con la version 5 del procedimiento
‘PR-PEC-0001 Documentacion
del sistema de gestion”
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