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1. INTRODUCCION

Este documento presenta la metodologia para realizar el etiquetado de la generacion de
documentos/archivos electronicos y/o correos electrénicos, de acuerdo con los criterios de clasificacion
de la informacion que estan descritos en el documento CT-IIT-0079 Catrtilla para la gestion de activos
publicado en el listado maestro de documentos. Lo anterior, con el fin de aplicar los niveles adecuados
de proteccidon de acuerdo con los esquemas de clasificacion de la informacion determinados, dando
cumplimiento a la Ley 1712 de 2014, Ley 1581 de 2012 y la norma ISO/ IEC 27001- Clasificacion de la
Informacion.
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2. DERECHOS DE AUTOR

Para el desarrollo de esta guia se utilizé6 como referencia la documentacion preparada por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (en adelante MINTIC) en desarrollo del Modelo
de Seguridad y Privacidad de la Informacion aplicables a las “Entidades publicas de orden nacional”.,

Esta documentacion recoge aspectos importantes de mejores practicas y documentos de uso libre,
tomando como base los lineamientos recomendados en NTC ISO IEC 27001 — 2022 y en NTC ISO IEC
27002-2022.

1 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Guia para la Gestion
y Clasificacion de Activos de Informacion Version 1.0.0. Bogota, 2016.
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3. OBJETIVO

Proporcionar las indicaciones necesarias para realizar el etiquetado de la informacién en las
herramientas de Microsoft Office (Word, Power Point, Excel, Outlook) las cuales deben ser aplicadas
por los funcionarios y contratistas de la UAE DIAN.
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4. DEFINICIONES

e Activo: se refiere a cualquier elemento valioso para una organizacion que debe ser protegido
del acceso no autorizado, uso, divulgacion, modificacion, destruccibn o compromiso.
(hardware, software, equipos de red, informacion, conocimientos, propiedad intelectual y
reputacion).

Fuente: UAE DIAN. Oficina de Seguridad de la Informacion.

e Etiquetado: se llama etiquetado al acto de asociar una clasificacion de datos con un conjunto
de informacion, es utilizado para aplicar etiquetas de clasificacién a documentos.

o Clasificacion de la informacion: es el ejercicio por medio del cual se determina que la
informacidn pertenece a uno de los niveles de clasificacion estipulados en la Entidad. Tiene
como objetivo asegurar que la informacion reciba el nivel de proteccion adecuado.

Fuente: UAE DIAN. Oficina de Seguridad de la Informacion.

e Ley 1712 de 2014: Ley Estatutaria o de Transparencia y del Derecho de Acceso a la
Informacion Pablica Nacional, es la herramienta normativa que regula el ejercicio del derecho
fundamental de acceso a la informacion publica en Colombia.

e [SO 27001-2022: la norma ISO 27001 es un estandar internacional que establece los
requisitos para la implementaciéon, mantenimiento y mejora continua de un Sistema de
Gestion de la Seguridad de la Informacion (SGSI). Este sistema se utiliza para proteger la
confidencialidad, integridad y disponibilidad de la informacion.

e Informacion Publica: “Toda informacién en posesién, bajo control y custodia de un sujeto
obligado es publica y no podra ser reservada o limitada sino por disposicion constitucional o
legal, de conformidad con la presente Ley.” Es toda informacién que un sujeto obligado
genere, obtenga, adquiera, o controle en su calidad de tal.

Fuente: Articulo 6, Ley 1712 de 2014.

¢ Informacién Publica Clasificada: es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semi-privado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de esta ley.
Fuente: Articulo 18, Ley 1712 de 2014.

e Informacion Publica Reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio
a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de esta ley.
Fuente: Articulo 19, Ley 1712 de 2014.

¢ Herramientas Ofimaticas: son aguellos programas o0 aplicaciones que permiten manipular
informaticamente la informacion con la que se trabaja de forma habitual en la oficina, la suite de
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herramientas informéticas mas utilizada es Office365, desarrollada por Microsoft e incluye
programas como Word, Excel, PowerPoint, Access u Outlook.
Fuente: UAE DIAN. Oficina de Seguridad de la Informacién.

Nota: si se requiere consultar otras definiciones del SGSPI, ver ANEXO: DEFINICIONES Y SIGLAS
DE SEGURIDAD DE LA INFORMACION ubicado en el listado maestro de documentos.
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5. INSTRUCCIONES PARA EL ETIQUETADO DE DOCUMENTOS

5.1 Consideraciones generales para el etiguetado de informacion
Para el etiquetado de la informacion se debe tener en cuenta lo siguiente:

¢ Los niveles de clasificacién y etiquetado de la informacién estan basados en los siguientes criterios,
de acuerdo con lo establecido en la Ley 1712 de 2014:

INFORMACION PUBLICA

INFORMACION PUBLICA CLASIFICADA
INFORMACION PUBLICA RESERVADA
CONFIDENTIAL

CONFIDENTIAL UNDER TAX AGREEMENT

O O O O O

Nota: con el fin de dar cumplimiento a lineamientos impartidos por la Organizacién para la Cooperacion
y el Desarrollo Econémicos (OCDE) a través del Modelo de Manual sobre el Intercambio de Informacién
con Fines Fiscales, donde establece que el tipo de informacion que se puede intercambiar entre los
paises se denomina “Confidencial’ y que toda la correspondencia y documentos enviados y recibidos
por la unidad de intercambio deben ser clasificados como confidenciales y esta se debe etiquetar de la
misma manera para todos los paises miembros, fue necesario crear para la Oficina de Tributacion
Internacional (OTI) dos etiquetas especificas (CONFIDENTIAL y UNDER TAX AGREEMENT).

e Todos los colaboradores de la entidad son responsables de la identificacion de documentos/archivos
electrénicos y/o correos electrénicos que puedan contener informacién que deba ser etiquetada.

e El etiquetado de la documentacion (INFORMACION PUBLICA, INFORMACION CLASIFICADA,
INFORMACION RESERVADA, CONFIDENTIAL y UNDER TAX AGREEMENT) se haréa de acuerdo
con la informacién que esta contenga y tomando en cuenta los criterios establecidos en el presente
documento.

5.2 Etiquetado semiautomatico de la informacién electrénica a través de Office365

Al crear un documento en Word, Excel o PowerPoint, asi como al redactar correos electrénicos nuevos
en Outlook, es fundamental aplicar etiguetas al momento de guardarlos o enviarlos. A continuacion, se
explica cémo llevar a cabo este proceso:

Nota: El etiquetado de informacion en PDF se debera realiza previamente en su formato de origen de

Microsoft Office (Word, Excel y Power Point).

e En la parte superior derecha del documento (Word, Excel, Power Point) y del correo electrénico
de Outlook, debajo de la barra del menu principal, se debe dar clic en “Confidencialidad” para
verificar las opciones de etiqueta a seleccionar como se muestra a continuacion:
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Figura 1. Etiquetas de documentos y correo electrénico

A continuacién, se definira con mas detalle el etiquetado para cada tipo de documento y el correo
electrénico de Outlook.

5.2.1 Microsoft Power Point

Para realizar el etiquetado en una presentacion de Power Point, es necesario utilizar la papeleria oficial
de la DIAN publicada en Diannet, Papeleria Oficial DIAN (sharepoint.com), y seleccionar la plantilla de
Power Point.

Una vez se haya accedido a la plantilla, en la parte superior derecha, en el menu inicio seleccionaremos
la opcion “confidencialidad”. Alli, encontraremos una lista desplegable con las siguientes opciones de
etiqueta: “Informacién Publica”, “Informacién Publica Clasificada” o “Informacion Publica Reservada”. Se
debe asignar correctamente la etiqueta a cada una de las diapositivas, considerando la clasificacion de
la informacion que contienen. La seleccion de la etiqueta se realizara tal como se presenta la siguiente
figura:

Archivo Inicio Insertar  Dibujar Disefio  Transiciones  Animaciones  Presentacion con diapositivas  Grabar Revisar Vista Programador  Ayuda | ® Grabar | @ presentar
f % | g = @ ® $ o | £
Nl s S ve I , LA 0] B | a8
Pegar B Nueva  Volverausar = = > Dibyjo  Edicién | Dictar  |C c Disefiador
- diapositiva v las diapositivas {Fj v % i v v Ik
Portapapeles 15 Diapositivas Fuente Parrafo Voz

dzambranor@dian.gov.co
a
(@] informacién Publica

@ Informacién Pablica Clasificada

| ((.,.
L«

3

@ Informacién Piblica Reservada

@ CONFIDENTIAL

@ CONFIDENTIAL UNDER TAX AGREEMENT

‘ AN

Figura 2. Etiquetado Power Point
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5.2.2 Microsoft Excel
5.2.2.1 Documentos que no estan en el Listado Maestro de documentos

Para etiquetar correctamente los documentos de Excel que no estan en el Listado Maestro de
documentos, sigue estas instrucciones: En la parte superior derecha, del documento de Excel que
deseas etiquetar ve al menud de inicio y selecciona la opcion “confidencialidad”. Alli, encontraras una
lista desplegable con las siguientes opciones de etiqueta: “Informacién Publica”, “Informacion Publica
Clasificada” o “Informacién Publica Reservada”. Elige la etiqueta adecuada segun la clasificacion de la
informacion que contiene el documento. Por ejemplo, si el archivo contiene datos sensibles de los
funcionarios, selecciona “Informacién Publica Clasificada”. En la siguiente figura se ilustrara
graficamente la seleccién de la etiqueta:

@ Autoguardado @ ) < Librol - Excel () Seleccione una etiqueta £ Buscar Diana Shirley Zambrano Ramirez e = a ®
Archive Inidio Insertar  Disposicidn de pgina  Férmulas  Datos  Revisar Vista Automatizar  Ayuda | = comentarios |
T O A A General ~| [El Formato condicional Hinsetar ~ X~ v~ < [
s EA [Cattr i YA A L . ‘ LA N B0 @
Pegar 9 N ko5 L. e AL . B~ % o [ Darfomatocomotablax | Eliminar - © P~ |confidenciolidad) | Complementos  Analzar
- 1 - = - < 9 [ Estilos de celda ~ [ Formato ~ &~ = datos

Portapapeles 1§ Fuente [} Alineacién & Nomero Estilos Celdas Edicion dzambranor@dian.gov.co v
AL i fx @ Informacion Publica >

i' 8 © L2 E F 6 H J K L M @ Informacion Pablica Clasificada U

- @ Informacién Publica Reservada

~ o u AW

Figura 3. Etiquetado en Excel

El etiquetado de la informacion se visualizard como un pie de pégina en el documento Excel. La
clasificacion del documento dependera del contenido de este.

5.2.2.2 Paraformatos en Excel del Listado Maestro de Documentos

Los formatos del Listado Maestro de Documentos tendran la etiqueta preseleccionada por defecto como
‘Informacioén Publica’ cuando no se hayan diligenciado. Sin embargo, cada vez que se complete algin
formato, el funcionario que lo diligencie deberd indicar si la informacion registrada corresponde a
‘Informacién Publica’, ‘Informacién Publica Clasificada’ o ‘Informacion Publica Reservada’. Para hacer
esto, en la parte superior derecha del documento, en el menld de inicio se selecciona la
opcion ‘Confidencialidad’, tal como se presenta en la siguiente figura:
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drchivo Inicio  Insertar  Disposicion de pagina  Férmulas  Datos  Revisar  Vista  Automatizar  Ayuda

@ AGREGAR ETIQUETA DE CONFIDENCIALIDAD  Su organizacién requiere que etiquete este documento antes de editarlo. | Seleccionar etiqueta |

AE1 ok f:\: ACEPTACION ¥ AUTORIZACION DE USO DE MEDIOS REMOVIBLES

PBCLEFCGH1JKLNNCPCRSTLVVXYZARARAAAAARNA AR AAAR A A A AR AR R EEERERRERR PR EEBERRRERRCCCCCCCCCCCCCCCCCCCCCCCCCCOOOOLLLILLLLD

D l N ACEPTACION Y AUTORIZACION DE USO DE
MEDIOS REMOVIBLES

Proceso: Informacion, Innov—

*Este formato debe ser diligenciado por el colaborador que

Tecnoldgica). Solamente, Director Seccional, Director de Agregar etiqueta de confidencialidad

soporte TIC. Su organizacion requiere que etiquete este documento antes de editarlo.
*Favor adjunte este documento en formato Excel, en la pe:

W oo~ o W=

| Seleccionar una etiqueta

(=]

Espacio para ser diligen

Infarmacién Piblica

11 'Yo: Como]  |informacién Publica Clasificada

X " X —{Infarmacién Pulblica Reservadal o .
12 Confirmo que conozco la Politica de uso de Medios Removibl Informacién Piblica Clasificada
Etiquetado segun ley 1712, Esta informacidn
Autoriza a: cc MO es publica y tiene restricciones para
13 ) compartir,
14 Direccion: Piso:
15 Para hacer uso de: Capacidad de almacenamiento:
16 Placa de inventarios: Marca y Modelo: Serial:

Espacio para ser diligenciado por el colaborador de Coord/DivG/GIT quien utilizara el medio removible

Figura 4. Diligenciamiento etiquetado Formato Excel

5.2.3 Microsoft Word

Todos los documentos elaborados en Microsoft Word deben etiquetarse, esto aplica tanto a los

documentos del Listado Maestro como a aquellos que no estan incluidos en él.

El funcionario que elabora el documento debe indicar si la informacién contenida en él corresponde a
‘Informacién Puablica’, ‘Informaciéon Publica Clasificada’ o ‘Informacién Publica Reservada’. Para
etiquetar el documento, en la parte superior derecha, en el mend de inicio se selecciona la

opcion ‘Confidencialidad’y se elige la etiqueta adecuada segun el tipo de informacién que contenga.

@ Autoguardado (@ “)~ ) %  Documento3 - Word () Seleccione una etiqueta £ Buscar Diana Shirley Zambrano Ramirez @ & = a
Archivo Inicio  Insertar Dibujar Disefio  Disposicion  Referencias  Correspondencia  Revisar  Vista Ayuda  Formato de imagen ‘F‘Cumentarics H:fEdmén* |
ﬁj & [CalbriCuerpal o[ | A AT Aa~ Ay - 'FE = ) p @) @ E‘ lﬁl
Pegar EE] N K Svab x X Av @« A~ =T Normal Sinespaciado THUIO D~ Egicien | pictar | [Confidencialidad| | Editor | Reutiizar
- - : - [ RN ) N - - - archivos
Portapapeles 3 Fuente 5] Pérafo [F] Estilos [F] Voz dzambranor@diangovce
@ Informacién Piblica
. Infarmacién Plblica Clasificada
. Informacién Plblica Reservada
Figura 5. Etiquetado en word
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Para la elaboracion de documentos oficiales de la dependencia, debe utilizarse la papeleria oficial de
DIAN publicada en Diannet, Papeleria Oficial DIAN (sharepoint.com) y seleccionar la plantilla en Word
de acuerdo con el lugar administrativo que corresponda.

Oficina de Seguridad de Ia Informacion

O. GRISKA, 23N AgUSTr SUL/4205/5- 3103100610

Figura 6. Etiquetado word papeleria oficial

Es importante utilizar las plantillas oficiales proporcionadas para la elaboracién o actualizacién de los
documentos del sistema de gestion, los cuales se deben consultar en Diannet. Tenga en cuenta los
siguientes pasos para descargar la plantilla requerida:

1. En el menu principal de Diannet seleccionar “Sistema de Gestién y Politicas” y dar click en
“fistado maestro de documentos”

2. Acceder al proceso “Planeacion, Estrategia y Control”, ubicar en “Tipo de documento” “Plantilla” y
seleccionar el tipo de documento que se necesita elaborar (procedimiento, manual, instructivo,
cartilla, etc.).

3. Unavez identificado el tipo de documento, descargar la plantilla correspondiente.

Las plantillas traen por defecto un formato predeterminado para indicar el tipo de informaciéon que
contendra el documento que se esta elaborando. Adicionalmente, en la parte superior derecha, en el
menu de inicio se selecciona la opcion ‘Confidencialidad’y se elige la etiqueta adecuada segun el tipo
de informacién que contenga.

A continuacion, algunos ejemplos:

@ Autoguardado (@ ) [ “ ) = FTAIT-1850 - Sololectura At [0 Seleccione una etiqueta = Ultima modificacién: 1/8/2023 ~ pel Diana Shirley Zambrano Ramirez @ =
Archivo Inicie Insertar Dibujar Disefie  Disposicién  Referencias  Correspondencia  Revisar  Vista  Ayuda | © Comentarios | PERUEICIEET
N [
L [ H3
Enfa X
Pegar gk Edician C Complement
- ] T -
Portapapeles [ Fuente _ Parrafo Estilos Voz dzambranor@diangavica tos
SR SRR SR I RE SRR SRR SRR XS SERE SRS IS R IR IR SRR IR IRRE ar:
@ Informacién Piblica

@ Informacién Publica Clasificada

@ informacién Publica Reservada

1. Datos generales del proyecto
[Se debe completar la siguiente tabla con los datos definidos en los Formatos “FT-IIT-2206 Solicitud de
proyecto tecnologico”, "FT-NT-2721 Concepfo técnico de iniciativas tecnologicas™ y “FT-IIT-0210 Acfa
de constitucion del proyecto”. En caso de realizar modificaciones con respecto a esfos dos documentos
deben justificarse a continuacion.]

[dado por el Centro de gestién de proyectos de innovacién y

Identificacion: tecnologia- CENIT]

Nombre del proyecto:

Subdireccion responsable:

Patrocinador:
Programa:

Poaramén An mravianta:

Figura 7. Etiquetado Formato en Word
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Figura 8. Etiquetado encabezado procedimiento

5.2.4 Microsoft Outlook

El etiguetado de correos electronicos en Microsoft Outlook es una préctica importante para clasificar y
proteger la informacion que se envia. Para esto debe tenerse en cuenta las siguientes recomendaciones:

e El correo electrénico institucional debe ser etiquetado manualmente, cada correo que se envie debe
llevar una clasificacion en la parte inferior izquierda de la firma electronica utilizando las etiquetas
INFORMACION CLASIFICADA, INFORMACION RESERVADA o INFORMACION PUBLICA, segun

el tipo de informacion o datos que se estén transmitiendo.

e Es importante clasificar y etiquetar la informacion que se maneja de manera interna o externa de la
entidad a través del correo electrdnico institucional, teniendo en cuenta que es la manera adecuada
en que se brindan lineamientos de manejo y proteccién de ésta ante cualquier funcionario o ente

receptor.

Pagina 1 de 13

Para etiquetar los correos electrénicos correctamente, deben seguirse estos pasos:

1.
2.
version de Outlook).

Abrir el correo electronico en Microsoft Outlook.
En la parte superior, ubicar la opcion “Confidencialidad” o “Etiquetas” (puede variar segun la

3. Selecciona la etiqueta que corresponda al tipo de informacion que estas transmitiendo.
4. Verificar que la etiqueta se muestre en la parte inferior izquierda de la firma electrénica del

Archivo Mensaje Insertar Opciones  Formato de texto  Revisar Ayuda Q 2Qué desea hacer?
< Arial “n ¢ A A § Adjuntar archivo ~ [E] m. 0
0 N K Sli=ci=vleE = S @ Vil -+ =1 i
Pegar 2 |$= ¥ 3=V [Z222 | 'Nombres | € Vincto Asignar Dictar
- gl 2-A-B==A v [ Firma ~ directiva~ |
Portapapeles [ Texto bisico [} Indluir Etiquetas & Voz
(i) Informacién Pablica Clasificada - Etiquetado segun ley 1712. Esta informacién NO es publica y tiene restricciones para compartir
> Para
Enviar cc
cco

[CO]
Todas las
aplicaciones

Aplicaciones

& | & 0

@ © 0

Confidencialidad| Editor Immersive  Nueva consulta Ideas Ver

Reader

de horarios Viva plantillas

dzunbn:w@dhugw.(o

@ Informacién Pdblica
Informacién Pdblica Clasificada
@ Informacién Piblica Reservada

@ CONFIDENTIAL

. CONFIDENTIAL UNDER TAX AGREEMENT

rhoras  Complemento Mis plantillas ™
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La etiqueta se incluird al finalizar el disclaimer después de la firma del correo como se muestra a

continuacion:

OIAN

@ Informacion Piblica Clasificada v

Una vez impreso este documento se considera Copia no Controlada

13

Informacidn Publica



Etiquetado de Informacién
Informacion: Publica ; ) I A N

Buenas Tardes Ingeniero Carrefio.

Diana Shirley Zambrano Ramirez

dzambranor@dian.gov.co

Oficina de Seguridad de la Informacion
Cra 8 No. 6C — 38 Piso 6 Bogota D.C.
www.dian.gov.co

W OIAN

“La Direccion de Impuestos y Aduanas Nacionales — DIAN esta comprometida con el Tratamiento legal, licito, confidencial y seguro de sus datos persanales, Consulte la Politica de Tratamiento de Datos

Personales en: www.dian.gov.co., donde puede conocer sus derechos constitucionales y legales, asi como la forma de ejercerlos, Atenderemos todas las observaciones, consultas o reclamos en los canales de

PQRS habilitados, contenidos en la Politica de Tratamiento de Informacién de la DIAN. Si no desea recibir mds comunicaciones por favor eleve su solicitud en los citados canales”
Figura 10. Firma con etiquetado en Outlook

Si un correo electrénico es clasificado y etiquetado con informacién publica reservada o publica
clasificada, el duefio de la informacion debe determinar si es necesario cifrarlo. Para cifrar el correo,
se describen los siguientes pasos:

1. Enla barra de herramientas hacer clic en la opcion “opciones / options”, (puede variar segun la
version de Outlook).
2. Seleccione el tipo de cifrado el cual puede ser:

o Solo cifrar / Encrypt only: El correo electronico solamente sera cifrado. Disponible en
“Encrypt email messages - Microsoft Support”

o No reenviar / Do Not Forward: El correo electrénico sera cifrado y adicionalmente no
podra ser reenviado por ninguno de los destinatarios que lo reciba. Disponible en
“Encrypt email messages - Microsoft Support”
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Figura 11. Cifrado del correo electrénico Outlook

5.3 Etiquetado de informacién para Intercambio Internacional

Teniendo en cuenta que la Organizacién para la Cooperacion y el Desarrollo Econémico-OCDE, en su
Modelo de Manual sobre el Intercambio de Informacion con Fines Fiscales establece que el tipo de
informacion que se puede intercambiar entre los paises se denomina “Confidencial” y que toda la
correspondencia y documentos enviados y recibidos por la unidad de intercambio deben ser clasificados
DIAN

Una vez impreso este documento se considera Copia no Controlada
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como confidenciales y esta se debe etiquetar de la misma manera para todos los paises miembros. En
este sentido la Oficina de Tributacion Internacional, cuando realice el intercambio internacional de
informacion entrante y saliente y envie esta informacion a otras areas de la DIAN, debera etiquetarla
asi:

5.3.1 Etiquetado de informacién confidencial bajo tratado
Si la informacion se envia en el marco de un convenio internacional y se encuentra clasificada al interior

de la entidad como Publica Clasificada o Publica Reservada, debe seleccionar la etiqueta:
CONFIDENTIAL UNDER TAX AGREEMENT, tal como se muestra en la siguiente imagen:
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S dzambrba\nor@dian.gov.(o

@ informacién Pablica

@ Informacién Pablica Clasificada
@ Informacién Publica Reservada

@ CONFIDENTIAL

. CONFIDENTIAL UNDER TAX AGREEMENT

Figura 12. Etiquetado Confidencial bajo tratado

Adicionalmente en la parte inferior del pie de pagina del documento saldra el siguiente disclaimer:
“CONFIDENTIAL — THIS INFORMATION IS PROVIDED UNDER THE PROVISIONS OF AN

INTERNATIONAL TAX AGREEMENT AND ITS USE AND DISCLOSURE ARE GOVERNED BY
THE PROVISIONS OF SUCH TAX AGREEMENT".

Oficina de Tributacion Internaciona

“CONFIDENTIAI THIS INFORMATION IS PROVIDED UNDER THE PROVISIONS OF AN INTERNATIONA AX AG MENT AND USE ANI
DISCLOSURE ARE GOVERNED BY THE PROVISIONS OF SUCH TAX AGREEMENT"

Figura 13. Disclaimer Confidencial bajo tratado

La forma de etiquetar la informacion confidencial bajo tratado se realiza de la misma manera como se
expuso en el punto 5.3 de este documento.

5.3.2 Etiquetado de informacidn confidencial

Si la informacién se envia a otros paises, pero el intercambio no hace parte de un convenio o tratado y
al interior de la entidad se encuentra clasificada como Publica Clasificada o Publica Reservada, debe
seleccionar la etiqgueta: CONFIDENTIAL, tal como se muestra en la siguiente imagen:

OIAN

Una vez impreso este documento se considera Copia no Controlada
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Figura 14. Etiquetado confidencial
La forma de etiquetar la informacién confidencial se realiza de la misma manera como se expuso en el

punto 5.3 de este documento.

5.4 Etiquetado Manual de Informacién Electrénica

Cuando no se tenga la opcidn para el etiquetado semiautomético en Office 365 o cuando se requiera
etiquetar un documento existente que no estaba etiquetado, debe hacerlo de forma manual teniendo en
cuenta las siguientes consideraciones:

5.4.1 Etiquetado Manual Power Point

Para etiquetar un documento en power point, en la parte inferior derecha de cada diapositiva se debe
registrar manualmente con fuente ARIAL, tamafio 16, negrita, indicando su clasificacion: “Informacién
Publica”, “Informacién Publica Clasificada” o “Informacién Publica Reservada” de acuerdo con el tipo de
informacion que contenga:

DA )

Informacién Publica Reservada

Figura 15. Etiguetado manual Power Point

5.4.2 Etiquetado Manual Excel

Cuando se requiera etiquetar un documento en Excel, se debe registrar manualmente una de las
siguientes opciones en la parte superior de cada hoja o en el pie de pagina, segun la clasificacion de la

OIAN

Una vez impreso este documento se considera Copia no Controlada
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informacion contenida en el documento: “Informacién Publica”, “Informacién Publica Clasificada” o
“Informacion Publica Reservada”.
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Figura 16. Etiquetado manual Excel

5.4.3 Etiquetado Manual Word

El etiquetado de un documento en Word se visualizard como “pie de pagina / footer” haciendo doble clic
en la parte inferior derecha del documento donde se debe registrar la etiqueta con alguna de las
siguientes opciones segun la clasificacion de la informacién que contenga: “Informacion Publica”,
“Informacion Publica Clasificada” o “Informacion Publica Reservada”.

Informacién Publica Reservada

Figura 17. Etiquetado manual Word

5.4.4 Etiquetado Manual Microsoft Outlook

El etiquetado de los correos electronicos que se elaboren con la aplicacion Microsoft Outlook debe
cumplir con lo siguiente:

OIAN

Una vez impreso este documento se considera Copia no Controlada
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e El correo electrénico institucional debe ser etiquetado manualmente y llevard la clasificacién
en la parte inferior izquierda de la firma electronica utilizando las etiquetas INFORMACION
CLASIFICADA, INFORMACION RESERVADA O INFORMACION PUBLICA, de acuerdo con
el tipo de informacién o datos que se estén transmitiendo.

e Esimportante clasificar y etiquetar la informacion que se maneja de manera interna o externa
de la entidad a través del correo electrénico institucional, porgue es la manera adecuada para
brindar lineamientos de manejo y proteccion de ésta ante cualquier funcionario o ente
receptor.

A continuacion, se presenta el prototipo de la pantalla del correo electrénico institucional y el espacio
donde se debe ubicar la firma institucional junto con el etiquetado, asi:

Tito Alejandro Menjura Murcia

Gestor |l - Coordinacion de Procesos y Riesgos Operacionales
T: 6079999 -3824500 ext: 903330

D: Carrera 7 N* 6C-54 / Edificio Sendas / Piso 6 / Bogota DC
www.dian.gov.co

@ DIAN

El contenido de este correo corresponde a Informacién Publica Reservada

Figura 18. Etiquetado manual Outlook

Es responsabilidad de todos los funcionarios mantener un buen manejo de su cuenta de correo
institucional, asi como también mantener la firma actualizada con su correspondiente etiquetado de
informacion (PUBLICA, CLASIFICADA o RESERVADA).

Se recomienda que por defecto estén configuradas las tres firmas de etiquetado de informacion:
“‘PUBLICA, CLASIFICADA Y RESERVADA”, a fin de utilizar la que corresponda de acuerdo con la
informacion que se clasifique y transmita.

A continuacion, se describe el procedimiento que se debe seguir para etiquetar los correos
electrénicos en Microsoft Outlook:

e Hacer clic en la opcién “mensaje / message”, en la cual va a anadir la firma, seleccione
en el menu “Firma / Signature” el botdn de “Firmas / Signatures”.

OIAN

Una vez impreso este documento se considera Copia no Controlada
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Figura 19. Creacion de una firma

e Hacer clic en la opcion “nuevo / new”, en la cual va a crear la firma de acuerdo con la
clasificacion que se requiera (para este ejemplo: informacion publica), diligencie la
clasificacion definida y presionar el botén “OK”.

Signatures and Stationery 7 *
E-mail Signature  Personal Stationery
Select signature to edit Choose default signature
e sccourt: | y
Firma
MNew messages: Firma P
Replies/forwards: |, P
Delete Save Rename
Edit signature
- Mew Signature ? X E
Calibri (Body) w11 | | B I U Business Card | L_'g %
Type a name for this signature: ~
Informacion Piblica| |
v
Get signature templates
oK Cancel

Figura 20. Registro de una firma

¢ Diligencie en la firma los siguientes datos:

Nombre

Correo electronico

Cargo

Dependencia

Direccion

Direccion Web de la DIAN

Clasificacion de la informacion a etiquetar (en negrilla subrayado)
Logo institucional

Nota de confidencialidad

0O 0O O 0O 0O 0O O O ©

OIAN

Una vez impreso este documento se considera Copia no Controlada
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Signatures and Stationery ? hed

E-mail Signature  Personal Stationery

Select signature to edit Choose default signature
Genplo Emiaccount |
Firma
Informacion Clasificada New messages: |Firma

Informacion Piblica

Informacién Reservada

Lil<ll<]

Replies/forwards: | Firma

| Delete | | New | | Save | | Rename |

Edit signature

G F[REs 1y s S

[25] Business Card |L_‘|;| %

Nombre ~
correo@dian.gov.co
Cargo

Oficina de Seguridad de la Informacion
t: 601 6079999

D:Cra 8 N° 6C -38 Piso 6 Bogota D.C.
www.dian.gov.co

Clasificacion de la informacion: Pablica

™I ANT v

Get signature templates

[ ox | | Cancel

Figura 21. Contenido de la firma con etiquetado

Signatures and Stationery ? hed

E-mail Signature  Personal Stationery

Select signature to edit Choose default signature
Hemplo Ermailaccount |
Firma
Informacion Clasificada New messages: |Firma

Informacién Publica

Informacién Reservada

Replies/forwards:

|Firma

| Delete | | New | | Save | | Rename |

Edit signature

B I U | = = [£5] Business Card |L_‘|;| %

NOTA DE CONFICENCIALIDAD: Este mensaje puede contener informacion de tipo personal,
clasificada o reservada; si usted no es el destinario, por favor, hacer caso omiso de su contenido y
abstenerse de compartirlo, reenviarlo o copiarlo. Si recibe este mensaje por error, agradecemos
informarlo inmediatamente al remitente y borrarlo permanentemente de su cuenta. Si usted esta
autorizado para recibir la informacién de tipo personal, se le recuerda que esta informacién debe ser
manejada con la finalidad con la que ha sido solicitada y en virtud de la normativa que habilita el
acceso a la misma. Asi mismo, debera ser usada bajo los parametros de la ley 1581 de 2012 de
proteccion de datos personales y la normafiva que la desanolla, siendo responsabilidad del area
receptora del cumplimiento de la citada normativa de proteccion de datos personales.

CONFIDENTIALITY NOTICE: This electronic transmission (including any files attached hereto) (this v

Get signature templates

| oK | | Cancel |

Figura 22. Contenido de la firma con etiquetado

Nota: en caso de que el correo electrénico sea clasificado y etiquetado con informacién publica
reservada o publica clasificada, el duefio de la informacion debe definir si este requiere ser cifrado.

DIAN

Una vez impreso este documento se considera Copia no Controlada
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Para cifrar el correo, a continuacion, se describe como realizarlo:

e Hacer clic en la opcién “opciones / options”, en la cual va a cifrar el correo electronico de
acuerdo con lo sensible que pueda ser la informacién. Seleccione el tipo de cifrado el cual
puede ser:

o Solo cifrar / Encrypt only: El correo electrénico solamente sera cifrado. Disponible
en “Encrypt email messages - Microsoft Support”

o No reenviar / Do Not Forward: El correo electrénico sera cifrado y adicionalmente
no podra ser reenviado por ninguno de los destinatarios que lo reciba. Disponible
en “Encrypt email messages - Microsoft Support”
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Figura 23. Cifrado del correo electrénico Outlook

5.4.5 Etiquetado de informacién manual para Intercambio Internacional

Teniendo en cuenta que la Organizacion para la Cooperacion y el Desarrollo Econémico-OCDE, en su
Modelo de Manual sobre el Intercambio de Informacion con Fines Fiscales establece que el tipo de
informacion que se puede intercambiar entre los paises se denomina “Confidencial” y que toda la
correspondencia y documentos enviados y recibidos por la unidad de intercambio deben ser clasificados
como confidenciales y esta se debe etiquetar de la misma manera para todos los paises miembros.

En este sentido la Oficina de Tributacién Internacional, cuando realice el intercambio internacional de
informacion entrante y saliente y envie esta informacion a otras areas de la DIAN, debera etiquetarla
asi:

5.4.5.1 Etiquetado de informacion manual confidencial bajo tratado

Si la informacion se envia en el marco de un convenio internacional y se encuentra clasificada al interior
de la entidad como Publica Clasificada o Publica Reservada, debe tener la siguiente etiqueta en la parte
superior derecha del encabezado del documento: “Confidential under tax agreement”, tal como se
muestra en la siguiente imagen:

OIAN

Una vez impreso este documento se considera Copia no Controlada
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’

Figura 24. Etiquetado Confidencial bajo tratado

Adicionalmente, en la parte inferior del pie de pagina del documento debe incluir el siguiente disclaimer:

“‘CONFIDENTIAL — THIS INFORMATION IS PROVIDED UNDER THE PROVISIONS OF AN
INTERNATIONAL TAX AGREEMENT AND ITS USE AND DISCLOSURE ARE GOVERNED BY THE
PROVISIONS OF SUCH TAX AGREEMENT”.

Oficina de Tributacion Internacional

{ificio Sar ustir

“CONFIDENTIAL — THIS INFORMATION IS PROVIDED UNDER THE PROVISIONS OF AN INTERNATIONAL TAX AGREEMENT AND ITS USE AND
DISCLOSURE ARE GOVERNED BY THE PROVISIONS OF SUCH TAX AGREEMENT”

Figura 25. Disclaimer Confidencial bajo tratado

5.4.5.2 Etiquetado manual correo electrénico informacién confidencial bajo tratado

El correo electrénico institucional debe ser etiguetado manualmente y llevara la clasificacion en la parte
inferior izquierda de la firma del correo utilizando las etiquetas en espafiol y en inglés “El contenido de
este correo corresponde a informacion confidencial bajo tratado”, “The content of this email
corresponds to confidential information under tax agreement”, como se observa en la siguiente
imagen:

OIAN

Una vez impreso este documento se considera Copia no Controlada
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Miguel Alfonso Barrera Alvarez
mbarreraal@dian.gov.co

Gestor |V - Oficina Tributacidn Internacional / International Taxation Office
Telefono: +57 601 6079999

Carrera 8 # 6C - 38 Edificio San Agustin Piso 6

Bogota, D.C., Colombia

www.dian.gov.co

[ Vioa | D1AN

El contenido de este correo corresponde a informacién confidencial bajo tratado
The content of this email corresponds to confidential information under tax agreement

Figura 26. Correo informacion confidencial bajo tratado

5.4.5.3 Etiquetado manual de informacion confidencial
Si la informacion se envia a otros paises, pero el intercambio no hace parte de un convenio o tratado y
al interior de la entidad se encuentra clasificada como Publica Clasificada o Publica Reservada, debe

tener la siguiente etiqueta en la parte superior derecha del encabezado del documento: “Confidential”,
tal como se muestra en la siguiente imagen:

AN

Figura 27. Etiquetado confidencial

5.4.5.4 Etiquetado manual correo electrénico informacién confidencial

El correo electrénico institucional debe ser etiguetado manualmente y llevara la clasificacion en la parte
inferior izquierda de la firma del correo utilizando las etiquetas en espafiol y en inglés “El contenido de
este correo corresponde a informacion confidencial”, “The content of this email corresponds to
confidential information”, como se observa en la siguiente imagen:

OIAN

Una vez impreso este documento se considera Copia no Controlada
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Miguel Alfonso Barrera Alvarez

mbarreraal @dian.gov.co

Gestor |V - Oficina Tributacién Internacional / International Taxation Office
Telefono: +57 601 6079999

Carrera 8 # 6C - 38 Edificio San Agustin Piso 6

Bogota, D.C., Colombia

www.dian.gov.co
L& Viba | DIAN

El contenido de este correo corresponde a informacion confidencial

The content of this email corresponds to confidential information

Figura 28. Correo informacién confidencial

6. PREGUNTAS FRECUENTES

e ¢ Todos los documentos de office 365 deben etiquetarse?
o Respuesta: si, todos los documentos cuando se crean deben contar con una etiqueta.
e ¢Los documentos que no son nuevos, pueden etiquetarse?

o Respuesta: no, en este momento y debido al licenciamiento de office 365 con el que
actualmente cuenta la Entidad, los documentos existentes no pueden etiquetarse.

o ¢ Puede existir un etiquetado por defecto en los documentos? Por ejemplo: que todos los
documentos al crearlos sean “Informacion publica”.

o Respuesta: no, en este momento la Entidad no cuenta con herramientas para aplicar
esta caracteristica.

e ¢ Se puede cambiar la etiquetad de un documento?

o Respuesta: si, los documentos deben contar con una etiqueta al crearse, sin
embargo, si se desea cambiar la naturaleza del documento, se puede modificar la
etiqueta seleccionando la nueva opcién requerida.

e (COmo sé cual es la etiquetad que debo incluirle a un documento?

o Respuesta: el tipo de informacién debe ser validado por el colaborador (es) que crea
el documento, el propdsito principal de esta cartilla es indicar la manera como se debe
etiquetar.

e ¢ Cuales son las etiquetas con las que cuentan todos los funcionarios?

o Respuesta: todos los funcionarios tienen las siguientes etiquetas: “Informacion
Puablica”, “Informacion Publica Clasificada” y “Informacién Publica Reservada”, en el
caso de la Oficina de Tributacién Internacional tendrdn dos etiquetas mas:
“CONFIDENTIAL UNDER TAX AGREEMENT” y "CONFIDENTIAL”.

¢ Silainformacion es enviada fuera de la Entidad, ¢ conserva la etiqueta?

o Respuesta: parcialmente, si la informacién sale de la Entidad se mantiene el texto de
la etiqueta, sin embargo, el simbolo del etiquetado no se conserva, como se muestra
a continuacion:

OIAN
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= Dentro de la entidad la etiqueta cuenta con el color segun la etiqueta
seleccionada:

p— - -
. Informacién Piblica
Informacién Publica Clasificada
. Informacién Piblica Reservada
@ | CONFIDENTIAL

. CONFIDENTIAL UNDER TAX AGREEMENT

S

Figura 29. Etiquetado confidential

» [Fuera de la entidad la etiqueta permanece en el encabezado o pie de pagina
de los documentos, como se muestra a continuacion:

e Pie de pagina:

Oficina de Seguridad de Ia Informacion
so 6. Egificig San Agustin | 6017428973- 3103158107
1 Informacion Pdblica Reservada

Figura 30. Etiquetado pie de pagina en documentos

Carrera 8 # 6C-38. P

e Encabezado:

S DOIAN

Figura 31. Etiguetado encabezado en documentos

OIAN
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7. CONTROL DE CAMBIOS

Version Vigencia Descripcién de Cambios : o d(.a,
Desde Hasta informacién
Esta version
1 12/10/2023 | 01/02/2024 | Version inicial. corresponde  a
Informacion
Publica
Version 2 que reemplaza lo
establecido en la version 1. Esta version
corresponde a
2 02/02/2024 | 03/09/2024 Se modifica el numeral 4.5 Etiquetado | Informacion
de informacién para Intercambio | Pablica
Internacional.
Se modificé el numeral 5 incluyendo .
: . i Esta version
el etiguetado de informacion corresponde  a
3 04/09/2024 semiautomatico. Se incluyeron las pon
A S Informacion
principales definiciones en el numeral PUbli
4 Ublica

Diana Shirley Zambrano Ramirez . Oficina de Seguridad de la
o S Analista IV .
Elaboracion Técnica Informacion
Elaboré: Tito AIeJa_anro MenjurarM_urua Gestor Il C_oordmacmn t_je Procesos vy
Elaboracién metodolégica Riesgos Operacionales
Alfredo Antonio Ahumada Ahumada Coordinacion de Procesos vy
., P Gestor I : :
Elaboracién metodolégica Riesgos Operacionales
Reviso: Carlos Javier Ibafiez Serna Gestor Il Cficina _gle Seguridad  de  la
Informacion
Aprobé: | Hugo Alcides Pérez Pinilla Jefe Oficina Oficina .(,je Seguridad de la
Informacion
DIAN

Una vez impreso este documento se considera Copia no Controlada

26

Informacidn Publica




