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1 Objetivo

Establecer las acciones que se deben ejecutar en la herramienta GRC de NOVASEC, para
el registro de la gestion de los riesgos de seguridad de la informacion (la cual incluye los
riesgos de proteccion de datos personales, ciberseguridad, seguridad en nube y analitica
de datos), con el fin de facilitar las actividades de identificacion, analisis, valoracion,
tratamiento y monitoreo de la U.A.E. DIAN.

2 Responsables de la gestion de riesgos de seguridad de la informacién en GRC

La gestion de riesgos de seguridad de la informacion es responsabilidad de los duefios de
los activos de informacién (primera linea de defensa), quienes deben realizar la
implementacién de esta metodologia, sin embargo, se ha establecido el rol de “enlace de
seguridad” quien serd el encargado del registro de los diferentes aspectos de la gestion de
riesgos de seguridad de la informacion, en la herramienta GRC de NOVASEC.

La Oficina de Seguridad de la Informacién estara atenta a cualquier situaciéon o soporte que
se requiera, en el caso que el enlace de seguridad no se pueda dar solucién.

3 Contenido

3.1 Generar el listado de los activos de informacion

Se deben seleccionar los activos de informacion objeto de la gestién de riesgos de
seguridad de la informacién teniendo en cuenta el numeral 3.10.2. Activos de informacion
objeto de la gestion de riesgos de seguridad de la informacién, del documento CT-IIT-0132
Gestion de Riesgos de Seguridad de la Informacion.

Para obtener la lista de activos de informacion de “Alta Criticidad” se debe realizar los
siguientes pasos:

a) Ingresar a la herramienta GRC, disponible en: https://grc.dian.gov.co/novasecMS/ y
ejecutar la autenticacion mediante el usuario y la contrasefia (asignado por la Oficina
de Seguridad de la Informacion) y superar la verificacion de robots:

o NovaSec

|

e’ I ™~
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llustracion 1. Ingreso a la herramienta GRC

b) En la pantalla principal del GRC se muestra informacion general del usuario con los
nombres completos, el proceso y la informacién que puede gestionar:

B Novabes M - DUAN 2 Dvecc. % [

- o x
oy C @ O hupsiigrediangovco/novasecMs st B 8
& nombre usnario DIAN || 0 e del proces - )
Ll Adtives Respes  Normatividad  Incidentes  (umplimiento Wndicadores BIA  Plwes  Bvenlos
Ussario oticias Actuskizaciones 2% 24 Dic de 3
"
Freets pos @NowasecS ; —
— ; e
Wnformacién que puede gestionsr Camiidad
- "
o L8 repons
— U Eventos
" P Seind 1 deregie —
—— Eventos
Sopor: Licene
" " ad
ne: % 8ha uTs
= Bdam
B O tscribe aqui para buscar H Q@ w @m0 # € -} ~Goswm 0 o Wy

llustracién 2. Pantalla principal GRC

C) Ingresar al médulo de Activos, seleccionando la opcién “Activos” en el menu
horizontal superior:

& NovaSec MS - DIAN: Diveccic X | 4

- 0 x
+ C @ O hupsygrediangov.co/novasecht w ot @ & -

Ll Actios  Resgos  Mormotivided  incidentes  (umplimiento  ndcadores  BA  Planes  Fventes
e’

.
nnnnn i que peede gestianar Cantidad o
rcadent
— T
W 9 tscribe aqul pars buscar P e s B S 0F % 6D E Apeauwm Bun
llustraciéon 3. Menu activos
] PNy N

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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d) Alingresar al Médulo de Activos aparece la siguiente pantalla, en la que debe
dar clic a la opcion de “Reportes”:

B Resgrs  Nomatividad  ndentes  (omplimients  Wdcadores  BA  Phoes  Eventos

llustracion 4. Seleccién menu reportes

e) En el menu vertical Reporte de Activos, escoger la opcion “Generador de reportes”:

Auditorfas  BSC

Reporte de Activos lil Reportes e » |

M| O scrive squipara buscar B o B e 0 & € e a v AB@au w SO0 o Wy

llustracion 5. Menu generador reportes

f) Se debe seleccionar la opcidn “agregar” como se muestra a continuacion:

] PPAN N

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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.5 Sec & Leonardo Murillo = 0  Administracién de Cartera
¥ Nova
[YS(TiM Riesgos Normatividad Hallazgos Incidentes Cumplimiento  Indicadores BIA  Planes Eventos  Ciberseguridad  Auditorias  BSC  Arquit]
Reporte de Activos [l Reportes
Valoracién
Clasificacién ] + Agregar
Generador de reportes - Bepors
Andlisis de datos
Busc:
Activas por tipo
MNombre i Descripcion Creado por Compartido por Consultar E

Top de activos

Consulta general

No se encontrd ningun elemento.

llustracion 6. Seleccion botén “aceptar”, menu “reportes

g) Seguido de ello se deben escoger los siguientes valores que se incluirdn en el reporte:

Nombre del reporte: El sistema permitird seleccionar esta informacioén al usuario.
Se sugiere incluir el nombre “Andlisis de Riesgos para el proceso + nombre del
proceso”.

Descripcién: Activos de alta criticidad para el andlisis de riesgos del proceso
nombre del proceso.

Tipo de reporte: Datos.

Macroprocesos: Se pueden pasar todos los elementos de la izquierda a la
derecha, dando clic en el botén &3, sin embargo se puede seleccionar solo el
proceso al que se pertenezca.

Procesos: Se pueden pasar todos los elementos de la izquierda a la derecha,
dando clic en el boton &, sin embargo se puede seleccionar solo el proceso al
que se pertenezca.

h) Una vez diligenciados los campos anteriores, el sistema le permitira al usuario visualizar
los diferentes campos incluidos en la identificacion de activos de informacion, sin embargo,
se deben seleccionar los siguientes campos que ayudaran en la gestién de riesgos de
seguridad de la informacién:

Tipo

Custodios

Propietarios

Valoracién

Confidencialidad

Integridad

Disponibilidad

Infraestructura Critica Cibernética - Es un ciberactivo:
Infraestructura Critica Cibernética - Impacto del ciberactivo
Clasificacion de la Informacion - Cuenta con datos personales
Autenticacion digital - Autenticacion digital

Informacién Puablica
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i) Dar clic en el botbn @ para pasar los campos escogidos del panel de la izquierda al
panel de la derecha:

& NovaSecMS-DUAN :Dwecoc x| - 0 x
« C A O hupsigrediongoveo/novasechs & B T B -

LISl Riesgos Normativided  Incidentes  Cumplimiento  Indicadores BIA  Planes  Eventos berseguridad  Auditorfas  BSC

Reporte de Activos |l Reportes e > )
Valoracién
Clasificacin Generador de Reportes

Activos por Tipo Nombre (<) Anslisis de Riesgos
Top de Activos Descripeion Activos de alta criticidad para el andlisis de riesgos
Consulta General
(Mdximo 500 caracteres
Tipo de Reporte () Valoracién Clasificacion Tipos de Actives [ Datos

* MacroProcesos (*)

Disponibles Seleccionados
[ Procesos Misionales
Procesos de Evaluacién y Control
Procesos de Apoyo

Procesos Estratégicos

m [<<X < X~ Xvr]

= Procesos (*) -

llustracion 7. Opcion de seleccion de procesos

i) El sistema se encuentra en la capacidad de seleccionar los campos previamente
sugeridos, con el valor agregado de poder indicar los criterios que se desean incluir en el
informe. Para realizarlo, se debe dar clic en el boton “+ Agregar Criterio”

I LEILaIg a1 LIUUaUdl IV (1VUEVY)

O cumplimiento de Obligaciones Aduaneras y Cambiarias
(Nuevo) -

«L< (2] >

~ Procesos (*)
Disponibles Seleccionados

J Compras y contratos (Nuevo)
J Funcion pagadora (Nuevo)

[J Funcion recaudadora (Nuevo)

O Operacion loaistica (Nuevo)

i< [ 2] 2

~ Columnas del reporte

Disponibles Seleccionados
o -~ Proceso -
[J Informacién basica - Formato Electronico d
[ Informacién basica - Activo interoperable TR
Vi
[J Informacién basica - Fecha de creacion del activo Descripcion

€KL <[> (>

Los campos marcados con asterisco(*) son obligatorios.

] PPAN N

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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llustracion 8. Opcién agregar criterio

k) El sistema permitira visualizar todos los campos incluidos en la gestion de activos de

informacion, se debe seleccionar el campo y el criterio que debe considerar como se
muestra a continuacion:

=+ Agregar criterio
= (Criterio: Valorzcién
\ialoracidn

Disponibles Seleccionadas
[ Sin valor definido Alta
O Baja

[ Media
<< | < > »
llustracién 9. Configuracion del criterio

m) Una vez seleccionado el criterio se debe trasladar a la parte derecha de la pantalla
seleccionado el boton
desplegable

n) Dar clic en el botén “Guardar”. En la pantalla aparecen todos los reportes que se hayan
generado.

. Se pueden incluir cuantos criterios se deseen de la lista

0) Escoger el reporte recién creado y dar clic en “Consultar” como se muestra a
continuacion:

=]
¥ @& grediangoveo M

Sove ‘e - DIAN

LRI Riesgos  Normativided  Incidentes  Cumplimiento  Indicadores BIA  Planes  Fventos Auditorfas  BSC  Arquitectura

Reporte de Activos

il Reportes s (O

Reportes
=
_ X Nombre Descripcion Creadorpor ~ Compartido por | Consultar | Editar  Compartir  Eliminar
1 de Ackw
b Reporte d o o Novas o l®@ < ©
NovaSe
¢ e inforrncién di aka Giicided para & @ ) - )
s i DIAN
- «

10014 m
feOANE o o B
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llustracion 10. Consulta de reportes

p) Como resultado se pueden ver en la pantalla los activos de informacién seleccionados
para el andlisis de riesgos. Esta consulta también se puede generar en un archivo Excel,
dando clic en el icona ¥ .

q) El sistema le permitira visualizar la siguiente imagen:

Andlisis de riesgos para el proceso seguridad de la informacién

Wacoprocess | Precess O} Adive Descripeisn Tipe Cutodien Propietaries Valorscidn

llustracion 11. Reporte generado en Excel

r) Ubicados en el Excel el usuario debera filtrar las columnas para identificar activos de
informacion con las siguientes caracteristicas:

Activos de informacion con valoracion “Alta”

Activos considerados Infraestructura Critica Cibernética-ICC
Activos con Datos Personales

Activos relacionados con autenticacion digital

Activos con valoracion con Disponibilidad “Alta

Nota: para mas informacién por favor consultar el documento CT-1IT-0132 Gestién de
riesgos de seguridad de la informacién en el numeral 3.10.2 Activos de informacion objeto
de la gestién de riesgos de seguridad de la informacién

3.2 Registro de riesgos de seguridad de la informacion

Nota: previamente se configur6 en el sistema los controles transversales, amenazas,
vulnerabilidades, y el usuario debe buscar las vulnerabilidades y amenazas que consoliden el
riesgo para el activo de informacion que se esta evaluando. Para mas detalle se debe consultar
las tablas de vulnerabilidades, amenazas, controles y riesgos tipo en el Instrumento de consulta
para la gestién de riesgos de seguridad de la informacion.

e’ I ™~
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3.2.1

Instrumento de consulta para la gestion de riesgos de seguridad de la informacion

A continuacion se da una explicacion del contenido de este documento el cual se encuentra
publicado en la DIANNET:

Tabla de vulnerabilidades: incluye las vulnerabilidades transversales que se han
identificado dependiendo el tipo de activo de informacion que se encuentra identificado en
la entidad:

Principio Medio de conservacion  Tipo de activo
c I D  Fisico Electronico relacionado

Vulnerabilidad

Conexiones a red publica
desprotegidas

Servicio

llustracion 12. Campés tabla de vulnerabilidades

Los campos de esta tabla son los siguientes:

a. ld: Identificador de la vulnerabilidad en el sistema

b. Vulnerabilidad: nombre asignado de la vulnerabilidad

c. Principio: principio al cual puede afectar la vulnerabilidad entre Confidencialidad,
Integridad y Disponibilidad

d. Medio de Conservacion: identifica si la vulnerabilidad pueda afectar un activo de
informacion fisico o Electronico

e. Tipo de Activo relacionado: identifica a qué tipo de activo de informacién puede
afectar la vulnerabilidad dadas sus caracteristicas y comportamiento

Tabla de amenazas: incluye las amenazas identificadas que puede afectar a una
determinada vulnerabilidad identificada dentro de la organizacion, dado que como premisa
“la existencia de una vulnerabilidad por si sola no se categoriza como un riesgo, para la
existencia de este debe existir una amenaza que pueda explotarla”

Informacién Publica
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id

Nombre Amenaza

Suplantacion de

Descripcion Amenaza

El atacante consigue hacerse pasar

por un usuario autorizado, disfruta de
los privilegics de este para sus fines

propios. Esta amenaza puede ser
perpetrada por personal interno, por

Causa de la amenaza:
Al: Ataques Intencionados
DN: Desastres Naturales
DOI: De Origen Industrial

EFNI: Errores y Fallos No
Intencionados
ADP: Afectacion Datos
Personales
Cl: Ciberseqguridad

Vulnerabilidades Asociadas

(V8V27 V28, V42 V46 V48 V50, V54,

AT identidad de los persanas ajenas a la DIAN a por Al V/55,V64,V68,V75, \/98, \/174)
usuarios
personal contratado temporalmente.
Se conoce también como usurpacion
de derechos. Hurto o robo de identidad
digital (DI-2691)
llustracion 13. Campos tabla de amenazas
Los campos de esta tabla son los siguientes:
a. Id: Identificador de la amenaza en el sistema
b. Nombre amenaza: nombre asignado a la amenaza
c. Descripcion amenaza: establece un resumen de las principales caracteristicas de
la amenaza
d. Causa de la amenaza: identifica cual es la causa que puede generar la amenaza
e. Vulnerabilidades asociadas: identifica las vulnerabilidades que pueden verse
afectadas por esta amenaza, de igual manera se puede buscar en la tabla de
vulnerabilidades toda la informacién asociada a la vulnerabilidad.
= Tabla de controles: identifica los controles tomados de buenas practicas internacionales
que se deben aplicar a una determinada vulnerabilidad para mitigar/reducir el riesgo
identificado.
Controles Just'iﬁcacifm
Vomoes  escrpcdncomiol  Vumecbiosdes  [Ode SOTOLR0 necesaossnia de s houson
proyectos
Anexo A — NTC-ISO/IEC 27001:2022 Necesario
Controles Organizacionales si No
a politica de seguridad ce
la informacion y las politicas
especificas del tema deben
ser definidas, aprobadas por
Politicas de la gerencia, publicadas, V24, V2532 V34 V35
e e . _ V25.V32.V34.V35,
informacion. |por el personel relevenley | V41V44V46.VSS V3
las partes interesadas
relevantes, y revisadas a
intervalos planificados y si
llustracion 14. Campos tabla de controles
Los campos de esta tabla son los siguientes:
— LA
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a. Numeral: identificador del control en el sistema

b. Nombre del control: nombre asignado al control

c. Descripcion control: establece un resumen de las principales caracteristicas del
control

d. Vulnerabilidades: identifica las vulnerabilidades que pueden mitigar/reducir la
aplicacion del control

e. Tipo de Control: identifica si el control es preventivo / detectivo (el cual mitiga la
probabilidad de ocurrencia) o correctivo (el cual mitiga el impacto)

f.  Control ISO 27001:2013: identifica la relacion del control identificado con la norma
ISO 27001:2013

= Tabla de riesgos tipo: consolida la informacion de las amenazas, vulnerabilidades y
controles asociados, para brindar una herramienta de consulta a los responsables de la
gestion de los riesgos de seguridad de la informacion

1D Vulnerabilidad ~ Vulnerabilidad  Tipo de activo Tipo de Riesgo Descripcion del Riesgo Id Amenazas Amenazas Controles Descripcion

asociados del control
Inadecuada o Inadecuada o insuficiente proteccion del tréfico | A17,A24, Ad1, Falla de servicios de 5.1 Politicas de

insuficiente sensible pueden causar Falla de servicios de ABS, AB2 comunicaciones, Realizacion de seguridad

proteccion del L . - comunicaciones, Realizacion de Hackeo no ético, Hackeo no ético, Afectacion por dela

. Pérdida de confidencialidad 1k ‘ I ‘

trafico sensible . Afectacién por errores de secuencia, Afectacion por errores de secuencia, Afectacién informacion
va Servicio el andlisis de trfico en las comunicaciones, por el analisis de trafico en las
Iterceptacion o interrupcidn de canales encubiertos comunicaciones, Iterceptacion o
v trafico clandestino. causando pérdida de interrupcitn de canales encubiertos
confidencialidad, disponibilidad. y trafico clandestino.

llustracion 15. Campos tabla riesgos tipo

Pérdida de disponibilidad

Los campos de esta tabla son los siguientes:

Id vulnerabilidad: identifica la vulnerabilidad que se esta analizando
Vulnerabilidad: nombre de la vulnerabilidad

Tipo de activo: identifica el tipo de activo que este asociado a la vulnerabilidad
Tipo de riesgo: identifica el tipo de riesgos que afecta la vulnerabilidad bien sea
Confidencialidad, Integridad y/o Disponibilidad

coow

Nota: el usuario para este campo debe registrar un tipo de riesgo a la vez, y no se
debe registrar 2 0 mas tipos de riesgos de manera simultdnea, sin importar si
cuentan con las mismas amenazas o vulnerabilidades.

e. Descripcién del riesgo: detalla la vulnerabilidad que se identifica la amenazas
gue se identifica afecta a dicha vulnerabilidad y los principios de seguridad de la
informacion que puede afectar

f. 1d Amenazas: identifica las amenazas que se encuentran asociadas a la
vulnerabilidad

g. Amenazas: identifica las amenazas asociadas a la vulnerabilidad identificada

h. Controles asociados: identifica los controles que mitigan/reducen la
materializacion o explotacion de la vulnerabilidad

i. Descripcion del control: identifica el nombre del control
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3.3 Registro de riesgos en el sistema GRC-NOVASEC
A continuacion, se muestran los pasos a seguir en el médulo de Riesgos de la herramienta GRC:

a. Ingresar al Médulo de Riesgos:

ELl Acthers  Begn  Somuivided  bodedes  (osploderds  bdcadors 54 Mases  Dwel

llustracion 16. Menu riesgos

b. Dar clic en la opcion “Gestion”™:

DNovaSec D IAN
. i MY i i s U2 s

Lo ?ZE il
b

llustracion 17. Opcidn gestion, menu de riesgos

c. Dar clic en el botén a continuacion se despliega la siguiente pantalla donde se
debe registrar el riesgo:

Riesgo | Controles existentes  Relaciones

llustracion 18. Ventana ingreso de riesgos

En esta seccién se debe incluir la siguiente informacién:

] PPAN N

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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M Campo Activo: seleccione de la lista desplegable el activo que desea realizar el analisis

de riesgos de seguridad de la informacion teniendo en cuenta la depuracion previa
recomendada en el numeral 3.1 Generar el listado de los activos de informacién

Campo Nombre: este campo permite incluir el tipo de riesgo al cual esta expuesto el
activo de informacion bien sea de Confidencialidad, Integridad y/o Disponibilidad (CID).
Esta informacion fue identificada una vez se estaba realizando el levantamiento de activos
de informacion. Para esto, identificar cual o cuales se calificaron como “ALTA”.

Nota: no se puede registrar 2 tipos de riesgo de manera simultanea, se debe realizar el
registro de manera independiente

Campo Descripcion: este campo permite incluir el detalle del tipo de riesgo identificado
como se detalla en el numeral 3.10.4. Estructura para describir el riesgo de la cartilla CT-
[1t-0132 Gestidn de riesgos de seguridad de la informacion:

Campo Estado: este campo se autocompleta automaticamente.

Campo Clase: en este campo se debe seleccionar la opcién “Seguridad de la Informacion
y proteccion de datos personales”.

Campo Vulnerabilidad: se debe seleccionar la vulnerabilidad de la lista desplegable
relacionada con el activo de informacién. Se debe tener en cuenta:

= Las principales vulnerabilidades se han identificado previamente y se debe
considerar la tabla de vulnerabilidades que se encuentra en el Instrumento de
consulta para la gestion de riesgos de seguridad de la informacién. En caso de
identificar que existe una vulnerabilidad que no se encuentra registrada en el
sistema, se debe contactar a la Oficina de Seguridad de la Informacién a través
del buzén seguridaddigital@dian.gov.co para que se indique como realizar el
registro de la vulnerabilidad en el sistema.

= Las vulnerabilidades estan identificadas dependiendo del tipo de activo:
Informacion, Software, Hardware, Servicios, Infraestructura Fisica, Recurso
Humano. Dependiendo de esta caracteristica se debe realizar el andlisis de la
vulnerabilidad que puede afectar el activo de informacion que se esta evaluando.

Campo Amenaza: se debe seleccionar las amenazas que estan relacionadas y que
pueden sacar provecho de la vulnerabilidad.

Nota: en caso de no identificar una amenaza para la vulnerabilidad identificada, se debe
contactar a la Oficina de Seguridad de la Informacion a través del buzén
seguridaddigital@dian.gov.co para incluir dicha amenaza y realizar el analisis
correspondiente.
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d. Por ultimo, de debe dar clic en el botén “Guardar’ para registrar la informaciéon en el
sistema.

3.4 Calificar la probabilidad y el impacto
Para realizar la calificacion de la probabilidad y el impacto, se debe tener en cuenta lo siguiente:

M Las formulas para de la probabilidad y el impacto fueron configuradas previamente y el
sistema realizara el célculo automatico de acuerdo a la informacion ingresada.

A continuacion, se muestran los pasos a seguir para el calculo de la probabilidad y el impacto en
la herramienta GRC.

a) Ingresar al Médulo de Riesgos:

L Atiers Begn  Nomeinkded  bodedes  (osplolerds bdadors 5A M Dwel

llustracion 19. Menu riesgos

b) Dar clic en la opcién “Valoraciéon”:

x 4 a

> & grediangov.coy . ae »0Q

ONovaSec . - ~ - DIAN
EFRN Nomatividad  incidentes  (umplimiento  Indicadores  BIA  Planes  Eventos ogund Auditorfas  BC

=

¢ e‘

llustracion 20. Opcidn valoracion

c) En la pantalla aparece un listado con los riesgos identificados. Para hacer el proceso de
valoracion, dar clic en el botén “Acciones” y escoger la opcién “Valoraciones”:
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(SO Normatividad  Halazgos  Incidentes (umplimiento Indicadores BIA  Planes  Eventos Muditorias  BSC  Arquitectura
= Gestion tema | Riesgos de seguridad de Ia Vo2 v
Riesgos.
Mostiar 10 registos 7 Vista Predeterminads = Busca
1D Riesgo Activo Riesgo Descripcion Vulnerabilidad Etapa Aprobado Acciones.

Nuevo residusl perdida de confidencialidad prueba Vol Prueba

llustracion 21. Opci6n para la valoracion

d) El sistema muestra la siguiente pantalla con la informacion del riesgo:

< C @& grcdiangov.co/novasecMs o~ a ¢ @ 6 :
-°5r & sunteipecamae + | 0 || Sagundsa de s incomacén druevs I AN
& Valoracion
e vz 2o cooncencn a

llustracion 22. Ventana para la valoracion de riesgos

Nota: en caso de dar clic en el botén “Detalle”, se muestra la siguiente informacion que fue
capturada en la identificacion del riesgo:

AN

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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€& - C @ grediangov.co/novasecMS/ o~ Q f @ O :

llustracion 23. Ventana opcion detalle

e. Seleccionar y Dar clic en el boton “Calcular impacto y probabilidad” para registrar los
valores de estas variables

Calcular impacto y probabilidad

Impacto caleul -

Impacto - Recaudo | Mayor v|

Impacto - [ Mayar v

Presupuesto

Imagen - [ Mayar v

Reputacion

Impacto - Legal [ Mayor v
Impacto Final

‘ Impacto Final [ Mayar v

—| Probabilidad

Probabilidad por | Media ~|
frecuencia de uso

Probabilidad por | Muy Alta v
ocurrencia
histérica

—| Probabilidad Final

(LTI T T B e | Can 1

Nivel de impacto

Nivel de probabilidad

Todos los campos son obligatorios.

Cerrar

] PPN N |
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llustraciéon 24. Ventana valoracion probabilidad e impacto

Para evaluar el impacto se tienen en cuenta las siguientes dimensiones:

M Imagen - Reputacion

M Econdmico - Recaudo

M Econdémico - Presupuesto
M Legal

El impacto final es el resultado del calculo automatico de los valores asignados en las
dimensiones mencionadas.

Para evaluar la probabilidad se tienen en cuenta las siguientes dimensiones:

M Probabilidad por Frecuencia de Uso
M Probabilidad por Histérico de ocurrencia.

La probabilidad final es el resultado del calculo de los valores asignados en las dimensiones
mencionadas.

Nota: Para conocer el detalle de los valores tomados en los célculos de cada variable de impacto
y probabilidad, consultar el documento CT-IIT-0132 Cartilla de Gestion de Riesgos de Seguridad
de la Informacién

Una vez realizado los célculos automéaticos de impacto y probabilidad se obtienen los resultados
finales, como se muestran a continuacion:
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Calcular impacto y probabilidad

Impacto - Recaudo Menor v -
Leve v
Impacto - Catastrofico h
Presupuesto
Impacto - Legal Cata: bl
Impacto Final
Impacto Final Mayor sl
Probabilidad Valoracién
Probabilidad por Muy Alta A
frecuencia de uso
| | Probabilidad por Muy Alta v
| | ocurrencia
historica
Probabilidad Final
Probabilidad Final Muy Altz A
Nivel de impacto Mayor
Nivel de probabilidad Muy Alta

Todos los campos son obligatorios.

Cerrar

llustracion 25. Venta calculo probabilidad e impacto final

La combinacién de los calculos de las variables impacto y probabilidad refleja como resultado el
nivel de riesgo, informacion que es el insumo para definir el mapa de calor, de acuerdo con lo
definido en la metodologia para la gestién de riesgos de seguridad de la informacion que se puede
encontrar en el documento CT-1IT-0132 Cartilla de Gestién de Riesgos de Seguridad de la
Informacion.

f. Por ultimo, dar clic en el boton “Cerrar”.

En la pantalla aparecen estos campos diligenciados: la probabilidad final, el impacto final y el nivel
de riesgo:
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Nombre: perdida de confidencialidad QDetale | | D Histirico
Riesgo residual  Relaciones

Calcular impacio y probabilidad

Wulnerabilidad vul Prugba

Amenaza Amn Prub 1

Tratamiento Reducir hd

Probabilidad Muy Alta -

Recursos Impacto Mivel de riesgo
Impacto Final Mayor w| INACEPTABLE (@

Cbservaciores ()

Nueva valorachin baseds en e cdlculo automatico del nivel de riesgo, adeptada por el usuaric Leonarda Musillo 2023-06-09 05:22 PM

Cancelar Guarclar y calificar contrales
llustraciéon 26. Ventana consolidacion de valoracion

3.5 Mapadel riesgo inherente de seguridad de la informacién
En la herramienta GRC el riesgo puro se denomina “Riesgo Inherente”.
Para obtener el Mapa, seguir los siguientes pasos:

a. Ingresar por la opcion Riesgos — Reportes:

\.)“ S & e Felpe Casy . Legundsd de U miormends MNows . ’I pa '.\N
N yten LB nodentes fmer  fwoinn
\.\ Méduto de Riesgo

llustracion 27. Men( riesgos, opcion reportes

b. Escoger en el menu vertical la opcion “Mapa de calor por proceso”:

] PPAN N
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- I
G C @ gredangovoo/ovasecht

e aw » @
‘.) Sec Pyr————— ——p— O LA
[BISH Mormatvided  Incdentes  (umplimiento Indicadores  BIA  Planes  Eventos Auditorias  BS( cl
Reportes Ll Reportes oL
e
llustracion 28. Generacion mapa de calor de riesgos
La pantalla muestra el siguiente reporte:
.SMJOS“ & Amabulpath - N -
N N

llustracion 29. Reporte riesgo inherente y residual

Nota: Este reporte también se puede descargar en los formatos PDF y Excel, dando clic en los
iconos

s

llustracion 30. Opciones de generacion de reportes

A manera de ejemplo, en este reporte se puede observar el riesgo inherente de uno de los riesgos
en la parte izquierda identificado con el Id = 8 enmarcado con el cuadro rojo, hasta este momento
se ubico en la zona del mapa de calor amarilla, es decir con una calificacion de “Moderado”.

En la misma grafica, en la parte derecha se puede observar el mismo riesgo con la aplicacion de
s ] | ™~

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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los controles, este se ubica en el mapa de calor en la zona de color “verde”, es decir con una
calificacion de “Aceptable”

En la parte inferior se muestra como ejemplo, la informacién de valoracién del riesgo con Id = 3
donde se encuentra enmarcada toda la zona con el rectangulo verde.

3.6 Opciones de tratamiento de riesgo de seguridad de lainformacion

a. En la pantalla del GRC, escoger el tipo de tratamiento del riesgo y escribir las
observaciones pertinentes:

FhovaSec & o o - e DIAN
O N N

llustracion 31. Ventana de opciones de tratamiento de riesgos

b. Seleccionary dar clic en el boton “Guardar”.
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a0 o880 8 g all

(o) o al

llustracion 32. Ventana de consolidacion de riesgos

3.7 Evaluacion del control de seguridad de la informacidn

3.7.1 Identificaciéon de los controles

Como se describe en la seccion 3.2.1 Instrumento de consulta para la gestion de riesgos de
seguridad de la informacion la entidad cuenta con controles previamente identificados. A
continuacion se relacionan algunos aspectos importantes para la gestidén de los controles:

M La identificacion de nuevos controles debe realizarse para cada riesgo a través de las
entrevistas con los lideres de los procesos o servidores publicos expertos en sus
actividades diarias.

Los responsables de implementar, monitorear y hacer seguimiento a la efectividad de los
controles son los lideres de los procesos con el apoyo de su equipo de trabajo.

Para cada vulnerabilidad se identifica minimo un control y un control puede ser utilizado
para varias vulnerabilidades.

Una politica por si sola no es un control. Los controles se despliegan a través de
los procedimientos documentados.

La actividad del control debe por si sola mitigar o tratar la causa del riesgo (vulnerabilidad)
y ejecutarse como parte del dia a dia de las operaciones.

Para la adecuada mitigacién de los riesgos, no basta con que un control esté bien
disefiado; el control debe ejecutarse por parte de los responsables tal como se disefid.
Un control que no se ejecute, o un control que se ejecute y esté mal disefiado, no va a
contribuir a la mitigacién del riesgo.

N B R B B ™

Para relacionar los controles con el riesgo identificado y medir el nivel de mitigacion, se deben
seguir las siguientes actividades:

Informacién Publica
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a. Una vez se identifique el riesgo al cual se desea realizar la aplicacion de controles, se
debe deslizar el puntero del mouse hacia el borde derecho de la pantalla para ver la opcion
de “Calificacion de controles”™

Riesgos
- T deter
1D Riesgo Activo Riesgo Deescripoin Wulnerabilidad Etapa Aprobade Acchonees

nr Actie de informacitn Prueba Woewsreiuat perdic de confidencatdad o Vil Pruesa o

llustracion 33. Opcidn de calificacion de controles

b. Ubicados alli se debe seleccionar la opcién “Agregar” y el sistema permitir4 visualizar la
siguiente vista:

Control LS
| Riesgo: perdida de confidencialidad ‘ |
Descripcion | Mitigacién
-
Informacién basica
Descripcidn
b
Responsable de disefio () Seleccione M
Responsable de implementacién (%) seleccione -
Tipo de contral (%) seleccione -
Frecuencia Seleccione M

Observaciones de implementacién
4
Mdximo 2000 caracteres,
Los campos marcados con gsterisco(™) son obligatorios.

llustracion 34. Ventana de gestion de controles

c. Ubicados en esta parte, se debe completar los campos con la siguiente informacién:

M Campo control: Se debe seleccionar el control previamente configurado e incluido
en la herramienta. Se debe dar clic en la opcion “Seleccionar” y el sistema permitira
visualizar la siguiente imagen:

Informacion Publica
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llustracion 35. Ventana de seleccién de controles

Al seleccionar el control, el sistema quedara habilitado para continuar con la
inclusion de la informacion.

Nota: se deben seleccionar controles que sean efectivos en la remediacion del
riesgo identificado, Los controles habilitados en el momento para la gestion de
riesgos de seguridad de la informacién se pueden identificar en el Instrumento de
consulta para la gestion de riesgos de seguridad de la informacion en la tabla de
controles.

M Campo descripcion: el sistema incluira la informaciéon de manera automatica de
acuerdo con el control seleccionado en el “Campo control”

M Responsable del disefio: se debe seleccionar la dependencia que sera la
responsable del disefio del control

M Responsable de la implementacién: se debe seleccionar la dependencia que
sera la responsable de la implementacion

M Tipo de control: se debe seleccionar entre las opciones Preventivo / Detectivo (en
dado caso que el control mitigue la variable de probabilidad) o Correctivo (en dado
caso que en el control mitigue la variable de impacto).

M Frecuencia: se debe seleccionar la frecuencia de aplicacion del control entre
diario, semanal, mensual, bimestral, trimestral, semestral, anual, otro, por
demanda y permanente.

M Observaciones de implementacién: espacio en donde se deben incluir las

caracteristicas de la implementacién del control o informacién importante que el
enlace de seguridad desee aportar.

] PPAN N
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M Informacién Adicional del control: se deben seleccionar las opciones “Ejemplo”
en los dos campos de esta seccion

d. Una vez diligenciada la informacion del formulario anterior, el usuario se debe dirigir a la
opcién “Mitigacién”

é Control x - ; ) I A N
Iw WVQ b‘ FOR UNA COLOMBIA MAS HONESTA
: Riesgo: Pérdida de confidencialidad
#®  Adivos Respos _ 2 = —
Descripcion | Informacion adicional ~ Mitigacion
Tipo de mitigacion (*) Impacto y probabilidad v
] Nombre: Pérdida de confidencialidad Porcentajes de mitigacion (*) Q Detalle ]
Probabilidad Se calcula autométicamente de acuerdo a la cantidad de controles
o | [ v
Controles Recursos

Impacto

alcula automaticamente de acuerdo a la cantidad de controles
Mostrar| 10 ¥ registros

Buscar: |
¢5e ha implementado el control? ( si®no @
Norma Control uimiento  Planes Editar Eliminar
Los campos marcados co erisco(*) son obligatorios.
150270012013 | A16.1.2 Informe de evel E iR r'd x
Controles seguridad de la informa Cancelar
1SO 27001 - 2013 A925 Revisién de los derechos de Los propietarios de los activos 2021-11-22

am = i’ &£ -
llustracion 36. Opcién de mitigacién, ventana de seleccion de controles

Ubicados en esta parte el usuario debe seleccionar los siguientes campos:

M Tipo de mitigacién: se debe seleccionar si el control mitigara la probabilidad (Si
el control es detectivo o preventivo) o si mitigara el impacto (si el control es
correctivo).

M Porcentajes de mitigacion: el sistema realizard el célculo automatico de este
campo.

M Campo “¢Se ha implementado el control?”: se debe seleccionar si el control se
encuentra o no implementado en la dependencia.

3.7.1.1 Evaluacion de controles

Los controles que no sean categorizados como “trasversales” deben ser calificados de manera
independiente una vez sean seleccionados, para realizar este paso se debe realizar lo siguiente:

a. Ubicarse en la seccién de “tratamiento” y ubicar el control que se requiere calificar, luego
de ello seleccionar los tres puntos en la parte derecha de la pantalla en la opcion acciones
para que el sistema le permita seleccionar al usuario la opcion “Agregar seguimiento”

—
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Nombre: perdida de confidencialidad

Controles

Mostrar 10~ registros

Morma

Controles de
seguridad en NUBE

MNuevo riesgo residual

Control

9.5.1.4 Automatizacion de las
configuraciones de los
sistemas/servicios

Contrales ISO-27701  A7.2.1 identificar y documentar la

Wersion 2020

llustracion 37. Seleccion para realizar el seguimiento

I8 Tratamiento

Descripcion
Se deben implementar

herramientas automaticen la
configurac...

La entidad debe identificar y

documentar las finalidades e...

2023-06

Q Detalle

Buscar:

Ultima revisién Etapa Acciones

-10
4 Editar

Srhgregar sequinmiento
=B Histarico de seguimientos

¢ Eliminar

b. Ubicados en la pantalla emergente se debe ingresar la siguiente informacion:

] PPN N |

Riesgo:

Informacion basica
Fecha de seguimiento (*)

Observaciones

prueba 4

Disefio
Nivel de Mitigacion (*)
Forma de ejecucion (%)

Nombre del sistema donde
se ejecuta el control
Nivel de Ejecucion 1 (%)

:El control esta
documentado? (*)

Seguimiento

perdida de confidencialidad

bvvv-mm-oo | £8)

Alto
Automaético

prueba 4

NIVEL CENTRAL

Si

Control: Automatizacion de las configuraciénes de los sistemas/servicios

=

Los campos marcados con asterisco(*) son obligatorios.

Cancelar
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Implementacion

¢El control deja evidencia de No
su ejecucion? (*)

Nombre y tipo de Prueba
archivo/soporte de la
evidencia (*)

Ruta donde reposa la prueba
evidencia (*)

Archivo soporte de la + Seleccionar
evidencia (Cargar sino se

encuentra en repositorio

oficial)

Frecuencia de ejecucion del Nunca

control (*)

Calificacion Implementacion Inadecuada
Valoracion

;La evidencia es pertinente al control?

;La evidencia es completa frente al
control? (%)

;5e ha materizlizado el riesgo asociado 2
este contral? (%)

; Existen hallazgos de auditoria asociados
a este control? (*)

Calificacion Valoracion (%)
Efectividad

Nivel Efectividad (%)

Calificacién Efectividad (%)

Plan de Accidn (%)

Si M
Si M
No v
No A
Adecuada M

Efectivo con oportuni ¥
51% M

Si M

-

Los campos marcados con asterisco(*) son obligatorios.

Cancelar Aceptar

llustracion 38. Campos para el seguimiento de los controles

A continuacion, se observan con méas detalle los valores diligenciados en el ejemplo.

Los campos sefialados con las flechas los calcula automaticamente la herramienta GRC
y corresponden a las calificaciones individuales del control respecto a su Disefio, Implementacién
y Efectividad, de acuerdo con lo establecido en la Cartilla para la gestion de riesgos de seguridad
de la informacién en la seccién 3.11.2. Atributos para la evaluacién individual de controles

Informacion Publica
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D IAN
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Seguimbento

Riesgo: Pérdida de confidencialidad

Control: Informe de eventos de segundad de la informacion

Seguimiento

Informacion adicional

Disefio
Mivel de Mitigacitn (=)
Forma de ejecucidn ()

Mombre del sstermna donde se gjecuta el
contral

Mivel de Ejecucidn 1 (%)

iEl contral estd documentado? ()
Mombre de los documentos PR=, M-,
MM-, FT-

Calificacian Disefio (%)

Prueba valor diserio

Implementacian

JEl control daja evidencia de su ejecucion?

]
Nombre y tipo de archivo/soporte de la
evidencia (%)

Ruta donde reposa la endenca (%)

Archivo soporte de la evidencia (Cargar
siND 5& encuentra en repositonio oficial)

Frecuencia de gjecucidn del contral (%)

Calificacidn Implementacidn (%)

Alto
Semiautomabico

ARAMNDA - GRC

MNIVEL CEMTRAL ¥

5 M

FORMATO DE REPORTE DE INCIDENTES

Parcaimente Adecus: 7 | (I

21% v

51 ¥

REPORTE DE EVENTOS DE SEGURIDAD DE LA

INFORMACION EM GRC

https://gredian.gov.coynovasechis/
MODULD DE EVENTOS

* Seleccianar

siempre h

Adecuada

£
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Valoracion

llustracién 39. Campos de célculo automético

3.7.1.2 Seleccion de controles transversales

La entidad ha determinado incluir algunos controles basados en buenas practicas y normas
internacionales con el fin de apoyar el cumplimiento de la gestién de riesgos de seguridad de la
informacion, algunos de estos controles son de aplicacion individual y la responsabilidad es de
cada dependencia. Otros si bien estan bajo la responsabilidad de una dependencia en especifico,
su aplicacion es transversal, esto son denominados como “Controles Transversales”

Para aplicar un control transversal se deben realizar las actividades incluidas en el numeral 3.7.1
Identificacién de los controles en las secciones a) y b) para luego realizar el siguiente cambio:

a. Ubicados en la ventana de diligenciamiento del control se debe seleccionar la opcién de
“utilizar como control transversal” esta opcidon permitira al usuario traer automaticamente
la calificacibn que se ha dado previamente por parte del responsable del control, y
automaticamente aplicar4 los calculo para reducir los resultados en cuanto a la
probabilidad o impacto dependiendo el caso
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suscar: |
Noema. Control wimiento  Planes | Edtar  Eiminar
SO2001-2013  AleiZwdomedewm ¢ 3§ s x
| Controles seguidad de b informa
| BON0N-201 AS2S Revision de i 0 |51 4 x
| Controtes 0#50 O Loy
{0201 201 K923 Geston e ek PR 7 x
| Gontroles acoaso pivlegiad
WMestiando 1 #3063 regitros " .u

llustraciéon 40. Seleccién de controles transversales

3.7.1.3 Evaluacion de controles transversales
La evaluacion de los controles transversales es una actividad que debe ser realizada por el

responsable de la implementacion del control con el acompafiamiento de la Oficina de Seguridad

de la Informacion. Para realizar el ejercicio de evaluacion, en la herramienta GRC seguir los
siguientes pasos:

a. Ingresar por Riesgos — Administracién:

& NovaSecMS-zDIAN:= ' X

e - o8 x
< C | @ Seguro | https//gredian.gov.co/novasecM .
1 Aplicaciones EJp Disnnet |Inicic & NovaSec MS
& nombre usuarioDIAN ~ | 0
x‘SNovoSec

[0l Normatividad  Incidentes  Cumplimiento Indicadores BIA Planes Eventos  (iberseguridad  Auditordas  BSC  Arquitectura

S Médulo de Riesgos
‘.) dulo d gos

llustracion 41. Menu riesgos, opcion administracion

b. Dar clic en la opcion “Controles transversales”:

] PPAN N
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llustracion 42. Menu seleccion seguimiento controles transversales

c. Se muestra un listado con todos los controles previamente incluidos tomados con base en
el instrumento de consulta para la gestion de riesgos de seguridad de la informacion que
se encuentra en DIANNET, como se muestra a continuacion:

¥ Ayuda de formudaricn: Inactive

‘Controles transversabes
Mestrae| 10 % registros Busear
MNorma L Contral Descripcion Tipo de control Sequimientos Editar Eliminar
270022022 Seguridad de la informacion, | 3.1, Policas de seguridad de 1 informacion La pebics de seguridad de la informasicn y 15 politicss especiicas del fema | Comectivo W ®| s x
ciberseguridad y proteccién de la deben.
privacidad
Controles 150-27701 Versidn 2020 AT.21 Wentficar y documentar 2 finalidad La entidad debe iantificar y documentar Las finalidades especificas para las Freventio _a E=-4 rFa o
ue se.
Cenlroles 150-27701 Versidn 2020 47,22 idenificar o base legal La entidad debe deteminar, documertar y cumpli el égimen legal Freventna = | 7 x
pertmente pars &l
Conlroles 1S0-27701 Versién 2020 A7.23 Determinar cuing y como 56 obiendes 13 SuledZactn  La enlidad debe Selerminr y Socumentir un BICESS médinte ¢ cusl pusds | Preventve T | & x
demostrar, ...
Centroles (50- 27701 Versisn 2020 4724 Chtenar y registrar la autorizacin Laentidad debe cbterer y registrar la autorizacion de los fitudares de datos | Prevertiva = ] & x
persons.
Centroles 150-27701 Versidn 2020 A7.2.5 Evaluscién del impacto en la privacidad Lo entidad debe evaluar la necesided de realizae, cuando procede. una Frecentig T A P x
exaluacién del .
Conlroles 1S0-27701 Versién 2020 4726 Contratos con Encargadas de datos persanales L entitad debe tener un contrato escito con los Encargados de dstos Preventria T ®m & x
personsies y d..
Centroles 150-27701 Versidn 2020 A.7.2.7 Responsable conpunto de datos persanales La entidad dobe determinar kos roles y responsabilidades respectivas para ol Preventivo = rl ®
procesam.
Controles 150-27701 Versin 2020 A7.28 nventarios relacionadas con el tratamiento de datos La entidad debe determinar y mantener en condicdn de segundad los Praventso i R r ®
personales imventangs nece.
Controles 150-27701 Versidn 2020 73,1 Determinar y cumpiir 25 obligaciones frente  kos ttulares  La entidad debe Geterminar y documentar sus cbiigaciones egales fremea | Preventivo w R # x
o8 ctas personsles fos titaar
Mestrando 13 10 de 32 registros L} - 2 3 a4 N

llustracién 43. Listado de controles transversales

d. Para verificar y/o modificar la informacién basica del control dar clic en el boton “Editar”:

] PPN N |

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”

Informacion Publica



Gestién de riesgos de seguridad digital -GRC- NOVASEC

MN-IIT-0075 R < |
Informacion Publica ;_J I “"\l

llustracion 44. Ventana de edicién del control

En la seccion de Informacién adicional se debe diligenciar con la opcion “ejemplo”:

- =
llustracion 45. Ventana de seleccion de control, opcion de informacién adicional

En la pestafia “mitigacion” se debe seleccionar si el control se encuentra mitigando la
variable de probabilidad (cuando el control es detectivo o preventivo) o el impacto (cuando
el control es correctivo):

llustracion 46. Ventana de seleccion de control, opcion de mitigacion

Por ultimo, se debe seleccionar la opcion “si” en el campo “Se ha implementado el
control?” y dar clic en el boton aceptar.

Nota: para realizar la evaluacion o seguimiento del estado del control una vez se haya incluido,
se deben seguir las actividades descritas en el numeral 3.7.1.1 Evaluacién de controles de este
documento y siguiendo las definiciones que se encuentra en el documento CT-IIT-0132 Gestion
de riesgos de seguridad de la informacion.

1.1.1. Evaluacion efectividad conjunta de controles

La calificacion de controles se realiza de manera conjunta y automatica en GRC — NOVASEC.
Cada vez que se realiza la inclusién de un nuevo control o se realiza la edicion del riesgo que se
esta evaluando, se activa la pestafia “Nuevo riesgo residual” en la pantalla de Riesgos-Gestion-
Tratamiento.

Informacién Publica
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llustracion 47. Ventana de seleccién “nuevo riesgo residual”

En el ejemplo, se tiene en cuenta Unicamente el primer control, cabe destacar que los controles
que tienen seguimiento guardado son los que tienen diligenciada la fecha en el campo “Ultima
Revision”, al dar clic en la pestafa “Nuevo riesgo residual”, aparece la siguiente ventana:

Nuewo cesidual
VZB-Uso 80 cuentas de adminatador /6 Cuentas i LIUNI0 Con PAVIegIos XCeInds O 1 MInton
A4 Access 1o autorzado  bs1CUIZACN feghima & 1y fed © equiposAl (VI V3VEVAVIOVSY) (1]
Riesgo actual
Recurso lepacto Rovel de resgo Protubsbdad Nivel de riesgo

Jempacto Final A Leve ACEPTABLE g BAM ASPABE @

Detalle de controles

Control Probubdidad Impacto

Calificaciéer ST (51.0%) Calificaciéer 51% (51.0%)
A9.1.1 Politica de control de acceso

51.0% * 500% = 255% Impacto Fina! 510% * 3000% = 51.0%

Calificacidn: 65% (650%)
A943 Sistems de gestion de contraseie Ho aplice
650%* 50.0% « 325%

sa0%

llustracion 48. Ventana de visualizacion resultados riesgo residual

Como se observa, para el calculo de la evaluacion conjunta de controles, solamente se tuvo en
cuenta el control de la ISO 27001 A.9.4.3, aunque el otro control también tiene seguimiento.

En el siguiente ejemplo, se realizara el seguimiento a los tres (3) controles identificados para que
se pueda observar la evaluacién conjunta de controles:

] PPN N |
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llustracion 49. Ventana de valoracién conjunta de controles

Al dar clic en el boton “Nuevo riesgo residual”, se observa que la evaluacion conjunta de controles

tuvo en cuenta los tres (3) controles y que a cada uno le da su respectiva calificacion tanto en la
probabilidad como en el impacto:

Nuevo resicual

Vulnerabilidad V2-Insuficientes o inadecuados controles del acceso fisico
Amenaza Ad-Acceso o autorizada u cbstaculizacion ilegitima 3 1 red © equipos-Al (VIVIVBNA2VSOVS3) [1]

Riesgo actual

Riesgo sugerido
Recunse Probabitidad Impacto Nivel de riesga Probabilidad Impacts Nivel de riesge

Impacts Final BAA LEVE ACEPTABIE g BAIA LEVE ACEMIABLE g

Detalle de controles

Control Probabilidad Impacto.

Calificacicr: 51% [51.0%) Calificacion: 51% [51.0%)
A8.1.1 Folitica de control de acceso

51.0% * 33.3% = T7.0% Impacta Final 510% * 50.0% = 255%

A15.1.2 Tratamiento de a seguridad dentro de los acuerdos con Cofeacion ST 3705 N aplica
provesdaras 7% 333% = 190%
Calificacion: 57% (57.0%) Calificacién: 57% (57.0%)
A11.1.2 Controles fisicos de entrada
STO% 333% = 19.0% Impacta Final S7.0%* 50.0% = 285%

S50% Impacto Final 540%

Cermar

llustracion 50. Ventana de transicion del riesgo

Cada vez que se incluyan nuevos seguimientos al control, por ejemplo, cuando se tenga una

mejora o decrecimiento en los controles calificados de manera individual se calculara un nuevo
riesgo residual.

3.8 Generacion del mapa de riesgo residual

Con base en los resultados obtenidos de la calificacion conjunta de los controles de cada riesgo,
se obtiene el mapa de riesgos residual a través del cual se visualizan los riesgos en un plano

] PPN N |
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cuyas coordenadas representan su probabilidad e impacto:

3 100% Muy Alta | Moderado | Moderado |Importante
° 80% Alta Moderado | Moderado |Importante
E 60% Met?Iia Aceptable Moderado |Moderado |Importante
o 40% Baja Aceptable |Aceptable Moderado | Importante
o 20% Muy baja ' Aceptable |Aceptable Moderado |Importante
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Impacto

llustracion 51. Mapa de calor

Para obtener los mapas de riesgo inherente y riesgo residual, realizar los siguientes pasos:

a. Dar clic en el boton “Reportes” del menu de Riesgos:

« C g s - -ura;i
ONovaSec & i - - g ] | N

BEll Norotwind nodectes  (umphents  bdcadores  BA  Manes  Ewoles  Oberpinics

llustracién 52. Menu de riesgos, opcion reportes

b. Escoger en el menu vertical la opcion “Mapa de calor por proceso”:

& gredisngow = a v » =@
~.3N0VQSGC & g ]| ~N

llustracion 53. Generacién de mapa de calor por proceso

c. Se muestra la siguiente pantalla con el mapa de calor del riesgo Inherente a la izquierda,
y el mapa de calor del riesgo residual a la derecha:
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llustracion 54. Ventana de seleccion de control, opcién de informacion adicional

En la llustracion 50. Ventana de seleccion de control, opcion de informacién adicional, en la parte
izquierda se puede observar el riesgo inherente identificado con el Id =8 enmarcado con el cuadro
rojo, una vez evaluadas las variables de probabilidad e impacto. Este se ubica en la zona del
mapa de calor color “amarilla”, lo que significa que su calificacion es “Moderado”.

En esta misma grafica, se observa, en la parte derecha se puede identificar el mapa de riesgo
residual, para el riesgo con Id = 8 enmarcado con el cuadro rojo, una vez fueron relacionados los
controles para mitigar su probabilidad e impacto. Este aparece en la zona de mapa de calor color
“verde”, lo que significa que su calificacion es “Aceptable”

Analizando lo anterior, al evaluar el conjunto de controles para este riesgo, se determin6 que
estos reducen el impacto por lo que el riesgo se desplazé a otra zona del mapa. En la gréfica
llustracion 50. Ventana de seleccion de control, en la parte inferior, se muestra como ejemplo la

informacion de valoracion del riesgo con Id = 3 donde se encuentra enmarcada toda la zona con
el rectangulo verde.

3.9 Planes de tratamiento de riesgo de seguridad de la informacion

3.9.1 Creacién de los planes de tratamiento

La creacién del plan de tratamiento del riesgo de seguridad de la informacién debe ser realizado
por el enlace de seguridad quien es el rol responsable y autorizado para ejecutar este tipo de
actividades.

Se debe realizar las siguientes actividades en la herramienta GRC NOVASEC:

a. Ingresar a través del menu “Riesgos” a través de la opcién “Gestién”:
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llustracion 55. Menu de riesgos, opcion de gestion

b. Se debe buscar el riesgo al cual se debe establecer el plan de tratamiento de riesgo y
seleccionar la opcion “acciones”:

.S & LeonardoMurillo > 0 Administracion de Cartera . )I ,’\N

LG Normatividad  Hallazgos  Incidentes  Cumplimiento  Indicadores BIA  Planes Eventos  (iberseguridad  Auditorias  BSC  Arquitectura  (apacidade
== Gestién Subsistema  Riesgos de seguridad de la informacion V.02 v
+ Agregar ? Ayuda de formularios: Inactivo
Riesgos
Mostrar 10 v registros  Vista: Predeterminada =~ Buscar
1D Riesgo Activo Riesgo Descripcion Vulnerabilidad Etapa Aprobado
17 Activo de informacion (Prueba) Nuevo residual perdida de confidencialidad prueba Vul Prueba e
Mostrando 1al 1 de 1 registros 1 registro seleccionado & Valoraciones I "

L\ Nuevo residual

15 Calificacion de controles
i= Plan de accion

@ Aprobar

Q Detalle

%) Historico

% Eliminar

llustracion 56. Menu acciones, opcién plan de accion

Ubicados en la opcion “Acciones” el usuario debe seleccionar la opcion “Plan de accién”
a lo cual el sistema le permitira visualizar la siguiente ventana:

AN
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Riesge: perdida de confidencialidad Q Detalle

Nombre Desaripcion Tipa Responsables Progreso Estado Fechade inicio | Fechafin '\ Acciones

Ne s encantrd ningdn slemento.

llustracion 57. Ventana de inclusion de planes de tratamiento

c. En esta ventana el usuario debe seleccionar la opcion “Agregar” y el sistema le permitird
visualizar la siguiente ventana:

Acciones X

Informacién basica

Tipo () Seleccione hd
Nombre (%)

Descripcion

Fecha de inicio (*)

R R

Fecha de fin (%) Prérrogas:

Responsables (%)

Los campos marcados con asterisco(*) son obligatorios.

Cancelar Aceptar

llustracién 58. Ventana de ingreso de informacién de plan de tratamiento

d. En esta ventana, el usuario debe diligenciar la siguiente informacion:

M Campo Tipo: se debe seleccionar si el plan de tratamiento corresponde a una
accién preventiva, correctiva o de mejora dependiendo la calificacion final del
control.

Campo Nombre: se debe incluir el nombre del plan de accién

Campo Descripcion: se debe incluir una pequefia descripcién del objetivo del
control y las actividades detalladas que deben cumplirse para la finalizaciéon del
plan de tratamiento

Campo Fecha de Inicio: fecha en la cual se establece el plan de tratamiento
Campo Fecha Fin: fecha propuesta para la finalizacion del plan de tratamiento
Campo Responsable: incluir el nombre de la persona responsable de la ejecucion

N

NE™

—

DOlLAaN
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del plan de tratamiento

Acciones

Informacién basica

[HE [

Prérrogas:

Leonardo Murillo

GOSs C1 500(™) SO JlOrios.

llustracion 59. Ventana diligenciada definicion plan de tratamiento

Luego de incluir la informacion se debe dar clic en el botén de “Aceptar’

e. Elsistema creara el plan de tratamiento visualizando la siguiente informacion:

Riasgo: perdida de confidencialid LY
|+ fgregor | doocr |
Buscar
Nombre Descripcion Tipo Responsables Progresa Estado Fecha deinicio | Fechafin | Acciones
Implementacion IFS El IP5 deberd idh Leanardo Murillc (1] @ Definido © 20230615 2023-06-15
amenaras existe

Prarrogas: 0

llustracion 60. Ventana de inclusién de planes de tratamiento

Ubicado alli el usuario podra actualizar el estado del plan de tratamiento y debera realizar el
registro correspondiente. Para visualizar la informacién actual del plan de tratamiento se debe

seleccionar la opcion “Acciones” y dar clic en el submenu “Detalle” el sistema le permitira al
usuario visualizar la siguiente ventana:
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Detalle .S

Nombre Implementacién IPS

N El IPS deberd identificar las amenazas existentes en la red de la entidad con el fin de tomar medidas de manera oportuna, para finalizar con &l
Descripcién . . . .
plan de tratamiento determinado se debe realizar las siguientes actividades: 1. Contactar al proveedor 2. Hacer la implementacién

Tipo Correctiva

Responsables Leonardo Murillo

Fecha de inicio 2023-06-15

Fecha de fin 2023-06-15 Prérrogas: 0
Estado @ Definido

Seguimientos

Fecha de seguimiento Observaciones Progreso Estado Detalle
Na se encontré ningdn elemento.
Creade por: Leonardo Murillo, Fecha: 2023-06-15

Cerrar

llustracion 61. Ventana de detalle plan de tratamiento

3.9.2 Seguimiento planes de tratamiento de riesgos de seguridad de la informacién

Para realizar los seguimientos a los planes de tratamiento, el usuario debe seguir los siguientes
pasos, ya descritos a lo largo del presente documento:

Ingresar por el menu de “Riesgos”

Seleccionar el submenu “Gestion”

Buscar el riesgo al cual le va a realizar el seguimiento de los planes de tratamiento
Ubicado en el riesgo, se debe seleccion los 3 (tres puntos) en la opcion de acciones y
seleccionar la opcién “Plan de accioén”, ubicados en el sistema le permitira al usuario
visualizar la siguiente pantalla:

aoow

Prorrogas: 0

sciones |
Riesgo: perdida de confidencialidad 0, Detae I
[+ o |
Buscar

|

Nombre Descripeién Tipo Responsables Progreso Estado Fechadeinicio | Fechafin ~  Acciones
implementacion IPS H 1P deberd identificar las Carectiva Leonardo Murilla [ 14 @ Uefinide @ 20230615 2023-06-15 |
amenaras existentes |
'

llustracion 62. Ventana diligenciada definicion plan de tratamiento

e. Ubicado en esta ventana el usuario debe seleccionar los 3 (tres puntos) en la opcion de
acciones y seleccionar la opcién “Seguimiento”, ubicados alli el sistema le permitira al
usuario visualizar la siguiente pantalla:

—

DOlLAaN
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Seguimientos
Accién: Implementacion IPS Q Detalle
|
|
Fecha 1 Estado Progreso Observaciones Creado por Detalle

Mo se encontrd ningdn elemento

Cerar

llustracion 63. Ventana de inclusion de planes de tratamiento

f. Ubicados en esta ventana el usuario debe seleccionar la opcién “Agregar’ una vez
realizado esto, el sistema le permitira visualizar la siguiente ventana:

Seguimiento X
l ‘ Accién: Implementacion IPS Q Detalle
Informacién basica
; Fecha () 2023-06-15 % Progreso (*) % Estado () Seleccione v (7]

Observaciones (*)

%

Los campos marcados con asterisco(*) son obligatorios.

llustracion 64. Ventana de inclusién de seguimiento planes de tratamiento

En esta ventana el usuario debe incluir la informacion de seguimiento diligenciando los
siguientes campos:

o Campo Fecha: se debe ingresar la fecha en la cual se estd realizando el
seguimiento

o Campo Progreso: este campo sera diligenciado de manera automéatica por el
sistema

o Campo Estado: el campo estado se habilitara automaticamente por el sistema
partiendo de un estado anterior de acuerdo a la configuracion realizada en el
sistema:

Informacién Publica
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Transiciones de estados de accién

Bus
Orden 1 Estada inicial Condiciones Estado final Editar  Eliminar
1 Definido - El porcentaje del sequimiento actual se encuentra entre 000y Aprobado x
10,00
Cambia manual { Independiente de condiciones )
Quién puede realizar el cambio manual? Todos
Aprobado ntaje del seguimienta actual se encuentra entre 1100 Iniciado x
Iniciado del seguimiento actual se encuentra entre 3100 En ejecucion x
- Cambio manual { Independiente de condiciones
- ;Quign p izar el cambio manual? Todos
1 En gjecucién - El porcentaje del sequimiento actual se encuentra entre 100.00  Finalizado *®
Cambia manual { Independiente de condiciones )
Quién puede realizar el cambio manual? Todos
En ejecucisn Suspendido ®
Iniciada Suspendido x
Aprobado Suspendido x
Definido Suspendido x

llustracién 65. Ventana de transicién de estado planes de tratamiento

El cambio de un estado a otro dependera del avance del plan de accién de acuerdo a la siguiente
informacion:

Estados de accidn

|+ rgreger |
Nombre (*) Color Inicial ("} Final  Ignorar en calculo de progrese | Porcentaje a asignar (%)  Eliminar
Definido #ce1sos M e 100
#25e415 |
Iniciado #s1ers M 300
En jecucir #61E085 50.0
Final or 0.
uspend wesoszs | [l x

llustracion 66. Ventana de estados de los planes de tratamiento

Solo se podra seleccionar en cada seguimiento el valor identificado como el siguiente y no se
podra saltar los diferentes estados, Ejemplo: No se puede saltar el estado “Definido” al estado
“Finalizado” sin pasar por los estados “Aprobado”, “Iniciado”, “En Ejecucion” respectivamente.

El primer estado en el que nace el plan de tratamiento es el estado “Definido” que se crea una
vez se establecen las condiciones y objetivos del plan de tratamiento, seguido del estado
“Aprobado” que es cuando el responsable aprueba lo definido, seguido del estado “Iniciado” que
es cuando se desarrollan las actividades iniciales propuestas, seguido del estado “En ejecucién”
gue es cuando se tiene un adelanto significativo pero aiin no se puede dar por terminado y por
ultimo el estado “Finalizado” cuando se identifigue que se han cumplido con todas las actividades
propuestas.

|

— F
— 1™
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Nota: en caso de ser necesario el usuario responsable de la implementacion del
plan de tratamiento puede declarar como suspendido el plan de tratamiento de
riesgos y debera incluir la justificacion en el sistema, para que sea revisado por la
Oficina de Seguridad de la Informacion y tenga su aprobacion.

e Campo Observaciones: se debe incluir la informacién de seguimiento frente al
avance del plan de tratamiento de acuerdo a su estado.

g. Sielusuario desea pasar del estado “Definido” al estado “Aprobado” el sistema le permitira
al usuario visualizar el siguiente avance del plan de tratamiento:

Seguimientos

8 | Accién: Implementacion IPS Q Detall
Fecha 1 Estado Progreso Observaciones Creado por Detalle
2023-06-15 @ ~probado o EDX Prueba Leonarda Murillo Q
£
Mostrando 1 al 1 de 1 registros H n H

llustracién 67. Ventana de seguimiento planes de tratamiento “Aprobado”

Si el usuario desea pasar del estado “Aprobado” al estado “Iniciado” el sistema le permitira al
usuario visualizar el siguiente avance del plan de tratamiento:

Seguimientos

Accién: Implementacion IPS Q Detalle

Fecha ! Estado Progreso Observaciones Creado por Detalle
2023-06-15 @ Iniciads (7 ] 30.0% Prueba Iniciado Leonarde Murille Q
20 5 @ Aprobado 0 EE Prusba 1 Leonardo Murillo Q
Mostrando 1 al 2 de 2 registros H - H

Cemar

llustracién 68. Ventana de seguimiento planes de tratamiento “Iniciado”

Si el usuario desea pasar del estado “Iniciado” al estado “En ejecucién” el sistema le permitira al
usuario visualizar el siguiente avance del plan de tratamiento:

Sequimientos

Fecha 1t Estado Progreso Observaciones Detalle
023-06-15 En ejecu o N Pruebs en ejecuci Q
H (7 ] 0.0 | Prueba Iniciado Q

(7] Prueba 1 Q

llustracion 69. Ventana de seguimiento planes de tratamiento “En ejecucién”
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Si el usuario desea pasar del estado “En ejecucion” al estado “Finalizado” el sistema le permitira
al usuario visualizar el siguiente avance del plan de tratamiento:

Seguimientos x

Accién: Implementacién IPS Q Detlle »

Fecha 1 Estado Progreso Observaciones Creado por Detalle
@ Finalizado (7] 100.0% Prugba Finalizado Leonardo Murillo Q £
En ejecucion o B Prueba en gjecucié Leonardo Murillo Q
@ Iniciado (2] 20.0% | Prueba Iniciado Leanardo Murillo Q
2023-06-1 Aprobado (2] Prueba 1 Leanardo Murillo Q
Aostrando 4de4 H M

llustracién 70. Ventana de seguimiento planes de tratamiento “Finalizado”

Una vez se llegue al estado “Finalizado” el sistema no permitira realizar mas seguimientos sobre
al plan de tratamiento.

Nota: si el plan de tratamiento tiene como objetivos mejorar la implementacion de un
control, se debe realizar nuevamente la evaluacion de dicho control como se especifica
en el numeral 3.7.1.1. Evaluacién de controles y actualizar los campos necesarios para
reflejar la situacion reciente.

3.10 Reporte del plan de tratamiento de riesgos de seguridad de la informacion

La herramienta GRC, contiene una opcién en el médulo de riesgos para generar el reporte del
plan de Tratamiento de Riesgos.

En este reporte, ademas de las columnas que se manejan en el modulo de planes, le permite al
usuario observar el valor de otras columnas de interés que se diligenciaron en el Médulo de
Riesgos. Para generar este reporte el usuario debe:

a.

Ingresar por el Modulo de Riesgos — Reportes

Informacién Publica
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& NovaSecMS-=DIAN:Direcdt: X = o 5 X
€ C @& grcdiangovco/novasecM o~ Q x N 2
i Aplicaciones & NovaSecMS  ET OfActiece becasa.. @ Conectados con us @ KACTUS Smart P @ Banco de Occidente @ Directorio Telefoni » | [ Usta de lecturs
\.)NOVOSGC & nombre usaurio DIAN » 4 = D I ‘ N
[ROPS Normatividad  Incidentes  Cumplimiento  Indicadores  BIA  Planes  Eventos (il | Aoditorias  BSC  Aruitectura
@) Modulo de Rie

llustracion 71. Mend riesgos, opcion “reportes”

b. Escoger la opcién “Generador de plan de tratamiento”

& NovaSec MS - = DIAN : Direccié X | =+ ° o
€« c @ grodian gov.co/novasecMS/ - a n N 2
i Aolicaciones @ NovaSecMS [T OfAotecebecasa. @ Conectados con w @ KACTUS Smart Peo.. @) Banco de Occidente @ Directorio Telefonic » | [ Lista de lecturs
‘-»NOVOSBC & nombre usuario DIAN® || 0 nombre del proceso )| AN
a

m LEIGNIE Normatividad  Incidentes (umplimiento  Indicadores BIA  Planes  FEventos  (ib

Reportes. il Reportes

Riesgos de sequridad digital ~

Gimcmeacdon e plan de tratamisoi

llustracién 72. Men riesgos, opcion de generacion de reportes
Dar clic en el boton “Agregar” y diligenciar los siguientes campos

Nombre: diligenciar el nombre del plan de tratamiento de riesgos
Descripcion: diligenciar la descripcién del plan de tratamiento de riesgos
Tipo de Reporte: escoger Tabular: Riesgo — Control — Plan

Procesos

Escoger el proceso y pasar a la zona de la derecha

NOTA: para generar el Plan de Tratamiento de Riesgos de seguridad de la
informacion, escoger todos los procesos.

e Columnas del riesgo

En la zona de la izquierda marcar las columnas:

v Probabilidad riesgo residual

Informacion Publica
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v' Impacto riesgo residual
v' Riesgo residual
v Nivel de tratamiento

Y dar clic en el icono @ para pasarlas a la zona derecha.
e Columnas del control
En la zona de la izquierda marcar las columnas:

Responsable de disefio

Responsable de implementacion

Tipo de control

Observaciones de implementacién

Disefio — Calificacion Disefio

Implementacion — Calificacion Implementacion
Efectividad — Calificacion Efectividad

NN NN

Y dar clic en el icono @ para pasarlas a la zona derecha
e Estado del plan
En la zona de la izquierda marcar la columna:

v Activo

Y dar clic en el icono @ para pasarlas a la zona derecha.

Para el ejemplo, los campos quedarian como se muestra en la siguiente imagen. Dar

clic en “Guardar

Informacién Publica
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Ll Reportes
Generador de plan de tratamiento

Mombre (%)

Plan de tratamiento de riesgos de seguridad digital del proceso xoo ano 2021
Descripcion Plan de tratamiento de riesgos de seguridad digital del proceso xoc afo 2021

Tipo de Reporte ()

Riesgo - Control - Plan ~
~ Procesos (*)
Disponibles Seleccionados
Buscar Buscar

[ asistencia al Cliente O Administracién de Cartera
O Comercializacion
O Control Intemo

O Fiscalizacién y Liquidacion

= Columnas del riesgo

Disponibles Seleccionados
residual Buscar
Probabilidad riesgo residual Proceso -~
Impacto riesgo residual Id
Riesgo residual Riesgo
Activo -
<< < > >>
~ Columnas del control
Disponibles Seleccionados
Buscar Buscar
[ Descripeion = MNorma -
Responsable de diseno Dominic
ponsable de impl Objetivo
Tipo de control - Control -

<< < > >>»
~ Estado del plan

Disponibles

Seleccionados
Buscar

Buscar
Activa

O Completado

<< < > >>

Los campos marcados con asterisco(™) son obligatorios

Cancelar Exportar

llustracion 73. Ventana de seleccién campos de reportes
En la pantalla de reportes dar clic en el icono de Exportar lg

& c

@ gredian.gov.co/novasecMS/

o Qo » a2
1 Aplicaciones & NovaSecMS [T OfAohecebecasa.. @ Conectack n ur @ KACTUS Smart Peo.. @ Banc

) de O

@ Directorio Telefonic

» [ Usta delecturs
& nombre usuario DIAN ® 0 nombre del proceso v 2N\
ONovaSec O IAMN

(umplimiento  Indicadres

Reportes l#d Reportes o @

Riesgos de seguridad digital - m
Mapa de calor por proceso e
Noveles de Riesgo por Recurso
Yop 06 sensos Nombre ' Descripcion Exportar  Editaer  Eliminar

Plan de tiatatamiento ejempio 2 Plan de tratatamiento ejemplo = (7] [x]

N Plan do trata iento ojempic = (7} [x

Plan de trstamiento ridad digtal e proceso o 3o 2021 oo de Gakaslan B eito @ o g_]

—— Plan de tratamiento con informacisn del madula de planes Plan de tratamiento con infor. =] 9 o
Mostrando 1 al 4 de 4 registros

llustracién 74. Ventana de generacion de reporte en “Excel”

] PPN N |

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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e. Siaparece el siguiente mensaje, dar clic en “Si”:

“m

, Microsoft Excel X &
1] R
f El formato y la extension de archivo de ‘Reporte plan de tratamiento (5).xIs’ no coinciden. Puede que el archivo esté dafiado o no sea seguro. No lo abra a E
I menos que confie en su origen. ;Desea abrirlo de todos modos? r

I R

llustracién 75. Ventana aprobacion de generacion del reporte

f. Se genera un archivo Excel con la informacion solicitada:

3.11 Reporte del plan de Tratamiento de Riesgos de seguridad digital en el M6dulo de
Planes (con tareas detalladas)

Para generar el reporte en el médulo de planes, que permite ver el avance de cada una de las
tareas:

a. Ingresar al Médulo de Planes — Reportes

« C @ grediangov.co/novasech! o Q W% N A
# NovaSecMS [T OfAofrecebecasa.. @ Conectados con un @ KACTUS Smart Pe (<] 1o Telefor @ k
& nombre usuario DIAN- | 0 nombre del proceso ) ) VAN
~')NovoSec o I - ™
M Adivos  Resgos  Normatividad  Incidentes  (umplimiento  Indicadores  BIA JEGEIESS Fventos f dad  Aoditorias  BSC quitect

@) Médulo de Planes

llustracién 76. Men0 planes, opcién reportes

b. Escoger la opcion “Generador de Reportes”. Diligenciar los campos Nombre y Descripcidon
y pasar todos los campos del panel de la izquierda al panel de la derecha, de las zonas
“Columnas del Plan” y “Columnas de Tareas” con el botéon & . Dar clic en “Guardar”.

C & gredmgerce

ONovaSec =

M Achor  Negrs  Nometwdad heidetes  Cmplmiends  bfcodues S0 EUERRN fents (e

] PPAN N

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”

Informacion Publica



Gestién de riesgos de seguridad digital -GRC- NOVASEC
MN-IIT-0075
Informacion Puablica

I IAN

llustracion 77. Ventana de seleccién campos de reportes

e
llustracién 78. Ventana de seleccion campos de reportes
C.

Dar clic en “Consultar” al reporte de Seguimiento, recién creado

« C @ grediangov.co/nevasecMS/ o & ¥ W S &
i Aplicaciones & NovaSecMS  ET OFAolece becasa.. @ Conectados conun.. @ KA Srmart @ Banco de Occidente @ Directorio Teleféni »  [@ Lista de lechura
& nombre usuario DIAN ~
\PSNovoSzc
A Adives

Riesgos  Normativided  Incidentes

0 nombre del proceso - . )I/\N
Cumplimiento  Indicadores  BIA [UERESSN Eventos Auditorias  BSC
Reportes
rforme Geners!

i Reportes

-
Reportes.
Nombre Desaripdon Consultar Editar Eliminar
e — SO T— @ 6 0 |
L .
llustracién 79. Ventana de generacion de reportes
d. Dar clic en el icono de Excel *
€ C @ grediangovco/novasecMs/ Q % » N &
8 aph s & NovaSecMS ET OFAokece becasa., @ 4 @ KACTUS Smart Peo.. @ Banco d -] Telef »  [@ Ustadelec

f—

Saguemests Fan on e,

Ferafin | Gmsde  Repomsbis  Recerscs

llustracion 80. Ventana de seleccién campos de reportes “Excel”
AN

“Se considera copia controlada los documentos publicados en el Listado Maestro de Documentos”
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e. El archivo generado muestra cada una de las tareas con su avance:
2 A ‘ B C o E F G H 1 K L M N o

J
Seguimiento Plan de Tratamientc
®'NovaSec s N

oo eer e oo bocka | kst | fotade [ e | Cruator | boch e e | oo |

ReporteDinamicoPlanes (13)

llustracién 81. Visualizacion de reportes en “Excel”

3.12 Aprobacién del riesgo de seguridad de la informacién

La aprobacién de un riesgo se puede realizar en cualquiera de los mddulos; Identificacion,
Valoracion o Tratamiento. Esta aprobacion la debe realizar el superior jerarquico o lider del
proceso quien debe contar con permisos especiales en el GRC, los cuales deben haber sido
configurados previamente.

Se recomienda realizar la aprobacion luego de la etapa de “Valoracion”. Es importante tener en
cuenta que los riesgos aprobados ya no se pueden modificar, ni eliminar.

- C @ grediangov.co/novasechs R S Y Y
T Aplicaciones @ NovasecMs T OFAcfrece becasa.. @ Conectad . @ FACTUSSmamtPeo. @ BancodeOccdente @ Directorio Telefon » | [ stade lecturs
- . ui .
m [ET Normatividad Incidentes Cumplimiento Indicadores BIA  Planes  Eventos (bersegunidad  Auditorias  BSC  Arquilectura  (apacidades
& Valoracién wada ()
Subsistema Riesgos de seguridad dighal
Rissgos
fostrar| 10+ registros Buscar
Activo Fesgo 1 Descripcitn Vulnerabilidad Etapa Nuevo residusl  Ver | Editar  Eliminar
wentario de Cartera | Pérdida de la confidendialidad La Inadecuada gestin | VB-Inadecuada gestidn y proteccion de o s ® O
y prote contasefias

llustracién 82. Opcién de aprobacion de los riesgos

Los posibles estados de aprobacion que puede tener un riesgo son los siguientes:
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Etapa Aprobado MNuevo Residual Editar Eliminar

9 v
G ©
G ©

llustracién 83. Estado de aprobacion de riesgos

e Sila columna “Aprobado” esta vacia indica que el riesgo ain no se puede aprobar.

e Sila columna “Aprobado se muestra con un icono en color verde indica que el riesgo
esté aprobado. Al hacer clic sobre el boton * su estado cambia automaticamente a No
Aprobado

Si la columna Aprobado se muestra con un icono en color gris indica que el riesgo adn no se ha
aprobado. Al hacer clic sobre el botén  , su estado cambia automaticamente a Aprobado

4 CONTROL DE CAMBIOS

Vigencia
Desde Hasta

Tipo de
informacién
Version inicial manual del usuario | Esta version
para el registro de la gestion de | Corresponde
riesgos de seguridad digital de la | a Informacién
DIAN Publica
Se incluyen ajustes derivados del cambio
de la metodologia para la gestion de
riesgos de seguridad de la informacion

Descripcion de cambios

Version

1 13/09/2022 | 06/12/2023

Elimina los anexos: Esta version
corresponde
2 07/12/2023 Anexo 1 - Tabla de Vulnerabilidades a informacién
Anexo 2 — Amenazas Publica

Anexo 3 - Ejemplos de Amenazas para
Activos de Informacion

Anexo 4 - Controles Anexo A NTC-
ISO/IEC 27001:2013

Consultor Externo EY Oficina de Seguridad de Ila
’ N Consultor -
Elabord: |Elaboracion técnica Informacion
Alfredo Ahumada Ahumada Gestor | Coordinacion de Procesos VY|
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Elaboracién metodolégica

Riesgos Operacionales

Tito Alejandro Menjura Murcia

Coordinacién de Procesos VY|

Elaboracién metodolégica Gestor |l Riesgos Operacionales
Reviso: Carlos Javier Ibafiez Serna Gestor | Oficina de Seguridad de la
Informacion
Aprobd:  [Hugo Alcides Pérez Pinilla Jefe de Oficina (E) Oficina .d,e Seguridad de I3
Informacion
1 ™~
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