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1. INTRODUCCION

El presente documento brinda el marco de referencia y explica como la Unidad Administrativa
Especial de la Direccion de Impuestos y Aduanas Nacionales UAE-DIAN, (en adelante DIAN)
adopta el Modelo de Seguridad y Privacidad de la Informacién (MSPI) emitido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), en armonia con la politica de
gobierno digital, los lineamientos fijados por MinTIC, el Departamento Administrativo de la Funcion
Publica y la norma técnica NTC ISO/IEC 27001:2022.

El Modelo del MSPI muestra los lineamientos y orienta la implementacion del Sistema de Gestién
de Seguridad y Privacidad de la Informacion (SGSPI), la integracién con el Programa Integral de
Proteccion de Datos Personales y la Gestion de Riesgos de Seguridad de la Informacion de la DIAN,
su armonizacién con otros sistemas de gestion de la entidad tales como el Sistema Gestién de
Calidad, el Sistema de Gestion Documental y el Sistema de Gestién de Riesgos, entre otros.

Para llevar a cabo la implementacion del MSPI se debe contar con el Plan de Seguridad y Privacidad
de la Informacién que se actualizara y publicard anualmente de conformidad con el Decreto 612 de
2018. Este plan contempla las actividades y productos especificos a desarrollar, basados en el ciclo
PHVA de acuerdo con los lineamientos expuestos en el presente modelo.

En cumplimiento de la Ley 1581 de 2012, sus decretos reglamentarios y los lineamientos emitidos
por la Superintendencia de Industria y Comercio, el presente modelo contempla la generacion de
un Programa Integral de Proteccion de Datos Personales para aspectos especificos del programa
y los demas controles se integraran y desarrollaran en el Manual de Politicas y Lineamientos del
Seguridad de la Informaciéon® y el Manual para la Proteccién de Datos Personales.?

I MIN-IIT-0072 Manual de Politicas Lineamientos de Seguridad de la Informacién
2 MIN-IIT-0062 Manual para la Proteccion Datos Personales.
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2. OBJETIVO:

Definir el Modelo de Seguridad y privacidad de la Informacion MSPI en la DIAN para facilitar la
implementacion del Sistema de Gestion de Seguridad y Privacidad de la Informacion SGSPI, basados
en el ciclo PHVA (Planear, Hacer, Verificar y Actuar) y de acuerdo con la norma NTC ISO/IEC
27001:20223, asi como, los demas requerimientos legales, normativos, técnicos y reglamentarios.

3. CICLO DE OPERACION

El Modelo MSPI de la DIAN toma como referencia el ciclo definido en el Modelo de Seguridad y
Privacidad de la Informacion emitido por el Ministerio de Tecnologias de la Informacion y
Comunicaciones en su Version 44, el cual estad basado en el ciclo PHVA conforme al estandar
internacional ISO/IEC 27001:2022 (Planificacion, Implementacién, Evaluacion de Desempefio y Mejora
Continua):

DIAGNOSTICO
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3 Instituto Colombiano de Normas Técnicas y Certificacién. Norma técnica colombiana NTC-ISO/IEC 27001:2022
4 Ministerio de Tecnologias de la Informacién y las Comunicaciones. Documento Maestro del Modelo de Seguridad y

Privacidad de la Informacion. https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
237872 _maestro_mspi.pdf
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Figura 1 - Ciclo Modelo de Seguridad y Privacidad de la Informacion (Tomado MSPI - Min Tic V4)

4. DIAGNOSTICO

La DIAN ha realizado valoraciones de los controles del Anexo Ay del Sistema de Gestion de Seguridad
y Privacidad de la Informacién conforme al MSPI y al ciclo de PHVA establecido, del Programa Integral
de Gestidon de Datos Personales y de la Gestion de Riesgos de Seguridad de la Informacién. En el
2023, se desarroll6 la evaluacion del nivel de madurez del Modelo de Seguridad y Privacidad de la
Informacion - MSPI, el Sistema de Gestion de Seguridad y Privacidad de la Informacion - SGSPI, el
Programa Integral de Gestién de Datos Personales - PIGDP y la Gestion de Riesgos de Seguridad de
la Informacion — GRSI; lo anterior teniendo en cuenta los objetivos de negocio, los roles y las
responsabilidades, los procesos y procedimientos, la documentacion interna consultada en la Diannet,
la estructura organizacional y demas actividades relacionadas que fueron socializadas durante las
entrevistas ejecutadas. El procedimiento para la realizacion de la evaluacion fue el siguiente:

m - Ejecucion de los instrumentos de
Se ejecutd un aproximado de 68 reuniones de

medicion de diagnéstico de cada uno de
los frentes con base en la informacién
obtenida y el criterio de expertos de EY.

- Andlisis de la informacion y de las
evidencias

- Andlisis de informacion a través
de la revision de documentos
relacionados con Modelo de
Seguridad y Privacidad de la

entendimiento a lo largo de la entidad con
personal y dreas clave, los cuales permitieron
identificar el estado de implementacion del:

Informacion - MSPI, el Sistema
de Gestion de Sequridad vy
Privacidad de la Informacidn, el
Programa Integral de Gestién de
Datos Personales y la Gestion de
Riesgos de Seguridad de |la
Informaciéon  de la  DIAN
(Politicas,  procesos, planes,
organigramas, manuales, e
informacion de terceros entre
otros).

o e |

- Modelo de Seguridad y Privacidad de la

Informaciéon - MSPI (alrededor de 3
sesiones)

. Sistema de Gestion de Sequridad vy

Privacidad de la Informacién (alrededor
de 34 sesiones)

- Programa Integral de Gestion de Datos

Personales (alrededor de 18 sesiones)

- Gestion de Riesgos de Seguridad de la

Informacién (alrededor de 13 sesiones).

- Asignacion del nivel de madurez

- Configuracién de los instrumentos de

medicidn por frente en la herramienta
GRC NovaSec

- Cargue de los resultados de cada uno de

los diagnosticos realizados en la
herramienta GRC NovaSec

Figura 2: Fases del Diagndstico

De manera adicional el Diagnéstico se llevo a cabo en tres fases principales:
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Fase 1 Fase 2 Fase 3
[H)
©
i . Andélisis de la informaciény
Levantamiento de . Iy - o e
o Ejecucion de entrevistas generacion de infome de
Informacion
resultados
1. Identificar informacion 1. Flitrar las preguntas para que correspondan con la 1. Analisis de la informacién
vigente que describa el entrevista especifica a realizar. obtenida durante las entrevistas.
modelo a evaluar.
2. Hacer el recorrido de las preguntas del diagndstico 1.a Entrega de la informacion
) 1l.a).Entregadela correspondientes a cada entrevistado. pendiente de las entrevistas.
L} informacion solicitada.
(8]
3 . 3. Solicitar la evidencia documentada cuando la pregunta 2. Consolidacion de la
¥ 2. Entendimiento del cuestionario lo solicite. informacion.
%=l documental de cada
-E instrumento. 4. Solicitar informacién adicional en caso de que el 3. Asignacion final de la
b consultor lo defina necesario segtn las respuestas dadas valoracion de madurez a las
=4 3. ldentificacion de por el entrevistado. preguntas del cuestionario.
g lperso?as 9“: glendaran 5. Asignacién preliminar de la valoracién de madurez a _ )
< G5 EIETBEE: las preguntas del cuestionario segtn las respuestas 4. Realizar recomendaciones.
8 AR dadas.
§ 4. Definicion del plan de
= 3 . .
g entrevistas. 6. Envio de correo con la informacién solicitada que no se 5. Documentacion del informe de

haya entregado durante la entrevista. resiliiEi s 6 CREEsies:

5. Programacion de las

entrevistas acorde al plan .
de entrevistas definido. 7. Documentar las entrevistas.

Figura 3: Metodologia para la ejecucion del Diagndstico

Para la evaluacion se establecieron las escalas relacionadas a continuacion considerando los
siguientes niveles de madurez definidos por el MinTic.

Optimizado De 81% a 100%

Gestionado De 61% a 80%

Efectivo De 41% a 60%

— Repetible De 21% a 40%

Nivel de madurez

Inicial De 2% a 20%

Inexistente De 0% a 1%

Figura 4: Valores de la escala de medicion

A continuacion, se presentan los resultados obtenidos de la medicion realizada.

4.1 Modelo de Seguridad y Privacidad de lainformacién - MSPI

Los resultados del Diagnostico del MSPI realizado se presentan en la siguiente tabla:

o e |
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NIVEL DE CUMPLIMIENTO MSPI

I
B 36%
B | 20%
B 2%
[ 10%

PLANIFICACION

OPERACION

EVALUACION DE DESEMPENO
MEJORA CONTINUA

Tabla 1: Resultados MSPI, 2023

El resultado general de la medicién obtenida sobre el MSPI correspondié a un promedio del 24% de
cumplimiento, de acuerdo con la escala establecida para el MSPI.

4.2 Sistema de Gestion de Seguridad y Privacidad de la Informacion (Controles Anexo A de
la ISO 27001:2022) — SGSPI

Los resultados del Diagnéstico del SGSPI el cual incluye los controles del Anexo A de la norma
1ISO27:001:2022 realizado se presentan en la siguiente tabla:

NIVEL DE CUMPLIMIENTO SGSPI

CONTROLES ORGANIZACIONALES
CONTROLES DE PERSONAS
CONTROLES FiSICOS
CONTROLES TECNOLOGICOS
CONTROLES ADICIONALES
Tabla 2: Resultados Anexo A ISO 27001:2022, 2023

~ ACTUAL
B 35%
o
53
[N EY
0%

El resultado general de la medicién obtenida sobre el SGSPI correspondié a un promedio del 44% de
cumplimiento, de acuerdo con la escala establecida para el SGSPI.

4.3 Programa Integral de Gestion de Datos Personales

Los resultados del Diagnéstico del PIGDP realizado se presentan en la siguiente tabla:

o e |
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NIVEL DE CUMPLIMIENTO DATOS PERSONALES

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES 81%
TRATAMIENTO DE DATOS SENSIBLES Y DE MENORES DE EDAD ] 40%
INFORMACION MINIMA DE LOS TITULARES PERSONALES B | 50%
SUMINISTRO DE LA INFORMACION PERSONAL B 7%
ATENCION DE CONSULTAS Y RECLAMOS DE LOS TITULARES B 61%
POLITICA DE TRATAMIENTO DE DATOS PERSONALES B 7%
AVISO DE PRIVACIDAD B ] 58%
REPORTE DE VIOLACIONES A LOS CODIGOS DE SEGURIDAD 0%
GESTION DE ENCARGADOS DEL TRATAMIENTO | 29%
TRANSFERENCIA Y TRANSMISION INTERNACIONAL I 100%
TRANSFERENCIA O CESION Y TRANSMISION NACIONAL [ | 56%
RESPONSABILIDAD DEMOSTRADA P 38%
REGISTRO NACIONAL DE BASES DE DATOS B [64%
AUTORIZACION [ 63%
DATOS PRIVADOS, SEMIPRIVADOS ] 38%
SISTEMA DE ADMINISTRACION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE DATOS PERSONALES 0%
FORMACION Y EDUCACION ] 38%
EVALUACION Y REVISION CONTINUA | 50%
RETENCION Y ELIMINACION DEL DATO PERSONAL [ 1 60%
DATOS RECOLECTADOS ANTES DE LA EXPEDICION DEL DECRETO 1377 de 2013 (27 de junio de 2013) 0%

Tabla 3: Resultados PIGDP, 2023

El resultado general de la medicién obtenida sobre el PIGDP correspondié a un promedio del 46% de
cumplimiento, de acuerdo con la escala establecida para el PIGDP.

4.4 Gestion de Riesgos de Seguridad de la Informacion - GRSI

Los resultados del Diagnéstico de la GRSI realizado se presentan en la siguiente tabla:

o e |
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NIVEL DE CUMPLIMIENTO RIESGOS (31000 Y DAFP)

FASE DE PLANIFICACION 28%
PLAN DE MEJORAMIENTO DE LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL 27%
NECESIDADES Y EXPECTATIVAS DE LOS INTERESADOS (INTERNO) 25%
NECESIDADES Y EXPECTATIVAS DE LOS INTERESADOS (EXTERNO) 25%

RRENER

ALCANCE 20%
LIDERAZGO Y COMPROMISO 24%
POLITICAS 20%
ROLES Y RESPONSABILIDADES 30%
IDENTIFICACION DE ACTIVOS DE INFORMACION E INFRAESTRUCTURA CRITICA . 60"/§

IDENTIFICACION DE LOS RIESGOS INHERENTES DE SEGURIDAD DE LA INFORMACION 32%
IDENTIFICACION DEL NIVEL DE CONFIANZA PARA LA AUTENTICACION DIGITAL 20%
VALORACION DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION 52%
DECLARACION DE APLICABILIDAD 24%
PLAN DE TRATAMIENTO DE RIESGOS 27%
IDENTIFICACION Y EVALUACION DE CONTROLES EXISTENTES 32%
GESTION DE RIESGOS DE SEGURIDAD DE LA CADENA DE SUMINISTRO Y DE TERCEROS 1%
RECURSOS 28%
17%
20%
20%
20%
11%
11%
20%
12%
20%

7%
20%

1%
20%

1%
20%

1%
20%

1%

5%

5%

“Dﬂﬂ

FASE GESTION DE RIESGOS DE SEGURIDAD DIGITAL
PLAN DE IMPLEMENTACION DE LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL
EVALUACION DE RIESGOS DE SEGURIDAD DIGITAL PARA LAS AREAS RESPONSABLES
EVALUACION DE RIESGOS DE SEGURIDAD DIGITAL PARA LA OFICINA DE SEGURIDAD DE LA INFORMACION-OSI
EVALUACION DE LA IMPLEMENTACION DE LOS CONTROLES EN LAS AREAS
EVALUACION DE LA REVISION DE LA IMPLEMENTACION DE LOS CONTROLES POR PARTE DE LA OSI
IMPLEMENTACION DE LOS PLANES PARA LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL

FASE DE MONITOREO Y REVISION

PRIMERA LiNEA DE DEFENSA (DUENOS DE LOS RIESGOS)
SEGUNDA LINEA DE DEFENSA (RESPONSABLES DE LA GESTION DE RIESGOS (OSl))
TERCERA LINEA DE DEFENSA (CONTROL INTERNO))
REGISTRO Y REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (AREAS DE LA ENTIDAD)
REGISTRO Y REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (OSI)
AUDITORIA EXTERNA DE LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL
AUDITORIA INTERNA DE LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL
REPORTE DE LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION A AUTORIDADES O ENTIDADES ESPECIALES
REVISION POR LA DIRECCION DE LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL
MEDICION DEL DESEMPENO
FASE DE MEJORAMIENTO CONTINUO DE LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION
MEJORA CONTINUA

R==RAR=N 1N

AR RS

[— —

Tabla 4: Resultados GRSI, 2023

El resultado general de la medicién obtenida sobre la GRSI correspondié a un promedio del 15% de
cumplimiento, de acuerdo con la escala establecida para la GRSI.
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5. PLANIFICACION

5.1 Contexto
5.1.1 Comprension de la organizacion y de su contexto

El contexto interno y externo de la entidad se elabor6 teniendo como base el método descriptivo
PESTEL, el cual se visualiza en el listado maestro de documentos, denominado Andlisis PESTEL® , el
cual incluye un andlisis de cada uno de los factores claves.

Para elaborar este contexto se tuvo en cuenta la normatividad aplicable, la cual se relaciona en el
Documento con la Normatividad del andlisis PESTEL V1_0°

5.1.2 Necesidades y expectativas de los interesados

Para obtener el cumplimiento y las oportunidades (necesidades y expectativas) de las partes
interesadas internas o externas que estan relacionadas con el SGSPI de la DIAN y que pueden influir
directamente en la operacion de este, se tuvieron en cuenta las siguientes entradas relevantes:

Comprension de la organizacion y de su contexto

Aspectos de Planeacion institucional’

Plan Nacional de Desarrollo

Politica de Gobierno Digital

Entrevistas con los lideres de areas/procesos de la entidad

Listado de entidades de orden nacional o territorial que se relacionan directamente en el
cumplimiento misional de la entidad

Listado de proveedores de la entidad

Grupos de Partes Interesadas

¢ Normatividad que le aplique a la entidad y de conformidad con la implementacién del MSPI y el
SGSPI.

a. Requisitos e informacién general
Se tuvieron en cuenta los siguientes requisitos relevantes para el desarrollo y andlisis de las
expectativas de las partes interesadas:

e El Plan Nacional de Desarrollo 2022-2026, en su numeral 8 “Seguridad digital confiable para la
garantia de las libertades, la proteccion de la dignidad y el desarrollo integral de las personas”

5 Documento con el analisis PESTEL.pdf. Para profundizar en el tema, solicitarlo a la Oficina de Seguridad de la Informacion - OSI
6 Ver analisis PESTEL V1_0.pdf. Para profundizar en el tema, solicitarlo a la Oficina de Seguridad de la Informacién - OSI
7 Planeacién y Evaluacién Institucional.
https://www.dian.gov.co/dian/entidad/Paginas/PlaneacionEvaluacioninstitucional.aspx#:~:text=Planeaci%C3%B3n%20Ins
titucional,y%20los%20proyectos%20de%20inversi%C3%B3n.

] PP
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relaciona las expectativas del actual gobierno frente al desarrollo de la seguridad digital para el
periodo 2022-2026.

e El Analisis PESTEL (Politico, Econémico, Social, Tecnolégico, Ecoldgico, Legal) como base de
la identificacion del Contexto Interno y Externo realizado para la DIAN, para determinar si las
partes identificadas en este andlisis afectan directa e indirecta al Modelo de Seguridad y
Privacidad de la Informacion bajo la responsabilidad de la Oficina de Seguridad de la
Informacion - OSI.

e La informacion relacionada con el alcance del Modelo de Seguridad y Privacidad de la
Informacion MSPI-DIAN, se encuentra en el numeral 5.1.3, los cuales estan alineados con el
logro de los objetivos estratégicos de la DIAN.

e La Politica de gobierno digital emitida por el Departamento de Planeacién Nacional, a través del
Modelo Integrado de Planeacidon y Gestion MIPG version 6 de 2024 para determinar dentro
de estas definiciones las partes interesadas que afecten el desarrollo del Modelo de Seguridad
y Privacidad de la Informacion MSPI-DIAN.

¢ Lainformacion incluida en la Planeacion estratégica DIAN, la cual brinda lineamientos sobre los
compromisos, programas y proyectos que se deben desarrollar para el logro de los objetivos
estratégicos de la DIAN. Esto es relevante para la Oficina de Seguridad de la Informacion - OSI
para determinar las partes interesadas relacionadas con esta planeacion y con el desarrollo del
Modelo de Seguridad y Privacidad de la Informacion MSPI-DIAN.

e Las entrevistas con los responsables de la Oficina de Seguridad de la Informacién - OSI, para
determinar si se cuenta con la identificacion de los principales actores que afecten el desarrollo
del Modelo de Seguridad y Privacidad de la Informacién MSPI-DIAN.

e Se realiz6 el andlisis de la reglamentacion, normatividad y legislacion aplicable a los
procedimientos de la Oficina de Seguridad de la Informacién - OSI como responsable del MSPI-
DIAN.

e La norma técnica ISO/IEC 27001: 2022 Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad — Sistemas de gestion de la seguridad de la informacion —
Requisitos.

¢ La documentacion relacionada con la identificacion de las necesidades y expectativas de las
partes interesadas de la DIANE.

5.1.3 Definicién del alcance del MSPI

Para determinar los limites del MSPI y la aplicabilidad del SGSPI en el marco del modelo de operacion
por proceso de la DIAN, se tuvo en cuenta:

e Modelo de procesos®
¢ Modelo organizacional'®

8 Planes e Identificacidn de las necesidades y expectativas de las partes interesadas.pdf. Para profundizar en el tema, solicitarlo
a la Oficina de Seguridad de la Informacion - OSI
9 Mapa de Procesos. https://diancolombia.sharepoint.com/sites/diannetpruebas/procesos/Paginas/Mapa-de-
Procesos.aspx
10 Organigrama. https://www.dian.gov.co/dian/entidad/Organigramanuevo/Org_DIAN_2021.pdf
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Servicios tecnoldgicos de acuerdo con la identificacion de activos de informacion
Arquitectura Digital!

Listado de las sedes fisicas donde opera la Entidad?*?

La comprensién de la organizacion y de su contexto®®

La necesidades y expectativas de los interesados*

Asi las cosas, el MSPI cobija siete (7) procesos enmarcados en las perspectivas Financiera, Servicio
al cliente, Misional y de apoyo, tanto a nivel central como a nivel seccional.

MAPA DE PROCESOS O I AN

Perspectivas Procesos /Subprocesos

_ ) PROCESO ADMINISTRATIVO ¥ FINANCIERO
Financiera - .
| Operacién Logistica | | Recursos Administrativos | | Compras y contratos | | Funcién Pagadora | | Funcién Recaudadora |
Servicio PROCESO CERCANIA AL CIUDADANO
al Cliente I Asistencia al Usuario || Factura Electrénica y Servicios Digitales ” Defensoria del Contribuyente y del Usuario Aduanero |

PROCESO CUMPLIMIENTO DE OBLIGACIOMNES
ADUANERAS Y CAMBIARIAS

Gestidn del Riesgo y Programas | |

PROCESO CUMPLIMIENTO DE ) |
OBLIGACIONES TRIBUTARIAS

| Administracién de Cartera | |

) |

Operacién Aduanera |

| Recaudo - Devoluciones

| Fiscalizacidn y Liquidacidn

o e m— o mm— 0 m—— 0 E— E— mm— o m—

] | Tributacidn Internacional || Comunicaciones

[ Gestién del Empleo
| Control Interno

Investigaciones Disciplinarias | | Gestién Juridica ||

PROCESO TALENTO PROCESO PLANEACION, PROCESO INFORMACION,
HUMANO ESTRATEGIA Y CONTROL INNOVACION Y TECNOLOGIA
Desarrollo del Talento Planeacién y Administracidn del Gobernanza de datos, Analitica
Ap oyo Humano cumplimiento sisterna de gestidn y Estudios Econdmicos

Seguridad de la
informacidn

Innovacidn y
Tecnologla

Figura 5 — Mapa de procesos DIAN

La base del alcance surge a partir de la identificacion de la totalidad de los activos de informacion de

la entidad.

11 PR-1IT-0456 Gestidn de Arquitectura Digital
12 DIAN. 2023. Puntos de Contacto y Directorio Telefénico.
https://www.dian.gov.co/atencionciudadano/contactenos/Paginas/puntosdecontacto.asp

13 Ver Andlisis PESTEL.pdf. Para profundizar en el tema, solicitarlo a la Oficina de Seguridad de la Informacion - OSI
14 Ver Planes e Identificacion de las necesidades y expectativas de las partes interesadas.pdf. Para profundizar en el tema, solicitarlo a la

Oficina de Seguridad de la Informacién - OSI
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5.2 Liderazgo

5.2.1 Liderazgoy Compromiso

De acuerdo con lo definido mediante la resolucion DIAN No 000021 del 20 de enero de 2022, la DIAN
adopta el Modelo Integrado de Planeacion y Gestion MIPG (articulo 1), se crea el Comité Institucional
de Gestion y Desempefio (articulo 15) y en el Comité se establece que a la Oficina de Seguridad de la
Informacion - OSI le corresponde asegurar la implementacion a la que se refiere el numeral 6, articulo
17, de la citada resolucién “...Asegurar la implementacion y desarrollo de las politicas de gestion y
directrices en materia de seguridad digital y de la informacion..."*®

Conforme con lo establecido en el Libro 2, Parte 2, Titulo 9, Capitulo 1, Seccion 2 del Decreto 1078 de
2015, donde se define como uno de los componentes de la Estrategia de Gobierno en Linea, la
Seguridad y Privacidad de la Informacién y por ello la DIAN creé la Oficina de Seguridad de la
Informacion - OSI mediante Decreto 2183 del 23 de diciembre de 2017 asignando las funciones
correspondientes, la cual hace parte del Comité Institucional Estratégico. Dando cumplimiento también
de esta forma a lo establecido en el Decreto 767 de 2022, Capitulo 1 Politica de Gobierno Digital,
Seccién 2 Elementos de la Politica de Gobierno Digital, Articulo 2.2.9.1.2.1. Estructura, 3.2. Seguridad
y Privacidad de la Informacion.

La DIAN articula el cumplimiento de los objetivos de Seguridad de la Informacién a través de la:

e Adopciéon del Sistema de Gestion de Seguridad y Privacidad de la Informacién — SGSPI,
conforme a la resolucién (en tramite).

e Declaracion de la politica de Seguridad y Privacidad de la Informacion de la UAE — DIAN.

e Declaracién de la politica para la gestién de riesgos de seguridad de la informacion incorporada
en la Politica General de Riesgos de la entidad.

e Adopcién dentro de sus procedimientos y procesos de la Guia para la Administracion del Riesgo
y el Disefio de Controles en Entidades Publicas, version 6 de 2022, y el Modelo Nacional de
Gestion de Riesgo de Seguridad de la Informacién en Entidades Puablicas, version 4 de 2021,
como referencia del gobierno colombiano para la gestion de la seguridad de la informacion.

e Ejecucién del plan de sensibilizacion de seguridad de la informacién, cuyos resultados son
presentados ante el Comité Institucional Estratégico.

e Ejecucién del monitoreo y seguimiento definidos en los diferentes procedimientos.

Revision de los Indicadores de Seguridad de la Informacién de acuerdo con la periodicidad
establecida en la hoja de vida, identificando desviaciones que generen acciones de tratamiento
y/o mejoramiento.

15 DIAN. 28 enero 2022. Resolucién Nimero 000021
https://www.dian.gov.co/normatividad/Normatividad/Resoluci%C3%B3n%20000021%20de%2028-01-2022.pdf
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5.2.2 Politica de seguridad y privacidad de la informacién

Ante el Comité Institucional Estratégico de la DIAN realizado el 3 de diciembre de 2024 fue aprobada
la actualizacién de la Politica de Seguridad y Privacidad de la Informacién® como parte de su
compromiso y apoyo en el disefio e implementacién del Modelo de Seguridad y Privacidad de la
Informacion para garantizar la gestion de estos aspectos en la entidad, lo cual quedé registrado en el
acta No. 03 de la misma fecha. En dicha Politica de Seguridad y Privacidad de la Informacion se
incluyen 11 objetivos con los cuales se busca asegurar la implementacion de esta politica en la DIAN.

Asi mismo, la DIAN cuenta con el MN-IIT-0072 - Manual de Politicas y Lineamientos de Seguridad
de la Informacién el cual contiene las siguientes politicas especificas:

Politicas de seguridad de la informacion
Restriccion de acceso de la informacion
Autenticacién segura

Control de acceso

Copia de seguridad

Derechos de acceso

Enmascaramiento de datos

NooprwdhE

La DIAN establecio6 la Politica para la administracién de riesgo!’ dentro de la cual contiene los riesgos
de seguridad de la informacién y por ello la Oficina de Seguridad de la Informacién - OSI emiti6 la cartilla
CT-1IT-0132 Gestién de Riesgos de Seguridad de la Informacién como metodologia para la gestion de
dichos riesgos en la entidad.

5.2.3 Roles y responsabilidades

Por medio del Decreto 1742 de 2020'® se establece el Comité Institucional Estratégico - CIE el cual
cumple las funciones de 6rgano asesor para el desarrollo de los objetivos y funciones de la DIAN de
acuerdo con lo establecido en el Capitulo 6, Articulo 77, que para el caso que nos ocupa, aplican las
siguientes:

e Numeral 6. Aprobar las Politicas de Gestion de la Entidad y, entre otras, la politica de seguridad
de la informacioén, la politica archivistica y/o de gestién documental y la politica de gestion del
talento humano.

¢ Numeral 8. Decidir sobre los asuntos de caracter estratégico directivo que el Director General,
los Directores de Gestidon o el Jefe de la Oficina de Seguridad de la Informacién - OSI, o quien
haga sus veces, presenten al Comité Institucional Estratégico -CIE y que no correspondan a los
asuntos ordinarios propios de su cargo.

16 DIAN 3 de diciembre de 2024. Politica de Seguridad y Privacidad de la Informacion de la Unidad Administrativa Especial Direccion de
Impuestos y Aduanas Nacionales (DIAN).
https://www.dian.gov.co/Documents/POLITICA_GENERAL_DE_SEGURIDAD_Y_PRIVACIDAD_DE_LA_INFORMACION.pdf
17 politica para la administracidn de riesgos de la Direccién de Impuestos y Aduanas Nacionales — UAE DIAN Versién 2 - 03
de octubre de 2023
18 DIAN. 22 de diciembre de 2020. Decreto 1742 de 2020.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=153986
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Asi mismo, el mencionado decreto asigna 10 funciones a la Oficina de Seguridad de la Informacion -
OSI a la fecha, que enmarca la gestion de seguridad de la informacion en la Entidad basado en la
normatividad vigente.

En cuanto a la matriz de roles y responsabilidades'® de las areas de la DIAN frente al Sistema de
gestion de seguridad y privacidad de la Informacion, esta se encuentra dividida en tres grandes grupos:
la primera corresponde al nivel central, incluyendo la alta direccion, direcciones de gestion,
subdirecciones y oficinas, la segunda, correspondiente a las Direcciones seccionales y la tercera
corresponde a la matriz de roles y responsabilidades de la Oficina de seguridad de la oficina — OSI en
la cual se encuentran los roles asociados a los dominios del SGSPI frente a las funciones de la OSI.

5.3 Planificacién
5.3.1 Identificacion de activos de informacién e infraestructura critica
a. Identificacién de Activos de Informacion

La identificacién de activos de informacion en la DIAN se realiza a través de lo definido en el
procedimiento PR-IIT-0366 - Gestion de Activos de Informacion vy la cartilla CT-1IT-0079 - Cartilla
para la gestion de activos de informacion.

La identificacion, creacién, actualizacién, modificacion, supresion o inactivacion de un activo de
informacién se realiza desde la solucion tecnoldgica dispuesta por la DIAN para tal fin. En este orden
de ideas, en todas las Direcciones de Gestion, Oficinas y Direcciones Seccionales, se cuenta con un
servidor publico que asumen el rol de “enlace de seguridad y privacidad de la informaciéon” quien,
consecuentemente, tendra la facultad de crear o actualizar cualquier informacion relacionada con los
activos de informacién de su dependencia. Hasta noviembre de 2024, en la DIAN se encuentran
asignados 109 enlaces de seguridad y privacidad de la informacién a nivel local y nacional.

Adicionalmente, para la gestién de activos de informacién se tienen definidas politicas y lineamientos
incorporados en el documento MN-IIT-0072 - Manual de Politicas y Lineamientos de Seguridad y
Privacidad de la Informacion.

La identificacién de activos de informacion también debe tener en cuenta los aspectos definidos en la
Arquitectura Empresarial de la entidad, principalmente lo relacionado con:

e Dominio de Sistema de Informacion:

o Inventario y caracterizacion de sistemas de informacién®
e Dominio de Informacion:
o Directorio de datos abiertos de la entidad?*

19 MATRIZ RACI - ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION V1. Para profundizar en
el tema, solicitarlo a la Oficina de Seguridad de la Informacién - OSI
20 5j requiere informacidn adicional, favor comunicarse con DGIT — Subdireccién de Soluciones y Desarrollo
21 https://www.dian.gov.co/atencionciudadano/Paginas/Transparencia.aspx#collapse10
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b. Infraestructura Critica

En la etapa de “identificacion” del activo de informacion, el responsable de la gestion de activos define
el tipo de activo de informacién, de acuerdo con lo descrito en el documento CT-IIT-0079 - Cartilla para
la gestiéon de activos de informacién. En esta seccion se identifica el tipo de activo en donde, entre
otras cosas, se tiene la opcién de “Infraestructura Critica Cibernética”, para aquellos activos que
cumplan con las caracteristicas de este tipo de infraestructura. Ver definicibn en Anexo de Definiciones
y Siglas de Seguridad de la Informacion.

Adicionalmente, en la etapa de “valoracion” de la Gestion de activos de informacidon de acuerdo con lo
descrito en el numeral 4.2.4 Informacion adicional (Pestafa de informacién complementaria valoracion
del activo de informacion) del documento CT-IIT-0079 - Cartilla para la gestion de activos de
informacién, el responsable de la valoracion del activo determina si este es un Ciber Activo y/o Ciber
Activo Critico de TI. Ver definiciones en el documento de Definiciones y Siglas de Seguridad de la
Informacién.??

5.3.2 Identificacion y valoracién de los riesgos de seguridad de la informacion

La DIAN reconoce la importancia de realizar analisis previos al desarrollo de la metodologia para la
gestion de riesgos de seguridad de la informacion que le permita identificar informacion relevante que
pueda afectar su desarrollo, siendo esta la que se lista a continuacion:

Contexto Interno y Externo.

Identificacidon de las necesidades y expectativas de las partes interesadas.

Alcance del Modelo de Seguridad y Privacidad de la Informacién MSPI de la DIAN.

Alcance de la gestidn de riesgos de seguridad de la informacién.

Alineacién con las politicas de gestion de riesgos de la entidad y la gestion de riesgos de
seguridad de la informacion.

Los roles y responsabilidades

Los recursos para la gestion de riesgos de seguridad de la informacion.

La alineacidn con los objetivos de la entidad y los objetivos de los procesos.

Los factores generadores de riesgos de seguridad de la informacion.

A su vez, la DIAN cuenta con un Marco para la Gestién de Riesgos y una Politica que facilita la
integracion de riesgos en todas sus actividades y define las disposiciones para su identificacion,
andlisis, valoracion, tratamiento y monitoreo. Ademas, se describe la metodologia establecida en la
cartilla CT-1IT-0132 Gestibn de Riesgos de Seguridad de la Informacién y se alinea con los
procedimientos PR-PEC-0242 - Planificacion de la gestion de riesgos y PR-PEC-0243 -
Implementacion, monitoreo y mejoramiento de la gestién de riesgos de la Coordinacién de
Riesgos y Procesos.

La DIAN dispone de una metodologia para la Gestién de Riesgos de Seguridad de la Informacion la
cual contempla dentro de su desarrollo la gestion de riesgos de proteccion de datos personales, de
ciberseguridad, de analitica de datos y todos aquellos que afecten el desarrollo del MSPI de la DIAN.

22 Anexo Definiciones y Siglas de Seguridad de la Informacién. Para profundizar en el tema, solicitarlo a la Oficina de Seguridad de
la Informacién - OSI
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La gestidn de riesgos de seguridad de la informacién es realizada por los servidores publicos expertos
en los procesos o subprocesos con el acompafamiento de la Oficina de Seguridad de la Informacion -
OsSl.

El siguiente diagrama representa de manera general las diferentes fases que integran la metodologia
para la gestién de riesgos de seguridad de la informacion.

Identificacion

¥ evaluacion
de conbrodes.

Figura 6 — Diagrama General de la Metodologia de Gestion de Riesgos

La metodologia establecida para la gestion de los Riesgos de Seguridad de la Informacién esta basada
y armonizada con los lineamientos consignados en los siguientes documentos:

e Guia parala administracion de riesgos y el disefio de controles en entidades publicas?. Riesgos
de gestién, corrupcion y seguridad digital — Version 6 — noviembre de 2022 del Departamento
Administrativo de la Funcién Publica-DAFP

e (Anexo 4 — DAFP). Modelo Nacional de Gestién de Riesgo de Seguridad de la Informacion en
Entidades Publicas - MNGRSI — Guia riesgos 2021 de MINTIC?,

La Oficina de Seguridad de la Informacién - OSI conoce la importancia de identificar los roles y las
responsabilidades para la gestion de riesgos de seguridad de la informacién, es por ello, que define en
la cartilla CT-lIT-0132 Gestion de Riesgos de Seguridad de la Informacion, los participantes y sus
responsabilidades. Adicionalmente tiene en cuenta lo establecido en el decreto 1742 de 2020 en el art
10 numeral 2. (Funciones oficina seguridad de la informacién) y se apoya en las definiciones realizadas
en la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, Version 6
de noviembre de 2022.

La gestion de riesgos de seguridad de la informacion cuenta con una herramienta tecnoldgica de apoyo
gue incluye la gestion de Gobierno, Riesgo y Cumplimiento - GRC NovaSec (en adelante GRC), en
esta herramienta se desarrollan cada una de las etapas para la gestién de los riesgos de seguridad de
la informacion, de acuerdo con lo descrito en el documento MN-IIT-0075 - Manual de usuario para la
gestién de riesgos de seguridad de lainformacion.

La gestién de riesgos de seguridad de la informacion incluye dentro de su andlisis, la declaracién de
aplicabilidad de los controles asociados al Anexo A de la Norma ISO 27001:2022. Ver Declaracion de

23 Departamento Administrativo de la Funcién Publica. Noviembre de 2022. Guia para la administraciéon del riesgo y el
disefio de controles en entidades publicas.
https://www.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal
.pdf/50bff85a-70c6-dd15-68f5-6cd2ea2a8707?t=1677003002032
24 Departamento Administrativo de la Funcién Pablica. Octubre de 2021. Manual Nacional de Gestidn de Riesgo de
Seguridad de la Informacion en Entidades Publicas.
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237907_maestro_mspi.pdf
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Aplicabilidad®, los cuales ayudan a mitigar la materializacion de los riesgos de seguridad de la
informacion.

5.3.3 Plan de tratamiento de los riesgos de seguridad de lainformacion

El plan de tratamiento de riesgos esta sincronizado con lo definido por la alta direccién de la DIAN en
cuanto a sus niveles de riesgos, el apetito de riesgo, la tolerancia al riesgo y la capacidad del riesgo.

La Oficina de Seguridad de la Informacion — OSl identifica su responsabilidad frente al acompafiamiento
gue se debe brindar a la gestion de los planes de tratamiento de riesgos de seguridad de la informacion,
la cual se encuentra detallada en la cartilla CT-IIT-0132 Gestion de Riesgos de Seguridad de la
Informacion.

En el plan de tratamiento de riesgos de la DIAN se definen las acciones para gestionar
los riesgos residuales ubicados en las zonas de riesgo inaceptable, importante y moderado. Para los
riesgos que se encuentran por fuera del apetito de riesgo y no cuenten con un plan de tratamiento, se
debe aplicar el protocolo “aceptacion de riesgos” definido en la cartilla de gestién de riesgos de
seguridad de informacion - CT-1IT-0132.

Los riesgos residuales que quedan ubicados en estas zonas indican que los controles definidos no son
suficientes y/o no son efectivos. Si los controles no son suficientes, es necesario identificar nuevos
controles y para los que no son efectivos, mejorarlos, de manera que permitan mitigar el riesgo
llevandolo, a las zonas de riesgo ACEPTABLE de manera gradual a través de la mejora continua.

La DIAN cuenta con un plan de implementacion de los controles que incluye la informacién de todos
los planes de tratamiento, sus actividades, las fechas y sus responsables, los cuales, estan enfocados
en definir nuevos controles o mejorar el disefio y/o implementacion de los controles existentes. Los
planes de tratamiento de riesgos quedan registrados en la herramienta GRC y se pueden verificar a
través de la opcidn de reportes de la herramienta GRC, como se describe en el MN-IIT-0075 - Manual
de Usuario para la Gestidon de Riesgos de Seguridad de la Informacion - GRC NovaSec.

25 Declaracién de Aplicabilidad. Para profundizar en el tema, solicitarlo a la Oficina de Seguridad de la Informacién - OSI
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5.4 Soporte
5.4.1 Recursos

La DIAN ha designado y proporcionado recursos humanos y econémicos necesarios para adoptar el
Modelo de Seguridad y Privacidad de la Informacion el cual incluye la gestion de riesgos de seguridad
de la informacion y proteccién de datos personales, como parte del compromiso y liderazgo de la alta
direccién; en este sentido y en cumplimiento de la resolucién 000021 del 28 de enero de 2022,
articulo 17. “Funciones del Comité...”, en el numeral 6. “Asegurar la implementacion y desarrollo de
las politicas de gestion y directrices en materia de seguridad digital y de la informacién®, se ha
conformado la Oficina de Seguridad de la Informacién - OSI con funciones definidas en el Decreto
DIAN 1742 de 2020, Art. 10%, a esta oficina pertenecen 30 funcionarios distribuidos de la siguiente
manera:

ESTRUCTURAACTUAL

Planta actual: 30 funcionarios

Mivel Central

JEFE DE OFICINA Seccionales
([ E N N ]

L
ﬁ seee ﬂ "l
INSPECTOR (2) GESTOR (23) AMALISTA (4) Enlaces de Seguridad
} (108}
L L
al A
1 en comision 1 en comision

Figura 7: Estructura Oficina de Seguridad de la Informacion Noviembre 2024

5.4.2 Competencia, toma de concienciay comunicacion

La DIAN ha impartido capacitacion a sus funcionarios de la Oficina de Seguridad de la Informacion
(OSI) con respecto a los conocimientos basicos del Modelo de Seguridad y Privacidad de la

26 Resolucién DIAN 021 del 28 de enero de 2022, Art. 17, item 6, publicada en
https://www.dian.gov.co/normatividad/Normatividad/Resoluci%C3%B3n%20000021%20de%2028-01-2022.pdf
27 DIAN. 22 de diciembre de 2020. Decreto 1742 de 2020.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=153986
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Informacion, del Sistema de gestion de Seguridad y Privacidad de la Informacién, al igual de la gestién
de riesgos de seguridad de la informacion y proteccion de datos personales y por ello poseen la
formacion y la educacién necesaria para su operacion.

Para sensibilizar a los funcionarios, contratistas y demas grupos de interés respecto al Sistema de
Gestion de Seguridad y Privacidad de la Informacion, la entidad cuenta con:

e Un plan de sensibilizacion de seguridad de la informacion, mediante el cual se disefian y
construyen piezas comunicativas, sobre temas de interés en seguridad y privacidad de la
informacion, las cuales, son divulgadas periédicamente a través de los diferentes canales
oficiales de comunicacion de la entidad.

¢ Un modulo de Proteccién de datos personales, dentro del curso de Reinduccién gestionado a

través de la Escuela de la DIAN.

Talleres de sensibilizacion en materia de seguridad y privacidad de la informacion.

Curso de seguridad de la informacion a través de la escuela de la DIAN, programa PIC.

Moédulo de seguridad de la informacién en el curso de teletrabajo

Desarrollo de la Semana seguridad con cobertura nacional con periodicidad anual.

Camparias de comunicaciones via correo electronico, Conexién (teams) y pagina web.

Sensibilizacion relacionada con Asuntos Disciplinarios en la induccién general, la cual también

abarca las implicaciones del no cumplimiento a los establecido en las politicas de Seguridad y

Privacidad de la informacion.

e Capacitaciones relacionadas con la gestion de riesgos de seguridad de la informacién.

De acuerdo con el MN-IIT-0072 - Manual de Politicas y Lineamientos de Seguridad de la
Informacion la Subdireccion Escuela de Impuestos y Aduanas (SEIA) debe establecer los mecanismos
0 controles necesarios en sus procedimientos para que los programas de induccion, reinduccion,
capacitacion y sensibilizacion incluyan y evallen temas de seguridad y privacidad de la informacion, y
la Oficina de Seguridad de la Informacién - OSI debe promover una cultura de uso seguro de la
informacion y del ciberespacio para los usuarios internos de la entidad; mediante la ejecucion perioddica
de campafias, programas de concientizacion y/o sensibilizacibn acerca de los riesgos de
ciberseguridad, ciber amenazas, politicas de seguridad y acciones a seguir en caso de presentarse
incidentes de seguridad de la informacion.

La estrategia de Sensibilizacion y Comunicacion de Seguridad y Privacidad de la Informacion se
compone principalmente de las siguientes actividades:

e Definir la Audiencia: la correcta definicion de la audiencia permitird al equipo disefar
mecanismos de comunicacién y sensibilizacién eficientes segun las necesidades vy
caracteristicas de estos, una comunicacion asertiva y personalizada facilitard la adaptacion y
apropiacion de las audiencias a nuevos cambios y procesos.

o Establecer los objetivos de la sensibilizacion: se deben definir los objetivos generales de
comunicacion para la DIAN que permitan la entrega y recepcion de los mensajes de manera
oportuna y directa.

e Determinar mensajes, frecuencia y canales de transmision: Las comunicaciones seran
definidas y planeadas de forma que las audiencias puedan tener la informacion necesaria y el
involucramiento adecuado, facilitando que se logren los niveles de apropiacion. Los canales de
comunicacion internos establecidos por la DIAN son los siguientes:

o La Diannet
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Conexion a través de Microsfot Teams

Link AL DIA

Link FLASH

Link DIRECTIVO

Link SECCIONAL

Mailing

o Corresponsales

e Ejecuciéon del plan de comunicacion interna: construccion de contenidos y piezas de
comunicacion, ademas de la entrega de los mensajes a comunicar definidos en conjunto con la
dependencia encargada de la DIAN para tal fin y alineados con la estrategia de comunicacion
de la Entidad.

e Disposicién del personal idoneo (Capacidades y competencias): Disponer del personal
capacitado para el desarrollo de las actividades, brindando claridad, eficiencia y manejo de las
tematicas relacionadas con el sistema de gestién de Seguridad y Privacidad de la informacion
y el MSPI

O O O O O O

La documentacion relacionada con la Sensibilizacion y Concientizacion en temas asociados a la
Gestién de la Seguridad y Privacidad de la Informacion en la DIAN se definen previamente con la
dependencia de comunicaciones.

6. OPERACION
6.1 Planificacion e implementacion

Durante los afios 2023 y 2024, se realiz0 la gestién de riesgos de seguridad de la informacion conforme
al mapa de procesos indicado en la Figura 5.

Producto de dicha gestién, se obtuvo el perfil general de riesgos de seguridad de la informacién para
los procesos de la DIAN, el cual se visualiza a continuacion:
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Figura 8 — Perfil de Riesgos (Nov. 2022)

Adicionalmente y aplicando lo descrito en la seccién 5.3.3 Plan de tratamiento de los riesgos de
seguridad de la informacion, se identificaron aquellos controles inefectivos o efectivos con
oportunidad de mejora para los riesgos ubicados en las zonas INACEPTABLE, IMPORTANTE o
MODERADO vy se definieron los planes de tratamiento y nuevos controles para la reducir el riesgo
identificado.

Los planes de tratamiento y controles definidos se encuentran registrados en la herramienta GRC,
Modulo Riesgos, donde cada proceso refleja el plan necesario para llevar los riegos al estado
ACEPTABLE?

La Oficina de Seguridad de la Informacion — OSI a través del lider de riesgos de seguridad de la
informacion y con el apoyo del lider de proteccion de datos personales es responsable de definir,
actualizar, aprobar, publicar y socializar la metodologia de gestion de riesgos de seguridad de la

28 Planes de Tratamiento de Riesgos. https://grc.dian.gov.co/novasecMS/autenticacion.php
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informacion definida para la DIAN (Teniendo en cuenta el decreto 1742 art 10 numeral 2. Funciones
oficina seguridad de la informacion) y de apoyar en el seguimiento a los planes de tratamiento de riesgo
definidos. Asimismo, debe informar a la linea estratégica sobre cualquier variacion importante en los
niveles o valoraciones de los riesgos de seguridad de la informacién, a través de los protocolos
definidos en el documento PR-PEC-0242 planificacién de la gestion de riesgos.

7. EVALUACION DE DESEMPENO

7.1 Seguimiento, medicidn, andlisis y evaluacion
7.1.1 Seguimiento
La DIAN a través de la Oficina de Seguridad de la Informacion — OSl realizo en el 2024 mediciones y
evaluaciones periédicas tanto al Sistema de Gestion de Seguridad y Privacidad de Seguridad de la
Informacion, asi como al Modelo de Seguridad y Privacidad, al Programa Integral de Proteccién de
Datos Personales y a la Gestion de Riesgos de Seguridad de la Informacién.

Para ello se definieron los siguientes indicadores de gestion:
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Figura 9 — Indicadores SGSPI (Nov. 2024)
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7.1.2 Medicién

Los resultados y soportes de la medicién de los indicadores se encuentran registrados en GRC, en el
moédulo Cumplimiento.?

De acuerdo con la medicién después del ejercicio realizado entre el afio 2023 y 2024, el estado actual
del Modelo de Seguridad y Privacidad de la Informacion - MSPI, el Sistema de Gestién de Seguridad y
Privacidad de la Informacion - SGSPI, el Programa Integral de Gestion de Datos Personales - PIGDP
y la Gestién de Riesgos de Seguridad de la Informacién — GRSI, es:

Optimizado De 81% a 100%

Gestionado De 61% a 80%

SRS De 41% a 60%

Nivel de madurez

. Repetible De 21% a 40%
Optimizado De 2% a 20%

' Inexistente De O% a 1%

Figura 10 — niveles de madurez (Nov. 2024)

a. Sistema de Gestion de Seguridad y Privacidad de la Informacién - SGSPI: La evaluacién
realizada para los controles del Anexo A de la norma ISO 27001:2022 corresponden a un
promedio del 82,3% de cumplimiento.

29 https://grc.dian.gov.co/novasecMS/autenticacion.php
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27002:2022 Seguridad de la informacion, ciberseguridad y
proteccion de la privac...

S CONTROLES
ORGANIZACIONALES

9 CONTROLES 6 CONTROLES DE
ADICIONALES PERSONAS
8 CONTROLES
s 7 CONTROLES FISICOS

TECNOLOCGICO!

®- Diagnodstico - CONTROLES -+ 1ra Evaluacién - CONTROLES
2da Evaluacion - Controles -4 3ra Evaluaciéon - Controles

Figura 11: Resultados Evaluacion SGSPI, 2024

b. Modelo de Seguridad y Privacidad de la Informacién - MSPI: La evaluacion realizada para
el MSPI corresponde a un promedio del 94,4% de cumplimiento.
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ISO-27001 - 2022 MSPI

07.1 CONTEXTO DE
LA ORGANIZACI...

10 MEJORA 07.2 LIDERAZGO

09 EVALUACION DE

DESEMPENO 07.3 PLANIFICACION

08 OPERACION 07.4 SOPORTE

-®- Diagndstico -~ lra Evaluacion & 2da Evaluacién -& 3ra Evaluacion

Figura 12: Resultados Evaluacion MSPI, 2024

c. Programaintegral de Proteccién de Datos Personales: La evaluacion realizada para el MSPI
corresponde a un promedio del 94,8% de cumplimiento.

Proteccion de datos Personales

PIGDP-0] PRINCPRIDSP-02
HGDIR20 @?gé ELTRATAMIENTO DE
RECOLECTAD PIGDP-03
PIGDP-19 RETENCION DATOS ... :
Y ELIMINACT INFORMACION
AINIM ;
PIGDP-18 52 MINIMAREs_04

EVALUACION Y SUMINISTRO DE LA
REVISION... INFO...
PIGDP-17
FORMACION Y SEEENOSSU‘SE?C'ON
EDUCACION...

PIGDP-16 SISTEMA DE
ADMINISTRA. ..

PIGDP-06 POLITICA
DE TRATAMIEN...

PIGDP-15 DATOS PIGDP-07 AVISO DE

PRIVADOS, SEMIP... PRIVACIDAD
PIGDP-14 PIGDP-08 REPORTE
AUTORIZACION DE VIOLACIONE...
PIGDP-13 REGISTRO PIGDP-09 GESTION
NACIONAL DE ... PIGDP-12 PIGDP-10 DE ENCARCADOS...
RESPONSABILIDATPPFRANSFEREN CIA Y
DEMOSANSFERENCIAG s
CESIO...

-®- Evaluacién datos personales 2023-¢- Primera Evaluacién PIGDP 2023
- Segunda Evaluacién PIGDP 2024 -4 Tercera Evaluaciéon PIGDP 2024

Figura 13: Resultados Evaluacion PIGDP, 2024
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d. Gestion de Riesgos de Seguridad de la Informacién: La evaluacion realizada para GRSI
corresponde a un promedio del 91,2% de cumplimiento.

Riesgos de Seguridad de la Informacion

Fase 1 FA
PLANIFIC

Fase 4
MEJORAMIENTO
CONTINUO D...

\_ Fase 2 GESTION DE
A RIESGOS DES...

Fase 3 MONITOREO Y
REVISION

“®- Evaluacion Riesgos de Sl 2023 -+~ Evaluaciéon Riesgos de SI 2023 - Primera
Evaluacion de riesgos de Sl 2024 - Segunda
- Evaluacién de riesgos de Sl 2024 - Tercera

Figura 5: Resultados Evaluacion GRSI, 2024

7.2 Auditoria Interna

Durante el ultimo trimestre del 2023, se realizé una consultoria documental al MSPI para el periodo del
1 enero 2022 al 30 junio del 2023 a través de la Oficina de Control Interno y los hallazgos y
recomendaciones lo encuentran en el informe AB 2023_11%

7.3 Revision por la direccion

Los temas de seguridad y privacidad de la informacion, la politica y los Indicadores del Sistema de
Gestion de Seguridad y Privacidad de la Informacion, son tratados y aprobados en el Comité
Institucional Estratégico, en cumplimiento del decreto 1742 del 2020, articulo 77 “El Comité
Institucional Estratégico -CIE serd un érgano asesor para el desarrollo de los objetivos y funciones de
la DIAN, en cuanto a las funciones propias relacionadas con los asuntos estratégicos de la Entidad.
Las funciones del Comité Institucional Estratégico -CIE seran las siguientes:”, numeral 6. “Aprobar las
Politicas de Gestion de la Entidad, entre otras, la politica de seguridad de la informacion, la politica

30 INFORME GAB 2023 011.pdf
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archivistica y/o de gestion documental y la politica de gestién del talento humano”. De acuerdo con lo
anterior, la politica de Seguridad de la Informacion fue aprobada mediante el acta No. 2 de agosto del
2023.

Adicionalmente en el Comité Institucional de Gestion y Desempefio de fecha 17 de agosto de 2023,
mediante acta N” 2 se presentaron el Modelo de Seguridad y Privacidad de la Informacion MSPI,
seguridad de la Informacion, Sistema de Seguridad de la Informacion y el programa Integral de Gestion
de Datos Personales.

En desarrollo del comité Institucional de Gestién y Desempefio del dia 13 de diciembre de 2023,
mediante acta N° 04, se present6 Matriz de Roles y Responsabilidades, SGSPI y el resultado de la
gestion de Riesgos de Seguridad y Privacidad realizada durante el afio.

De la misma manera, el 30 de enero de 2024 en el Comité Institucional de Gestiébn y Desempefio

dentro del Acta N°1 se aprobé el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, y el Plan de Seguridad y Privacidad de la informacion.

8. MEJORAMIENTO CONTINUO

8.1 Mejora

Conforme a los resultados obtenidos en 7.1 Seguimiento, medicién, andlisis y evaluacion y 7.2
Auditoriainterna, se debe realizar las acciones correspondientes para satisfacer el objetivo del control
y llegar a 80 puntos o superior segun la escala de valoracion de los controles de seguridad definida.
Esta informacion se ve reflejada en la herramienta GRC, modulo planes®

Posterior al cierre de las acciones de mejora enunciadas anteriormente se procede a repetir el ciclo
desde 5.3.2 Valoracién de los riesgos de seguridad de la informacién.
9. GLOSARIO:

El glosario correspondiente al presente documento puede ser consultado en el Anexo Definiciones y
Siglas de Seguridad de la Informacion??

31 plan de riesgos 2024 y Plan de Seguridad y Privacidad de la Informacién 2024.
32 Anexo Definiciones y Siglas de Seguridad de la Informacion.docx.
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10. CONTROL DE CAMBIOS

Vigencia
Version Desde Hasta Descripcién de Cambios Tipo de informacion
1 13/07/2020 | 29/09/2021 | Version inicial.
Versién 2, que reemplaza lo establecido en
la version 1.

Se generaron ajustes en el documento,
relacionados con el nombre del proceso de
acuerdo con la nueva estructura de procesos
establecida en el considerando de la
Resolucién 060 del 11 de junio del 2020 y el
cédigo alfanumérico en la(s) pagina(s) 11,
13, 17,35y 43.

Se ajustaron las dependencias de acuerdo
con la nueva estructura establecida en el
Decreto 1742 del 22 de diciembre de 2020 y
en la Resolucién 00070 del 09 de agosto de
2021.

En el numeral 1.2.9.3 Estimacion del riesgo
de seguridad digital (pagina 28) se elimina el
instructivo relacionado (IN-1C-0059
Metodologia para la ejecucion del
procedimiento de implementacion de gestién
de riesgos), debido a que dicho documento
no hace parte del actual listado maestro de
documentos.

Cabe aclarar, que el contenido técnico de los
documentos no presenta cambios respecto a
la version anterior. Por lo tanto, cualquier
consulta respecto a los contenidos técnicos
de los mismos debe efectuarse a los
elaboradores técnicos y revisores de la
version anterior.

2 30/09/2021 | 14/09/2023

Versién 3, que reemplaza lo establecido en | Esta version
la version 2. corresponde a
Se actualiz6 el documento alineando los | Informacion Publica.

capitulos al MSPI version 4 emitido el
3 15/09/2023 | 19/02/2025 | 22/02/2021 por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones y la
gestion realizada durante el dltimo afio por la
Oficina de Seguridad de la Informacién de la

DIAN

Version 4, que reemplaza lo establecido en | Esta version

la version 3. corresponde a
4 20/02/2025 Se reviso y se actualiz6 el documento | Informacién Publica.

ajustando el estado actual del MSPI, SGSPI,
GRSI, PIDP y Politica de seguridad de la
informacion.
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