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INTRODUCCION

La entidad estd expuesta a eventos disruptivos o incidentes que pueden o podrian conducir a una
interrupcion, pérdida, emergencia o crisis, que afecten la continuidad de la operacion. Para ello, es
necesario contar con un protocolo que dé los lineamientos para actuar de manera ordenada, eficiente
y oportuna frente a estos eventos, de forma tal que permita restablecer en el menor tiempo la prestacion
de los servicios y mitigar el impacto negativo de la pérdida de recursos.

Este protocolo va dirigido a los servidores publicos, especialmente a quienes ocupan cargos directivos,
y tiene como propédsito la atencion de eventos que comprometan la continuidad del negocio,
estableciendo lineamientos practicos para responder ante la no disponibilidad de la operacion normal,
criterios para valorar la magnitud del incidente y, en caso de ser necesario, su escalamiento a una
situacion de crisis, en cuyo caso se aplicaria el Protocolo de Manejo de Crisis OD-PEC-0004.

1. Objetivos

Contencién y mitigacion oportuna: Disefiar, implementar y coordinar acciones inmediatas para
contener y mitigar los incidentes dentro del ambito de competencia de las areas involucradas,
minimizando su impacto en la operacion y el cumplimiento de los objetivos institucionales.

Coordinacién de recursos: Movilizar de manera eficiente los recursos internos, contratistas y terceros
para ejecutar acciones de respuesta y recuperacion ante incidentes.

Reduccién del tiempo de interrupcién: Disminuir el tiempo de afectacion de los procesos criticos,
garantizando la continuidad de las funciones esenciales de la Entidad.

Protecciéon de las personas: Salvaguardar la integridad de los servidores publicos, contratistas y
visitantes dentro de las instalaciones de la Entidad.

Fortalecimiento de capacidades: Mejorar continuamente las capacidades institucionales para
gestionar incidentes de forma eficaz, reduciendo o eliminando sus efectos adversos sobre la operaciéon
y la reputacién de la Entidad.

Comunicacién efectiva: Informar de manera oportuna y transparente sobre los incidentes a las partes
interesadas internas y externas, conforme al protocolo OD-PEC-0002, fortaleciendo la confianza en la
capacidad institucional de respuesta.

Escalamiento a crisis: Establecer criterios claros para escalar un incidente a nivel de crisis, activando
el PMU o la instancia correspondiente, para su atencion de acuerdo con el protocolo de manejo de
crisis OD-PEC-0004.

2. Alcance

Este protocolo comprende desde la identificacion y confirmacion de un incidente, pasando por la
convocatoria de la Mesa de Incidentes, la valoracion del evento, la implementacién del plan de accion,
su monitoreo y seguimiento, hasta el cierre del incidente y el balance post-incidente (si no escal6 a
crisis). En caso de que se cumplan los criterios establecidos, el incidente podré ser escalado al PMU o
a la instancia que haga sus veces.

Aplica para la gestion de incidentes o eventos disruptivos que puedan afectar negativamente a los
activos de informacion, procesos criticos, personal interno o externo, servicios tecnolégicos o la
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reputacion de la UAE DIAN y que esten relacionados con algin escenario de continuidad del negocio.

3. ESCENARIOS DE CONTINUIDAD DEL NEGOCIO

3.1. Emergencia Social
e Amenazas: Situaciones de violencia o inseguridad que pueden poner en riesgo la seguridad
de los empleados y las operaciones de la Entidad.
e Paros: Huelgas o manifestaciones que interrumpen el acceso a las instalaciones o el
funcionamiento normal de la entidad.
e Pandemias: Brotes de enfermedades contagiosas que afectan la salud de los empleados y la
capacidad operativa de la entidad.

3.2. Desastre Tecnoldgico

¢ Infraestructura: Fallos en la infraestructura tecnoldgica, como cortes de energia o dafios en
los servidores, que interrumpen las operaciones.

e Software: Incidentes tecnoldgicos relacionados con las soluciones y servicios criticos que
atenten contra la esencia misional de la entidad como errores o fallos en las actualizaciones y
cambios, ausencia de desarrollo seguro que afectan la funcionalidad de los sistemas criticos.

¢ Ciberatague: Atagues maliciosos que comprometen las soluciones y servicios tecnolégicos
de la entidad.

3.3. Fuga de Informacion
e Perdida de confidencialidad: Pérdida o robo de datos sensibles que pueden dafiar la
reputacion y la confianza de los ciudadanos o contribuyentes.
e Ciberatague: Atagues maliciosos que comprometen la seguridad de los datos e informacion
de la entidad.

3.4. Desastre Natural y Colapso de la Infraestructura
e Desastres Naturales: Eventos como terremotos, inundaciones, vendavales, huracanes o
incendios que pueden causar dafios significativos a las instalaciones fisicas de la entidad.
o Colapso de la Infraestructura: Fallos estructurales en los edificios o instalaciones que
pueden interrumpir las operaciones y poner en riesgo la seguridad de los funcionarios.

3.5. Incapacidad de la Operacién de los Procesos
e Interrupcidon No Planificada: Fallos en los procesos operativos que reducen la calidad y
eficiencia, limitando la capacidad de entregar productos y servicios a los clientes internos,
ciudadanos o contribuyentes.
¢ Impacto en la Calidad: Problemas que afectan la consistencia y calidad de los productos o
servicios, lo que puede llevar a la insatisfaccion del ciudadano o contribuyente.

Afectacion de Imagen reputacional: La materializacion de un incidente/ evento disruptivo, en

cualquiera de los escenarios mencionados, puede generar un impacto negativo en la imagen y
reputacion institucional.
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4. ACTIVIDADES PARA LA ATENCION DEL INCIDENTE

Funcionario / Func_lonano / usuario f_un_cmnal/ L Secretario Mesa de
suario funcional Director / Jefe de oficina / Mesa de incidentes PMU incidentes
usuario tunci Director del area funcional fnet
Confirmar
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L » detallar el
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Grafica. Actividades para la atencion del incidente
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4.1. Reportar el Incidente

Para que se considere un incidente, se debe presentar de manera clara y concreta situaciones que
puedan eventualmente afectar negativamente el cumplimiento de los objetivos o la imagen reputacional
de la Entidad, o que podria conducir a una interrupcion, degradacion, pérdida, emergencia o crisis. Para
ello se debe reportar segun la ubicacion del incidente:

e En el nivel local, al Director Seccional respectivo,
e En el nivel central, dependiendo al escenario que este asociado el incidente, asi:

los procesos

partes interesadas

Asociado al Evidencia / Identificacion Reportar a Accioén Inicial
Escenario (posterior al reporte)
Emergencias | Alertas sobre alteraciones del orden | Director de Gestion | Confirmar la informacion con
sociales publico en la zona de la sede DIAN, | Corporativa fuentes  oficiales  como

informacion en redes sociales o alcaldias, gobernaciones o la
medios de comunicacion. Policia Nacional.
Desastre Observacion directa o reporte de | Director de Gestion | Verificar el alcance y nivel de
natural 0 | testigos sobre eventos como sismos, | Corporativa riesgo conforme a los
Colapso de la | inundaciones, incendios, entre otros. procedimientos establecidos
Infraestructura en las dependencias.
Desastre Alertas generadas por parte de un area | Al usuario funcional | Confirmar el alcance,
tecnologico de la Direccion de Gestibn de | o Coordinacion de | Tipificacion del incidente, si
Innovacién y de Tecnologia Servicios y | es masivo, determinar si
Administracién afecta el objeto misional de la
PQRS relacionadas con el incidente | Técnica. entidad vy verificar si existe
tecnoldgico. una obligacion legal
relacionada con la prestacién
Correos dirigidos a los Directivos de la de los servicios TAC.
DIAN (calendario tributario,
términos de actuaciones
Alertas generadas a través de los administrativas)
diferentes canales institucionales
como callcenter, chatbot, atencion
presencial en puntos contanto, entre
otros, los cuales se direccionan
Fuga de | Alertas provenientes de usuarios de | Jefe de la Oficina de | Confirmar el alcance de la
informacion los servicios tecnoldgicos, areas de la | Seguridad de la | situaciony su nivel de riesgo,
Direccion de Gestién de Innovacién y | Informacion. segun los procedimientos
de Tecnologia, Oficina de Seguridad formalizados en las
de la Informacion, o Enlace de dependencias.
seguridad de la informacion
Incapacidad Alerta o Interrupcion generada durante | Al responsable de | Confirmar el alcance de la
de la | la operacién normal de los procesos 'y | los procesos | situaciony su nivel de riesgo,
operacion de | reportada por servidores publicos o | afectados segun | segun los procedimientos

sea, Jefe de Oficina,
Director de Gestion
respectivo o Director
Operativo

formalizados en las

dependencias

Afectacion
imagen
reputacional

Publicaciones en redes sociales o
medios de comunicaciéon de tipo
politico-reputacional

Jefe de la Oficina de
Comunicaciones
Institucionales

Analizar el monitero de redes
sociales y medios de
comunicacion
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En todo caso para incidentes tecnoldgicos, se debe reportar de acuerdo con el procedimiento PR-IIT-
0458 Gestion de Incidentes.

4.2. Confirmar y detallar el incidente

Responsable: Si es incidente tecnoldgico el responsable de confirmar y detallarlo sera al usuario
funcional y la Coordinacién de Servicios y Administracién Técnica, de acuerdo con lo estipulado en el
procedimiento PR-IIT-0458 Gestion de Incidentes. Si es otro tipo de incidente sera el Director
Seccional, Director de Gestion, Jefe de Oficina, Director Operativo.

Confirmar el incidente Verificar ubicacion, actores involucrados, impacto actual y potencial, causas
preliminares y servicios afectados, posibles alternativas de contencion del incidente.

Nota: La confirmacién del incidente se realizard con base en la experiencia y juicio técnico del area
funcional y del area técnica hasta tanto se definan criterios segun el nivel de afectacion a productos,
servicios y tramites institucionales, personas, infraestructura y demas factores que puedan ser
descritos.

Criterios para activar la mesa de incidentes

e Sielincidente afectala continuidad de las operaciones criticas de la Entidad, definidas en el
BIA:

o Si el incidente afecta negativamente la continuidad de las operaciones de la Entidad se
activa la Mesa de Incidentes o la instancia que haga sus veces.

o En caso contrario, el Director Seccional, Director de Gestién, Jefe de Oficina o Director
Operativo, gestiona el tratamiento que requiera la situacion presentada y da por finalizado
el incidente.

¢ Si el incidente implica una de crisis reputacional institucional de nivel grave o critico de acuerdo
con el protocolo OD-PEC-002.
4.3. Activar la Mesa de Incidentes o quien haga sus veces
4.3.1 Activacion
El Director Seccional, Director de Gestién, Jefe de Oficina, Director Operativo, convoca por el medio
oportuno o disponible (teams, personal, llamada, whatsapp, etc), la Mesa de Incidentes o la instancia
gue haga sus veces para gestionar la atencion del incidente identificado.
Los integrantes de la Mesa de Incidentes o la instancia que haga sus veces deberan:
e Dar prioridad a este asunto frente a cualquier otra situacion,

o Permanecer en contacto permanente con el fin de brindar el reporte de estado de las acciones
ejecutadas para la gestion de los incidentes.
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4.3.2 Integrantes de la Mesa de Incidentes

Director Seccional, Director de Gestion, Jefe de Oficina o Director Operativo,
segun sea la localizacion del incidente

Los integrantes seran definidos segun lo requerido para la atencion del
incidente:

Lider del incidente

En el nivel seccional:

o Jefe de Divisidbn Administrativa y Financiera o quien haga sus veces, el
responsable del activo afectado y los demas que el Director Seccional

Integrantes determine.

En el nivel central:

e Subdirectores de la Direccién de Gestion o de la Direccion Operativa
afectada que estén relacionados directamente con el incidente, el
responsable del activo afectado y los demas servidores publicos que el
Lider de Incidentes determine.

El Lider del Incidente puede invitar a directivos y/o asesores de

Invitados comunicaciones, servidores publicos de otras dependencias de acuerdo con Ig
naturaleza del incidente.
Secretario Designado por el lider del incidente.

Para incidentes tecnoldgicos

Lider del incidente Director de Gestion del area de Negocio afectada

Los integrantes seran definidos segun lo requerido para la atencion del
incidente:

Director de Gestion de Innovacion y Tecnoldgia-DGIT

Integrantes Director de Gestion de Impuestos o Director de Gestion de aduanas, Jefe de
la Oficina de Seguridad de la Informacién y/o delegados

Subdirectores de la DGIT de acuerdo con la naturaleza del incidente.

Oficina de Comunicaciones Institucionales

Los demas servidores publicos que el Lider de Incidentes determine de
acuerdo con la naturaleza del incidente

Invitados . ., ) -
Director de Gestion de Estrategia y Andlitica — Como garante de los
protocolos

Secretario Designado por el lider del incidente.

4.3.3 Tareas de los integrantes de la Mesa de Incidentes

Lider del Incidente
a. Convoca la Mesa de Incidentes o a la instancia que haga sus veces.
b. Coordina la implementacion del Plan de Accion.
c. Valida el seguimiento al cumplimiento del Plan de Accién y del monitoreo del incidente.
d. Comunica la informacién sobre el incidente, el Plan de Accidn y su ejecucion al interior de la
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entidad.

e. Tanto en el nivel central como en el nivel local, podr4 ser el vocero ante medios de
comunicacion de acuerdo con los lineamientos del protocolo OD-PEC-002 numeral 4.3.1.

f. Cierra el incidente cuando la alerta haya bajado.

g. Escala el incidente al PMU o a la instancia que haga sus veces, cuando se cumplan los
requisitos de escalamiento.

h. Liderar el balance post-incidente (si no escal6 a crisis).

Integrantes

a. Aportar su conocimiento y experiencia en la gestion oportuna del incidente, con propuestas
para el Plan de Accion, y mejoras que se puedan implementar.

b. Desarrollar, directamente o a través de las dependencias a su cargo, el Plan de Accion
definido para la gestion del incidente, conforme a sus competencias.

c. De acuerdo con sus competencias funcionales, restablecer la prestacién de servicios a
condiciones normales una vez superada la situacion del incidente.

d. Identificar y proponer acciones de mejora que permitan afrontar futuros incidentes.

e. Evaluar la informacion generada durante el incidente, para establecer si esta sujeta a las
excepciones de acceso a la informacion establecidas en las disposiciones legales, tales
como la Ley 1712 de 2014 y el Articulo 130 de Ley 2010 de 2019, entre otras. En caso de
corresponder a alguna de las excepciones se debe mantener las reservas de acceso a la
informacion de forma permanente.

f. Realizar el el balance post-incidente (si no escal6 a crisis)

NOTA: Los invitados participan de la Mesa de Incidentes con voz, pero sin voto.

Secretario

a.

Documentar las decisiones de la Mesa de Incidentes o la instancia que haga sus veces, de
la forma que considere mas adecuada.

Recopilar la informacion de los analisis del incidente presentado en la Mesa de Incidentes o
en la instancia que haga sus veces.

Consolidar el seguimiento a la ejecucion de las tareas del Plan de Accidn.

Preparar la informacién que se debe adjuntar cuando se escale el incidente al PMU o quien
haga sus veces, documentandolo en el formato FT-PEC-2843 Reporte de incidentes
Ejercer como Secretario en el PMU, si asi lo decide la mencionada mesa.

Consolidar el balance post-incidente (si no escal6 a crisis).

4.4. Valorar el incidente

La Mesa de Incidentes debe valorarlo, en un plazo méximo de 2 horas desde el momento en que se
recibe el incidente, tiempo en el cual deben evaluarse los siguientes criterios y determinar si se escala

a crisis.

4.4.1 Criterios para evaluar el incidente

El incidente presentado se debe evaluar segun los criterios de evaluacion presentados en la siguiente

tabla:
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Impacto

servidores publicos

Afectacion

Criterio de evaluacion

Afectacion reputacional

Afectacién

legal

Afectacion en el servicio

Ninguno No hay impacto No hay impacto No hay impacto No hay impacto
Afectacion en la .
disponibilidad de los :Rfé?r?:rfelr?::r:}r?ézﬁuiecti%ﬁa Disminucién menor o igual al 1 %
servidores publicos: anémala que podria Incumplimiento de | de declaraciones presentadas
Leve e Menoroigual al 1% que por reglamentos con relacion al afio anterior y,
: comprometer la imagen de la . :
del total nacional, o , internos 20 casos 0 menos registrados en
e Menoroigualal 5% DIAN. La f,all_a aun no es de 1 hora
dominio publico. ’
del total local.
Afectacion en la Filtracion inicial:
disponibilidad de los Circulan rumores o Disminucién mavor que el 1 %
servidores publicos: comentarios en redes, medios | Sanciones : Y oq oy
0 o AP menor o igual al 2 % de
e Mayorqueell%y de comunicacion o entre disciplinarias d .
; 0 I . eclaraciones presentadas con
Moderado menor o igual al 3% | actores clave (sindicatos, internas / - - -
del total nacional, o gremios, terceros). La incumplimientos relacion al afio anterlory, entre
! : i e 21- 40 casos registrados en 1
e Mayorqueel5%y informacion no ha sido legales hora
menor o igual al 10 validada, pero empieza a )
% del total local. generar inquietud.
Afectacion en la Reaccion publica inicial: El
disponibilidad de los incidente comienza a tener Disminucién mayor que el 2% y
servidores publicos: efectos visibles: indignacion Sanciones menor o igual al 5 % de
. Mayor que el 3%y ciudadana, impacto en externas/ multas declaraciones presentadas con
Grave menor o igual al 5% | usuarios, cobertura inicial en /Demandas para relacion al afio anterior y, entre
del total nacional, o medios con caracter : P 41- 60 casos registrados en 1
. - . la entidad
. Mayor que el 10% y | informativo y no de opinion; el hora.
menor o igual al 20 tema se instala en la
% del total local. conversacion publica.
Opinién desbordada y
testimonios sensibles:
Se multiplican las versiones,
juicios y especulaciones.
Surgen expertos,
Afectacion en la influenciadores y figuras Ademas de lo
disponibilidad de los publicas opinando sin base anterior. Reportes Disminucién mayor que el 5% de
servidores publicos: clara, ademas, los medios de a entes ' de p declaraciones presentadas con
Critico e  Mayor que el 5% del | comunicacion empiezan a Control/ relacién al afio anterior y, mas de
total nacional, o visibilizar los testimonios de L 60 casos registrados en 1 hora.
Investigaciones
. Mayor que el 20 % personas presuntamente
S penales
total local. afectadas por el incidente,
generando empatia y
amplificando la indignacion, se
posiciona un rostro humano
del impacto. El relato se sale
de control.

Nota: Los criterios de Afectacion

del Servicio relacionados en la tabla anterior corresponden a la
presentacion de la declaracion de renta personas naturales; para otros incidentes en los que haya
afectacion del servicio, la valoracion se realizara con base en la experiencia y juicio técnico del area
funcional y del &rea técnica, entre tanto se actualicen los criterios para estos incidentes.

Si el resultado de la evaluacion de alguno de los criterios fue critico, se evalua lo dispuesto en el
numeral 4.4.2. De lo contrario si fue leve, moderado o grave el inicidente no se escala a crisis y se debe
disenar Plan de Accién de cuerdo con el numeral 4.5.

4.4.2 Criterios para escalar el incidente al PMU:

El incidente debe escalarse al PMU o a la instancia correspondiente cuando ocurra alguna de las
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siguientes situaciones:

i. Si, tras la evaluacion del incidente, algun criterio se clasifica como critico y la respuesta a alguna
de las siguientes preguntas es "No":

o ¢ Puede continuar prestandose el servicio de manera alterna, o si la afectacion es reputacional
o legal, el incidente puede resolverse dentro de los RTO definidos en el BIA?

e (Se puede solucionar el incidente sin la gestion del PMU?
Si la respuesta es "Si", contindia con el numeral 4.5.

ii. Sila implementacion del plan de accién no ha dado como resultado la mitigacién del incidente
o0 es posible el incremento de las consecuencias negativas.

4.5. Disefiar el Plan de Acciéon

El Plan de Accion se define segun la naturaleza del incidente, la competencia y autonomia de la
dependencia afectada, con el objetivo de disminuir su impacto en las personas, la operacion de la
Entidad, la informacién, la tecnologia y la reputacién institucional.

El plan incluye las tareas a realizar, sus responsables, tiempos de ejecucion y recursos requeridos, asi:
e Las tareas que se ejecutaran para mantener la operacion de los procesos institucionales en el
periodo de afectacion del incidente,
e La posible activacion de planes como:
o Planes de emergencia relacionados con el sistema de seguridad y salud en el trabajo,
o Planes de manejo ambiental relacionados con el sistema de gestion ambiental,
o Plan de continuidad o de recuperacién tecnolégica determinados por la Direccion de
Gestion de Innovacion y Tecnologia,
o Politicas de comunicaciones definidas por la Oficina de Comunicaciones Institucionales
y en el protocolo de Gestion de Comunicaciones en momento de crisis, documento OD-
PEC-0002.
o Los demés planes de accidén que considere la Mesa de Incidentes o quien haga sus
veces.
e Establecer medidas de proteccion al usuario, de acuerdo con el procedimiento PR-11T-0454.
e Las tareas de gobernabilidad de los integrantes de la Mesa de Incidentes o quien haga sus
veces para resolver las consecuencias del incidente sobre la Entidad.

Cuando se requieran tareas cuyo responsable sea otra dependencia que no forme parte de la Mesa de
Incidentes o quien haga sus veces, el Lider de Incidentes debera realizar las gestiones pertinentes para
comunicar dicha responsabilidad a esa dependencia y para que la misma ejecute las tareas.

En el Plan de Accion se deben establecer los recursos necesarios para su implementacién, pudiendo
incluir los siguientes, sin perjuicio de los demas que considere la Mesa de Incidentes o quien haga sus
veces:
e Talento Humano,
Informacion como datos, expedientes, archivos, etc.
Instalaciones fisicas,
Elementos de trabajo como equipos de computo, consumibles, formatos,
Servicios informaticos,
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e Recursos financieros,
o Proveedores y contratistas.

Para la recuperacién de la operacion normal de la Entidad se pueden considerar diferentes alternativas
de acuerdo con el impacto del incidente. Entre ellas se destacan, sin limitarse a:
¢ Recuperacion utilizando las mismas instalaciones de la entidad con recursos propios, es decir
otras dependencias, otras sedes.
Recuperacion utilizando el trabajo en casa para los servidores publicos afectados.
e Recuperacién de la actividad en las instalaciones o con los recursos de un proveedor
independiente, como por ejemplo centros de coOmputo alternos o infraestructura de nube.
e Combinando diferentes alternativas.

El Plan de Accién se debe consolidar por parte del Secretario de la Mesa de Incidentes o quien haga
sus veces; segun se presenten los hechos, se puede documentar posteriormente al cierre del incidente.

4.6. Implementar el Plan de Accién
La implementacion del Plan de Accién estard a cargo de cada responsable definido en el mismo.

Las responsabilidades se establecen de forma expresa en el Plan de Accién y obedeciendo a la
naturaleza de la dependencia, sus funciones y competencias, en el marco legal establecido.

4.7. Realizar monitoreo y seguimiento

Los integrantes de la Mesa de Incidentes deben monitorear permanente el avance de las tareas a su
cargo dentro del plan de accion, con el propoésito de:

e Asegurar el cumplimiento de las tareas definidas, de acuerdo con los tiempos establecidos en
el Plan de Accién
Evaluar la posibilidad de ajustar el plan,

e Solicitar que se escale la situacion al PMU o a la instancia que haga sus veces.

Como resultado del monitoreo y seguimiento se debe determinar la efectividad de las acciones del plan
asi:

¢ Sise ha controlado el incidente, el Secretario debe informar al Lider del Incidente para su cierre,
Continua con el numeral 4.9.
¢ Sino ha dado como resultado la mitigacion de los incidentes o es posible el incremento de las
consecuencias negativas, la Mesa de Incidentes debe evaluar:
o siajusta el Plan de Accién o
o si se escala el incidente a PMU, numeral 4.8.

4.8. Preparar los requisitos para escalar a PMU

Para realizar el escalamiento del incidente es necesario presentar al PMU, como minimo, los siguientes
elementos, los cuales deben ser debidamente diligenciados y presentados por el secretario de la mesa
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de incidentes en el formato FT-PEC-2843 Reporte de incidentes:

i. Laidentificacion clara y concreta del incidente (ver numeral 4.2.).

i. Breve recuento de las acciones realizadas en la Mesa de Incidentes que no fueron
suficientes para mitigar el incidente o sus efectos negativos.

ii. La valoracién del incidente, en los factores de afectacion (ver numeral 4.4.).

iv. Plan de Accidn estimado, en especial de lo que sea de gobernabilidad del Director General
y/o directores de gestion (ver numeral 4.5).

v. Propuesta de integrantes del PMU.

vi. Propuesta de Secretario para el PMU, el cual puede ser el mismo de la Mesa de Incidentes.

Una vez esté diligenciado el formato con la informacion requerida, se debe remitir al Director General
o su delegado por el medio digital o de comunicacién disponible para que, en su calidad de gerente del
PMU, active esta instancia segun lo dispuesto en el protocolo OD-PEC-0004.

4.9. Decretar el cierre del incidente

Cuando el incidente ha sido controlado, el Lider de la Mesa de Incidentes (Director Seccional, Director
de Gestion, Jefe de Oficina o Director Operativo) comunica por los medios digitales o de comunicacion,
a los integrantes de la mesa, a los servidores publicos involucrados y a las partes interesadas el cierre
del incidente, de acuerdo con el protocolo OD-PEC-002.

4.10 Balance post-incidente

Una vez declarado el cierre del incidente,si no se escal6é a crisis, la Mesa de Incidentes hara el
seguimiento final,documentacion y registros de esta.

Para tal fin se tendra en cuenta lo siguiente:

a. Si no se realiz6 durante la gestién del incidente, documentar las acciones realizadas y el
seguimiento de la misma.

b. Analizar los hechos ocurridos, las acciones realizadas y las lecciones aprendidas.

c. Identificar posibles acciones de mejora para la organizacion, disminuyendo la probabilidad de
ocurrencia del incidente.

d. Identificar si requiere el creacién o ajuste de mapas de riesgos, con la identificacién o ajustes de
nuevos riesgos o controles,

e. ldenficar si se requiere la creacién o ajustes de procedimientos u otros documentos,

f. Retroalimentar a las dependencias involucradas en posibles acciones de mejora y/o lecciones
aprendidas.

g. Hacer el andlisis de las coberturas frente al evento, y hacer las reclamaciones a que haya lugar.
h. Identificar si se requiere actualizar o mejorar el presente protocolo.

La informacion sera documentada por el Secretario de la Mesa de Incidentes en la seccion
correspondiente al balance post incidente del formato FT-PEC-2843 Reporte de incidentes.
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5. Definiciones y siglas

Actividad priorizada: actividad a la que se le da urgencia con el fin de evitar impactos indeseables
para el negocio durante una interrupcién. Fuente NTC-1SO 22301 de 2019.

Amenazas: causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a
la organizacién. Fuente ISO/IEC 27000 de 2013.

Crisis: materializacion de un incidente, que sale de control y que afecta negativamente las personas en
las sedes, la prestacion del servicio, la informacién, la tecnologia y la reputacion de la Entidad. Fuente:
Subdireccién de Procesos.

Escalamiento: trasladar o subir la gestion de un incidente desde la Mesa de Incidentes (o quien haga
sus veces) al PMU o la instancia que haga sus veces. Fuente: Subdireccion de Procesos.

Interrupcién: incidente bien sea esperado o0 no, que causa una alteracion negativa y no planeada de
la oferta esperada de los productos y servicios de acuerdo con los objetivos de la organizacién. Fuente
NTC-ISO 22301 de 2019.

Incidente: evento que puede ser, o podria conducir a una interrupcion, pérdida, emergencia o crisis.
Fuente NTC-ISO 22301 de 2019.

Incidente critico tecnolégico: Incidente Masivo que afecte los sistemas de informacion catalogados
como criticos en el BIA, con alta Tendencia en redes sociales o medios de comunicacion,

Impacto: resultado de una interrupcion que afecta los objetivos. Fuente NTC-ISO 22301 de 2019.

Mesa de Incidentes: Instancia de coordinacion donde se analiza el incidente y se toman decisiones
para su atencion inmediata. Puede realizarse por medios digitales o presenciales (Teams, llamadas,
WhatsApp, reuniones fisicas, entre otros). Es liderada por el Director Seccional, Director de Gestion, ,
Jefe de Oficina o Director Operativo, segun corresponda. Fuente: Subdireccion de Procesos — Oficina
de Seguridad de la Informacion.

Monitoreo: determina el estado de un sistema, un proceso o una actividad. Fuente NTC-ISO 22301 de
2019.

PMU Puesto de Mando Unificado o Instancia que haga sus veces: equipo de trabajo convocado
por el Director General o su delegado para gestionar la atencién de una crisis con un nivel de impacto
critico, o que requiere de la gobernabilidad de la Direccién General. Puede realizarse por medios
digitales o presenciales (Teams, llamadas, WhatsApp, reuniones fisicas, entre otros). Fuente:
Subdireccién de Procesos

Parte interesada: persona u organizacion que puede afectar, verse afectada o percibirse como
afectada por una decision o actividad. Fuente NTC-1SO 22301 de 2019.

Reputacidon: el buen nombre y prestigio de la DIAN producto de las percepciones agregadas de las
partes interesadas sobre la satisfaccion de las expectativas. Fuente: Subdireccion de Procesos.

Plan de continuidad del negocio: informacion documentada que orienta a una organizacion para

responder una interrupcion y reanudar, recuperar y restaurar la oferta de productos y servicios de
acuerdo con sus objetivos de continuidad de negocio. Fuente NTC-ISO 22301de 2019.
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Protocolo: documento que establece una serie de acciones, instrucciones y reglas que se consideran
adecuadas ante una situacion especifica. Fuente: Subdireccion de Procesos.

Riesgo: efecto de la incertidumbre en los objetivos. Fuente NTC-ISO 22301de 2019.

Recursos: todos los activos (incluyendo planta y equipo), personas, habilidades, tecnologia,
instalaciones, provisiones, suministros e informacién (bien sea electrénica 0 no) que una organizacién
posee y que tienen que tener disponibilidad para usarse cuando sea necesario, con el fin de operar y
lograr su objetivo. Fuente NTC-ISO 22301 de 2019.

Terceros: consultores, pasantes, proveedores de bienes y servicios, contribuyentes, ciudadanos y

otros terceros que desempefien alguna actividad en las instalaciones de la entidad 0 a nombre de ésta.
Fuente: DIAN — Oficina de Seguridad de la Informacion.

6. Control de Cambios

Vigencia Tipo de
Version Descripcién de los cambios informacién

Desde Hasta

Versién 1 de la cartilla que reemplaza
lo establecido en la version inicial de
documento denominado Protocolo de
PreCrisis y Crisis aprobado por la
Alta Direccién en 2019.

Se generaron ajustes en el
documento, relacionados con el
nombre del proceso de acuerdo con
la nueva estructura de procesos
establecida en el considerando de la
Resolucién 060 del 11 de junio del
2020y el codigo alfabético del mismo

en el numeral 2 (pagina 1) y 4
1 27/10/2021 27/02/2022 (Paginas 1, 2y 3),

Cabe aclarar, que el contenido
técnico del documento no presenta
cambios respecto a la version inicial.
Por lo tanto, cualquier consulta
respecto a los contenidos técnicos de
los mismos debe efectuarse a los
elaboradores técnicos y revisores de
la versién anterior.

Se ajustaron las dependencias de
acuerdo con la nueva estructura
establecida en el Decreto 1742 del 22
de diciembre de 2020.
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28/02/2022

12/08/2025

Version 2 de Otros documentos.
Aprobada el dia 28 de febrero de
2022 en sesioén del Comité
Institucional Estratégico -CIE.

El presente documento, en conjunto
con el documento OD-PEC-0004
protocolo de manejo de crisis,
reemplaza lo establecido en la
Cartilla de Protocolo de Crisis version
1.

Publica
reservada

13/08/2025

Se actualizaron los escenarios de
Continuidad del Negocio.

Se revisan y ajustan las tablas para
reportar incidente (seccion 4.1) y
para evaluar incidentes (seccion
4.4.1)

Se invoca el procedimiento PR-IIT-
0458 Gestibn de Incidentes y al
procedimiento PR-IIT-0454 para
establecer medidas de proteccién al
usuario, como parte del plan de
accion para la atencion del incidente.

Se describe una conformacion
de una mesa de incidentes
especifica para incidentes
tecnoldgicos.

Se ajusta “Mesa de crisis” por
“‘Puesto de Mando Unificado PMU”.

Se incluye el formato FT-PEC-2843
Reporte de incidentes, para
documentar caracteristicas
importantes del incidente y su
atencion, para escalar al PMU si se
convierte en crisis; también para
documentar el balance post-
incidente, si no se escala a crisis. El
secretario de la mesa de incidentes
debe preparar esta informacion.

Le alinean criterios de
comunicaciones con el protocolo OD-
PEC-002.

Se ajustan los criterios y requisitos
para escalar al PMU.

Informacion
Publica.
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