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INFORME GERENCIAL
CONSULTORIA AL FORTALECIMIENTO DEL SISTEMA DE INFORMACION DEL

PROCESO ADUANERO DE IMPORTACIONES
CPA 2024-007

1. DESCRIPCION GENERAL

La Oficina de Control Interno — OCI, en desarrollo del rol "Enfoque Hacia la
Prevencion", con el cual se brinda asesoria, acompafiamiento y apoyo necesario a los
lideres de los procesos y en ejecucion del Plan Anual de Auditorias para la vigencia
2024, aprobado en el primer Comité Institucional de Coordinacién de Control Interno
- CICCI, adelanté durante el segundo semestre de la presente vigencia, la “Consultoria
al Fortalecimiento del Sistema de Informacion del Proceso Aduanero de Importaciones
CPA 2024-007”, para el periodo comprendido entre el 1° de enero de 2023 y el 30 de
junio de 2024, con el fin de generar recomendaciones con enfoque preventivo para la
adopcién de mejores practicas de gestion que minimicen la materializacion de riesgos
en la entidad, fortaleciendo el Sistema de Control Interno.

En este contexto, y teniendo en cuenta que la consultoria esta orientada a identificar
los aspectos a fortalecer de los sistemas de informacion (Sl) del Subproceso
Operacion Aduanera, en lo relacionado con el régimen de importacién, referidos a
MUISCA Carga-Importaciones, SYGA Siglo XXI-Importaciones y BITACORA SYGA-
Importaciones y los aplicativos asociados, se realizaron mesas de trabajo con la
Direccién de Gestion de Aduanas y la Oficina de Seguridad de la Informacion, que
permitieron establecer el Acuerdo de Servicios que orientd el ejercicio consultor.

El desarrollo de los objetivos de la consultoria permite fortalecer la implementacién del
Modelo Integrado de Planeacién y Gestion-MIPG, asi como de los componentes del
Sistema de Control Interno en los Subprocesos de Innovacion y Tecnologia y de
Operacién Aduanera. De igual forma, hace posible la evaluacién del cumplimiento de
la Politica Institucional de Administracibn de Riesgos y el desempefio de los
responsables de las diferentes lineas de defensa, en el marco de la consultoria,
aportando de esta manera al cumplimiento de los objetivos de la entidad.

En el contexto del Mapa de Alineacion Total DIAN 2024 - 2026%, la consultoria
contribuye al cumplimiento de cuatro lineamientos estratégicos, asi: “Operacion
aduanera agil, segura y transparente”, “Consolidar la modernizacién de la DIAN”,
“Priorizar los procesos misionales” y “La DIAN, una entidad apreciada por los grupos
de valor e interés”; que tienen como fundamento los siguientes elementos de vision:

” “*

“Facilitacion del comercio exterior”, “Confianza del Ciudadano” y “Entidad moderna,

1 Acta No. 1 del Comité Institucional de Gestion y Desempefio realizado el 30 de enero del afio en curso, donde se
aprobaron los Planes Institucionales de la entidad segun los lineamientos del Decreto 612 de 2018, estableciendo
que: “La planeacién estratégica de la entidad a partir del 2024 se va a trabajar con la metodologia de alineacién
total Mapa de Alineacién DIAN Estrategia 2024-2026”
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cercana y humana”; conforme a las iniciativas estratégicas de Modernizacion y

fortalecimiento tecnolégico del Subproceso Operacion Aduanera y del Programa de
Transformacion Tecnoldgica de la entidad.

En este sentido, la DIAN ha venido consolidando su plataforma tecnolégica, de datos
y seguridad de la informacion en busqueda de la optimizacion de sus operaciones y
con ello, la prestacion de un mejor servicio para los clientes y partes interesadas;
atendiendo los cambios normativos y el flujo creciente de mercancias que ingresan al
territorio nacional, o que ha conllevado a grandes volimenes de informacion en virtud
de la dinamica de las operaciones aduaneras de importacion.

Dentro de la mas reciente modernizacion, y luego de aproximadamente 20 afios, la
DIAN llevé a cabo la actualizacion de seguridad del SYGA Siglo XXI-Importaciones
gue, a pesar de las dificultades técnicas presentadas, llevaron a que la entidad
atendiera y resolviera la contingencia con el apoyo de los equipos de tecnologia y
aduanas, con el fin de seguir prestando el servicio a nivel nacional, mitigando asi el
impacto generado en las direcciones seccionales de las operaciones aduaneras. No
obstante, esta experiencia hace visible la necesidad de generar una mejora en la
coordinacion de las dependencias involucradas, incluyendo a la Oficina de Seguridad
de la Informacion, para que los incidentes de indisponibilidad de los servicios
informéticos sean gestionados de una manera integral.

La Oficina de Control Interno con la consultoria y desde su competencia tiene como
objetivo transferir conocimientos que permitan mitigar la exposicion de riesgos, a partir
de la identificacién de acciones de mejora, producto tanto de lo evidenciado como de
los documentos aportados; y presentar con este analisis varios aspectos a fortalecer
de los sistemas de informacion del Subproceso Operacion Aduanera evaluados.

2. OBJETIVOS

2.1. Objetivo General

Desarrollar una consultoria basada en riesgos a las acciones de fortalecimiento y
funcionamiento de los Sistemas de Informacion del Subproceso Aduanero de Ingreso
de Mercancias, en el territorio aduanero nacional.

2.2. Objetivos Especificos

Transferir conocimientos en temas especificos de competencia de la Oficina de
Control Interno, resultado de la evaluacion de los sistemas de informacién que
apalancan el Subproceso de Operacibn Aduanera en el componente de
importaciones, bajo los principios de las politicas de gobierno digital y de seguridad
digital, con el fin de asegurar el cumplimiento normativo de la DIAN, prevenir el fraude
aduanero y fortalecer el Sistema de Control Interno de la entidad.
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Transferir conocimientos en temas especificos de competencia de la Oficina de
Control Interno, producto de la evaluacion a la gestion de accesos de los usuarios
internos y externos del Subproceso de Operacion Aduanera, en el componente de
importaciones, en cumplimiento de las normas, procedimientos y principios de
seguridad de la informacion.

Verificar el registro y los controles asociados a la actualizacion de variables
paramétricas en el sistema informético del régimen de importaciones, que inciden en
la determinacion de los tributos aduaneros, tales como: arancel, tasa de cambio,
tarifas, origen y acuerdos comerciales.

Revision y evaluacion de los protocolos definidos para la atencién de contingencias
en los Sistemas de Informacion sefalados.

Evaluar los componentes de Sistema de Control Interno - SCI.

Fortalecer las actividades de fomento de la cultura de control.

3. ALCANCE

El periodo objeto de consultoria comprende del 1° de enero de 2023 al 30 de junio de
2024. Los objetivos, las dependencias, los procesos, subprocesos, procedimientos y
demas generalidades, asociados a la misma fueron comunicados en mesas de trabajo
adelantadas con la Direccion de Gestion de Aduanas - DGA y la Oficina de Seguridad
de la Informacion — OSI; que se relacionan en el Acuerdo detallado de Servicios de
Consultoria que orientd el presente ejercicio. De otra parte, se visitaron las DSA
Bogota Aeropuerto El Dorado y Cartagena y DSIA Buenaventura.

Asi mismo, se tuvieron en cuenta los insumos suministrados por las areas
responsables, los cuales se encuentran relacionados en el papel de trabajo
denominado “Insumos y Seleccion de Muestras”, y como resultado del analisis de la
informacion, se seleccionaron atendiendo los criterios definidos por el equipo consultor
y en desarrollo del Acuerdo de Servicios, permitiendo aplicar pruebas e identificar las
situaciones que generaron conclusiones y recomendaciones plasmadas en este
informe.

4. DESARROLLO DE LA CONSULTORIA

Resultado del desarrollo y ejecucién de la consultoria, se establecio la necesidad de
implementar mejoras en los siguientes aspectos:

= Arquitectura digital
= Aspectos técnicos de los sistemas de informacién
= Arquitectura de aplicacion
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= Bases de datos

= Ciclo de vida del desarrollo de software

= Gestion de cambios

= Gestidn de recursos de tecnologia de la informacion y continuidad de negocio

» Flujo de datos

= Gestidn de proyectos

» Necesidades funcionales de los sistemas de informacion.

= Aplicativos no corporativos

= Reportes de los sistemas de informacion

= Contingencias informaticas

= Tablas paramétricas

= Gestion de accesos internos

= Gestidn de registro y control accesos externos

=  Tramites manuales

= Gestidn ingreso a plataformas web.

= Seguridad de la informacion

5. CONCLUSIONES

Las operaciones de ingreso de mercancias al territorio aduanero nacional, estan
soportadas principalmente en los Sistemas de Informacibn MUISCA Carga-
Importaciones y SYGA Siglo XXI-Importaciones; no obstante, estos sistemas no
disponen de funcionalidades que soporten la totalidad de las actividades del
Subproceso Operacion Aduanera, de manera que se cuente con informacion
disponible e integrada, con reportes que faciliten su gestion mediante diferentes
criterios de consulta, asegurando la trazabilidad y continuidad del flujo de la
informacioén.

La arquitectura digital no se encuentra detallada, lo que limita la gobernanza para la
entidad, de todos los aplicativos y en consecuencia que no sea posible identificar la
totalidad de las soluciones tecnolégicas que apalancan los procesos aduaneros de la
entidad y las interacciones entre ellas.

Las versiones del sistema operativo y el servidor de aplicaciones del sistema
BITACORA SYGA-Importaciones, asi como el Manejador de Base de Datos (DBMS)
del Sistema MUISCA Carga-Importaciones y del sistema BITACORA SYGA-
Importaciones se encuentran desactualizadas.

El perfilamiento de la carga, actividad con la que se inicia el control en el ingreso de
mercancias al territorio aduanero nacional, se realiza acatando lineamientos del nivel
central; sin embargo, la actividad es manual y depende de la experticia y conocimiento
del perfilador, generando riesgo en la toma de la decision en la seleccion.
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Debido a la falta de funcionalidades de los sistemas institucionales, que deben estar
bajo la gobernanza y soporte de la Direccion de Gestion de Innovacion y Tecnologia,
las direcciones seccionales visitadas han implementado herramientas de colaboracion

para complementar la informacion relevante a gestionar; no obstante, implica riesgos
de seguridad en cuanto a la integridad, confidencialidad y disponibilidad de esta.

Los reportes con que cuentan los Sl del Subproceso Operacion Aduanera son
limitados, lo que ha dado lugar a actividades adicionales, por parte de las areas
ejecutoras, de organizacién y consolidacion de la informacion, dificultando su analisis
y afectado el control oportuno y acertado.

Se observé que, para la consulta de informacion relacionada con la actividad propia
de la operacion aduanera, de apoyo a la gestion de los funcionarios reconocedores
de cargay los inspectores, las direcciones seccionales requieren acceder a sitios Web
publicos para los que actualmente existe restriccion en el acceso a través de la
plataforma de la entidad, por lo que los funcionarios deben acceder desde sus cuentas
y dispositivos personales.

El registro en la bithcora de tramites manuales se realiza de manera genérica
dificultando la plena identificacion de la causal que da lugar a la situacién y perdiendo
la oportunidad de una informacion valiosa para mejorar el sistema.

Existen deficiencias en el control de acceso a los sistemas de informacion y en el
seguimiento a la inactivacion oportuna de los permisos otorgados, generando riesgos
de operaciones no autorizadas y falta de funcionalidades que apoyen los controles de
manera efectiva y automatica.

La contingencia sucedida entre 17/11/2023 y 1/02/2024 de la indisponibilidad del
sistema SIGLO XXI — Importaciones, fue gestionada como un incidente informético,
atendido segun lo previsto en el procedimiento “Disponibilidad de la Operacion
Tecnolégica” PR-IIT-0454, de innovacion y tecnologia de disponibilidad de la
operacion tecnoldgica y no fue reportado para la activacion del protocolo de Manejo
de Incidentes e Ildentificacién de Crisis, situacion que por sus caracteristicas daba
lugar a este tratamiento.

6. RECOMENDACIONES

Respecto al Sistema de Informacion MUISCA Carga-Importaciones, mejorar la
usabilidad del sistema incorporando funcionalidades como: organizar las listas de
afios en orden descendente, mostrar ayudas en linea para los campos de captura de
informacion, mostrar mensajes de error en lenguaje natural, realizar un adecuado
manejo del error para prevenir el aprovechamiento de vulnerabilidades.
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Adicionalmente, tener en cuenta en los desarrollos y actualizaciones, el impacto que
tienen los sistemas de informacion de la DIAN para los terceros que dependen de
estos y las obligaciones, para que no se vean afectados por fallas de los sistemas
institucionales.

Llevar a cabo un proceso de modelamiento riguroso de arquitectura digital, de forma
gue se pueda evidenciar la interaccion entre todos los componentes, involucrando a
los sistemas desarrollados en las direcciones seccionales que apalancan de manera
importante los procesos institucionales, de forma que se favorezca la gobernabilidad
de las tecnologias de la informacién por parte de la Direccion de Gestion de Innovacion
y Tecnologia.

Realizar las actualizaciones de las versiones de los sistemas operativos, de los
manejadores de bases de datos (DBMS) de los aplicativos corporativos y no
corporativos que se encuentran instalados en versiones no soportadas por el
proveedor, y actualizar los desarrollos del sistema SYGA para que soporten versiones
de navegadores vigentes; asi como de los diccionarios de las bases de datos y revisar
la integridad referencial en las tablas de la base de datos en las que no se observan
relaciones.

Adelantar las gestiones correspondientes por la Direccion de Gestién de Innovacion y
Tecnologia en aras de establecer los aplicativos no corporativos con los que cuentan
la entidad, con el fin de que se implementen politicas y/o lineamientos que permitan
controlar su desarrollo dentro del modelo de seguridad y privacidad de la informacion.

Implementar en los sistemas informéticos la generacion de reportes consolidados que
faciliten la gestion de la informacion, con diferentes criterios de consulta y
herramientas integradas que aseguren la trazabilidad y continuidad del flujo de la
informacién, que permitan la digitalizacion de los documentos que soportan las
transacciones, tales como registros, licencias de importacién, garantias, entre otros.

Por parte de la Oficina de Seguridad de la Informacién, adelantar acercamientos con
las direcciones seccionales para identificar las URLs de los sitios web requeridas para
el desarrollo de las actividades propias de la operacion aduanera y evaluar la
posibilidad de habilitar los accesos a quienes lo requieran.

Analizar la posibilidad de integrar los datos de una manera estandar y automatizada
en los sistemas de informacién institucionales, reduciendo con ello la redundancia de
registros.

Verificar el cumplimiento de las obligaciones de los usuarios externos que apoyan la
funcién aduanera, respecto de la disposicién de lugares y equipos para el desarrollo
de las labores de los funcionarios que permitan el acceso a los sistemas informaticos
de la DIAN.
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Gestionar los incidentes que den lugar a la declaratoria de la indisponibilidad de los
Sistemas de Informacién para que las Direcciones de Gestion de Aduanas, de
Innovacion y Tecnologia y la Oficina de Seguridad de la Informacion, efectien los
reportes y actien de manera coordinada frente a los casos que ameriten la
declaratoria de contingencia, segun los Protocolos de “Manejo de Incidentes e
Identificacion de Crisis” OD-PEC-003 V2 y “Manejo de Crisis” OD-PEC-004 V2,
establecidos en la entidad.

De igual manera efectuar la revisién y actualizacién de los Protocolos de “Manejo de
Incidentes e ldentificacién de Crisis” OD-PEC-003 V2 y “Manejo de Crisis” OD-PEC-
004 V2, para documentar el oportuno reporte de los casos de indisponibilidad de los
sistemas de informacion, de los casos reportados de los procedimientos PR- [IT-0458
"Gestion de Incidentes" y “Disponibilidad de la Operacion Tecnolégica” PR-1IT-0454.

Hacer seguimiento al cumplimiento de los lineamientos relacionados con el
perfilamiento de carga, complementado con la automatizacion del mismo en el sistema
de informacion a nivel nacional, de manera que se cumpla con el objetivo previsto
frente a la gestibn encomendada y se cuente asi con un mayor control.

Garantizar la confiabilidad de los reportes de roles asignados en los sistemas de
informacion; unificar el esquema de roles en todas las bases de datos del sistema
SYGA Siglo XXI-Importaciones; incorporar los roles del sistema BITACORA SYGA-
Importaciones en los reportes de roles asignados; habilitar opciones que permitan
generar a través del sistema reportes de los usuarios externos que hacen uso del
sistema SYGA Siglo XXI-Importaciones y MUISCA Carga- Importaciones.

Contemplar en el procedimiento "Gestion de accesos" PR-IIT-0455, los lineamientos
a seguir con los usuarios genéricos que se asignan a los sistemas de informacion.

En los logs de auditoria, capturar la IP desde la cual se realizan las operaciones sobre
las bases de datos cuando se realizan directamente sobre ésta, tanto de usuarios
nombrados como para usuarios (Genéricos), en estos ultimos configurando reglas que
recopilen, por ejemplo, las operaciones de UPDATE Y DELETE, actualizar los
diccionarios de las bases de datos y revisar la integridad referencial en las tablas de
la base de datos en las que no se observan relaciones.

Definir un equipo gue se encargue de analizar la informacién relevante de los logs de
auditoria, de manera periddica, integrada por las dependencias involucradas en la
gestion del proceso de importacion de mercancias.

Socializar a los funcionarios de la Coordinacion de Valoracion Aduanera de la
Subdireccion Técnica Aduanera la importancia de hacer uso de los formatos
publicados en el Listado Maestro de Documentos, como Unica fuente de informacion
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y fortalecer el monitoreo y control de los documentos remitidos para ser publicados en
la pagina web de la entidad.

Realizar integracion entre los sistemas SYGA Siglo XXI-Importaciones y BITACORA
SYGA-Importaciones, para que cuando se restablezca la operacion debido a fallas del
primero, la informacion se actualice de forma automatica, como, por ejemplo, cuando
se realiza levante manual, actualizando el estado y el inventario, de manera que se
garantice la confiabilidad e integridad de la informacién, evitando que se afecte a
terceros que dependen de los sistemas de informacion y los procesos internos de la
entidad.

Evaluar la viabilidad de incorporar un riesgo relacionado con la oportunidad de la
actualizacion en las Matrices de Riesgo del Subproceso Operacion Aduanera,
relacionado con las variables paramétricas, utilizadas en los sistemas de informacion
gue permita su gestion integral.

Incluir en la actualizacién del sistema SYGA Siglo XXI-Importaciones y en desarrollo
de las funcionalidades del nuevo sistema aduanero, las soluciones a las causas que
originan tramites manuales, diferentes a la indisponibilidad de sistema.

Fortalecer la participacion de la Oficina de Seguridad de la Informacion en el ciclo de
vida del desarrollo del software, para asegurar la incorporacion de controles no
funcionales de seguridad en los requerimientos o equivalente, la codificacion segura
y la realizacién de pruebas de seguridad en el desarrollo y aceptacion.

Reforzar espacios de capacitacion y retroalimentacion permanente, entre los
funcionarios que gestionan los procesos, atendiendo la dinamica que se presenta en
el comercio exterior, las herramientas tecnol6égicas con que cuenta la entidad y la
disponibilidad de talento humano nuevo, para optimizar el uso de la informacion
disponible con que cuentan los Sistemas de Informacion.
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