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1. Introduccion

El presente documento corresponde a una Solicitud de Informacién (RFI) orientada a
recopilar insumos del mercado sobre servicios de consultoria y soluciones tecnologicas
para el redisefio integral del portal web institucional, la migracién y actualizacion de
contenidos, y la adquisicion, implementacion y puesta en operacion de una Plataforma de
Experiencia Digital (DXP), hasta su despliegue en ambiente de produccion. La informacion
obtenida permitird a la Entidad comprender alternativas técnicas, funcionales y de
licenciamiento, identificar buenas practicas, estimar costos y riesgos, y contar con
elementos de referencia para la eventual estructuracién de un proceso de contratacion.

El nivel de detalle solicitado en este RFI tiene como propdsito comprender capacidades y
enfoques del mercado, sin que ello implique un disefio definitivo ni compromisos
contractuales.

2. Antecedentes

La Direccién de Impuestos y Aduanas Nacionales es una Unidad Administrativa Especial
del orden nacional, de caracter eminentemente técnico y especializado, con personeria
juridica, autonomia administrativa y presupuestal y con patrimonio propio, adscrita al
Ministerio de Hacienda y Crédito Publico. Tiene a su cargo un servicio publico esencial
(paragrafo articulo 53 de la Ley 633 de 2000), su objetivo es coadyuvar a garantizar la
seguridad fiscal del Estado colombiano y la proteccion del orden publico econdmico
nacional, mediante la administracién y control al debido cumplimiento de las obligaciones
tributarias, aduaneras y cambiarias, y la facilitacion de las operaciones de comercio exterior
en condiciones de equidad, transparencia y legalidad.

La Ley 1819 de 2016 faculté a la DIAN para adelantar un proceso de modernizacién y el
Plan Nacional de Desarrollo 2018-2022 incluyé dentro de sus objetivos fortalecer la
capacidad técnica e institucional de la DIAN, y en ese marco se ha estructurado el Programa
de Apoyo a la Modernizacion de la DIAN que tiene el propdésito de mejorar la eficacia y la
eficiencia de la gestion tributaria y aduanera de la Entidad y asi incrementar la recaudacion
del Gobierno Nacional.

En ese sentido, en junio de 2020 fue aprobado el Documento CONPES 3993 “Concepto
favorable al patrimonio autbnomo Fondo DIAN para Colombia para la contratacién de
operaciones de crédito con la Banca Multilateral (...) y declaracion de importancia
estratégica que la Nacién proyecta realizar al Programa de Apoyo a la Modernizacion de la
DIAN”. Dicho CONPES sefiala que en términos de modernizacién tecnolégica, la DIAN ha
adelantado esfuerzos para poner al dia los sistemas de informacién y servicios digitales
ante los cambios normativos; sin embargo, en los Ultimos 15 afios no se ha realizado una
renovacion de sus soluciones frente a posibilidades que brindan actualmente las
tecnologias digitales, ademas cuenta con deficiencias relacionadas con gobierno de datos,
seguridad de la informacion, escalabilidad de las soluciones tecnoldgicas, baja adopcion de
tecnologias emergentes y estandarizacion de componentes tecnolégicos, lo cual dificulta el
desarrollo y despliegue de nuevas funcionalidades, incrementa costos por pagos de
soportes a CONSULTORES exclusivos de tecnologia, limita el escalamiento tanto vertical
como horizontal, e incrementa los problemas de disponibilidad en el servicio.

El 24 de diciembre de 2020, el Fondo DIAN para Colombia y el Banco Interamericano de
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Desarrollo (BID), suscribieron el Contrato de Préstamo BID 5148/0C-CO, con el objeto de
contribuir a la financiacion y ejecucién de la primera operacion de un programa multifase de
Apoyo a la Modernizacion de la DIAN cuyo objetivo general es mejorar la eficacia y
eficiencia de la gestion tributaria, aduanera y cambiaria de la DIAN y cuyos objetivos
especificos se han orientado a:

1. Mejorar el modelo de gobernanza institucional para el fortalecimiento de la
planificacion estratégica y la estructura institucional y la actualizacion del modelo
de gestion de talento humano.

2. Optimizar procesos de gestidn tributaria, aduanera y cambiaria para el aumento
de su eficiencia en términos de mayor recaudo y mejor gestion de riesgo.
3. Mejorar la eficiencia de la gestidon tecnoldgica, los datos y la seguridad de la

informacion para optimizar la toma de decisiones y proteger la informacion.
Para alcanzar los objetivos indicados, el Programa comprende tres componentes:

1. Organizacion Institucional y Recursos Humanos (RR.HH.).
2. Control y cumplimiento tributario, aduanero y cambiario.
3. Plataforma Tecnoldgica (PT), datos y seguridad de la informacion.

De acuerdo con lo anterior, y con el propésito de mejorar la experiencia de los usuarios,
lograr una mayor digitalizacion de los servicios y adicionalmente facilitar el intercambio de
informacion con diferentes actores, se hace necesario disefiar e implementar los siguientes
componentes transversales:

o Plataforma Digital de Integracion de Servicios, es un grupo de servicios
transversales que permiten lograr una mayor digitalizacion de los servicios, mejorar
la experiencia de los usuarios y facilitar el intercambio de informacién con los
diferentes actores.

¢ Nuevo Sistema de Gestion Corporativa (NSGC), consiste en una plataforma
tecnolégica de procesos e informacién disefiada para facilitar y controlar de manera
eficiente cinco (5) procesos: i) gestion del talento humano; ii) gestiobn de asuntos
disciplinarios; iii) gestion de logistica e inventarios; iv) gestion financiera y v) gestién
de compras y contratos.

¢ Nueva solucién de Gestién Tributaria (NSGT), es una plataforma tecnoldgica de
procesos e informacion disefada por la DIAN para facilitar y controlar de manera
eficiente los procesos tributarios de recaudacion de impuestos y derechos, control
cambiario y fiscalizacion.

e Nuevo Solucién de Gestién de Aduanas (NSGA), es una plataforma tecnoldgica
de procesos e informacién disefiada por la DIAN en el que se pretende reflejar la
vision de un ecosistema eficiente, en el que la DIAN sea el habilitador de condiciones
propicias para robustecer la actividad econdmica, articulando los esfuerzos de los
actores del comercio exterior en Colombia.

e Repositorio Unico de datos (Data-R), que permitira contar con una sola fuente de
datos e informacién que facilite la gestion y el aprovechamiento de estos en los
distintos sistemas transaccionales, asi como en los procesos analiticos.

e Estrategia de Seguridad de la informacion y Ciberseguridad, establecerd un
marco conceptual y normativo de seguridad de la informacién y el centro de
operacion de seguridad SOC para el monitoreo y operacion de los instrumentos de
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seguridad de la informacién implementados.

e Multinube hibrida, servicio de nube hibrida (publica y privada basada en
contenedores) para toda la plataforma de aplicaciones y servicios institucionales y
para el Data-R, incluyendo almacenamiento, comunicacién, seguridad,
procesamiento de las aplicaciones, licencias de software, actualizaciones y soporte.

En consecuencia, los antecedentes expuestos establecen una relacién causal directa con
la necesidad especifica de redisefiar el portal web institucional de la DIAN.

El marco legal y técnico del Programa de Modernizacion, evidenciado en el Documento
CONPES 3993 del 12 de junio del 2020 y el Préstamo BID 5148/0OC-CO, identifica
deficiencias criticas en la plataforma tecnolégica actual, las cuales incluyen la baja adopcion
de tecnologias emergentes, la dificultad para desarrollar nuevas funcionalidades y una
experiencia de usuario limitada.

El portal web actual constituye la interfaz primaria de interaccién con los ciudadanos y
actores econdmicos; por lo tanto, su redisefio nho es una iniciativa aislada, sino un
componente estratégico y transversal fundamental para materializar los objetivos del
Componente 3 (Plataforma Tecnoldgica) y de las iniciativas como la Plataforma Digital de
Integracion de Servicios. Redisefiar el portal es, entonces, el paso necesario para cerrar la
brecha tecnoldgica identificada, servir como el canal unificado y amigable que requiere el
Nuevo Sistema de Gestion Tributaria (NSGT) y el Nuevo Sistema de Gestién Aduanera
(NSGA), y cumplir con el propésito superior de mejorar la eficiencia, la transparencia y la
experiencia del usuario, tal como lo ordena el proceso de modernizacién institucional.

3. Objetivo RFI

Recopilar informacién del mercado sobre firmas consultoras y soluciones tecnoldgicas
disponibles para disefiar e implementar la arquitectura de informacion, el redisefio visual y
la actualizacién integral de los contenidos del portal web institucional de la entidad,
incluyendo la migracion, normalizacion y publicacion de los contenidos existentes del portal
actual. Asimismo, obtener informacién sobre la adquisicion, configuracion, implementacion,
transferencia de conocimiento funcional y técnica, y puesta en operacion de una Plataforma
de Experiencia Digital (DXP) como componente tecnolégico habilitador, que soporte la
gestion, administracion, mantenimiento y evolucion del portal web institucional, y que sirva
como base tecnoldgica escalable, segura y sostenible para el desarrollo de futuras
iniciativas digitales, servicios en linea y canales de interaccién con los usuarios, hasta su
despliegue en ambiente de produccion.

La informacion recopilada permitira a la Entidad analizar alternativas técnicas, funcionales

y de licenciamiento, identificar buenas practicas, estimar costos y riesgos, y contar con
insumos para la estructuracion de un eventual proceso de contratacion.
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4. Cronograma

A continuacion, se relacionan el cronograma con las actividades y fechas para la realizacion
el RFI:

Actividad Fecha

Publicacion y lanzamiento del RFI 3 de marzo de 2026

Plazo para realizar preguntas y/o aclaraciones por parte de los |10 de marzo de 2026
interesados

Fecha y hora limite para envio de respuestas al RFI por parte 20 de marzo de 2026
de los interesados

Demostracion de la solucion DXP ofrecida 30 de marzo de 2026

La DIAN se reserva el derecho de analizar las respuestas de los interesados al RFl y de
solicitar las aclaraciones que a su juicio se requieran.

5. Presentacion de la demostracion

La demostracion se realizara en una sesion virtual con duracién maxima de 2 horas, segin
programacion definida por la Entidad y comunicada a través del correo
adquisiciones@fondodian.gov.co (gestionado por la Unidad Coordinadora del Programa -
UCP).

La demostracion es ilustrativa y no vinculante, por lo que la informaciéon presentada no
genera compromisos contractuales. La demostracion se realizara en dos (2) blogues:

» Presentacién de la solucion DXP (funcional y técnica). La demostracién debera
presentar de manera integral la solucibn DXP propuesta, abordando tanto sus
capacidades funcionales como técnicas, asi como los mecanismos que garanticen
una transicion ordenada desde el portal actual hacia la nueva plataforma.

A nivel funcional, se deberd evidenciar la gestion integral de contenidos,
incluyendo creacién, edicion, publicacién, versionamiento, administraciéon de
permisos y estructuracion de la navegacion. Asimismo, se deberan mostrar las
capacidades de disefio y personalizacion alineadas con la identidad institucional,
asi como los mecanismos para la migracion estructurada de contenidos, activos
digitales, metadatos, URLs y configuraciones existentes en el portal actual,
asegurando continuidad operativa, preservacion de la arquitectura de informacion y
minimizacion de impactos en los usuarios.

La demostracion debera contemplar funcionalidades orientadas a la optimizacion y
evaluacion del desempefio digital, tales como posicionamiento en buscadores
(SEO), analitica web, mapas de calor, accesibilidad digital, repositorio y busqueda
avanzada de contenidos, asi como la gestion de experiencias multicanal con
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cumplimiento de estandares de accesibilidad vigentes.

El proponente debera exponer claramente el valor estratégico que habilita la
solucion DXP propuesta, diferencidndola de un gestor de contenidos tradicional, en
términos de experiencia digital, escalabilidad, integracion, capacidades analiticas,
gestién de multilenguaje y sostenibilidad tecnoldgica.

A nivel técnico, se debera presentar, de manera general, la arquitectura de la
solucion, incluyendo los mecanismos de escalabilidad, seguridad y alta
disponibilidad; las modalidades de despliegue y su modelo de operacién; asi como
las capacidades de integracién mediante APIs y estandares abiertos. Igualmente,
deberan describirse las funcionalidades de administracion, soporte, monitoreo,
observabilidad y medicion del desempefio de la plataforma.

De forma complementaria, se debera explicar el enfoque metodoldgico y técnico
propuesto para la migracion del portal, detallando las estrategias de
interoperabilidad, preservacion y redireccionamiento de URLs, aseguramiento de la
integridad de los datos y garantia de continuidad del servicio durante el proceso de
transicion.

» Costos, licenciamiento, soporte y operacion del portal. En este blogue se
debera presentar, de manera general y estructurada, el esquema de costos,
licenciamiento, soporte y operacién asociado a la solucidn propuesta. Se deberan
detallar los modelos de licenciamiento disponibles, los componentes incluidos en
cada modalidad y las condiciones contractuales relevantes.

Asimismo, se deberd explicar el modelo de prestacion de los servicios de
mantenimiento, soporte y operacion, especificando niveles de servicio,
responsabilidades, tiempos de atencién y mecanismos de actualizacién y mejora de
la plataforma.

Finalmente, se deberan exponer las principales consideraciones relacionadas con
la sostenibilidad financiera, técnica y operativa de la solucion en el tiempo,
incluyendo aspectos de escalabilidad, evolucion funcional y dependencia
tecnoldgica.

La demostracion tendra una duracion de 2 horas, la siguiente tabla muestra la agenda
esperada y la duracién para cada uno de los bloques:

Bloque Duracién
Presentacion de la solucion DXP 70 min
(funcional y técnica).
Licenciamiento y costos 20 min
Preguntas y varios 30 min
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6. Presentacion de respuestas al RFI

El RFI se remitira a través del correo electronico adquisiciones@fondodian.gov.co que es
gestionado por la Unidad de Coordinacion del Programa (UCP) de apoyo a la
modernizacion de la DIAN, de tal manera que se centralice la informacién. Todas las
interacciones entre la DIAN y los interesados en participar en este requerimiento se deben
realizar utilizando el correo mencionado. No se aceptaran respuestas al RFI que se
entreguen por un medio diferente o que se entreguen en papel en las dependencias de la
DIAN. Dentro de la respuesta de RFI, el interesado deberd manifestar su intencion de
participar y presentar el DEMO, para lo cual, se le enviara la correspondiente citacion por
la plataforma Microsoft Teams.

Para efectos de cualquier comunicacion, se debe relacionar el texto: Respuesta RFI
PORTAL INSTITUCIONAL 2026 la respuesta debe darse en idioma espafiol o en su defecto
en inglés; la documentacién a remitir debera ser en formato PDF y Word adjuntos al correo,
sin que éste supere los 20MB.

7. Alcance

El presente RFI tiene como alcance recopilar informacién del mercado sobre servicios de
consultoria y soluciones tecnoldgicas orientadas al redisefio integral del portal web
institucional, la migracioén y actualizacion de contenidos, y la adquisicion, implementacion y
puesta en operacion de una Plataforma de Experiencia Digital (DXP), hasta llevar el portal
web a ambiente de produccion en un horizonte estimado de hasta 12 meses.

El alcance descrito a continuacién define los componentes y actividades referenciales que

la Entidad considera relevantes para el analisis de alternativas técnicas y de mercado, sin
gue ello implique una obligacion contractual ni compromiso de contratacion.

8. Condiciones generales de la solucion DXP

A continuacion, se listan las condiciones generales de la Solucion DXP:

e La solucibn DXP deberad ser proporcionada bajo un modelo SaaS o PaaS
gestionado, pudiendo ser de naturaleza comercial u open source.

e La infraestructura podra operar sobre servicios en la nube administrados por la
Entidad o bajo el modelo SaaS del proveedor.

¢ Los contenidos, activos digitales, configuraciones y datos del portal web institucional
seran en todo momento propiedad exclusiva de la Entidad, quien conservara los
derechos de acceso, uso, exportacion y respaldo.

¢ Independientemente del modelo tecnolégico, el proveedor debera garantizar:

v Soporte técnico formal
v Gestion de seguridad y vulnerabilidades
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v"Uso de versiones soportadas y no obsoletas
v/ Documentacion técnica y funcional
v Continuidad operativa y portabilidad

e El portal web institucional debera cumplir, como minimo, con la implementacion
correctamente de las especificaciones de WAI-ARIA (Accessible Rich Internet
Applications), de acuerdo con las normas de accesibilidad vigentes (WCAG 2.1 AA
y NTC 5854) y un disefio responsivo, garantizando su correcto funcionamiento en
diferentes dispositivos.

e EI portal web debera contar con una arquitectura modular, desacoplada y
debidamente documentada, soportada en tecnologias web modernas, que facilite
su interoperabilidad con plataformas institucionales, su integracion con GOV.CO y
la gestion eficiente de versiones y control de cédigo.

e La administracion de contenidos deberd realizarse mediante las capacidades
nativas de la Plataforma de Experiencia Digital (DXP), asegurando sostenibilidad,
mantenibilidad y evolucién del portal.

o La plataforma DXP debera tener capacidades para implementar la intranet de la
DIAN en un futuro.

Nota: es importante aclarar que el portal transaccional misional (tributario y aduanero) no
forma parte del alcance de este RFI.

9. Condiciones generales del proyecto

El alcance de la consultoria comprende los componentes funcionales, técnicos y
metodolbgicos necesarios para el redisefio integral del portal web institucional, la gestién e
integracién de contenidos y la implementaciéon de una Plataforma de Experiencia Digital
(DXP) que garantice su operacion, evolucion y sostenibilidad. El proyecto se desarrollara
de manera secuencial, desde el diagnostico del estado actual hasta la puesta en
produccién, asegurando el cumplimiento de los lineamientos institucionales, las politicas de
Gobierno Digital y los estandares de accesibilidad y seguridad aplicables.

e Anélisis y diagnéstico inicial. Comprende la evaluacion integral del portal web
actual, incluyendo aspectos técnicos, funcionales, de contenido, accesibilidad,
usabilidad y desempefio. Este diagnéstico establecera una linea base para el
redisefio y debera incorporar investigacién con usuarios representativos mediante
grupos focales.

e Inventario de contenidos. Incluye el levantamiento exhaustivo y clasificacion de
todos los activos digitales del portal actual (paginas, documentos, multimedia,
formularios, micrositios y enlaces). El inventario identificarad estado, relevancia,
usuarios objetivo y condiciones normativas asociadas, asi como la estructura actual
de URLs y metadatos SEO. Este insumo servira de base para la arquitectura de
informacion y el plan de migracion.
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e Arquitectura de informacion. Comprende el disefio de la nueva estructura de
navegacion, taxonomias y organizacion de contenidos del portal, mediante mapas
del sitio, jerarquias y esquemas estructurales. Su objetivo es facilitar el acceso a la
informacién y responder a las necesidades de los distintos grupos de interés.

o Redisefio visual y experiencia de usuario. Incluye la definicidn del concepto visual
institucional, el sistema de disefio y los lineamientos de experiencia de usuario del
nuevo portal. Se deberan definir componentes reutilizables, accesibles y
responsivos, alineados con WCAG 2.1 nivel AA'y NTC 5854. El redisefio priorizara
claridad, coherencia visual y facilidad de navegacion.

e Prototipo del portal. Se desarrollard un prototipo navegable que permita validar la
arquitectura de informacion, la experiencia de usuario y el disefio visual antes de su
implementacion técnica. El prototipo no incluira desarrollos funcionales definitivos ni
integraciones, y se limitara a la validacién conceptual y estructural del nuevo portal.

e Implementacion sobre la DXP. Comprende la configuracion técnica e
implementacién del portal en la Plataforma de Experiencia Digital (DXP), incluyendo
la habilitacion de sus capacidades, integracién con plataformas institucionales y
configuracion de ambientes. Esta fase materializa la arquitectura y el disefio
previamente aprobados.

e Migracién de contenidos. Incluye la normalizacién, transformacién y publicacién
de contenidos hacia la nueva DXP, asegurando integridad, trazabilidad,
redireccionamientos, preservacion URL y SEO. Incluye inventario, clasificacion,
limpieza y carga en la nueva plataforma

e Pruebas y validacion. Contempla pruebas funcionales, técnicas, de accesibilidad
y de usabilidad con usuarios representativos, con el fin de garantizar la correcta
operacion del portal previo a su despliegue.

e Puesta en produccion. Incluye la publicacion en ambiente productivo,
acompafamiento inicial y soporte durante el periodo de estabilizacion.

e Transferencia de conocimiento funcional y técnica. La consultoria debera incluir
la transferencia de conocimiento funcional y técnica a los equipos designados por la
Entidad, con el fin de garantizar la apropiacion, sostenibilidad y autonomia en la
administracién y evolucion del portal y la DXP. Este componente comprendera
sesiones de capacitacion, entrega de documentacién técnica y funcional
actualizada, y acompafiamiento durante la etapa de estabilizacién, asegurando que
la Entidad pueda operar y gestionar la solucion sin dependencia exclusiva del
proveedor.

e Seguridad de la informacion. El disefio, implementacion y operacion del portal
deberan alinearse con el Modelo de Seguridad y Privacidad de la Informacién de la
Entidad, garantizando controles de acceso, cifrado, gestion de vulnerabilidades,
respaldos y continuidad del servicio. Este componente sera transversal a todas las
fases del proyecto.
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10. SOLICITUD DE INFORMACION (RFI)

Los interesados deberan responder de manera clara y descriptiva las siguientes preguntas.

Se recomienda evitar respuestas limitadas a “si” 0 “no”, e indicar supuestos, dependencias
y exclusiones cuando aplique.

10.1.  Informacion general del interesado
1. Nombre o razon social
2. ldentificacion tributaria
3. Direccibn, ciudad y pais
4. Actividad principal (fabricante, partner, desarrollador, consultor, integrador u

otro; especificar)

¢ Es el fabricante de la solucion propuesta? (Si/ No)

¢Ha implementado previamente la solucion ofrecida? (Si/ No)
Afos de experiencia implementando la solucion

¢,Cuenta con oficinas o representaciéon en Colombia? (Si/ No)
Certificaciones de calidad y seguridad con que cuenta la empresa

©CoNoO

10.2. Persona de contacto

Nombre

Cargo

Teléfono

Correo electrénico

10.3.  Experiencia del proveedor

10.3.1. Experiencia en implementaciones DXP

Describa las experiencias de la firma interesada relacionadas con el objetivo y alcance
definidos en este documento, que incluyan la implementacién de soluciones de tipo
Plataforma de Experiencia Digital (DXP) actualmente en operacion, indicando para cada
experiencia el porcentaje de participacion del proponente.

Sector . Inicio Fin Pais Objeto del #de % Monto
Publico Cliente (MM/AAAA) (MM/AAAA) contrato usuarios Participacion usDb Fecha de Modelo (Saas, on-
(SIN) salida en premises, COTS en nube
produccion del cliente, PaaS, otro
¢Cual?
10.3.2. Detalle de proyectos ejecutados

Para cada contrato referenciado en la tabla anterior por favor indique:
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Tecnologias y herramientas

Herramientas de migracion, disefio, desarrollo y gestién de contenidos
Plataforma DXP utilizada

Nube utilizada (Azure, AWS, otra)

RTO y RPO

Distribucién del esfuerzo por fases (en porcentaje y duracién en meses)

Diagndstico y andlisis

Disefio y prototipado

Desarrollo e implementacion
Migracion

Pruebas y validacion

Salida a produccién y lanzamiento
Capacitacion

Mantenimiento y soporte

Equipo de trabajo (Liste los perfiles, cantidad y porcentaje de participaciéon en el
proyecto para cada uno de ellos)

Gestion del proyecto
UX/UI

Contenidos y SEO
Desarrollo y CMS

QA y seguridad
Capacitacién y soporte
Oftros ¢ Cuales?

10.4. Informacion de la solucion DXP

Descripcién general de la solucion
e Nombre
e Version
e Afos en el mercado
e Principales Casos de uso

Tipo de solucién
e Comercial
e Open Source
e Hibrida
e Otro (especificar)

Modelos de despliegue soportados

e SaaS

e PaaS

e Hibrido

e Otro (especificar)

Informacién Publica Clasificada



DOIAN .‘ fondo

Modalidad de prestacion
e Servicio gestionado
¢ Instalacion en infraestructura del cliente
e Ambos

Certificaciones y buenas practicas soportadas
o Liste las certificaciones, estdndares o buenas practicas soportadas por la solucion
DXP

10.5. Licenciamiento

Nota: En caso de qgue alguna de las siguientes preguntas no aplique al modelo bajo el cual
se ofrece la plataforma, por favor indiquelo de manera explicita sefalando “No aplica” en

Su respuesta.

1. ¢Para este tipo de proyectos, por favor indicar cuales son los ambientes minimos
requeridos (Ejemplo: Pre productivo, productivo)
Informacién general (aplicable a soluciones ofrecidas en modalidad SaaS o PaaS)

Por favor describa de manera detallada la siguiente informacion:

2. ¢Cual es el modelo de licenciamiento de la DXP (Suscripcion, usuarios, instancias,
tréfico, sitios, consumo, hibrido u otro ¢ Cuél?)

3. ¢Qué componentes, modulos o funcionalidades estan incluidos en la licencia base y
cuales son opcionales?

4. ¢CoOmo se ajusta el licenciamiento ante incrementos de trafico, contenidos o usuarios
editores?

5. ¢Existen costos adicionales por picos de uso o crecimiento no planificado?

6. ¢El licenciamiento incluye actualizaciones, parches y soporte técnico? Indique alcance
y niveles.

7. ¢Existen restricciones técnicas o contractuales para la exportacion de contenidos y
activos digitales?

8. ¢Existen penalidades por terminacidon anticipada del contrato? Indique si existen y
explique brevemente:
e Costos de entrada
Costos de renovacion
Incrementos anuales esperados
Costos por crecimiento de uso
Otro ¢,Cual?

9. Indique las principales métricas de cobro y explique brevemente:
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Usuarios

Trafico

NUmero de sitios
Modulos
Ambientes

Otros ¢ Cual?

Licenciamiento especifico para PaaS gestionado

Por favor describa de manera detallada la siguiente informacion:

1.

2.

¢Lalicencia de la DXP es independiente del proveedor de nube (Azure / AWS)?
¢ Existen diferencias de precio o funcionalidad segun la nube utilizada (Azure o AWS)?

¢La licencia permite migrar la DXP a otra infraestructura cloud de la entidad sin costos
adicionales?

En caso de cambio de proveedor de operacion, ¢la licencia puede mantenerse vigente?

En caso de incluir componentes open source, ¢qué soporte comercial ofrece el
proveedor y bajo qué esquema?

Licenciamiento especifico para SaaS

Por favor describa de manera detallada la siguiente informacion:

1.

2.

¢ El licenciamiento Saas incluye infraestructura, operacion, soporte y actualizaciones?
¢, Qué capas o servicios quedan excluidos del licenciamiento SaaS?

¢En gué regiones se aloja el contenido y los activos digitales? ¢ Es posible seleccionar
la region?

¢, Qué niveles de personalizacién estan permitidos bajo el modelo SaaS?
¢ Existen restricciones para extensiones, integraciones o desarrollo adicional?

¢ Qué mecanismos existen para exportar contenidos y configuraciones al finalizar el
contrato?

¢ El proveedor presta soporte para la migracion de salida del servicio?

Ambientes incluidos en el licenciamiento

Por favor describa de manera detallada la siguiente informacion:

1.

¢ Qué ambientes estan incluidos en el licenciamiento base de la DXP (desarrollo,
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pruebas, preproduccion, produccion)? ¢ Bajo qué condiciones?
2. ¢Existe diferencia funcional o de capacidad entre los ambientes incluidos?

3. ¢El ambiente de desarrollo esté incluido sin costo adicional? En caso contrario, indique
el esquema de licenciamiento.

4. En modelo PaaS gestionado, ¢,coOmo se licencia cada ambiente y qué costos asociados
existen?

5. ¢Existen diferencias de licenciamiento entre ambientes productivos y no productivos?
6. ¢ Se requiere licenciamiento adicional por cada ambiente adicional?

7. ¢Ellicenciamiento por ambiente es permanente o temporal (por ejemplo, solo durante
el proyecto)?

8. ¢Es posible activar o desactivar ambientes de manera flexible durante la vigencia del
contrato?

Comparacion entre modelos SaaS y PaaS
Por favor describa de manera detallada la siguiente informacion:

1. ¢Qué diferencias de costo existen entre SaaS y PaaS gestionado para un mismo
alcance funcional?

2. ¢Qué funcionalidades estan disponibles en PaaS y no en SaaS?
3. ¢Qué modelo recomienda para una entidad publicay por qué?

Portabilidad y reutilizacion de ambientes
Por favor describa de manera detallada la siguiente informacion:

1. Para soluciones ofrecidas en modalidad PaaS gestionado sobre infraestructura en la
nube de la entidad (Azure o AWS). Indique si es posible reutilizar los ambientes
existentes (desarrollo, pruebas, preproduccion y produccién) en caso de renovacion
contractual o cambio del proveedor encargado de la operacion y soporte de la DXP,
manteniendo la infraestructura, datos, configuraciones y despliegues administrados por
la entidad.

2. Para modelo SaaS: Describa los ambientes disponibles e indique las condiciones de
exportacion de contenidos, activos digitales, configuraciones y metadatos al finalizar el
contrato.

3. Para soluciones PaaS gestionado, indique si existen restricciones contractuales o de

licenciamiento que limiten la creacion, eliminacion o recreacion de ambientes sobre la
infraestructura en la nube de la entidad.
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10.6.  Migracion

Por favor describa de manera detallada la siguiente informacion:

1. ¢Ha implementado portales institucionales con enfoque en migracién vy
reorganizacion de contenidos existentes? Describa brevemente el proceso utilizado.

2. Proporcione un ejemplo de métricas que usaria para dimensionar el volumen de
contenido (numero de paginas, documentos, multimedia, etc.).

3. ¢(Qué metodologia propone para la auditoria, clasificacion y migracién de
contenidos?

4. ¢Utiliza herramientas automaticas o semiautomaticas?

5. ¢ Qué practicas aplican para evitar pérdida de SEO durante la migracion? Incluya
consideraciones sobre redireccionamientos, preservacion de URLs, metadatos y
continuidad de indexacion

6. ¢De qué manera su solucion propuesta aborda la migracién de contenidos hacia la
nueva DXP, incluyendo la normalizacién, transformacién y publicacién de dichos
contenidos, asegurando la integridad, trazabilidad, redireccionamientos,
preservacion de URLs y cumplimiento con buenas practicas de SEO?

10.7. Capacidades de la solucién

Describa brevemente las capacidades con las que cuenta la solucién DXP en relacién con
los aspectos que se indican a continuacion. Si la solucion base incluye funcionalidades o
capacidades adicionales a las listadas en la siguiente tabla por favor agréguelas. Se solicita
evitar respuestas limitadas a “si” 0 “no” y, en su lugar, proporcionar una descripcion general
y comprensible que permita a la Entidad contar con un entendimiento claro del alcance y
las capacidades de la plataforma.

Capacidades/Funcionalidades Descripcién
Identidad visual y coherencia institucional
URLs amigables
Experiencia completa del usuario al interactuar con el sitio web
Disefio visual y disposicion de los elementos de interaccién
Gestion de activos digitales (DAM / Assets)
Arguitectura de informacién y navegacion
Gestidn de usuarios y roles
Flujos de trabajo y flujos de aprobacion
Disefio responsivo (adaptable a dispositivos moviles, tablet y escritorio)
Accesibilidad
SEO, analitica web, mapas de calor y buscadores
Integracién con sistemas y plataformas externas
Multisitio y escalabilidad
Parametrizacién y configuracion
Capacidades nativas 0 modulos disponibles para intranet
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Incluir las funcionalidades o capacidades de la solucién DXP adicionales
gue considere relevantes para este proyecto

10.8. Enfoque del proyecto

1. Describa el enfoque metodolégico que propone para la ejecucion de un proyecto de
redisefio del portal web institucional, migracion de contenidos e implementacion de una
Plataforma de Experiencia Digital (DXP), indicando las metodologias que utiliza (por
ejemplo, enfoques &giles, iterativos, hibridos, tradicionales u otros; especifique cuéles)
y explicando como dichas metodologias se adaptan a proyectos del sector publico.

2. Describa el equipo de trabajo que considera necesario para la ejecucion de un proyecto
de redisefio del portal web institucional, migraciéon de contenidos e implementacién de
una Plataforma de Experiencia Digital (DXP), indicando para cada perfil:

e Roly responsabilidades principales

e Experiencia minima requerida en proyectos similares
o Formacion académica y certificaciones relevantes

e Dedicacion estimada durante el proyecto

Indique adicionalmente si el equipo propuesto requiere experiencia en proyectos del sector
publico y en portales institucionales de alta criticidad.

3. Presente un cronograma referencial para un proyecto de estas caracteristicas,
indicando:

o Fases del proyecto

o Hitos principales por fase

e Duracion estimada de cada fase (en meses)
o Dependencias relevantes entre fases

El cronograma debe ser ilustrativo y no vinculante, y permitir a la Entidad tener una vision
general de los tiempos tipicos de implementacion para este tipo de proyectos.

4. Explique como identifica, gestiona y mitiga los riesgos y dependencias en proyectos de
redisefio de portales web e implementacion de DXP, incluyendo riesgos asociados a
migracién de contenidos, validacion institucional, adopcién por parte de los usuarios y
puesta en produccion.

5. Describa el enfoque que propone para la migracion de contenidos y la transicién del
portal web a ambiente de produccion, indicando como se gestiona la coexistencia con
el portal actual, las pruebas previas al lanzamiento y el plan de estabilizacién post-
produccion.

6. Indique si dentro de su enfoque contempla actividades de gestion del cambio,
capacitacion y acompafiamiento a los equipos de la Entidad, y describa brevemente
como se abordan estas actividades para asegurar la adopcién efectiva del nuevo portal.

7. Indique los criterios y métricas que utiliza para medir el éxito y la calidad del proyecto,
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tales como indicadores de cumplimiento de cronograma, calidad de contenidos,
desempefio del portal, accesibilidad, experiencia de usuario y satisfaccion de los
usuarios finales.

8. Mencione los insumos minimos que requiere para la ejecucioén de proyectos de este
tipo.

10.9.  Arquitectura de la solucion

1. Modulosy funcionalidades base de la DXP. Explique de manera general los médulos,
componentes o funcionalidades base que conforman la solucion DXP ofrecida,
indicando su propdsito y alcance funcional dentro del portal web institucional.

2. Arquitectura l6gica de la DXP. Describa la arquitectura logica de la solucion DXP
propuesta, identificando los principales modulos o servicios (por ejemplo, gestion de
contenidos, capa de presentacion, blsqueda, personalizacion, analitica, integracion y
seguridad) y explicando c6mo interactian entre si para soportar la operacion del portal
web institucional.

3. Separacién de capas (contenido, presentacion y logica). Explique cémo la solucion
propuesta implementa la separacion entre las capas de contenido, presentacion y l6gica
de negocio (por ejemplo, mediante enfoques headless, hibridos u otros), y de qué
manera esta separacion facilita la evolucion funcional, la escalabilidad y la
mantenibilidad del portal institucional.

4. Modelo de extensibilidad y personalizacién. Describa los mecanismos de
extensibilidad de la DXP (tales como plugins, médulos, APIs, SDKs o configuraciones),
indicando el nivel de personalizacion permitido y aclarando hasta qué punto es posible
realizar adaptaciones sin modificar el nicleo de la plataforma.

5. Stack tecnoldgico. Describa brevemente el stack tecnolégico de la solucion DXP
propuesta, incluyendo los principales lenguajes, frameworks, componentes y servicios
tecnolégicos utilizados.

6. Tecnologias emergentes y casos de uso. Indique las tecnologias emergentes que se
encuentran implementadas o disponibles en la solucién propuesta (por ejemplo,
inteligencia artificial, busqueda avanzada, personalizacion, automatizacion u otras), y
describa brevemente los principales casos de uso asociados.

7. Integracién con sistemas externos. Describa el enfoque de integracion de la DXP con
sistemas y plataformas externas, tales como portales transaccionales, servicios
institucionales, GOV.CO y herramientas de analitica, indicando los mecanismos
soportados (APIs REST, eventos, conectores nativos, SSO, entre otros).

8. Estadndares de accesibilidad. Explique de manera detallada como la solucion
propuesta garantiza el cumplimiento integral de los estandares de accesibilidad
vigentes, incluyendo las pautas WCAG 2.1, la correcta implementacién de las
especificaciones WAI-ARIA (Accessible Rich Internet Applications) en todos los
componentes interactivos (menus, formularios, botones, pestafias, entre otros), asi
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como la incorporacién accesible de elementos visuales (imagenes, iconos, graficos y
animaciones), asegurando su alineacion con la NTC 5854 y demas normas aplicables
(especificar cuales).

9. Continuidad y preservacion funcional. Describa de qué manera la solucion garantiza
la preservacion, migracion e implementacion de las funcionalidades actualmente
existentes en el portal institucional relacionadas con la gestion y publicacion de
contenidos.

Adicionalmente, expliqgue cémo se soportan escenarios como agenda de eventos,
paginas configuradas mediante vistas dinAmicas desde bibliotecas de documentos con
filtros y opciones de impresion tipo reporte, asi como la integracion de motores de
busqueda conectados a bases de datos, asegurando su correcto funcionamiento,
rendimiento y compatibilidad en el nuevo entorno.

10. Posicionamiento digital (SEO y SEM). Describa las capacidades de la solucién para
implementar y gestionar estrategias de SEO (Search Engine Optimization) y SEM
(Search Engine Marketing), detallando cémo se garantiza la preservaciéon y redireccion
adecuada de URLs, la correcta indexacion en motores de busqueda, la optimizacion de
metadatos y contenidos, y la generacion de informaciéon accesible y estructurada.
Expligue como estas capacidades contribuyen a la visibilidad, trazabilidad,
cumplimiento de estandares de accesibilidad y mejora continua del posicionamiento del
portal institucional.

11. Seguridad delasolucion y de la arquitectura. Describa las capacidades de seguridad
de la solucion DXP, incluyendo controles de acceso, gestion de identidades, proteccion
de la informacién, autenticacion y autorizacion, gestion de roles, proteccién de APIs,
cifrado de datos en transito y en reposo, y cumplimiento de estandares y buenas
practicas de seguridad.

12. Analitica, monitoreo y observabilidad. Describa las capacidades de analitica,
monitoreo y observabilidad de la solucion, incluyendo la recopilacion de métricas sobre
tréfico, tiempos de permanencia, rutas de navegacion, conversiones, accesibilidad y
mapas de calor para identificar patrones de navegacion, clics y desplazamientos, con
el fin de optimizar la experiencia del usuario y la arquitectura de informacion.

13. Gestién de ambientes. Describa como la arquitectura de la solucién soporta la
separacion y gestién de ambientes (desarrollo, pruebas, preproduccion y produccion),
asi como el paso controlado de cambios entre ellos.
Indique las diferencias de enfoque entre los modelos SaaS (conceptual) y PaaS
gestionado (técnico y operativo), cuando aplique.

14. Alta disponibilidad y continuidad del servicio. Explique como la arquitectura de la
solucion garantiza la alta disponibilidad, la tolerancia a fallos y la continuidad del servicio
del portal institucional. Indique las responsabilidades asociadas al proveedor en
modalidad SaaS y en modalidad PaaS gestionado.

15. Gestién del ciclo de vida del contenido. Explique, desde una perspectiva

arquitectéonica, como la DXP soporta el ciclo de vida del contenido, incluyendo
versionamiento, flujos de aprobacion, publicacién, reversion y archivado.
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16. Evolucién y mantenibilidad de la arquitectura. Describa cédmo la arquitectura
propuesta facilita la evolucion del portal institucional, la incorporacién de nuevas
capacidades de la DXP y el mantenimiento a largo plazo de la solucién.

17. Respaldo de la solucion y de la informacién. Describa brevemente la estrategia de
respaldo de la solucion DXP y de la informacién del portal web, incluyendo frecuencia,
alcance y mecanismos de recuperacion.

18. Disponibilidad del servicio. Indique el porcentaje de disponibilidad (SLA) ofrecido
para la plataforma DXP y las condiciones bajo las cuales se mide y garantiza dicho nivel
de servicio.

19. Arquitectura — Exclusivo para PaaS gestionado. Las siguientes preguntas aplican
Unicamente a soluciones DXP ofrecidas bajo el modelo PaaS gestionado, desplegadas
sobre infraestructura en la nube de la Entidad (Azure o AWS).

a) Despliegue y arquitectura base. Describa el esquema de despliegue de la DXP
sobre la nube de la Entidad, indicando los componentes bajo control de la Entidad
y los operados por el proveedor, asi como la existencia de arquitecturas de
referencia en Azure y/o AWS y los principales servicios cloud utilizados.

b) Gestién y aislamiento de ambientes. Explique como se separan y aislan los
ambientes de desarrollo, pruebas, preproduccion y produccion dentro de la
arquitectura PaaS.

c) ldentidades, accesos y secretos. Describa la integracion de la DXP con los
servicios de gestion de identidades de la nube (por ejemplo, Azure AD o AWS IAM)
y el manejo de configuraciones sensibles y secretos.

d) Operacion, automatizacién y soporte. Explique el modelo de operacion y soporte
del PaaS gestionado, incluyendo monitoreo, parchado, gestion de incidentes vy el
uso de automatizacion e infraestructura como cédigo.

e) Respaldo, continuidad y escalabilidad. Describa la estrategia de respaldo y
recuperacion ante desastres, asi como el enfoque de escalabilidad y gestion de
capacidad de la plataforma.

f) Portabilidad y reversibilidad. Indique el nivel de portabilidad de la arquitectura
PaaS propuesta, incluyendo la posibilidad de cambiar el proveedor de operaciéon o
migrar entre nubes (Azure / AWS), manteniendo el control de la infraestructura y los
datos por parte de la Entidad.

10.10. Arquitectura de informacion y gestion de contenidos

1. Evaluacion y reorganizacion de contenidos. Explique su enfoque para evaluar,
clasificar y reorganizar los contenidos existentes durante el proceso de migracion
hacia el nuevo portal web.

2. Gestion y mantenimiento del contenido. Describa como se gestiona la
actualizacion, mantenimiento y gobierno del contenido una vez implementado el
portal institucional.

3. Gestion de contenidos multimedia. Indique los mecanismos propuestos para
integrar y gestionar contenidos multimedia (videos, imagenes, documentos) de
forma eficiente y orientada a la experiencia del usuario.
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4. Escalabilidad del contenido y del portal. Describa las practicas y tecnologias
utilizadas para asegurar la escalabilidad del portal frente a incrementos en el tréfico
o en el volumen de contenidos.

5. Capacidades para la gestion de contenido. Indique las capacidades que ofrece
la herramienta para adicionar / corregir contenido sin depender del proveedor.

10.11. Modularidad, extensibilidad y gestion de contenidos

1. Mdbdulos y extensiones esenciales. Describa los modulos, plugins o extensiones
gue considera esenciales para un portal institucional orientado a la comunicacion y
difusion de informacion.

2. Gestién y actualizacion de médulos. Expliqgue cémo se gestiona la integracion,
actualizaciéon y mantenimiento de modulos o extensiones, garantizando la
estabilidad, seguridad y compatibilidad de la plataforma.

3. Desarrollo de funcionalidades personalizadas. Indique si cuenta con experiencia
en el desarrollo de moddulos o extensiones personalizadas para cubrir
funcionalidades no incluidas en los componentes estandar de la plataforma, y
escriba brevemente dicha experiencia.

4. Trazabilidad de cambios. Describa los mecanismos utilizados para garantizar la
trazabilidad de cambios tanto en contenidos como en codigo fuente (por ejemplo,
control de versiones, auditoria de cambios y registros de actividad).

10.12. Disenfo, usabilidad y experiencia de usuario

1. Metodologias de disefio y UX. Describa las metodologias y buenas préacticas
internacionales que aplica para garantizar una experiencia de usuario 6ptima,
accesible y responsiva en portales institucionales.

2. Soporte para dispositivos madviles. Explique las herramientas, tecnologias o
enfoques utilizados para asegurar el correcto funcionamiento del portal en
dispositivos moviles.

3. Métricas de UX y usabilidad. Indique las métricas o indicadores de experiencia de
usuario y usabilidad que propone para validar la satisfaccién de los usuarios y la
calidad del portal, asi como aquellas que permiten medir el impacto institucional del
portal (adopcion, reduccién de consultas, mejora en satisfaccion ciudadana).

4. Mecanismo de traduccion: Indique De qué manera su plataforma propuesta
garantiza la inclusién de un mecanismo de traduccién de contenidos (automatica o
manual), accesible mediante una pestafia u otra funcionalidad, que permita al
usuario visualizar cualquier pagina del portal institucional en los principales idiomas
requeridos para un sitio web de caracter oficial

10.13. Soporte, Operacion y evolucion de la Solucion tecnoldgica

Por favor explique brevemente lo siguiente:
1. Modelo de soporte (SLA, horarios, canales, niveles de escalamiento, tipos o niveles

de soporte)
2. Servicios de operacion, mantenimiento y actualizacion

Informacién Publica Clasificada



DIAN 8 fondo

3. Gestion de versiones y hoja de ruta
4. Facilidades de exportacion y cambio de proveedor

10.14. Informacioén adicional

Incluya la informacion adicional que considere relevante para este proyecto

10.15. Costos

Por favor diligencie el Anexo 1 Precios de referencia, si la solucion DXP es ofrecida en
diferentes modelos por favor diligencie una plantilla de costos por cada modelo.
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