Tipo de Observacion Texto de la seccién comentada
(Sustancial/Formal)

Observacién / Comentario

Sugerencia de Ajuste

Respuesta

Sustancial Con el in de garantizar de oferentes, participacion | No se exija para pluralidad, La duanas Nacionales - DIAN el de S0Cp entros de O
internacional en el proceso, solicitamos a la entidad precisar y permiti que, enlos casos en que | participacién internacional lacudad de Bogoté u opta por tener uno en la Cudad de Bogots y otro en tra locacié diferente a esta cludad, que s0C (Personal, Fisicay
elp (2) Centros de O (soc), al d Técnica, enla Cludad de B de datos que y que muchos SOC's tienen su operacién en la nube o en un centro de
estos pueda etar ublcado fuera de la cudad de Bogor, sempre que se garantice la datos de terceros, sin embargo, para una mejor comprensidn de lo solicitado y asf evitar equivocos, se har la que se pubii denda en los préximos

continuidad y dias, para los tems 1.2y 12.80 quedando de la siguiente manera:
1.2 Se debe contar con n Centro de Operaciones de Seguridad - SOC ubicado en una locacin fisica en a ciudad de q decuad:
operativa, la seguridad fisica y logica, y el las dos los productos, capacidades, plataf ¥ servicios, que
sean requeridos para el anexo técnico y realizar todas | este documento por la DIAN. Ackarando que lo que se
La entidad informa €| del SOC debers con minimos dos (2) requiere es que el SOC (Personal, Fisica y Técnica, aci , mis no el centro de datos que soporta dicha operacién, en el entendido de que muchos
centros de d i en diferentes lugares dentro de 50C's tienen su operacién en la nube o en un centro de datos de terceros. lizaré toda la gestién, monit optimizacion, actualizacién,
B0gota D.C 0 uno de estos puede estar fuera de Bogota, siendo este para acompanamiento, soporte y garanti de o mismos, cobjando todaa frastructura tecnoldgica e 1 Entidad.Para e efecto debe tener 1 capacidad de detectar, escalar,informar, acompariar
. oalta principal de ooory seporar la DI e resolcién decad uno deos elS0C durante el mencién. Los ¥ de est
donde se i desoCy , debe do de inventarios y unade plataformas, capacidades, servicios, soporte y
1a ciudad de Bogotd. Ta cantidad e obligatorio mmphm‘em
de Centro de Datos de los que dispone para el SOC, su ubicacion y el rol de cadal
uno de ellos 12.80 €l servicio del SOC deberé contar como minimo con dos (2) ubicados en diferentes c puede
estar este para asi mismo se es que el SOC (Personal, Infraestructura Fisica y Técnica, entre otros) esté en la
Ciudad de Bogots, ms no el centro de operacién, en michos SOC's tienen su operackén en la nube o en un centro de datosde terceros
1
5| Sustancial Dimensionamiento E9S se solicta aclarar silos I total esperado o sise debe | Aclarar dimensionamiento realy crecimiento | La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el total esperado para los Eventos por Segundo (EPS) del SIEM son 25000,
3 considerar crecimiento asociado a mds de 24.000 acti orovectado
27| Formal Retencion de logs sila 6 inmediata o Permitir esquema de archivado [ é puestos y Aduanas Nacionales - DIAN inf i tener una inmediata
4 ouede maneiarse en o
Sustancial de playbooks. Definir porcentaje esperado La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se tiene un porcentaje en especifico para la automatizacion de 10s respectivos playbooks, ya que ello
35 Automatizacion dependerd del grado de complejidad de o solicitado, asi como de la misma automatizacién perse.
s
Sustancial 202 [ , y Aduanas Nacionales - DIAN el de SOC deberd ~1BM de la Entidad desde el inicio del
contrato y hasta 31 de diciembre de 2027, realzando labores y actvdades proples de operacién, admiistrackén y gesién de I respectia plataforma, Una vez esto ocurra el uturo proveedor de
50C con antelacién y realizar la de , teniendo en cuenta las fechas de terminacién de los servicios del anterior
13 Guardium firewall, para asi no impactar en la operacion del servicio en mencién y dar continuidad ininterrumpida a a operacién
6
Formal Amablemente se solicita confirmar periodicidad de escaneos. Definir frecuencia La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, los escaneos solicitados son fimitados, es decir se deben realizar programados, por demanda en cualquier momento
requerido por la entidad,
| caso de la capacidad de directorio debe ser en tiempo real paraa totalidad ningdn
ofertado
5738 Frecuencia escaneo Para el caso dela capacidad de seguridad en debe ser en todas su tiempo real las nubes publicas de la DIAN para lograr un aseguramiento
continuo e integral sin ningdn Ia duracion
Para el caso de las capacidades de escaneo de aplicaciones web se requieren ningdn Ia duracién del
7
Sustancial que puede lante miltiples h tas. [ Aceptar arquitectura integrada La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, se puede realizar mediante varias h t ¥ cuand I
631 Capacidad solicitadas para este servicio,
8
Formal guai Listar tecnologias [ , puestos y Aduanas Nacionales - DIAN aclara al que, dentro de los té ficalo siguiente: "Debe soportar lenguajes como: Java, JavaScript, Python, Php,
8.2 Lenguajes Ruby, G+, C, C#, otros’.
9
Sustancial I Detalar integraciones La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no es posible dar respuesta a su observacion por cuanto no se entiende la pregunta y no hace referencia a agin
General Integraciones item en especial.
10,
N Genera|SUstancial nctivos silos 24, alcance total, Confirmar alcance [ 5 puestos y Aduanas Nacionales - DIAN inf , el alcance en cuanto a dispositivos es por fa cantidad de 25000.

Formal se solicta aclarar la fecha peratener el servicio de Aclarar Lz Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte del futuro proveedor de todos los

gestion/administracion y monitoreo de cada uno de o sencior servicios 4 hasta el 31 2028. €l derecho a uso, soporte y garantia ird por tres (3) aftos y sus periodos se contabilizaran a

queel soporte delas es por tres (3) afios partir de la puesta en operacién de cada uno de los servicios requeridos, incluyendo lo siguiente:
 part de s puetaen funcionamento, sin embrgo, g o ervicios de
v yfin. Tener elinicio s dminist vuperave\SIEM propiedad de 2 IAN dlfabricante [BM Rferencia QRADAR hast agoso 31 de 2027, una
vez esto ocurra, se deberd implementar, administrar y operar a partir P 2027 elitem por el tiempo
solicitado (Tres afios) con arantia y derecho a uso h 31de 2030,
La proteccién de bases de datos (Firewallde bases de datos) ird  tres (3) aios, y su implementacion se hard a parti de enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031. El futuro contratista deberd, recibir, gestionar, administrar y operar desde el nicio del contrato el actual firewallde bases de datos propiedad de la DIAN del fabricante IBM Referencia
|GUARDIUM hasta diciembre 31 de 2027 tiempo en el que parte , una vez esto ocurra el nuevo firewall de
solicitado en las capacidades requeridas por la DIAN
13 Licenciamiento 1BV QRADAR & BM GUARDIUM
Para a capacidad de NDR se deberd tener en cuenta que este comenzars a operar a parti de enero de de la DIAN, para lo cual debers dminist
operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031
12
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Forma Ia fecha d fin del: operacion, gestion y | Ackarar [ P ‘Aduanas Nacionales - DIAN . 1a operacion, seguimiento, gestion, monitoreo y administracién por parte del futuro proveedor de todos los
en servicios idos ir4 hasta el 31 2028. El derech soporte y garantia ré por tres (3) aios y sus periodos se contabilizarén a
que cuenta la entidad siguen vigentes durantela ejecucién partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo lo siguiente:
Tener inicio i p delaDIAN oM Referencia QRADAR hasa agost 31.de 2027 una
vez esto ocurra, se deberd implementar, administrar y operar a partir del 1 2027 nuevo elitem g por el tiempo
solcitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de 2030.
Eaprotseidnde bsesde daas (Frewll de basesde ditcs) i s ) s,y s kmplementaci s o partr e enero de 2028 con eanclinto soparte, garantiay derecho s s hasta
enero de 2031. E debers, recib dministrar y operar desde el nicio del contrato el actual firewall de bases de datos propiedad de la DIAN del fabricante 1M Referencia
(GUARDIUM hasta diciembre 31 de 2027 tiempo en el unavez esto ocurra el nuevo firewall de bases d
- L o senviciosy d Solcitado en las capacidades requeridas por la DIAN.
plataformas, soluciones, ml(ware, hardware, entre otros
Para la capacidad de tener en cuenta que a partir de enero de 12 DIAN, p ] administrar,
operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.
13
Forma Deberd contar con 1 Ingeniero) en solctarosacarar s st rolesta consderado dentro del ‘Equipo Minimo de [ Aclrar L puestos y Aduanas Nacionales - DIAN 3 it item el equipo minimo de trabajo.
Minimo de Trabajo sipor a Trabajo" definid un rol adicional y dedicado a este
necesidad de la DIAN. bropdsito.
Sustancial sesolicitaala en Aclarar [ P duanas Nacionales - DIAN X v enla 1a Entidad, las realizara el
que hacen parte del presente proceso estarén a cargo del proveedor, sin embargo, las personal de 2 DIAN, el futuro proveedor del SOC deberé realizar hasta a solucién tal como se indica en el anexo técnico.
deberé realizarla la
Parala i el servicio de . §
qestion y remediacin segn o reportado en s herramienta . de modo que | teniendo en cuenta que es auien la adminisra, operay soporta 8.17 Apoyar con I Ia Dian realizando el respectivo acompafamiento, 3poyo, expertica, experiencia, conocimiento en a resoluciény
1281 . v de la Dian estaré al frente de dichas actividades.
sirva de apoyo al drea de DIGIT, para resolver todos los casos a remediar segin
los informes.
15
Sustancial Amablemente se solcita  a entidad permitr certfcaciones homologables como cehpt; Se acepte para pluralidad, [ puestos y Aduanas Nacionales - DIAN inf . los perfi bed i Entidad, acorde a su misionalidad, por lo tanto, su
Minimo de Trabajo La certificacién LPT ecpptelPT el mercadoy limita internacional cambio no es posible.
16
Sustancial £ item 2.12 exige "monitoreo de transacciones sintéticas o tecnologia similres | £5¢ 2CEPt2 due esta capacidad se cumpla mediante l ntegracion el IEM con a herramienta [ Se acepte duanas Nacionales - DIAN I mencionar que & is icitadas se pueden cumplir con e
H de monitoreo existente (Orion) o con una herramienta de synthetic monitoring externa, cuyos similres o cquiparables, sn embargo, para evitar equivocos o el requerimiento i Ia Ermded elitem en mencién 2.12 téenico, veré reflejado en
o equiparables" dentro del SIEM. Las transacciones sintéticas son una
212 o " resultados alimenten al SIEM? Ia adenda a publicar en los proximos dias.
- SolarWinds, Datadog, Dynatrace), no de SIEM
Sustancial elaEntidad disposit ser Se acepte para pluralidad, L 6 P duanas Nacionales - DIAN i la debe estar en capacidad de realizar a correlacion de todas las fuentes mencionadas en el
220 litem 2.20 lsta contextos incluyendo *Disposit el SIEM, 0 se por la plataforma NOC (Orion) y sus alertas se [ participacion internacional é q olesa ello,en este caso partcular aplica para as UPS
como UPS, HVAC, hardware del dispositivo". integren al SIEM? Esta diferenciacion es importante porque o todos los SIEM tienen parsers
18
Sustancial . B s o | ése confirma que se mediante del d Se confirme L 6 P duanas Nacionales - DIAN i la debe estar en capacidad de realizar a correlacion de todas las fuentes enunciadas en los
litem 2.23 exige del camb tiempo real e dif items del para puede hacer con cumpla con o requerido para este item.
“Recopilar I d
22 P "y en el registro
de Windows". Estas son capacidades de FIM (File Integrity Monitoring) y NCM
(Network Configuration Management), funcionalidades que en la mayoria de
1 SIEM se logran mediante agentes o integraciones.
Sustancial e 233 xS v con ¢Se acepta que la Entidad utilice su . va e acepte [ puestos y Aduanas Nacionales - DIAN inf . el item refiere a la integracion que. Servicio con la de la Entidad,
 Trameantion SIEM las complemente mediante correlacion de datos recibidos? embargo, para evitar equivocos en el requerimiento de I Entidad, el ftem en mencién 2. 3 Vera reflejado en la adenda a publicar en los
233 Montoring - ing, TP, HTTPS, ONS, LDAP, S5, SMTP, IMAP, POP, FT, IS, préximos dias.
ICMP" y “Célculo de SLA". Estas son funcionalidades de plataformas de
2 monitoreo de disponibilidad, no de SIEM
Sustancial B “deberd ése acept [ " Platforms" (publicada en Se aclara la observacién, se aceptaran L duanas Nacionales - DIAN, aclara  para el se aceptaran fabricantes lideres de Gartner o Forrester en los cuadrantes Vulnerabilty Risk
Elitem 5.4.11 exige que la solucion "deberd ser provista por un fabricante en el -
noviembre 2025) lente, Ia categoria de fabricantes dres de Gartner o Forrester en o | Management o Unified Vulnerabiity Managemen I los publica
sant cuadeante de dare de Gartne o Frvester, an s kv vakiaion para v . . oo Vumerabiie Rk ot
o5 de Gestion de Riesgo de ek Risk i e cuadrantes Vulnerabilty Risk Management o
" antiguo, se Unified Vulnerability Management siempre y
2 Mir\agemenﬂ ©
Sustancial Lo tems 723 728 eigen capcidades de nestgcin utnoms basad éSe acepta que esta capacidad se logre mediante la integracion del NDR con el SIEM/SOARY | se acepte. L 6 P duanas Nacionales - DIAN inf 3 por i necesidades puntuales de la Entidad
723-7.24 melisencia articl" cue gomece repories con “restnen ejecutive del de nativa del NDR? La y se requiere que la Inteligencia de Amenazas Ia pueda realizar.
= B - ., " NDR i Cyber Al
2 incidente” y "narrativa basada en ‘guaje natural bt oo °
Sustancial SASE es una arquitectura de ved/segundzd (2scaler,Palo Alto Prisma, Netskope) y no una aclarar L 6 P duanas Nacionales - DIAN inf el item de seguridad que se deben tener en cuenta en laimplementacién de
litem 8.20 exige que | i deben utiizar SASE deh &Podria la Entidad aclarar Ia relacion entre perono es en siuna del d
820 ( Edge), i dispositvos moviles, | SASE y el anslsisde codigo del tem 87 Tal como estaredactado, introduce un requisito que no
Internet de las cosas y migracion de aplicaciones on-premise hacia Cloud guarda relacion funcional con SAST/DAST/SCA y podria generar confusion.
23
Sustancial Respetuosamente solcitamos a la entidad confirmar el cronograma establecido para el presente-| Solicitar informacin L 6 P duanas Nacionales - DIAN indica al 3 demésinf concerniente al proceso se encuentra publicada en el link
proceso de ictacion, a del proceso, -DIAN.aspx, all d v dentro de los.
incluyendo publi de adendas (si aplica), g ofertas,
eneral Cronograma subsanacién, adjudicacion y firma del contrato. )
Lo anterior, con el fin de garantizar la debida planeacion y participacin oportuna de los
igualdad. ¢
alaversio se prevén
2
Sustancial Solicitamos aa entidad confirmr cual es el ink de la audiencia virtual 15 de abril y proceso para | solicitud L 6 P duanas Nacionales - DIAN indica al el cada uno de presentacion del a su
General Link de audiencia informar el equipo que participara, intencién de participacion.
2
Sustancial lici Ta entidad revisar el Solicitud
indicador de capital de trabajo en relacidn con el presupuesto oficialdel proceso, establecido en
un valor minimo de > 0,05. Lo anterior, teniendo en cuenta que este nivel de exigencia puede
frenteala y limitar la pluralidad de
oferentes, especiamente cuando se trata de servicios donde la gjecucién no requiere una lta
trabajo, sino q capacidades técnicas, operativas y
prestacion el indicador
exigido podria restingir a participacion de empresas idoneas que cuentan con a experienciay
General indicador de Capital de Trabajo idad ida, pero que no reflejan altos En atencio énno ta la solicitud, el indicador se del proyecto.
trabajo en proporcién al presupuesto del proceso.
Por lo anterior, solicitamos respetuosamente a a entidad considerar alguna de las siguientes
alternativas:Disminuir el valor del indicador a un nivel més acorde con el objeto contractual (por
cjemplo 2 0,02).Esta sliitud se reaiza e el marco de los principios de pluralidad de oferentes,
na mayor participacion sin
comprometer la adecuada ejecucion del contrato.
2
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Debe tener correlacion cruzada de analitica de SOC y NOC con capacidades de.
correlacion cruzada de eventos y datos analiticos provenientes tanto del Centro
de Operaciones de Seguridad (SOC) como del Centro de Operaciones de Red
(NOC). Esta ] 6

infraestructura tecnolgica, facilitando la deteccion de incidentes que
involucren tant t0s d il
operacion de red.

Caracteristicas minimas requeridas:

-Integracion nativa o mediante conectores con plataformas NOC

(monitorizacién de red, gestion de fallos, rendimiento, etc.).

-Capacidad de correlacionar eventos de seguridad (SOC) con métricas

operativas (NOC) para mejorar el contexto de los incidentes.
P

v
i 6 e

-Mejora de la capacidad de respuesta ante incidentes mediante anlisis
contextual enriuecido.

Para el efecto se informa que actualmente la Entidad cuenta con la plataforma
de monitoreo ORION

Amablemente se solicita a a entidad aclarar si la recoleccion solicitada del NOC debe ser de la
misma marca que la del

Se solicita que Ia ingesta entregada por los
dispositivos del NOC se traten como una fuente
de terceros o una integracion mas que genera
ingesta al SIEM

1 o ‘Aduanas Nacionales - DIAN ]
hacer la integracién con el NOC de la Entidad.

, en el referido ftem el NOC se tratarfa como una fuente mas para el SIEM, para lo cual el futuro proveedor debera

Debe de logias simil

Amablemente se solicita a a entidad el por que LA solictud que se esta realizando no esta
disefiada para una Ya que estas no d

de

y servicios.

tética es P interacciones

criticas con aplicaciones, servicios y !

v usuario final. Estas

v , generando

ipted browser & APl tests

datos que puedan ¥ opi

lacién completa de navegador
“Bew Relic Synthetics ~ monitores programados

BWS CloudWatch Synthetics (Canaries) - verificaciones sintéticas basadas en Lambda
“Batchpoint / Pingdom /

Se solicita aclarar si o que requiere la institucion
5 un SIEM o una plataforma de obserbabilidad

L 6 puestos y Aduanas Nacionales - DIAN nf

similares o equiparables, sin embargo, para evitar equivocos en el requerimiento de a Entidad, el item en mencién 2.12 4 técnico, a

la adenda a publicar en los préximos dias.

pueden cumplir con herramient

el item | mencionar que |
] vera reflejado en

Contexto en tiempo real para andlisis de seguridad que incluya como minimo:

(Amablemente se solicita a a entidad el por que LA solicitud que se esta realizando no esta
disefiada para una Ya que estas no de
é simular d i

- Actualizacién continua del contexto, de los dispositivos, su p:
instalados, asi como los servicios en ejecucion.

y servicios.

- Andlisis de aplicaciones y siste del
entorno répidamente problemas d idad,

dirigidas para 3 alguna

- Contexto de usuario, e tiempo real, con seguimiento de direcciones IP,

cambios de identidad de usuario, fisica y geo-
localizacién.

~ scripted browser & APl tests
*Bynatrace Synthetic Monitoring - simulacion completa de navegador

- Deteccion 3 dered no
autorizados.

~ monitores programados
“BWS CloudWatch Synthetics (C: éti

) basadas en Lambda
~Eatchooint / Pingdom / testing

e solicita aclarar silo que requiere la institucion
&5 un SIEM 0 una plataforma de obserbabilidad

[ o y Aduanas Nacionales - DIAN

aue, i Entidad es un SIEM.

Contexto del dispositivo y de la aplicacion, como minimo debe incluir los
siguientes elementos:

- Dispositivos de red incluyendo switches, routers, WLAN.

- i . 1PS de red, gateways Web/Mall,

malware,

- Servidores, incluyendo Windows, Linux, AIX, HP UX.
- Servicios de infraestructura incluyendo DNS, DHCP, DFS, AAA, controladores
de dominio.
- 1 3 Web, servidores de
aplicaciones, correo, bases de datos.

inventario)
- Cloud Apps, incluyendo AWS, Azure.
- Infraestructura de a nube incluyendo AWS.

- , HVAC,
- Infraestructura de virtualizacién incluyendo VMware ESX, Microsoft
HunerVSealahle

e habal de contexto, termino aplicado a
|OBSERVABILIDAD, solcitamos.

Se habal de contexto, larar s
lo que se unSIEM o esuna IDAD

aclarar si lo que se esta solicitando en un SIEM
0 es una plataforma de OBSERVABILIDAD

L 6 P duanas Nacionales - DIAN aclara al

3 a Entidad es un SIEM.

Informes de Cumplimiento Out-of-the-8ox, como minimo debe incluir los
siguientes elementos:
- Informes predefinidos listos para ser utilizados, que soporten una amplia

gama de necesidades de auditoria y cumplimiento normativo, incluyendo: PCI-

licit la entidad ty

les aplica y cual estan
interesados en cumplir

Retirar las normativas que no son de interés de.
Ta institucion.

[ 5 o y Aduanas Nacionales - DIAN

que, i el respectivo con las i

DS, HIPAA, SOX, NERC, FISMA, IS0, GLBA, GPG13 y SANS Critical Controls.

Supervision 3 [
elementos:

- Monitor de métricas de sistema (almacenamiento, rendimiento, memoria,
etc.).

- Estado del sistema a través de SNMP, WMI, PowerShell

- Estado de aplicaciones a través de JMX, WM, PowerShell.

- Supervision de virtualizacion para VMware, HyperV - guest, host, pool de
recursos y estado del clister.

- Monitorizacién del rendimiento de aplicaciones a medida.

- Microsoft Exch és d

- Posibilidad de aprepar

a solicitando

pilar i 6 de maquinay no a Ci

Retirar el requerimiento.

[ 5 o Guanas Nacionales - DIAN aclara al
este requerimiento.

3 licitadas por fa a necesidades puntuales, por lo tanto, no es posible retirar

Analitica
- Busqueda de eventos en real - sin necesidad de indexacion.

- Busquedas por palabras clave basad: ibutos d lizad
- Busqueda de eventos histdricos - consultas de tipo SQL con condiciones de
filtro booleanas, agrupar por agregaciones relevantes, filtros de hora del dia,

regulares, GUIy API
- Match de patrones complejos en tiempo real.

- Uso de objetos CMDBy datos de usuarioyidentidad y ubicacion en busquedas
Y reglas.

- Programacién de informes y entregas de resultad lectrénicoa
los principales interesados.

- Posibilidad 6n de los informes,

aspecto (portadas, textos, imégenes, etc)

- Busqueda de eventos en toda la organizacién o en el mbito de un dominio
fisico o 16gico.

- Listas de vigilancia dind hacer i
criticos - con la posibilidad de usar lstas de vigilancia en cualquier regla de
generacion de informes.

- Andlisi escalable mediante la adicion de nodos worker en caliente.

- Posibilidad de priorizacion de los informes de incidentes.

Se solcita aclarar a la entidad el p Escalabilidad mediante nodos worker en
caliente, esto alica para soluciones en premisas y limita la pluralidad e oferentes

e solicita amablemente retirar este
requerimiento.

[ 5 o 'y Aduanas Nacionales - DIAN inf
cambio que se verd reflejado en la adenda a publicar en los proximos dias:

Analitica

- Bisqued Jabs ibutos d

elit 4 ajustado, para a en Entidad, la siguiente manera,

- Busqueda de eventos histdricos - consultas de tipo SQL con cond d

expresiones calculadas - GUI y AP
- Match de patrones complejos en tiempo real.

, agrupar por agreg relevantes,

los les interesad

- Programacion de informes y entregas de
- Posibilidad de 6

aspecto (portadas, textos, imdgenes, etc.).

- Busqueda de eventos en toda la organizacién o en el dmbito de un dominio fisico o I6gico.
- Listas de vigilancia dinamicas para hacer un seguimiento de los infractores criticos - conla posibilidad de usar listas de vigilancia en cualquier regla de generacion de informes.

- Posibilidad de priorizacion de los informes de incidentes.

Supervision il i [ g

elementos:

- Sistema de monitorizacin de estado - a través de Ping, SNMP, WM, Uptime
i i t 3 en

- Model

il icios a traves de Sy; Transaction
Monitoring - Ping, HTTP, HTTPS, DNS, LDAP, SSH, SMTP, IMAP, POP, FTP, JDBC,
ICMP, ruta de rastreo y para puertos genéricos TCP/UDP.

- Monitorizacién del hardware y del entorno.

- Calendario para la programacién de las ventanas de mantenimiento.

- Calculo de SLA - consideracién de las horas normales de trabajo y fuera de
horas.

Est it

que aplican a una
herramienta de monitorizacién de operaciones IT (APM/NPM)

e solicita ala entidad, retirar este
requerimiento.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item refiere a la integracion que debe tener este servicio con la plataforma de disponibilidad de Ia Entidad, sin

embargo, para evitar equivocos en el requerimiento de la Entidad, el item en mencion 2. 3

proximos dias.

ver reflejado en la adenda a publicar en los

Informacien Publica



Amacenamiento Se solicita retirar este quese L P Aduanas N “DIAN y licitadas por la anecesidades puntuales, por lo tanto, no es posible retirar
23 - Soporte de archivado de logs tanto para NFS como HOFS. permita contar con un sistema de este requerimiento.
- Creacion de poliicas de retencidn de logs tanto por espaci por lcit la entidad, que nos P de
35 eriodos de tiempo. es decir cloud
[ o duanas Nacionales - DIAN el cuanto a: "Mostrar ¥ el
1 Mostrar un dashboard de ambién el ala ', por o tanto, no es p susugerencia.
estado del sistema del motor SOAR. sesolicitaal P elestado | tome como base para este requerimiento, el
36 dela solucién ofertada dela solucién ofertada
o duanas Nacionales - DIAN inf  parael on lo solictado, no es posibl sugerencia
La solucién debe disponer de vistas
diferenciadas para la gestion de alertas
individuales y para la gestion de incidentes
Las alertas y los incidentes deben manejarse por separado, cada uno en su correlacionados, permitiendo al analista navegar
propio modulo de interfaz de usuario. Las interfaces de gestion de alertas e entre ambas vistas sin perder el contexto de la
319 incidentes deben ser personalizables para permitir una visualizacion flexible de investigacidn. Dichas vistas deben permitir
la informacién, incluida la visualizacion de informacion de laalerta en simés [ La solucién debe disponer de de alertas yparala.filtrar, 8
informacion adicional devuelta por los playbook de investigacion. gestion de i g . La solucién debe
perder el contexto de la investigacién. Dichas vistas deben 3 8 p gistro auditado de las acciones y
las columnas de informacién visualizada. La solucién debe proveer delas
los playbooks d accesible en el accesible del
37 caso o incidente gestionad casoo
e debe cencir un througout e Goyies |21 o duanas Nacionales - DIAN que, I item es muy claro: * 000 activos que incluyen (15000
pc's, més 2467 activos de infraestructura entre servidores, switches, routers, \ entre otros y web)', permite alos interesados
Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, como minimo para 25000 acthvos due Incluven | o ofrecimiento.
73 mas 2467 activos de infraestructura entre servidores, switches, routers, througput a nsp M red | (15000 pc's, més 2467 activos de nfraestructura
debido a que no todas itches, routers, plataf
entre otrosy )
de virtualizacion, entre otros y 260 aplicaciones
M web)
L 6 puestos y Aduanas Nacionales - DIAN aclara que, licitadas por la anecesidades puntuales, por o tanto, no es posible ajustar
L & contar dad
avanzadas de analitica para a deteccion de
comportamientos anémalos en la red, mediante
el uso de modelos analiticos, estadisticos,
" remit probabilisticos, de aprendizaje automético y/o
i 0 todas las tecnologfas lo hacen por probabilidad, hay otras que lo hacen por firmas, por tenicas equivalentes. Estas capacidades
7.10 . ! , deberdn analizar y correlacionar mltiples
dentro del paquete, con el fin de valdar I losenla [ reputacion , sanb elpliego aeste P
dimensiones de telemetria, trafico, eventos,
entidades y contexto operativo, con el fin de
identificar desviaciones, patrones sospechosos y
actividades potenciamente maliciosas con un
nivel adecuado de precision y reduccién de
falsos positivos.
39
[ puestos y Aduanas Nacionales - DIAN el (solicitud de
Oferta), minimas
integraly continua sobre los activos y
superficies tecnol6gicas de la organizacién,
incluyendo entornos tradicionales y modernos,
Esto debers contemplar, como minimo, activos
Elsenido dbe roorconr visbiéed competa e, s s o convenciondes orvores sy
© y pretinie virtuales, estaciones de trabajo, dispositivos de
! que equip I 1T y ena nube, dar un poco mas de [ red, entre otros), asi como activos no
71 dispositivos de red, entre otros) y no tradicionales (como dispositivos loT, N
entornos 07, serviios on anubs, Yy aplicac t s radicionals o especializados, tales como
o entrectron ispositvos 0T, entornos OT/ICS, cargas de
trabajo en nube publica o privada,
contenedores, microservicios, aplicaciones Saas
'y demis recursos conectados o administrados
dentro del entorno corporativo. La visibilidad
podr obtenerse mediante mecanismos nativos
o integraciones soportadas por el fabricante.
a0
La solucién debera permiti la consulta, . puestos y Aduanas Nacionales - DIAN Inf , las solt itadas pueden ser de tipo b ”
basqueda, andliss ¢ Investigacion de los datos | ¢ CUmPIan as caracteristicas requeridas para dicho servico.
capturados y almacenados por la plataforma
desde una consola centralizada, sin requerir
dedicadati
Capacidad de yal dosenel  [esunasolucien p 0soloestin ndr para uso de condicion oblgatori. a solucén podrd operar
714 i lanube, €l soluci tener la posbilidad de llear la nformacién afa nube o de esta manera nose | 1 "O42142d 8235, brida, irtual o
se debe tener un tiempo de retencion de seis (6) meses. tendria pluralidad de oferentes cduivalente, slempre que garantice acceso
seguro a a informacion histérica y capacidades
avanzadas de busqueda e investigacion. Como
minimo, deber ofrecer una retencién de datos
de seis (6) meses, ya sea de forma nativa o
mediante opciones de almacenamiento
a1 soportadas por el fabricante.
o andlile v on | P d N; les - DIAN acl: 3 licitadas por la anecesidades puntuales, por o tanto, no es posible ajustar
captura, inspeccion, anlsis y/o reconstruccion |22
La solucién debe poder realizar una captura de paquetes en tiempo real que de tréfico de red en tiempo real o bajo segn su sugerencia.
permita un i como demanda, que permitan apoyar el monitoreo
. offecer la opcién de anllsis exhaustivo de paquetes tanto en Wireshark como investigacion de incidentes durante su
dentro de su propia interfaz de usuario permitiendo hacer la extraccion en ocurrencia o posterior andliss forense.
format yotros, i Asimismo, deberd permitr a exportacién de
ofrecidas. evidencias técnicas en formatos estindar del
a2 mercado (como .pcap i
L2 solucio o ony s . e solcta ala entidad, retira este [ 6 puestos y Aduanas Nacionales - DIAN que, licitadas por la anecesidades puntuales, por lo tanto, no es posible retirar
7.1 : tacién, sandbox este requerimiento.
- automtico a condiciones y caracteristicas especificas de la red. requerimiento.
. Capacidad para identificar cualquier amenaza anomala en la red en tiempo real " e ! 0 |se solcta ala entidad, retirar este . P uanas Nacionales - DIAN ack g Hetadas por la @necesidades puntuales, por o tanto, no es posible retirar
e i 3 ot tacién , sandbox , reavermionts este requerimiento.
4
[ v puestos y Aduanas Nacionales - DIAN que, la cantidad 25000, para lo cual se procedera a modificar la cantidad expresada en este ftem
quedando de fa siguiente manera, cambio que se veré reflejado en la adenda a publicar en los préximos dias:
18 I CONTRATIST regar un servicio con dela [cualesla cantidad de througput a inspeccionar y cantidad de segmentos de red debido a que no.|se soliita ala entidad, retirar este 71851 CONTRATISTA deberd entregar um sarvicio conll pora 3)afos.
solucion para 17727 dispositivos por (3) afios todas las soluciones se cotizan con cantidad de activos. requerimiento.
a5
La Direccion de Impuestos y Aduanas Nacionales - DIAN ac 3 licitadas por la anecesidades puntuales, por lo tanto, no es posible retirar
N este requerimiento.
o todos los Se solicta ala entidad, retirar este
7.20 dispositivos en el entorno, clasificando p I tipo d po tacién, sandbox . reauerimients,
dispositivo, el nombre de host, l direccidn MAC, a primera y la Gltima vez que | deberia ser opcional g
se detects el dispositivo enla re
16
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Ta capacidad de realizar

parte del proveedor la caceria d
basados en inteligencia artificial con al menos las siguientes capacidades:
- Procesos de Thre i

detectadas por la inteligencia artifical.

- Los procesos de Threat Hunting deberan indicar las fases del ciberataque en lo
que se hayan
- El proceso de Threat Hunting debera poder correlacionar anomalias.
detectadas dentro de la misma plataforma de 1A e identificar si pertenecen o no
2 un ataque més complejo. Se deben validar con otras fuentes de informacién
que llegan al correlacionador para dar mayor contexto a los hallazgos
identificados por la inteligencia Artifical.

Ia cacerfa de amenazas basada solo en inteligencia artificialy en aprendizaie es un modelo que

positivos si no queda bi po de proteccion ,

e solicita ala entidad, retirar este

L ‘Aduanas N

P “DIAN ] 3
este requerimiento.

porla

anecesidades puntuales, por o tanto, no es posible retirar

223 - Se deberd poder integrar Threat Hunting
ia APl puedan solicitar i de [porlo que también se deberfa contemplar el uso de firmas o el uso de varias capas como requerimiento.
manera automatizada. sandbox para las detecciones
-Se deben poder solicitar investigaciones autnomas y a demanda a la
inteligencia artficial, donde el disparador pueda ser una anomalia ya detectada
o una simple investigacion a demanda.
- €l proceso de Threat 3 ionar un informe
por a intel i 6n de contextoy
les realizadas por los analistas hy
- €l proceso deberd tener a capacidad de realizar investigaciones continuas
24/7y en tiempo real de fas anomalias detectadas por la inteligencia artificial
- Se deberdn realizar procesos de Threat Hunting manuales basados en TTP's
mitre de manera recurrente, identificando qué anomalias detectadas por la
a7, tatafncms e intelisania Artfivial haran narts de c térnirac hucrariac nars
puestos y Aduanas Nacionales - DIAN it elitem 7, para evitar equivocos en el Ta Entidad, q
maners, cambio que se vera reflejado en Ia adenda a publicar en los proximos dia
La solucidn deb un enfoque L 6 una plataforma de y tener un enf d , detectar
adaptativo que utiice nteligencia artifcial comprobada para aprender sobre el J responder al a linea de base normal
cntorno en , detectar y responder a fa 16 if tras soluc o - La linea base de la red debe ser P 3 cualquier cambio en el comportamento del entorno.
226 linea de base normal de comportamiento, ast ) o acion, sandbon icipar. . Se solicita ala entidad, retirar este . Debe trabajar en funcion del comportamiento,
- La inea base defa red debe ser y dindmica para A requerimiento.
adaptarse a cualquier cambio en el comportarmiento del entorno
- Debe funcionar completamente en funcion del comportamiento, donde no se
permitan las tecnologias que hacen uso de reglas y / o firmas
ag
La solucion debe uti Igoritmos i como ] na solucio i e fas otras soluci 10 [ oo solcita la entidad, retirar este L 6 puestos y Aduanas Nacionales - DIAN aclra al 3 licitadas por la anecesidades puntuales, por [o tanto, no es posible retirar
7.29 varias técnicas de como: , po tacion , sandbox . reqverimiento, este requerimiento.
49, suvervisado v Machine deberia ser oncional
] en ete caso a pltaforma pued tomar lertas aceiones, acaras que tpo de remediacionse [ T L puestos y Aduanas Nacionales - DIAN que, porla anecesidades puntuales, por Io tanto, no es posible retirar
5113 Lasol poseer necesita este requerimiento.
requerimiento.
50,
L realizar una gestién basad: L 6 puestos y Aduanas Nacionales - DIAN aclra al 3 licitadas por la anecesidades puntuales, por [o tanto, no es posible retirar
1 tiends dinamica de las este requerimiento.
sasl en funcién de | i parches o Se solicita ala entidad, retirar este
en v & requerimiento.
de
51, lcit retirado el tem de despliezue de parches
el ortr edone e solita oo entidad, retrar este 0 puestos y Aduanas Nacionales - DIAN aue, porla anecesidades puntuales, por Io tanto, no es posible retirar
5410 e 1a consola de gestion o para controlar el [ 0 T80 este requerimiento.
52, doble factor hacia usuarios?
b provista por un ] L 6 puestos y Aduanas Nacionales - DIAN aclra al 3 licitadas por la anecesidades puntuales, por [o tanto, no es posible retirar
5411 lideres de Gartner o Forrester, en su dltima evaluacién para tecnologias de f:::l‘;::::"m“' retrareste cste requerimiento-
5 Gestion de Riesgo de Vulnerabilidades (Vulnerability Risk Management), ’ etirado este tem
pucstos y Aduanas Nacionales - DIAN aclra al 3 licitadas por la anecesidades puntuales, por lo tanto, no es posible justar
La solucidn debe permiti configurar légica
condicional en los playbooks de automatizacién
(criterios de activacion por severidad, tipo de
deteccion, origen del sensor, programacién
horaria y resultados de pasos previos del propio
Permitr defini las cond cumplir antes d pueda playbook), de modo que las acciones de
322 ejecutar un playbook y limitar [os playbook que se muestran al analista a respuesta solo se ejecuten cuando se cumplan
aquellos que son relevantes para la vista actual. La solucidn debe permiti contigy los playbooks de predefinidas. ¢
(criterios de activacion pe i 6n, origen del horaria | playbooks p J analista
), de modo que | Vo
se ejecuten cuando se cumplan definidas. El control (RBAC), perfil de analista
very ejecutar mediante roles y (RBAC), garantizando |acceda dnicamente a os playbooks
que il de analist Tos playbook sus i
de Seguridad - SOC principal ubicado en una dad de Bogots u optar p en'la Cludad s ot o, o Fque el SOC (Persond,
locacién fisica en a cludad de Bogot 0 sus | 1gcica, ¢ en'a Ciudad de Bogots, m én, que muchos SOC's tienen su operacion en la nube o en un centro de
alrededores, que cuente con las condiciones | ga1o4 ge terceros, sin embargo, para una mejor comprensién de fo v quivocos, se haréla i 6 que se publicars en adenda en los proximos
c garantizar la incurrir d d de seguridad fisica  Iogica. Para s, para los items 1.2 y 12.80 quedando de l siguiente manera:
fisica obsoletas, se recomienda respetuosamente a a Entidad flexibilzar y aclarar el alcance de a [garantizar la continuidad operativa ante
continuidad operativa. Se estd de acuerdo con mantener la sede fisia principal de anaistas en la nte debers contar conun [, con un Centro de Operaciones de Seguridad - SOC ublcado en una locacién fisica enfa ciudad de Bogots tones adecuad.
ciudad de Bogot o sus alrededores; sin embargo, en las arquitecturas modernas de Plan de Continuidad de Negocio (BCP)y. operativa, Ia seguridad fisicay 16gica, y ol as . " apackiades platat | servicios, que
Se debe contar con un Centro de Operaciones de Seguridad - SOC ubicado en tener | 6n ante Desastres (DRP) <ean requeridos para e anexo téenico y que e p Tealiar todus csve dotuments por a DIAN. Aclarando ave 10 que s
2ol sustancin unalocacion fisica en la iudad de Bogota que cuente con s coniciones ciudad, sino de contar con infraestructuras tecnologicas resiientes. Por lo tanto, solicitamos que  [estructurado. €lSOC (Personal, Fisicay Técnica, denlaci Jgots, ms no e centro de datos que b0, o
adecuadas para garantizar a continuidad operativa, la seguridad fisicay Iogica, |se permita y valore que el C porta las , SOAR, etc.) pueda 50C's tienen su operacion en Jaube o en un centro de datos de terceros, o ls qouti astimizacién, actualizacion,
v e cumplimiento de las mefores précticas del sector estar distribuid deal vasea datos d h fhad 9 |acompafiamiento, soporte  garantia de los mismos, cobijando toda a nfraestructura tecnolgica de a Entidad. Para el efecto debe tener la capacidad de detectar, escala, informar, acompafiar
geogrificamente o en arquitecturas de nube (Cloud). Asimismo, para el personal operativo 6 poyary soportar a a DIAN en a resolucion de cada uno de los Incic 1 50C durante e) ‘mencién. Los actvos y dem o
(analistas), el cumplimiento se debe garantizar mediante un Plan de Continuidad de Negocio |indisponibiidad de Ia sede principal;y 2) L alta { apartad v e plataformas, capacidades, serv garanti . ,
(BCP) que contemple esquemas de operacion alterna o de las pat tecnolGgicas
enlasede principal que soportan el servicio, permitiendo que la
(Centrosde ;5 SOC debers contar como minimo con diferent g0t D.C puede
Datos) opere de manera redundante, estar i asi mismo se indica que o q a 4 (ersonal, icay Técnica, et
s seograficamente dispersa o bjo modelos de | iuga ge Bogotd, mis noel ion,en muchos SOC' tienen su operacin en a nube o en un centro de datosde erceros
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[ ‘Aduanas Nacionales - DIAN ] . para una mejor comp! 6 esta serd o) Y
cambio que se vers refllado en l adenda apublicar n ls préximos dias,
L d I de Cont (CMDB) de Ia Entidad (ARANDA ITSM) para enriquecer el contexto de los
Debe activos (c Entidad ASIEMa activos y eventos de seguridad de forma dindmica, o en su defecto, contar con
capacidades v
contar d i una CMDB propia. Exigi esta
Base de figuracion (CMDB). Esto implica . propia. Exig
ye una restriccin Ia pluralidad de
que el sistema debe ser capaz de identificar, clasifcar y registrar de forma . oy
a incluyendo ", L integrarse
servidores, de trabajo, , apl y 3 v y de manera automatizada con la Base de Datos.
activos de Tl
de Gestion de Configuracién (CMDB) de la
a Entidad cuenta con un ITSM del fabricante ARANDA. Entidad (ARANDA ITSM) para enriquecer el
28| sustancial 128 MEIOTES | texto de los activos y eventos de seguridad
) précticas de gestion de servicios de Ti (ITIL). Al confirmar que la Entidad ya cvents conla solucién Y 2!
Caracteristicas minimas requeridas: de forma dindmica, o en su defecto, contar con
ARANDA ITSM como su de capacidades de descubrimiento de activos
configuracion (CMDB), obligar al SIEM a construir y mantener una segunda CMDB paralela crearia | 2P
- Descubrimiento automitico de nuevos activos en lared. b g " 5 integradas.
slos de informacién'y romperia el principio de la 'Unica Fuente de Verdad' (single Source of
- Actualizacién continua de la CMDB ante cambios en la infraestructura, oo
- Integracién con herramientas de escaneo de red y agentes locales. P . pribebu
- Capacidad de correlacion entre activos y eventos de seguridad. pospriig al P
- Soporte para miltiples entornos (on-premise, nube, hibrido).
[ puestos y Ad les - DIAN aclara que, en el referido ftem el NOC se trataria como una fuente mas para el SIEM, para lo cual el futuro proveedor debera
Debe tener correlacién litica de SOCy NOC con hacer la integracion con el NOC deIa Entidad
correlacién v tanto del Centro
de Operaciones de Seguridad ot comp el corads Operaciones de Red
(noc)
infraestructura teenolégiea, facltando ' deteceén de incidentes que
EISIEM debe tener capacidad de correlacion
operacion de red. La Entidad ya cuenta con la plataforma SolarWinds ORION para el monitoreo de red (NOC)y ner cap:
cruzada de analitca de SOC y NOC mediante
métricas de rendimiento. Exigir que el SIEM realice tareas nativas de NOC como el monitoreo de.
Caracterisicas minims requeridas: o R ° integracién con la plataforma de monitoreo NOC
’ de la Entidad (SolarWinds ORION). Esto
Integracién nativa o mediante conectores con plataformas NOC a lapl direccionar
29| sustancial ¢ permitiré correlacionar eventos de seguridad
(monitorizacién de red, gestién de fallos, rendimiento, etc). g0 hacia herramientas hibridas (Ver
. con métricas operativas. Se eliminan los
~Capacidad de correlacionar eventos de seguridad (SOC) con métricas p.pdf pigina
_ requerimientos de monitoreo nativo de
operativas (NOC) para mejorar el contexto de los incidentes. 2 voensu 'S
f lugar, exigir 1 integracion del SIEM con SolarWinds ORION. disponibildad, transacciones sintéticas y
e rendimiento dentro del SIEM.
~Soporte para
Mcjora de a capacidad de respuesta snte incidentes mediante andis
contextual enriquecido.
Para el efecto se informa que actualmente la Entidad cuenta con Ia plataforma
de monitoreo ORION
[ duanas Nacionales - DIAN nft elitem ] [ ueden cumplir con herramients
puestosy 3 a 3 o
tener capacidad de correlacién
La Entidad ya cuenta con a plataforma SolarWinds ORION para el monitoreo de red (NOC)y | ©1> 21" €D 1eer capacitad 8 correacion i embargo, para q en Entidad, el item en mencién 2.1 3 q reflejado en
Debe de tecnologias simil métricas de rendimiento. Exigir que el SIEM realice tareas nativas de NOC como el monitoreo de. M 1a adenda a publicar en los préximos dias.
< , ° integracidn con la plataforma de monitoreo NOC
Una quep interacciones et tricas IV y
" de la Entidad (SolarWinds ORION). Esto
2.12 sustancial crticas con 2pl ! 2 fap direccionar | e mitira correlacionar eventos de seguridad
v usuario final. Estas | el pliego hacia herramientas hibridas (Ver P 2!
. con métricas operativas. Se eliminan los
 controlada, generando p.pdf pagina
- requerimientos de monitoreo nativo de
datos que puedan ser correlacionados con eventos de seguridad y ops 2).5e voensu |'F
lugar, exigir 1 integracion del SIEM con SolarWinds ORION. disponibildad, transacciones sintéticas y
e rendimiento dentro del SIEM.
[ puestos y Aduanas Nacionales - DIAN aue, das porla anecesidades puntuales, por lo tanto, no es posible ajustar
. modalidad Saas (Software as a Service) nativa,
Con el fin de garantizar , se sugiere ala
Entidad aceptar y priorizar IEM en modalidad Service). Obligar 3 | 191242 Procesada y administrada en la nube del
aue lasolocién sei fabricante, evitando el consumo de recursos de
N ; computo internos de la Entidad
La solucién debe estar en capacidad de instalarse en Azure, AWS, HyperV (en a [una i v los equipos P
i . : . Alternativamente, en caso de que la
versiones con que cuenta la entidad), VMware (en la versiones con que cuenta |internos de Entidad debidoa enla cadena
213 sustancial arquitectura ofertada requiera despliegue en la
a entidad). (Revisar archivo anexo inventarios), se aclara que la Entidad cuenta hardware, sostener el [ vl oot
con Windows Server 201282, Windows Server 2022 y VMware ESXi, 7.0.3 crecimiento de cémputo en premiss para una pltaforma de tan alto consumo como un SIEM i’
Ao ot | |€star en s capacidad de instalarse en Azure,
s el e botel P AWS, HyperV o VMware (considerando las
i ! versiones con que cuenta la entidad: Windows
mantenimiento y alta disponibiidad directamente al fabricante.
v ata disp Server 201282, Windows Server 2022 y VMware
£5Xi,7.0.3).
[ 6 P duanas Nacionales - DIAN aclara al 3 licitadas por la a necesidades puntuales, por lo tanto, no es posible ajustar
Una vez integrada toda la plataforma tecnolgica, se debe configurar y afinar la segun su sugerencia.
6n para mejorar su ase
! Una vez integrada toda la plataforma
al menos los siguientes eventos: 8
" Activid jad de cuentas d tecnolégica, se debe configurar y afinar
. s X . herramienta de correlacién para mejorar su
. Actividad It s, o Respectoa I robesak
A . : : " funcionalidad, tomando como base los eventos
o asignad; (root, sa, (root, y actividades d o, i g deamiseacrs ot
, " ; e seguridad de lainfraestructura. Para las
- Ejecucion Jcitamos ala Entidad confirmar sl actualmente cuenta con una saluckén de Gestién de Accesos | 58 et oo
- Ejecucion de comandos especiales sobre bases de datos (dump,drop, delete, PAM) 3 adopcién
pnw\egms, ejecucion de comandos especiales
insert, update) de una plataforma PAM a corto plazo. Depender exclusivamente de una herramienta de
218 sustancial . o ol o (05 y Bases de Datos)y conexiones remotas.
- Cambios de parémetros técnicos,
A administrativas, el SIEM debers integrarse con la
- Cambios de configuracion horaria reactivo basado dnicamente en logs s cuaes pueden ser evadidos o manipulados). Una s . i
: s i solucien de Gestion de Accesos Privilegiados
< recursos solucién PAM e rotary (PAM) de la Entidad para correlacionar sus
- Actividades de conexién d preventiva, delegando al SIEM su funcion principal: fa correlacién de alertas P
; PR ; alertas nativas, En caso de no contar con un
- Actividades asociadas a manipulacién de bitdcoras técnicas (LOGs) o el PAM, evitando asi fl v g2 operativa
' p PAM, el SIEM realizaré el monitoreo a través de
interrupciones en el envio de los LOGs. 5
5 s Ia correlacion de logs transaccionales nativos de
- Actividades asociadas a conexion de acceso remoto.
s o PO los sistemas origen, como medida mitigante
monitoreo transaccional.
[ 6 Nacionales - DIAN inf . el tem serd ajustado, para evitar equivocos en el equerimiento de la Entidad, quedando de lasiguiente manera,
Analitica cambio que se verd veﬂelidu ena adenda a publicar en los proximos dias:
- Biisqueda de eventos en real -sin necesidad de indexacién. it que abisaqueds en tlempo real sa stictamente sin necesidad de indexscion mia )
- Bisqued labras clave basad; butos d lizadl d do que utilzan tiempo real de alta velocidad o Analfica
- Bisqueda de evento istéics - consutas de po Sl con condanes de | procesaiento en steaming. Solcaros modiicar e requerimiento : Bisqued y coreacén I . .
fiitro booleanas, agrupar por agregaciones relevantes, filtros de hora deldia, | de eventos en tiempo real o en ordendela -8 2 )
regulares, yAPL dexacio fabricante". - Busqueda de eventos histdricos - consultas de tipo QL con condiciones de filtro booleanas, agrupar por agregaciones relevantes, 1 lares,
- Match de patrones complejos en tiempo real. expresiones calculadas - GUI y APL
- Uso de objetos CMDB y datos de usuario/identidad y ubicacién en Se solicita a la Entidad flexibilizar este requerimlento para aceptar el uso de datos de contexto, - Match de patrones complejos en tiempo real. ) } .
bisquedas y reglas. modelosde dtos, | i integrados, en lugar - Programacion de informes y entregas de los -
- Programacion de informes y entregas de resultads I a lusivo del término ‘objetos CMDB!, el cual hace alusicn al fabricante - Posibilidad de " ‘ en aspecto (portadas, textos, imdgenes, etc.).
2.25( Sustancial los principales interesados, ttps://1 fortinet. - Busqueda de eventos en toda la organizacién o en el dmbito de un dominio fisico o ogico.
onbiidod 6n de los informes masp.pf pégina 2. - Listas de vigilancia dinamicas para hacer un seguimiento de los infractores criticos - con la posibilidad de usar lstas de vigilancia en cualauier regla de generacion de informes.
aspecto (portadas, textos, imagenes, etc.) Posibiidad de priorizacion de los informes de incidentes.
- Bisaueda d eventos e toda 3 orgaizacin o en el émbito deun domiio Solitars I Entidad modificar e téminopropietario nodos worker porun término genérico
fisico o logico. diante la adicién de nodos de
- Listas de vigiancia din hacer i indexacién o correlacién, de acuerdo con la nomenclatura y arquitectura
criticos - con la posibilidad de usar lstas de regla de requerir liente). Ver término en
generacion de informes. df
dicién d aaliente.
- posibilidad de priorizacidn de los informes de incidentes.
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1 o ‘Aduanas Nacionales - DIAN i el item refiere a a integracion que debe tener este servicio con a plataforma de disponibiidad de Ia Entidad, sin
Supervision i [ t embargo, para evitar equivocos en el requerimiento de la Entidad, el item en mencion 2. 3 ver reflejado en la adenda a publicar en los
clementos: s |proximos dis.

. i s " EISIEM debe tener capacidad de correlacion
- Sistema de monitorizacién de estado - a ravés de Ping, SNMP, WM, Uptime | La Entidad ya cuenta con la plataforma SolarWinds ORION para el monitoreo de red (NOC) y e e
B o . cruzada de analiica de SOC y NOC mediante
: : étrie d endiminto. gl ue ol SIEM reletres athasde NOC com o marioreode .
integracion con la plataforma de monitoreo NOC|
, camblos VX, estados de la Entidad (SolarWinds ORION). Esto
- Modelos de disponibildad de servicos a través de Synthetic Transaction | duplica foncones Ja stentes en Entidady restring a loaldad de oferentesal ieccionar e ad
Ping, HTTP, HTTPS, DNS, LDAP, SSH, SMTP, IMAP, POP, FTP, JDBC, | el pliego hacia herramientas hibridas (Ver perm o e e
.| con métricas operativas. Se eliminan los
ICMP, ruta de rastreo y para puertos genéricos TCP/UDP. .pdf pigina
; requerimientos de monitoreo nativo de
- Monitorizacion del hardware y del entorno, 2.5 liminar d veensu |'S i
. . o - disponibildad, transacciones sintéticas y
- Calendario para a programacion de las ventanas de mantenimiento. lugar, exgir I integracion del SIEM con SolarWinds ORION.
: rendimiento dentro del SIEM.
- Calculo de SLA - consideracion de las horas normales de trabajo y fuera de
horas,
&
i expicamente el soporte de archivado d ogspara HOFS (Hadoop Disrbuted File
Amacenamiento y fabricante en particular. Los SIEM |Sops I temasde |1 duanas Nacionales - DIAN ] que, varios SIEM (Security Event u elarchivado
Hderes uizan motores de ndesacen de nube altamente de ed (e N, SMB, |y ingesta de regisros desde HDFS (Hadoop Distrbuted it con req anlisis de seguridad.
- Soporte de archivado de logs tanto para NFS com HOFS.
234 Sustancial eficentes. Se sol a deretencién,  [33) o bases de datos y sstemas de archivos
- Creacion de p de logs tanto por por
ot o en el sistema de arehivos de un fabricante partclr como Fortnet propietarios del fabricante, garantizando la , se aclara, que Entidad obedecen a necesidades puntuales, por lo tanto, no se acepta su observacion.
P P P yia delos datos.
o hafs-for-fortisiem-event-archive).
r es elements N o duanas Nacionales - DIAN ] aue, Tos minimos idos por la Entidad, para estricto
-l fab de unmétodo de I i porl d I
escalable. Elfabricante ofertante deberd disponer de un
e debers disponerdepaguetes deicenla de sgntes avanzadospara método de licenciamiento escalable que cubra |
de fticos Windows y Linux, Volumetra técica total exgida (minimo 2467
(On-premise y Cloud). Elpliego exig que o médulo UEBARo consuma EPSisposiivs, que s puedan i nodos | dispoiivosy 25000 95, s quialnteen
- Se debers disponer de paq tes de UE worker en calente' o ‘colectores virtuales’ i de computo).
5 35 sustancin Windows (segn el inventario proporcionado por a entidad). Dichas licencias | corresponden al modelo comercial exacto y a sta de precios de una marca en particular. Cada incluir las licencias necesarias para agentes,
de deberan conllevar do ni de b fabricante (Id G dia, vCPU, EPS, Dispositivos). e |UEBA y el despliegue de la arquitectura
i de EPS. solicita flexibilzar el I i 3
- Se debers disponer de otras suscripciones como Indicadores de Compromiso. [ bajo su propio 16 haya costos acultos para la Entidad. hibric
(1o0). Ia
- Se debers poder afadir EPS adicionales sin necesidad de contratar soporte costos de licenciamiento ocultos o adicionales
asociado a los mismos. para a Entidad.
- Se podran desplegar tantos colectores virtuales en ambientes hibridos como
65, < adirional
L 6 P uanas Nacionales - DAN acara l 3 licitadas por a Entidad son minimas y son homologables en este ftem a los diferentes modelos
L conel paralo cual el la Entidad.
Se soliita respetuosamente a la Entidad modificar el requerimiento, ya que exgir una meétrica de |dimensionamiento y licenciamiento necesario
(por analsta) hacia el 1a operacidn y acceso simulténeo
fabricante en p ylimita a pl Las plataformas lideres del mercad (3) analistas. €l oferente
segin Gartner licencian bajo métricas diferentes y ms orientadas a la operacion, tales como | deber entregar este alcance utiizando el
3.4 sustancial La solucién ofertada debe estar licenciada como minimo para tres (3) analistas. | %8 i Y P e
volumen de modelo de. propio
otorgando 8 paraqueel |(ya sea por usuarios nombrados/concurrentes,
oferente Tos tres (3) analis dos, pero utiizando , eventos, 0 nodos),
Ia métrica de licenciamiento nativa de su fabricante. garantizando el cumplimiento funcional sin
costos adicionales u ocultos para a Entidad.
66
0 duanas Nacionales - DIAN a i untu ible aju
Lo lertasylos mcidentes deber poder pucstosy aue, porla anecesidades puntuales, por lo tanto, no &5 posible ajustar
Exigir que las alertas y los ncidentes se manejen cada uno en su propio médulo'restringe la | estionarse, de forma
Las alertas  los ncidentes deben manefarse por separado, cada uno en su 8l a v i prop! & & it v
arquitectura de base de datos de la solucién a un fabricante en particular. Las Interfaces de gestién deben
propio madulo de ntrfazde usuario. Las interfaces de gesten dealertase | AL IEEUTR 98 P 8O B S de pesnd
3.19| sustancial incidentes deben ser personalizables para permitir una visualizacion flexible de " Jas p que d P
> basado en Tipos de Incidentes' Incident Types), lo cual es para el trizjey la flexible de yasea
la informacion, incluida la visualizacién de informacion e a alerta en si mis , .
K Ia separacién eincident dul dos o mediante un
formacién adicional devuelta por los playbook de investigacion. ’ °
permitic sistema unificado de gestion de casos con
o pifcacicn o categorizacion de incidentes
3 solucion debe tener 1 capacidad de adaptar
Requerir a creacién de ' dectr, i
L solucién debe t . codigo) es tipos de incidentes, vistas |1 puestos y Aduanas Nacionales - DIAN que, varias (secur tomation, and Response) permiten la creacion de modulos,
a ener
’ especiica 6n logran requerida layouts), e i su sfica de usuario (GUI) web.
3.42|sustancial dentro de la GUI web, un mdulo es un subsistema comos Alertas, Incidentes, | ** e b (lavouts) i oo
enoren ot yCampos gréfica para
Personalizados'(Custom Fields) Gesd I nterfan e solcta modifiar ol engunje pora qu eva | enidades como Alrtas, nidentes o , se aclara que, Entidad obedecen a necesidades puntuales, por lo tanto, no se acepta su observacion.
Ia capacidad de vno propietaria Indicadores, sin necesidad de desarrollos a
68, medida,
Elrequerimiento de ‘admiti el reinicio dl playbook desde el paso del p ! describe L
el deun fabricante integrados e control de errores y depuracién, || ) . s Nacionales - DIAN . dferentes plataf o, Automation, and permien reinicoro
» . Recovery) (https://d . fos anlist ;
B el paso del playbook ar falldo, lo cual para a resiliencia de la automatizacién.
3 figuring_Playbook_Recovery). Otras sol e
falldo anteriormente.
hderes anean e control de rtresde forma obusta melants manefo nathode exceplones, |allds,  etomar el o de n playbook r3s s
: , se aclara que, Entidad obedecen a necesidades puntuales, por lo tanto, no se acepta su observacion.
(Task re-run). Se correccion de un error, garantizando la
sugiere abrir el alcance para permitir distintos enfoques de control de errores continuidad de la automatz
69,
Exigi que agranularidad del Control de Acceso Basado en Roles (RBAC llegue " ivel de campo’ | Debe permitir que la granularidad del controlde ) . .
igir que la g (RBAC) g P permitir que la g . puestos y Aduanas Nacionales - DIAN | o , en ningdn momento se limita
. individual dentro de un regstro s un propio de un e v . . o
seaa . " e, a"campo’, por lo tanto, su observacién es imprecisa, asi mismo, a revisar lataf
3.86| sustancial registro 0 campo (*Alertas’, “maquina A con IP 1.2.3.4 infectada’, "1.2.3.4" son - : N . Basado en Roles (RBAC) a diferentes niveles.
€ i o apicando RBAC  ivel de madul, registro, etqueta de datos (bel) o tpo de ncidente. Exigr |lecturay edicén a nivel de modulo, registro, (1849
ejemplos de médulo, registro y camp i
RBAC por campo limita drasticamente la pluralidad de oferentes sin aportar un diferencial critco |etiqueta (label), dominio o tipo de incidente, s
A , se aclara que, 1a Entidad obedecen a necesidades puntuales, por lo tanto, no se acepta su observacion
tiquet: garantizandola separacién de funciones.
7
0 J Aduanas Nacionales - DIAN que el mismo ftem tal indicaen
Deberia ser lucion SOAR resatad en negritay con una uente ms grande:
i tizando la capacidad de te varios
incidentes de seguridad en paralelo, con nodos o licencias adicionales o su Deberia ser posible que la permitala tizando la capacidad varios paralelo, con nodos
cauialnte de acuerdo a1asolucinofvecid, s que el mplaue costos 12 solucio arlacecucion|olcencias adicioales O 5U de acuerdo a la solucion ofrecida, sn que llo mplque costosaiconale para a ntids.
adicionales para a Entidad, cumpliendo como minimo: . ;
simulténea de multiples playbooks y la
Xt que s platafrma oport [ fecuci smulinea de mples ayhooks requiriendo :
"y capacidad de respuesta en paralelo, si afectar
- Capacidad de ejecutar varios playbooks al mismo tiempo, in afectar el nodos o i les'direcciona el pliego " el
el rendimiento del sistema. €l oferente deberd terior se indica al
3.59| sustancial rendimiento delsistema. solo fabricante v incluir en su propuesta técnica y econdmica la
- Soporte para playbooks anidados o encadenados, permitiendo modularizar [administrador). Fabrcantes ideres licencian por ‘Acciones automatizadas' o por Nodos/Motores prop! v
araquitectura requerida (nodos, motores,
tareas complejas. i demuesteacapacidad cnicaydimensione a oferta
instancias) y e licenciamiento necesario para
bajo su propio -
soportar la volumetria de la Entidad, de acuerdo
mediante la adicién de nodos, instancias o licencias adicionales.
con el modelo comercial propio del fabricante.
- Gestion eficiente de recursos para eviar cuellos de botella en la ejecucion de
automatizaciones.
- Monitoreo i
tiempo real.
7
1 5 duanas Nadlonales - icitad o, n
Respecto a a exigencia de que el fabricante de la solucion de Gestion de Vulnerabilidades se s puestosy oiAN aue, porla @ necesidades puntuales, por lo tanto, no se acepta su
encuentre en el cuadrante de lideres de Gartner o Forrester, se solicita respetuosamente ala S solicita eliminar el presente requerimiento [ "
Entidad eliminar dicho unreferente | del , evaluandola idoneidad de la
vloso, e esta conicin s unaunic ecnclogay ol en solucones sy solucio ofertada con bse en el cumpliiento
L solucion ofertada deberd ser provista por un fabicante en el cuadrante de
una funcionalesy
5.4.1]Forma lideres de Gartner o Forrester, en su i 2 de ° °
estin do misge de técnicaen podria mitar seccion,
pluraiidad de of un proceso equitativo, i1a pluralidad de
v ] los , sugerimos retirar esta | consistencia en los criterios de evaluacion de
i lesy no por reportes todas las herramientas del proyecto.
I
7 plcan de
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Sesolicitaala
sefiuelos)). Este

(hasta 20 maq
la ficha

vaoo

El appliance, o solucién, en
capacidad de crear al menos 400 sefiuelos, en hasta 20 méquinas virtuales y

Fortinet. Existen fabr lid cobertura
xigida (120 VLAN)con arquitecturas mucho mis ficentesy modernas, ukzando menos

La solucién de decepcion debe estar
dimensionaday licenciada para dar coberturay
despliegue de sefiuelos en como minimo 120
VLANs de la Entidad. £l oferente debera

“DIAN 1

 se aclara que,

el mismo

las cumplen diferentes proveedores de este tipo de servicios.

se cumpla con v requeridas, y

Entidad obedecen a necesidades puntuales, por lo tanto, no se acepta su observacion.

642 ustancial v O elos, | ProPoTconar la srquitectura necesaria
(appliances, maquinas virtuales, forwarders o
las tecnologias ofrecidas. Se sugiere evaluar la capacidad lared ey e soramaes estcoeros ba !
lamarca requiera para lograrlo. Ver "caracteristicas FORTIDECEPTOR VM" en que g )
" modelo de licenciamiento y mejores pricticas
s de su fabricante.
Respecto al integrar Firewall para ‘tener ditimo un
dashboard centralizado’,se solicita respetuosamente a a Entidad modificar este alcance. s X
P integrarse L puestos y Aduanas Nacionales - DIAN aclara que, la union de estas NGFWs permite mover pasivaa
Reauerir que fa nterfaz de administracion d los sefuelos viva'dentro’ de fa nterfaz del Firewall . B
con el Firewallde Nueva Generacion de la activa, permitiendo bloguear t mediante regls ! I frewall
es una caracteristica (Fortinet).Las
| Firewall , demanera |10t s frowmle Entidad (mciante AP estindar, Ssog 02
6.4.12| sustancial que se pueda tener en este Gtimo un dashboard centralizado con la P través de la plataforma SO ] lataf das de caza de (Threat Hunting)y resp! o Firewalls de Nueva Generacidn (NGFW) para automatizar la deteccion y bloguear ataques en tiempo
A : . perimetales (oo Pl Ao] medante APl estandar para nvar acions automatadas
informacién general del dispositivo y los sefuelos desplegados. ropia e automatizado de acciones de blogueo, |real.
cuarentena e indicadores de compromiso (1oCs)
consola,an el SIEM o en &l SOAR. Mantener este texto mia o lraided de oferentes a una sola i promiso (locs) s
e ante la deteccion de un ataque en los sefiuelos. , se aclara que, Ia Entidad obedecen a necesidades puntuales, por lo tanto, no se acepta su observacion
7,
1 duanas Nacionales - F i
La solucién debe proveer capacidades inegrales pucstos y DIAN aclara que, el mismo ftem p el o superior), siempre y
Debe tener al menos 4 capas de decepcién (o tecnologia similar o superior), con Jas cantidades y i porlotanto, pta su observacion.
la capacidad de crear como minimo los siguientes elementos falsos: . ) ©
g herramienta tenga al 4 ¥ emule un avanzadas, incluyendo como minimo la
Sefiuelos de infraestructura (Sstemas operativos, cimaras, impresoras, bases | 25" X 4lRICIC o e
de datos, etc.), de acuerdo a la cantidad de vlans (120). Y ‘ge el plleg:
La las técnicas de engafio de | red/infraestructura (sistemas operativos, bases
Carnadas o servicios sobre i I 3
6.5.1sustancial Red, D , Datos). el de datos), b)
aplicaciones, etc.), de acuerdo a a cantidad de vians (120).
acala capaidads téricas eales esperada para prmi s particpacondeotras solucones b, SSH,portales e acceso emoto
Trafico de red falso para detectar ataques de tipo MitM o app spoofing, entre
o logran el o mediante ) Tréfico de red falso o
e o - s (Credenci létmrasy emulaciones equivalentes proyecciones para detectar reconocimientos, y
4) Tokens o datos falsos en los endpoints
archivos, recursos compartidos, conexiones RDP, etc).
archivos).
3
0 pucstos y Aduanas Nacionales - DIAN aue,
pat
Para o cual el item en mencién ser ajustado y quedar de la iguiente manera, cambio que se verd reflejado en la adenda a publicar en los préximos dias:
Se debe suministrar una solucién para Monitoreo de Red con Inteligencia
Arificial con el yalertar Enla particular oo
24 Forma istan e 1 e de s entod, fovor tener en | Y ctamos ala entidad emitir o nikar donte & posible consultar 8 5 posible) Se debe suministrar una solucién para Monitoreo de Red con Inteligencia Artifical con el objetivo de revisar el trafico de red y alertar ciberamenazas que existan en la red de Ia entidad, favor tener
en cuenta los procedimientos alrespecto incluidos en el Manual de poliicas de seguridad de la informacién de la Entidad, con codigo MN-IIT-0072, el cual puede ser consultado en el link
documento en lo requerido. 4
la Entidad, con cédigo MN-IT-0072. pdf
76,
Exigir que la ‘model
estimacion’
La herramienta debe utilizar algoritmos
una dnica marca del mercado (Darktrace). £l compo de I Intelgencia Atficial es amplio, y &
. avanzados de Machine Learning e Inteligencia
la lideres utlizan matematicos igual o e, ansiandoy coeiconando s
2 10| sustancia 4 (como Redes Neuronales, litica Cognitiva o Y comeiacionando matipes |, puestos y Aduanas Nacionales - DIAN aue, das por la anecesidades puntuales, por lo tanto, no se acepta su
dentro del paquete, con el fin de validar los comportamientos anémalos en'a | anlisis de dimensiones del paquete. Se solicita neutralidad tecnolGgica, evaluando a capacidad P
b validar los comportamientos anémalos, de
red dela mediante 1A, 1a formula
acuerdo con la arquitectura y os modelos
matemitica exacta que utilce su motor. °
analiticos propios del fabricante ofertado.
Ver https:// p
W cyber-security-technology
La solucidn debe realizar un andlisi exhaustivo
Se sugiere a la Entidad flexibiizar la obligatoriedad de que la solucién realice captura completa de "
6 del trifico mediante inspeccin profunda o
Lasludn debe poder realia unacaptura e paquetes o termpo ealque | paguetes (FulPacket Capture) AP por 6 ; .
a andisis e telemetria y metadatos avanzados.
permita un como [appliance. L NOR modernas  lderes en el mercado basan gran parte de su
n d Debe contar con la capacidad de ofrecer
ofrecer la opcion de anlsis exhaustivo de paquetes tanto en Wireshark como | analitica en v (ei. PFIX),reservando L ¥ Aduanas Nacionales - DIAN , el mismo el tas
7.15] Sustancial contexto detallado de las sesiones de red y
dentro de su propia interfaz de usuario permitiendo hacer l extraccion en | 1acaptura complta mediante int Exigi Full | recnologias oecides), siempre y cuando se curpia confas cantidades y caracteristicas requericas,por o anto, o se acepa su observacin
" ofrecer opciones para a capturay extraccién de
format yotros, 0 Packet Capture por defecto para 25,000 activos obliga  dimensionar un hardware de
ofrecidas. y N . o, paguetes (ej. formato pcap) cuando sea
et requerido para investigaciones profundas, ya
8 sea de forma nativa o mediante integracién
v les - DIAN inf  clitem 7. para evitar equivocos en el 1a Entidad, q &
anera, cambio que se verd reﬂe,idu enla adenda a publicar en los préximos dias:
Se soliita a l Entidad eliminar la restriccin que p fas basad | i
i La linea base de la red debe ser adaptable para s
lucion deb unenfoque o fimes, Las conulora deres de aindustriacomo Gartner) las mejoresprcticas de L una plataforma ¥ tener un enf , detectar
detectar desviaciones de comportamiento. La ; '
adaptativo que utilce sobreel el ltaformas NOR uicen unenfoque brico.Oblgar aun : y responder al Ialinea de asi:
solucin debe basarse en Inteligencia Arificial / | "*}F
entorno en , detectar y responder a s d dela |motor de ntel . un beacon de " - La linea base dela red debe ser p lquier cambio en el del entorno.
" " -’ Machine Learning para a deteccion de ¢
linea de base normal de comportamiento, asi: basindose anomalias mayor tiempo - Debe trabajar en funcion del comportamiento.
7 ; ! anomalas, permitiendo un enfoque hibrido que
- La inea base de la red debe ser para ermiti ent Machine
de reglas,
adaptarse a cualquier cambio en Learning motores de fi I
i firmas o inteligencia de amenazas (CTI) para
- Debe funcionar completamente en funcién del comportamiento, donde no se | Inteligencia de Amenazas ;:
b garantizar Ia deteccion eficiente e inmediata de
permitan las tecnologlas que hacen uso de reglas y / o firmas respuesta mucho ms dpida, menor s de alss poiivosyasegur la pluralida de n(eren(es o
Ver https://\
b
L 6 2 duanas Nacionales - DIAN aclara al 3 licitadas por la anecesidades puntuales, por [o tanto, no se acepta su
La Investigacién basada en Intl generar un rep Requerir mediante una ‘narrativa X
& o : : . v Un resumen ejecutivo y estructurado del soliitud
proceso basada en procesamiento de lengusje naturales una caracteristica comercialy de marketing || o0 SReL oV Bl O
. Una reconstruccién cronolGgica de los eventos que hacen parte del Incidente. | exclusiva de un fabricante particular (Cyber Al Analyst de Darktrace). € objetivo operativo de la 9
o . . comportamientos evidenciados, las alertas
de un incidente es accionable al Las o
lataformas lideres del mercado
7.27] Sustancial p i
durante el incidente. lineas de elines) y map: ,sin X
presentado mediante tableros de correlacién
relevantes a dad de redactar un solicita evaluar el resultado (el > :
. avanzada, lineas de tiempo graficas (timelines) o
ostrames, cuent involucradas, , cantidad de incidente] y no el
. texto descriptivo, de acuerdo con la nterfaz de.
transferencia de datos, destinos externos, rareza de los destinos, rareza de s | Ver htps://; . pdf :
: : Ia solucién ofertada
conexiones y resimenes de conexiones. pigina2
80,
puestos y Aduanas Nacionales - DIAN que, licitadas por la a necesidades puntuales, por lo tanto, no se aceptasu
La solucién debe contar con una arquitectura de | solicitud.
Respecto al ' 6 Ia Entidad API0 API RESTHu),
flexibilzar l i F EF o LEEF propietarias | que admita lainteroperabilidad y el intercambio
(arcsight e 1BM, de nformacién con otros elementos de.
Exigi el soporte f /a Entidad. Dicha
la 5a\ucmn dehe ser opm m 0 API RESTFULL , que admita integraciones con ‘g el sop
simulténeamente limita la pluralidad de oferentes, ya que las plataformas de seguridad, analitica |soportarse mediante protocolos estandar y
2 enlos formatos, CEF, LEEF, JSON, h
e e Y orquestacin (SOAR) modernas y logran una ormatos de reconocidos
g g superio ulzand estidares unersles oo SONia A7 REST Syl estrucurado), por la industria (ales como JSON, SYSLOG, XML,
delegando 2 sus motores recomienda | CEF o LEEF), garantizando el correcto andlisis y
exigi la capacidad de integracion mediante formatos P reconocidos, sin obligar al | correlacién de los eventos sin depender
soporte de dialectos propietarios, exclusivamente de un Gnico formato
propietario,
81
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1 o ‘Aduanas Nacionales - DIAN
servicios idos ir4 hasta el 31 2028. €l derech
partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo lo siguiente:

. 1a operacion, seguimiento, gestion, monitoreo y administracién por parte del futuro proveedor de todos los
soporte y garantia ré por tres (3) aios y sus periodos se contabilizarén a

l plazo de ejecucion general del proyectoy la
prestacion del servicio administrado de gestin,
operacién y monitoreo (SOC/NOC) seré de tres
(3) aitos, contados a partir de la firma del acta de
inicio y la fase de implementacién inicial (afio
2026). Para aquellas soluciones tecnolGgicas con

Tener inicio i ¥ aperar el SIEM propiedad de a IAN del abricante BM Referencia QRADAR hsta 3gosto 31 de 2027, una
vez esto ocurra, se deberd implementar, administrar y operar a partir del 1 2027 nuevo elitem g por el tiempo
solcitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de 2030.

De manera respetuoss, solcamos aa Entidad acaar el plazo de ejecucén totalyla vigencia

eneral del Ia prestacién
" cronogramas de implementacion diferidos o de
ambigiedad en e piego, ya que se exige a administracion de las plataformas ‘por eltiempo de | 7" %" s dotos (Frewal e bases de dates) K# tre 5 s, y s Klementai s o  ar e enerde 028 on enclmientssopors,giraniay derecho a usohasa
| proyecto, 2027,y el Firewall de ao enero de 2031. El debera, recibi idministrar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de Ia DIAN del fabricante IBM Referencia
d 2 de 2030; Firewall c bases d
L peraci servicos yd para dierentes e ; ' NDR a parir de enero de 2028), ¢ Conratista | SUARDIUM hastadiciembre 31 de 2027 tiempo en el g una vez esto ocurra el nuevo firewall de
123 Forma plataformas, soluciones, software, hardware, entre otros, que hacen parte de ol 1 | proveer el icenciamiento, soporte de fébricay |5°/ictado en las capacidades requeridas por 2 DIAN
las capacidades requeridas por la Entidad en este proyecto, deben ser " garantia por un periodo granular de tres (3) afios
o oor oroyecto parte del 0C tendra unificada de tres (3) afios arm each na de etas, En cas0 e que a Para la capacidad de tener en cuenta que a partir de enero de 2 DIAN, p ] administrar,
contados  prt e fima defactade ik (] 2026l proveedor opere sopereel " ¥ garantizar el servicio mencionado, con licenclamiento soporte, garantia y derecho a uso hasta enero de 2031,
Ias plataf fa Gitima licencia en 2031 (lo que
s tiempo de duracion del servico general del
proyecto, el Contratista transferird los derechos
servico, sugerimos unifiar el priodo e operacién adminstrada a 3 aos, ejando los
de uso, soporte y actualizaciones de estas
remanentes de licenciamiento como derechos de uso a favor de la Entidad
soluciones a favor de la Entidad hasta su
respectiva fecha de caducidad (2030 y 2031),
operativa una vez se cumplan los 3 aios del
contrato principal.
Controles: Elservicio de SOC ofrecido debe contemplar también el monitoreo, 0 5 pucstos y Aduanas Nacionales - DIAN ndical Que, la Entidad los & poder realzar este ftem, sin embargo,
de los siguientes controles tecnolégicos pertenecientes al SGS de la Entidad: Ia deberd realizar el futuro proveedor del SOC.
Dispositivos de punto final de usuario
Derechos de acceso privilegiado
Restriccion de acceso a la informacion
Accesoal codigo fuente
Autenticacion segura
(Gestion de a capacidad 8
P Se observa que el lineados al
Proteccién contra malware
Ia norma ISO 27001:2022. Para garantizar la viabilidad y efectividad del monitoreo de controles
(Gestion de vulnerabilidades técnicas ;
ceston de n confguracion como Derechos de acceso privilegiado (8.2), Acceso al cdigo fuente (8.4), Copia de seguridad
eion do dotes (8.13)y Uso de criptograia (8.24), solicitamos a a Entidad confirmar si proporcionara los logs de
12.7| Sustancial auditoria nativos de las plataformas externas cmvesvondlemes (€. herramientas PAM,
Enmascaramiento de datos
e Codigo, Elalcance del servicio SOC ofertado
Prevencion de la fuga de datos
respectoaetoscontrols estardsletoaa capacidaddel Etdad paraintegary suminisrar
Copia de seguridad de Ia informacién !
" dicha telemetria hacia la EDRno

pueden suplir Ia falta de plataformas de gestion especializada como un PAM.

lo de sesién
Actividades de seguimiento

Sincronizacién del reloj

Uso de programas de utilidad privilegiados
Instalacién de software en sistemas operativos
Seguridad de redes

Seguridad de los servicios de red

Segregacion de redes

Eitearin weh

e, ltem en mencion que solcta certicacion FIRST para €] SOC donde se prestaran [os servicios es puntuable, no ¢5

[ puestos y Aduanas Nacionales - DIAN
i este item (12.11) serd ajustado en el anexo técnico mediante adenda que se

o tanto, para q en
i del

£150C mediante el cual se prestaran los servicios debe ser miembro FIRST ™, lo T
cual s estratégico para la Entidad por lo siguiente:
1

y confianza La fa en FIRST™ Es deseable (opcional) para la Entidad que el SOC prestarén i ™, para 12)
garantiza que el SOC opera bajo esténdares reconocidos globalmente en Wit 6, ntidad el tener un SOC
gestion de incidentes,lo que faclta SIRTs y CERTs certiicado:
en situaciones criicas. e manera respetuoss,solctamos a a Entdad aclrar Se valoraré y otorgaré puntuacidn adicional alos
2.Acceso a inteligencia de amenazas de alta calidad: Los miembros de FIRST™ Teontas " T oferentes cuyo SOC cuente con vinculacién 1 confianza La faen FIRST™ tién de incidentes, lo que facilitala colaboracién
tienen acceso a Py , que] firecta activacomo miembro FIRST ™ (Forum - |con otros CSRTs y CERTS en staciones ritcas

, de atague, lo que p 2 n " incident Response and Security Teams), de or

o el SOC 'debe ser m\embru FIRST' (sugiriendo que s un requisito tecm(u habilitante y de P N ) 2 Accesoa de FIRST de " v
una respuesta més rapida y efectiva. acuerdo con lo establecido en la matriz de técticas de ataque, lo que permite una respuesta més rapida y efectiva.
3.Capacidad &Ec ica vahdada Para ser aceptado como miembro, el SOC debe embargo, en evaluacion del Pliego de Condiciones. Esta 3. i é [z i 150C i é d: d tion d idente i I

12.11|Forma demost rocesos mad d de VSD-SdO-SOC.pdf), esta misma vinculacién se enlista como una certificacion para lograr membresia es estratégica para h Emldid 2 que P ara ser @ " v amejora
incidentes, P a P puntuacion (otorgando puntos si se presentan varias certificaciones y 0 puntos si no se omueve la 8lca p v \qel continua en ciberseguridad. N
cidents yunc 2 cominua prestn Unmans o e s e e sy cto g (20 L Panipacon u pareepar s siacros queforlecen nteineidertes
Partidpacionen circcosy 2P | egurdad jurdic Solctamosachrr 1 membresta FRST e un reuistahabltante gen Y | veordnsos ) - )

P P: a obligatorio para poder participar, o si es un criterio puntuable opcional que solo otorga puntaje " M i . " |5 C & FIRST™ promueve . que son =
fortalecen lapreparacion ante incidentes complejos y coordinados. oo Io pera boder b serd calficada como un diferencal téenico asegurar " Jos mé s i calidad puesta ante

5 Cumplimiento de buenas pré(n:asygebemanza' FIRST™ promueve dentro del proceso. incidentes.

para la operacion segura y confiable de un SOC.
Esta postura b a los mas
idad, sin calidad

nila capacidad de respuesta ante incidentes

L duanas Nacionales - DIAN aclara al , el item en mencin que solicita certificacion FIRST para el SOC donde se prestarsn los servicios es puntuable, no es
unacerticacion obhgetunz, por lo tanto, para evitar equivocos en el entendimiento de lacaracteristicasofctada, este ftem (12.11) sed ajustado en el anexo técnico mediante adenda que se
£150C mediante el cual se prestaran los servicios debe ser miembro FIRST ™, lo

cual es estratégico para la Entidad por lo siguiente:

v confianza [ fa en FIRST™ s deseable opcionsl)para  Entidad que el SOC prestarén miembro FIRST ™, para : 6 12)
arantiza que el SOC opera bajo esténdares reconocidos globalmente en ) d 6 én il crit 6 P
gestmn dencdentes, o aue faclitalacolaboracén con aros CSRTs y CERTs |~ ReQUIo de Mermbreia FRST™ v o i ' ridadlenerunso¢
© es o v Respetuosamente solicitamos a la entidad aclarar que el requisito de membresia en FIRST™ no se certficado:
en situaciones criicas
critcas. ot caldad . |imite excusiamente a s fisiamente ubicado en sogots. ) ) )
2Acceso It ot o u 1 v confianza N FIRST™ 0C opera b o « gestion de incidentes, o que faciltaa colaboracién
tenen les exclusivos de 6 i
d accesoa amenazas, pero dichas condi den estar soportad Aclracion del requerimiento FIRTS del SOC no e a et e e e b d bio de informacion sobr
ubicados en s o om 2 mube, sempre aue a 2Accesoaineligenia de amenarasdealacaldad de FIRST ,

una respuesta mas répida y efectiva.

cumplan con las certificaciones y esténdares internacionales requeridos.

s exclusivo en soportadas

o que permite

3.Capacidad técnica validada: Para ser aceptado como miembro, el SOC debe : en infraestructura y centros de datos ubicados |3 Capacidad té deincid
demosra capacidados thncas v, rocesos maduros de gostan do | 58 5o, l et deberia enfocarse n aue e SOC que prestalos seniosals DN (1SS SCe I R LT EELE (5.0 e elsoc pmelers
> 04 b sea miembro activo de FIRST™, on fisica de la geon o SlemPre ue - [continua en ciberseguridad. . y
incidentes, y la tecnold, 6n asignado al proceso sieste | CUMPIan con las certficaciones y esténdares |4 participacién La en simulacros v foros técnicos que fortalecen la preparacién ante incidentes
4.Participacion en ejercicios ta internacionales requeridos.
> " v isponile en Bogots parastender s necesidades de 3 entdad. . complejos y coordinados. i} §
participar en simulacros nternacionales, capacitaciones y foros téenicos que [ (P20 E e e . b & £ FIRST™ promueve de ética, queson v deunsoc.
fortalecen ante inci coord " « d 5 5 in
5 Cumplinientsde ueno précica  gobermenia. FIRST promre Snresingr partcpacin de oferentes que cuentan con e o fcsaed e
i o e o 0C certificados en FIRST™ en otras ubi pero que operacidn localy incidentes.
principios de ética, ‘Bogots
parala operacién segura y confiable de un'soC. gota.
Esta postura b quelk los més
! d sin la calidad

nila capacidad de respuesta ante incidentes.
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indica en el

Se debe contar con un Centro de Operaciones
de Seguridad - SOC principal ubicado en una
locacién fisica en la ciudad de Bogoté o sus
alrededores, que cuente con las condiciones
adecuadas de seguridad fisica y Iogica. Para

0 o ‘Aduanas Nacionales - DIAN ]

el futuro proveedor de SOC puede entregar dos Centros de Operaciones en

Ia ciudad de Bogoté u opt enlaci

ciudad, tal como se indica en el respectivo numeral, por lo tanto, no se acepta su sugerencia,

en el entendido que dicho requerimiento permite pluralidad y da diferentes opciones paralos interesados

tizar a incurrir garantizar
is . se recomienda a elalcance de la eloferente conun
continuidad operativa. Se est de acuerdo con mantener la sede fisica principal de analistas en la [Plan de Continuidad de Negocio (BCP)y
ciudad de Bogotd o sus alrededores; sin embargo, en las arquitecturas modernas de Recuperacién ante Desastres (DRP)
! len ot
Prestar el (50C) ubicado ener personal en otra
ciudad, sino de contar con infraestructuras tecnologicas resiientes. Por lo tanto, solicitamos que
12.59| sustancial na ciudad de Bogota D.C. (Colombia), cuya comunicacion con la o " P Son, o) puads N "
Dian, se hard I les de la Entidad. permia¥ o 200 ec p
estar distrib a ! yasea
geogrificamente o en arquitecturas de nube (Cloud). Asimismo, para el y2)Laaka
(analistas), el cumplimiento se debe garantizar mediante un Plan de Continuidad de Negocio | disponibilidad de las plataformas tecnolgicas
(BCP) que contemple alternao el servicio,
enla sede principal infraestructura de procesamiento (Centros de
Datos) opere de manera redundante,
eogrificamente dispersa o bajo modelos de
nube (Cloud) que aseguren la ininterrupcién del
servicio y el cumplimiento de las mejores
précticas del sector.
86
se i generacion
de planes de remediacion entre otros para a solucién de todas las
| tiempo a solicitamos aclarar i este rol esta considerado dentro del "Equipo Minimo de
12.81{Forma contrato, para o cual debers contar con personal en sito (minimo un Trabaio" definido en el anexo técnico o se debe considerar un rol adicional y dedicado a este L 6 puestos y Aduanas Nacionales - DIAN indica que el trabajo.
Ingeniero) en (e P propésito
fortuita o de acuerdo a la necesidad de fa DIAN (bajo demanda deIa Entidad),
o se podrén coordinar sesiones en horario no habil.
Parala plataforma de gestién de [ 6 P duanas Nacionales - DIAN X Ta Entidad, las realizard el
vulnerabilidades, se debe tener el serviciode [ personal de la DIAN, el futuro proveedor del SOC debera realizar A hasta la solucién , tal como se indica en el anexo técnico:
gestion, seguimiento y apoyo ala remediacién,
de modo que sirva de apoyo al drea de DIGIT 8,17 Apoyar con | o 1a Dian realizando el respectivo acompaiiamiento, apoyo, experticia, experiencia, conocimiento en la resolucion y
[ segin los 6 ada una 6 dela Dian estard al frente de dichas actividades.
informes de la herramienta. Se debe poner a
disposicion el recurso humano para priorizar las
Con el fin de garantizar la estabilidad de los servicios de la Entidad y alinearse con las mejores P parep
v . vulnerabilidades, generar planes de accion
précticas de la industria (como ITILy a separacién de funciones en ISO 27001), solicitamos
. o técnicos, y realizar el apoyo, soporte y
aclarar el alcance delas labores de ‘remediacién’. El ol de un Centro de 9 .
Parala gestion el servicio de b todoel
5 e Operaciones de Seguridad (SOC) y list : a
gestion y remediacion segin o reportado en la herramienta , de modo que |0 ! o bt o e , éanico | cicto de mitigacion en a ejecucidn del contrato
sirva de apoyo al area de DIGIT, para resolver todos los casos a remediar segin > “ N N la ejecucion material de los
v posteriora embargo, los
los informes y dashboards que muestre la respectiva h ta. Se debe . : parches, actualizaciones y cambios de
13.17|sustancial i ; sistemas de produccion (ej. aplicacion de parches del sistema operativo, modificaciones de
poner a ] para generar pl [ . los e
: c6digo fuente en apli en "
informacién reportada enla herramienta, y realizar l apoyo, soporte y i , ser responsabllidad del 4rea de tecnologia de la
. : sobre el drea de Entidad, quienes son los duefios y
durante la todas s Entidad, previa ventana de mantenimiento.
: . de los activos. Se tar la redaccion
encontradas en la prestacion del servicio la ejecucion del contrato, : -
fertado realizara , consultivoy 3
Para estas abores, el contratista deberd prestar
sin asumir la o los cambi .
el servicio de acompanamiento, asesoramiento,
productiva del cliente i
priorizacién y verificacion post-remediacién
para todas as vulnerabilidades e incidentes
para lo cual con
personal en sitio (minimo un Ingeniero) en el
horario laboral entre semana (8x5) y, de
requerirse por necesidades de fa Entidad,
88 conrdinar sacinnac de
[ pucstos y Aduanas Nacionales - DIAN que, en efecto 155P s del Consorcio 1SC2, en este item se presenta un error de digitacion, pero se aclara
Se deberén realizar ci CIsSP de ISC2, en en a el mercado, teniendo en cuenta que debe ser gual o de
cinco (5) da una, ’ ) soliitada.
DIAN, con sus respectivos vouchers de
certificacion, dictadas en un centro de
Se debern realizar ci © da una, capacitacion certificado, en temas de o sus
DIAN, con sus respectivos 6n, dictadas cquivalentes:
n un centro de capacitacion certficado, en temas De manera respet licitamos a a Entidad realizar d técnicas en el lstado de
iones y con el in de alinearl i los [a.c Gestion de Seguridad
A curso 6n de Seguridad de ~Cism de nivel mundial: de a informacion - CISM de ISACA
1SACA 8. Profesional e arquitectura de seguridad de
5 i i 6n - Cissp cissp i sistemas de informacién - CISSP 1SC2
11| sustancil ISACA propiedad exclusiva 15C2, no de ISACA. Solicit elfabricante en el |C. Cisco Certified Network Associate - CCNA O
C. Seguridad de Cisco Certified Network Associate - CCNA pliego. Cisco Certified CyberOps Associate
. Especialista Certificado en Cifrado ~ ECoun 0. Especialista Certificado en Cifrado ~ ECouncil |
€. Hacker ético certficado (CEH) e ity fue Cisco en el fio 2020, Solicitamos a a |ECES
Entidad actualizar este requerimiento y confirmar i se debe ofertar el actual CCNA (200-301), el |E. Hacker ético certificado (CEH)
& ser sitios 6 I con |cualya 6 3 Cisco Certified CyberOps
tales como : Associate, que ndar vigente de Ci f ser sitios
proyector, televisor, p io, apuntador y demés element 6ptimos para las capacitaciones, con los
garanticen un sitio cémodo para recibir los cursos. recursos necesarios, tales como material de
estudio, video Beam o proyector, televisor,
puestos de estudio, apuntador y demés
clementos que garanticen un sitio cmodo para
recibi los cursos.
89
e debera o Se deberd realizar un programa para (2 Direcaion de Impuestos y Ad L elfem 142 - [
seguridad de lai 6n para apropiacion de competencias en seguridad de a [ el cambio en mencién
irigido a 3} informacién para a conformacién de un equi
drigdo 5 De manera respetuosa, soliitamos a la Entidad realiza ajustes y precisiones técnicas en el listado | ™ o1 "o 0" P23 13 conformacion de un equipo
b (20) por capacitacion. Las e excelencia en ciberseguridad dirigido alos | s deberd realizar un dirgido al ¢ -
i ! requeridas, debid 1a oferta actual del § . o o o i
ser rupos especificos que la Supervision del . para minim capacitacién. ser informatica incluyendo
de seguridad informitica incluyendo entre otros los siguientes: contrato indique, para minimo veinte (20) entre otros los siguientes:
funcionarios por capacitacién. L
o |certificacion Retiada indicada en el iteral K (y Practitioner - Csx-p- [MUn€ionarios Por capacitacion. Las eyb fundamental: it and Control Associatio),
it ser
1SACA) 1SACA. Sol
and Control Association). ente ) Ve e o o actualidaq, |Cn estindares seguridad . e ISACA. R
B.Rybersecurity audit certificate - ISACA. " |informitica incluyendo entre otros los C.Brofesional certficado en seguridad en a nube - CCSP - ISC2.
C Profesional certificado en seguridad en la nube - CCSP— ISACA. siguientes ertificado en funds NSt
, Error de Fabricante: En el iteral C, s solicitala certificacién CCSP (Profesional certficado en € Bertificado como auditor interno en ISO 27001:2022 0 superior.
D.Marco de ciberseguridad del NIST Cybersecurity Framework (NCSF) 1150 27001:2
oo seguridad e la nube) atrbuyéndola a ISACA. Adaramos que el CCSPes propiedad exclusivadela |, oo e Gestor de 150
14.2|sustancial - organizacion ISC2. Solictamos corregir el fabricante en el pliego. G Bertifcado como Auditor nterno en la gestion de servicios ISO/IEC 20000-1:2018 o superior.
€ Bertificado en fundamentos NCSF. ISACA (Information Systems Audit and Control e 150 ogoc.
interno en 150 Association).
Redundancia de Certificaciones: Los literales D (NIST NCSF Foundation) y E (Certificado en |-BompTIA PenTest+ - CompTIA
Gestor de G 150 NCsh) hacen ! Tl Certicadoen B.Bybersecurity audit certificate - ISACA.
H ertificad Auditor nterno en la gestio 150/1EC 20000 | JHECF icar ambos ftems o . oS . |cprofesional certificado en seguridad enla [nora .1 fstadas en el deben permitr a los a tar n la capacidad de presentar exémen de certficacion de forma posterior,
120180 superior propuesta econémica, nube - CCSP—1SC2 i es de su nteres
1.Bertificad Auditor interno 150 6nde . D:Marco de ciberseguridad del NIST NOTA2 al menos 2 vouch por derechoa para estos vouchers.
o . Framework n
continuidad del negocio. politica de segundos Retakes): sof firmar s los vouch Cybersecurity Framework (NCSF) Foundatior
-BompTIA Pentest - CompTIA . exigidos deben incluir | derecho a un segundo Ke). Cabe resaltar g
K.Bybersecurity Practitioner - CSX-P - SACA. . g F.Rertificado como auditor interno en 15O
que fabricantes como ISACA, ISC2 y CompTIA no incluyen esta opcién por defecto, o que [nbiese
) . :2022 0 superior
requeriria la cotizacion de paquetes especiales.
NOTA 1. Las capacitaciones listadas en el punto anterior, deben permitiralos | pad P G Gertficado como Lider Gestor de
funcionarios de la DIAN que participen en las mismas, estar en la capacidad de Ciberseguridad 150 27032:2023 o superior.
% eatantar aviman de cartificaritn da frema nactarine < ac da e intarie 1 Bartficades romes Aulte intarme an b sactidn
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Threat Hunter / Analista de Ciber inteligencial)

Ingenieria de sistemas o, telematica o, electrnica o, telecomunicaciones o,

De manera respetuosa, solicitamos a la Entidad actualizar y ampliar el requerimiento de la
certificacion Licensed Penetration Tester (LPT). Anua\meme, el fabricante EC-Council ha

7 Analista de Ciber inteligenciat

L ‘Aduanas Nacionales - DIAN indica al

elitem en mencién serd ajustado en el anexo técnico mediante adenda que se

Ingenieria de sistemas o, telematica o,
electronica o, telecomunicaciones o, afines.
Posgrado en Gerencia de proyectos o Seguridad
Informtica

publicars en enlos préimos dias quedando de la siguente manera

Threat Hunter / Analista de Ciber inteligencial

, después de validar la infomaci

afines. migrado este esquema el tiulo actual es LPT clidat Certificaciones vigentes
) gt unpuntj superior 90 n e ecamen CPENT  (Cortid Penatoation Testing e Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o, afines.
Posgrado en Gerencia de proyectos o Seguridad Informitica ) . « Licensed Penetration Tester (LPT), LPT Posgrado en Gerencia de proyectos o Seguridad Informatica
auipo Minimode Certificaciones vigentes d (Master), CPENT o OSCP (Offensive Security | certficaciones vigentes:
oo SUstancil « Licensed Penetration Tester (LPT) para garantiza o biidad de amente cuslficadosy | CCTtied Professional) « Licensed Penetration Tester (LPT), CPENT o LPT (Master)
" : 3 €n proyectos de {ecnologias | i gecjarar desierto este perl,solictamos amablemente que el requerimiento se modifaue |%) _ . peiencia profesionsl en proyectos de o dentro de los cuales tres (3) aftos con particpacion en proyectos de seguridad de I3 nformacion, plan
de dentro de e Minimo cinco (5) afios de experiencia de negocio, d
: para aceptar el examen base CPENT de EC:Counci, o en su defecto, homologar y aceptar i 2
& informacion, p profesional en proyectos de tecnologias de la
d el de expertc ’ °
continuidad de d de est ol informacion dentro de los cuales tres (3) afios
naturaleza practica en Ethical Hack! do,comoloes (o con participacion en proyectos de seguridad de
Certified Professional) de Offec. e prove bt
fa informacion, plan de recuperacion de
desastres o continuidad de negocio,
o1, St oo ot
[ pustos y Aduanas Nacionales - DIAN ] a indica en el el futuro proveedor de SOC dos G
Se debe contar con un Centro de Operaciones |2 iudad de Bogot u optar p enlaCi ciudad, tal como se indica e el respectivo numeral, por o tanto, no se acepta su sugerencia,
e Seguridad - SOC principal ubicado en una | o1 @l entendido que dicho requerimiento permite pluralidady da diferentes opciones para los nteresados.
locacién fisica en a ciudad de Bogotd o sus
alrededores, que cuente con las condiciones
adecuadas de seguridad fsicay Idgica. Para
tizar a incurrir garantizar
is , se recomienda a elalcance de la eloferente conun
continuidad operativa. Se estd de acuerdo con mantener la sede fisica principal de analstas en la |Plan de Continuidad de Negocio (BCP)y
. ciudad de Bogots o sus arededores; sin embargo, en las arquitecturas modernas de Recuperacién ante Desastres (DRP)
410-Solictud-de- Contar con un C d tener
cludad,sino de contar con nfraestrueturasteenalégleasresilientes, Por lotanto, sollctamos que
Oferta-VSD-5d0- | Sustancial locacion fsica en , con decuad
se permitay valore que el d las , SOAR, etc.) pueda 1 de
soc.pd] garantizar la continuidad operativa, la seguridad fsicay I6gica, y el ot .
limiento de | dcticas del sector.,
cumplimiento de las mejores précticas del sector. ccgréficamente o en arquitecturas de nube (Cloud), Asism, para l y2)Laalta
(analistas), e cumplimiento se debe garantizar mediante un Plan de Continuidad de Negocio | disponibildad de las plataformas tecnolégicas
(BCP) que contemple alternao elservicio,
enla sede principal infraestructura de procesamiento (Centros de
Datos) opere de manera redundante,
cogrificamente dispersa o bajo modelos de
nube (Cloud) que aseguren la ninterrupcién del
servicio y el cumplimiento de las mejores
précticas del sector.
%,
L P duanas Nacionales - DIAN aclara al las 1BM) cuenta con el
El Contratsta deberd recibir, gestionar, las fechas mencionadas en el anexo técnico.
administrar y operar (operacion de Nivel 1y 2,
monitoreo, reacionde rgls/polticas y
dad
De manera respetuosa, “’:‘a‘:z“":"a la Entidad “e""y"ovpz‘fa“c'i“;‘::‘ actuales momedad dela [nudzdsiec:r:o elSIEM
1BM QRadar y el Firewall de Base de Datos IBM
propiedad de Ia Entidad (e]. IBM QRadar e 1M Guardium). Teniendo en cuenta que estas Qadar y el frewal de Base de Datos
> (Guardium) hasta a fecha de caducidad de sus
plataformas o fueron proveidas i mplementadas por el futuro contratista,asumir labores de. | o' 1) 1495 8
Desde o nicio delconrato  hstals fechas mencionadasen s itetas : ' 6 de ni del P g
érealizar la gestion | fabricante alto IaEntidad. Por policasdelos [ 0 i delsenvicio ante
410-Solictud-de- e souctonescon las que cuenta actualmente la Entidad IBM QRadar e IBM e los contrats técnicoy actualizacion de software i e e e
Oferta-VSD-5d0- sustancial (GUARDIUM. La solucidn de inteligencia de amenazas es administrada y operada | (OEM) solo pueden ser gestionados por el proveedor que vendio Ia solucion o directamente por vores P
mantener vigentes los contratos de soporte
s0C.pdf| por la Entidad hasta el 31 de diciembre de 2027. el dlente final i :
o —— ot técnico, mantenimiento y garantia de fabrica
. v 4 Y ot lo ant i ’ | alcance del (0EM) sobre dichas plataformas heredadas. €I
: s Contratista brindara acompafiamiento para el
s limitard a de casos de uso (NIeles |01 ico inicialy apoyar en el escalamiento
14 2), e o Entidad garantar  vigenca de oscontratos de soparte defibicacon 1, asf | 7% Y anov:
de los casos (Nivel 3) hacia las mesas de ayuda
como los canales , para que el reportar incidentes
del fabricante o del canal proveedor original,
de Nivel 3 (bugs de software, fallas de hardware o parches criticos) directamente al fabricante. A v
pero no asumird responsabilidad por dafios de
hardware, bugs de software o actualizaciones del
firmware que dependan exclusivamente de la
suscripcion de soporte de fabrica de un tercero.
93,
L 6 ¥ Aduanas Nacionales - DIAN 3 o, gestion, monitoreo
por parte del ird hasta el 31 2028, €l derecho a uso, faird por tres (3)
afios y sus period apartirdela o dos, incluyendolo siguiente:
Tener inicio s tionar, administrar y operar de laDIAN 18M hasta agosto 31 de 2027, una
, se debers impl partir del 1 202 elitem 2 por el tiempo
De manera respetuosa, solctamos aa Entidad confirmar s nuestro entendimiento s correcto solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de 2030.
respecto Tas laby X § :
s gestion engeneral, La proteccion de bases de datos (Firewall e bases de datos) ird a tres (3) s, y su implementacion se hard a partir de enero de 2028 con licenciamiento soporte, garantiay derecho a uso hasta
1 dedicaion xcusva detodos \os perNes exigidos en el Equipo Minimo de Trabajo’, tendran enero de 2031. €] iebers, recibir, gestionar, administrar y operar desde el inicio del contrato el actual fi dela DIAN 1BM Referencia
rticde fa firma del acta de inicio (GUARDIUM hasta diciembre 31 de 2027 tiempo en el s el nuevo firewall de
410-Soliciuc-de- (el Junlo de 20262 Miu de 2029), solicitado e las capacidades requeridas por la DIAN.
Ap , 12 DIAN herramientas por
Oferta-V3D $40.fsustancil través de un tercero, de acuerdo con lo que defina la DIAN. " i is
S0C.pdf| g a Comprendemos que, una vez inalizado este periodo de 36 meses, cesardn todas s oblgaciones Para a capacidad de tener en cuenta que " 2 partir e enero de faDIAN, administrar,
operativas, lprestacion operar, soportar y garantizar el servicio mencionado, con licenclamiento soporte, garantia y derecho a uso hasta enero de 2031.
parte del contratita, y a "
Entidad (0 3 e a
algunas tecnologias tengan vigenci 2030/2031). ¢€s correcto
nuestro entendimiento?
9%,
L2 Dirccién deImpuesos  Aduanas Naconales - DIAN acra , en efecto todos I durante os del
Eitimpo parad pars s mplementacin o o 7102 xcepian tienen , FIREWALL DE BASES DE DATOS e DE AMENAZAS,
Jas fechas detallad
De manera respet licitamos a a Entidad aclarar ony proyecto SOC el VP aslsupe
eltiempo de 6 i diferid planeacion, disefio, prucbas y
establecidos en el pliego. Dado que ¢l Nuevo SIEM i 2027,y | puesta en 6n de las sl dei
elFirewall de Base de Datos y 2028 (1221 és del nicio del (@) meses
proyecto),es materiaimente imposibl implementar 'todo cl prcyenu SOC enlos primeros4 | contados a partr de a firma del acta de inicio.
a la Fase
Inicial inmedi perodo de para con fechas de
10-Solctud-de. itiempo el proyecto s0C independiente para fs soluciones diferidas. inciodiferidas (Nuevo SIEM, NOR y Firewallde
e o it et o rodiecny o6 e Bases de Datos), se acordard en el plan de
ocou] A  prucbasy P P Adicionalmente, advertimos respetuosamente a a Entidad sobre un impacto operativo trabajo un periodo de implementaciony
» importante: mantener el SIEM heredado (BM QRadar) hasta agosto de 2027 obligard al uturo | transicién proporciona, previo asu respectiva
contratta a realiarun rep trabajo). Primero, produccion (septiembre 2027y
Decept , etc) al QRadar actual; y meses enero 2028). €l Contratista debera contemplar
despues 5 i én, migracién de log: reglas de técnico de
correlacion IEM. Solict i 7 fuentes de datos al
escenario todos los oferentes o costeen SiEm )y la posterior
econémica), o i la Entidad evaluard habi 8 Nuevo SIEM para migracion de casos de uso y
evitar este desgaste técnico y optimizar los recursos del proyecto, puesta a punto hacia a nueva plataforma SIEM
una vez comience su fase de despliegue.
95,
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0 Aduanas N B Gsode dad
£l CONTRATISTA deberé disponer de tableros de : ) DIAN . para el so de nativas de
control (dashboards) ejecutivos y operativos yreportera ncudasen otra que este

De manera respetuoss, solicitamos a a Entidad ac\arare\ item.
: " con informacidn en linea sobre el estado del
asociado ala presentacion de 'tableros bal este
Ecosistema de la DIAN en temas de seguridad de
proveco (partulrmente o IEM y l SOAR) cuntan e antra ot con ol web,
B oo, la informacién, los cuales podran ser
consultados por Ia Entidad via web. Para dar
el con tableros oles (RBAC) deau
410-Solicitud-de- . cumplimiento a este requerimiento, el
linea sobre el estado del Ecosistema de 12 DIAN en temas de seguridad de la
Oferta-VSD-5d0- sustancial p contratista podra hacer uso de las capacidades
ot informacién, los cuales podrén ser cansultado por la DIAN via web. Dichos | Para realizar un oy sila
® taberosdeberdn nlulr mecanismos de autenticacio,razabiidad de aceso, nativos de las plataformas d s e v v
de histérico ciberseguridad ofertadas SIEM SOAR es suficiente para dar cumplimiento a este punto, o si por [ %"
v # s ’ - P P PO [como el SIEM o el SOAR). Los accesos a estas
el contrario, la provisién, herramienta
consolas deberén incluir mecanismos de
externa de para este
B autenticacién segura, trazabiidad de acceso,
prop conservacion de histérico y evidencia para
o6, auditoria
[ Guanas Nacionales - [ :
€1 CONTRATISTA deberd gestionar, hacer onde emuesioey Hcionals . DA scr ol e aue, Binenvencion wren a - : iade l Entidad, s realizard el
seguimiento  autitar o planificado paracl | Personal de a DIAN, el futuro proveedor del SOC deberd realizar asta la solucion , tal como se indica en el anexo técnico:
cierre de las vulnerabilidades identificadas, de y .
De manera respetuoss, solctamos 2 a Entdad aclarar el aicance de l obligacion de ‘ejecutar lo . 5.17 Apoyar con s 21a Dian realizando el respectivo acompaniamiento, 3poyo, experticia, experiencia, conocimiento en a resolucion y
lanificado’. En tas estén de sericos (L) [ €174 €on 2 estrategi definiday teniendo en 6 d del I frente de dich dad
P & cuentala crticidad de estas, probabilidad de adauna e a Dian estard alfrente de dichas actividades.
|y separacian de funciones (Segregation of Duties), el alcance del SOCy del equipo de gestion de :
explotacion e impacto en caso de
16, vulnerabiidades debe ser de caricter consultivo, estratégicoy de verificacien. € contratista se ¢ Impacto en ¢
X materializacion. La ejecucion materialde las
410-Solicitud-de- Deberd ejecutar lo planificado p identificar, priorizar (basado en riesgo e impacto), planificar y generar las .
N acciones de remediacion (tales como la
a remediacion. Sin embargo, la ejecucién material de dichos cambios A
N § v ‘ instalacion de parches o cambios de
0C.pdf| criticidad de estas, probabilidad de explotacién e impacto en caso de codigo, ¢ X
e § configuracion en ambientes productivos) seré
bases de datos) v i .
" responsabilidad exclusiva de la Entidad a través
Tl 0 duefios de Ia plataforma de a Entidad. Solicit tar el |
de sus administradores de plataforma. Una vez
contratista sea el do de hacer final,y no el ejecutor
; Ia Entidad ejecute s cambios, el Contratista
directo sobre la infraestructura productiva. ¢ .
deberd realizar las pruebas de verificacion
correspondientes para dar por cerradala
o7
N [ puestos y Aduanas Nacionales - DIAN inf su , el pago se refiereala ¥ puesta en
410-Solicitud-de- i . . o capacidad.
Ofertavsn-sdo| Forma i deal: plataforma de "Proteccion de [Solucion de Proteccin de Marca (Deep&bark P
o Ver caracterfsticas en el item 9 del anexo técnico Marca (Deep&Dark Webl'". ¢Es correcto nuestro entendimiento? Web)
o » Ver caracterfsticas en el tem 9 del anexo técnico
duanas Nacionales - ? v iz implementacion y pu
T [ Garantiay Soporte ténico de tres (3 aos. v DIAN o5 p: a a SOC vaya realizando la implementacion y puesta
De manera respetuosa, solicitamos a fa Entidad modificar la condicion de 'Pago Gnico (general) en op: uno de o idas por a Entidad
de v el cronograma
Pago fraccionado por solucin: El pago
\cica exgido en i plicga. Como se h establecdo enos requerimientos, el proyecto & P pas
correspondiente al hardware, licenciamiento,
diferido: un grup alfirmar el
12 o Per o porte técnico
. NDRy nsu v
Garantia y Soporte técnico de tres (3) aios manera individual por cada capacidad o solucién
410-Solicitud-de- ¥ S0P 8 16 meses después. e
Oferta-VsD-5d0- | Forma glca imp sie pago s
Alrecibo a satisfaccion de los entregables de esta capacidad . N efectuars una vez se genere el recibo a
s0C.pd| pago operativa, ya que .
De acuerdo con los valores ofertados : __ |satisfaccion y la puesta en produccién de la
¢ obligaria a contratist porte por més de un afo sin
(Ver caracteristicas en el Item 13 del anexo técico) o e por respectiva solucidn, de acuerdo con los valores
P & ofertados y respetando el cronograma de
proyectoy el flujo de i hardware, soporte
° entregas diferidas del proyecto (Fase Inicialy
y garantia se realice de manera individual o fraccionada, atado a a firma del acta de recibo a .
Fases Posteriores). (Ver caracteristicas en el tem
¥ puesta en produccion soluciones.
99, 13 del anexo técnico).
. 0 duanas Nacionales - 5 o, gestia 5 ] Tiitad:
serviciosde Montoreoy opercion d SOC con ondempuestos yAduanasNaconles DI aclra ol obserante ue, oo geslén, moniore R de vab
De manera respetuosa, soliitamos a la Entidad aclarar y modificar a condicién de pago el personal minimo requerido. por parte del e iré hasta el 31 de 20 (Tal como lo indica la ot 1 Lista de precios). .
establecida como Pagos mensuales hasa el agotamiento de los recursos' para el rubro de ¥ gar portres (3) afios y sus periodos apartirdela
Servicios de oc. Enel P de un Equipo porel Elpago
Minimo de Trabao dedicado  aprestacion un treintay realizard mediante actas
n seis (36) meses. parciales de cobro mensual, previa entregay.
410-Solicitud-de- . . recibo a satisfaccion de los Informes mensuales
Servicios de Monitoreo y operacién de SOC con el personal minimo requerido \ )
Oferta-VsD-5d0-| Forma ¢ Establecer un modelo de pago 'hasta agotar recursos' financiera 0C. Estos pagos
Informes mensuales de monitoreo y operacién SOC !
s0C.pdf| A y aboral. por tes del mes 36, el contratistase | mensuales se garantizarén de manera fijay
veria 6 , poniendo en iesgolla | recurrente durante los reintay seis (36) meses
continuidad de & Iaborales. Para , 0 hasta la
arantiza a viabildad delproyecto, solctamos que este rubro se defina como un servico de | finalzacion del plazo de ejecucién contractual
tracto sucesivo con pagos mensuales fjos 36 meses. lad do asi
servicio, alineando el presupuesto oficial con la duracién real exigida. Y operativa del Equipo Minimo de Trabajo
10 exigido.
[ 5 puestos y Aduanas Nacionales - DIAN e, el eralb o Rem punuablpra o 5 e espelc, s Eniad 4 Una untuacén n caso e que o uturo
Intaesadoacedte petenceraivel d pmer s o en el que tenga dos 2) més membresias,
b.Nivel Interesado padra por lo tanto, en puntuacién parael
ofertadas (items 2 al 9 del anexo técnico) proyecto.
loferente obtendrs puntuacién si demuestra
e, para cada capacidad evaluada, cumple con
De manera respetuosa, olctamos 2 aEntidad revisary ampliar el acance del criteio de aue. P P P
al menos unade las siguientes dos condiciones:
calficacié el de partner mis ko en s capacidades ofetads'.En la industria e . !
1.l oferente cuenta con el nivel de partner mis
< o ahn mrgm por el fabricante de la solucién.
megracory et ero is nila eficacia de 5
; gica ofertada se encuentra
iterio de Gnico fabricante y penaliza
» " pcsmuﬂadi como Lider en su respectiva
410-Solicitud-de- AR — s d categoria segin la iltima evaluacion vigente de
Oferta-VsD-50- | Forma o Nl de parimer s altoen ftems 2 P firmas analistas reconocidas internacionalmente
50C.pof] €] Gartner Magic Quadrant o Forrester Wave)
P técnico) Para garantizar que l Entidad adquiera s herramients mis robustas y con mejor reputacién (6 Eic Q )
, otorgando el puntai por el nivel
i - 12 capacidades que cumplan alguna
de canal comercial del oferente, o bien, por la demostracién de que la tecnologia ofertada se " ue cumplan 2l
) condicién: 3 puntos
los
: g ° 3 capacidad Jan ag dicion: 7
capacidades que cumplan alguna condicién:
para las categorias correspondientes, P ue cumplan 2g:
4.0 mas capacidades que cumplan alguna
condicién: 12 puntos.
101
1 | requisito 6n una razén de
endeudamiento (Pasivo total / Activo total < 06), consideramos que dicho umbral resuita
restricuofrente aa realdad iancirade empresasdel sector tecnalgicoy de seviios
en por via
dindmica dep , suelen manej de
solvencia ni capacidad de ejecucion.
410-Solicitud-de- USD13  [Razén de endeudamiento | Pasivo total/ Activo
Oferta-VsD-5d0- sustancial Razén de endeudamiento | Pasivo total / Activo total Menor o igual a 0,6 En atencién a a observacion no se acepta la solcitud, el indicador se mantiene debido a la envergadura del proyecto.
ot millones, los of fos d dicadores de liquidez, | total Menor o igual 20,7
P patrimonioy capital de trabajo no son
financiera sdliday trayectoria comprobada.
Por o anterior, se solicita ajustar el criterio a un nivel de Pasivo total / Activo total < 0,7,
esténdar liand de
0 capacidad pluralidad y
10 competitividad en el proceso.
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Enrel | requisito g corto
plazo (P
restrictvo y o efea resldad de empresasque, aun conun mayor rive de pasios
P puesta frente asus
obhgzcmnex.
410-Solictud-de-
corto plazo | Pasivo C Menor oiguala  |€l monto del proceso, cercano a USD 13 mil con corto plazo | Pasivo s s
e i - " En atencién a a observacion no se acepta la solcitud, el indicador se mantiene debido a a envergadura del proyecto.
e 05 I & Ido suficiente, por | C Menor o gual a 0,8
» Io que flexibilizar 1a solvencia del proceso.
Por o anterior, se solicita ajustar el crit nivel de /Patrimonio <08, lo
cual mantiene un estndar P financiera, pero far
lficad garantizando la
103 adecuada ejecucion
En atencion a a observacion, a continuacion se detallan as formulas paraa la evaluacion de las APCAS:
indicador Formula de catoulc APGA
(AGccior 2% ocor) + (ACccios= Yob—ocics)
(naice de tiquidez (PCLLL %P i) + (PG Yol i)
Ac= Active corriente, sp=
o =) + (P =SB
Razon de ey L ey
anaavaamianto
donde: A= Activo total, P=Pasivo total, %P= Porcentaje
Pt — [ 7 e = — e —
atrimonio on rotacisn EX
Lindice de liquidez Activo | corriente/Pasivo corriente Mayor o fgual a 1 al prosupucsto
2 Razon de endeudamiento | Pasivo total / Activo total Menor o iguala 0,6 laentidad " setimado det proasso : Pt = Patrimonio, PE-Prosupussto Estimado, %P= Porcentaje participacic:
3 Patrimono en relacién al presupuesto estimado del proceso a “ apitat s ranaro en UAC 200101 2P sociar) +{AC sociaz= %ol soced] - (PG sociot ~ ol socior) +{ PG socioa~ %ol socasd]
410-Solictud-de- presup proceso | [ participacién mediante Capitat do traba) e
Patrimonio/Presupuesto estimado Mayor o igual 20,1 ratacion
Oferta-VSD-5d0- | Forma (APCA). Esto con el fin d de las resps CresupLesto sstimedo
4 Capitalde trabaio en relacion al presupuesto estimado del proceso | (Activo donde: AG= Active aep=
soc.pd] o - paoe Commonte) ettt st Moyon o2 0108 v uniformidadenlanterpretaci d o riteros,eulando poshes rfores o dscrepanda por s
; P vor o gual .0, parte de | PG =96 Prin) + %P~
lazo | Pasivo C: Menor o guala Apatancamianto a e R o
o5 cone plazo
donde: PC=Pasi P %P
Los porcentajes de participacion de cada firma por criterio , pasivo total o v para el APCA que se
presenta. Esto significa que, por ejemplo: %P para Activo= Asociol/(Asociol+Asocio?)
104
La fecha limite para presentar las ofertas es: o e Tt claro cosl o1 mite para L 6 P duanas Nacionales - DIAN indica al 3 asinfc concerniente al proceso se encuentra publicada en el link
410-Solicitud-de- Fecha: 14 de mayo de 2026 e e P -DIAN.aspx, alllos interesads | proceso.
Oferta-VsD-540-|Forma Hora: hasta las 10:00 am (hora legal colombiana) s Aclaracién por parte de la entidad
; mo, participacion , consorcios o
s0C.pdf| podran presentar e T
105/ virtual) P
La fecha imite para presentar as ofertas es:
410-Solictud-de- Fecha: 14 de mayo de 2026 lici con algén requisito previo,
Oferta-VSD-5d0- | Forma Hora: hasta las 10:00 am (hora legal colombiana) como experiencia, resentacén de estados inanlerosu teoenero especific, con el finde. | Aclracion por prte de aentidad £n presentada, para la solicitud de enlace a imi \gun requisito previo.
soc.pa] podrén presentar & parte de |
106 virtual),
27. Liquidacion por Dafios y Perjuicios
27.1 Con excepcién de o que se establece en la Cliusula 32 de las CGC, i el
Proveedor no cumple con la entrega de fa totalidad o parte de los Bienes en
W i
del periodo que el Comprador tenga en virtud del Contrato, éste podré deducir
410-Solictud-de- e oo e q enla Clausula tad v 1a Cléusula 27 de las CGC se realizard previa verificacién por parte
Oferta-VSD-5d0- | Sustancial e emte oo Pl de ua o o |27 tnicamente proceda cuando incumplmientosea wmputahlea\ Proveedor, excluyendo | Ackaracién por parte de la entidad el Comprador de lugar n este sentido, se evaluard i dicho proveedor,
s0C.pdf] A P los soportes y . asi como e del contrato.
de los servicios no prestados
establecido en las CEC por cada semana o parte de la semana de retraso hasta
lcanzar el méximo del porcentaje Qspg:mmda enlas CEC. Al alcanzar el
el ontrato de
107 conformidad con' Ciusua 3 de s CGC
410-Solictud-de-| 28.5 Tan pronto reciba el Proveedor dicha comunicacién, y dentro del plazo o5 benes defect P
Oferta-VSsD-5d0- sustancial establecido en las CEC, deberd reparar o reemplazar los Bienes defectuosos, o ¥ [Aclaracién por parte de a entidad De acuerdo con las Condiciones Especiales del Contrato (CEC) indican q 2 las cond
8 acordado previamente entre la partes,
108 50C.001} sus partes sin ningiin costo oara el Comorador.
10 sofitudde. Solcara nclusion expresa de una causal de terminacion anticipada a favor delProveedor,
cuandola inviable por causas no ) Las causales de terminacién de las Condiciones les del Contrato No. 35 - 1 ser condi blecidas por el Banco d
Oferta-V5D-5d0- | sustancial Aclaracién por parte de la entidad
e imputables al Proveedor, normativos, legales, del Desarrollo BID.
109 i Comorador de fuerza mavor
Deberdralaruna primera et G complemento y vantamiento de [ 5 puestos y Aduanas Nacionales - DIAN que, el t e cuatro (4) meses, y dentro de este tiempo el futuro proveedor debe
informacién De manera respet licitamos a a Entidad aclarar relacién al tiempo de . ntemplar un levantamiento de informacion.
410-Solicitud-de- s v : ; e Por favor especificar tiempos esperados para | NteMPIar un levantamiento de informaci
elan. ejecucion de esta fase de Igin p para
Oferta-VsD-540- | sustancial " completar cada fase y condiciones contractuales
crisescon e fndereaar o cseio de acuerd con n las capacidades y iniciar con la medicién formal de d ;
50C.pof] . de periodo de transicién inicial
yseg! amonitoreary | afinamiento inical del Servicio.
110 supervisar.
L 2 duanas Nacionales - DIAN aclara al , el plan arte del dela
8 prsentar un an decallda, enfocadoen Asegurar ? P
410-Solicitud-de- ol de or eteccion De manera respetuosa, agradecemos aa entidad confirmar en que momento se debe entregar
Oferta-VsD-540- | sustancial v este Plan de Calidad y si es requerida a conformacion de un Comité de Calidad que realice el
modo que cumplan con los requisitos técnicos y de seguridad. €l plan debe
soc.pd] ¢ monitoreo a a ejecucion del plan durante la vigencia del Contrato
m tener en cuenta como minimo los siguientes aspectos y sin imitarse a2
Serin parte del dsefo, entre otras, a dentificacn ¢ ntegracion icalGe s | Con relacion a estos ftem, se requerira involucar al Equipo de Ingenieria a que lo mds probable [ 6 duanas Nacionales - DIAN indica al das | temy los demas v se describen en
e it I o es la generacion de el proceso, hacen parte ntearal delproyecto, por nde losfuturos nteresados deben considerarlos dentro de s oferta, se aclara que no sonsenvicos adicionales  que a Enidad en ningin
410-Solicitud-de- largo del contrato, el modelado d . 1a definicion los d ! momento ha considerado una bolsa de horas para tales propdsitos.
Oferta-VsD-5d0- sustancial casos de uso de monitoreo, a generacion y ejecucion de os planes de una Bolsa de horas adicionala la propuesta, lo cual podia generar un desequilibrio econémico al
s0C.pdf| ethical hacking, ORP de fas ol Proyecto, ser
de seguridad de la por el Jact
12 orovecto
G ; Ventregarun |1 7 puestos y Aduanas Nacionales - DIAN que, el plan nl este ftem, el
Plan de Trabajo anual para la operacion del tenerlos en cuenta, y desde alli disefiar su la experticia del interesado,
Servicio de SOC, el cual debers estar alineado
exclusivamente con el alcance contractual del
servicio y estructurarse por cada uno de los
temas o dominios asociados a a operacién (por
ejemplo: monitoreo, deteccion, respuesta a
incidentes, gestion de alertas, mejora continua,
entre otros),
1 Plan de Trabajo tendré un enfoque de
. s planeacién, seguimiento y control a nivel
s s €1Plan de Trab: planeacién de
Deberd realizar y entregar el plan de trabajo detallado para la operacién de & operativo - tactico, sin requerir la definicion de
410-Solictud-de- alto nivl, estructurado por dorminos o tems de operacidn del SOC. E5to conlleva a que no se
forma analzaday por cada no d o tes solado alaaperacin. Ete actividades a nivel de microgestion nila
Oferta-V5D-540- | sustancial requiere de a diaria nila
plan planificacion detallada de tareas diarias.
S0C.pdf| continua, 1a DIAN. De manera respetuosa,
reportey trazabilidad sobre I3 acciones ejecutads.
agradecemos a la entidad confirmarsies correcto nuestro entendimiento. X
1Plan deberd contemplar, como minimo:
- Actividades incluidas, claramente asociadas al
alcance del servicio contratado.
- Indicadores de desempefio y calidad, medibles
'y verificables, aineados con los SLA y KPI
definidos contractualmente.
- Responsables, identificandolos roles del
(CONTRATISTA encargados de la ejecucién y el
seguimiento, asi como las dependencias que
13 12 AN ez anlinue
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EICONTRATIST
Plan de Trab, I para
Servicio de SO, el cual deberd estar alineado
exclusivamente con el alcance contractual del
servicio y estructurarse por cada uno de los
temas o dominios asociados a la operacion (por
ejemplo: monitoreo, deteccion, respuesta a
incidentes, gestion de alertas, mejora continua,
entre otros)

€l Plan de Trabajo tendré un enfoque de
planeacion, seguimiento y control a nivel

ventregar un |¢ P ‘Aduanas Nacionales - DIAN inf y i licitad: ftem, ol
6n del y desde all disefiar su los resp dos d doala experticia

ara que el lande 1abao sa conitentecon s operacén, 0s ndicadores nludos e e

A10-solcitud-de. Deberd resizar y etregar e plan detrsbajodetalado paras cperscidnde | msmo deberdn ser meditles, v los y KPI) , sin requerir

forma ¥ por cada uno de los Este [definidos en el contrato. amwdzdes anivelde microgestion nia
Oferta-VsD-5dO- | sustancial

plan bl h de respuesta de la DIAN o de detallada de tareas di

s0C.pdf|

reporte y trazabilidad sobre las acciones ejecutadas. terceros. De manera respetuosa, agradecemos a a entidad confirmar sies correcto nuestro

entendimiento. €l Plan deberd contemplar, como minimo:

- Actividades incluidas, claramente asociadas al
alcance del servicio contratado.

- Indicadores de desempefio y calidad, medibles
y verificables, alineados con los SLAY kP
definidos contractualmente.

- Responsables, identificando los roles del
CONTRATISTA encargados de Ia ejecucion y el
seguimiento, asi como las dependencias que

212 NIAN cuiandn anline

les - DIAN nfc to, 1

P a U 3
De manera respetuosa, agradecemos a a entidad confirmar si s correcto nuestro s y
tecnologica monitoreada desde el futuro centro de operaciones de seguridad - SO, a cargo del futuro contratista,

entendiniento, con relacidn a que o lertas temprans s generarn inicamene sobre o5
activos, sistemas y aplicaciones p

Debers incuiren el diseo de aestratega de presentacin delsevicio SOC las
alertas seguridad de

410-Solicitud-de- o
vulnerabilidades, incluso de dia cero, que puedan poner en peligro la seguridad

Oferta-VsD-5do-sustancial

50C.pof] del alcance del servicio fan excluidos los acti
de fa informacion de la DIAN.
15 partes no ntegradas o tecnologias o soportadas por s herramientas del SO
duanas Nacionales - DIAN
Deberd ralzar el aniliis  reporte del Retorno d a Inversidn enSeguridad d | andiss  reportedelRetorno de I nversidn en Seguridad de I nformacén (ROSI)se realizard
ahorta econémicorealpar 13 DIAN,  etar sfet s acions propis de 2 formacién provits pora DAN y
{a Informacion y estimado, basado en metodologias reconacidas, supuestos
o soc, " y
Sustancial plataformas para andlsi y generacidn de reportes, real para a DIAN,  estard sujeto
formaci o) pohleIpacoscondndel rveni o s o s ks popa el nfrtackin provita por ANyl nfrracknde s i
segurida De manera respetuoss, agradecemos a a entidad
e sttt riesgo de seguridad digital confirmar s es correcto nuestro entendimiento.
duanas Nacionales - das as cond r
grcouTmaTi nddnsene oo e s s Geraeaino o podin
en el anexo de caracteristicas minimas) exclusivo asignado al SOC este equipo | De manera respetuosa, agrad a entidad confirmar por : otidad, en e ““" . tra ‘a‘°' “5 : Tins } Enticlad, conveniente 2 dicho equipo, lo podr hacer siempre y
410-S0lckud-de- s encargardde a gerencia, operacionyreaclonamiento entre e1SOCyla | minimo delSOC esard Ia cantidad, criticidad y tipologia de los activos d cuando no genere valores o cargos adicionales a a Entida
Oferta-VS0-5d0- | sustancial DIAN; el CONTRATIS: informacién integrados por €1S0C, i, en caso de que dicha
SoC.pd| . debers | cantidad I del servicio,
ser presentada a a DIAN para su aprob ol soc, un quip
1 ejecucion del proyecto.
i) Experienciay capacidad técica general
Contratos terminados o iniciados (minimo 40% e ejecucion) dentro de los
itimos siete (7)afos con entidades publicas /o privadas, nacionales o
I p
Servicios de disefio, planeacion e implementacidn de Centros de Operaciones De acuerdo con la observacion, solcitamos
de Seguridad (50C) y/o de proteccion amablemente se especifique enla solicitud esa
. referencia cuando se trata de red global de
firmas miembro:
Teniendo en cuenta que a figura de Red Global de Firmas Miembro permite a sus integrantes
nivel empresaria, e b :
+ Servicos de 6n, integra o et o enp e tesen | REDINTERNACIONAL DE FIRMAS Nose acenta
ovanaadasde berseuridac. gobaly P Cuando el OFERENTE pertenezca a una red P!
todo el mundo pais donde operan, cuentanconpersonaldad i propia ndependencay autonomiaadminisratvarespeco de [ s mate
Presentar 6) contratos. La defi
Formal Cada Firma Miemb tidad v tidad i acumularse a favor de fa fifal,
minimo de seis (6) millones de délares ) h " experiencia por otras firmas que pertenezcan a
operan bajola legisiacion y normatividad vigente en su respectiva jurisdiccidn y, a su vez, se rigen extensi de fa cas matri enotroteritoro, Por tanto a obligacones, derechos , n partular,
Entre los contratos presentados se debe cumplir que: Ia misma red. Se entiende por red internacional
v orientan bijo a marca, s pricticas compartida y os esténdares de servico al clente que, que ambas forman parte de un mismo sujeto juridico.
- Almenos uno (1) debe haber sic do para el sector , 2un
entre ot , e identifican .
siendo sociedades independientes y sin
- Almenos uno (1) debe haber sido ejecutado para e sector Financiero. relaciones de propiedad entre elas, se.
- Al menos uno (1) incluya actividades de prestacion de servicios de SOC, por un presentan ante el piblico como una misma
valor mayor a un (1) millen de dolares. organizacién empresarial por compartic marcas,
emblemas y otros simbolos distintivos”.
Nota: il contrato presentado corresponde a una APCA: asociacién en
consorcio, unién t otrafigura
asociativa en la que se responda solidariamente por a ejecucién del contrato,
se tendr como valido el valor del total del contrato multipiicado por el
18 narticinaridn del intorasarin
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Formal

5.1 Criterios de Calificacion (1A 38.1)
(i) proporcionar que
cumple los siguientes requisitos financieros:

Indicador: Apalancamiento a corto plazo.
Formula: Pasivo Corriente/Patrimonio
Valor delindicador: Menor o igual a 0,5

Modificacion del indicador Apalancamiento a corto plazo

5.1 Criterios de Calificacion (1A 38.1)

() El Oferente debers proporcionar prueba
documental que demuestre que cumple los.
siguientes requisitos financieros:

Indicador: Apalancamiento a corto plazo.
Formula: Pasivo Corriente/Patrimonio
Valor del indicador: Menor o igual a 0,

De manera atenta, se sugiere a a Entidad
evaluar la conveniencia de establecer el valor
méximo del indicador de apalancamiento a cortol
plazo en 0,6, en lugar de 0,5, como una
referencia financiera alineada con las
condiciones reales del mercado.

Esta consideracién se sustenta en la solida
trayectoria financiera demostrada por Deloitte
durante los Gtimos cinco (5) afios, periodo en el
cual ha mantenido niveles adecuados de
liquidez, estabilidad patrimonial y cumplimiento
oportuno de sus obligaciones, sin registrar
impactos negativos en su desempefio
financiero.

3 f rter

En atencion ala observacion no se acepta la solicitud, el indicador se mantiene debido a la envergadura del proyecto.




[ o ‘Aduanas Nacionales - DIAN I y I ) [ opciones presentadas
(i) Experienciay capacidad técnica general: | por el mismo tem, por lo tanto, no es posible aceptar su sugerencia.
Contratos terminados o inciados (minimo 40%
i ) |Ahora bien, mediante Adenda se incluir a siguiente Nota 2 en el numeral ¥ Capacidad numeral 5. Califcacién 038), o
) Experiencia y capacidad técnica general: afios con entidades publicas y/o privadas, siguiente:
Contratos terminados o iniciados (minimo 40% de ejecucién) dentro de los nacionales o internacionales, relacionados con
itimos siete (7) afos con entidades publicas y/o privadas, nacionales o alguna de las siguientes actividades Nota 2: En caso de APCA, , no obstante, todos del
I P idac « Servicios de disefio, planeacion e
secaén | Format * Senvicios d diseio, planeacion e mplementacion de Centros de Operacones |\ e oo implementacién de Centros de Operaciones de
de Seguridad (50C) y/o dos de proteccidn Seguridad (SOC) y/o servicios avanzados de
. v proteccién en ciberseguridad
nivel empresarial, « Suministro de hardware y software
« Servicios de tegracion especializado en seguridad informatica de nivel
avanzadas de ciberseguridad. empresarial
« Servicios de implementacién, integracién y
configuracion de soluciones avanzadas de
ciberseguridad.
120
En atencion a a observacion, a continuacion se detallan as formulas parafa evaluacion de las APCAS
Tndicador Grmuta da catoulo APCA
(AGer hPrr) * (A AP i)
ndica de Uquidez {POsr ¥Prssr)  (POusis P ww)
donde: Ac= o
P ) + P P rss)
Razondo (e R o)+ (s P o)
andaudamionto
Pasivo total, %P Porcantajo participacion
monio on retacion Plorsor 4P i) (Pl 4P
prosupuosto
En el caso de las diferentes figuras asociativas, se realizaré un promedio En pérrafo menciona que se aplicard la formula; [ | ®*timade del proceso , PE: stimado,
ponderado de cada uno de los conceptos relacionados enla tabla anterior b licit b TAG socat 98P scor) +{ AG socs P )] (PG socur P scr) +( PG st HP o]
Seccién I Formal > Aclaracion Pe
(Activos, pasivos y patrimonio) a partir de a informacion de los Estados Ia férmula con la respectiva explicacion de cada | | rotacion at
firmas integrantes y s apicad a formula componente de a férmals, reuuesto wmedo | gonge; e y wee
P 9P (PG KB G|
Apalancamianto a (P "9 o) + (Pl %P
cono plazo
Patrimonio, 3= Porcantaja panicipacion
Los porcentajes de participacion de cada firma por criterio , pasivo total o v para el APCA que se
presenta. Esto significa que, por ejemplo: %P para Activo= Asociol/(Asociol+Asocio2)
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Entre los contrats tad: [ 3 o duanas Nacionales - DIAN inf . en el mismo , 1a cual se muestra alfinal de esta respuesta, por o tanto,
dos de t sugerencia
condiciones: Nota: S el contrato presentado corresponde a una APCA: asoclacidn en participacién, consorcio,
- Al menos uno (1) debe haber sido ejecutado  [union temporal, asociacian o cualquier otra figura asociativa en la que se responda solidariamente
para el sector Gubernamental por la ejecucién del contrato, se tendré como valido el valor del total del contrato mutiplicado
- Al menos uno (1) debe haber sido ejecutado [ por el interesado, para el efecto, llegad:
para el sector Financiero, deben especificar el porcentaje de participacion y que esta sea verificable
- Al menos uno (1) incluya actividades de
Entre los contratos presentados se debe cumplir que: prestacién de servicias de SOC, por un valor
- Al menos uno (1) debe haber sido ejecutado para el sector Gubernamental mayor a un (1) millon de délares.
Seccién I Formal - Al menos uno (1) debe haber sido ejecutado para el sector Financiero. Modificacion de fa cantidad de experiencias
- Al menos uno (1) incluya actividades de prestacion de servicios de SOC, por un Nota: el contrato presentado corresponde 2
valor mayor a un (1) millen de dolares una APCA: asociacion en participacion,
consorcio, uniGn temporal, asociacion o
cualquier otra figura asociativa en la que se
responda solidariamente por la ejecucion del
contrato, se tendr como valido el valor del total
del contrato multipiicado por el porcentaje de
participacion del interesado, para el efecto, las
certificaciones allegadas deben especificar el
porcentaje de participacion y que esta sea
122 verificahle
0 5 puestos y Aduanas Nacionales - DIAN inf Y integrar el nuevo SOAR con el QRadar actual por el tiempo requerido enlos
“:“E“gwm Ones Herramientas SIEW, Proteccon de Definicion de expectativay migracién: Respecto aa transicién del SIEM, vemos que solicitan documentos del proceso, asi mismo, deberd impl nuevo SIEM, los playbooks y mi QRadara
o \ operar el IBM QRadar actual hasta agosto de 2027, pero piden implementar el nuevo SOAR
Seccion Vi |Formal SIEM 1BM QRadar 31de agostode 2027, [9e3de 4 0 4 con aﬁos‘v . ¢ nuevo ® No aplica,
el d bass dedotos M GUARDIUM conrtad st dcemtre 31 |G e e Semen 2027, e debe migrar la data y logs histricos de
+Solucion de Inteligencia de Amenazas contratada hasta diciembre 31 de 2027, %2422 oelnuevo SIEM
123
ftem 6.4.2 El appliance, o solucién, plataforma o servcio de decepcion debe | 1ve! 1o & & do’"Caza " - . de . puestos y Aduanas Nacionales - DIAN queel iere L gauivalente, porlo tanto, es valdo ofrecer
- " 400 sefiuelos y trampas en 120 VL. i licitadas en i proyecto.
62| Formal estar en capacidad de crear al menos 400 sefuelos, en hasta 20 miquinas [ Joc "+ e 08 Y TS ¢ , i) P No splc
v minimo 120 VLANS. " .
; it Artifcial (SIEM/EDR), una solucién nativa
™ superiores en las tecnologias ofrecidas. e e e
ftem 1.2 5e debe contar con un Centro de Operaciones de Seguridad - SOC [ puestos y Aduanas Nacionales - DIAN que, es valido que la informacion resida en las regiones globales de nube del fabricante
ubicado en una locacion fsica en laciudad de Bogot que cuente con las
operativa,la seguridad
vlogica, y el les & Donde
instalar todos los productos, capacidades, plataformas, soluciones y servicios,
que sean lojar alli para dar elanexo
éenicoy realizar todas | este
documento por fa DIAN. Entendiéndose que el CONTRATISTA realizard toda la
" 6, optimizacion, actualzacié
acompafiamiento, soporte y garantia de los mismos, cobijando toda la
6 ntidad. 1a capacidad| eacis .
e dstecar,exclr, nformar,acompafir poyary soporar 212 OAN e a spectoa Juclones: el ftem 1.2 exge
i eseaian, g que el SOC esté en Bogoty ali e instale todo, pero items como el 5 y 8 exigen plataformas en la
s3.1|Format resolucién de cada uno de ls ncidentes encontrados por e SOC duranteel (48 0TSRRI L extre vona reamcaon | o alca
tiempo que dure el proyecto en mencidn. Los activos y demés caracteristicas de " ; ——r oot
estos se encuentran detallados en el apartado de inventarios y las b g
vilido que residaen' nube del fabricante?
especificaciones de cada una de las soluciones, plataformas, capacidades,
servicios, soporte y garantia se encuentran e este anexo técnico de oblgatorio
cumplimiento.
ftem 5.3.1 Debe ser en modalidad software como servicio. (S2aS), con
capacidad de a
No se aceptan sol . Debe las
I IEM, el Proyecto. incluye la
o v de la plataf it
soporte técnico con ingeniero de fabricante dedicado con Tecnical Account.
125 ,
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al el todos y cada uno de los el para Tos
fem73 . ncluyen Para acaparcidad de NDR (tem 7), donde se requiere anaiizar el trafico de red de 25,000 actvos 2 proceso, en el de trifico, por ende los dos deberén contemplar I realizar | ct
73 (15000 pe's, més 2467 activos de infraestructura entre servidores, switches, | tos pasivos [SPAN), ¥ éLaDIANya cuenta despliegues en las sedes a nivel nacional de la Entidad.
routers, platafc 6n, entre otros y web). conun o de oo subata Cent
2 . " far del NDR, 0 sera el quip
126 Formal i i No aplica
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En ate . ti detallan las formul: APCAS:
e ot docitsto APCR
RGP + 0 -
ndios de tiquidez e e
dondo: AG=
[ e e ]
Rozon (AP e+ )
andaudamianto
o A ettt -Pai ot 4P~ Prcantejo pnlpcion
Patrimonio en relacién "“’"*P""” o ‘ Pl o
Enel caso de |
En el caso de las diferentes figuras asa:mwas, se reanzare un promedio
se realizar un promedio ponderado con , b atimado,
ponderado de cada uno de | el promedio realizar4 con relacién al porcentaje de participacién, TUAG secr 00 o) +( AC s A sc)) - (PG socir Ko i) +( PG s 9P o]
Seccion Iil| Formal relacién al porcentaje de participacién de cada Caphtal de trabajo en =
(Activos, pasivos y patrimonio) a partir de la informacién de los Estados sin embargo podria dar lugar node bl rtacidn at
firmas integrantes ol férmula. dondo: AG= b
(Activos, pasivos y patrimonio) dol proceso.
[ R ]
Apatancamionto T e P o) Pt P ]
Cono plaso
donde:
Los porcentajes de participacion de cada firma por criterio (Activo total o corriente, pasivo total o corriente y ite para el APCA que se
presenta. Esto significa que, por ejemplo: %P para Activo= Asociol/(Asociol+Asocio:
127
Se pide aa la entidad aclarar el detalle de los 25.000 activos; ya que 15.000 PCs + 2.467 activos, d N I Que, 3 a
Licenciamiento para 25000 activos que incluyen (15000 pc’s, mas. 2457 activos |°¢P i yaq - DIAN aclara fas a Entidad, tener en
de switches, muters lataf. de infraestructura + 260 aplicaciones web son un total de 17.727. maximo de elemen(us o armvos acubrir por el SOC es de 25000.
" N » nube No aplica.
cudles son los 7.223 activos restantes?
1281 publica, entre otros y 260 aplicaciones weh)
L o duanas Nacionales - DIAN aue, | ilimitados, es decir se deben realizar programados, por demanda en cualquier momento
requerido por a entidad.
Para poder hacer un Tem ffcar la Ia capacidad d direct entiempo real para a totalidad ningin
591 Formal el escaneo tar para los 25.000 activos. ofertado.
locales y remotas sin la necesidad de un agente en el dispositivo de de:
Ejm minimo 1 mensual Ia capacidad entodas tiempo realy DIAN para lograr
continuo e integral sin ningin
pl se requieren ningdn la duracién del
129
La DIAN se permite aclarar que sea con agente o no, el valor debe estar laofertay di l la entidad. En todo caso la tecnologia ofertada debe
Enel numeu\ 59.2,el Dhexn indica ‘lue la solucion “debe tener la funcionalidad de realizar soportar su y informacién publica
local sin Lyenel
numeral 5.3.2 se establece un licenciamiento para 25.000 active
| Agradecemos a la Entidad aclarar si el requerimiento de “sin cosm adicional” implica que:
Ellicenciamiento para 25.000 activos debe incluir también la instalacién y uso de agentes en
5.9.2|Formal ner |: de realizar la deteccion [ todos esos activos, sin el valor ofertado, odelo de No aplica.
N de vulnerabilidad local sin costo adicional. licenciamiento del fabricante, o Pl
La funcionalidad de agentes se considera opcional o limitada a un subcomunm de zulvos,
siempre que el los 25. ance.
Esta ack L en i lizados en el
ejemplo, sl ) por agente
un costo o
130
este ITEM 4 para de Datos suministrar: L P ¥ Ad Nacionales - DIAN que, el inventario req de datc tra detallado en del
presente proceso,
- Inventario de BD / Cantidades
Proyecto SOC de Datos. - Numero de instancias No aplica.
- Fabricante(s)
- Versiones de cada fabricante
131 - Ubicacion (on-premise / Cloud)
Té C i i ), pL d N les - DIAN acl | , en los de publicados se encuentra o pliay pueda
agradeceriamos confirmar a siguiente informacién: realizar su dimensionamiento,
para aplicaciones
8.3|Formal - i I li No apli
8.3 La entidad d ) o eplica
requier -~ Lenguajes de programacion utiizados.
para el anilisis Tipo d ‘ (web, APl iles).
- Tipo de aplicaciones web, APIs, microservicios, movies)
DAST total d ita (S0) apli
132 il decrcvent (50 plcacione sl con les (relevante oara DAST
[ 5 puestos y Aduanas Nacionales - DIAN . 1a cantidad 25000 all estén de a Entidad incluyendo
¥ cotizacién de fa solucién de Network P ) para lo cual dela cantidad expresada en Ia cambio que aadendaa publicar en los
Detection and Response (NDR), hemos I préximos dias:
descritas en el alcance, especificamente entre los numerales 7.3y 7.18. § .
7.18 €| CONTRATISTA deber entregar un servicio con para (3)aiios.
73se minimo para 3
Inclayendo 15000 P, 2457 actuosdenraetructurs 260 spcacionss web
Sin embargo, en el numeral 7.1 fento total para 17.727 dispositi
red e Inteligencia de
yresp & un periodo de tres (3) fios.
amenazas
Con el fin de realizar un
7.3] 73 (1s000 recisa, agradecemos por favor nos puedan confirmar lo siguiente:
7.18) Formal pC’s, mas 2467 id\vus de infraestructura entre sewldures, switches, routers, P 28 P s e No aplica.
ntre otr
entre otrosy ) - éCudles ; tidad parael
del NDR?
7.18 61 total dela
solucién para 17727 dispositivos por (3) afios. - ¢l valor de 25.
P P P licenciamiento del fabricante, o incluye etros activos no ue«auauusv
-l iones web deben ser para efectos de
licenciamiento del NDR?
i de activos durants i
Esta informacion es clave para garantizar que la solucion propuesta cumpla con el alcance
: y .
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[ o ‘Aduanas N “DIANind , el tem referido hace mencién v
Para la solucidn de Proteccion de Marca (Deep & Dark Web), hemos identificado que algunos requeridas por a Entidad
" dos f por
suvalidaci6n para asegurar una correcta alineacion de la propuesta
el numeral 8 minimo para 260 activos pablicos, y los
numerales 9.4y 9.5 hacen referencia al rastreo y monitoreo continuo de Ia presencia en linea, asi
como ala dentificacidn de usos no autorizados e infracciones relacionadas con la marca
Dado lo anterior, agradeceriamos nos puedan confirmar:
£Los “activos publicos” hacen 4 dosala
marca (nombre, logotipo, dominios oficiales, redes sociales),
o
eseesp incluir
o Formal B Tecnicas Web)
) Attack Surface Management ~ EASM), tales como:
el Ips Internet
no
Deteccién desde la perspectiva de un
atacante
Priorizacién de riesgos mediante integracion con inteligencia de amenazas (CTI)
debe
¥ reputacion, o's debe incorp de gesti
o cual tendria
y el modelo de licenciamiento.
134
q ditar su pertenencia ala mas alta [ puestos y Aduanas Nacionales - DIAN aclara que, el fiteral b es un ftem puntuable, para el caso en especifico, la Entidad da una puntuacion en caso de que el futuro
parte delos d d servicios, interesado acredite pertenecer al nivel de parner més alto en el que tenga dos (2)y. 1és membresias, asi | fute
idos por a DIAN, asi I s " 61 segd . :
£l oferente deberd acreditar que cuenta con una| INteresado podra hacerse a esta puntuacion segun por o tanto, no. en puntuacién parael
suficientes para corroborar dicha informacién. : ; royecto.
relacion formal, vigente y reconocida con los g
Alrespecto, se solcita el requisito,
fabricantes de los productos, servicios,
considerando que
plataformas o licenciamientos ofrecidos y
requeridos por la DIAN, que lo habilite para su
habituales d s los iveles de i iementacion, operacion y soporte, segin
respander, entre atros factores, a variables de " o v soporte, see
aplique.
, metas de ventas, X
' . " Para tl efecto, el oferente deberd presentar
acreditar su lamasalta parte En
certificaciones, constancias o documentos
s de las fabricantes de los productos, servicios, plataf no siempre para garantizar la
Seccion Il Formal i idos por |
yrea por la DIAN, X informar operacién o soporte de ofrecidas .
p fabricantes, en los que se evidencie su condicidn
de partner, proveedor autorizado, reseller u
otra figura equivalente, independientemente
Para efectos de fa idos por la DIAN, lo ] B e o e :
N el nivel de membresia o categorizacién
oferente cuente con una relacién formal, vigente y reconocida por el fabricante, que o habilite
g asignado por cada fabricante.
P Asi mismo, el oferente debera informar los
. mecanismos suficientes que permitan ala
- Comercializar  licenciar las tecnologias propuestas.
Entidad corroborar la veracidad y vigencia de
- Implementar y operar las capacidades requeridas. : i
, dicha relacion durante el proceso de evaluacion
- Acceder necesario. !
y durante la ejecucion del contrato.
Dichas cond " niveles de membrest que
135 avnrasa nor narte del éahricante
bl ] Facreditar que el fabricante elas | Soporte técn Tali [ o duanas Nacionales - DIAN que, el fiteral c es un item puntuable, para el caso en especifico, la Entidad da una puntuacion en caso de que el futuro
capacidades ofrecidas provea el servicio de TAM (Technical de | capaci frecid deTAMen' tenga dos (2) y hasta cinco (5) o ms, asi las cosas el futuro interesado podra hacerse a esta
sina ningdn & acreditar que, durante el No obstant M constituyer P segundo o tercer nivel, que complementa, pero
costo adicional para la Entidad. tiempo estipulado para a ejecucion del o sustituye, principal 50C enla operacian, gestién y soporte continuo de las capacidades implementadas.
Al respecto, se solcta t proyecto, Ia Entidad contard con acceso
permanente a soporte técnico especializado
para as capacidades, productos, servicios,
habitual gias, la asignacion de un plataformas o licenciamientos ofrecidos
servicio de TAM depende de diferentes variables, tales como el tip podra ser
dela solucion, el fas cond por el fabricante de las soluciones ofrecidas o
Jes globales del acuerd G " é
< Elfuturo dacreditar que el ot 3 aplcable 2 todos | por el proveedor del servico, a través de
. los fabricantes esquemas de acompanamiento técnico de
frecidas entregue el servicio de TAM (Thecnical )p:
) : segundo y/o tercer nivel, incluyendo, cuando
Seccién | Formal soporte a dichas capacidades por el tiempo estipulado para el proyectoy que
ot Moot aplique, figuras como Technical Account
ol o I et El acompafiamiento del fabricante, cuando se ofrece através de un TAM, constituye un Manager (TAM) u otros mecanismos de soporte
P mecanismo d nivel, perono  [equivalente, siempre que se garantice la
susttuye, laresponsabilidad principal del proveedor del servicio SOC ena operacidn, gestiony atencin oportuna y especializada requerida
[ dad para la adecuada operacion de las capacidades
implementadas.
Eloferente debers acreditar que el soporte
Exigirla de un TAM especifico, bajo que no genere costo & s
Ia Entidad, podria imitar la participacién de of del lentes de [ costos adicional a Entidad durante la
soporte del fabricante, igual I, pero | vigencia del proyecto y debers informar los
d la TAM dedicado, mecanismos mediante los cuzles a DIAN podrd
solictar, acceder y escalar dicho soporte cuando
136 <on nececarin
L 6 P duanas Nacionales - DIAN ind| , el tem se refiere alogs de las capacidades, servicios y/o plataformas implementados, administrados y operados por
Enla descripcion de la Fase 4~ Entrega del servicio para el control de la DIAN, se establece que el futuro contratista.
“alafecha zacid Ia data de los logs de
del servicio en para ser leido p o 3
Al respecto, se solcta a a Entidad aclarar el alcance especifico de los logs objeto de entrega,
indicando d gac P
L " I SIEM provista por
Secci6n VI, Requisitos de los Bienesy Servicios Conexos: el proveedor de i oc 3
i Alafecha de finalizacion del servicio se debe entregar | los logs de &
Seccién | Formal Alafecha de finalizacion delservicio s debe entregar ladata de los logs de os Nosplc.
paraser [osi, por el contrario,
leido por cualquier plataforma
Incluye istemas o DIAN que no
formen parte por el p senvicio
soc.
I resulta necesaria de forma precisa el alcance técnico,
operativoy v para la adecuada 6
propuestas por parte de los interesados.
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11.1 €l Proveedor permitird, y realizar todos los trémites para que
sus Subcontratistas permitan, que el Banco y/o las personas
designadas por el Banco inspeccionen todas las cuentas

relacionados con el proceso de liitacién y la ejecucién del
contratoy realice auditorias por medio de auditores.
designados por el Banco, s asi lo requiere el Banco. €1
Proveedor y los Subcontratistas deberdn prestar atencién a lo

111l Proveedor permitira,y realizars todos los
tramites necesarios para que sus
Subcontratistas igualmente permitan, que el
Banco y/o las personas designadas por este
inspeccionen los servicios prestados a la DIAN
relacionados con el proceso de licitacion y la
ejecucion del contrato, asi como la realizacion
de auditorias por parte de auditores designados
por el Banco, cuando este asilo requiera.

Lo anterior aplicard parael

Equipo FONDO DIAN, dada la presente p
ypor ] licable para

n .
servicio SOC, para el cual el Proveedor deberd

suministrar la informacion requerida por la

No es posible modificar este apartado ya que es un estandar del Banco y aplicable a este tipo de procesos. Vale sefialar que estas revisiones estan relacionada con las practicas prohibidas, razén por

Seceién Vi Formal estipulado en fa Cliusula 3 de las CGC *Précticas Prohibidas”, aleances contables o financieros, que estin fuera del alcance de este proceso. Por este motivo |\ Ia cual, no es un mecanismo utiizado con frecuencia por el BD.
;i sugerimos redactar el texto de la siguiente forma:
segin a cuallas actuaciones dirigidas a obstaculizar
d los 1 Proveedor y los Subconratistas deberén
inspeccién y d prestar atencion a o estipulado en la Cliusula 3
Subcliusula 11.1 constituye una Préctica Prohibida que podré de fas CGC “Prcticas Prohibidas”, segn la cual
resultar en l terminacion del contrato (al igual que en fa Ias actuaciones dirigidas a obstaculizar
declaracion de inelegibiidad de acuerdo alos procedimientos sgnificativamente el efercico por parte del
vigentes del Banco) Banco delos derechos de inspecciony audioria
consignados en ésta Subclusula 11.1 constituye
una Préctica Prohibida que podra resultar enla
terminacion del contrato (a igual que en a
declaracion de inelegiildad de acuerdo a os
138 toc ol Raneal
ayanos,yeu [ solkitames 1 FONDO DIAN informar el nombre de I tecnologia NDR tienen actualmente L Direccion de Impuestos y Aduanas Nacionales - DIAN indica . actuamente Ta plataforma TREND VISION ONE con licenciamiento hasta diciembre de 2027,
Seccion Vi |Formal partir de enero de 2028 con , uso cantidad de licencias, fecha de vencimiento (OD/MM/AAAA) y caracteristcas de | No aplica después de esta fecha el futuro proveedor deberd implementar el o N doal por a Entidad.
™ hasta enero de 2031. gia NDR para i
[ 6 de Impuestos y Aduanas Nacionales - DIAN indica aue, E Ta Entidad:
c JEM, Proteccién de Qradar Licenciado:
Inteligencia de amenazas
e acon B ) . o 110K fujos por minuto
Seccién V[ Formal + Una solucién SIEM 18M QRadar contratada hasta el 31 de agosto de 2027, |91 No aplica.
« Un firewallde bases e datos 1BM GUARDIUM contratado hasta diciembre 31 25K eventos por segundo
Retencidn: 30 dias en caliente y 1.3 afos en fro
140
1 puestos y Aduanas Nacionales - DIAN e, Ge la pltaforma Firewallde Bases de Datos de I Entidad.
Guardium Licenciado 240 Licencias -100 resource units
Actusimente desplegados 1 CM y 16 colectores.
B e proteccion de 16 clentes desplegados, 12 clientes pendientes por desplegar.
Intellgencla de amenazas. Solicitamos iformar las caracteristicas, capacidades de a solucién firewall de bases de datos 18M Versién desplegada 12.2.2.0_r123402_main_1-¢l96-20260323_1749, Latest patch number:5007
Actualmente, a DIAN cuenta con as siguientes soluciones:
seccion V| Formal - Una solucién SIEM IBM QRadar contratada hasta el 31 de agosto de 2027, | CUARDIUM actual de la DIAN ; No aplica
e e e oy 1 | Cudtas bases de datos requiee la AN configurar en a solucén frewallde base de datos a Retencién: 1 semana en el colector y 4 afios en el GOBI.
partr del 01 de septiembre del 2025,
de 2027.
« Solucién de Inteligencia de Amenazas contratada hasta diciembre 31 de 2027.
141,
N & de Impuestos y Aduanas Nacionales - DIAN que, actuamente Ta plataforma TREND VISION ONE con icenciamiento hasta diiembre de 2027,
Consideraci IEM, Proteccion de después de esta fecha el futuro proveedor deberd impl o llicenci o por a Entidad.
Inteligencia de amenazas
1a DIAN cuenta con i i o solucio
Seccién Vi Formal + Una solucion SIEM IBM QRadar contratada hasta ¢l 31 de agosto de 2027. lctamos informar la marea, “ de No aplica
& Inteligencia de Amenazas actual de a DIAN. vl
« Un frewallde bases de datos 1BM GUARDIUM contratado hasta diciembre 31
de 2027.
« Solucién de Intelgencia de Amenazas contratada hasta diciembre 31 de 2027.
142
Ecriterio establ "elsenicio de Fpreservarla cadena ! pucstos y Aduanas Nacionales - DIAN ave,ef requerirse por parte de la DIAN, o proveedor de s servicos SOC deberd permitir
idencias digitales, confa énd 1SO/1EC 27037, y permitrsu uso en auditorias el digtal i udicial dni i éna Jos servicios
internas, investigaciones disciplinarias o procesos judiciales.” noa v
Al respecto, se solicita la Entidad precisar “permitic
s uso en auditorias inernas’, teniendo en cuenta que, conforme aas politicas internas de
reputacion y iesgo de Deloitte, no permiten las audiorias, revisiones,inspecciones o
écicas ,sistemas,
metodologias, poliicas o procesos propios de Deloitte
No obstante lo anterior, el se pueden coordinar vsitas de verifcacion de controles
e materia de seguridad de la informacion, imitadas l objetivo de los servicios
Seccion Vi Formal digitales, conforme a esténdares como ISO/IEC 27037, y permitirsu uso en | 0121005, bajo 25 siguientes condiciones generales: No splica
< g Judiciales 1. Las isitas verificacién de aplicacion de
controles,sin actividades de auditoria técnica.
2.1No se contempla a entrega, copia, extraccion ni acceso a nformacién del proveedor, i asus
sistemas internos
Las visitas requieren solcitud previay 6n, dentro de los plazos y definid
por la polftica nterna del proveedor.
En ese sentido, satsfecho
mediante:
adecuada de dasen el
143 macen el corvicin invlarec reconceid K<nEC 27037
[Erappiiance, o solucian, 5 en |eParadar 1 despl as 120 VLANs, la entidad acepta plataformas con La Direccion de Impuestos y Aduanas Nacionales - DIAN . 1a Entidad iguales los
proyecto SOC DIAN capacidad de crear al menos 400 sefiuelos, en hasta 20 maquinas virtualesy | arquitectura de proyeccién centralzada (basada en software/tineles),la cual permite desplegar requerimientos de  Entidad que estén detallados en el anexo técnico.
minimo 120 VLANs. i i I I inla necesidad de instalar appliance o "
144 Formal Ias frecid red?” No aplica
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclra l la Entidad iguales Tos
requerimientos de la Entidad que estén detallados en el anexo técnico,
proyecto SOC DIAN Ellcenciamiento de la solucién debe ser como 1200 [eta entida icenciamiento basad dad (por nimero totalde
vians. activos, usuarios o Ia cobertura
tecnicay 6n de sef 120 .
145 Formal No aplca,
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Tres (03) Analstas SOC Nivel L o ‘Aduanas N “oian . Tos perfles solctados para el equipo de anecesidades puntuales de Ia Entidad, por o tanto, no es
posible sumodifcacian.
Profesional en Ingenieria de sistemas o,
Tres (03) Anaistas SOC Nivel | telematica o, electrénica o, telecomunicaciones
o, afines, con experiencia minima de 1afioa
Profesional en Ingenieria de sistemas o, telemética o, electrénica o, partir de la emisién de a Tarjeta Profesionaly
, afines, i 2 dela para su verificacién deberd presentar, segin o
emision de la Tarjeta Profesional y para su vrifcacién deber presentar, segin dispuesto por la Ley 842 de 2002 y la Ley 51 de
lo dispuesto por a Ley 842 de 2002y la Ley 51 de 1986: 1986
- Cédula de Ciudadania -gedula de Ciudadania
- Tarjeta Profesional Tarjeta Profesional
cauipo Minimo - Certficacion BDESEABLE: Certfcacion vigente como analista
seguridad q IEM, o profesional o especialsta o arquitecto en
SOAR, caza porel seguridad de operaciones o su equivalente en
el cual se presenta el oferente. 1as soluciones ofertadas (SIEM, SOAR, caza de
2 dela sup Ataque. amenazas o Proteccion de Marca) emitida por el
- dos (2) afi V) fabricante con el cual se presenta el oferente.
soporte y/o administracién de soluciones de seguridad - DESEABLE: Certiicacion en Plataformas de
(Gestion de a Superficie de Ataque.
- Certficaciones de experiencia minima de un
(1) afos en implementacién y/o soporte y/o
NOTA: Estos tres perfiles (analsta | deben cumplir los ANS de 7x24x365 e sugiere esta modificacion por transparencia e inclusion, ya que un perfil de analista, son administracién de soluciones de seguridad
profesionales recién graduados que desean vengan trabajando o niciando en seguridad, no se
recomienda soliitar certificados puntuales, va que en este nivel se busca que las persanas
146 Sustancial barte del SOC. i pudieran tener experiencia
Un (01) Analista SOC Nivel I 6n de Imp duanas Nacionales - DIAN aclara , 105 perfiles solctados para el equipo de a necesidades puntuales de Ia Entidad, por o tanto, no es
posible su modificacion.
Profesional en Ingenieria de sistemas o,
Un (01} Analta SOC Nl telemitica o, electrénica o, telecomunicaciones
o, afines, con experiencia minima de 3 afos a
Profesional en Ingenieria de sistemas o, telematica o electronica o, partir de la emisicn de [a Tarjeta Profesional y
e e els para su verificacion deberd presentar, segin o
emision de la Tarjeta Profesional y para su verificacién deber presentar, segin dispuesto por la Ley 842 de 2002y Ia Ley 51 de
o dispuesto por a Ley 842 de 2002 y a Ley 51 de 1986: 1986
- Cédula de Ciudadania Lédula de Ciudadania
- Tarjeta Profesional | Barieta Profesional
Eauipo Minimo e ) IDESEABLE: Certficacion vigente como analista
seguridad de redes o su equivalente en las soluciones ofertadas (SIEM 0 SOAR o o profesional o especialsta o arquitecto en
(Caza de Amenazas o NDR o Proteccion de Marca) emitida por el fabricante con seguridad de redes o su equivalente en las
cheusl ot presents dloferente, soluciones ofertadas (SIEM o SOAR o Caza de
Amenazas o NDR o Proteccion de Marca)
. centt ) emitida por el fabricante con el cual se presenta
tif d i tres (3) afios en ény/o el oferente,
soporte y/o administracién de soluciones de seguridad. - Certficacion en Plataformas Gestion de la
Superficie de Ataque.
- Certficaciones de experiencia minima de dos
(2) aios en implementacién y/o soporte y/o
administracion de soluciones de seguridad
L requierena queel p y v
147 Sustancial comoleiidad aue el rol de analista por ello deseable.
Un (01) Analista SOC Nivel I L o duanas Nacionales - DIAN . Tos perfles solctados para el equipo de anecesidades puntuales de a Entidad, por o tanto, no s
posible sumodifcacidn.
Profesional en Ingenieria de sistemas o,
Un (01) Analista SOC Nivel i telematica o, electrénica o, telecomunicaciones
o, afines, con experiencia minima de 5 afios a
Profesional en Ingenieria de sistemas o, telematica o electronica o, partir de la emisidn de Ia Tarjeta Profesional:
afines, i dela Zédula de Ciudadania
emision de la Tarjeta Profesional: Tarjeta Profesional
- Cédula de Ciudadania - DESEABLE: Postgrado en seguridad
- Tarjeta Profesional informitica
- Postgrado en seguridad informitica Gertificacion vigente como analista o
- Certficacion profesional o arquitecto en seguridad de redes
redes o su equivalente en las soluciones ofertadas (SIEM, SOAR, Caza de o su equivalente en las soluciones ofertadas
Amenazas, NDR o Proteccion de Marca) emitida por el fabricante con el cual se (SIEM, SOAR, Caza de Amenazas, NDR o
presenta el oferente Proteccion de Marca) emitida por el fabricante
con el cual se presenta el oferente.
- Certficacio 6 6n de Gertficacion en gestion o administracion de
informatica. plataformas de seguridad informatica
Certificaciones de experiencia minima de 5 afios en implementar y/o soportar Certficaciones de experiencia minima de 5 afos
V/0 administrar soluciones de seguridad. en implementar y/o soportar y/o administrar
soluciones de seguridad
Las certificaciones se requieren a medida que el perfiltiene mayor nivel de responsabilidad y
148 sustancial compleidad
uesta a Incidentes (R)7 |4 on de Impn duanas Nacionales - DIAN . Tos perfles solctados para el equipo de anecesidades puntuales de a Entidad, por o tanto, no es
Igenieria de sistemas o, telemtica o, posible su modificacion,
electrénica o, telecomunicaciones o, afines
Posgrado en Seguridad Informtica
specialsta de Respuesta a Incidentes (IR) Certficaciones vigentes:
Ingenieria de sistemas o, elemtica o, electrénica o, telecomunicaciones o, <ILV3 o superior
afines. * Almenos una de las siguientes
Posgrado en Seguridad Informtica ificac i
Certificaciones vigentes: Handler), ECIH (EC-CouncilCertified Incident
« ITILV3 o superior. Handler) y CySA+ de CompTIA.
i & proyectos de tecnologias Minimo cinco (5) afios de experiencia
de delos i én en proyectos de profesionalen proyectos de tecnologias de la
cauipoMinimo seguridad de Ia nformacion, plan de recuperacién de desastres o continvidad informacién de los cuales tres (3) ahos con
de negocio, participacion en proyectos de seguridad de la
informacién, plan de recuperacion de desastres
NOTA: Este perfil debe estar en sito de laEntidad Sede Ministerio de Hacienda, o continuidad de negocio
trabajando en una disponibilidad de 8 5, con los conocimientos necesarios y
las plata v NOTA: Este perfil debe estar en sitio de la
Debe estar en la sede principal de la DIAN Bogotd, para realizar Entidad Sede Ministerio de Hacienda,
1 i v frente altema de las las trabajando en una disponibilidad de 8x 5, con
i I monitoreoy las demds hallad los conocimientos necesarios y suficientes en
las actividades que hacen parte de este anexo técnico. las plataformas, servicios, y capacidades
entregadas e implementadas. Debe estar en la
sede principal de la DIAN Bogots, para realizar
Las certifcaciones se requieren a medida que el perfil tiene mayor nivel de v e fami i
149 Sustancial compleiidad
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L P Ady N “DIAN | . los perfiles solicitados para el equipo de anecesidades puntuales de la Entidad, por lo tanto, no es
Threat Hunter / Analista de Ciber inteligencia | posible su modificacién.
Ingenieria de sistemas o, telemética o,
electrénica o, telecomunicaciones o, afines.
Threat Hunter / Analista de Ciber inteligencia Posgrado Seguridad Informéitica
Ingenieria de sistemas o, telemética o, electrénica o, telecomunicaciones o, Certificaciones vigentes:
ngeni + Dos de las siguientes ertificaciones: GCIH
Posgrado en Gerencia deproyectos o Seguridad nformtia (GIAC Cerifed incident Handler), ECH EC-
§ Certficaciones vigentes. Council Certified Incident Handler), CySA+ de
Equipo Minimo Licensed penetiation Tester (7T} CompTIA, Licensed Penetration Tester (LPT) &
. proyectos. » Minimo cinco (5) afios de experiencia
de dentro de los cuales tres (3) fi profesional en proyectos de tecnologias de la
informacién, pl informacién dentro de los cuales tres (3) afios
continuidad de negocio, demostrados en al menos dos(2) proyectos de esta con participacidn en proyectos de seguridad de
naturaleza lainformacién, plan de recuperacién de
desastres o continuidad de negocio
seguridad dado los temas.
de enfoque de la persona, normal que aq o y en
150 sustancial gerencia de provectos.
Lider /Coordinador SOC L P d N; les - DIAN 1 que, los perfiles solicitados para el equipo de anecesidades puntuales de la Entidad, por lo tanto, no es.
Ingenieria de sistemas o, telemética o, posible su modificacién.
Lider /Coordinador SOC electrénica o, telecomunicaciones o, afines.
Ingenieria de sistemas o, telemética o, electrénica o, telecomunicaciones o, Posgrado en Seguridad Informética o afines
afines. Deseable Maestria en seguridad de la
Posgrado en Gerencia de proyectos. informacién o afines
Certficaciones vigentes. Certificaciones vigentes:
Equipo Minimo « PMP +I50 27001
’ proyectos. a5 d ) i Minimo seis (6) afios de experiencia profesional
i nformacion et de o cules s ) anosenGerencia e royectos e (07 LS8 SRS EEAA R MO SEE i SRR 0| e rovetos e ecnolosdea lormaddn
seguridad de la informacién, plan de recuperacién de desastres o continuidad N
perfil debe contar con la capacidad de analizar amenazas, priorizar eventc y tomar de la infc i6n, pl
de negocio, decisiones técnicas en tiempo real, L desast de
I deb un é negocio
151 Sustancial al eauipo v resnonder de. de d: riesgo.
Gerente de ProyectolZ L o pL d N les - DIAN aclara al , los perfil licitados para el equipo de a necesidades puntuales de la Entidad, por lo tanto, no es.
Gerente de Proyecto \ngemven'z de sistemas o, telemitica o, posible su modificacion.
Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o, electrnica o, telecomunicaciones o, afines.
afines. Posgrado en Seguridad informética o afines
Posgrado en Gerencia de proyectos Maestria en seguridad de la informacion o afines|
Certificaciones vigentes: Certificaciones vigentes:
) ent 15027001
Equipo Minimo « Scrum Master Minimo diez (10) afios de experiencia
(10) afios de proyectos de tecnologias | o1 ¢€ Serente 0C, se requiere un v E", profesional en ”my“"‘”dmf""'"“‘,d‘e 2
de 6n dentro de los cuales proy jos frents 03 cuales
de seguridad de la informacion,plan de recuperacion de desastres o s Y tomar decisones nformadas frente a incdentes y o Gerend e oyt e e e
:'A;;\:’r;\‘;u:jd de negocio, demostrados con al menos dos (2) proyectos de esta ests deben - por profundo en segurkiad de | o continuidas de negocie
e ,la operaciony
152 Sustancil ién del ieso.
N o danas Nacionales - DIAN e, a Entidad 0 T rm
Seccion Vil sustancial La solucién debe estar en capacidad de instalarse en Se solicita instalacion de producto. Permitir el uso de plataforma Saas. S/N ¥ cuando se !
153
N puestos y Aduanas Nacionales - DIAN e, o Taseccon Vi gel
Seccion Vil sustancial (Revisar archivo anexo inventarios) Se menciona un archivo anexo. Enviar / zc\?vzr cudl es el 'archivo anexo documento Solicitud de Oferta 0 SDO, y su una de las h del archi minimas.
150
L P ¥ Ad Nacionales - DIAN que, las int la que se refiere el item son las que tienen que ver con las fuentes de infraestructura tecnologica
Seccién Vii| sustancial Se debe realizar la integracion y monitoreo Se menciona realizacién de integracién. Indicar si esta 2 que debe servicio de SIEM, para o cual el futuro proveedor de SOC conla P tividades, en ningln de desarrollo
desarrollo de software? de software.
155
o Indicar alternativa Outof- |L P ¥ Ad Nacionales - DIAN que, el it
156 Seccion Vil Sustancial Informes de Cumplimiento Out-of-the-Box : iheBox. £ trata e GPG13 6 GPRIS?
L pL d N les - DIAN acl: | , las. item 3.5 (En la solucién SOAR entregada como
araestey los demas componentes del ; :
minimo debe integrar el SIEM, firewalls, plataf y las d latafc i Entidad y que sean ibles de integracion, para apoy: lo:
Seccion VII| Sustancial Mostrar un dashboard de monitoreo de estado de integraciones Se piden integraciones para el motor SOAR. proyecto (Inventario: SIEM actual, NGFW, inventarios incluidos en el archivo excel Anexo Técnico Proyecto SOC DIAN).
|AV/EDR, sandbox, ticketing), indicar la
o integraciones mirimas exigidas?
L o pL d N les - DIAN acl: | , en el item 3.70 se detalla lo solicitadc alaletra dice: "L lucio con
8 la con diversas nube, o 2 , y otros.
I Estc deben facilitar de tareas, 'y la ejecucion de de de los playbooks, minimo con lo
siguiente:
-La solucion debe incluir al menos de integracion lentes, que cubran h d idad, T, nube, mensajeria, bases de datos, APIs
REST, entre otros.
L estar v o
Seccion Mostrar un dashboard de monitoreo de estado de integraciones Se piden integraciones para el motor SOAR Indicaré qué método de integracidn se acepta |- La solucién debe p el desarrollo de demanda, utiizando  SDKs 0 AP elfabricante,
(AP, syslog, webhook, Kafka, email)? para a Entidad.
- La solucion debe contar con I para integrar Ic les de la DIAN, asi como tener la flexibilidad para integrar sistemas futuros, mediante desarrollo propio o
expansion de la biblioteca existente.
b soporte para segura, y gestion de versiones.
158
Para todo el pliego, permitir L o pL d N: les - DIAN acl: | 3 necesidades puntuales de la Entidad, por lo tanto, no es posible su
Seccion L I para Se solicitan 21 condiciones muy especi minimo del 90% cuando haya mas de 10 items | solicitud, de presentar o
159 lcitados en una oreaunta.
recuct s amiedacsatermmna | puestos y Aduanas Nacionales - DIAN e, FIRST para que sea Ie pusdan otorgar puntos debe tener ©
seccién 11l sustancial Los oferentes deberén allegar como parte de la Se menciona antigiiedad de la certificacién FIRST i 6 meses, meses, por lo tanto, no se acepta su sugerencia.
160
Ll seccion Ill| sustancial Presentar méximo sels (6) contratos. en 6 contratos ﬁrg\plla'fm " h: di L ‘Aduanas Nacionales - DIAN aclara al observante que, el requerimiento es claro frente al nimero de contratos (6), por lo tanto, no es posible acceder a su sugerencia.
) ) ) Reducir requerimiento; alternativa: proyecto L pL y Adu N; les - DIAN qu permiten validar la robustez y la experiencia del interesado frente al
Seccion Ill| Sustancial Al menos uno (: Se piden al menos un contrato de 1 millén de délares. " presupuesto del proyecto, por lo tanto, no es posible aceptar su sugerencia.
1621 minimo de 200 mil délares.
16 seccion Vi| sustancial 13, ANEXOS. ANEXO 1. Caracteristi Hofa en blanco, sin Anexo 1. Indicar Lué‘\ esel daryx;uen;a ::\:\‘E‘:AO § La Direccién de Impuestos y Aduanas Nacionales - DIAN acl: | , Anexo Técnico Proyecto SOC.
se indica: " I NEXO TECNICAS Indicar cual es el documento 'ANEXO L 6 o v Ad N les - DIAN aue Técnico Proyecto SOC.
Seccion V| sustnci NOTA 3: Para coster s diferentes Selndic: tener encuenta s fSTicRS TECNICAS NI o et
164, N en la documentacién oficial del proyecto.
Cumpliendo técnicas, se permite | L 6 pL y Adu N; les - DIAN , i se permite, pr licitadas, asi como también sea una nueva
Seccion V| sustancial NOTAS: EISIEM debe ser cotzado a tres (3] afos e e cond) deusoy el uso de su 6n v 6 nueva plataforma de la marca referenciada o cualquier otro fabricante.
fabricante, bajo una nueva implementacién?
165 S/N
é L v Adl N les - DIAN , si se permite, P licitadas, asi como también sea una nueva
Cumpliendo las condiciones técnicas, se permite
seccon v sustancin orAn 1 boses e dtos (Frewal de can s condicones e usoy Cumpler " ueva plataforma de la marca referenciada o cualauier otro fabricante,
166 bajo una nueva implementacién? S/N
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1 ‘Aduanas Nacionales - DIAN ] el alreferir que el do d que est rankeado en los
més altos de rmitiendo esto aseg! ¥ experticia paralas di del proyecto SOC en mencion
e y comin que los Centro de O 0C) cumplan con
lcit lizar y modificar este ¥ permitc que que acredite su nivel de membresia. Este tipo de exigencia es una en y P cuenta
como lo se req P con el respaldo técnico y comercial directo del fabricante.
autorizado sin que tenga que pertenecer a os tres niveles mds altos de las membresias de cada
" Certificacion de solucién, plataforma, y disp fabricante Propésito de a certificacién
182 solicitados indicando que estd en alguno de los tres niveles de membresia mds
e e et efors afer it Lo anterior obedece a que por fa na(uraz:‘:a:lg:n::: :‘ilspn::es: se debi srecae s de 3 l objetivo princip asegurar revendedor, relacién Ja calidad del servicio,
eneltiempoy la acuerdoala Alexigir estar en uno de & ms altos como por  Gold o Elite),
capacidad de participar en este proceso centran su estrategia comercial en un par de fabricantes |"Certificacién de cada fabricante por plata, v I t
y es ahf donde centran todos sus esfuerzos por obtener los niveles de membresia mds alto en | capacidades ofrecidas, indicando que el
ese o esos dos fabricantes. E » iga de los niveles [ oferent lamarca | sgop: aingenleros en
e en elp de i P | personal del p 150C opere con
Por lo anterior, solicitamos a a entidad reevaluar di deesta ", indicando el nimero de la citacién, Validacién , plataformas legitimos, cuentan con 5 durante toda la duracion
Ia pluralidad de of las p nivel dirigida ala entidad y nivelde | gel contrato.
168 Sustancial eselcaso. les mds altos. membresia s tiene".
[ duanas Nacionales - DIAN ] que, licitadas por la anecesidades puntuales, por o tanto, no se acepta su
Respetuosamente solicitamos a a entidad permitir fa participacién de Guardian de 1BM para la observacion.
proteccion de bases de datos, aboliendo o cambiando la forma de redaccién de los siguientes
requerimientos:
43
a8
415
Ficha técnica 4.23
flamado 3. 410- 4.33
20260220-Anexo- 4.37
Tecnico-Proyecto- €n todala capacidad 4 del pliego de condiciones (proteccion de Bases de datos) [4.39
SOC-DIAN', hoja 5.3
"Anexo Técnicol 4500
ItemsVerificables” 4.50.7 eliminar y/o modificar la redaccion del
requerimiento, a fin que se permita la
De no ser tenida en cuenta nuestra observacin en estos items, Guardiam de 1BM quedaria por | participacion de 1B con su herramienta de
fuera del proceso toda vez que no se evidencia el cumplimiento de estos ftems, y no tendria | proteccion de Bases de datos Guardiam (el que
Ia herramienta actual. tiene actualmente la entidad).
A continuacion enlistamos la recomendacion
Recomendamos a a entidad que esta informacion pueda ser ser confirmada directamente con el | para cada item del sistema de proteccion de
169 Sustancial fabricante Bases de datos
L P d les - DIAN aclara al , los bedecen a s de a Entidad, en este caso se informa que las
FIREWALL DE BASES DE DATOS) idad, no son las plataf I dad de la
Teniendo en cuenta que Ia entidad requiere que en un periodo inicial del contrato se administre Entidad y que deben ser administradas por el futuro proveedor.
y opere con un SIEM y un actual
i que provee la entidad, a
Ficha técnica " A arovisto por ésta
lamado 3. 410- requerid?,
20260220-Anexo- pero nolo permite el licenciamiento actual provisto por la entidad, no seré de obligatorio
Tecnico-Proyecto- cumplimiento para el contratista?.
SOC-DIAN', hoja
"Anexo Técnicol
ItemsVerificables’! a v N 0 . y como yales
indi I it
motivo por el cual 100% las
herramientas con que cuenta a DIAN en la actualidad.
170 Sustancial
[ o g les- DIAN que, en ninguno de los items que hacen parte del anexo técnico del presente proceso se solicita un fabricante en
Elitem 4 describy tvity 3 / de quiere que dich; solo fabricante, k I diferentes
3 un mercado de nicho muy con fsti da servicio.
Ficha técnica Guardium, Imperva Dats ity, Oracle Audit Vault). £l pliego no especifica | Respetuosamente recomendamos a la entidad
lamado 3. 410- ningin fabricante para este componente, o cual es correcto. Sin embargo, se solicita confirmar | "La herramienta de proteccién de bases de
20260220-Anexo- . § ()se provisto por un datos podra ser de un fabricante diferente al
Temicaprayecia] L entidad requiere adguirtr [.] una Herramienta de proteccion de bases de (.1 e/ iy e1SoAR, v 3 SOAR, siempre que se garantice
SOC-DIAN", hoja datos (Firewall de bases de datos). gestion centralizada de alertas del DAM desde el SIEM y la t fa APl o Syslog i
“Anexo Técnicol OAR ent imi ftems de integracion. alertas al SIEMy I ejecucion de respuestas
ItemsVerificables"! que el oferente pueda proponer el fabricante de DAM mis idoneo sin estar forzado a una marca |automatizadas desde el SOAR. El oferente
nica que concentre todos los componentes. debera demostrar la integracin funcional entre
todos los componentes durante las pruebas de
71 Sustancial aceptacion.”
E s . . d les - DIAN aue, d les de la Entidad, por lo tanto, no se acepta su
asolucién con tecnologia d minima 6
humana, constante y deby d observacion.
bases de dat , objetos, tablas,sist
43 ' campos, direct " €l modo aprendizaje podra ser activado y
todo esto M desactivado manualmente para extender el
seguridad. E) En aras de la plurali Ia entidad aboli esta parte del [tiempo de reconocimiento de los patrones de
- Sustancial para extender el tiempo de reconocimiento de los patrones de conducta condunts
“La solucion no debers requerir el instalar agentes de software en los . permitr el . 5 “ fes-DIAN A “ fes de Entidad, porlo tanto, no se acepta su
48] servidores a monitorear, pero deberd tener Ia opci6n en caso de ser . acthvidag en la bases de datos mediante opservacién
: Enaras dela Ia entidad que este 4 , como uso de agente y/o
173 Sustancial necesarie agentless"
P d les- DIAN aue, d les defa Entidad, por lo tanto, no se acepta su
observacion.
Proveer un servicio de proteccion del software de base de datos mediante la
aplicacion de parches virtuales que impidan atacar las vulnerabilidades
415 ’ . En aras de la plurali Ia entidad eliminar este
correccion o actualizacién del fabricante. oda vez que est dstic solo cumple imperva ,y
justamente este requerimiento fue el que nos motivé a escribir nuestra observacién 3 "Que la
entidad i imi o imposi i
tidad
(ia
la 6 ici
174 Sustancial
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T snd Aduanas N “oian y el ftem en mencién se ajusta en su v denda enlos
de contar con los siguientes criterios para lavalidacion de la actividad en la uedando de a siguente maners:
aplicacion de Base de Datos. Los criterios deberan de poder usarse en cualquier
ntimero y cualquier combinacion 4.23 Las poli para control lertas deberén de contar con actividad en la aplicacién de Base de Datos. Los
- Nimero de registros a regresar por la consulta (SQL Query) deberan de poder usarse en cualquier nimeroy cualquier
- Nimero de registros afectados registros a regresar p L Query)
-Tipo de datos accedido (financiero, recursos humanos, inventarios, o - Nimero de registros afectados
cualquier definicion personalizada) Tipo de d , recursos hum: tarios, o cualquier definicién
- Acceso a datos marcados como sensibles - Acceso a datos marcados como sensibles
- Base de Datos, Esquema, Tabla y Columna accedida - Base de Datos, Esquema, Tabla y Columna accedida
- Estado de autenticacion de la sesion - Estado de autenticacion de la sesion
- Usuario /o grupo deusuariosde Basede Datos conectado o de Base de
doa.[nras delaplursidd de marca, respetuommente slcanos o cnidad sol e P
42 la base de datos todavez que estono -por , dos, o cualay por expresiones regulares)
- Por bisqueda en di de datos (tarjetas de crédito, datos privados, o |al alcance natural e s solacion de proteccion de e de dotos  Autenticacién (logn,logout) y tareas (quering)
6n por lares) - Direcciones IP origen y destino
- Autenticacion (login, logout) y tareas (quering) - Nombre de Host origen, usuario firmado en el host origen
- Direcciones IP origen y destino - Aplicacién usada para a conexién a a base de datos
- Nombre de Host origen, usuario firmado en el host origen - Tiempo de respuesta/procesamiento de las tareas
- Aplicacion usada para la conexién a a base de datos - Errores en el manejador de SQL
- Tiempo de respuesta/procesamiento de ls tareas intervalos de
- Errores en el manejador de SQL - Por operaciones basicas (elect, Insert, Update, Delete)
- Nimero de ocurrencias en intervalos de tiempo definidos - Por operaciones priviegiadas (Create, Alter, Drop, Grant, Revoke, Truncate, Export)
- Por operaciones basicas (Select, Insert, Update, Delete) - Por Stored Procedure o funcion utlizada
- Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate,
Sustancial Evnnen i
duanas Nacionales - DIAN aclara al que, una vez revisado fsticas en mencion por parte del interesado para este ftem, las
cumplen diferentes herramientas en el mrcado, por o tanto 1o s acepta su sl
Enaras dela pl Ia entidad
" berd analizar basesde |cinco siguientes requerimientos:
datos. El andliss deber contemplar los siguientes criterios: La solucidn debers analizar los eventos
- Debera mostrar el nimera de eventos currids, el nimero de usuarios " Debrd contrconun st de corrlacin basado enadreccén de ostaques Deberd —generados desde dierents bases de dto.
sospechosos y/o los sistemas comprometidos. fuera de la misma o siguientes
- Debers contar con un sistema de correlacion basado en ladireccion de los | viceversa. criterios:
ataques. Debers determinar s [os ataques provienen desde dentro de la - Debers realizar tiempo - Deberé mostrar el nimero de eventos
- oreaizcin i afers de a i o e, bases de datos" y a que esto hace parte de laherramienta de propdsito especifico SIEM que | ocurridos, el nimero de usuarios sospechosos
autométicay en . 2de la ficha técnica Y/ los sistemas comprometidos.
Vuinerabllidades y bases de datos. - Debers ejecutar una correlacion que permita
o yjustamente esta 1a que nos nuestra observacién 24... (que la |identificar usuarios de aplicacién asociados con
d bases de dat entidad To imposi consultas
especifcas sin necesidad de alterar aplicaciones o instalar APLs. tidad, i necesidad de
N G v d alterar aplicaciones o nstalar APIs.
satoal alas i i (a - i
i a ipacion. |de i saLoal
momento de hacer autenticacion a las bases de
Sustancial datos.
Teniendo en cuenta que [ puestos y Aduanas Nacionales - DIAN aue, i o dades puntusles de la Entidad, por o anto, 1o se acepta su
La “ - CISy DISA (STIG) no son regulaciones, son marcos de referencia La solucién debers contar con una base de
Pred fas sguientes regulaciones: - FISMA aplica para agencias federales de USA datos de vulnerabilidades predefinida para las
437 osasTie) < HIPAA s ptaprotecin do atos deSalud an USA v siguientes regulaciones
< informacién de - Fisma
o tarjetahabientes. - HiPAA
-pci-Dss
-PeIDss Por o anteriormente expuesto, y en aras de la pluralidad de marcas, recomendamos a a entidad
Sustancial requerir i fusta a su necesidad, esd eliminar CIS v DISA (STIG)
duanas Nacionales - DIAN i ‘mencion por parte el interesado para este ftem, as
naras de a plraidad de marcs, y justamentedefar paridpar s Guardium que s cumplen diferentes herramientas en el mercado, por o tanto no se acepta su soicitud.
tiene la DIAN, la entidad dejar asi
Debers ser capaz de monitorear al menos las siguientes plataformas de bases
de datos
- Oracle (Including NDE/ASO, 55L) Deberd ser capaz las sguientes de datos:
- Orace Exadata Orade (ncuding NOE/ASO, 551 Debers ser capaz de monitorear al menos las
- Microsoft sQL Server ~Oracle (eliminar la palabra Exadata siguientes plataformas de bases de datos:
- 1BM DB2 para Linux, /05 y DB2/400 - Microsoft SQL Server - Oracle (Including NDE/ASO, 55L)
- 1BM IMIS para 2/05 -1BM DB para Linux, /0S y DB2/400 - Oracle
- 18M Informix ~1BMIMS para 2/05. - Microsoft sl server
439) - 1BM Netezza 1M Informix - 1BM DB2 para Linux, /05 y DB2/400
- SAP Sybase (ASE, IQ, SQL Anywhere) -1BM Netezza - 1BM IS para 2/05
- SAP-HANA - SAP Sybase (ASE, 10, SQL (eliminar Ia palabra Anywhere) - 1BM Informix
- Teradata - SAP-HANA - 1BM Netezza
-mysaL ~Teradata - SAP Sybase (ASE, IQ, QL)
- PostgresaL -mysat - SAP-HANA
- Progress Opentdge ~Postgresal - Teradata
- Maria DB - Progress (Eliminar Ia palabra OpenEge) - MysaL
- Maria DB - PostgresaL
-progress
Sustancial - Maria DB
L 6 2 duanas Nacionales - DIAN aclara al Y necesidades puntuales de a Entidad, por o tanto, no se acepta su
Respetuosamente recomendamos a la entidad cambiar esta redaccion toda vez que como esté observacion.
escrito esta enfocado 2 una funcionalidad de lasolucion y no a una necesidad.
asas En el modo monitoreo el administrador podr visualizar alertas, ataques,
errores de servidor y otra actividad no autorizada, Por o anteriormente expuesto, y en aras de la pluralidad de marcas, recomendamos a a entidad
cambiar la redaccion y que quede asi: "La solucion debers asignar roles especificos para el
accesoalagestiony a 6, es decir, 1a consola de v
Sustancial las bases de datos”
L 6 2 duanas Nacionales - DIAN aclara al Y necesidades puntuales de a Entidad, por o tanto, no se acepta su
observacion.
ala entidad cambiar esta redaccién toda vez que como ests
s s escrito esta enfocado  una funcionalidad de lasolucion y no a una necesidad.
4544 En el modo d polficas: araques "De acuerdo alos roles definidos en el acceso a
proactivamente Por loantriorment expuesto,  enara d a pluralidd de marcas, Ia entidad y monitoreo de
cambiar laredaccion y que quede asi: "D ] alas las , se de
consolas v las 3 8 de acuerdo al rol del usuario la investigacion de.
Sustancial acuerdo al rol del usuario 6n de amenazas amenazas
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al P en mencion por parte del interesado para este ftem, las
cumplen diferentes herranentas en el mercado, por o tanto o se acepta su slictud.
n aras de a luralidad de marcas, respetuosamente solcitamos aa entidad elimina este
s s toda vez que es solo cumple Imperva, y
£n modo analizador de paquetes, P un fue ¢l que nosinclts 2 wela
4547 paquete TCP-RST oidod . o f
configura, la solucién podr reportar el comportamiento anémalo, pero no e
tomar accién alguna.
(la
a 8 i
ustancial
- Oferente podd expresar o Peco de s Oferta n cuslqier moneda. Sie
V. Formularios de vecibi el pago en de licitamos a a entidad indicar X X \ o
erta monedas, podré cotizar su precio en las moned: in econémica ali 5 en pesosy una tercera moneda. ara que se podré nclulr » no obstante, se precisa que no e
h : incluidos en la Solicitud de Oferta.
140 152 embargo, no podra incluir mis de tres monedas extranjeras ademis de a del
Formal pas del Comprador
1 Ofrente odré expresar o Feco de s Oferta n cslqier moneda. Sie
V. Formularios de vecibir el pago en de En caso de que el contrato se suscriba en dolares de los Estados Unidos de América y se requiera el pago en lomb 5 en esta moneda basela
laOferta monedas, podré cotizar su precio en las monedasquecunespondsn Sin conversion de los dolares a pagar convertidos a pesos segn la TRM publicada por el Banco de la Republica para a fecha de emision de cada factura, de acuerdo con el procedimiento interno de
140 152 embargo, no podra incluir més de licitamos a a entidad indi cudl iquidarn los ftems que se pagos.
Formal Pais del Comorador.” coticen en besos afin aue el proveedor reciba su pago?
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"l ferente podré expesar el rcio d s Ofertaenculaier moneda el De acuierdo con lo establecido en la 1AO 32.1 de la Seccién de Datos de laLici indica el para los valores asi: La i os
V- Formularios de| recibi el pago en de Respetuosaments s o eidad indcsimod metodologa aue usarn pr idr o3 el dolar
aOferta monedas, podré cotizar su precio en las monedas que. mrrespondan Sin e o e cotcom tasa i 3
1A015.2 embargo, no podrd incluir mis de tres monedas extranjeras ademds de ladel . oder oo s "
Pais el Comprador." e b pantuacion, . P Lo fecha de la tosas de cambio es: Una (1) de o fech
Formal
"l ferente podré expesar el rcio d s Ofertaenculaier moneda el De acuierdo con lo establecido en la 1AO 32.1 de a Seccién de Datos delaLici indica el para los valores asi: La i os
V. Formularios de] reclbir el pago en de eldolar
aOferta monedas, podré cotizar su precio en las monedas que. mrrespondan Sin tasa i
120152 embargo, no podrd incluir mis de tres monedas extranjeras ademds de ladel
Pais el Comprador." licitamos aa entidad indicar paracion de ofertas en Lo fecha de la tasas de cambio es: Una (1) delofech
Formal suoferta
T puestosy Aduanas N DIAN aclaraal que, parala
11 Datos de a : A Teniendo en Jgunos p técnico con un link
lcitacion (0DL) Elidioma utiizado serd Espafol del fabricante, a el
Sustancal navegador  fin aue s se torma un idiorna d no se rechace la oferta
E atencion a s observacien, 3 continuacion se detallan s Farmulas paraa a evaluacion de las APCAS:
indicador Formuia de calculo APCA
(ACocion*HoBoacian) + (ACaceians Yol mocios)
{nciice ae Uquidez (PG *HaPasnson) + (PGt ol meris)
donde: AC= Activo corriente. PC=Pasive corriente, %=
P =3B ) + (Pocor= S no)
Razén do 7S S Eo St
andaudamianto
donde: A= Active total. P=Pasivo total, %= Porcantaje p.
Patrorio om retacion Plaaior 255 ) + (PlonsSafanenz)
al prosupuesto
catimade dot proceso | Lo or
11 Datos de a I Gopitat e trabeio on TAG oo 38 o) TUAG it ..x..zn e SR SR S 74 St
licitacion (DDL)| o relacién
BroaUnUto SSmats. | onae: AG- Active corriante, PG-Pasive e
det proceso A
L e G ]
Apatancamiento a T(PY s * o mamian) +(Ptaoeros S momrai)]
cono plazo
donde: PC=Pasivo Corriente, Pt= Patrimonio, %P= jo p
Debido a que hay 2 involucran el lacio | Los porcentajes de participacion de cada firma por criterio , pasivo total y para el APCA que se
o:y Capital de trabajo en relacid do del proceso) presents. Eso significa que, por ejemplo: %P para Activo= Asociol/(AsocioL+Asocio?)
favor indicar como se calcula el indicador financiero en caso de APCA . Favor publicar un
Sustancial ciemolo. £5 d también se multvlica por el pore
Con e in de establece a conformidad defosBienesy Srvicios Conexos on el : o duanas Nacionales - DIAN g
1t Datos defa citacion, como parte de
lcitacién (0DL) su Oferta, prucb: conlas
A01720 téenicas y los esta Ia Seccién VI,
Sustancil “Requisitos de os Bienes y Servicios Conexos”. e avor ndicarn
[as firmas participantes deberan informar 3 correo
11 Datos defa proceso
lcitacién (00L)| rs aue e FodoDianpara Colombia-TOC et n ik pracads ferente Losnteresados deberén solctar el enlace o menos con 7di alafecha del cirre del proceso.
02 1 que podran cargar las ofertas d protocolo de
que se adjunta a a dO. Cada oferente realizara
Sustancial oferta i Favor indicar ; hacer esta solctud
L duanas Nacionales - DIAN .l frase que indica el para que fos
" e, entregar o slcitado, por 1o tanto o se aceptasu solcud.
, ’ . El oferente deber acreditar que el fabricante
Seccion il Elfuturo d a
de fas capacidades offecidas entregue el servicio
Cierios de frecid I servicio de TAM (Thecnical de TAM (Thecnical Account Manager para el
evaluacion| soporte a dich: porel a
n0 ocasione ningn costo adicional para la Entidad." soporte adichas capacidades por el tiempo
Respetuosamente recomendamos a a entidad reemplazar a frase futuro fad v
Sustancial interesado u oferente o contratista segi ningin Ia Entidad."
de disero, planeacion e 6n de Centros de L 6 de Imp: duanas Nacionales - DIAN aclara al g aplicaria equivalencia por experiencia SOC.
Operaciones de Seguridad (SOC) y/o servicios avanzados de proteccién en
(i) Experienciay| ciberseguridad.
capacidad técnical « Sumi v ir, que los contrat an por objeto !
general nivel empresaria, disefioy 6 CSIRT con d
«Serv 6, Integracién y configuracid cumple con ido por a entidad en el numeral 3 experienciay capacidad
sustancial "
L 6 de Impuestos y Aduanas Nacionales - DIAN . Ta operac o, gestion, monitoro istracion por parte del detodos los
servicos requeridos ird hasta el 31 2028, Elderech icenciami i soporte y garantiaré p "
partir de Ia puesta en operacién de cada uno de los servicos requeridos,incluyendo lo siguiente:
Tener inicio s tionar, administrar y operar laDIAN 1BM : hasta agosto 31 de 2027, una
, se debers implementar, admi perar  partir del 1 de sep 2027 elitem por eltiempo
afos) con i uso hasta agosto 31 de 2030,
L proteccion de bases de datos (Frewalde bases de datos) i  tres (3) s, su implementacion e har a partir e enero de 2028 on icenciamiento soporte garantiay derecho auso hsta
enero de 2031. 1 debers, recibi, gesti trar y operardesde el niclodelcontato el atual de la DIA 18 Referencia
(GUARDIUM hasta diciembre 31 de 2027 tiempo en el i elnuevo firewall de
4 410 Formulario Servicios de Monitoreo y operacién de SOC con el personal minimo requerido solctado en las capacidades requeridas por la DIAN.
Lilsta-de-precios- " .
(Ver caracteristicas en el ftem 12 del anexo.: 30 meses
Parala capacidad de tener en cuenta s a partirde enero de 6 de fa DIAN, : administrar,
operar, soportary garantizar el servicio mencionado, con licenciamiento soporte, garantiay derecho a uso hasta enero de 2031,
€5 correcto los alos meses
di no que conlafecha
Sustancal del SIEM vendidas?
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4.410-Formulario-
L-lista-de-precios-

Servicios de Monitoreo y operacion de SOC con el personal minimo requerido
(Ver caracteristicas en el item 12 del anexo).: 30 meses

1 o ‘Aduanas Nacionales - DIAN
servicios idos ir4 hasta el 31 2028. €l derech
partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo lo siguiente:

. 1a operacion, seguimiento, gestion, monitoreo y administracién por parte del futuro proveedor de todos los
soporte y garantia ré por tres (3) aios y sus periodos se contabilizarén a

Tener inicio i el SIEM propiedad de a DIAN dl fabicante 18M Rferencia GRADAR hasta agosto 31 de 2027, una
vez esto ocurra, se deberd implementar, administrar y operar a partir del 1 2027 el nuevo elitem g por el tiempo
solcitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de 2030.

Eaprotseidnde bsesde daas (Frewll de basesde ditcs) i s ) s,y s kmplementaci s o partr e enero de 2028 con eanclinto soparte, garantiay derecho s s hasta
enero de 2031. E debers, recib dministrar y operar desde el nicio del contrato el actual firewall de bases de datos propiedad de la DIAN del fabricante 1M Referencia
(GUARDIUM hasta diciembre 31 de 2027 tiempo en el unavez esto ocurra el nuevo firewall de bases d
Solcitado en las capacidades requeridas por la DIAN.

Para a capacidad de tener en cuenta que apartic de enero de Ia DIAN, p ] administrar,
operar, soportary garantizar el servicio mencionado, con icenciamiento soporte, garantiay derecho a uso hasta enero de 2031
s correcto los
ol primer dia del Vo aue luego on fafecha delas
193, Sustancial licencias el Firewallde Proteccién de base de datos vendido?
La proteccidn de bases de datos Firewll de bases de datos) i a tres (3) afos, . puestos y Aduanas Nacionales - DIAN indica que, el SIEM de a Entidad 2uso, aclaraque
Ficha técnica | uimplementadan s ars ot e enero de 202 on eencamenta ol proveedor del SOC dministrar y operar 3 DAN o it B efereria QRADAR st gt 31 o 2627,
P i o se debers tar, administary operar a e Ldeser 20276l em por el tiempo
20260220-Anexo| debers, e, gstiona, adminraryoperar desde o icodel ontrato ¢ solicitado (Tres afios) con v 2 ta agosto 31 de 2030,
Tecnico-Proyecto- actual firewallde bases de datos propiedad de la DIAN del fabricante IBM
SOC-DIAN", hoja 31de 2027 terminacl
“Anexo Técnico soporte de este dispositvo por prte del fabricante, una vez esto ocurra deberd o oL s erssns st s s paranioy
temsVerficables” elnuevo firewl de b solicitado en
3 activo hasta a
19 sustancial requeridas por a DIAN. bor a entidad
Para la capacidad [ 6 de Impuestos y Aduanas Nacionales - DIAN aclara a de NOR 2027, 3 partr de
operar a partir de enero de 2028 previamente autorizacidn de la DIAN, para o enero de puesto en 6 el proveedor del SOC.
13 cual deberd implementar, administrar, operar, soportary garantizar el ervicio
. garanti €5 correcto NRD no o tiene actuslmente a
195 sustancial de 2031 s oroveerlo e
[ 6n de Impuestos y Aduanas Nacionales - DIAN aciaraal . una vez revisado dado en el ftem en cuestion es amplio y suficiente para que los
i Ia expresion " de tecnologia a ol d de acuerdoa los Entidad, por o tanto, no se acepta su sugerenca
ofecida Iocul s posite. S embore,p de lasofertasy "Se debe licenciar como
; . solcta que a entidad precise en los [ minimo para 2.467 dispositivos o 25.000 E7S, 0
Se debe lcenciar como minimo para 2467 dispositivos (2056 que estén
4 B 2467 dispor Saueestin datos de I iciacién (0DL) a modelo de cualuierunidad de medida cquivaente o
isposivosy ol modelopor Evntospor Segundo (95, que e ol estindar de ndusiruilzadosuperirsegin  tecnloga ofrecida.
unidad equial de acuerd por 2467 4 justficar s
Rromedioce 10 E5S/ahpesti 3670 £~ 5,00 95l 2.9 Contmar aveambss | aclencs g s lodpropuestarespeo s
métricas satisfacen el requisito nimero de dispositivos del inventario.”
196 sustancial
[ 6 ¥ Aduanas Nacionales - DIAN indica a T ntegracion se puede hacer mediante ol método .
sempre y cuando se cumpla con o requerido por IaEntidad.
Por o anteriormente expuesto, recomendamos
l requerimiento indica que a solucién SIEM debe integrarse con el TSM ARANDA de Ia entidad. |a a entidad dejar el requerimiento ast: "L
*...para talefecto se informa que actualment unTsm esta ¥ nativo del integracién con el TSM ARANDA podré
24 del fabricante ARANDA” fabricante SIEM, o5 se acepta integracin via API REST esténdar, webhooks o realizarse
USON/HTTP. ; T JEM no cuentan con un 5 APIREST,
ND i - través
e Pl standar que funclonaimente cumplen el mismo proposTo.Eigr conector ntho USONTTPISOAPsempre ue s raicela
un Tocal ndmero de ycirre
197 sustancial clegibles it
N o duanas Nacionales - DIAN Que, las opciones de integracion las debe dar v pla con los
la entidad lcitados por a Entidad
Windows Server 2012 R2 alcanzd su fin de sops octubre de permitir que el asia
of Life. Exigir solucion VMware
que ningan fabrcante e SIEM vigente puede acreditar mediante documentacion oficalde | ESKI7.xo0 superlor, Hyper-y sobre Windows
“"La solucion debe estar en capacidad de nstalarse en Azure, AWS, HyperV, |soporte, dado que el propio Server 2019/2022, Azure y AWS. Para activos
213 VMware. Se actra que la Entdad cuenta con Windows Server 2012R2, i i) se acepta que Iasolucion opere sobre Windows Server 2012 R2 a riesgo de la entidad sin | con sistemas operativos en fin de soporte (cj
Windows Server 2022,y VMware ESX 7.03." garantia SIEM, o (i) aunaversién |WS 2012 R2), el monitore se realizar mediante.
soportada (WS . & |colectores remotos o reenvio de logs, sin que
acomparar. Esto ev injustificad desoporte que ningin [ello impliue garantiade soporte por arte del
fabricante puede proveer para un 05 en EOL. SIEM
subyacente.”
198 sustancial
N 5 ¥ Aduanas Nacionales - DIAN Que, I integracion se puede hacer mediante ¢l método )
“Elitem 2.27 RANDA enla lsta d de ticketing, o cual conel sempre y cuandose curtpla con o requerdo por I Entidad para ese tem
. ; item 2.8 Se reitera a solctud de confirmar { A
221 regintcadaon 1 stomas s ekt -Acnde, (o oo AATEST coini e ene st oo
ServiceNow, Salesforce, ConnectWise, Remedy y Jira ot ar cumple este re '
fabricantes de SIEM 2 nivel global La yactualizacion de tickets
19 Sustancal desde el SIEM) es plenamente alcanzable mediante APL"
o duanas Nacionales - DIAN aclara al os inimos, por o tanto, mencion tres (3)
no untope laentidad [ analistas s o minimo y el proveedor del SOC puede ofrecer mis de lacantidad soliitada.
méximo, de un mayor nimero de | permitir requeriro asi: "La solucidn ofertada
“La solucion ofertada debe estar licenciada como minimo para tres (3) analsas (o suariosconcurrentes) sl rquecura deasoluci 0 permie por s sin aue [debe starceniada como min par res ()
34 analistas.” elloimpliaue costo adicional para la entidad. Algunas d analistas. un
usuarios limitados en sulcencia base, o e representa un mayor valor para la DIAN. lcenciamiento de mayor alcance (usuarios
adicionales o limitados) il plataforma o
200 Sustancal permite, s .
[ 6n de Imp: duanas Nacionales - DIAN aclara al Y porla v 2 necesidades puntuales de a Entidad, por
Se propone que Ia entidad incorpore en la Seccién Il (Criterios de Evaluacion) un criterio Jo tanto su sugerencia no se acepta,
adicional de ponderacion téenica que asigne puntaje diferenciala s soluciones que superen los
soluciones de mayor madurez y cobertura, a Icanzan el minimo
0 "La solucion debe tener *"La solucién v : temas d 6 ) 3
debe inclu al menos integy . més amplios. Esta adicion senvicio de SOC| C i i
paraa DIAN y evita que le ofrezcan h tengan <
atender un SOC como e de a DIAN, porque susprncipales iesgos s pucden estar certfcados por el fabricante: [300-399: X
materializando en una fuga masiva de informacién sensible puntos] [400-499: X+Y puntos] [500 0 ms: X+2Y
puntos]. lgual escala para conectores
201 Sustancial certficados.”
L 6 de Impucstos y Aduanas Nacionales - DIAN que,ef para elfabricante de la solucion de gestion de valnerabildades, y aplica para el ftem en
mencidn
Respetuosamente recomendamos a a entidad
reemplazar el requerimiento de l siguiente
"La solucion ofertada deber ser provista por un fabricante en el cuadrante de manera £l fabricante de la slucion de Gestién
sa1] lderes de Gartner o Forrester, en su i evaluacionparatecrologias de de Vulnerabildades (item 5) debers estar
(Gestion de Riesgo de componente de el cuadrante de Lideres del
Gestion de Vulnerabilidades (item 5]y no al integrador del SOC nialfabricante de las demds | Magic Quadrant de Gartner o en Forrester Wave,
plalormas (SEM, SOAR, NOR, ). D o conirri, s saria xigendo mplctamente e un paolacategori Vlnerably sk Management
inico en Garter en maltipg o Exposure ensu edicion mis
SOAR, VM, NDR), 0 cul ningin fabrcante del mundo o o yrestringiriala|reciente disponible la fecha de cierre de la
202 sustancial litacion."
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I o Aduanas N “DIAN aclaraal los dades puntusles de la Entdad, por lo anto, pta su sugerencia
Se propone adicionar como requerimiento que a plataforma CNAPP (item 5.11) tenga capacidad
“La solucién las s cargs [ d enir et  alazgos dirctamente I IEM y o SOAR fertados, de e ntis o Por lo anteriormente expuesto, recomendamos
5111 de trabajo (CWPP), Gobierno y Cumplimiento e a nfraestructura nube mediante d en cloud sean tratados dentro | Adicionar alitem 5.11: "La pataforma CNAPP
(CSPM), Gobierno de Identidades (CIEM).. bajo una arquitectura CNAPP* | delflujo de respuesta automatizada del SOC. Esta adicion eleva la madurez del SOCy garantiza | deberd integrarse con el IEM y el SOAR
visibilidad unificada. ofertados para el envio automtico de alertas y
Ia ejecucion de playbooks de respuesta ante
203 Sustancial dent doud"
T o duanas Nacionales - DIAN aciara al que el v deacuerdoa ftem, por lo tanto, no se
1 plego ya contempla |3 expresidn “caracterisicas simiares o superiores",lo cual s adecuado. acepta su sugerencia.
a I a
lared, Ia decepciony calidad
. de los 0C: v Jes (4 Por
1 applance osoucion,paaforma osevio dedecepiondebe staren (00Ut 20U AT e oo o de o
oo capacidad de crear al o5 en hasta 20 mi soperer or : s
rse en minimo 120 VL las tecnologias ofrecidas. El oferente deber
tecnologias ofrecidas: Respetuosamente recomendamos alaenidad pemitry defarioas: ..o caraterisicns justificar documentalmente la equivalencia
similares o las justificar fundonl d a cspocidad ofeid especto s
documentalmente I equivlencia uncionl d a capacidad pardmetros mi
p ataque de a abetur cubvenc de i superfte desanue
200 Sustancial entidad. de I3 entidad.
T o duanas Nacionales - DIAN aciara al que el v deacuerdoa ftem, por lo tanto, no se
este é igente y muy . Se propone que la acepta su sugerencia
(seccion i) p demuestren
Integracion natva certficada por e fabricante (10 solovia AP genérica) enre apataforma de
"Debe integrarse con el Firewallde Nueva Generacion de s entidad, de manera [deception y el NGFW de I entidad, incluyendos (i visblidad delestado de sefuclos Adicionar crieio técnico diferenciador: 'La
6412 que se pueda tener en este dltimo i i consoa del rewal, 6 a tacantes en cl Cazade
informacian general el dispositivoy los sefuclos desplegados.” NGFW desde fa sin intervencion manual, polticas VeI NGFW que incluya
MTTR ante at queo y cuarentena sin
detectados por la capa de deception. intervencién manual, certificada por el
fabricante, recibira [X] puntos adicionales en la
205 Sustancial evaluacisn técnica.”
[ 6 de Imp: duanas Nacionales - DIAN aclara al . bitdefender es a plataforma actualde I Entidad, por ende, se solcita a respectiva integracion.
Por o anteriormente expuesto recomendamos a
BitDefender es el nombre d quede asi'la
una exigencia de marca que [solucién debe integrarse con la plataforma de
o La olucion se debe integrar como minimo con discrimina Se solicita aclarar si BitDefender es la proteccidn de endpoints (AV/EDR) desplegada
BitDefender, Solucion de deteccion y respuesta en el endpoint (EDR) plattorma AV/EDR actuamentedespegadacna DIAN i antegracin equerida escon'a i entidad,mediante AP, CEF, Syslogu fro
general, acepts a integracion gracion estindar
esténdar (€ El oferente indicara el
mecanismo de integracion propuesto con la
206 Sustancial lucion vigente en la entidad.”
L 5 duanas Nacionales - DIAN acara al T cantidad 25000 (all estan [ de la Entidad incluyendo
aplicacones web) para o cual se procederd aa moificacion de f cantidad expresad en ese dela bio que Ia adenda a publicar en los
Existe los tems 7.3 7.18 (17.727 dispositivos) proximos dias:
fem 7.3: e debecencir como minimo para 25000 actios* fem 7.18: €1 |par misma solucion NOR ugara Por
73715 CONTRATISTA debers entregar un servicio con licenciamiento total de a durante la tasy generar solictaala  [que el requerimiento quede asi:"Lasolucién |7.18 £ CONTRATISTA deberd entregar un servicio con para (3)ios.
solucidn para 17.727 dispositivos por 3 afios." 1o licenciados para NDR en una sola cifra, indicandosise |NDR debers ndmero unificado]
trata ¢ ,y cud en red por un periodo de tres
caso de discrepancia 13)aos,con cpacdad de escalamientohasa
207 Sustancial I de lcencia.”
L 5 a . clitem 7. para evitar equivocos en el Ta Entidad, a B
ners Combro o v et o e s s bl on ooprbumos i
Por} una plataforma de ner un enf , detectar
a 13 entidad dejar el requerimiento asi: ™€l |, responder al alinea de b |
motor principal de deteccidn de a solucién NOR | linea base de o ) Jquier cambio en el del entorno.
debe basarse en andii: Jor en funcion
) y excluiria de facto a TOD inteligencia artifcal (Machine Learning
7.26] “Debe funcionar completamente en funcin del comportamiento, donde N0 se | e ca 4o NDR reconacidos por Gartner y Forrester (Darkirace, Vectra Al Extratop, Cisco supervisado, no supervisado y/o Deep
permitan las tecnologias que hacen uso de regas y/o firmas.” e qus vode 1 o) i denencer excosamente de
complementan su motor pincpalde ML con firmas  relas para  deteccidn de amenazas | firmas o reglas estéticas parafa deteccién de
id fapr v los tivos. Exigi AT,
exc 6n apoyo en firmas, es contrario alas mejores | movimient lateral). La solucién podra
pricticasde seguridad (NIST S 800-9, MITRE ATT&CK)y poiareultar enuna soucidn con | complementar su capacidad de deteccidn con
mayor tasa de Se justar la redaccion para queel
reficjar el estindar de mercado. componente de ML/1A sea el motor primario de
208 sustancial i .
§ Aduanas Nacionales - DIAN el Viable con el fabricante de a solucién GRC, por o tanto, e proveedor del SOC podra hacerlo
Poraaue el oferente pueds grantiar st ntegracion en supropuesta téniay dimensionr o mediante APL
esfuerzo de , e sol d: ) confirmar si NOVASEC una Ia entidad
AP1 REST algin éndar , SOAP, base de | dejar el requerimiento asi "'La DIAN pondré a
, datos), i) indicar si s v disposicion de los oferentes, durante el periodo
"Se debers realizarl integracion de la herramienta GRC de NOVASEC " ‘
128 proponentes durante el periodo de preguntas,y (i) aclarar el minimo pre puestas,
propiedad de la DIAN con la plataforma SOAR." : :
esperado de Ia integracion (lectura/escritura de resgos, actualizacion de estado de controles, |técnica de la API de NOVASEC GRC necesaria
generacion de alertas).Sin esta informacion, cuslquier compromisos de integracion en la oferta | para el disefio de I integracion con el SOAR. EI
seria especulativo. desarrollar del conector serd responsabilidad
del contratsta, usando el SDK o APl provistas
209 Sustancal bor el fabricante del SOAR."
o duanas Nacionales - DIAN acara al g alservicio de Ianexo técnico, ofrecido por
el proveedor del SOC apoyado por el o i d peradas por
Por lo anteriormente expuesto, recomendamos
dejar el requerimiento asi "l servicio de Threat
Inteligence Global podra ser provisto por el
Se prapone quela etdad preciseque ol sevlo de Treatnteligence ncidoenlaoferta . fabricante delas pistaformasdel OC o por
. puede ser el proj SIEM/SOAR (p. . f terceros. En
1237 e o L quepermita fpicy un tercero integrado, siempr o cualquier caso, debers demostrar: cobertura
ar s il deamenas e Coneion decadad i Labs, con s del actualizacién en tiempo real (maximo 24
sus | horas), cobertura de 10Cs (1P, dominios, URLs,
plttormas o cus i hashes, CVEs)y documentacion del volumen de
o penalizaria ofertas de mayor La fuente de
oo toarado. inteligencia nativa del fabricante del SIEM que.
cumpla estos criterios se considerara
210 Sustancial lente 3 un servicio de TI de terceros.
¥ Aduanas Nacionales - DIAN aue, ol enfactapade
NOTA requerido para la adjudicacion.
o Minimo de operacion, gestén, monitreo, soporte, garanti,entre otros, deberd ser diante adend Jers trabaio, y quedara de a siguiente manera:
Trabalo propio evitando figuras de tercerizacisn, sin embargo se acira que el
CONTRATIST/ con recursos
fabricante para a etapa de implementacion. . . " presentados por cuando
1 personal minimo requerido debe ser presentado con la oferta?, o lo debe proveer solo el
am Sustancial contratista?
L én de Impuestos y Aduanas Nacionales - DIAN aue, el proveedor del SOC deberd entregar el cquipo de rabajo im0 requerido por fa Entidad para realzaras fabores
NOTA requerido para la Teniendo en fabricantes parall d propias de gestiony én. Adicional a este equip desoc personal del prey se
auipo Minimo de operacién, gestién, monitoreo, soporte, garantia, entre otros, deber ser tienen sus cumpla con | inimos para este i i
et propi vtando fures de tercerizacn s embargo s craaue Solcitamos a3 entidad inicars el personal minimo requerkdo para s mplementacion puede
n recursos ser personal de la fabricas,
(abicame par o de Ttemetacon, que el fabricante muestra como "suyo” es de su ndmina aunque si puede ser *propio” a través
212 Sustancial de prestacion de és de terceros
Confirmar SECOP 150 asgnan 13 s preciso indicar que a publicacion de Ia documentacian que se realiza en SECOP I es de manera publictara,sin embargo, la nteraccion del praceso se realiza  traveés del correo
Al Formal /A A bt Ajustar Secop adquisiciones@fondodian.gov.co, tal como se sefala en la ]AO 7.1. de fa Seccidn I de Datos de I Lcitacion. Ahora bien, el valor estimado del proceso de acuerdo con la CGC 15.1 se establece en
g ? hasta TRECE MILLONES DOS MIL OCHOC EINTICINCO DOL (USD $13.002.825)
213
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Frenteal las

tecnolégicos utilizados en 50C, anombre de fa DIAN,

Lo anterior

., de acuerdo con las

solulones Softwae 2. Servce ($s5), en (o cusles lvalo principal o adic en propledad
tuas, sino en

oo casos donce aphe, utizadosen a oeracin del SOC, anombrede

1aseguridad  osnivels deservco garantizados durante la vigenca contractual.
La exigencia de |

“Entregar ala DIAN el acceso, usoy
aprovechamiento de las herramientas o
I

que operan bajo modelos Saas o de seguridad gestionada, ampliamente utilizados en proyectos

aplique, utilizados en la operacion del SOC,
durante el

~DIAN indica al el faro en el E pliaue”,

delsOC p no tendria que entreg:

202 Formal la DIAN I proyecto con | y
de financiamiento internacional,sin que ello implique una reduccién en los niveles de control, | proyecto con las capacidades que se encuentren
enlas que se encuentren en operac\bn en el momento de la devolucién del
seguridad o continuidad del servicio. n operacion al momento de la inalizacion del
senvicio con soporte actualizado por minimo un afio,
Asi mismo, | ¥ marcos de de un'SOC, tales como [ servicio, bajo esquemas de licenciamiento,
ISO/IEC 27001, NIST Cybersecuriy Frameworky NIST 800-1, a it Service
, trazabilidad, segin corresponda.”
de la nformacion, continuidad operativa y adecuada gestion de los activos durante la prestacién
del servicio,
I P I
d asociados al servico,
sarantizando ala DIAN el acceso ala informacion, a continuidad operatvay un soporte
adecuado
214/
con un Centro L 6 P y Aduanas N: DIAN , tal como se indica en el el futuro proveedor de SOC dos C
en i portener uno e Cldd deBogot ot en otralocacio derente 3t it e com e s en e respectio umeralporoarto, s cro e celcentro
infraestructura tecnoldgica, fisica y I6gica 6n fisica, entre otros), debe estar en la ciudad de Bogotd.
’ adecuada para garantizar la continuidad
. . delanta mediante Publica Int ) parag:
Se debe contar con un Centro de Operaciones de Seguridad - SOC ubicado en oo P operativa, la seguridad de Ia informacion y el
ion fisi i 4 que cuente con 2 cumplimiento de las mejores pricticas del
ercones | garantizar el control, informacion, y
adecuadas para garantizar a continuidad operativa,la seguridad fisicay 1ica, sector, bajo los lineamientos y supervision de la
p : presencifisiadel entroena Codad do Bogots
vel las los . g [DaAN
En ese sentido, lidos modelos de operacion de
productos, capacidades, plataformas, soluciones y servicios, que sean ender e oper £150C deber contar con las capacidades
requeridos alojar aII para dar pre a necesarias para instalar, operar y administrar los
| del tiva aplicabl por parte de la DIAN, la
frsabiad, I cusosi d o formaciony o ivele de servic requerdos. productos, plataformas, soluciones y servicios
documentopor  DIAN. Enenciéndos que ol CONTRATISTA e tods que deban ser alojados para dar cumplimiento a
Asi mismo, este o opersciondeS0C han sid
: lo solicitado en el anexo técnico, permitiendo fa
12 Formal aceptadosy utiizados por otras entidad de
acompafiamiento, soporte y garantia e mismos, cohuando todala ejecucion integral de todas las actividades
ciberseguridad, incluso en proyectos de v d
ntida Ia capacidad| . N ! encomendadas en el presente documento.
de detectar, escalar, informar, acompafiar apoyar y soportar ala DIAN enla pre d eleump - senvicio. |EIC serd realizar la
resolucion de cada uno de los incidentes encontrados por el SOC durante el v g gestion, monitoreo, administracion,
tiempo que dure el proyecto en mencion. Los activos y demds caracteristcas de optimizacion, actualzacién, acompafiamiento,
Porlo ant d firmar i to. En en el evento en .
estos se encuentran detallados en el apartado de inventarios y las soportey garantia de dichas capacidades y
auenoloseay auese reqier contar fisamentecon e SOC laclmrte,dacoosargumertos
especifcaciones de cada una de las soluciones, plataformas, capacidades, servicios, cubriendo l totalidad de
" , ylos que fueron de aclaracion por diferentes
servicios, soporte y g i dela Entidad,
interesados, solicitamos sea 4 da operar
cumplimiento. independientemente de que esta se encuentre
de forma hibrida. '
en ambientes locales, distribuidos o en
esquemas hibridos,
Paratal efecto, el CONTRATISTA debers tener la
215/ canaridar de detectar ecralar informar
Frente al requerimiento que establece que ‘el oferente debe tener al menos tres (3) ahos, [ pucstos y Aduanas Nacionales - DIAN que, indicaen el ol socp! dos Centros
, con SO tario, dentro del Ia ciudad de Bogoté u optar p enlaCi i dad, 50C (Persona, cay
solicitamos a a Entidad evaluar su eliminacion o ajuste. Tecnica, Ia Ciudad de Bogot: X que muchos SOC's tienen su operacién en a nube o en un centro de
datos de terceros, Entidad, por o tanto no se acepta su sugerencia
Lo anterior delanta mediante Publica
Intenaiona, s cal busca promover e concurtendia I competenciaefctva etre
particpacio de fimascon experiencia
global la prestacién de 3
de infraestructura critica
€ d i oc dentro del terrtorio
nacional por un tres afos 6 temporal
teneral (3)aios, ,con'SOC | que no resulta VP
1234 Formal o g Eliminar el requerimiento
propietario, dentro del territorio nacional participacion de of de fin d .
distib foric en proyectos de
de d " )
) I jores prcticas aplicables a a operacion de
un SOC —como ISO/IEC 27001, NIST Cyb it 800-61—
madures, calidad o capacidad del senicio I ubicacontrioril 6l SOC, o al umplimiento
, procesos, , nivel trazabilidad y
supervision.
Enese sentido,
prestacion previa de servicios de SOC co independenciade a ubicacion fsica del cntro,
siempre que , normativos,
216/ . do conteal exisidoc nor 1 AN
En , se podrin presentar 6n legal | expedidos por
Fara oferentes gue son APCA co un extranero, Lqué documentos equivalentes s consderan podrénp i P
; en el pei deorigen, siempre que permitan veriiar, como minimo, s constituion de afirma, s vigencia, abjeto socil, s como s faculades d del firmante. .
Secciénl-11 Formal N/A vilidos para acreditar existencia legal, firmante, y /A - . . .
emitidos en el extranjero que acompaiien la oferta no requieren ser apostilados. Si estan en otro idioma pueden ser presentados en traduccion simple al espaiol. En caso de adjudicacion, se podran
venir apostilados o legalizados?
solicitar documentos apostillados.
217
Los precios cotizados corresponderén al menos al 100% de los servicios
especificados. Es decir, los precios deberén incluir honorarios, gastos de viaie,
logistica para la movilizacién, uso de equipamiento y software, gastos de
comunicacién, combustible, impresiones, impuestos y en general todos los | ¢La Entidad puede conti X lcGC1s.1 estimado dl procesoa sdo establecido en el entendido de que ncuye e VA todos s costosyutlidades, i omo cualuier oblgacién
Hacera claridad dentro dell seccion de ser
Seccion I - 146| Formal costos. costosasociados al lcance defnido en el Anexo Técnico, inconsiderar ampliaciones futuras o vty o ontratista suscribir el contrato. Es decir, el valor incluye todos | Ia Solicitud de Oferta de
directos e indirectos, gastos administrativos, asf como cualquier otro gasto o | servicios adicionales no explicitamente solicitados? estoscostosdebe teneren cuenta on losvalores a 2028
impuesto que sea necesario para a implementacin de la totalidad de los
servicios
de no consultoria requeridos
218
La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al el el “para plique’,
48l madsloina s cencaperpetua+ soports, suscripion,  mdslobrido? eeoc o toncris e entregar lconcimionto sl
11 Formal La Dian requiere adquirir, instalar, configurar, & . Tifeeds, UEBA | Ajustar con base ala respuesta P a © .
10 cloud, reputacion w, sandbaxmgc\wd)’
L Direccén de Impuestos VAduanas Nacionales - DIAN informa al observante que, tal como se indica en el el futuro proveedor dos G
un i itativo (act r05), por posibles en enla Ciudad de esta ciudad, tal como se indica en el respectivo numeral, por lo tanto, es caro que el centro
Se debe contar con un Centro de Operaciones de Seguridad - SOC ubicado en o pore oy > P “
12) Formal o e Bt bios de alcance por 0 royectos T, mube) /A e operacioncs e seguridad (personal, menitoreo, operacén,locacio fsa,antre tros), debe estar en lacudad de Bogt,
& ¢5e exigen certificaciones fisicas (TIA-942, SO 22301, etc.?
220
La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, el SIEM de Ia Entidad al que hace referencia este ftem cuenta con soporte, garanti, derecho a uso, actualizaciones
€I SIEM propiedad de la DIAN del fabricante IBM Referencia QRADAR hasta P Y. a a porte, g2
13] Formal ¢quién /A por parte hasta la fecha especifi
™ agosto 31 de 2027, una vez esto ocurra
L puestos y Aduanas Nacional que, propi capacidad o , se aclara que las herramientas
(Contar con un servicio de . dernas de gestion de t identificar, priorizar y corregir debilidadies en tiempo real. Combinan
: E: refiere del oa humano : .
435, Formal a presentar respectiva en el /A escaneo, 2 e podrian expl
especializado?
descubrimiento de estas.
22|
- - 1 o duanas Nacionales - DIAN aue, ntomos O, i icita para fut . mbargo,
657 rormal La solucisn debe poder crear sefuelos para ambientes OT (Tecnologia OToSCADA que debanser [ 2 oA alc actualmente entornos O para embargo, se
23 8 Operacional)y para redes SCADA (PLC, HMI, Sensores loT, entre otros). ibiertos?¢ Cuantos hay o se a con
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Capacidad de realiza consultas a los datos capturados y almacenados en el . . [ ‘Aduanas Nacionales - DIAN indica al ¥ dor debe estar en la capacidad de realizar | base en los datos dad:
¢Puede la Entidad suministrar una estimacion de trafico agregado para dimensionar el
7.4 Formal lanube, /A por a Entidad, en este aso 25000 usuarios o 2ctvos, y una retenclén de seis meses
almacenamiento requerido?
224/ se debe tener un tiemoo de 6
L 6 puestos y Aduanas Nacionales - DIAN indica que, su entendimiento es correcto.
L lacreaclény ¢La gestion de casos se imita al d
97} Formal el progreso de las acciones tomadas contra infractores, incluidas las & N/A
P representacion legal directas?
25 eoles Y
) s deberin serde propesto Wiuchas plataformas modernas son XOR/XSIAM/CNAPP, por o tanto podrian esar excluidas (e [ 6 v Aduanas Nacionales - DIAN indica que, el el ser a
1118 Formal y propésito N/A propGsito especifc, o cual obedece anecesidades propias def Entidad
especifco, no se aceptan soluciones genéricas.
226/ reauerido?
Controles: El servicio de SOC ofrecido debe contemplar también el monitoreo, e contratessel o formalde o duanas Nacionales - DIAN ] aue, el 2 seguimiento los
127} Formal de los siguientes controles tecnolégicos pertenecientes al SGSI de la Entidad: /A servicios del SOC solictados.
cumplimiento?
227/
X - 5 L puestos y Aduanas Nacionales - DIAN 3 item esté incluido en el equipo minimo de trabajo.
Se generacion
de planes de remediacion entre otros para la solucién de todas las
.
5 o (i minimo de trabajo
1281 Formal contrato, para o cual debers contar con pevsuna\en sitio (minimo un ° v
requerido o es un recurso complementario?
Ingeniero) en
fortuta o de acuerdo a a necesidad de a DIAN (bao demanda de laEntdd),
8 se podran coordinar sesiones en horario no habil.
[ duanas Nacionales - B . bed X a
Sugerimos retirar este perfl del pliego de puestos oIAN 3 a Entidad, acorde a su misionalidad, por o tanto,
condiciones, entanto la funcion de Respuestaa [0 5¢ 3cepta su observacién.
De manera atentay en ejercicio del principio de planeacién  eficiencia que rige la contratacion | Incidentes (IR) no se materializa como una
Ny estata, solictamos s Entidad reconsiderar I exigencia contenida en a NOTA del erfi actividad de acompaRamiento presencial 8¢5,
Especialsta de Respuesta a Incidentes (IR)2 Espaciatstn da Raspueeta mckdentes (AT expeet P P Coivad aue
Ingenieria de sistemas o, telematica o, electrénica o, 1 H
e la dentes d dad te  [deby y operar conforme aa critcidad
. eventos de 6 consolidan [y ocurrencia real de incidentes. En caso de
Posgrado en Seguridad Informatica
' mediante la impacto en requerirse soporte a
Certificaciones vigentes o : :
para il clienes, o cuslpermite mantener [ tacticas y éste puede
“ITILV3 o superior ) ;
4 - metodolGgicas del recurso. un perfilde Gestion de
d proyectos de tecnologias
) o Vulnerabilidades/Seguridad Operativa, o
de de los cules tres (3) provectosde e o o sentido, exgir un roporcional definid
Equipo Minimo de seguridad de la informacion, plan de recuperacion de desastres o continuidad : X Prop
e Formal o ! servicio, pues fimita & yreduce la
g efectividad d Por el contrario, dad sila
de IR efectiva se sustenta en 24x7 0 bajo mantener la capacidad IR,
NOTA: Este peril debe estar en sitio de 3 ; ! 4 v .
con P ensitio cuandola reemplazar el requisto por: “La
trabajando en una disponibilidad de 8 x5, con los conocimientos necesarios y .
criticidad del evento o la ase de respuesta asi o requiera, sin restringi el puesta a Incidentes (IR) serd
suficientes en las plataformas, servicios, y capacidades entregadas e :
. de prestacion del servicio. provista por un equipo especializado con
Debe estar en lasede DIAN Bogoté, para realizar
: cobertura 24x7 (o bajo demanda conforme a la
| v frente al tema delas las v
Pl . I monitrey s domds hatl En consecuenca oltamos se st aredaccion de la NOTA pra que el equisio se enfoque severidad),asegurando empos miimos de
I v , escalamiento, atencion y escalamiento. La presencia en sito en
las actividades que hacen parte de este anexo técnico. - i’ : e
en quzrde imponer 8, garantizando asia idoneidad el
Y el valor agregado del componente de respuesta aincidentes. incidente sea critico o cuando la fase de
contencién/erradicacion/recuperacién lo
229, requiera, segin coordinacion con la Entidad.”
L pucstos y Aduanas Nacionales - DIAN inf X bed i Entidad, acorde a su misionalidad, por o tanto,
Tres (03) Analistas SOC Nivel | o se acepta su observacién.
Sugerimos ajustar el requisito para que se
Profesional en Ingenieria de sistemas o, telematica o electronica o, solicite Ia prestacion del servicio SOC Nivel |
afines, i dela 7x24x365 (atencion continuz) con ANS
emision de la Tarjeta Profesional y para su verificacion deberd presentar, segin definidos, dejando a cargo del Contratista la
o dispuesto por a Ley 842 de 2002 y la Ley 51de 1986: e menera respetuosa, sof 1a Entidad revisar 492! asignacion de la capacidad humana necesaria
puesto parla Ley vlaley oC N ANS 7x24x365. En la préctica, una e P
h relevos, tiempos de |P2r2 CUmPliros.
Lédula de Cudadania d ausencias hace m nente inviable
Tarieta Profesional > yuac Redaccién sugerida: “El Contratista debers
. . arantizar laprestacion ininterrumpida del servicio con tnicamente tres (3) recursos.
Equipo Minimo de cormal i t garantizar a atencion del SOC Nivel  en
Trabajo seguridad d EM, o X un iesgo de modalidad 7x24x365, cumpliendo los ANS.
SOAR coa de amenazas o Proteccion de Marca) emitida po o fabrcante con & establecidos. Para tal efecto, deberd presentar y
delos AN y de afects SOC. Por ello, resulta ¢
el cal s presenta oferente. mantener un plan de operacion que incluya
) iy mis idéneo que el pliego exia la “atencion” 7x24x365 bajo niveles de servicio verificables
- Certif d dela sup Ataque. turnos, nimero de analistas por turno, esquema
- (tiompos de respuesta, escalamiento y resolucion), en lugar de limitar a obligacion 2 un nimero
- Certif d @ vio de relevos y personal de respaldo, asegurando
. fijo de perfils.
soporte /o administracion de soluciones de seguridad. continuidad del servicio ante ausencias,
vacaciones y contingencias. La Entidad evaluara
el cumplimiento por resultados y ANS, no por la
asignacion de un nimero fijo de (3) perfiles.”
NOTA: Estos tres perfiles analista 1) deben cumplir los ANS de 7x24x365
230
L 5 pucstos y Aduanas Nacionales - DIAN inf Y bed ificas de fa Entidad, acorde a su misionalidad, por lo tanto,
Un (01) Analista SOC Nivel I o se acepta su observacién.
. . s Sugerimos ajustar l plego para exigir la
Profesional en Ingenieria de sistemas o, telemética o, electronica o, Sue ! Pliego para exie
. " ‘capacidad de atencion” del Nivel Il (coberturay
ines, dela | Demanera respetuosa, solicitamos a la Entidad revisar Un
v . § " oportunidad) mediante ANS verificables
emision de la Tarjeta Profesional y para su verificacién deberd present 111 para atender de un Centro de o mimes e il vacocion,
lo dispuesto por a Ley 842 de 2002 la Ley 51 de 1986: Operaciones de Seguridad (SOC) con las capacidades y el nivel de critcidad descritos en el Anexo | o™ . valdacion,
. : ; "® escalamiento y soporte a contencién), dejando
Técnico. En la prictica, el Nivel Il asume funciones de andlisis avanzado, correlacion y priorizacion
X . v 2l Contratista l responsabildad de dimensionar
-Bedula de Ciudadania de eventos, triage de a de Nivel , validacion de ivos coorainscion |
; el nmero de recursos necesarios (incluyendo
. Tarjeta Profesional 4 por
Equipo Minimo del , esquema de turos, relevos y respaldo).
mo e Formal toen [sunaturaleza, se presentan de se restringen
g seguridad de redes o su equivalente en las soluciones olev(sdss (swm 050AR0) By
s B} En caso de mantenerse la definicién por perfiles
(Caza de Amenazas o NDR o Proteccion e orden | de un dnico de cuellos de |7
, minimos, se recomienda considerar al menos
el cual se presenta el oferente. el lacién de casos, ANs,
dos (2) Analistas SOC Nivel (o un esquema
eweualmenle en picos de alertamiento, incidentes simul ventanas de
- Certif y Por o anterior, estimamos que el requisito, tal como esta planteado, podria resultar insuficiente
. X " continuidad operativa, manejo de simultaneidad
 Certf d tres (3) afos en ylo v Ia operacian del SOC.
soporte /o administracion de soluciones de seguridad ¥ reemplazos por ausencas/vacaclones, sin
porte gurdad: afectar los ANS del servicio.
231/
o duanas Nacionales - DIAN inf ¥ bed dela Entidad, acorde a su misionalidad, por lo tanto,
Sugerimos ajustar l plego para exigir la o se acepta su observacién.
" . “capacidad de atencion” del Nivel Il mediante
Un (01) Analista SOC Nivel I
oy ANS verifcabls (. e}, tiompos méimos de
. s Do manera espet licitamos a a Entidad revisar “Un direccion
o, telemtica o, electr ; : y
e e sartr de s Nivel " para atender Centrode |técnica de la investigacion y apoyo @
> Operi:mr\es de Seguridad (SOC) con el alcance, critcidad y volumen de eventos que se infiere | contencién), dejando al Contratista la obligacién
emision de la Tarjeta Profesional:
b e Gt del Anexo Técnico. El rol e Nivel Il por su naturaleza, concentra responsablidades de mayor | de dimensionar y sostener los recursos
complejidad y decision (andliss especializado, direccion técnica de lainvest; coordinacién i
Trjeta Profesional definicion 6n, apoyoa 6 ony |y asegurar
- - Postgrado en seguridad informtica. : | . P .
Equipo Minimo de Formal ) & i Jas cuales suel en |continuidad.
Trabajo & ventanas no restringidas a horario
g redes o su equivalente en fas soluciones ofertadas (SIEM, SOAR, Caza de ® X .
: . n caso de mantenerse la definicién por perfiles
Amenazas, NOR o Proteccion de Marca) emitida por el fabricante con el cual se — § "
oot En ese sentido, Gnico de minimos, recomendamos considerar al menos
i . itica,retr afectacion del [ dos (2) Analistas SOC Nivel I o un esquema
engestio istracio ANS, ident te de alertamiento. Por , como guardias
nformtica. © o anterior, puede resultar tat respaldo), que
. - - insuficente para arantizar oportunidad, continuidad y caidad téica en I operackin del SOC. | simultaneidad, asegurar reemplazos por
Certificaciones de experiencia minima de 5 afios en implementar y/o soportar
ausencias/vacaciones y mitigar el riesgo de
V/o administrar soluciones de seguridad.
dependencia de una sola persona, sin
comprometer los ANS del serv
23|
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! 1 o ‘Aduanas Nacionales - DIAN inf  para peraci © ny d idad del
Tener gestionar,
admilsrary operar e SIEM propledad d la DIA sl abricante oA requiere un equipo alfuturo proveed dich: idades el proveedor del SOC req personal al , 10 puede prey
a1 ge 2027, »se deberd . . se espera un equipo cuando no implique costos adicionales para fa Entidad
12 Formal administrar y operar a partir del 1 2027 nuevo | mayor i aque van a haber tareas d A
SIEM I tem 2) porel  [SIEM actual,y en paralelo se deben realizar trabajos de migracién al nuevo SIEM!
iempo sliitado (Tres afls) con lenciamlento soporte, garanti  derechoa
33 uso hasta agosto 31 de 2030.
. cormal Debe manejar tasa de retencién de doce (12) meses en lineay ¢ provista en su totaldad por el contratistaola | [ P duanas Nacionales - DIAN nft i ensu ] oc
234 fuera de linea. AN
L 6 puestos y Aduanas Nacionales - DIAN nf 3 6n de eventos (SIEM) ITSM ARANDA de Ia Entidad.
Para talefecto se informa que actualmente I Entdad cuenta con un TS dei | - Favor especificar la alde P '“
230 Formal 2. ¢Aranda actual CMDB de fa DIAN y la N/A
fabricante ARANDA
- reemplazard o serdn un complemento el uno del otro?
Formal ici ala entidad inf tual del siem qradar con el L 6 puestos y Aduanas Nacionales - DIAN indica que, d Ta Entidad:
que cuentan actualmente, en donde se especifique:
~Cantidad de EPs [eventos por segundo) o Gb/day Qradar Licenciado:
~cantidad licenciamiento UEBA (solo si aplica)
~cantidad licenciamiento FIM (Solo si aplica) 110K flujos por minuto
i -retencion en caliente
-retencién en frio 25K eventos por segundo
Version desplegada 7.5.0 UpdatePackage 14 (Build 20251017194912)
Retencion: 30 dias en caliente y 1.3 afios en frio
236
Formal [ 7 [ o duanas Nacionales - DIAN aclarar d 1a Entidad, de ser necesario
el servicio de NOC desde la herramienta ORION o se deberd contemplar alguna herramienta tenerse en cuenta estas interacciones.
237 29 adicional.
Formal Esde ] L 6 puestos y Aduanas Nacionales - DIAN aclarar q Ta Entidad, por lo tanto es responsabilidad de la DIAN este icenciamiento
dela DIAN, si t
238 29]
Formal iici I referirse a [ puestos y Aduanas Nacionales - DIAN que, el plan pir con i este tem, el
¢ serefierea principio de CNAPP (Cloud native tenerlos en cuenta, y desde all disefiar su I 1a exp pertiz delinteresado.
- ————— - CSPM, CWPPy CIEM, de ser
asi, agradecemos nos confrmen que a cantidad de actvos en nube (jemplo: cargs de abajo,
i icios, otros), (repositorios, como cédigo) y
239 548 donde <o encuentren
Formal Solicitamos amablemente a a entidad por favor especificar de los 2467 activos cuantos son L 6 P duanas Nacionales - DIAN aclara al , el inventario requerido se I archivo Solicitud de Of el presente proceso.
240 532 servidores 0 mauinas virtuales.
Formal olicita amablemente a a entidad que se permita la mplementacion y desplicgue de las [ puestos y Aduanas Nacionales - DIAN indica que, por el proveedor del SOCy apoyado por el fabricante del servicio o solucion.
I jecutada por part o certificados por el
fabricants proyectos de
implementacion de la misma naturaleza. Lo anterior, considerando que dichos partners cuentan
con cap: 3 fasy &
= “ | puesta en marcha de 1a solucién
De manera alternativa, en
solicta habilte un partner realce fa v,
el ejercicio d (), validacién o
revision p , con el fin hayasi
conforme alas mejores prctica  ineamientos téenicos defi
201 54.9
Formal = Solicitamos a e L 6 P duanas Nacionales - DIAN Ta Gestiony Tos dem debe ser de 6 meses
202 551 retener almacenada.
Formal c tener un y [ puestos y Aduanas Nacionales - DIAN que, pir con o requerido, 573 clara:
a entidad deberd
estar en nube q i dos opci L i6n debe una consola central. En el caso de que la DIAN requiera desplegar el servicio de escano de
ic nube 8 recurso de una posible migracién en el tiempo a manera local para reducir el impacto a nivel de red, la sol quina v tes que reporten
méquina virtual,
243 573
Formal s de nuestro entendimiento que a entidad requiere dnicamente gestion de unerabildades L 6 P duanas Nacionales - DIAN aclara al el muy claro 3 que se debe trabajar bajo arquitectura CNAPP:
0 proteccién tipo CNAPP,
. =iy entendimiento. L 6 & Gestionar las de todas | de trabajo (CWPP), Gobierno y Cy nube (CSPM), 1EM),
N ¥ Analisis e J Malicioso (CDR), d idad de los Datos | como C6digo (1aC / DevSecOps) de la entidad, bajo una
] arquitectura CNAPP; provista por el mismo fabricante de a solucién d 6n de parte de de gesti 6
- = =¥
2045.11351145.115
Formal = Solicitamos 1a entidad inf de que fabr I firewall. L 6 P duanas Nacionales - DIAN aclara al Firewall marca Paloalto
25 6412
Formal Ta entidad permitic mediante [ puestos y Aduanas Nacionales - DIAN que, pir con Totanto, no se acepta su sugerencia
i , conectores, collectors o
] S == - talad P
torno, siempre que i ivo en toda que la
solucién garantice auditoria, visibilidad y gestién de la postura de seguridad del Directorio Activo.
246 5121
Formal g provean Directorio Activo en L 6 P duanas Nacionales - DIAN aclara al 3 conlo exigido en el Totanto, no se acepta su sugerencia
modalidad continua, I deka recuenci,
. . siempre que permitan identificar detectar
. - e alertas, 6 e esce\zm\ent caminos
de ataque hacia obj
correlacion, enriquecimiento o evaluaciones periodicas.
247 5123
Formal lici Ta entidad Tos ant i Tos [ 6 puestos y Aduanas Nacionales - DIAN ac fa actualidad cuenta con a solucién de antivirus Bitdefender.
248 5126 aue I baquetes
Formal Solcitamos Ia entidad contf fiuelos tipo maq L 6 duanas Nacionales - DIAN defincidn es parte de debe ofrecer écnico exp
e = S s = con sistema operativo Windows y office. proponente paa que se ajuste alas necesidades de l entidad,por o tanto o5 I I i I
L T técnicas minimas solicitadas en los documentos del proyecto.
249 64.2
Formal it 1a entidad confi delos 260 y La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al alos P marca DIAN DIANY
subdominios. sus subdorminios que afecten su reputacion digital
250,
Formal Esde imi i 3 energia, conexiones a internet. puestos y Aduanas Nacionales - DIAN bajo la modalidad llave en mano, por lo cual el oferente deberd suministrar, nstalar y poner en
operacin todos d [ de a solucién, incluyendo hardware, software, racks,cableado y demds recursos necesarios
S No obstante lo anterior, se entiende que la Entidad dispondré de los servicios basicos de en sus sedes, alnternet, los
b . . | s e
251 114
Formal ala entidad ajustar Ta evaluacin de la
solucin s ealice con base encapacdades funconales equialentes y 1o en a concidencia
exacta de nomb les de modulos, propios de un
- fabricante en particular. En ese sentido, se solicita aceptar soluciones Saas de seguridad de
aplicaciones que integren SAST, DAST, SCA/OSS, gestion de SBOM, deteccién de secretos, panel
- unificado de hallazgos, priorizacin de riesgos, integraciones C1/CD, APl y capacidades de gestion
Ao v b
B 1 1 pliego. Lo anterior
—— = . ||sarantizaria pluralidad o 2 6 cuya
e S requerido, aunque los
bres de modulos o estadt alfindicados.
816817819 L2 Direccidn de Impuestos y Aduanas Nacionsles - DIAN alara sl observante que, el tem solcta o requiere unasolucidnde andsis decod v dingmico
252 820821 por lo tanto, o i

v cuando se cumpla con |

solcitadas en

del proyecto.
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1 ‘Aduanas Nacionales - DIAN indica al [ item es muy claro: " 000 activos que incluyen (15000

Formal i Ia entidad confi que se desea monitorear y 3
que abarca el total de los activos esperados por la entidad. c's, més 2467 actvos de nfraestructura enre servidores, switches,routers, ) entre otrosy web)', permite alos interesados
dimensionar su ofrecimiento.
253
Formal Se solicita amablemente a a Entidad incorporar dentro de los requisitos técnicos o criterios de [ P duanas Nacionales - DIAN ] que, los hechos por la Entidad para el presente proceso se consideran amplios y suficientes, por Io tanto,
evaluacin que la solucion SIEM ofertada haya sido reconocida en la categoria de Lider en el 10 se acepta su sugerencia.
Gartner Magic Quadrant for Security Information and Event Management 2025, en The Forrester
Wave™: Security Analytics Platforms, Q2 2025, y en el IDC MarketScape: Worldwide SIEM for
Enterprise 2024 Vendor Assessment. Lo anterior permitira asegurar que la plataforma propuesta
nivel de madurez, capacidad de ejecucién, visién estratégica, robustez funcional y
i i
internacionales de amplio reconocimiento.
La solicitud se
il base en su Abilty o xccutey Completenessof Visio; Frrester Wove s defin como una guia
de compra seleccion;
elc cualitativa sobre
» g fabricantes. En critica como la de un SIEM, exigir
presencia ¥ de ejecucién, fortalece la
probabilidad de adquirir una solucién con mayor estabilidad, innovacién, soporte, escalabilidad y
continuidad de hoja de ruta, y aporta un criterio objetivo adicional para la seleccidn de una
plataforma estratégica para la operacion del SOC.
254
Formal lcit Ia entidad de los habilitantes [ P duanas Nacionales - DIAN ] que, los hechos por la Entidad para el presente proceso se consideran amplios y suficientes, por lo tanto,
que a solucién SOAR ofertdase encuentreclasficada com Lidr e el nforme SPARK Matr™ 10 se acepta su sugerencia
Security Orchestration, Automation and Response (SOAR), Q1 2025, emitido por QKS Group. Lo
et pltsforma
g
casolctud s justicaen que o marco SPARK Matri™ de QKS Group evald s fabrcantes
con base en By y Customer I
QKS Group indica que su analistas,
i RFI, I lientes, asi como investigacién
secundariay i isno
depende de la participacién amns&nummmo del Iabmmme En ese sentido, exigr que a
solucién se encuentre en Lider permite a el
un madurez,
petitivoy en el mercado, fesgo técnico en la seleccién de una
255
Formal toda solucién con tres (3 portey. [ Nacionales - DIAN 3 P 16 n0 esta inmerso dentro de los tres afios de soporte y icenciamiento, estos tiempos
v i i contarina partc de b puests en aperacién de cada una de idas, por lo tanto, iimiento no es correcto,
tiempo de implementacién. Agradecemos, por favor, nos informen si nuestro entendimiento es
correcto. Aclarando que a operacion, seguimiento, gestion, monitoreoy i parte del futuro p I
hasta el 31 de octubre de 2028. £l derecho a porte y garantia iré por tres (: tir de fa puesta en
operacién de cada uno de los servicios requeridos, incluyendo lo siguiente:
Tener inicio tionar, administrar y orerar el SIEM propiedad de la DIAN del fabricante 1M Referencia QRADAR hasta agosto 31 de 2027, una
, se deberd implement i perar a partir del 1 de sept 2027 el e P por el tiempo
solcitado (Tres afios) con licenciamiento soporte, garantiay derecho a uso hasta agosto 31 de 2030.
Laproeceén e bases de dato Firewsll e bases de daos) i  res (3)afios, y su implementacién se hard a partir de enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta
il enero de 2031. £l ista debers, recibi dministrar y operar desde el nicio del contrato el actual delaDIAN icante 1BM Referencia
(GUARDIUM hasta diciembre 31 de 2027 tiempo en el i el nuevo firewall de
solcitado en las capacidades requeridas por la DIAN.
Para la capacidad de tener en cuenta que a partir de enero de 2 DIAN, administrar,
operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.
256
Formal ala entidad ajustar 6n té 1a evaluacion de la L 6 P duanas Nacionales - DIAN aclara al 6n 3 entregar debe cumpli k técnicosa
solucion de proteccidn de bases de d sobre I y cuando la con los
el inventario real de b Entidad y literal de la totalidad
de motores, métodos d | pliego. En ese
sentido, I ia de actividad en
tiempo real, correlacion de eventos, andli polficas de alerta y blogueo,
virtual patchin agentes, centralizada,
trazabilidad forense e
vl datos que conforman
el ambiente de la Entidad y acredite dicha compznbllldzd mediante fichas técicas, matriz de
soporte del ¥ compr ormal de Lo anterior promoveria la
pluralidad de Vo 6
alcance | 6n, de bases de dtos
requerido, do la solucion uno delos
componentes o plataformas listadas de forma taxativa en la especificacion.
257
Formal En relacion a: Especi écni i 6 de Datos, puestos y Aduanas Nacionales - DIAN que la informacién req: [ proceso en la seccion de inventario. Adicionalmente la
lici entidad entregard con mayor nivel de detalle té i y activos de i 6na tener en cuenta
il - Cantidad de base de datos
- Cantidad de instancias
258 Tioo v versit base datos
Formal Solicitamos amablemente a la Entidad incluir dentro de los requisitos habilitantes o técnicos del [ 6 puestos y Aduanas Nacionales - DIAN que en la Seccion Il numeral 2 2. strategia 6 pi 59
proceso que el SOC del proponente cuente con certificacién vigente ISO/ EC 27001:2022, y que /500 , se le asigna puntaje a proponente que g i I 1as que se tienen IS0 27001:2022, 15O
, expedida por un organismo de 22301:2019 o superior, entre otras,
certifcacion acreditado. Lo anterior, con el fin de asegurar que la operacidn delservico se
il un Informacién formalmente
ditado y aineado con b garantizando asi
integridad, gestio , control
operativoy mejora continua en la prestacion del servicio
259
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Formal Jicitamos a a entidad 0 e
y , un
valor de menor o gual al 0,69.
o Tndicador Formula de Valor del Jos princpios de a
okt Indiendos | |Ley 80de 1993 y la Ley 1150 de 2007, parteularmente en o relacionado con la pluralidad de
; s [ S| [eteremes " i s cuales busca grantzar '
Razia de Pastvotoul Menceoiguln |[5/en o para medira capacidad de una
cotoudemionts | Astivototl 06 por es aue un ivel
presenta un .
3 Paimeio | Pt N erorn . "
i poamers | e itos debid gacion, desaraloe En atencién a a observacién no se acepta  solctud, l ndicador se mantiene debido aa envergadura del proyecto
cimado v
procesc ¥ plar 10 sol sino
3 Capial de b | (hetea Comeate - | Mayoro guals | |también la capacidad d de ingresos, lujo de cajay proyect
rchaonal | Pavo 005 financiados En nuestro caso particular, pond
mpets Contest y ejecucién de ,los cual
gtasiodd | Mompueio s bl  exabiiiod
Ia compatia.
s Jrr— Menoe o pual+
cartoplazo Comnte Pacio | 0.5
Por o anterior,consideramos que un ajuste del ndicador a un nivelde hasta ¢ 0,69 permitiria
1 evaluacién mis acorde con a realidad del mercado, promoviendo la particiacion de un
G f con cond in
afectar la debida seleccién de contraista idéneos.
260 s et "
Formal licitamos a a entidad revisar el indicador financiero e patrimonio en
. el g c
valor minimo de 0,1 (10 %), impacto en a plurali enla
o Todierdor pr— Vetor 4| |adecuada estructuracion de los eauisitos habilfantes.
cilealo wdleador se los principios que rigen 6 en
; 7oy o Simvor et 21| |Colombia, consagrados en fa Ley 80 de 1993 y I Ley 1150 de 2007, en partiuiarlos princpios de
comesse Paivo tibre pluraldad de oferentes, 6 ,los cuales exgen
comeate auelos requisitos habiitantes sean
7 ot Parivo vl Miemrargats ||l obieto contractual. En gual sentido, el Decreto 1082 de 2015 dispone que la verificacién de la
cndeudusicato o oul as apacidad les del mercado, evitando la mposicion
3 [R Fre— Meyora gl s de 6 da
relcion Brewpueo o1 Jindicad valor porcentua,
il b o sino " En En atencion ala observacion no se acepta la solicitud, el indicador se mantiene debido a la envergadura del proyecto.
a tecnologiay patrimonial suele ser
Lukani s dind Ta reinversion, el
: Copiatde b [ (Activo Comente - | Mg o gl 3 trabajo,sin que ello afecte la capacidad
S == Lo real de cumplimiento contractual,
pam ] Presapuesto Bojo este andiisi, nuestra compafia presenta un indicador de patrimonio equivalente al 9%
proceis exiundo ©09),
3 —— Menoro gl s la ejecucién L sina riesgo
prompriny ComestePariss | 05 del .
s Por o ant licitamos a a entidad ajustar el valor minimo del indicador de
patrimonio, por ejemplo 2 0,09 (9%), 0, en su defecto,revisar su exgencia dentro de los
requisitos habiitantes, con el fin de promover una mayor pluraldad de oferentes, manteniendo
o criteios financieros adecuados, razonables y acordes con la realidad del mercado.
Formal Respetuosamente, solctamos a a entidad revisar el indicador financiero de apalancamiento
, def asivo Corri
Patrimonio, con un umbralde menor o igual a 0,5, en atencién a su Impacto en la partcipacion
~o Tndicador Volor del | |de oferentes.
wdleador los principios de a
T Totion ke bites Voot a 1 ||Le80de 1993y a Ley 1150 e 2007, i
pluraldad de oferentes, transparencia y eleccién objetiva, los cuales exigen que los requisitos
i restrinjan njust
B o oy S oete | |participacion
esdeudsmicnto | Activo ol o5
7 Foro Tmoraimare | |Asimismo, conforme a o dispuesto en el Decreto 1082 de 2015, os ndicadores fnancieros
relciom ol o del mercadoy sector
M—— deuad ) , ] y
w == sndie, Ia capacidad i en ta a solicitud, el indicador se del proyecto
pas el 1o plazo, en el ivel 3
3 Copin e wabaje Mayoroigeala a p
mcional | Pasivo 008 :
s pes) ¢ , donde
- Presapuesto elusode i
proceso exundo operativas, si Ia capacidad
s JrT—— [re—,
e emoucuvias | 08 Por o anterior, solctamos respetuosamente a a entidad ajustar el indicador a un nivelde menor|
s o iguala 1,27, valor ; larealidad del que permite
mantener fa evaluacion de lacapacidad financiera sin lmitar b pluraldad de oferentes, o en su
defecto, evaluar su liminacion como requisio habiltante
262 .
Formal ' Fano fiscal a
verificacion del 1a capacidad fi dicadores habit Los Estados financieros para verificar requisitos financieros corresponden a los delditimo ato fiscalcerrado, para e caso de lasfirmas residentes fscales en Colombia, a 31 2025.En
blecidos en ol presente ot i aotros s 1t por la Junta d haga sus do dicha fecha
i decr, el afio 2025, de cierre.Los Estador icar requisitosfi los del itimo afio fiscal cerrado, firmas olombia, 3 31
Lo anterior, con el fin d una correcta 6 financieros " d § e ot Pl cales e .
iy \ o : . 2025 aotros por la Junta haga sus
dicha fecha de cierre.
por la entidad.
263
Formal Se solcita amablemente aa entidad aclarar i, para l presente lcitacion, no se requiere el
Registro Unico de Proponentes (RUP) como medio para a acreditacion y validacion de las
certifcaciones y/o contratos de experiencia En atencion a a observacidn presentada,se aclara que para el presente proceso no se exige [a presentacion del Registro Unico de Proponentes (RUP) como requisito para la acreditacion de la
w experiencia. En este sentido, | podran presentar demostrar del tales como
actas on, lentes, siempre o de " das, incluyendo, ent
otros aspectos, la vigencia del contrato, su estado de ejecucian o inalzacion, el alcance de las actividades desarrolladas y los valores asociados
264
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Formal

Formal

~ Al meson
Al .

. w.,..,.m ik sopmsaic

AL oo ) e el
1

Experiencia y eapacidad técnica general:
i 40 o oo devo de s s st )
coiales b irmaiouse, flocionsdos 60 U

s s de O b
svanzios e ectescia en chersegmidsd

el

Respetuosamente, solicitamos  la entidad revisar los requisitos de experiencia establecidos en el
pliego de condiciones, en particular lo la sumatoria minima
exigencia de ejecucion en el sector gubernamental.

los principios de la
Ley 80 de 1993 y la Ley 1150 de 2007, especialmente en los principios de libre concurrencia,
pluralidad de oferentes, objetiva, |

tos habi ser ynoge

injustificadas a la participacion

R

o delosc

o debe e wions de e (6)
P

oumtos peeseatsdos s debe suaps

B w——
s e o

ncion de seviios de SO poc un

{nehoys et ,u,. e
(1) ik

limitar con

proyectos de menor cuantia, sin que
contrato

conal menos un
, en la medida en

en la prestacion de
deSOCes
técnica, calidad y d de similar complejidad.

Por lo anterior,

Ta entidad ajs
sumatoria d I
elsector

mil(2.500.000)
opcionaly no

dlares, y que
obligatoria,
SOC por un valor superior a un (1) millén de délares

Lo liar la pl

. garantizar competencia

L ‘Aduanas Nacionales - DIAN |

como el presupusto del process, por b tanto, no s posibl aceptar su abservacién

v tamanoy

Imagen

P contratos en ejecucion
presente pr manera

den y cuando este tenga una
ejecucion mayor al 40%. Por o ant licit i
os contrat

tenidos en cuenta por su
valor total contratado, sin aplicar reduccion proporcional por porcentaje de ejecucion.

duanas Nacionales - DIAN aclara

v
como el presupuesto del proceso, por o tanto, no e posibl aceptar su observacien.

y suficiente de acuerdo al tamafio y robustez del proyecto SOC, asi

Equipo Minimo de|
Trabajol

Formal

del equipo mini i
requerido i diudicatario, y i de
de hojas de portes por parte de todos | proceso.
los principios de W
Ley B0de 1953y I Ley 1150 de 2007 expesilments en s principls e transparencs,
economia, v I
que puedan restringir la participacién de proponentes.

Adiclonaments contorme ol becreto 1082 de 2015, s enidd debe ssnucturae s Fequios
habiltantes de manera prop
queno p:

de as ofertas.

e o imental

del personal i a
 asi cargas

, resulta
presenten porel legal, en la cual
se garantice la disponibilidad del equipo minimo de trabajo requerido, y que la verificacién

divulgacién de yde

la suscripcidn del contrato.

Lo anterior permite garantizar la idoneidad del equipo propuesto, sin afectar la confidencialidad
de la informacién , ia con
rigen la contratacién publica.

[ o J Aduanas Nacionales - DIAN ol

adjudicacién.

enlactapade

, hoja equipo minimo de trabajo, y quedard de Ia siguiente manera:

NOTA 3: El personal minimo de trabajo y sus hojas de vida deberdn ser presentados por

parasu

268,

Vil 10|

Formal

Formal

laforma de

para el presente
, perono se
I d

proceso,
especifica si el pago se realizard en un
entregables, hitos o periodos de ejecucién.

[ 6 \duanas Nacionales - DIAN aclara al la formade p:

Jospagos en funcionde ls capacidades mplementacas,entregables, Fitosde pagoy el valor  pagar.
en cuenta que” L 4n sujetos G

la seccion IV, numeral 10 "Forma de Pago”. En esta seccion se describen

entregables, implementacién y puesta en operacin de v

de larecep delos

GCC165

Formal

GCies [y

| P

for

e de o 90 i

e o G 2 T oo e pugas s T Proveadon e B¢

et que s alicch e

i

nespezuusameme, solcitamos a a entidad revisar el plazo de pago establecido en el pliego de
teniendo en
por mora se causa.a partir de los noventa (90 dias calendaro posteriores s aprabaciény

la |
plazo de pago de hasta 90 dias.
Sibien laredaccién hace referencia al momento a partir del cual se generan intereses, resulta
claro o dicho té Ia entidad p: el
pag i i flujo de cajay en
el eqwhbrlu econémico del contrato para los proveedores.
tar la pluralidad
participacin efectiva de proponentes moneos, especialmente en contratos de ejecucién

, implica en la préctica un

o i i y exbcacrn de 1 esad

et sepervioe

continuay con 3 b , sin que ello
i represente un beneficio proporcional para a entidad.

Por lo anterior, respetuosamente solcitamos a la entidad evaluar la posibilidad de reducir el

plazo de pago, por ejemplo a treinta (30) o sesenta (60) dias calendario, contados a partir de la

aprobacion y radicacién completa de los documentos de cobro, manteniendo condiciones

financieras razonables, acordes con las précticas del mercado y con los principios de eficiencia,

equilibrio ol rigen la contratacion piblica.

En atencion ala observacion presentada, la Entidad

radicacion de |

v el pago es muy
completa

que
internos de gestion financiera, asi como en los idos para la validacién y tra pagos.

No abstante,seprecisa que dicho término corresponde al momento a artir dl cual se causan intereses por mra,

base enla revision de los procedimientos.

pagos se realicen - En la practica, el

en o mayoria de s asos de apens unos pocos dias, iempre que a documentacion ests

270

Formal

Respetuosamente, solicitamos a la entidad indicar si existen imitaciones para a participacion de
los proponentes bajo la modalidad de consorcio o unién temporal en el presente proceso de
seleccion y, , precisar de dichas limitaciones.

Lo anterior, con el in de garantizar una adecuada interpretacion de las reglas del proceso
asegurar la presentacion de las propuestas conforme a o establecido en el pliego de
condiciones.

Ia Seccion ll - Criterios de Evaluacion y Calficacién que trata sobre

n atencion a a observacion, la 1AO 4.4 de Ia Seccion - Datos de faLicitacién sefiala que no existe un imite en la 6n del APC/

adetalle las

Ahora bien, mediant 4 lainclusion de la sigui 3enel 12.1

Participacion, consorcio o asocion - APCA.

Nota 3: En caso de APCAy para la asignacion

. a cual dispandrd o sguiente:

permitiré la asignacion de los puntajes relacionados.

oferente, (iteral c) presentadas por uno br

271,

Formal

Jicit ? Tos

, junto tas, con el fin de garantizar la adecuada
con informacion completay

la correcta pre

Tal como fue mencionado en la audiencia de aclaracin del 15-04-2026, todas las respuestas a

respuestas seran publicadas en el portal del micrositio Fondo DIAN y SECOP Il

idas por | . do la fuente de Estas

272,

licitamos a la entidad

los formatos el
6n, en o confirmar

e Oferta,

la propuesta

I encuentran incluid
Lo anterior, con el fin d
conforme

la correcta prep:
el proceso.

Solicitud de Oferta

En el documento de Solicitud de Oferta, en la seccion V - Formularios de la Oferta, se encuentran los formatos que se deben presentar para a oferta. Asi mismo, es necesario que el interesado de

1I- Datos de la Licitacién, Seccién Il - Criterios de Evaluacién y Calficacion entre otros acapites.

acompaiar la oferta, como los mencionados en la 1AO 11.1 () de la Seccion

Original firmado

Original firmado
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CARLOS JAVIER OSORIO BELTRAN
Gestor Il - 0S|

Original firmado
/ANGELA MARIA BUSTAMANTE RODRIGUEZ
Especialista Lider de Adauisiciones - UCP.

JAVIER EDGARDO SOTO ARGEL
Consultor Fondo DIAN

Original firmado
DIEGO FERNANDO PALACIOS SANCHEZ
Especialista de Adauisiciones - UCP
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Audiencia

Aclaracién de dudas proceso

Fecha: 15/04/2026
: 10:30am
Pregunta Respuesta
) ) ) La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, en la 10 7.1 se indica que el plazo méximo para presentar observaciones serd 20 dias calendario antes de la
1 Buenos dias, pero no me queda claro cual es el plazo maximo para presentar observaciones? .
fecha de presentacion limite de la oferta.
- - L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, lo mas pronto posible se publicaran las respuestas a las observaciones. Dependerd del nimero de las
2 ése tiene alguna fecha limite para que se publiquen las respuestas a las observaciones, posterior al 24 de abril?y para las adendas que resulten, en caso dado? !
observaciones que se reciban.
Se observa que el requisito establecido en el literal b, al exigir que el oferente acredite su pertenencia al méximo nivel de membresia para todos los fabricantes de las |2 D':’““’" dlef stosy Ag“a"asd_ - D'A"I‘ ?C'El": al observant; e e: fiteral b es un ftem puntuable, para el caso en eszec'd"“"l 1a Entidad Z‘"’ o p“:‘“a“'°" en
tecnologias ofertadas, resulta desproporcionado y restrictivo frente a la realidad del mercado. Este tipo de exigencia, aplicada de manera acumulativa sobre la caso de que el futuro interesado acredite pertenecer al nivel de parner mds alto en las capacidades o servicios lesde el que tenga dos (2) y hasta cuatro
° " propar o el A o ) (4) 0 mas membresias, asf las cosas el futuro interesado podra hacerse a esta segun lo anteriormente, por lo tanto, no se acepta su sugerencia en el
totalidad de las soluciones requeridas, limita de forma significativa la participacion, toda vez que en la practica son muy pocos los integradores que alcanzan e e g e |
simultaneamente el nivel mas alto de certificacion con miltiples fabricantes. entendido que la puntuacién requerida ofrece equilibrio para el proyecto.
Mantener esta condicion para todas las tecnologias genera un efecto excluyente, al reducir el universo de posibles oferentes a un nimero muy limitado de canales
—incluso potencialmente uno o dos—, lo que afecta directamente la pluralidad de oferentes y puede comprometer Ia seleccion objetiva del proceso. Esta situacion
s no necesariamente garantiza una mejor ejecucion contractual, sino que introduce una barrera comercial que no esta directamente relacionada con la capacidad
técnica real del proponente.
En ese sentido, se considera que la exigencia debe ser proporcional al objeto del contrato y orientada a garantizar el respaldo del fabricante sin restringir la
competencia. Por ello, se solicita respetuosamente a la entidad ajustar el requisito, permitiendo que el oferente acredite el mximo nivel de membresia al menos en
una de las tecnologfas principales ofertadas, y para las demds se habiliten alternativos de i6n, tales como certifi de partner
autorizado o cartas de respaldo del fabricante.
Este ajuste permite mantener un esténdar alto de idoneidad y respaldo técnico, sin generar un sesgo en el proceso, p asi una mayor participacion,
mejores condiciones competitivas y una seleccion alineada con los principios de transparencia, economia y pluralidad de oferentes en la contratacion estatal.
Solicitamos a la entidad, confirmar Ia fecha de respuesta de las observaciones a partir del 24 de Abril y confirmar si existe la posibilidad de extension de oferta debido b » ) ) ) - ) ]
4 . ] ‘ En atencion a la obsevacion y teniendo en cuenta la cantidad de las osbervaciones, se remitiran las respuestas presentadas en el menor tiempo posible.
a que se requieren las para realizar un correcto.
osgina 112° Enla fase 2 "Implementacion SOC" habria servicios de operacién como Atencion de Incidentes? La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la capacidad "Gestion de Incidentes " debe ser tenido en cuenta desde el principio y hasta el final del proyecto.
La Direccion de v Aduanas DIAN aclara el observante que, la operacion, gestion, monitoreo y por parte del futuro
proveedor de todos los servicios requeridos ira hasta el 31 de octubre de 2028. El derecho a uso, l suscripciones, soporte y garantia iré por tres
(3) afios y sus periodos se contabilizaran a partir de la puesta en operacién de cada uno de los servicios requeridos, incluyendo lo siguiente:
Tener en cuenta que desde el inicio del contrato se deberé recibir, gestionar, administrar y operar el SIEM propiedad de a DIAN del fabricante IBM Referencia QRADAR hasta
agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado en el item 2) que hace parte
integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de 2030.
La proteccién de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su implementacion se haré a partir de enero de 2028 con licenciamiento soporte, garantiay
derecho a uso hasta enero de 2031. El futuro contratista deberd, recibir, gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos
propiedad de Ia DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este dispositivo por parte del fabricante,
. Solicitamos a la entidad confirmar si el plazo de ejecucion s de 27 meses, teniendo en cuenta que el RFI de 2024 se solicitd un total de 36 meses. Agradecemos aclarar, segun el una vez esto ocurra deberd implementar el nuevo firewall de bases de datos solicitado en las capacidades requeridas por la DIAN.
cronograma que mostraron en la sesion
Para la capacidad de NDR se debera tener en cuenta que este comenzara a operar a partir de enero de 2028 previamente autorizacion de la DIAN, para lo cual debers
implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.
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- . La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no se publica la evaluacion, se publica el resuitado y de acuerdo con los pasos procesales, el plazo suspensivo
7 Cuanto tiempo se tardan en publicar la evaluacion después de entregada la oferta? s Nacio ) vante d ’ ) 2 ° °
que se contempla en la etapa de notificacion de intencién de adjudicacion serd la etapa para que los oferentes presenten sus quejas para revisar la evaluacion adelantada. Sin embargo, bajo las
politicas del proceso, no hay un cronograma.
El proceso requiere que cada oferente solicite el link de carga de su oferta pero el documento no establece en cuanto tiempo el Fondo DIAN debe remitir ese link una | S ' ) ) .
e e > " ol res Los interesados deberan solicitar el enlace para el cargue del enlace por lo menos con 7 dias calendario anterior a la fecha del cierre del proceso. Dentro de este término, el
8 vez recibida la solicitud. Si el link llega muy tarde entonces el oferente podria quedarse sin tiempo suficiente para cargar su propuesta antes de la fecha limite del 14 . . P
L L ; ) N Fondo DIAN creara el enlace e informara al interesado el protocolo para el cargue de la propuesta.
de mayo de 2026. Solicitud: Establecer un plazo minimo dentro del cual el Fondo DIAN debe enviar el link de cargue al oferente que lo solicite.
9 Cual es el plazo limite de respuesta a observaciones?, que debe ser anterior al plazo limite de manifestacion de interés En atencion a la obsevacion y teniendo en cuenta la cantidad de las osbervaciones, se remitiran las respuestas presentadas en el menor tiempo posible.
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara Tener en cuenta que, desde el inicio del contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN
del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado
en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de 2030.
) ) La proteccion de bases de datos (Firewall de bases de datos) ird a tres (3) afios, y su implementacion se hara a partir de enero de 2028 con licenciamiento soporte, garantia y derecho a uso
Con base en el cronograma mostrado por la entidad, agradecemos confirmar sila Fase 2 correspondiente a la implementacién del SOC contempla también las herramientas cuya es de datos) ir o on: 2
10 " ! hasta enero de 2031, El futuro contratista deber, recibir, gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de la DIAN del fabricante
puesta en marcha esté prevista para los afios 2027 y 2028. " a ! 10 el ¢ h
1BM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo
firewall de bases de datos solicitado en las capacidades requeridas por la DIAN.
Para la capacidad de NDR se deberd tener en cuenta que este comenzara a operar a partir de enero de 2028 previamente autorizacion de la DIAN, para lo cual deberd implementar, administrar,
operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.
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N ) ) ) » . Tal como fue mencionado en la audiencia de aclaracion del 15-04-2026, todas las respuestas a las observaciones serén compartidas por los interasados omitiendo la fuente de
11 Nos permitimos solicitar que la presentacion sea enviada a todos los participantes de esta audiencia " ) . L
Ia observacin. Estas seran en el portal del micrositio Fondo DIAN y SECOP .




Conbase enel por la entidad, que, en la Fase 3 ala operacién del SOC, las herramientas QRadar y Guardium deben entrar en

por parte del futuro
soporte y garantia ird por tres

- DIAN aclara el ob: gestion, monitoreo y

La Direccién de y Aduanas rvante que, la operacion,
proveedor de todos los servicios requeridos iré hasta el 31 de octubre de 2028, El derecho a uso, i suscripciones,
(3) afios y sus periodos se contabilizaran a partir de la puesta en operacién de cada uno de los servicios requeridos, incluyendo lo siguiente:

Tener en cuenta que desde el inicio del contrato se debera recibir, gestionar, y operar el SIEM pi de la DIAN del IBM Referencia QRADAR hasta
agosto 31 de 2027, una vez esto ocurra, se deberd implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado en el item 2) que hace parte
integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de 2030.

La proteccién de bases de datos (Firewall de bases de datos) ird a tres (3) afios, y su implementacién se hara a partir de enero de 2028 con licenciamiento soporte, garantiay
derecho a uso hasta enero de 2031. El futuro contratista deberd, recibir, gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos
propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este dispositivo por parte del fabricante,
una vez esto ocurra deberd implementar el nuevo firewall de bases de datos solicitado en las capacidades requeridas por la DIAN.

12
operacion desde el dia uno durante un periodo de 23 meses. Agradecemos confirmar si dicha operacién se encuentra efectivamente contemplada dentro de esta fase.
Para la capacidad de NDR se deberd tener en cuenta que este comenzard a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo cual deberd
implementar, administrar, operar, soportar y garantizar el servicio , con li soporte, garantia y derecho a uso hasta enero de 2031.
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La Direccion de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que las herramientas Guardium y Q Radar enel son con las que la entidad ya
cuenta y que actualmente se encuentran en operacion. Las fechas descritas en el al licencis adquirido y vigente por la DIAN, el cual deberd ser operado por el
13 Es mandatorio que las marcas que de deben utilizar son las que mencionan o podemos proponer otra solucion? futuro el tiempo del el proveedor deberd mantener /garantizar el funcionamiento de las capacidades a través de la misma o mejores tecnologias que
mantengan el servicio/capacidad operando. Es valido ofrecer soluciones o servicios equivalentes o similares siempre y cuando se cumpla con las caracteristicas técnicas minimas solicitadas en
los documentos del proyecto.
14 Ficha copiada Tad3. Fichas copiadas v limitan la participacién. La Direccién de Impuestos v Aduanas Nacionales (DIAN) aclara al observante que, no estd clara la pregunta.
La Direccién de y Aduanas - DIAN aclara al observante que, el item en mencion que solicita certificacion FIRST para el SOC donde se prestaran los
servicios es puntuable, no es una certificacién obligatoria, por lo tanto, para evitar enel imiento de la istica solicitada, este item (12.11) ser4 ajustado
en el anexo técnico mediante adenda que se publicar en en los préximos dias quedando de la siguiente manera:
Es deseable (opcional) para la Entidad que el SOC mediante el cual se prestarén los servicios debe ser miembro FIRST ™, para lo cual el interesado presentard la respectiva
certificacion con doce (12) meses de antiguedad y se hara acreedor a la respectiva puntuacion explicada en seccién Ill criterios de evaluacién, es importante resaltar los
beneficios que representa para Entidad el tener un SOC certificado:
1Interoperabilidad y confianza internacional: La membresia en FIRST™ garantiza que el SOC opera bajo estd r en gestion de i Io que
facilita la colaboracion con otros CSIRTs y CERTs en situaciones criticas.
2.Acceso a inteligencia de amenazas de alta calidad: Los miembros de FIRST™ tienen acceso a canales exclusivos de intercambio de informacién sobre amenazas emergentes,
vulnerabilidades y tacticas de ataque, lo que permite una respuesta mas rapida y efectiva.
15 £1'50C Bogot sea Fisrt. Esto limita la participacin, que no sea en Bogotd. 3.Capacidad técnica validada: Para ser aceptado como miembro, el SOC debe técnicas procesos maduros de gestion de incidentes, y un
compromiso con la mejora continua en ciberseguridad.
4.Participacion en ejercicios y foros especializados: La membresia permite participar en simulacros internacionales, capacitaciones y foros técnicos que fortalecen la
6n ante inci jos y c 1
5.Cumplimiento de buenas précticas y gobernanza: FIRST™ promueve principios de ética, confidencialidad y r que son para la operacion segura y
confiable de un SOC.
Esta postura busca asegurar que los servicios prestados se alineen con los mas altos internaci en idad, sin c la calidad ni la capacidad
de respuesta ante incidentes.
Los Estados financieros para verificar requisitos financieros corresponden a los del Gltimo afio fiscal cerrado, para el caso de las firmas residentes fiscales en Colombia, a 31 de
16 Estados Financieros 2023-2024 (los del afio 2025 ya estén habilitados) diciembre de 2025. En caso paises cuyos cierres fiscales correspondan a otros meses deberdn aportar el tltimo aprobado por la Junta directiva o quien haga sus veces
aportando la normatividad que sustenta dicha fecha de cierre.
17 Subir el indice de apalancamiento ya que es muy robusto, pasar de 0.5 a 0.8. En atencién a la observacién. no se acepta la solicitud, el indicador se mantiene debido a la envergadura del proyecto.
. " " o " : : : - " " y La Dir n Aduan: - DIAN aclaraal rvant , el literal n item pun le, para el n ifico, la Enti n: n n en
18. Quisiera dejar una observacion frente al requisito del literal b, relacionado con la exigencia de contar con el maximo nivel de membresia del fabricante. 2 decc d|ef ) v :ua as di ) ?c T da 2l oo an Ique el teral b es un ite PEA tuable, para el caso e eszecd COI a Entidad ‘:a u Za Duh tuacion e
Considero que esta condicién resulta restrictiva, ya que limita la pluralidad de oferentes y la libre competencia. En la practica, no solo favorece a ciertos fabricantes que cumplen las |€35© d€ due el futuro interesado acredite pertenecer al nivel de parner mas alto en las ¢ c 0 servicios lesde el que tenga dos (2) y hasta cuatro
especificaciones técnicas, sino que ademds les traslada la facultad de definir qué canales pueden participar, al ser ellos quienes otorgan estas certificaciones. (4) 0 mas membresias, asi las cosas el futuro interesado podré hacerse a esta puntuacion segtin lo comentado anteriormente, por lo tanto, no se acepta su sugerencia en el
18 Esto implica que la participacién no depende tnicamente de la capacidad técnica o la experiencia del sino de una habilitacion comercial de un tercero, lo cual constituye [entendido que la puntuacién requerida ofrece equilibrio para el proyecto.
una barrera de acceso injustificada y puede afectar principios como la transparencia y la seleccion objetiva.
Por lo anterior, respetuosamente solicito ajustar este requisito, eliminando la exigencia del nivel maximo de membresia y permitiendo, en su lugar, una carta de respaldo del
fabricante por cada tecnologia ofertada, que garantice el acompafiamiento técnico y comercial durante la ejecucion del contrato.
. i X Tal como fue mencionado en la audiencia de aclaracién del 15-04-2026, todas las respuestas a las observaciones seran compartidas por los interasados omitiendo la fuente de
19 Se comparte a los oferentes el conjunto de respuestas de observaciones realizadas por todos los interesados?

la observacion. Estas seran en el portal del micrositio Fondo DIAN y SECOP II.




La Direccién de y Aduanas “DIAN aclara al que, el permite al referir que el interesado debe certificar que esta

rankeado en los tres niveles més altos de las capacidades ofrecidas, permitiendo esto asegurar idoneidad y experticia para las dimensiones del proyecto SOC en mencién.

Se aclara que, es perfectamente viable y comun que los proveedores de un Centro de Operaciones de Seguridad (SOC) cumplan con el requerimiento de presentar una
certificacion de fabricante que acredite su nivel de membresia. Este tipo de exigencia es una practica estandar en licitaciones y contratos de servicios gestionados de
ciberseguridad para garantizar que el proveedor cuenta con el respaldo técnico y comercial directo del fabricante.

Propésito de la certificacion
€l objetivo principal de este requerimiento es asegurar que el proveedor no solo sea un revendedor, sino que posea una relacién estratégica con el fabricante que garantice la

calidad del servicio, sostenibilidad en el tiempo y la experticia necesaria de acuerdo a la robustez del proyecto. Al exigir estar en uno de los niveles de membresia més altos
como por ejemplo Platinum, Gold o Elite), plata, bronce y otros la entidad contratante obtiene las siguientes garantias:

20 El numeral 18.2 de la ficha técnica. Niveles de Membresia altos. Se solicita modificar ese requisito.
@Soporte : Acceso directo a i de soporte del fabricante en caso de il criticos o
wActualizacion y capacitacion: Obligacion del personal del proveedor de estar certificado técnica y sobre las her que el SOC opere con
personal experto.
ici i de que los servicios, plataformas y dispositivos son legitimos, cuentan con licenciamiento vigente y seguiran siendo soportados
durante toda la duracién del contrato.
18.2
Respecto a los estados financieros, seglin las indicaciones dadas, los requisitos no son habilitantes, sino que se asigna puntaje; sin embargo en el documento nose |, i yic2 gore refacionados en fa seccién I, numeral 5 (IAO 38), numeral 5.1 (1A0 38.1) pemitiran validar la capacidad financiera y experiencia de la firma o APCA que haya
21 indica un puntaje especifico para el cumplimiento de los indicadores de los estados financieros. Por lo anterior se solicita aclarar si estos indicadores son mandatorios N N T ; ! b o
oo obtenido el mayor puntaje, por lo cual, la revisién se haré a partir del andlisis de los indices presentados.
. o La Direccién de y Aduanas - DIAN aclara al que, la iencia solicitada se considera amplia y suficiente de acuerdo al tamafio y robustez del
22. Acreditacién de Experiencia: Estado de Ejecucién de los Contratos . N ”
. P proyecto SOC, asi como el presupuesto del proceso, por lo tanto, no es posible aceptar su observacion.
Obijeto de la observacion
Se solicita respetuosamente a la entidad contratante que modifique el requisito habilitante actualmente consignado en el pliego de condiciones, el cual establece como validos los
"contratos terminados o iniciados con un minimo del 40% de ejecucién", para que en su lugar se exija la acreditacion de contratos ejecutados y finalizados al 100% dentro del plazo
contractual pactado.
Fundamento de la observacion
La aceptacion de contratos con un avance de ejecucion de apenas el 40% como criterio habilitante de experiencia resulta insuficiente para acreditar de manera confiable la capacidad
técnica, operativa y de gestién del proponente, tal como se expone a continuacion.
En primer lugar, un contrato que registra Gnicamente el 40% de avance no permite verificar que el oferente haya cumplido de manera integral con el objeto contractual. Las fases
criticas de un contrato —tales como la estabilizacion del servicio, el cierre operativo, la entrega definitiva de productos y el cumplimiento cabal de los resultados esperados— se
materializan en las etapas finales de ejecucién. Admitir experiencias parciales impide a la entidad evaluar i el proponente cuenta con la capacidad probada para llevar a término la
totalidad de las obligaciones asumidas.
» En segundo lugar, un nivel de ejecucion del 40% representa una etapa temprana del contrato que no refleja la gestion integral de los riesgos inherentes a la prestacion del servicio, ni
el cumplimiento sostenido de los Acuerdos de Niveles de Servicio (ANS), ni la correcta administracin de los recursos técnicos, humanos y financieros a lo largo de todo el ciclo
contractual. La experiencia adquirida en esa fase inicial no es equiparable a la que se obtiene al ejecutar y concluir satisfactoriamente la totalidad del contrato.
En tercer lugar, los de calidad y i6n del se consolidan y verifican al momento de la finalizacion y liquidacion del contrato. Un contrato que no ha sido
no cuenta con la certificacion de definitiva ni con el acta de liquidacion que acredite la conformidad de la entidad con los bienes o servicios recibidos.
Prescindir de estos elementos de verificacion debilita la rigurosidad del proceso de evaluacion.
En cuarto lugar, admitir experiencias con niveles de ejecucion parcial podria generar asimetrias injustificadas en la evaluacion de los proponentes, en tanto que contratos ejecutados
al 40% recibirian el mismo tratamiento habmtame que contratos finalizados en su totalidad. Esta equiparacion no resulta razonable ni proporcional, pues desconoce la diferencia
| en el grado de ji y ilidad que implica la ejecucién completa de un contrato frente a una ejecucion incipiente.
Solicitud:
Con fundamento en las razones expuestas, se solicita a la entidad que modifique el requisito habilitante de para que Uni se vélidos los contratos
ejecutados y finalizados al 100% dentro del plazo contractual establecido. Esta modificacion permitira a la entidad contar con elementos de juicio slidos y objetivos para verificar la
capacidad real de los proponentes, asegurando que quienes resulten hayan de manera , su aptitud para ejecutar de forma completa, oportuna
y satisfactoria el objeto del contrato.
} o . La Direccion de y Aduanas - DIAN aclara al observante que, este requisito no lleva ponderacién sdlo se valida que el interesado cuente con la respectiva
23 Igualmente se solicita aclarar la ponderacion que se daré a las experiencias requeridas e
24 Qué TRM debe utilizarse para el calculo de indicadores financieros, toda vez que algunos estan atados al presupuesto, que esta establecido en délares Se apli@ra’ laTRM vig?nte publicada por la Superintendencia Financiera de Colombia al cierre de vigencia fiscal de los Estados Financieros, para el caso de residentes en
Colombia, el 31 de diciembre de 2025.
La Direccién de y Aduanas - DIAN aclara al observante que se ha analizado la observacién presentada y agradece los aportes realizados, los cuales
contribuyen al fortalecimiento técnico del proceso. Al respecto, se considera pertinente precisar lo siguiente:
La Entidad es consciente de que dicha exigencia no siempre refleja la realidad del mercado ni las capacidades técnicas efectivas de los oferentes, por lo cual no se busca
establecer barreras de acceso que afecten la libre concurrencia, sino garantizar que los proponentes cuenten con el respaldo y la idoneidad necesarios para la correcta
Observacion técnica — Enfoque de integracion y tendencia de la industria de ciberseguridad ejecucion del contrato.
Desde una perspectiva técnica y alineada con las tendencias actuales de la industria de ciberseguridad, se considera que la entidad deberia priorizar y otorgar mayor puntos en En este sentido, la Entidad aclara que los servicios y capacldades objeto de la contratacién buscan el mejor apr de las ogi
calidad de oferta técnica a aquellas propuestas que integren muiltiples capacidades dentro de un mismo fabricante o plataforma unificada, en lugar de promover esquemas altamente iendo su correcta i ion, operaciony optimizacien. Por tanto, no se pretende limiar Ia participacion a una tecnologi, fabricante o plataforma especifica i
fragmentados entre miltples marcas. condicionar la eficiencia del proyecto a cerrados o de un nico
La evolucion del mercado ha demostrado que los modelos basados en miltiples herramientas aisladas (silos tecnoldgicos) generan riesgos operativos significativos, ampliamente || anfoque adoptado privilegia la a sgicay la opera“vay permitiendo que distintas puedan integrarse de forma
documentados er\/\a mdustna,.t‘a\es como falta de visibilidad lr.xte.gral, dlﬁcu\vtades enla correlacién de eventos, aumento en los tiempos de respuesta ante incidentes y mayores coherente y eficiente dentro del ecosistema de la Entidad. Este enfoque permite garantizar la idoneidad del proponente sin trasladar de manera implicita a los fabricantes la
costos de operacién e integracion. Este enfoque fragmentado limita la capacidad real de un SOC para detectar y responder de manera efectiva a amenazas avanzadas. A ) "
25 En contraste, las plataformas modernas estén migrando hacia esquemas consolidados y orientados a XDR, gestion de exposicion (CTEM/CREM) y analitica unificada, donde un definicién de quién puede o no participar en el proceso, preservando la v transparencia de la
mismo fabricante provee capacidades integradas de deteccidn, respuesta, inteligencia de amenazas y gestién del riesgo. Este modelo permite correlacidn nativa, reduccién de falsos | Die" 12 Entidad reconoce que las tendencias actuales de la industia de ci 17a? ar ¥ plataformas con multiples capacidades, dicho
positivos, automatizacién efectiva y una operacion més eficiente, aspectos critcos para entidades como fa DIAN. enfoque no se establece como una condicion excluyente, sino como un posible valor agregado dentro de la evaluacion técnica.
En ese sentido, més que exigir condiciones que incentivena dispersicn de soluciones, se recomienda que la entidad incorpore crterios de evaluacién que valoren positivamente la Las propuestas basadas en plataformas unifi oen serdn valoradas en funcién de:
esu de 6n con la arquitectura existente.

consolidacion tecnolégica, premiando aquellas ofertas que logren cubrir multiples dominios de seguridad bajo una misma plataforma o fabricante,

real, eficiencia operativa y una postura de ciberseguridad més robusta

Este enfoque no solo se alinea con las mejores prcticas internacionales, sino que reduce riesgos estructurales en la operacion del SOC y maximiza el retorno de la inversién en
ciberseguridad.

* Su contribucion a la eficiencia operativa.

« Su alineacién con la estrategia de ciberseguridad de la Entidad.

En todo caso, no se limita ni se favorece de manera anticipada a un fabricante, tecnologia o modelo de solucién especifico, en estricto cumplimiento del principio de seleccion
objetiva.

De esta forma la Entidad ratifica que el proceso de contratacion se estructura bajo los prlnclplos de pluralidad, eficiencia y seleccion objetiva, buscando un equilibrio entre el
respaldo del fabricante, la realidad del mercado y la de garantizar solidas, i y sin generar restricciones
injustificadas a la participacion.




Se le solicita amablemente a la entidad que las respuestas a las observaciones se publiquen por lo menos con una semana de antelacién a la fecha de la presentacién

de la oferta, para prepararla teniendo en cuenta esas claridades

En atencién a la obsevacién y teniendo en cuenta la cantidad de las osbervaciones, se remitiran las respuestas presentadas en el menor tiempo posible. Asi mismo, tal como fue

26 Se solicita se informe cuales son los plazos en los que se haran los cortes para presentar observaciones de forma previa, se propone que sean 2 cortes, yplazode | mencionado en la audiencia de aclaracion del 15-04-2026, se sefal6 dos cortes para la atencién de las respuestas. Un primer corte con las observaciones recibidas hasta el 15-
publicacion de las respuesta, toda vez que dentro del principio de planeacién es necesario un cronograma, claro que permita a los interesados obtener la informacién |04-2026cuyas respuestas se estarén dando en el menor tiempo posible y un segundo corte con las observaciones que se han recibido con posterioridad a la fecha sefialada.
y respuesta claras en tiempos oportunos. Cordialmente, lvonne Sossa - COMCEL S.A.
Observacién técnica — Continuidad operativa y mitigacion de riesgos en la implementacién (Proceso BID — SdO SOC DIAN)
En el marco de Ia presente Solicitud de Ofertas (SO) para la prestacion del SOC de la DIAN, financiado por el Banco Interamericano de Desarrollo, se evidencia que el objeto
contractual incluye no solo el suministro de herramientas, sino también Ia operacion continua de los instrumentos de seguridad existentes y nuevos . En este contexto, resulta
que las condiciones del proceso criterios que minimicen riesgos de transicion tecnolégica y garanticen la continuidad de la operacién.
Desde una perspectiva técnica y de mejores pricticas en la industria de ciberseguridad, es ampliamente reconocido que los procesos de reemplazo total (“ip and replace”) de
plataformas criticas como SIEM, NDR, EDR o herramientas de monitoreo, incrementan significativamente el riesgo operativo, especialmente en entidades con alta criticidad como la
DIAN. Estos riesgos incluyen, entre otros: pérdida de visibilidad temporal, errores en la correlacién de eventos, retrasos en la afinacién de reglas, y exposicién ante amenazas durante \ .
805 Inclye 0s: p P 8las, y exp: La Direccién de Impuestos y Aduanas Nacionales (DIAN) agradece la observacién presentada y aclara que, en el marco de la presente Solicitud de Ofertas (SdO), los oferentes cuentan con plena
Ia curva de aprendizaje e implementacion. ¢ i !
’ ) . ' libertad para dentro de sus las que mas y necesarias para garantizar la prestacion del servicio y la capacidad requerida, sin que
En ese sentido, se solicita respetuosamente a la entidad que se incorpore una condicién que permita que, cuando un proponente decida mantener dentro de su oferta la(s) ° °
e ! ! un: » cuan e entr ) exista restriccion respecto a marcas especificas, salvo las herramientas que ya tiene licencias la DIAN y que son referenciadas en los documentos del proceso
del fabricante desde Ia fecha definida en el proceso, esta aproximacién sea considerada viable y valorada técnicamente, en la medida en Y ¢ ) )
! " " o d " da en el pr i La DIAN es consciente que se debe asegurar la continuidad operativa, con nivles de riesgos y mitigacion aceptables durante la operacién y sus posibles transiciénes tecnolégicas. Motivo por el
que reduce el riesgo de interrupciones, facilita la continuidad operativa y optimiza los tiempos de transicion. ¢ )
27 ? " ) cual , cada proponente podré apoyarse en su conocimiento del mercado y en su experiencia en la operacion y puesta en marcha de este tipo e servicios, siempre que s cumplan las
De igual forma, para aquellas soluciones que el decida o con otras marcas, se deberd exigir el pleno de las !
) o ° * " o« ntar con ot s, i ! especificaciones técnicas establecidas en el anexo del proceso.
técnicas ya definidas en el anexo, garantizando asi que cualquier cambio tecnolégico se realice bajo criterios objetivos de calidad, desempeio y funcionalidad.
Este enfoque hibrido —que combina continuidad controlada con evolucion tecnoldgica— permite: ) ) - )
" " i En conclusion, la DIAN reitera que el proceso no limita la eleccion de fabricantes o marcas, y que la valoracién técnica se centrars en el delas v
Reducir el riesgo de fallas enla implementacién. ° . °
ducir e ) » definidas, confiando en la capacidad de los oferentes para disefiar y ejecutar una solucion que asegure la continuidad operativa y la mitigacion de riesgos.
Evitar dejar a la entidad en estados de vulnerabilidad durante Ia transicion.
Asegurar una operacion estable el SOC desde el inicio del contrato.
Promover competencia real sin sacrificar Ia seguridad operativa.
En conclusion, se recomienda que la entidad ajuste el enfoque del proceso para permitir que los oferentes puedan mantener tecnologfas existentes cuando esto represente menor
riesgo, y complementar o reemplazar tnicamente donde se garantice el técnico, asiuna i 6n progresiva, controlada y alineada con las mejores
précticas internacionales en operacién de SOC.
La Direccion de y Aduanas “DIAN aclara al observante que, el literal b es un item puntuable, para el caso en especifico, la Entidad da una puntuacion en
En calidad de fabricante TrendIA, nos permitimos manifestar nuestra preocupacion frente al requisito establecido en el iteral b, el cual exige que el oferente acredite su pertenencia | caso de que el futuro interesado acredite pertenecer al nivel de parner més alto en las o servicios desde el que tenga dos (2) y hasta cuatro
al méximo nivel de membresia para todos los fabricantes de las tecnologfas ofertadas. Desde Ia perspectiva del ecosistema de fabricantes y canales, esta condicion resulta (4) 0 mas membresias, asi las cosas el futuro interesado podré hacerse a esta puntuacion segin lo comentado anteriormente, por lo tanto, no se acepta su sugerencia en el
desproporcionada y poco alineada con la dinamica real del mercado de ciberseguridad. entendido que la puntuacion requerida ofrece equilibrio para el proyecto.
Los modelos de canal de los fabricantes estan disefiados para especializacién por lineas de producto o tecnologias, por lo que es altamente inusual que un mismo integrador ostente
el nivel mis alto de certificacion en muiltples fabri imults En ia, mantener esta exigencia para todas las tecnologias genera un efecto restrictivo que
limita Ia participacién a un ndmero muy reducido de canales, afectando la pluralidad de oferentes y reduciendo la competitividad del proceso.
ici este tipo de requerimientos traslada implici a los fabricantes Ia capacidad de definir qué integradores pueden participar, en funcién de sus programas de
2 certificacion, lo cual no necesariamente refleja la capacidad técnica, operativa o de soporte del oferente en el contexto especifico del proyecto.

Por lo anterior, como fabricante, consideramos mds adecuado que el requisito sea ajustado bajo un criterio de proporcionalidad, permitiendo que el oferente acredite el maximo
nivel de membresfa al menos en una de las tecnologias principales ofertadas, mientras que para las demis soluciones se acepten mecanismos alternativos de validacion, tales como
niveles intermedios de certificacion o cartas de respaldo del fabricante dirigidas al proyecto.

Este enfoque garantiza el respaldo directo del fabricante en componentes criticos de la solucién, sin limitar innecesariamente la participacion de integradores calificados,
promoviendo asf un proceso mas competitivo, transparente y alineado con las mejores précticas del mercado.

Desde una perspectiva técnica y alineada con las tendencias actuales de la industria de ciberseguridad, se considera que la entidad deberfa priorizar y otorgar mayor valor a aquellas
propuestas que integren milltiples capacidades dentro de un mismo fabricante o plataforma unificada, en lugar de promover esquemas altamente fragmentados entre mltiples
marcas.
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