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La revision es consecuencia de las Politicas de
Adquisiciones y de Consultores es (GN-2349-15 y GN-
2350-15) aprobadas por el Directorio Ejecutivo del Banco
en mayo de 2019, con fecha de entrada en vigencia, 1 de
enero de 2020, que incluye inter alia, Bienes de Segunda
Mano, Mejor Oferta Final, Negociacion, Oferta Mas
Ventajosa, Notificacion de Intencién de Adjudicacion,
Plazo Suspensivo, Divulgacién de la Propiedad Efectiva y
Quejas.

Se introduce el término “Solicitud de Ofertas” (SDO) para
distinguir el documento de las “Solicitud de Propuestas”
(SDP) que podria disponerse en el futuro.

El término “documento de licitacion” reemplaza las otras
formas de referirse a lo mismo: “Documentos de
Licitacion” o “Documento de licitacion”.

Para efectos de armonizacidon con los otros DEL del Banco:
(a) se insertan las Practicas Prohibidas en las Instrucciones
al Oferente (IAO) y en las Condiciones Generales de
Contrato (CGC) eliminando la antigua Seccion V1 vy las
secciones se renumeran en consecuencia; (b) se amplian
las IAO sobre elegibilidad y conflicto de interés; (c) se
sustituyen los términos “Clausula de las IAO” vy
“Subclausula de las IAO” por “IAO”; (d) se homogeniza
la redaccién de algunas IAO de igual contenido en otros
documentos del Banco; (e) se elimina el término fax por
obsolescencia tecnoldgica; y (f) se actualicen las Practicas
Prohibidas.

Las IAO relativas a Elegibilidad y Calificaciones de los
Bienes y del Oferente, respectivamente, se consolidan para
simplificar el documento y disminuir el numero de
instrucciones.

Varias IAO son agregadas por mandato de las Politicas,
incluyendo, inter alia: 1.3, 1.4, 20.2, 26.1, 34.1, 34.2(f),
36, 37, 38, 40, 41, 42.1, 42.2, 44, 45, 46.1, 47.1, 48. En
consecuencia, otras Secciones tienen los ajustes
pertinentes y se agregan Formularios.

Febrero
2021

SdOy SdP

Para efectos de armonizacion con los otros DEL del Banco:
se modifica los acronimos de los términos “Solicitud de
Ofertas” (SDO) para “Solicitud de Ofertas” (SdO) vy
“Solicitud de Propuestas (SDP) para “Solicitud de
Propuestas” (SdP) este Ultimo, para distinguir el




documento de las “Solicitud de Propuestas” (SDP) para la
contratacion de consultores.




SOLICITUD DE OFERTAS

LICITACION PUBLICA INTERNACIONAL
PAMD — 410-LP1-25 (P226834)

Republica de Colombia

PROGRAMA DE APOYO A LA MODERNIZACION DE LA
DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES -
DIAN

CONTRATO DE PRESTAMO BID 5148/0C-CO

Nombre de los servicios de NO CONSULTORIA:

PRESTAR LOS SERVICIOS DE UN CENTRO DE OPERACIONES DE SEGURIDAD -
SOC PARA EL MONITOREO Y OPERACION DE LOS INSTRUMENTOS DE
SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION EN LA DIAN, INCLUYENDO
EL SUMINISTRO DE LAS HERRAMIENTAS REQUERIDAS BAJO LOS
LINEAMIENTOS Y SEGUIMIENTO EFECTUADO POR LA OFICINA DE SEGURIDAD
DE LA INFORMACION DE LA DIAN

Marzo de 2026



Vi

Prefacio

Este documento de licitacion para la Adquisicion de Bienes ha sido preparado por el Banco
Interamericano de Desarrollo para ser utilizado para la adquisicién de Bienes a través de la
Solicitud de Ofertas (SdO)! mediante licitacion pablica internacional (LP1) en proyectos que son
financiados total o parcialmente por el Banco Interamericano de Desarrollo. Este documento es
consistente con las Politicas para la Adquisicion de Bienes y Obras financiadas por el Banco
Interamericano de Desarrollo GN-2349-15 aprobadas por el Directorio Ejecutivo del Banco en
mayo de 2019 con fecha de entrada en vigencia 1 de enero de 2020. Incluye nuevas disposiciones
sobre la Mejor Oferta Final en la evaluacion de las ofertas o las negociaciones (en presencia de
una Autoridad de Probidad Independiente acordada con el Banco), en la adjudicacion final del
contrato, si se especifica en los Datos de la Licitacién (DDL) y se acuerda con el Banco, Plazos
Suspensivo, Notificacion de Intencién de Adjudicacion, Quejas, y Explicaciones a los Oferentes.

Las adquisiciones realizadas en el marco de las Politicas de Adquisicion anteriores (y para las que
el Prestatario no haya aceptado la aplicacion de las nuevas Politicas) utilizaran la version anterior
de este DEL disponible en el sitio web del Banco.

Este Documento Estadndar de Licitacion (DEL) supone que no se ha realizado ninguna
precalificacion antes de la licitacion. También puede ser utilizado en la compra de Bienes de
segunda mano. El documento incluye los formularios de Notificacion de Intencién de
Adjudicacion y de Propiedad Beneficiaria.

Sugerimos que quienes deseen someter comentarios o consultas sobre este documento de licitacion
u obtener informacién adicional sobre adquisiciones en proyectos financiados por el Banco
Interamericano de Desarrollo se dirijan a:

Oficina de Servicios de Gestion Financiera y Adquisiciones para Operaciones (VPC/FMP):
Banco Interamericano de Desarrollo
1300 New York Avenue, NW
Washington, D.C. 20577 U.S.A.
procurement@iadb.org

1 El Banco dispone de dos tipos de documentos de Licitacion Publica Internacional (LPI): Solicitud de Ofertas (SdO)
que debe utilizarse cuando el Prestatario puede especificar en detalle la totalidad de los requisitos, lo que permite
que las firmas presenten ofertas que cumplan los requisitos establecidos en el documento de licitacion y donde los
criterios de evaluacion normalmente se expresan en términos monetarios; y la Solicitud de Propuestas (SdP) que
debe utilizarse cuando el Prestatario no puede especificar claramente sus requisitos (en general, se utiliza para
adquisiciones complejas e innovadoras), lo que permite que las firmas presenten propuestas que varien en el grado
de cumplimiento de los requisitos establecidos en el documento de licitacidn; en tal caso, los criterios de evaluacién
normalmente incluyen criterios de calificacion por puntaje.
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Seccion 1.

Instrucciones a los Oferentes (IAO)

A. Disposiciones Generales

1.

Alcance de la
Licitacién

11

El Comprador indicado en los Datos de la Licitacion (DDL) emite
este documento de licitacion para el suministro de Bienes y Servicios
Conexos (0 para el arrendamiento de Bienes con opcion de compra
si asi se especifica en los DDL) segun lo dispuesto en la Seccion VI,
“Requisitos de los Bienes y Servicios Conexos”. ElI nombre, la
identificacion y la cantidad de lotes (contratos) de esta Solicitud de
Ofertas mediante Licitacion Puablica Internacional — estan
especificados en los DDL. El nombre, identificacién y nimero de
lotes estan indicados en los DDL.

1.2

1.3

1.4

Para todos los efectos de este documento de licitacion:

(@) por el término “por escrito” significa que se comunica en
manera escrita (por ejemplo, por correo postal, correo
electrénico, incluso si asi se especifica en las IAO 1.3,
distribuido o recibido a traves del Sistema Electronico de
Adquisiciones utilizado por el Comprador) con prueba de
recibo;

(b) si el contexto lo requiere, “singular” significa “plural” y
viceversa; y

(c) Por “Dia” significa dia calendario o dia natural, a menos que
se especifique lo contrario como “Dia Habil”. Un Dia Habil es
cualquier dia que sea un dia oficial de trabajo del Prestatario.
Se excluyen los dias festivos oficiales del Prestatario.

Si se especifica en los DDL, el Comprador tiene la intencion de usar
el sistema electrénico de adquisiciones, indicado en los DDL y que
seré utilizado para gestionar los aspectos de la licitacion indicados
en los DDL1,

Si se especifica en los DDL, este documento se podra utilizar para
adquirir Bienes de segunda mano, pero no se podra combinar con la
adquisicion de Bienes nuevos.

! En tales casos el Banco debe encontrarse satisfecho con la funcionalidad de dicho sistema, segtin lo dispuesto en el
parrafo 3.21 de las Politicas de Adquisiciones GN-2349-15.
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2.

Fuente de
Financiamiento

2.1

El Prestatario indicado en los DDL ha solicitado o recibido
financiamiento (en adelante denominados “fondos™) del Banco
Interamericano de Desarrollo (en adelante denominado “el BID” o
“el Banco”) para sufragar en parte el costo del proyecto
especificado en los DDL. El Prestatario destinara una porcion de
dichos recursos para efectuar pagos elegibles en virtud del contrato
0 los contratos para el cual o los cuales se emite el presente
documento de licitacion.

2.2

El Banco efectuard pagos solamente a pedido del Prestatario y una
vez que el Banco los haya aprobado de conformidad con las
estipulaciones establecidas en el Contrato de Préstamo entre el
Prestatario y el Banco (en adelante denominado “el Contrato de
Préstamo”). Dichos pagos se ajustaran en todos sus aspectos a las
condiciones de dicho Contrato de Préstamo. Nadie méas que el
Prestatario podra tener derecho alguno en virtud del Contrato de
Préstamo ni tendra ningln derecho a los fondos del financiamiento.

3.

Préacticas
Prohibidas

3.1

El Banco exige a todos los Prestatarios (incluidos los Beneficiarios
de donaciones), Organismos Ejecutores y Organismos
Contratantes, al igual que a todas las firmas, entidades o individuos
oferentes por participar o participando en actividades financiadas
por el Banco incluidos, entre otros, solicitantes, oferentes,
proveedores de bienes, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de servicios
y concesionarios (incluidos sus respectivos funcionarios,
empleados y representantes, ya sean sus atribuciones expresas o
implicitas) observar los mas altos niveles éticos y denunciar al
Banco? todo acto sospechoso de constituir una Practica Prohibida
del cual tenga conocimiento o sea informado durante el proceso de
seleccion y las negociaciones o la ejecucion de un contrato. Las
Précticas Prohibidas comprenden: (i) practicas corruptas; (ii)
practicas fraudulentas; (iii) practicas coercitivas; (iv) practicas
colusorias; (v) practicas obstructivas; y (vi) apropiacién indebida.
El Banco ha establecido mecanismos para denunciar la supuesta
comision de Practicas Prohibidas. Toda denuncia deberd ser
remitida a la Oficina de Integridad Institucional (Oll) del Banco
para gue se investigue debidamente. EI Banco también ha adoptado
procedimientos de sancion para la resolucién de casos. Asimismo,
el Banco ha celebrado acuerdos con otras Instituciones Financieras
Internacionales (IFIs) a fin de dar un reconocimiento reciproco a
las sanciones impuestas por sus respectivos  Organos
sancionadores.

2 En el sitio web del Banco (www.iadb.org/integridad) se facilita informacion sobre cdmo denunciar la supuesta

comisidn de Practicas Prohibidas, las normas aplicables al proceso de investigacién y sancién, y el acuerdo que
rige el reconocimiento reciproco de sanciones entre Instituciones Financieras Internacionales.



https://www.iadb.org/es/quienes-somos/transparencia/sistema-de-sanciones/la-oficina-de-integridad-institucional
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(i)

(i)

(iii)

(iv)

(v)

(@ A efectos del cumplimiento de las Politicas para la
Adquisicion de Bienes y Obras financiadas por el Banco,
define las expresiones que se indican a continuacion:

una préactica corrupta consiste en ofrecer, dar,
recibir o solicitar, directa o indirectamente,
cualquier cosa de valor para influenciar
indebidamente las acciones de otra parte;

una préctica fraudulenta es cualquier acto u
omision, incluida la tergiversacion de hechos y
circunstancias, que deliberada o imprudentemente,
engarien, o intenten engafiar, a alguna parte para
obtener un beneficio financiero o de otra naturaleza
0 para evadir una obligacion;

una practica coercitiva consiste en perjudicar o
causar dafio, 0 amenazar perjudicar o causar dafio,
directa o indirectamente, a cualquier parte o a sus
bienes para influenciar indebidamente las acciones
de una parte;

una practica colusoria es un acuerdo entre dos o
mas partes realizado con la intencion de alcanzar un
proposito inapropiado, lo que incluye influenciar en
forma inapropiada las acciones de otra parte;

una practica obstructiva consiste en:

. destruir, falsificar, alterar u ocultar evidencia

significativa para una investigacion del Grupo BID,
0 realizar declaraciones falsas ante los
investigadores con la intencion de impedir una
investigacion del Grupo BID;

. amenazar, hostigar o intimidar a cualquier parte
para impedir que divulgue su conocimiento de
asuntos que son importantes para una investigacion
del Grupo BID o que prosiga con la investigacion;
0

actos realizados con la intencion de impedir el
ejercicio de los derechos contractuales de auditoria
e inspeccion del Grupo BID previstos en las IAO
3.1(f) de abajo, o sus derechos de acceso a la
informacion; y

(vi) una apropiacion indebida consiste en el uso de fondos o
recursos del Grupo BID para un proposito indebido o para
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un proposito no autorizado, cometido de forma intencional
0 por negligencia grave.

(b) Si el Banco determina que cualquier parte que, directa o
indirectamente, participe o intente participar en una actividad
financiada por el Banco u obtenga o0 intente obtener
financiamiento para una actividad financiada por el Banco
(incluyendo, pero sin limitarse a, prestatarios, beneficiarios de
financiamiento no reembolsable, beneficiarios, oferentes,
proveedores,  contratistas,  subcontratistas,  consultores,
subconsultores,  proveedores de  servicios,  agentes,
intermediarios financieros, patrocinadores, partes de un acuerdo
de garantia, administradores de fondos, obligados, emisores de
titulos valores, y receptores de inversiones, incluidos los
respectivos funcionarios, empleados agentes, afiliados vy
accionistas de cualquiera de las partes previamente listadas,
segun resulte aplicable) ha cometido una Préctica Prohibida en
cualquier etapa de la adquisicion o ejecucion de un contrato, el
Banco podra:

() no financiar ninguna propuesta de adjudicacion de un
Contrato para la adquisicién de bienes o la contratacion
de obras financiadas por el Banco;

(if) suspender los desembolsos de la operacion si se
determina, en cualquier etapa, que un empleado, agencia
0 representante del Prestatario, el Organismo Ejecutor o
el Organismo Contratante ha cometido una Préactica
Prohibida;

(iii) declarar una Contratacion Viciada para financiamiento
del Banco y cancelar y/o acelerar el pago de una parte del
préstamo o de la donacién relacionada inequivocamente
con un contrato, cuando exista evidencia de que el
representante del Prestatario, o Beneficiario de una
donacion, no ha tomado las medidas correctivas
adecuadas (lo que incluye, entre otras cosas, la
notificacion adecuada al Banco tras tener conocimiento
de la comision de la Practica Prohibida) en un plazo que
el Banco considere razonable;

(iv) emitir una amonestacién a la firma, entidad o individuo
en el formato de una carta oficial de censura por su
conducta;

(v) declarar a una firma, entidad o individuo inelegible, en
forma permanente o por determinado periodo de tiempo,
para (i) la participacion y/o la adjudicacion de contratos
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(vi)

(vii)

(viii)

adicionales financiados con recursos del Banco y (ii) sea
designado® subconsultor, subcontratista o proveedor de
bienes o servicios por otra firma elegible a la que se
adjudique un contrato para ejecutar actividades
financiadas por el Banco;

imponer otras sanciones que considere apropiadas, entre
otras, restitucion de fondos y multas equivalentes al
reembolso de los costos vinculados con las
investigaciones y actuaciones previstas en los
Procedimientos de Sanciones. Dichas sanciones podran
ser impuestas en forma adicional o en sustitucion de las
sanciones arriba referidas (las sanciones “arriba
referidas” son la amonestacion y la
inhabilitacién/inelegibilidad);

extender las sanciones impuestas a cualquier individuo,
entidad o firma que, directa o indirectamente, sea
propietario o controle a una entidad sancionada, sea de
propiedad o esté controlada por un sancionado o sea
objeto de propiedad o control comun con un sancionado,
asi como a los funcionarios, empleados, afiliados,
representantes o agentes de un sancionado que sean
también propietarios de una entidad sancionada y/o
ejerzan control sobre una entidad sancionada aun cuando
no se haya concluido que esas partes incurrieron
directamente en una Préctica Prohibida; y/o

remitir el tema a las autoridades nacionales pertinentes
encargadas de hacer cumplir las leyes.

(c) Lo dispuesto en los incisos (i) y (ii) de las IAO 3.1(b) se aplicara
también en casos en los que las partes hayan sido suspendidas
temporalmente para la adjudicacion de nuevos contratos en
espera de que se adopte una decision definitiva en un
Procedimiento de Sancion, u otra resolucion.

(d) La imposicién de cualquier medida definitiva que sea tomada
por el Banco de conformidad con las provisiones referidas
anteriormente sera de caracter publico.

(e) Asimismo, cualquier firma, entidad o individuo actuando como
oferente 0 participando en una actividad financiada por el

3 Un subconsultor, subcontratista o proveedor de bienes o servicios designado (se utilizan diferentes apelaciones
dependiendo del documento de licitacion) es aquel que cumple una de las siguientes condiciones: (i) ha sido
incluido por el Oferente en su oferta o solicitud de precalificacion debido a que aporta experiencia y
conocimientos especificos y esenciales que permiten al oferente cumplir con los requisitos de elegibilidad de la
licitacién; o (ii) ha sido designado por el Prestatario.
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(f)

Banco, incluidos, entre otros, solicitantes, oferentes,
proveedores de bienes, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de
servicios, concesionarios, Prestatarios  (incluidos los
Beneficiarios de donaciones), Organismos Ejecutores o
Contratantes (incluidos sus respectivos funcionarios, empleados
y representantes 0 agentes, ya sean sus atribuciones expresas o
implicitas) podran verse sujetos a sanciones de conformidad con
lo dispuesto en convenios suscritos por el Banco con otras IFIs
concernientes al reconocimiento reciproco de decisiones de
inhabilitacion. A efectos de lo dispuesto en estas IAO, el término
“sancion” incluye toda inhabilitacion permanente, imposicion
de condiciones para la participacion en futuros contratos o
adopcion publica de medidas en respuesta a una contravencion
del marco vigente de una IFI aplicable a la resolucion de
denuncias de comision de Précticas Prohibidas.

El Banco exige a los licitantes, oferentes, proponentes,
solicitantes, proveedores de bienes y sus representantes o
agentes, contratistas, consultores, subcontratistas,
subconsultores, proveedores de servicios y sus representantes o
agentes, y concesionarios le permitan revisar libros de
contabilidad, registros incluyendo por ejemplo facturas, estados
de cuentas, nominas, contratos u otros datos financieros y
empresariales y otros documentos relacionados con la
presentacion de Ofertas y el cumplimiento del contrato, y
someterlos a una auditoria por auditores designados por el
Banco en el caso de que el Banco lo determine necesario. Todo
licitante, oferente, proponente, solicitante, proveedor de bienes
y Su representante o agente, contratista, consultor, miembro del
personal, subcontratista, subconsultor, proveedor de servicios y
concesionario debera prestar plena asistencia al Banco en su
investigacion. EI Banco también requiere que los licitantes,
oferentes, proponentes, solicitantes, proveedores de bienes y sus
representantes o agentes, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de
servicios y concesionarios: (i) conserven todos los documentos
y registros relacionados con actividades financiadas por el
Banco por un periodo de siete (7) afios luego de terminado el
trabajo contemplado en el respectivo contrato; y (ii) entreguen
todo documento necesario para la investigacion de denuncias de
comision de Préacticas Prohibidas y (iii) aseguren que los
empleados o agentes de los licitantes, oferentes, proponentes,
solicitantes, proveedores de bienes y sus representantes o
agentes, contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios y
concesionarios, estén disponibles para responder a las consultas
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relacionadas con la investigacion provenientes de personal del
Banco o de cualquier investigador, agente, auditor, contratista
debidamente designado. Si los licitantes, oferentes, proponentes,
solicitantes, proveedores de bienes y sus representantes o
agentes, contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios o
concesionarios se niegan a cooperar 0 incumplen el
requerimiento del Banco, o de cualquier otra forma obstaculizan
la investigacion, el Banco, discrecionalmente, podrd tomar
medidas apropiadas en contra de los licitantes, oferentes,
proponentes, solicitantes, proveedores de bienes y sus
representantes o agentes, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de
Sservicios o concesionarios.

3.2 Los Oferentes al presentar sus Ofertas, Propuestas o Solicitudes
declaran y garantizan:

(@)

(b)

(©)

(d)

(€)

(f)

que han leido y entendido las definiciones de Précticas
Prohibidas del Banco y las sanciones aplicables de
conformidad con los Procedimientos de Sanciones;

que no han incurrido o no incurriran en ninguna Préctica
Prohibida descrita en este documento durante los procesos
de licitacion, negociacién, adjudicacion o ejecucion de este
Contrato;

que no han tergiversado ni ocultado ningin hecho sustancial
durante los procesos de licitacion, negociacion, adjudicacion
0 ejecucion de este Contrato;

que ni ellos ni sus agentes, subcontratistas, subconsultores,
directores, personal clave o accionistas principales son
inelegibles para la adjudicacion de contratos financiados por
el Banco;

que han declarado todas las comisiones, honorarios de
representantes o agentes, pagos por servicios de facilitacion
0 acuerdos para compartir ingresos relacionados con
actividades financiadas por el Banco; y

que reconocen que el incumplimiento de cualquiera de estas
garantias podra dar lugar a la imposicion por el Banco de
una o mas de las medidas descritas en las IAO 3.1(b).

4. Oferentes Elegibles

4.1 Un Oferente, todo el personal y todas las partes que integran y
constituyen el Oferente, deberan ser originarios de paises miembros
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del Banco. Los Oferentes originarios de paises no miembros del
Banco serén descalificados de participar en contratos financiados en
todo o en parte con fondos del Banco. En la Seccion V, “Paises
Elegibles” de este documento se indican los paises miembros del
Banco al igual que los criterios para determinar la nacionalidad de los
Oferentes y el origen de los Bienes y servicios. Los Oferentes de un
pais miembro del Banco, al igual que los Bienes, Servicios de No
Consultoria u Obras suministrados, no seréan elegibles:

(@) si las leyes o la reglamentacion oficial del pais del Prestatario
prohiben las relaciones comerciales con aquel pais, a
condicion de que se demuestre satisfactoriamente al Banco
que esa exclusién no impedira una competencia efectiva
respecto al suministro de los Bienes y servicios de que se trate;
0

(b) por un acto de conformidad con una decision del Consejo de
Seguridad de las Naciones Unidas adoptada en virtud del
Capitulo VII de la Carta de esa Organizacion, el pais del
Prestatario prohiba las importaciones de Bienes de ese pais 0
cualquier pago a personas o entidades en ese pais.

4.2

Un Oferente, incluidos, en todos los casos, los respectivos directores,
personal clave, accionistas principales, personal propuesto,
incluyendo subcontratistas clave, proveedores primarios, y agentes
no deberan tener conflicto de interés. Los Oferentes que sean
considerados que tienen conflictos de interés seran descalificados. Se
considerara que los Oferentes tienen conflicto de interés con una o
mas partes en este proceso de Licitacion, si ellos:

(@) controla*® directa o indirectamente a otro Oferente, es
controlado directa o indirectamente por otro Oferente, 0 es
controlado junto con otro Oferente por una persona fisica o
juridica en comuan; o

(b) reciben o ha recibido algln subsidio directo o indirecto de
otro Oferente; 0

(c) comparten el mismo representante legal con otro Oferente
para fines de esta Licitacion; o

(d) poseen una relacion con otro Oferente, directamente o0 a
través de terceros en comdn, que le permite influir en la

4

Por control generalmente se eente

ndera la habilidad de dirigir, o ser la causa de la direccion de las politicas o de

la operacion de otra entidad. EI control puede ser econémico u operacional. El control se determinara en el

contexto de cada caso particular.”
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Oferta de otro Oferente o en las decisiones del Comprador
en relacion con esta licitacion; o

(e) cualquiera de sus afiliadas ha participado como consultora
en la preparacion de los estudios preliminares, del disefio
conceptual o de las especificaciones técnicas de los Bienes y
servicios conexos que constituyen el objeto de la Oferta; o

(f) cualquiera de sus afiliadas ha sido contratado (o se propone
para ser contratada) por el Comprador o por el Prestatario
como Gerente de Proyecto para la ejecucion del Contrato; o

(g) proveerdn Bienes, obras y servicios distintos de los de
consultoria resultantes de los servicios de consultoria, o
directamente relacionados con ellos, para la preparacion o
ejecucion del proyecto especificado en las IAO 2.1 de los
DDL que él haya provisto o que hayan sido provistos por
cualquier filial que controle de manera directa o indirecta a
esa firma, sea controlada de manera directa o indirecta por
esa firma o sea controlada junto a esa firma por una entidad
en comun; o

(h) tiene una estrecha® relacion familiar, financiera o de empleo
previo o subsiguiente con algun profesional del personal del
Prestatario (o del organismo de ejecucién del proyecto, o de
un beneficiario de parte del préstamo) que: (i) esté directa o
indirectamente relacionado con la preparacion del
documento de licitacion o las especificaciones del Contrato,
0 el proceso de evaluacidn de la Oferta de ese Contrato; o (ii)
pudiera estar relacionado con la ejecucion o supervision de
ese Contrato.

(i)

4.3

44

No es elegible un Oferente si él mismo o sus subcontratistas,
proveedores, consultores, fabricantes o prestadores de servicios que
intervienen en alguna parte del Contrato (incluidos, en todos los
casos, los respectivos directores, personal clave, accionistas
principales, personal propuesto y agentes) son objeto de una
suspension temporal o una inhabilitacién, o de una descalificacion
impuesta por el BID bajo a un acuerdo para el reconocimiento
mutuo de sanciones impuestas, firmado por el BID y otros bancos
de desarrollo. La lista de tales firmas e individuos inelegibles se
indica en los DDL.

Una firma que sea Oferente (ya sea individualmente o como
integrante de una Asociacion en Participacién, Consorcio 0

5 Por relacidn estrecha se debera entender que abarca hasta el cuarto grado de consanguinidad o por adopcion, o hasta
el segundo grado de unién por matrimonio o unidn de pareja de hecho (afinidad).
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4.5

4.6

Asociacion (“APCA”)) no podra participar como Oferente o como
integrante de una APCA en mas de una Oferta, salvo en el caso de
Ofertas alternativas permitidas. Tal participacion redundara en la
descalificacion de todas las Ofertas en las que haya estado
involucrada la firma en cuestion. Una firma que no es un Oferente
ni un miembro de una APCA puede participar como subcontratista
en méas de una Oferta. Salvo que se especifique en los DDL, no
existe limite en el nimero de miembros de una APCA.

Las empresas estatales del pais Prestatario seran elegibles solamente
si pueden demostrar que (i) tienen autonomia legal y financiera; (ii)
operan conforme a las leyes comerciales; y (iii) no dependen de
entidades del prestatario, subprestatarios o del Comprador.y (iv) no
estdn en una situacion de conflicto de interés tal y como estan
definidas en la IAO 4.2.

Un Oferente no debe estar suspendido por el Comprador para
presentar Ofertas o0 Propuestas como resultado del incumplimiento
con una Declaracién de Mantenimiento de la Oferta o de la
Propuesta.

4.7

Los Oferentes deberdan proporcionar al Comprador evidencia
satisfactoria de que continGan siendo elegibles, cuando el
Comprador razonablemente la solicite.

4.8

Esta Licitacion esté abierta a todos los Oferentes elegibles.

5.

Elegibilidad de los
Bienes y Servicios
Conexos

5.1

5.2

5.3

Todos los Bienes y Servicios Conexos que hayan de suministrarse
de conformidad con el contrato y que sean financiados por el
Banco deben tener su origen en cualquier pais miembro del Banco
de acuerdo con la Seccion 1V, “Paises Elegibles”, con la excepcion
de los casos indicados en las IAO 4.1(a) y (b).

Para propositos de esta instruccion, el término “Bienes” incluye
mercaderias, materias primas, maquinaria, equipos y plantas
industriales; y “servicios conexos” incluye servicios tales como
seguros, transporte, instalaciones, puesta en servicio, capacitacion
y mantenimiento inicial.

Por el término “origen” se entiende el pais donde los Bienes han
sido extraidos, cosechados, cultivados, producidos, fabricados o
procesados, o, tras su procesamiento, manufactura o ensamblaje,
dan como resultado otro articulo reconocido en el ambito
comercial que difiere sustancialmente de las caracteristicas basicas
de sus componentes.
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5.4 Los criterios para determinar el origen de los Bienes y los servicios
conexos se encuentran indicados en la Seccion IV, “Paises
Elegibles.”

B. Contenido del Documento de Licitacion

6. Secciones del
Documento de
Licitacion

6.1 El documento de licitacion consta de las Partes 1, 2 y 3, que
comprenden las secciones indicadas a continuacion, y debe leerse
junto con cualquier enmienda que se formule de conformidad con
las IAO 8.

PRIMERA PARTE - Procedimientos de Licitacion
o Seccidn I. Instrucciones a los Oferentes (1AO)
o Secciodn Il. Datos de la Licitacion (DDL)
o Seccion 1. Criterios de Evaluacién y Calificacion
. Seccion IV. Paises Elegibles
o Seccion V. Formularios de la Oferta

SEGUNDA PARTE - Requisitos de los Bienes y Servicios
Conexos

o Seccion VI. Requisitos de los Bienes y
Servicios Conexos

TERCERA PARTE - Condiciones Contractuales y
Formularios del Contrato

. Seccion VII. Condiciones Generales del
Contrato (CGC)

o Seccion  VIII.  Condiciones Especiales del
Contrato (CEC)

° Seccion IX. Formularios del Contrato

6.2 El Llamado a Licitacién para esta Solicitud de Ofertas (SdO)
emitida por el Contratante no forma parte del documento de
licitacion.

6.3 Salvo que los documentos sean obtenidos directamente del
Comprador, este no es responsable del grado de integridad del
documento de licitacion, las respuestas a los pedidos de
aclaracion, las actas de la reunién previa a la licitacion (si la
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hubiera) o las enmiendas al documento de licitacion, con arreglo
a lo dispuesto en las IAO 8. En caso de contradiccion,
prevaleceran los documentos obtenidos directamente del
Comprador.

6.4

Los Oferentes deberan estudiar todas las instrucciones,
formularios, condiciones y especificaciones contenidas en el
documento de licitacion. El incumplimiento por parte del
Oferente del suministro de toda la informacion o documentacion
que se exige en el documento de licitacion podria traer como
consecuencia el rechazo de su Oferta.

7.

Aclaraciones al
Documento de
Licitacién

7.1

Todo Oferente potencial que requiera alguna aclaracion sobre el
documento de licitacion debera comunicarse con el Comprador
por escrito a la direccion del Comprador que se suministra en los
DDL.. EI Comprador respondera por escrito a todas las solicitudes
de aclaracion, siempre que dichas solicitudes sean recibidas al
menos veintidn (21) dias antes de la fecha limite para la
presentacion de Ofertas. EI Comprador enviard copia de las
respuestas, incluyendo una descripcion de las consultas
realizadas, sin identificar su fuente, a todos los que hubiesen
adquirido el documento de licitacion segun lo dispuesto en las
IAO 6.3 directamente del Comprador. Si asi se especifica en los
DDL, el Comprador también publicara sin demora su respuesta
en el sitio web mencionada en los DDL. En caso de que la
aclaracion llevara aparejados cambios en los elementos esenciales
del documento de licitacién, el Comprador lo modificara
siguiendo el procedimiento que se describe en las IAO 8 y 22.2.

8.

Enmienda al
Documento de
Licitacion

8.1

El Comprador podra, en cualquier momento antes de que venza
el plazo de presentacion de Ofertas, modificar el documento de
licitacion mediante la publicacion de enmiendas.

8.2

Todas las enmiendas publicadas formaran parte del documento de
licitacion y se comunicaran por escrito a todos los interesados que
hayan obtenido el documento de licitacién del Comprador de
acuerdo con lo dispuesto en las IAO 6.3. Asimismo, el
Comprador publicara sin demora la enmienda en su sitio web, con
arreglo alas IAO 7.1.

8.3

A fin de dar a los posibles Oferentes un plazo razonable para que
puedan tomar en cuenta la enmienda para la preparacion de sus
Ofertas, el Comprador podra, a su discrecién, prorrogar el plazo
de presentacion de Ofertas con arreglo a las I1AO 22.2.

C. Preparacion de las Ofertas
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9. Costo de la Oferta

9.1

El Oferente asumira todos los costos asociados a la preparacion
y la presentacion de su Oferta, y el Comprador no tendra
responsabilidad ni obligacion alguna respecto de tales costos,
independientemente del desarrollo o el resultado del proceso
licitatorio.

10. Idioma de la Oferta

10.1

La Oferta, toda la correspondencia y los documentos relativos a
ella que intercambien el Oferente y el Comprador deberan
redactarse en el idioma que se indica en los DDL. Los
documentos de respaldo y el material impreso que formen parte
de la Oferta podrén estar escritos en otro idioma, siempre que
vayan acompafiados de una traducciéon fidedigna de las
secciones pertinentes al idioma que se especifica en los DDL,
en cuyo caso, la traduccion prevalecera en lo que respecta a la
interpretacion de la Oferta.

11. Documentos que
Componen la
Oferta

111

La Oferta debera contener los siguientes documentos:
(a) Carta de Oferta, preparada con arreglo a las IAO 12;

(b) Lista de Precios: completas de acuerdo con las IAO 12 e
1AO 14;

(c) Garantia de Mantenimiento de la Oferta o Declaracion
de Mantenimiento de la Oferta, conforme a lo dispuesto en
las IAO 19.1;

(d) Oferta Alternativa: si es permitida de conformidad con las
IAO 13;

(e) Autorizacién escrita que autorice al firmante de la Oferta a
comprometer al Oferente, de conformidad con las IAO 20.3;

(f) Calificaciones: prueba documental, de conformidad con las
IAO 17.1, que establezca que el Oferente esta calificado para
ejecutar el Contrato en caso de que su oferta sea aceptada;

(g) Elegibilidad del Oferente: prueba documental de
conformidad con las 1AO 17.2, que establezca que el
Oferente es elegible para presentar una oferta;

(h) Elegibilidad de los Bienes y Servicios Conexos: prueba
documental, de conformidad con las IAO 16, que certifique
que los Bienes y Servicios Conexos que proporcionard el
Oferente son de origen elegible;

(i) Cumplimiento de las disposiciones: prueba documental de
conformidad con las IAO 16 y 30, que establezca que los
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11.2

11.3

Bienes y Servicios Conexos se ajustan sustancialmente al
documento de licitacion; y

() cualquier otro documento requerido en los DDL.

Ademas de los requisitos previstos en las IAO 11.1, la Oferta
presentada por una APCA incluirén una copia del Acuerdo de la
APCA suscrito por todos sus miembros. Como alternativa, todos
los miembros firmarédn y presentaran, junto con la Oferta, una
carta de intencion donde conste que suscribiran un Acuerdo de
APCA si la Oferta es aceptada y una copia del Acuerdo
propuesto.

El Oferente proporcionard, en la Carta de Oferta informacion
sobre las comisiones y las gratificaciones, si las hubiera, pagadas
0 pagaderas a los agentes o a cualquier otra parte relacionada con
esta Oferta.

12.

Carta de Ofertay
Listas de Precios

12.1

El Oferente presentara la Carta de Oferta utilizando el formulario
suministrado en la Seccion V, “Formularios de la Oferta”. Los
formularios se deben completar sin alterar el texto, y no se
admitira que sean alterados por otros, salvo lo dispuesto en las
IAO 20.3. Todos los espacios en blanco se completaran con la
informacion requerida.

13.

Ofertas
Alternativas

13.1 Salvo que en los DDL se especifique otra cosa, no se aceptaran

Ofertas alternativas.

14.

Precios de la Oferta
y Descuentos

141

Los precios y descuentos cotizados por el Oferente en la Carta de
la Oferta y en la Lista de Precios deberan ajustarse a los
requerimientos que se indican a continuacion.

14.2

Todos los lotes y articulos deberan enumerarse y cotizarse por
separado en las Listas de Precios.

14.3

El precio cotizado en la Carta de la Oferta de acuerdo con las IAO
12.1 debera ser el precio total de la Oferta, excluyendo cualquier
descuento que se ofrezca.

14.4

El Oferente cotizara cualquier descuento e indicara su método de
aplicacién en la Carta de la Oferta, de acuerdo con las IAO 12.1.

14.5

Los precios cotizados por el Oferente seran fijos durante la
ejecucion del Contrato y no estaran sujetos a ninguna variacion
por ningun motivo, salvo indicacion contraria en los DDL. Una
oferta presentada con precios ajustables no responde a lo
solicitado y, en consecuencia, serd rechazada de conformidad con
las IAO 29. Sin embargo, si, de acuerdo con lo indicado en los
DDL, los precios cotizados por el Oferente pueden estar sujetos
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a ajustes durante la ejecucion del Contrato, las ofertas que coticen
precios fijos no serdn rechazadas, y el ajuste de los precios se
tratara como si fuera cero.

14.6

Si asi se indica en las IAO 1.1, la Solicitud de Ofertas se hara por
Ofertas para lotes individuales (contratos) o para combinacion de
lotes (grupo de contratos). A menos que se indique lo contrario
en los DDL, los precios cotizados deberan corresponder al 100 %
de los articulos indicados en cada lote y al 100 % de las cantidades
indicadas para cada articulo de un lote. Los Oferentes que deseen
ofrecer descuentos por la adjudicacion de méas de un Contrato
deberan indicar en su Oferta los descuentos aplicables para cada
grupo de contratos o, alternativamente, para Contratos
individuales en el grupo. Los descuentos deberan presentarse de
conformidad con las IAO 14.4, siempre y cuando las ofertas por
todos los lotes sean presentadas y abiertas al mismo tiempo.

14.7

Las expresiones “EXW?”, “CIP” y otros términos afines se regiran
por las normas prescritas en la edicion vigente de Incoterms,
publicada por la Camara de Comercio Internacional, segun lo
especificado en los DDL.

14.8

Los precios deberdn cotizarse como se indica en cada lista de
precios incluida en la Seccion V, “Formularios de la Oferta”. El
desglose de los componentes de los precios se requiere con el
Unico proposito de facilitar al Comprador la comparacion de las
Ofertas. Esto no limitard de ninguna manera el derecho del
Comprador de contratar en cualquiera de los términos ofrecidos.
Al cotizar los precios, el Oferente podrd incluir costos de
transporte cotizados por empresas transportadoras registradas en
cualquier pais elegible, de conformidad con la Seccion IV,
“Paises Elegibles”. Asimismo, el Oferente podrd adquirir
servicios de seguros de cualquier pais elegible de conformidad
con la Seccion IV, “Paises Elegibles”. Los precios deberan
registrarse de la siguiente manera:
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(@)

(b)

©)

Para Bienes fabricados en el Pais del Comprador:

(i)

(i)

(iii)

el precio de los Bienes cotizados EXW (taller, fabrica,
bodega, sala de exhibicién o en existencia, segun
corresponda), incluyendo todos los deberes de aduana
y los impuestos a la venta o de otro tipo ya pagados o
por pagar sobre los componentes y materia prima
utilizada en la fabricacion o ensamblaje de los Bienes;

todo impuesto a las ventas u otro tipo de impuesto que
obligue el Pais del Comprador a pagar sobre los Bienes
en caso de ser adjudicado el Contrato al Oferente;

el precio de transporte interno, seguros y otros
servicios necesarios para hacer llegar los Bienes al
destino final (lugar del Proyecto) especificado en los
DDL.

Para Bienes fabricados fuera del Pais del Comprador y que
seran importados:

(i)

(i)

el precio de los Bienes, cotizados CIP lugar de destino
convenido, en el Pais del Comprador, segun se indica
en los DDL,;

el precio de transporte interno, seguros y otros
servicios locales necesarios para hacer llegar los
Bienes del lugar de destino convenido a su destino
final (lugar del Proyecto) indicado en los DDL.

Para Bienes fabricados fuera del Pais del Comprador, e
importados previamente:

(i)

(i)

(iii)

el precio de los Bienes, incluyendo el valor original de
importacion mas cualquier margen (o descuento), mas
cualquier otro costo relacionado, deberes de aduana y
otros impuestos de importacién pagados o por pagar
sobre los Bienes previamente importados;

los deberes de aduana y otros impuestos de
importacion pagados (deberan ser respaldados con
prueba documental) o pagaderos sobre los Bienes
previamente importados;

el precio de los Bienes obtenido de la diferencia entre

(i) y (ii);
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(iv) cualquier impuesto sobre la venta u otro impuesto
pagadero en el Pais del Comprador sobre los Bienes si
el Contrato es adjudicado al Oferente;

(v) el precio de transporte interno, seguro y otros
servicios locales necesarios para hacer llegar los
Bienes del lugar de destino convenido al lugar de
destino final (lugar del Proyecto) indicado en los
DDL.

(d) Para los Servicios Conexos distintos del transporte interno y
otros servicios necesarios para hacer llegar los Bienes a su
destino final, cuando dichos Servicios Conexos esten
especificados en la Lista de Requisitos de los Bienes y
Servicios Conexos, el precio de cada articulo que comprende
los Servicios Conexos (incluido cualquier impuesto
aplicable).

15.  Monedas de la
Ofertay de los
Pagos

151

La(s) moneda(s) de la Oferta y la(s) moneda(s) de pago seran las
mismas. El Oferente debera cotizar en la moneda del Pais del
Comprador la parte del Precio de la Oferta correspondiente a los
gastos incurridos en la moneda del Pais del Comprador, salvo que
se estipule lo contrario en los DDL.

15.2

El Oferente podra expresar el Precio de su Oferta en cualquier
moneda. Si el Oferente desea recibir el pago en una combinacién
de montos en diferentes monedas, podra cotizar su precio en las
monedas que correspondan. Sin embargo, no podra incluir mas
de tres monedas extranjeras ademas de la del Pais del Comprador.

16. Documentos que
Establecen la
Elegibilidad y
Conexos y
Conformidad de
los Bienes 'y
Servicios Conexos

16.1

16.2

16.3

Para establecer la elegibilidad de los Bienes y Servicios Conexos
de conformidad con las IAO 5, los Oferentes deberan completar
las declaraciones del pais de origen en los Formularios de Lista
de Precios, incluidos en la Seccion V, “Formularios de la Oferta”.

Con el fin de establecer la conformidad de los Bienes y Servicios
Conexos con el documento de licitacion, los Oferentes deberan
proporcionar, como parte de su Oferta, prueba documental que
acredite que los Bienes cumplen con las especificaciones técnicas
y los estandares especificados en la Seccion VI, “Requisitos de
los Bienes y Servicios Conexos”.

La prueba documental podra consistir en material bibliografico,
planos o datos, y debera incluir una descripcion detallada de las
caracteristicas esenciales técnicas y de funcionamiento de cada
articulo que demuestre conformidad sustancial de los Bienes y
Servicios Conexos con las especificaciones técnicas, y, de ser
procedente, una declaracion de desviaciones y excepciones a las
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16.4

16.5

disposiciones de la Seccion VI, “Requisitos de los Bienes y
Servicios Conexos”.

Los Oferentes también deberan proporcionar una lista detallada
que incluya disponibilidad y precios actuales de repuestos,
herramientas especiales etc., necesarios para el funcionamiento
adecuado y continuo de los Bienes durante el periodo indicado
en los DDL, a partir del momento en que el Comprador comience
a utilizar dichos Bienes.

Las normas de fabricacion, procesamiento, material y equipos, asi
como las referencias a marcas o0 a numeros de catalogos que haya
incluido el Comprador en la Lista de Requisitos de los Bienes y
en la Lista de Servicios Conexos, son de caracter meramente
descriptivo, y no restrictivo. Los Oferentes podran ofrecer otras
normas de calidad, marcas y/o numeros de catalogo, siempre y
cuando demuestren, a satisfaccion del Comprador, que las
sustituciones son sustancialmente equivalentes a las normas de
aceptacion internacional y que cumplen con, o0 son superiores a,
las especificadas en la Seccion VI, “Requisitos de los Bienes y
Servicios Conexos”.

17.

Documentos que
establecen la
Elegibilidad y las
Calificaciones del
Oferente

17.1

17.2

Para establecer su elegibilidad de conformidad con las IAO 4, los
Oferentes deberan completar la Carta de la Oferta, incluida en la
Seccion V, “Formularios de la Oferta”.

La prueba documental de las calificaciones del Oferente para
ejecutar el Contrato, si su Oferta es aceptada, debera establecer,
a completa satisfaccion del Comprador, que:

(@) si se requiere en los DDL, el Oferente que no fabrica ni
produce los Bienes que propone proveer debera presentar
una autorizacion del fabricante utilizando el formulario
incluido en la Seccién V, “Formularios de la Oferta”, para
demostrar que ha sido debidamente autorizado por el
fabricante o productor de los Bienes para suministrarlos en
el Pais del Comprador;

(b) si se requiere en los DDL, en el caso de un Oferente que no
esté establecido comercialmente en el Pais del Comprador,
el Oferente esta o estard (si se le adjudica el Contrato)
representado por un agente en el Pais del Comprador
equipado y con capacidad para cumplir con las obligaciones
de mantenimiento, reparaciones y almacenamiento de
repuestos del Proveedor estipuladas en las Condiciones del
Contrato y/o las Especificaciones Técnicas;
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(c) el Oferente cumple con cada uno de los criterios de
calificacion estipulados en la Seccion I, “Criterios de
Evaluacién y Calificacion”.

18.

Periodo de
Validez de las
Ofertas

18.1

Las Ofertas serdn validas durante el Periodo de Validez
establecido en los DDL. El Periodo de Validez de las Ofertas se
inicia en la fecha limite para la presentacion de las Ofertas (fijada
por el Comprador de acuerdo con las IAO 22.1). Toda Oferta con
un plazo menor seré rechazada por el Comprador por incumplir
los requisitos pertinentes.

18.2

En circunstancias excepcionales, antes del vencimiento del
Periodo de Validez de la Oferta, el Comprador podré solicitar a
los Oferentes que extiendan el periodo de la validez de sus
Ofertas. Tanto la solicitud como las respuestas deberan hacerse
por escrito. Si se ha solicitado una Garantia de Mantenimiento de
la Oferta de conformidad con las IAO 19, esta también se
prorrogara por veintiocho (28) dias a partir de la fecha limite del
Periodo de Validez extendido. Los Oferentes podran rechazar la
solicitud sin que la Garantia de Mantenimiento de su Oferta se
ejecute. A los Oferentes que acepten la solicitud no se les pedira
ni permitira que modifiqguen su Oferta, excepto segln lo
dispuesto en las IAO 18.3.

18.3

Si la adjudicacion se retrasa por un periodo superior a cincuenta
y seis (56) dias después del vencimiento del periodo inicial de
validez de la Oferta, el precio del Contrato se determinara de la
siguiente manera:

(@) en el caso de los Contratos de precio fijo, el Precio de
Contrato sera el de la Oferta, ajustado por un factor
especificado en los DDL;

(b) en el caso de los Contratos de precio ajustable, no se
efectuaran ajustes;

(c) en todos los casos, la evaluacién de la Oferta se basara en el
precio de la Oferta sin tener en cuenta la correccion aplicable
en los casos indicados mas arriba.

19.

Garantia de
Mantenimiento de
la Oferta

19.1

El Oferente proporcionard en su Oferta una Declaracion de
Mantenimiento de la Oferta o bien una Garantia de
Mantenimiento de la Oferta, segun lo especificado en los DDL,
en un formulario original y, en el caso de una Garantia de
Mantenimiento de la Oferta, por el monto y en la moneda
establecidos en los DDL.
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19.2

Para la Declaracion de Mantenimiento de la Oferta se utilizara el
formulario pertinente incluido en la Seccion V, “Formularios de
la Oferta”.

19.3

Si, segun lo especificado en las IAO 19.1, se debe presentar una
Garantia de Mantenimiento de la Oferta, esta debe ser una
garantia pagadera a primer requerimiento y tendré cualquiera de
las formas siguientes, a opcion del Oferente, y sera emitida por
una institucion de prestigio de un pais elegible:

@ una garantia incondicional emitida por un banco o una
institucion financiera no bancaria (como una compaiiia
de seguros, fianzas o avales);

(b) una carta de crédito irrevocable;
(©) un cheque de caja o cheque certificado, o
(d)  otra garantia definida en los DDL,

si una garantia incondicional es emitida por una institucion
financiera no bancaria situada fuera del pais del Comprador, la
institucion emisora debera tener una institucion financiera
corresponsal en el pais del Comprador que permita hacer efectiva
la garantia, a menos que el Comprador conviniera por escrito,
antes de la presentacion de la Oferta, en que no requiere tal
institucion financiera corresponsal. Si se trata de una garantia
bancaria, la Garantia de Mantenimiento de la Oferta se presentara
utilizando el formulario de Garantia de Mantenimiento de Oferta
que se incluye en la Seccion V, “Formularios de la Oferta”, o
bien otro formato sustancialmente similar aprobado por el
Comprador con anterioridad a la presentacion de la Oferta. La
Garantia de Mantenimiento de la Oferta tendrd una validez de
veintiocho (28) dias a partir de la fecha limite original del Periodo
de Validez de la Oferta o de cualquier periodo de prérroga, si esta
se hubiera solicitado de conformidad con las IAO 18.2.

19.4

Si en las IAO 19.1 se especifica que se debe presentar una
Garantia de Mantenimiento de la Oferta o una Declaracion de
Mantenimiento de la Oferta, toda Oferta que no vaya
acompariada de una Garantia de Mantenimiento de la Oferta o
una Declaracion de Mantenimiento de la Oferta que se ajusten
sustancialmente a los requisitos pertinentes sera rechazada por el
Comprador por incumplimiento.

19.5

Si en las IAO 19.1 se especifica que se debe presentar una
Garantia de Mantenimiento de la Oferta, la Garantia de
Mantenimiento de la Oferta de los Oferentes no seleccionados se
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devolvera a estos tan pronto como sea posible, después de que el
Oferente seleccionado suscriba el Contrato y proporcione la
Garantia de Cumplimiento, de conformidad con las IAO 47.

19.6

La Garantia de Mantenimiento de la Oferta del Oferente
seleccionado se devolvera al Oferente seleccionado tan pronto
como sea posible después de que este haya suscrito el Contrato y
haya proporcionado la Garantia de Cumplimiento exigida.

19.7

La Garantia de Mantenimiento de la Oferta se podra hacer
efectiva o la Declaracion de Mantenimiento de la Oferta se podra
ejecutar:

(@) si un Oferente retira la Oferta durante el Periodo de Validez
de la Oferta especificado por el Oferente en la Carta de
Oferta o durante cualquier prérroga de ese periodo dispuesta
por el Oferente; o

(b) si el Oferente seleccionado:

(i) no subscribe el Contrato de conformidad con las IAO
46; 0

(if) no suministra una Garantia de Cumplimiento, conforme
a lo establecido en las IAO 47.

19.8

La Garantia de Mantenimiento de la Oferta o la Declaracion de
Mantenimiento de la Oferta de una APCA se emitira en nombre
de la asociacion que presenta la Oferta. Si la APCA no se hubiera
constituido formalmente como entidad juridica al momento de
presentar la Oferta, la Garantia de Mantenimiento de la Oferta o
la Declaracion de Mantenimiento de la Oferta se emitira en
nombre de todos los futuros miembros que figuren en la carta de
intencion mencionada en las IAO 11.2.

19.9

Si en los DDL, de conformidad con las IAO 19.1, no se exige
una Garantia de Mantenimiento de la Oferta, y

(@) siun Oferente retira su Oferta durante el Periodo de Validez
de la Oferta especificado por el Oferente en la Carta de
Oferta, 0

(b) si el Oferente seleccionado no subscribe el Contrato con
arreglo a lo dispuesto en las IAO 46 0 no suministra una
Garantia de Cumplimiento conforme a lo establecido en las
IAO 47, el Prestatario puede, cuando asi se disponga en los
DDL, declarar al Oferente no elegible para ser adjudicatario
de un contrato por parte del Comprador durante el periodo
que se establezca en los DDL..
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20.

Formato y Firma
de la Oferta

20.1

El Oferente preparara un original de los documentos que
comprenden la Oferta segin se describe en las IAO 11 y lo
marcard claramente como “ORIGINAL”. Las Ofertas
Alternativas, si son admitidas de acuerdo con las IAO 13, deberan
estar claramente marcadas como “ALTERNATIVA”. Ademas, el
Oferente deberd presentar el numero de copias de la Oferta que
se indica en los DDL y marcar claramente cada ejemplar como
“CopPIA”. En caso de discrepancia, el texto del original
prevalecera sobre el de las copias.

20.2

Los Oferentes deberdn marcar como “CONFIDENCIAL” la
informacién incluida en sus Ofertas que tenga caracter
confidencial para sus empresas. Esto puede incluir informacion
reservada, secretos comerciales o informacion delicada de indole
comercial o financiera.

20.3

El original y todas las copias de la Oferta deberdn ser
mecanografiadas o escritas con tinta indeleble y deberan estar
firmadas por la persona debidamente autorizada para firmar en
nombre del Oferente. Esta autorizacion consistird en una
confirmacion escrita, segun se especifica en los DDL, la cual
deberad adjuntarse a la Oferta. El nombre y el cargo de cada
persona que firme la autorizacion deberan escribirse en letra de
imprenta o imprimirse bajo su firma. Todas las paginas de la
Oferta que contengan anotaciones o enmiendas deberan estar
firmadas o inicialadas por la persona que suscriba la Oferta.

20.4

20.5

Cuando el Oferente sea una APCA, la Oferta debe estar firmada
por un representante autorizado de la APCA en nombre de esta,
de manera que sea juridicamente vinculante para todos los
miembros, como lo demuestre un poder suscrito por sus
representantes legalmente autorizados.

Las interlineaciones, las raspaduras o las enmiendas solo seran
validas si estan firmadas o inicialadas por la persona que suscriba
la Oferta.

D. Presentacion y Apertura de las Ofertas

21.

Cierree
Identificacion de
las Ofertas

21.1.

El Oferente debera presentar la Oferta en un Unico sobre cerrado
(proceso de Licitacion con mecanismo de sobre Gnico), en cuyo
interior deberd colocar, en separado, los siguientes sobres
cerrados:
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21.2.

21.3.

(@ un sobre identificado como “ORIGINAL”, que contendra
todos los documentos que componen la Oferta, como se
describe en las IAO 11,

(b) un sobre identificado como “CoPIAS”, que contendra las
copias de la Oferta que se hubieran solicitado; y

(c) sise permiten Ofertas alternativas segun lo dispuesto en las
IAO 13y, si corresponde:

(i) en un sobre identificado como “ORIGINAL: OFERTA
ALTERNATIVA”, donde se colocara la Oferta
Alternativa; y

(i) en un sobre identificado como “CoPlAs: OFERTA
ALTERNATIVA”, donde se colocaran todas las copias
de la Oferta Alternativa que se hubieran solicitado.

Los sobres interiores y exteriores deberan:
(@ llevar el nombre y la direccion del Oferente;

(b) estar dirigidos al Comprador de acuerdo con lo indicado en
las IAO 22.1;

(c) llevar la identificacion especifica de este proceso de
Licitacion indicada en las IAO 1.1;y

(d) llevar la advertencia de no abrir antes de la hora y fecha de
apertura de las Ofertas.

Si los sobres no estan cerrados e identificados como se requiere,
el Comprador no se responsabilizaré en caso de que la Oferta se
extravie o sea abierta prematuramente.

22.

Plazo para la
Presentacién de
las Ofertas

22.1

El Comprador debe recibir las Ofertas en la direccion y a mas
tardar en la fecha y hora que se indican en los DDL. Cuando se
especifique en los DDL, los Oferentes tendran la posibilidad de
presentar sus Ofertas en forma electronica. Los que opten por esta
modalidad deberan ajustarse a los procedimientos de
presentacion electrénica de Ofertas establecidos en los DDL.

22.2

El Comprador puede, a su criterio, extender el plazo para la
presentacion de Ofertas modificando el documento de licitacion,
de acuerdo con las IAO 8, en cuyo caso todos los deberes y las
obligaciones del Comprador y de los Oferentes sujetos a la fecha
limite original para presentar las Ofertas quedaran sujetos a la
nueva fecha limite.




Secciodn 1. Instrucciones a los Oferentes (IAO) 27

23.

Ofertas Tardias

23.1

El Comprador no tendra en cuenta ninguna Oferta que reciba
después de la fecha limite para la presentacion de las Ofertas
especificada de conformidad con las IAO 22. Todas las Ofertas
recibidas por el Comprador después del plazo de presentacion de
Ofertas seran declaradas tardias, rechazadas y devueltas sin abrir
al Oferente.

24.

Retiro, Sustitucion
y Modificacion de
las Ofertas

24.1

Un Oferente puede retirar, sustituir o modificar la Oferta que ha
presentado mediante el envio de una comunicacion por escrito,
debidamente firmada por un representante autorizado; debera
incluir una copia de la autorizacion (Poder), de acuerdo con lo
estipulado en las IAO 20.3 (con excepcion de la comunicacion de
retiro, que no requiere copias). La Oferta sustitutiva o la
modificacion deberan adjuntarse a la respectiva comunicacién
por escrito. Todas las comunicaciones deben:

(@) prepararse y presentarse de conformidad con las IAO 20 y 21
(con excepcion de la comunicacion de retiro, que no requiere
copias) y, ademas, los respectivos sobres deberan llevar
claramente indicado  “RETIRO”,  “SUSTITUCION” 0
“MODIFICACION”, Y

(b) ser recibidas por el Comprador antes de la fecha limite
establecida para la presentacion de las Ofertas, segun lo
dispuesto en las IAO 22.

24.2

Las Ofertas cuyo retiro se haya solicitado de conformidad con las
IAO 24.1 se devolveran sin abrir a los Oferentes.

24.3

Ninguna Oferta podra ser retirada, sustituida o modificada
durante el intervalo comprendido entre la fecha de cierre del
plazo para presentar Ofertas y el vencimiento del periodo de
validez de las Ofertas indicado por el Oferente en la Carta de la
Oferta, o cualquier prorroga, si la hubiere.

25.

Apertura de las
Ofertas

25.1

25.2

Salvo en los casos especificados en las 1AO 23 y 24.2, el
Comprador, en el acto de apertura de las Ofertas, abrira
publicamente y leeré en voz alta todas las Ofertas recibidas antes
del vencimiento del plazo indicado, en la fecha, a la hora 'y en el
lugar especificados en los DDL, en presencia de los
representantes designados por los Oferentes y de cualquier
persona que desee asistir. Los procedimientos especificos para la
apertura de Ofertas presentadas en forma electrénica, si
estuvieran permitidas en virtud de las IAO 22.1, se realizaran
conforme a lo dispuesto en los DDL..

Primero se abriran y leerdn en voz alta los sobres marcados
“RETIRO”; el sobre con la Oferta correspondiente se devolvera
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25.3

25.4

25.5

25.6

25.7

25.8

sin abrir al Oferente. Si el sobre del retiro no contiene una copia
del “Poder” que confirme que el firmante es una persona
autorizada por el Oferente para firmar en representacion de él, se
procederd a abrir la Oferta. No se permitira el retiro de ninguna
Oferta a menos que la respectiva comunicacion de retiro
contenga la autorizacion valida para solicitarlo y se lea en voz
alta en el acto de apertura de las Ofertas.

Seguidamente se abriran los sobres marcados como
“SUSTITUCION”, los cuales se leeran en voz alta y se
intercambiaran con la Oferta correspondiente que se esta
reemplazando; la Oferta sustituida se devolvera sin abrir al
Oferente. No se permitira ninguna sustitucion, a menos que la
respectiva comunicacion de sustitucion contenga una
autorizacion valida para solicitar la sustitucion y se lea en voz
alta en el acto de apertura de las Ofertas.

A continuacion, se abriran y se leeran en voz alta los sobres
marcados con el rotulo “MODIFICACION” con la Oferta
correspondiente. No se permitira ninguna modificacion de
Ofertas, a menos que la comunicacion de sustitucion
correspondiente contenga una autorizacién valida para solicitar
la modificacion y sea leida en voz alta en el acto de apertura de
las Ofertas.

Luego se abrirdn de a uno los demas sobres y se leera en voz alta
la siguiente informacion: el nombre del Oferente y si se ha
presentado alguna modificacion; el Precio total de la Oferta, por
lote (contrato), si corresponde, incluidos los descuentos u Ofertas
alternativas que hubiese; la existencia o inexistencia de Garantia
de Mantenimiento de Oferta, si se hubiese solicitado, y cualquier
otro detalle que el Comprador juzgue pertinente.

En la evaluacion solo se consideraran las Ofertas Alternativas y
los descuentos abiertos y leidos en voz alta. La Carta de la Oferta
y las Listas de Precios deberan ser inicialados por los
representantes del Comprador que asistan al acto de apertura de
Ofertas, tal como se especifica en los DDL.

El Comprador no discutira los méritos de las Ofertas ni rechazara
ninguna (excepto las Ofertas tardias, segun lo dispuesto en las
IAO 23.1).

El Comprador preparara un acta del acto de apertura de las
Ofertas que incluira como minimo:

(@ el nombre del Oferente y si hubo retiro, sustitucion o
modificacion;
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(b) el precio de la Oferta, por lote (contrato) si corresponde,
incluyendo cualquier descuento;

(c) cualquier Oferta Alternativa;

(d) laexistencia o no de Garantia de Mantenimiento de Oferta
0 de la Declaracion de Mantenimiento de Oferta, de haberse
requerido.

Se solicitara a los representantes de los Oferentes presentes que
firmen el acta. La omision de la firma de uno de los Oferentes en
el acta no invalidara el contenido ni los efectos de esta. Se
entregard una copia del acta a todos los Oferentes.

E. Evaluacion y Comparacion de las Ofertas

26.

Confidencialidad

26.1

No se divulgara a los Oferentes ni a ninguna persona que no
participe oficialmente en el proceso licitatorio informacién
relacionada con la evaluacion de las Ofertas o con la
recomendacion de adjudicacion del Contrato hasta que la
informacion sobre la Notificacion de la Intencion de
Adjudicacion el Contrato se haya comunicado a todos los
Oferentes, con arreglo a las IAO 41.

26.2

Cualquier intento por parte de un Oferente de influenciar al
Comprador en la evaluacién de las Ofertas o en las decisiones
vinculadas a la adjudicacion del Contrato puede motivar el
rechazo de su Oferta. y podria llegar a ser sujeto de una sancién
por el Banco, segun lo dispuesto en la IAO 3.1.

26.3

No obstante, lo dispuesto en las IAO 26.2, si, durante el plazo
transcurrido entre el acto de apertura de las Ofertas y la fecha de
adjudicacién del Contrato, un Oferente que desea comunicarse
con el Comprador sobre cualquier asunto relacionado con el
proceso de licitacion debera hacerlo por escrito.

217.

Aclaraciones de
las Ofertas

27.1

Para facilitar el examen, la evaluacion, comparacion de las
Ofertas y la calificacion de los Oferentes, el Comprador podra, a
su discrecion, solicitar a cualquier Oferente aclaraciones sobre su
Oferta, si lo hace debe otorgar a los oferentes un plazo razonable
para la respuesta. No se consideraran aclaraciones las que sean
presentadas por un Oferente cuando las mismas no sean en
respuesta a una solicitud del Comprador. La solicitud de
aclaracion del Comprador y la respuesta deberan constar por
escrito. No se solicitara, ofrecerd ni permitira ninguna
modificacion, incluidos aumentos o reducciones voluntarios, de
los precios o de la sustancia de la Oferta, salvo para confirmar la
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correccion de errores aritméticos que el Comprador hubiera
descubierto durante la Evaluacion de las Ofertas, de conformidad
con lo dispuesto en las IAO 31.

27.2

En caso de que un Oferente no haya suministrado las aclaraciones
sobre su Oferta en la fecha y a la hora establecidas en la solicitud
de aclaracion formulada por el Comprador, su Oferta puede ser
rechazada.

28.

Desviaciones,
Reservas y
Omisiones

28.1

Durante la evaluacion de las Ofertas, se aplican las siguientes
definiciones:

(@) “desviacion” es un apartamiento respecto de los requisitos
especificados en el documento de licitacion;

(b) “reserva” es la imposicion de condiciones limitativas o la
negativa a aceptar plenamente los requisitos especificados en
el documento de licitacion, y

(c) “omision” es la falta de presentacion de parte o de la totalidad
de la informacién o de la documentacion requeridas en el
documento de licitacion.

29.

Determinacion del
Cumplimiento de
las Ofertas

29.1

29.2

29.3

Para determinar si la Oferta se ajusta sustancialmente al documento
de licitacidn, el Comprador se basara en el contenido de la propia
Oferta, segln se define en las IAO 11.

Una Oferta que se ajusta sustancialmente al documento de
licitacion es aquella que satisface todos los términos, condiciones
y especificaciones estipuladas en dicho documento sin
desviaciones, reservas u omisiones significativas. Una desviacion,
reserva u omision significativa es aquella que:

(@ en caso de ser aceptada:

(i) afectaria de una manera sustancial el alcance, la calidad
0 el funcionamiento de los Bienes y Servicios Conexos
especificados en el contrato;

(i1) limitaria de modo sustancial, incongruente con el
documento de licitacion, los deberes del Comprador o las
obligaciones del Oferente en virtud del Contrato, 0

(b) en caso de ser rectificada, afectaria injustamente la posicién
competitiva de otros Oferentes que presenten Ofertas que se
ajusten sustancialmente a lo estipulado en el documento de
licitacion.

El Comprador examinara los aspectos técnicos de la Oferta
presentada de acuerdo con las IAO 16 y 17, en particular, para
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29.4

confirmar que se hayan cumplido todos los requisitos de la Seccion
VI, “Requisitos de los Bienes y Servicios Conexos”, sin ninguna
desviacion, reserva ni omision significativa.

Si una Oferta no se ajusta sustancialmente a los requisitos del
documento de licitacion, sera rechazada por el Comprador vy el
Oferente no podra ajustarla posteriormente mediante la
correccion de la desviacion, reserva u omision.

30. Faltade
Conformidad,
Erroresy
Omisiones

30.1

30.2

30.3

Siempre y cuando una Oferta se ajuste sustancialmente al
documento de licitacion, el Comprador podra dispensar cualquier
falta de conformidad.

Siempre y cuando una Oferta se ajuste sustancialmente al
documento de licitacion, el Comprador podra solicitar al
Oferente que, dentro de un plazo razonable, presente la
informacion o la documentacién necesarias para corregir las
discrepancias u omisiones no significativas relacionadas con
requisitos de documentacion. Dichas omisiones no podran estar
relacionadas con ningun aspecto del precio de la Oferta. Si el
Oferente no cumple con la solicitud, podra rechazarse su Oferta.

Siempre y cuando una Oferta se ajuste sustancialmente al
documento de licitacion, el Comprador corregira las
discrepancias no significativas cuantificables relativas al Precio
de la Oferta. A tales efectos, el Precio de la Oferta se ajustara
unicamente a los fines comparativos para reflejar el precio de un
elemento o componente que falte o sea incongruente de la forma
especificada en los DDL.

31. Correccion de
Errores
Aritméticos

31.1

Siempre y cuando la Oferta se ajuste sustancialmente al
documento de licitacion, el Comprador corregira los errores
aritméticos de la siguiente manera:

(@ si hay una discrepancia entre un precio unitario y el precio
total que se ha obtenido multiplicando el precio unitario por
la cantidad correspondiente, prevalecera el precio unitario y
se corregird el precio total, a menos que, a juicio del
Comprador, hubiera un error evidente en la expresiéon del
punto decimal en el precio unitario, en cuyo caso prevalecera
el total cotizado para ese rubro y se corregira el precio
unitario;

(b) sihay un error en un total que corresponde a la suma o resta
de subtotales, los subtotales prevaleceran sobre el total y este
ultimo debera ajustarse; y

(c) sihay unadiscrepancia entre palabras y cifras, prevalecera el
monto expresado en palabras, a menos que este ultimo




Secciodn 1. Instrucciones a los Oferentes (IAO) 32

corresponda a un error aritmético, en cuyo caso prevaleceran
las cantidades en cifras, de conformidad con los parrafos (a)
y (b) precedentes.

31.2 Se pedira a los Oferentes que acepten la correccion de los
errores aritméticos. Si no aceptan la correccion realizada con
arreglo a lo dispuesto en las IAO 31.1, su Oferta sera rechazada.

32.  Conversibonauna | 32.1 A los fines de evaluacién y comparacion, la moneda o las
Sola Moneda monedas de la Oferta seran convertidas a una sola moneda, tal
como se especifica en los DDL.
33. Margende 33.1 Salvo que se indique lo contrario en los DDL, no se aplicara
Preferencia ningun margen de preferencia.
34. Evaluacion de las 34.1 EI Comprador empleard los criterios y las metodologias

Ofertas

enumerados en estas IAO y en la Seccion I, “Criterios de
Evaluacion y Calificacion”. No se aceptara ningun otro criterio ni
metodologia de evaluacion. Mediante la aplicacion de dichos
criterios y metodologias, el Comprador determinar cudl es la
Oferta Mas Ventajosa, que serd la Oferta presentada por un
Oferente que retna los criterios de calificacion y respecto de la
cual se haya determinado que:

(@) se ajusta sustancialmente al documento de licitacion; y
(b) tiene el costo evaluado mas bajo; o

(c) es la Oferta mejor evaluada considerando la combinacion de
precio y atributos distintos al precio.

34.2 Al evaluar una Oferta, el Comprador considerara lo siguiente:

(@ la evaluacion se hara por articulos o lotes (contratos) de la
manera especificada en los DDL; el Precio de la Oferta se
cotizara conforme a lo establecido en las IAO 14;

(b) el ajuste de precios por correccion de errores aritméticos,
conforme a lo establecido en las IAO 31.1;

(c) el ajuste de precios por descuentos ofrecidos, conforme a lo
establecido en las IAO 14.4;

(d) laconversion a una moneda unica del monto resultante de la
aplicacion de los apartados (a) a (c) precedentes, si procede,
de conformidad con las IAO 32;

(e) el ajuste de precios por falta de conformidad cuantificables,
conforme a lo establecido en las IAO 30.3;
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34.3

344

345

34.6

(f) la Mejor Oferta Final si asi lo establece en los DDL en
conformidad con las IAO 37.1; y

(9) los factores de evaluacion adicionales especificados en la
Seccion 111, “Criterios de Evaluacion y Calificacion”.

En la evaluacion de las Ofertas no se tendra en cuenta el efecto
estimado de las disposiciones sobre ajuste de precios que se hayan
establecido en las Condiciones Contractuales, aplicadas durante
el periodo de ejecucion de este Contrato.

Si este documento de licitacion permite que los Oferentes coticen
precios separados para diferentes lotes (contratos), la
metodologia para determinar el costo evaluado mas bajo de las
combinaciones de lotes (contratos), incluidos los descuentos
ofrecidos en la Carta de la Oferta, se especificara en la Seccién
I11, “Criterios de Evaluacion y Calificacion”.

Al evaluar una Oferta, el Comprador excluird y no tendra en
cuenta:

(@ en el caso de Bienes producidos en el Pais del Comprador,
los impuestos sobre las ventas y otros impuestos similares
pagaderos sobre los Bienes si el Oferente resulta en el
Oferente Seleccionado del Contrato;

(b) enel caso de Bienes no producidos en el Pais del Comprador,
previamente importados o que se importaran, los derechos de
aduana y otros impuestos a la importacién, los impuestos
sobre las ventas y otros impuestos similares pagaderos sobre
los Bienes si el Oferente resulta en el Oferente seleccionado
del Contrato;

(c) cualquier disposicion relativa al ajuste de precios durante el
periodo de ejecucion del Contrato, en el caso de que figure
en la Oferta.

La evaluacion de una Oferta puede requerir que el Comprador
considere otros factores, ademdas del precio cotizado de
conformidad con las IAO 14. Estos factores podran estar
relacionados con las caracteristicas, el rendimiento, los términos
y las condiciones de compra de los Bienes y Servicios Conexos.
El efecto de los factores seleccionados, si los hubiere, se
expresara en términos monetarios para facilitar la comparacion
de las Ofertas, a menos que se indique lo contrario en la Seccién
I, “Criterios de Evaluacion y Calificacion”. Se aplicaran los
criterios y las metodologias especificados en las IAO 34.2(g).
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35.

Comparacion de
las Ofertas

35.1

El Comprador comparara, conforme a lo establecido en las IAO
34.2, los costos evaluados de todas las Ofertas que se ajusten
sustancialmente al documento de licitacion, para determinar cual
es la Oferta con el costo evaluado mas bajo. La comparacion se
hara sobre la base de precios CIP (lugar de destino final) en el
caso de los Bienes importados y precios EXW mas el costo de
transporte interno y seguro hasta el lugar de destino en el caso de
los Bienes fabricados dentro del Pais del Comprador, junto con
los precios de cualquier instalacion, capacitacion, comisiones y
otros servicios requeridos. En la evaluacion de precios no
deberan tenerse en cuenta los impuestos de aduanas y otros
impuestos recaudados sobre Bienes importados cotizados CIP ni
impuestos a las ventas o similares en relacion con la venta o
distribucion de Bienes.

36.

Ofertas
Anormalmente
Bajas

36.1

36.2

36.3

Una Oferta Anormalmente Baja es aquella cuyo precio, en
combinacion con otros elementos constitutivos de la Oferta,
parece ser tan bajo que despierta serias dudas en el Comprador
sobre la capacidad del Oferente para ejecutar el Contrato al precio
cotizado.

En caso de detectar lo que podria constituir una Oferta
Anormalmente Baja, el Comprador pedira al Oferente que brinde
aclaraciones por escrito, y en especial, que presente analisis
pormenorizados del Precio de la Oferta en relacion con el objeto
del contrato, el alcance, la metodologia propuesta, el cronograma,
la distribucién de riesgos y responsabilidades y cualquier otro
requisito establecido en el documento de licitacion.

Tras evaluar los andlisis de precios, si determina que el Oferente
no ha demostrado su capacidad para ejecutar el Contrato al precio
cotizado, el Comprador rechazara la Oferta.

37.

Mejor Oferta
Final o
Negociaciones

37.1

37.2

Sien los DDL se establece que el Comprador utilizara el método
de Mejor Oferta Final, los Oferentes que presentaron Ofertas
sustancialmente ajustadas a los requisitos seran invitados de
conformidad con las IAO 37.3 a las IAO 37.6 a presentar su
Mejor Oferta Final reduciendo los precios, aclarando o
modificando su Oferta o suministrando informacion adicional,
como corresponda.

Si en los DDL se establece que el Comprador utilizara
Negociaciones despues de evaluar las Ofertas y antes de la
adjudicacién final del Contrato, el Oferente que presentd la
Oferta Méas Ventajosa sera invitado a entablar Negociaciones de
conformidad con las IAO 42.2 y siguientes.
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37.3

37.4

37.5

37.6

Los Oferentes no estan obligados a presentar una Mejor Oferta
Final. No habra Negociaciones después de la presentacion de la
Mejor Oferta Final.

Para observar e informar la aplicacion de la Mejor Oferta Final el
Comprador podra, y en caso de Negociaciones debera, nombrar
a la Autoridad de Probidad Independiente que se indica en los
DDL.

El Comprador especificara en los DDL un nuevo plazo para la
presentacion de la Mejor Oferta Final o para iniciar las
Negociaciones. Las instrucciones de las IAO 20 a las IAO 27 se
aplicarén a la presentacion, apertura y aclaraciones de la Mejor
Oferta Final de los Oferentes.

Una vez recibidas la Mejor Oferta Final de cada Oferente, el
Comprador procederd nuevamente con la evaluacién y
comparacion de las Ofertas de conformidad con las IAO 28 a las
IAO 36 y luego procedera con las IAO 38 y siguientes
instrucciones.

38.

Calificacion del
Oferente

38.1

El Comprador determinara, a su entera satisfaccion, si el Oferente
elegible seleccionado por haber presentado la Oferta Mas
Ventajosa. La Oferta Mas Ventajosa es la que se ajusta
sustancialmente al documento de licitacion, y

(@) el costo evaluado mas bajo; o

(b) es la Oferta mejor evaluada considerando la combinacion de
precio y atributos distintos al precio, siendo la que retne los
requisitos de calificacidén especificados en la Seccion llI,
“Criterios de Evaluacion y Calificacion”.

38.2

La determinacion se basard en el examen de las pruebas
documentales presentadas por el Oferente para respaldar sus
calificaciones, de conformidad con las IAO 17. La determinacion
no tomara en consideracion las calificaciones de otras empresas,
tales como las subsidiarias del Oferente, las entidades matrices,
las filiales, los subcontratistas (excepto los Subcontratistas
especializados permitidos por el documento de licitacion), ni de
ninguna otra(s) empresa(s) distinta(s) de este.
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38.3

La determinacién afirmativa sera un requisito previo para la
adjudicacion del Contrato al Oferente. Una determinacion
negativa dara lugar a la descalificacion de la Oferta, en cuyo caso
el Comprador dirigira al Oferente que ofrezca la siguiente Oferta
Maéas Ventajosa para hacer una determinacion similar de las
calificaciones de ese Oferente para cumplir satisfactoriamente.

39.

Derecho del
Comprador a
Aceptar Cualquier
Oferta y Rechazar
Alguna o Todas
las Ofertas

39.1

El Comprador se reserva el derecho de aceptar o rechazar
cualquier Oferta, de anular el proceso de licitacion y de rechazar
todas las Ofertas en cualquier momento antes de la adjudicacion
del Contrato, sin que por ello adquiera responsabilidad alguna
frente a los Oferentes. En caso de anularse el proceso, el
Comprador devolvera prontamente a los Oferentes todas las
Ofertas y, especificamente, las Garantias de Mantenimiento de la
Oferta que hubiera recibido.

40.

Plazo Suspensivo

40.1

El Contrato no se adjudicara antes de la finalizacion del Plazo
Suspensivo. El Plazo Suspensivo sera de diez (10) dias hébiles
salvo que se extienda de conformidad con 1AO 45. El Plazo
Suspensivo comenzara cuando se envie a los Oferentes la
Notificacion de Intencidn de Adjudicacion del Contrato. Cuando
solo se presente una Oferta, 0 si este contrato es en respuesta a
una situacién de emergencia reconocida por el Banco, no se
aplicara el Plazo Suspensivo.

41.

Notificacién de la
Intencién de
Adjudicacién

41.1

El Comprador transmitira a todos los Oferentes la Notificacion
de Intencion de Adjudicacion del Contrato al Oferente
seleccionado. La Notificacion debera contener, como minimo, la
siguiente informacion:

(@ elnombrey ladireccion del Oferente que presento la Oferta
seleccionada;

(b) el Precio del Contrato de la Oferta seleccionada;

(c) los nombres de todos los Oferentes que presentaron Ofertas
y los precios de sus Ofertas, tal como se leyeron en voz alta
en la apertura de las Ofertas;

(d) una declaraciéon donde se expongan la(s) razon(es) por las
cuales no fue seleccionada la Oferta del Oferente no
seleccionado a quien se remite la notificacion, a menos que
la informacion sobre el precio incluida en el Subparrafo (c)
anterior ya revele la razon;

(e) silaevaluacion incluyo el método de la Mejor Oferta Final,
si procede;
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() lafecha de vencimiento del Plazo Suspensivo; y

(g) instrucciones sobre como solicitar explicaciones y/o
presentar una queja durante el Plazo Suspensivo.

F. Adjudicacion del Contrato

42.

Criterios de la
Adjudicacion

42.1

42.2

42.3

42.4

Con sujecion a lo dispuesto en las 1AO 39, el Comprador
adjudicara el Contrato al Oferente que ofrezca la Oferta Mas
Ventajosa, es decir, aquella que ha sido presentada por un
Oferente que cumple con los criterios de calificacion y que,
ademas:

(a) se ajusta sustancialmente al documento de licitacion; y
(b) tiene el costo evaluado mas bajo, o

(c) esla Oferta mejor evaluada considerando la combinacion de
precio y atributos distintos al precio.

Si el Comprador no ha utilizado el método de Mejor Oferta Final
en la evaluacion de Ofertas y en los DDL en referencia a las IAO
37.2 si se establece que el Comprador utilizara Negociaciones con
el Oferente de la Oferta Méas Ventajosa, el Oferente seleccionado
serd invitado a Negociaciones antes de la adjudicacion final del
Contrato. Estas se realizaran en presencia de la Autoridad de
Probidad Independiente establecida en los DDL en referencia a
las IAO 37.4.

Una vez determinado el Oferente con la Oferta Mas Ventajosa, el
Comprador le notificara prontamente el plazo para iniciar
Negociaciones de conformidad con los DDL en referencia a las
IAO 37.5. Las Negociaciones podran incluir términos y
condiciones, precio 0 aspectos sociales, ambientales, de
integridad, innovadores y de ciberseguridad, siempre y cuando
no se modifiquen los requisitos minimos de la Oferta.

El Comprador negociara primero con el Oferente que haya
presentado la Oferta Mas Ventajosa. Si el resultado no es
satisfactorio o no se alcanza un acuerdo, el Comprador notificara
al Oferente que las Negociaciones concluyeron sin acuerdo y
podra entonces notificar al Oferente con la siguiente Oferta Mas
Ventajosa de la lista, y asi sucesivamente hasta lograr un
resultado satisfactorio.

43.

Derecho del
Comprador a
Variar las

43.1

Al momento de adjudicar el Contrato, el Comprador se reserva el
derecho de aumentar o disminuir la cantidad de los Bienes y
Servicios Conexos especificados originalmente en la Seccion VI,
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Cantidades en el
Momento de la
Adjudicacion

“Requisitos de los Bienes y Servicios Conexos”, siempre y
cuando esta variacion no exceda los porcentajes indicados en los
DDL, ni altere los precios unitarios u otros términos y
condiciones de la Oferta y del documento de licitacion.

44,

Notificacién de la
Adjudicacion

441

44.2

44.3

Antes del vencimiento del Periodo de Validez de la Oferta y al
vencimiento del Plazo Suspensivo especificado en las IAO 40.1 0
de cualquier prérroga otorgada v tras la resolucion satisfactoria de
cualquier queja que se haya presentado en el curso del Plazo
Suspensivo, el Comprador notificara al Oferente seleccionado, por
escrito, que su Oferta ha sido aceptada. En la notificacion de
adjudicacion (denominada adelante y en los Formularios del
Contrato, la “Carta de Aceptacion”) se especificard el monto que
pagara al Proveedor por la ejecucion del Contrato (denominado en
lo sucesivo, asi como en las Condiciones Contractuales y en los
Formularios del Contrato, el “Precio del Contrato™).

Dentro de los diez (10) dias habiles posteriores a la fecha de
transmision de la Carta de Aceptacion, el Comprador publicara la
Notificacion de la Adjudicacion del Contrato, que contendra, como
minimo, la siguiente informacion:

(@) el nombre y la direccion del Comprador;

(b) el nombre y el nimero de referencia del contrato que se esta
adjudicando y método de seleccidn utilizado;

(c) los nombres de todos los Oferentes que hubieran presentado
Ofertas, con sus respectivos precios tal como se leyeron en voz
alta en la apertura de las Ofertas;

(d) los nombres de los Oferentes cuyas Ofertas fueron rechazadas
(ya sea por no responder a los requisitos o por no cumplir con
los criterios de calificacién) o no fueron evaluadas, con los
motivos correspondientes;

(e) si la adjudicacion final utiliz6 Negociaciones, si procede;

(f) el nombre del Oferente ganador, el precio final total del
Contrato, su duracién y un resumen de su alcance; y

(9) el Formulario de Divulgacién de la Propiedad Efectiva del
Oferente seleccionado. Si asi se especifica en los DDL en
referencia a las IAO 46.1.

La Notificacion de la Adjudicacion del Contrato se publicara en el
sitio web de acceso gratuito del Comprador, si se encontrara
disponible, o en al menos un periddico de circulacion nacional del
Pais del Comprador o en el boletin oficial. EI Comprador también
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44.4

debera incluir dicha notificacion en el sitio web del Banco
Interamericano de Desarrollo.

Hasta que se prepare y perfeccione el Contrato formal, la Carta de
Aceptacion constituird un Contrato vinculante.

45,

Explicaciones del
Comprador

45.1

45.2

45.3

45.4

Tras recibir de parte del Comprador la Notificacion de Intencion
de Adjudicacion a la que se hace referencia en las IAO 41.1, los
Oferentes no favorecidos tendran un plazo de tres (3) dias hébiles
para presentar una solicitud de explicaciones por escrito dirigida
al Comprador sobre las razones por la cuales su Oferta no fue
seleccionada. EI Comprador deberad brindar las explicaciones
correspondientes a todos los Oferentes cuya solicitud se reciba
dentro del plazo establecido.

Cuando se reciba un pedido de explicacion dentro de este plazo,
el Comprador debera proporcionarla dentro de los cinco (5) dias
habiles posteriores, a menos que decida, por razones justificadas,
hacerlo fuera de ese periodo. En ese caso, el Plazo Suspensivo se
extendera autométicamente hasta los cinco (5) dias habiles
posteriores al envio de la mencionada explicacion. Si se produce
una demora de este tipo en mas de una explicacion, el Plazo
Suspensivo no podré finalizar antes de los cinco (5) dias habiles
posteriores a la Gltima explicacion proporcionada. EI Comprador
informar& sin demora y por el medio mas rapido disponible a
todos los Oferentes acerca de la extension del Plazo Suspensivo.

Cuando el Comprador reciba un pedido de explicaciones después
de concluido el plazo de tres (3) dias habiles, debera hacer llegar
dicha explicacion tan pronto como le sea posible y normalmente
a mas tardar a los quince (15) dias habiles después de la fecha de
publicacidon de la Notificacion de Adjudicacion del Contrato. Las
solicitudes de explicaciones recibidas una vez concluido el plazo
de tres (3) dias habiles no dard lugar a la prorroga del Plazo
Suspensivo.

Las explicaciones a los Oferentes no seleccionados podran darse
por escrito 0 mediante una reunién de informacion, o ambas, a
opcién del Comprador. Los gastos incurridos para asistir a la
reunion a recibir las explicaciones correran por cuenta del
Oferente.

46.

Firma del
Contrato

46.1

Inmediatamente después de la Notificacion de la Adjudicacion,
el Comprador enviara el Convenio Contractual al Oferente
seleccionado, v, si asi se especifica en los DDL, una solicitud
para presentar el Formulario de Divulgacion de la Propiedad
Efectiva de la Seccidon IX, “Formularios del Contrato” que
proporciona informacién adicional sobre su titularidad real. El
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Formulario de Divulgacion de la Propiedad Efectiva debera
enviarse dentro de los ocho (8) dias hébiles posteriores a la
recepcion de esta solicitud.

46.2

46.3

Dentro de los veintiocho (28) dias siguientes a la recepcion del
Convenio Contractual, el Oferente seleccionado debera firmarlo,
fecharlo y devolverlo al Comprador.

No obstante, lo establecido en las IAO 46.2 precedente, en caso
de que la firma del Convenio Contractual se vea impedida por
alguna restriccién de importacion atribuible al Comprador, al
Pais del Comprador o al uso de los productos/Bienes, sistemas o
servicios que han de proveerse y que dichas restricciones de
importacion provengan de regulaciones comerciales de un pais
proveedor de los productos/ Bienes, sistemas o servicios, el
Oferente no serd obligado por su Oferta. Lo anterior tendra efecto
siempre y cuando el Oferente pueda demostrar, a satisfaccion del
Banco y al Comprador, que la firma del Convenio Contractual no
se ha visto impedida por la falta de diligencia de parte del
Oferente en el cumplimiento de las formalidades tales como las
solicitudes para permisos, autorizaciones y licencias necesarias
para la exportacion de los productos/ Bienes, sistemas 0 servicios
de acuerdo con los términos del Contrato.

47.

Garantia de
Cumplimiento

47.1

Dentro de los veintiocho (28) dias siguientes a la recepcion de la
Carta de Aceptacion cursada por el Comprador, el Oferente
seleccionado debera presentar la Garantia de Cumplimiento de
conformidad con la Clausula 18 de las CGC, utilizando para ello
el formulario de Garantia de Cumplimiento incluido en la
Seccion X, “Formularios del Contrato”, o cualquier otro
formulario aceptable para el Comprador. Si el Oferente
seleccionado suministra una fianza como Garantia de
Cumplimiento, debe cerciorarse de que la fianza haya sido
emitida por una compafia de fianzas o seguros que resulte
aceptable para el Comprador. Toda institucion extranjera que
proporcione una fianza debera tener una institucién financiera
corresponsal en el pais del Comprador, a menos que el
Comprador haya convenido por escrito que no se requiere una
institucion financiera corresponsal.

47.2

El incumplimiento, por parte del Oferente seleccionado, de su
obligacion de presentar la Garantia de Cumplimiento antes
mencionadas o de firmar el Convenio Contractual constituira
causa suficiente para la anulacion de la adjudicacion y la pérdida
de la Garantia de Mantenimiento de la Oferta. En ese caso, el
Comprador puede adjudicar el Contrato al Oferente que presento
la segunda Oferta Mas Ventajosa.




Secciodn 1. Instrucciones a los Oferentes (IAO) 41

48.

Quejas
Relacionadas con
Adquisiciones

48.1 Los procedimientos para presentar una queja relacionada con el
proceso de adquisiciones se especifican en los DDL.
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Seccion Il. Datos de la Licitacion (DDL)

Los datos especificos que se presentan a continuacion sobre los Bienes que hayan de adquirirse
complementaran, suplementaran o enmendaran las disposiciones de las Instrucciones a los
Oferentes (IAO). En caso de conflicto, las disposiciones contenidas aqui prevaleceran sobre las
disposiciones de las IAO.

A. Aspectos Generales

IAO1.1

El nimero de referencia de la Licitacion es: PAMD-410-LP1 -25 (P226834)
El Comprador es: Fondo DIAN para Colombia

El nombre de la Solicitud de Ofertas (SDO) es: PRESTAR LOS SERVICIOS
DE UN CENTRO DE OPERACIONES DE SEGURIDAD - SOC PARAEL
MONITOREO Y OPERACION DE LOS INSTRUMENTOS DE
SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION EN LA DIAN,
INCLUYENDO EL SUMINISTRO DE LAS HERRAMIENTAS
REQUERIDAS BAJO LOS LINEAMIENTOS Y SEGUIMIENTO
EFECTUADO POR LA OFICINA DE SEGURIDAD DE LA
INFORMACION DE LA DIAN.

Esta SDO corresponde a la contratacion de servicios de no consultoria de
conformidad con los requisitos establecidos en la Seccion VI, “Requisitos de
los Servicios de No Consultoria” toda alusion a bienes y servicios conexos
debe entenderse como referida a los servicios de no consultoria que son objeto
de esta SDO.

IAO1.1

El nimero y la identificacion de los lotes (contratos) que componen esta
Licitacion es: Lote Unico

IAO 1.3

Sistema
Electronico de
adquisiciones

El Comprador no usara ningun sistema electronico de adquisiciones para
gestionar esta Solicitud de Ofertas (SDO).

El sistema electronico de Contratacion Publica de Colombia SECOP Il sera
utilizado solamente para efectos publicitarios. En este se publicara: el aviso
especifico del proceso y los documentos de la Licitacion, las respuestas a las
observaciones, las adendas del proceso, la adjudicacion y el Contrato.

IAO 2.1

El Prestatario es: el Fondo DIAN para Colombia— FDC, cuya entidad ejecutora
es la Direccion de Impuestos y Aduanas Nacionales - DIAN

Monto del Convenio de Préstamo o Financiamiento: USD 250.000.000

El nombre del Programa es: “Programa de Apoyo a la Modernizacion de la
DIAN”
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IAO 4.3

En el sitio web del Banco (www.iadb.org/integridad) se facilita informacion
sobre las empresas y personas sancionadas por el Grupo BID por haber
cometido préacticas prohibidas y codmo reportar sospechas de posibles practicas
prohibidas.

IAC 4.4

El nimero maximo de integrantes de la APCA serd: No Aplica

B. Contenido del Documento de Licitacion

IAO 7.1

Para fines de aclaracién del documento de licitacion Unicamente, la direccion del
Contratante es:

Ciudad: Bogota D.C.

Pais: Colombia

Atencion: Unidad de Coordinacion del Programa- UCP

Direccion de correo electronico: adquisiciones@fondodian.gov.co

PARA ACLARACIONES UTILIZAR UNICAMENTE ESTE CORREO
ELECTRONICO, DEBE INDICAR CLARAMENTE QUIEN SOLICITA
LA ACLARACION, EL OBJETO DEL CONTRATO Y EL NUMERO DE
ESTE PROCESO.

Se adjunta el documento denominado “Formato de aclaraciones” en el que se
deberén consignar las inquietudes.

El Contratante no recibira solicitudes de aclaraciones que no se hayan presentado
por lo menos veinte (20) dias calendario antes de la fecha limite de presentacién
de ofertas.

Pagina web donde se publicaran las respuestas: SECOP Il y micrositio Fondo
DIAN Colombia, link: www.dian.gov.co/dian/Paginas/Fondo-DIAN.aspx

IAO7.1

Aclaracion a los documentos de licitacion.

Adicionalmente a la posibilidad del envio de solicitud de aclaracion a los
documentos de licitacion, se celebrara una audiencia de aclaraciones el 15 de
abril de 2026 a las 10:30 a.m. hora legal colombiana, via plataforma TEAMS
para lo cual los oferentes interesados deberan solicitar ser invitados hasta el dia
anterior a la realizacion de la reunion, remitiendo un correo electronico a la
siguiente direccion:adquisiciones@fondodian.gov.co, en el cual deberan
relacionar los correos de las personas a las que les sera enviada a la convocatoria.

La metodologia utilizada dentro de la audiencia de aclaraciones les sera
informada al inicio de la reunién. No obstante, los aspectos mas relevantes de la
sesion que permitira el conocimiento de las inquietudes y las respuestas a todos
los interesados son:
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» Dentro de la sesion se formularan las preguntas por parte de los
asistentes que acttan en nombre de las diferentes firmas y/o APCAS y
adicionalmente, deberan ser consignadas en el formato que le ser&
remitido para el efecto.

En el marco de la reunion se presentaran respuestas preliminares a las
inquietudes trasladadas; sin embargo, las respuestas oficiales seran aquellas que
se incluiran en el acta de la reunion la cual sera remitida a todas las firmas que
hayan participado y también serd publicada de tal forma que todos los
interesados puedan consultarla.

C. Preparacion de las Ofertas

1A010.1 El idioma de la Oferta es: Espafiol.
Todo el intercambio de correspondencia se hara en el idioma espafiol.
El idioma utilizado para la traduccion de los documentos justificativos y el
material impreso que formen parte de la Oferta es espariol

IAO 11.1(j)

El Oferente presentara los siguientes documentos adicionales junto con su
Oferta:

* Certificado de existencia y representacion legal

Estados financieros correspondientes a 2024 con corte a 31 de diciembre,
los cuales deberén estar suscritos por un Contador Publico y un Revisor
Fiscal, cuando las normas que los regulan asi lo exigen en el caso de los
Oferentes Nacionales. En el caso de los Oferentes que provengan de
paises diferentes al pais del comprador, deberan presentar los
documentos o sus equivalentes de acuerdo con las normas del pais de
origen:

a. Balance General comparado por las vigencias 2023-2024

b. Estado de Resultados comparado en los afios terminados 2023 — 2024
c. Notas a los Estados Financieros.

d. Dictamen o Informe anual de auditoria sobre cada uno de los estados
financieros

e. Tarjeta Profesional y certificado de antecedentes disciplinarios del Contador
Publico y/o Revisor Fiscal, firmantes de los estados financieros, para las firmas
nacionales o por quien exija la normatividad del pais de oferente.

* La oferta propuesta debera suscribirse por el representante legal autorizado para
el efecto y en caso de presentar alguna limitacion debera adjuntar la autorizacion
del érgano societario correspondiente o el poder debidamente otorgado. En caso
de APCAS todos sus miembros deberan suscribir la oferta o presentar el
documento constitutivo de la figura asociativa o la promesa de sociedad futura
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suscrita por todos los miembros en donde se otorgue la facultad de suscribir la
propuesta. En caso de requerir autorizacion para conformar la figura asociativa
o firmar el acuerdo de conformacion debera presentar la autorizacion otorgada
por el 6rgano societario correspondiente.

IAO 13.1 No se permitira la presentacion de Ofertas alternativas.

IAO 14.5 Los precios cotizados por el Oferente no estaran sujetos a ajustes durante la
ejecucion del Contrato.

IAO 14.6 Los precios cotizados corresponderan al menos al 100% de los servicios
especificados. Es decir, los precios deberan incluir honorarios, gastos de viaje,
logistica para la movilizacion, uso de equipamiento y software, gastos de
comunicacion, combustible, impresiones, impuestos y en general todos los costos
directos e indirectos, gastos administrativos, asi como cualquier otro gasto o
impuesto que sea necesario para la implementacién de la totalidad de los servicios
de no consultoria requeridos.

IAO 14.7 La edicion de Incoterms es: No Aplica

IAO 14.8 No Aplica

(b)) y (c)(v)

IAO 15.1 :

No Aplica

El Oferente no esta obligado a cotizar en la moneda del Pais del Comprador la
porcion del precio de la Oferta que corresponde a gastos en que se incurra en esa
moneda. Puede cotizar en dolares de los Estados Unidos de América como quiera
que el Fondo DIAN para Colombia puede realizar el pago en esta moneda.

En caso de firmas extranjeras el pago en ddlares podra hacerse a la cuenta que
se reporte en el exterior para los pagos. Si se trata de firmas colombianas o
residentes fiscales en Colombia, el pago en délares solo podra realizarse en una
cuenta de compensacién efectivamente constituida de acuerdo con las normas
colombianas

IAO 16.4 No aplica

IAO17.2(a) No aplica

IAO 17.2(b) No aplica

IAO 18.1 El periodo de validez de la Oferta serd de ciento veinte dias (120) calendario,
contados a partir de la fecha de presentacion de Ofertas.

IAO 18.3(a) No aplica

IAO 19.1 Se exige una declaracién de Mantenimiento de la Oferta.
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IAO 19.3(d)

No aplica

IAO 19.9

Si el Oferente ejecuta cualquiera de las acciones mencionadas en las IAO 19.9
(@) o (b), el Prestatario declarara al Oferente no elegible como adjudicatario de
Contratos del Comprador, ni de la DIAN como Entidad Ejecutora por un periodo
de 5 afios.

IAO 20.1

Las ofertas podran ser entregadas en fisico o de manera virtual.

Para la entrega virtual se tendra en cuenta lo establecido en los datos de la
Licitacion, para lo cual se utilizara el protocolo de presentacion que se adjunta a
la SdO.

Si el proponente quiere realizar la entrega de su oferta de forma fisica en vez de
virtual, debera informar minimo con veinte (20) dias calendario de antelacion a
la direccién de correo adquisiciones@fondodian.gov.co, de tal forma que se
pueda disponer lo necesario y coordinar el procedimiento con la Entidad
Fiduciaria vocera y representante del Fondo DIAN Colombia.

Si el proponente decide la entrega en fisico debera presentar:

Propuesta técnica: Ademas de la oferta original, el nimero de copias es: Una (1)
copia fisica y una (1) copia digital no editable en un dispositivo de memoria
extraible para puerto USB, de la propuesta técnica incluidos en el sobre que
contiene la oferta técnica en soporte papel debidamente sellado (Sobre 1) y

Propuesta Econémica: Una (1) original impresa; acompafiada de una (1) copia
digital no editable en un dispositivo de memoria extraible para puerto USB
(Sobre 2).

En caso de diferencias entre la presentacion en fisica y la digital, primara lo
dispuesto en la oferta fisica.

Las propuestas se presentaran en forma fisica o virtual de manera excluyente; es
decir no podréa hacer la presentacion por los dos medios.

I1AO 20.3

La confirmacion escrita de la autorizacion para firmar en nombre del Oferente
consistird en: La Designacion de representante legal y/o apoderado con
facultades suficientes para obligar al Oferente. Esta representacion puede surgir
de un poder especial o de los documentos societarios que justifiquen la
representacion del firmante, tales como estatutos o actas de asamblea, de
directorio o consejo de administracion, segun corresponda al tipo societario. El
documento debe ser claramente identificado. La Gltima vifieta de la IAO 11.1(j)
detalla este requisito para las firmas y los miembros de las APCAs

D. Presentacion y Apertura de las Ofertas
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IAO 21.1

Presentacion, Cierre e Identificacion de las Ofertas se modifica como sigue:

La presentacion se realizara de manera virtual de acuerdo con lo establecido en
el protocolo de presentacion que se adjunta a la SdO. Teniendo en cuenta que,
para esta licitacion se presentaran dos sobres, los archivos seran cargados con la
identificacion de oferta técnica y oferta de precio, esta Ultima con una contrasefia
de acuerdo con lo establecido en el protocolo de presentacion.

Si el oferente informa su decision de presentar la propuesta en fisico, debera
presentar la Oferta en dos sobres cerrados separados (la Parte Técnica -Sobre 1-
y la Parte Econdmica -Sobre2-). Estos dos sobres se colocaran en un sobre
exterior sellado que tendré la leyenda “Oferta Original”.

La Propuesta Técnica (soporte papel o informéatico) no incluird ninguna
informacion econémica. Una Propuesta Técnica que contenga informacion
econOmica sera rechazada.

Los sobres interiores y el sobre exterior:
(@) levaran el nombre y la direccion del Oferente;

(b) estaran dirigidos al contratante identificado en la IAO 1.1.

(c) llevarén la identificacion especifica de este proceso de Licitacion
segun se indicaen la IAO 1.1,

llevaran la advertencia de no abrir antes de la fecha y hora de apertura de las
Ofertas.
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IAOC 22.1

La fecha limite para presentar las ofertas es:
Fecha: 14 de mayo de 2026

Hora: hasta las 10:00 am (hora legal colombiana)

Los Oferentes podran presentar sus ofertas electronicamente (de manera
virtual).

A fin de asegurar la integridad, confidencialidad e igualdad de oportunidad, los
oferentes deben cumplir y tener en cuenta el siguiente procedimiento de
radicacion de las ofertas:

Las firmas participantes deberan informar al correo
adquisiciones@fondodian.gov.co , que presentaran oferta dentro del proceso
para que el Fondo Dian para Colombia -FDC remita un Link para cada oferente
interesado en el que podréan cargar las ofertas de acuerdo con el protocolo de
presentacion que se adjunta a la SdO. Cada oferente realizara el cargue de su
oferta asi:

e Un archivo con la Propuesta Técnica completa y los documentos solicitados
dentro de los DDL (Sin incluir los documentos de la oferta econdmica).

e Un archivo con la oferta econdmica.

Las OFERTAS se presentaran en archivos PDF, al archivo que contiene la
informacion de precios deberan asignarle una contrasefia para su apertura, esta
clave no la entregara ni la hara saber a ningun participante, ni al FDC o la DIAN,
solo hasta dia en el que se programe el acto de apertura del archivo con la oferta
econdmica para lo cual se indicara el medio en el que debe ser comunicada. Sera
motivo de rechazo:

e Si el oferente entrega la clave con anterioridad al momento indicado
e El archivo no esta protegido con clave.

IAO 25.1

Se complementa como sigue,

La apertura de ofertas se realizard en dos etapas, primero se procedera a la
apertura de las Ofertas Técnicas cargadas (en el link remitido para el efecto) o
presentadas (asi como la lectura de notificaciones de retiro, sustitucién o
modificacion de Ofertas, si hubiera) y luego a la apertura de las ofertas
econdmicas que calificaron técnicamente conforme se indica en esta SDO.

El acto de apertura se realizara simultaneamente para las ofertas presentadas en
forma fisica y en forma virtual. En caso de presentacion virtual, las personas
asistiran a la sesion a través de la plataforma TEAMS, de acuerdo con el
protocolo de presentacion y apertura que sera remitido.

En caso de presentacion fisica las personas asistiran a la sesion en la direccion
que les sera compartida cuando informen su intencion de presentar por este
medio (como se indica en la IAO 20.1) y deberan remitir la informacion que se
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solicite sobre las personas que asistiran a la sesion para realizar la autorizacion
correspondiente.

Fecha: 14 de mayo de 2026
Hora: 10:30 am hora legal colombiana

IAO 25.5

Se modifica como sigue: Luego se abrirdn de a uno los demé&s sobres
conteniendo las ofertas técnicas y se leerd en voz alta la siguiente informacion:
el nombre del Oferente y si se ha presentado alguna modificacién; la existencia
0 inexistencia de Declaracion de Mantenimiento de Oferta.

Después de que se complete la evaluacion de las Partes Técnicas de las Ofertas
y el Banco emita su no objecidn, el Contratante notificara por escrito a los
Oferentes que no hayan logrado cumplir los criterios de calificacion y/o cuyas
Ofertas no se hayan ajustado a los requisitos del documento de licitacion, y les
comunicara lo siguiente:

(@) las razones por las cuales la Parte Técnica de su Oferta no
cumplio los requisitos del documento de licitacion;

(b) que no se solicitard la contrasefia de apertura del archivo
contentivo de la oferta econdmica o que el sobre con la leyenda
“Segundo sobre: Parte Econdmica” se les devolvera sin abrir una
vez finalizado el proceso de seleccion y firmado el Contrato

(c) que se les informa la fecha, hora de la apertura publica de los
sobres marcados con la leyenda “Segundo sobre: Parte
Econdmica” o del archivo contentivo de la oferta econémica.

Simultdneamente, el Contratante deberd notificar por escrito a los Oferentes
cuyas Partes Técnicas cumplieron sustancialmente los requisitos del documento
de licitacion y los criterios de calificacion en las evaluaciones, y les comunicara
lo siguiente:

(@) que su Oferta técnica ha sido evaluada y ha cumplido
sustancialmente los requisitos del documento de licitacion y los
criterios de calificacion;

(b) que el archivo con la oferta de precio o que el sobre marcado con
la leyenda “Segundo sobre: Parte Econdmica” se abriran durante
la apertura publica de las Partes Econdmicas;

(c) que se les informa la fecha, hora de la apertura pablica de los
sobres marcados con la leyenda ‘“Segundo sobre: Parte
Econémica” o del archivo contentivo de la oferta econdémica.

La apertura serd virtual como lo establece el protocolo y en caso de presentacion
fisica de la oferta, se les informara el lugar de la apertura.

El acto de apertura se realizara simultaneamente para las ofertas presentadas en
forma fisica y en forma virtual. En caso de presentacion virtual, las personas
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asistiran a la sesion a través de la plataforma Teams, de acuerdo con el protocolo
de presentacion y apertura que sera remitido.

La fecha de la apertura se anunciara con suficiente antelacién como para que los
Oferentes puedan hacer arreglos para asistir al evento. La Parte Econémica de la
Oferta se abrira pablicamente en presencia de los representantes designados por
los Oferentes y de toda persona que desee estar presente.

Quienes deseen a asistir al acto de apertura de las propuestas econdémicas deberan
informar al correo adquisiciones@fondodian.gov.co su intencion de asistir a la
apertura de manera virtual o presencial para que les sea remitida la citacion o se
les indique el lugar y se les pueda requerir la informacion para tramitar las
autorizaciones de ingreso pertinentes.

Los designados de las firmas deberan asistir presencial o virtualmente de manera
excluyente.

Si la asistencia se dificulta por no poder acceder a la plataforma tecnoldgica a
través de la cual se haga la reunidn de acto de apertura, el oferente debera hacerlo
saber en ese mismo momento a través de correo electrénico, Unicamente a
adquisiciones@fondodian.gov.co

En caso de presentacion en fisico, los sobres seran inspeccionados para
confirmar que continten sellados y no hayan sido abiertos. Para las ofertas
presentadas de manera virtual, se solicitara la clave electrénica indicando el
medio por el cual debera ser informada. En el evento de que el oferente no
suministre la clave en el momento indicado, su propuesta sera rechazada.

Posteriormente, el Comprador procedera a abrirlos y leerd en voz alta los
nombres de cada Oferente y los precios totales de las Ofertas, incluidos los
descuentos.

Unicamente se consideraran en la siguiente etapa de evaluacion los archivos o
sobres de las Partes Econdmicas de las Ofertas y los descuentos que se hayan
abierto y leido en la apertura de las Partes Econdmicas de las Ofertas.

El Contratante preparara un registro de la apertura de las Partes econémicas de
las Ofertas que deberd incluir, como minimo:

(a) el nombre del Oferente que presentd la Parte econdmica de la Oferta que
fue abierta;

(b) el Precio de la Oferta

IAO 25.6

La Carta de la Oferta y la Lista de Precios de las propuestas presentadas en fisico
deberan ser firmadas con las iniciales de los representantes del Contratante
presentes.

E. Evaluacion y Comparacion de las Ofertas
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IAO 30.3

El ajuste se basara en el precio més alto del item 0 componente segun su cotizacion
en otras Ofertas que cumplan sustancialmente con los requisitos. Si no es posible
determinar el precio del articulo o el componente a partir de otras Ofertas que
cumplan sustancialmente con los requisitos, el Comprador utilizara su mejor
estimacion.

IAO 32.1

La Gnica moneda para la conversion de todos los precios expresados en varias
monedas en una sola es: el délar

La fuente oficial de la tasa de cambio tipo vendedor es: la superintendencia
Financiera de Colombia.

https://www.superfinanciera.gov.co/publicaciones/60819/informes-y-
cifrascifrasestablecimientos-de-creditoinformacion-periodicadiariatasa-de-
cambio-representativa-del-mercado-trm-60819/

La fecha de las tasas de cambio es: Una (1) semana antes de la fecha limite
definida para la presentacion de propuestas.

IAO 33.1

No se aplicard un margen de preferencia nacional

IAO 34.2(a)

La evaluacion se haré por la totalidad de los servicios. Si la Lista de Precios no
incluye los precios de los servicios listados, se asumira que éstos estan incluidos
en el precio total de la oferta (incluidos los ajustes del 30.2 si aplican), sin que
proceda pago adicional alguno.

La evaluacion se hara por servicio conforme a los criterios sefialados en la
Seccidn 111 de este documento Las Ofertas serdn evaluadas por el servicio
integral y el Contrato comprendera el servicio adjudicado al Oferente
seleccionado.

IAO 34.6

En la evaluacién de ofertas, ademas del precio cotizado, el Contratante
considerard la calidad de la oferta conforme se indica en la Seccion I,
“Criterios de Evaluacion y Calificacion.

IAO 38.1y 38.3

Se modifica como sigue: EIl Contratante determinarg, a su entera satisfaccion, si
el Oferente elegible seleccionado por haber presentado la Oferta Mas Ventajosa,
considerando la combinacion de precio y atributos distintos al precio y que se
ajusta sustancialmente al Documento de Licitacion, reune los requisitos de
calificacion especificados en la Seccion III, “Criterios de Evaluacion y
Calificacion.

F. Adjudicacion del Contrato

IAO 42.1

Se modifica como sigue: Con sujecion a lo dispuesto en la IAO 35, el
Contratante adjudicard el Contrato al Oferente que ofrezca la Oferta Mas
Ventajosa, que sera la que haya sido presentada por un Oferente que cumpla los
criterios de calificacion y que, segun se haya determinado: (a) se ajusta
sustancialmente al documento de licitacion; y, (b) tiene el puntaje combinado
mas alto.

IAO 43.1

No Aplica
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Adquisiciones

IAO 46.1 El Oferente seleccionado debe suministrar el Formulario de Divulgacion de la

Propiedad Propiedad Efectiva.

Efectiva

1AO 48 L . . L
Los procedimientos para presentar una queja relacionada con la adquisicion se

Quejas detallan en las Politicas para la Adquisicion de Bienes y Obras Financiadas por

relacionadas | €l Banco Interamericano de Desarrollo GN-2349-15.

con las Si un Oferente desea presentar una queja relacionada con la adquisicion, el

Oferente debera presentar su reclamacion por escrito (por los medios més rapidos
disponibles, que son correo electronico), a:

A la atencion de: Angela Maria Bustamante Rodriguez
Especialista Lider en Adquisiciones
Unidad de Coordinacion del Programa— UCP
Direccion de correo electronico: adquisiciones@fondodian.gov.co
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Seccion 111. Criterios de Evaluacion y Calificacion

Indice de los Criterios de Evaluacién y Calificacion

1. Margen de Preferencia (IAO 33).....ooiiiiee e e 54
2. Oferta Mas VeNTaJOSa.........cccueiieiieiieieeie e st ee e ste e sraesae e reesseaneesraesaeeneennes 55
3. EVAIUACION (TAO 34)....i ittt te et nre s 55
4. Mejor Oferta Final 0 Negociaciones (IAO 37).....ccccovcieiiieiieiieie e 59
5. CalificaCion (LAO 38)......ccciiiiiiiieseese et 59
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¢ Reglas generales:

La Oferta podré ser presentada de manera individual o en Asociacion en Participacion, consorcio
0 asociacion -APCA si considera que puede mejorar sus calificaciones realizando alianzas
estratégicas. Para la presentacion de la propuesta debera tener en cuenta:

e Adjuntar el documento o documentos que demuestren la existencia juridica de las
firmas oferentes, certificado de existencia y representacion legal (camara de comercio
en el caso de Colombia), o documento que haga sus veces dependiendo del pais de
origen. Para el caso de APCA cada una de las firmas presentard su respectivo
documento de existencia.

e La oferta debe estar suscrita por quien tenga la capacidad legal, por lo tanto, debe
coincidir con la persona que figura en el documento de existencia y representacion
legal 0 en el documento de asociacion en APCA y a quien las firmas designaron como
representante legal, al igual si el representante legal tiene limitaciones a los montos a
contratar debe adjuntar el documento del érgano competente que lo faculte para
presentar la oferta y suscribir el contrato.

e En caso de APCA debera presentar, adicionalmente, el documento de intencion de
asociacion o constitutivo de la misma, indicando claramente quien es su representante
legal, asi como la manifestacion de que su responsabilidad es solidaria y
mancomunada y porcentajes de participacion.

e Parael caso de Experiencia y Capacidad Técnica, todas las firmas deberan demostrar
experiencia, sin perjuicio de la sumatoria que puede realizarse para el cumplimiento
del requisito exigido.

1. Margen de Preferencia (IAO 33)
No aplica.
2. Oferta Més Ventajosa

El Comprador utilizara los criterios y las metodologias enumerados en los items 3y 4 a
continuacion para determinar la Oferta Mas Ventajosa. La Oferta Mas Ventajosa es aquella
que cumple con los criterios de calificacion y que:

(@) se ajusta sustancialmente al documento de licitacion; y

(b) es la Oferta mejor evaluada considerando la combinacion de precio y atributos
distintos al precio.

3. Evaluacion (IAO 34)
3.1.  Criterios de Evaluacion (IAO 34.6)

Al evaluar el costo de una Oferta, el Comprador podra considerar, ademas del precio cotizado de
conformidad con las IAO 14, uno o0 mas de los siguientes factores estipulados en las IAO 34.2(qg)
y en los DDL en referencia a las 1AO 34.6, aplicando los métodos y criterios indicados a
continuacion.
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e Evaluacién Técnica:

Se evaluarén las ofertas técnicas conforme a los criterios de esta seccion, el objetivo es asignar
un puntaje maximo de 100 puntos para la totalidad de los elementos solicitados que comprenden
la oferta técnica, los rubros a evaluar son:

Rubro Puntaje maximo
Enfogue Técnico y metodologia 60
Estrategia de implementacion 40

Total 100

Los criterios para evaluar cada uno de los rubros se explican a continuacion:

1. Enfoque Técnico y metodologia (60 puntos)

a. Como parte de la oferta técnica los oferentes deberan presentar un documento que incluya
el modelo operacional de servicios SOC que propone utilizar para prestar los servicios y
desarrollar las actividades descritas en la seccién VI del documento y el anexo de
caracteristicas técnicas minimas, conforme a las siguientes consideraciones:

Debera contemplar la descripcion del enfoque que serd utilizado para alcanzar los
objetivos del proyecto. Debe incluir el esquema de gobernanza, asi como la
descripcion de las metodologias a utilizar, considerando expresamente la
adopcion del Modelo de operacion para la gestion y ejecucion del proyecto.

Debera incluir la descripcién de las herramientas que soportaran la gestion del
proyecto, y las herramientas que permitan acelerar la productividad y la
implementacién y operacién del SOC

Debera detallar los mecanismos, procedimientos y componentes que utilizara para
asegurar la calidad de los servicios, y la operacién y ejecucion de los mismos, asi
como la forma de facilitar la verificacion de estos por parte de la DIAN. Todo lo
anterior, en concordancia con los lineamientos y requerimientos del servicio
establecidos en la seccién VI de este documento y el anexo de caracteristicas
técnicas, el cual es de obligatorio cumplimiento.

b. El oferente debera acreditar su pertenencia a la méas alta membresia por parte de las
fabricantes de los productos, servicios, plataformas o licenciamientos ofrecidos y
requeridos por la DIAN, para tal efecto, el oferente debera informar los mecanismos
suficientes para corroborar dicha informacion.

c. El futuro interesado deberd acreditar que el fabricante de las capacidades ofrecidas
entregue el servicio de TAM (Thecnical Account Manager) para el soporte a dichas
capacidades por el tiempo estipulado para el proyecto y que no ocasione ningun costo
adicional para la Entidad.
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d. El interesado deberd generar una metodologia que permita calcular el retorno a la
inversion en seguridad de la informacion (ROSI) que contenga como minimo los
siguientes criterios:

O O O O O O

Identificar los riesgos.

Estimar la Tasa Anual de Ocurrencia (ARO) de cada riesgo.
Calcular la Expectativa Anual de Pérdidas (ALE).

Estimar la reduccion de ALE

Calcular el beneficio.

Aplicar la formula de ROSI.

e. Dentro de la oferta técnica el futuro oferente debera disefiar y entregar documento con la
estrategia de monitoreo de ciberseguridad, acorde con los siguientes criterios:

o Fortalecimiento de la Gestién de monitoreo:

O 0O O O 0 O O

Estrategia general del monitoreo
Objetivos del Monitoreo

Roles y responsabilidades
Herramientas de monitoreo

Indicadores y métricas

Integracion con la gestion de incidentes
Auditoria y mejora continua

o Fortalecimiento de la Gestién de Incidentes:

o O O O

Propuesta procedimiento de gestidn de incidentes

Roles y responsabilidades (equipos de gestion y respuesta)

Herramientas de gestion

Proceso (Preparacion, deteccion, contencion, erradicacion, recuperacion,
lecciones aprendidas)

Clasificacion y escalamiento

Registro y mejora continua

1.1.Asignacion de puntaje:
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Criterio Minimo (1) Aceptable (2) Bueno (3) Muy Bueno (4) 4
Modelo Modelo Modelo Incorpora
Incorpora todas
. Incorporatodas | todas las
las capacidades - .
Modelo o las capacidades | capacidades
solicitadas en los L L
Incorpora todas TDR solicitadas en los | solicitadas en los
las capacidades . TDR TDR relacionadas
o relacionadas con . L
a. Modelo solicitadas en los 0S Servicios relacionadas con | con los servicios,
s ld TDR detallando ! los servicios, detallando esquema
oper_aglongoce relacionadas con esquema de detallando de gobierno 12
SE)I’VICIOS i los servicios, o%ierno esquema de definido.
(Documento detallando gobie gobierno Con un enfoque
Integral). definido. L -
esquema de definido. alineado con los
. Con un enfoque S
gobierno - Con un enfoque | objetivos, y Detalla
L alineado con los :
definido. I alineado con los | entregables
objetivos, y L .
4 objetivos, y e incluye aspectos
metodologias . -
Detalla diferenciadores y
detalladas.
entregables valores agregados.
b. Nivel de
partner méas alto en
las capacidades en 1 de las en 2 de las en 3 de las en 4 0 més de las 12
ofertadas (items 2 | capacidades capacidades. capacidades. capacidades.
al 9 del anexo
técnico).
C. Incluye
servicios TAM
(Thecnical account | en 2 de las en 3 de las en 4 de las en 5 0 mas de las
! . . - g 12
manager) (items 2 | capacidades capacidades capacidades capacidades
al 9 del anexo
técnico).
Metodologia cuenta
. Metodologia con precision en la
d. Metodologia cuenta con estimacion de
para el calculo Metodologia precision en la riesgos e incluye
de ROSI cuenta con estimacion de todos los costos
(Retorno a la N/A precision en la riesgos e incluye | relevantes +Detalla 12
inversion en estimacion de todos los costos | Entregables y
seguridad de la riesgos. relevantes presenta facilidad
Informacion). +Detalla deusoy
Entregables. comunicacion (ante
la alta direccidn).
Estrategia alineada
con politicas
Estrategia nacionales y
. alineada con cumplimiento
Estrategia liti . I
) alineada con politicas normativo, detalla
e. Estrategia de oliticas nacionales y indicadores de
Monitoreo y N/A Eacionales cumplimiento desempefio, 12
Ciberseguridad. ales y normativo, recreando posibles
cumplimiento -
. detalla escenarios de
normativo - ;
indicadores de ciberataques e
desempefio. incluye aspectos
diferenciadores y
valores agregados.
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NOTA 1: Para la asignacion de los puntajes correspondientes a los items b y c, el proponente
debera presentar las certificaciones o documentos de soporte emitidos por el(los) fabricante(s)
de las capacidades solicitadas, en los que conste el ofrecimiento respectivo. Adicionalmente,
cuando aplique, deberd informarse el enlace o mecanismo de validacion correspondiente.

NOTA 2: Los items objeto de calificacion relacionados con planes, estrategias, metodologias y
modelos deben ser implementados durante la ejecucidn del proyecto.

2. Estrategia de implementacion (40 puntos)

a. Como parte de la oferta técnica los oferentes deberén presentar un documento que contenga
el Plan general de implementacién del proyecto requerido por la DIAN (sefialada en la
seccion VI de este documento), conforme al siguiente alcance:

El plan tiene como objetivo definir la forma en que el oferente llevara a cabo la
puesta en marcha del SOC, detallando las etapas, tiempos y acciones necesarias
hasta alcanzar su pleno funcionamiento. Este plan debera permitir evaluar el
proceso de implementacién, asegurando que el SOC esté completamente operativo
en los plazos establecidos! y cumpla con los estandares de calidad exigidos.

El plan deberd incluir un desglose de actividades, especificando las fases de
implementacién, los hitos clave y las dependencias entre tareas, de manera que se
pueda monitorear el avance y la disponibilidad progresiva del servicio. También
deberad contemplar la organizacion del equipo de trabajo, describiendo los roles,
responsabilidades y la asignacion de recursos en funcidn de los requerimientos del
servicio. En este plan, se debera asegurar que el oferente debera garantizar que sus
mecanismos internos de gestidn, supervision y control estén alineados con lo
requerido por la DIAN dentro de sus especificaciones, asegurando una transicién
progresiva y efectiva hacia su operacion estable.

b.  Los oferentes deberan presentar como parte de la oferta técnica un documento que
contenga el plan de seguimiento y monitoreo mediante las capacidades y servicios
adquiridos, a los controles tecnolégicos de la norma ISO 27001:2022, detallando las
etapas, tiempos y acciones necesarias, con un desglose de actividades, especificando las
fases para el seguimiento a los controles, los hitos clave y las dependencias entre tareas,
de manera que se pueda monitorear cada uno de estos controles, teniendo en cuenta como
minimo los siguientes aspectos:

o Objetivos del monitoreo
o Inventario de controles tecnoldgicos
o Indicadores clave de desempefio (KPIs)
e Tiempo promedio de deteccion de incidentes.
o Porcentaje de eventos monitoreados vs. eventos totales.
o Capacidades y servicios utilizados

1 Se contempla un tiempo maximo de implementacién de cuatro (4) meses.
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o Integracién con inteligencia de amenazas.
o Frecuenciay métodos de seguimiento
e Monitoreo continuo vs. revisiones periddicas.
e Auditorias.
o Simulacros de incidentes y pruebas de penetracion.
o Procedimientos de respuesta
« Protocolos ante deteccion de anomalias.
« Escalamiento de incidentes.
o Retroalimentacion para mejora continua.
o Documentacién y trazabilidad
o Registro de eventos y acciones correctivas.
o Informes periddicos para la alta direccion.
« Evidencias para auditorias de cumplimiento.
o Evaluacion de eficacia
o Comparacion entre resultados esperados y reales.
« Revision de controles obsoletos o ineficientes.
« Actualizacion del plan segiin cambios tecnol6gicos o normativos.

c. Los oferentes deberan allegar como parte de la oferta técnica las siguientes certificaciones
vigentes y que sean verificables para lograr la puntuacién de la que trata este item:

e ISO 27001:2022 en los procesos asociados a la operacion del SOC

e [SO 22301:2019 o superior.

e FIRST, Certificacion que acredite vinculacion directa y activa con FIRST (Forum
Incident Response and Security Teams) como minimo doce (12) meses de
antigtiedad.

Otras certificaciones internacionales y reconocidas de SOC relevantes para el
proyecto

2.1 Asignacion de puntajes:

Criterio Minimo (1) Aceptable (2) Bueno (3) MuyBueno(4) |1 |2 | 3 [ 4

Define un plan
estructurado y

a. Plan general de
implementacion.

Presenta un
plan general
con actividades
y tiempos poco
detallados, sin

Define un plan
estructurado con
fases y tiempos
razonables,
incluye hitos y
dependencias,

Define un plan
estructurado con
fases y tiempos
razonables,
incluye hitos y
dependencias,

robusto con
fases y tiempos
razonables,
incluye hitos y
dependencias,
con roadmap
estructurado y

claridad en el pero requiere .
- con roadmap mecanismos de
roadmap ni en mayor g
. ” e estructurado y control definidos
la alineacion especificacion y .
. mecanismos de y detalla
con la DIAN; detalles en las -
- control definidos. | aspectos
actividades. - .
diferenciadores
y valores

agregados

10
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vigentes del oferente
como:

e 1S0O 27001:2022

e 1SO 22301:2019 0
superior.

e Certificacion que
acredite
vinculacion directa
y activa con FIRST
(Forum Incident
Response and
Security Teams).
(como minimo
doce (12) meses de
antiguedad.).

Otras certificaciones
internacionales y
reconocidas de SOC
relevantes para el
proyecto.

presenta una

certificaciones

certificaciones

certificaciones

Criterio Minimo (1) Aceptable (2) Bueno (3) Muy Bueno (4) 314
Presenta un plan
general con
Presenta un plan | actividades y
general con tiempos
Presenta un plan | actividades y detallados con
general con tiempos entregables
actividades y detallados con definidos y con
tiempos entregables todos los
b. Plan de seguimiento detallados con definidos y con controles objeto
y monitoreo mediante Presenta un entregables todos los del monitoreo,
las capacidades y plan general definidos y con controles objeto haciendo uso
servicios adquiridos, a | con actividades | todos los del monitoreo, efectivo de 7110
los controles y tiempos poco | controles objeto haciendo uso capacidades y
tecnologicos norma IS0 | detallados. del monitoreo, efectivo de servicios
27001. haciendo uso capacidades y adquiridos,
efectivo de servicios demostrando
capacidades y adquiridos, cumplimiento
servicios demostrando ante entes
adquiridos. cumplimiento reguladores. y
ante entes detalla aspectos
reguladores. diferenciadores
y valores
agregados
Criterio Numero de certificaciones 3 4
c. Certificaciones No tiene o solo | Presenta dos Presenta 3 Presenta 4 0 més 10 | 20

NOTA 1: Los items objeto de calificacion relacionados con planes, metodologias y modelos deben ser
implementados durante la ejecucion del proyecto.

NOTA 2: Las certificaciones allegadas deberan mantenerse vigentes durante el tiempo de operacion de los servicios

del SOC.
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El puntaje minimo requerido para calificar y acceder a la siguiente etapa (evaluacion
econdmica) es de 65.

Evaluacion economica:

La Oferta de precio resultara de los valores totales ofertados para los servicios y capacidades
requeridas por la DIAN para el presente proyecto sefialadas en la seccién V en el apartado Lista
de Precios de los Servicios de No Consultoria.

Para el caso de la evaluacién de la oferta econdmica se asignara el puntaje de la siguiente forma:
La Oferta de Precio méas baja recibira el maximo puntaje econémico de 100.

La formula para determinar el puntaje econémico de todas las demas Propuestas es la siguiente:
PE = 100x Fm/ F, donde “PE” es el puntaje econdmico, “Fm” es el precio mas bajo, y “F” es el

precio de la propuesta en evaluacion.

e Evaluacién combinada:

Los puntajes técnico y econdémico obtenidos seran ponderados en funcion de los porcentajes
indicados a continuacién, con el fin de obtener un puntaje combinado sobre 100 puntos.
Las ponderaciones asignadas a las propuestas técnicas (T) y de precio (P) son:

T =60%
P = 40%

La Oferta con el mejor puntaje de Oferta evaluada combinada, sera la Oferta Mas Ventajosa, y
accedera a la Calificacion del Oferente descrita en el numeral 5 de esta seccion.

3.2.  Contratos Multiples (IAO 34.4)

No Aplica

3.3. Ofertas Alternativas (IAO 13.1)

No Aplica
4. Mejor Oferta Final o Negociaciones (IAO 37)

No Aplica
5. Calificacion del Oferente (I1AO 38)

5.1 Criterios de Calificacion (1AO 38.1)
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Los requisitos de calificacién de acuerdo con la I1AO 38, son:

(i) Capacidad financiera:

siguientes requisitos financieros:

(i) El Oferente debera proporcionar prueba documental que demuestre que cumple los

endeudamiento

No. Indicador Formula de célculo Valor del indicador
1 | Indice de liquidez ACt'.VO corriente/Pasivo Mayor o igual a 1
corriente
2 Razon de Pasivo total / Activo total Menor o igual a 0,6

Patrimonio en

3 relacion al Patrimonio/Presupuesto Mavor o iqual a 0.1
presupuesto estimado | estimado y g ’
del proceso
g?ggglndaﬁ trabajo en (Activo Corriente - Pasivo

4 presupuesto estimado Corriente) /Presupuesto Mayor o igual a 0,05
del proceso estimado

5 gp;?(l)aglcaazrglento a Pasivo Corriente/Patrimonio Menor o igual a 0,5

En el caso de las diferentes figuras asociativas, se realizara un promedio ponderado de cada uno

de los conceptos relacionados en la tabla anterior (Activos, pasivos y patrimonio) a partir de la
informacién de los Estados financieros de cada una de las firmas integrantes y se aplicara la
formula.

Contratos terminados o iniciados (minimo 40% de ejecucidn) dentro de los Gltimos siete (7) afios
con entidades publicas y/o privadas, nacionales o internacionales, relacionados con las siguientes

actividades:

Presentar maximo seis (6) contratos. La sumatoria de los contratos debe ser minimo de seis (6)

Servicios de disefio, planeacién e implementacion de Centros de Operaciones de

(ii) Experienciay capacidad técnica general:

Seguridad (SOC) y/o servicios avanzados de proteccion en ciberseguridad.

Suministro de hardware y software especializado en seguridad informatica de nivel

empresarial.

Servicios de implementacion, integracion y configuracion de soluciones avanzadas de

ciberseguridad.

millones de délares.

Entre los contratos presentados se debe cumplir que:

- Al menos uno (1) debe haber sido ejecutado para el sector Gubernamental.
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- Al menos uno (1) debe haber sido ejecutado para el sector Financiero.
- Al menos uno (1) incluya actividades de prestacion de servicios de SOC, por un
valor mayor a un (1) millon de dolares.

Nota: Si el contrato presentado corresponde a una APCA: asociacion en participacion, consorcio,
unién temporal, asociacion o cualquier otra figura asociativa en la que se responda solidariamente
por la ejecucion del contrato, se tendrd como valido el valor del total del contrato multiplicado
por el porcentaje de participacion del interesado, para el efecto, las certificaciones allegadas
deben especificar el porcentaje de participacion y que esta sea verificable.
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Seccion 1V. Paises Elegibles

Elegibilidad para el suministro de bienes, la construccion de
obras y la prestacion de servicios en adquisiciones financiadas
por el Banco

[Nota: En este documento, las referencias al Banco incluyen tanto al BID, al BID Lab como
a cualquier fondo administrado por el Banco.

A continuacion, se muestran dos opciones del pdrrafo numero “1”, para que el Usuario elija
la que corresponda, segln la fuente de Financiamiento. Esta fuente puede ser el Banco
Interamericano de Desarrollo (BID), el BID Lab u, ocasionalmente, los contratos pueden ser
financiados por fondos administrados por el Banco que podrian incluir diferentes criterios de
elegibilidad para un grupo particular de paises miembros. Cuando se seleccione la Gltima
opcion, deberén mencionarse en ella los criterios de elegibilidad:

1) Paises Miembros cuando el financiamiento provenga del Banco Interamericano de
Desarrollo.

Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil, Canada,
Chile, Colombia, Costa Rica, Croacia, Dinamarca, Ecuador, El Salvador, Eslovenia, Espafia,
Estados Unidos, Finlandia, Francia, Guatemala, Guyana, Haiti, Honduras, Israel, Italia,
Jamaica, Japdn, México, Nicaragua, Noruega, Paises Bajos, Panama, Paraguay, Perd,
Portugal, Reino Unido, Republica de Corea, Replblica Dominicana, Republica Popular de
China, Suecia, Suiza, Surinam, Trinidad y Tobago, Uruguay y Venezuela.

Territorios elegibles

(a) Guadalupe, Guyana Francesa, Martinica, Reunion — por ser Departamentos de
Francia.

(b) Islas Virgenes Estadounidenses, Puerto Rico, Guam — por ser Territorios de los
Estados Unidos de América.

(c) Aruba — por ser Pais Constituyente del Reino de los Paises Bajos; y Bonaire, Curazao,
Sint Maarten, Sint Eustatius — por ser Departamentos de Reino de los Paises Bajos.

(d) Hong Kong — por ser Region Especial Administrativa de la Republica Popular de
China.

1) Lista de Paises de conformidad con el Acuerdo de Fondos Administrados
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(Incluir la lista de paises)]

2) Criterios para determinar Nacionalidad y el pais de origen de los bienes y servicios

Para efectuar la determinacion sobre: a) la nacionalidad de las empresas e individuos elegibles
para licitar o participar en contratos financiados por el Banco y b) el pais de origen de los
bienes y servicios, se utilizardn los siguientes criterios:

(A) Nacionalidad

(@ Un individuo es considerado un nacional de un pais miembro del Banco si cumple
con los siguientes requisitos:

Q) es ciudadano de un pais miembro; o

(i) ha establecido su domicilio en un pais miembro como residente “bona
fide” y esta legalmente autorizado para trabajar en dicho pais.

(b) Unaempresa es considerada que tiene la nacionalidad de un pais miembro si cumple
los siguientes dos requisitos:

Q) esta legalmente constituida o incorporada conforme a las leyes de un
pais miembro del Banco; y

(i) maés del cincuenta por ciento (50%) del capital de la empresa es de
propiedad de individuos o empresas de paises miembros del Banco.

Todos los miembros de una Asociacién en Participacion, Consorcio o Asociacion (APCA) con
responsabilidad conjunta y solidaria y todos los subcontratistas deben cumplir con los criterios
de nacionalidad que se indican arriba.

(B) Origen de los Bienes

Los bienes se originan en un pais miembro del Banco si han sido extraidos, cultivados,
cosechados o producidos en un pais miembro del Banco. Se considera que un bien ha sido
producido cuando mediante manufactura, procesamiento o ensamblaje el resultado es un
articulo comercialmente reconocido cuyas caracteristicas basicas, su funcion o propoésito de
uso son substancialmente diferentes de sus partes 0 componentes.

En el caso de un bien que consiste en varios componentes individuales que deban estar
interconectados (bien sea por el proveedor, el comprador o un tercero) sea funcional e
independientemente de la complejidad de la interconexidn, el Banco considera que dicho bien
es elegible para financiamiento si el ensamble de los componentes tuvo lugar en un pais
miembro, independientemente del origen de los componentes. Cuando el bien sea un conjunto
de varios bienes individuales que normalmente son empacados y vendidos comercialmente
como una unidad, se considera que ese bien se origina en el pais donde éste fue empacado y
embarcado con destino al comprador.
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Para efectos de determinacion del origen de los bienes identificados como “hecho en la Union
Europea”, estos seran elegibles sin necesidad de identificar el correspondiente pais especifico
de la Union Europea.

El origen de los materiales, partes 0 componentes de los bienes o la nacionalidad de la empresa
productora, ensambladora, distribuidora o vendedora de los bienes no determina el origen de
estos.

(C) Origen de los Servicios

El pais de origen de los servicios es el mismo del individuo o empresa que presta los servicios
conforme a los criterios de nacionalidad arriba establecidos. Este criterio se aplica a los
servicios conexos al suministro de bienes (tales como transporte, aseguramiento, montaje,
ensamblaje, etc.), a los servicios de construccion y a los servicios de consultoria.
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Carta de Oferta Técnica

INSTRUCCIONES A LOS OFERENTES: ELIMINE ESTE RECUADRO UNA VEZ QUE
HAYA COMPLETADO EL DOCUMENTO

El Oferente debera preparar esta Carta de la Oferta en papel con membrete que indique
claramente el nombre completo del Oferente y su direccién comercial.

Nota: El texto en cursiva se incluye para ayudar a los Oferentes en la preparacion de este
formulario.

Fecha de presentacion de esta Oferta: [Indique dia, mes y afio de la presentacion de la Oferta].

SdO n.°: [indique el nimero del proceso de la SdO].

Solicitud de Oferta n.°: [indique identificacion].

Alternativa n.°:[indique el nimero de identificacion si esta es una Oferta alternativa].

Para: [indique el nombre del Comprador]

(@)

(b)

(©)

(d)

Sin reservas: Hemos examinado el documento de licitacion, incluidas las enmiendas emitidas
de conformidad con las IAO 8, y no tenemos reserva alguna al respecto.

Elegibilidad: Nosotros (incluidos accionistas principales, personal propuesto), al igual que
subcontratistas, proveedores primarios, consultores, que intervienen en alguna parte del
contrato cumplimos los requisitos de elegibilidad y no tenemos conflictos de intereses, de
acuerdo con las IAO 4. En caso de que el contrato incluya el suministro de bienes y servicios
conexos, N0s comprometemos a que estos bienes y servicios conexos sean originarios de paises
miembros del Banco

Declaracién de Mantenimiento de la Oferta/Propuesta: No hemos sido suspendidos ni
declarados inelegibles por el Comprador sobre la base de la suscripcion de una Declaracion de
Mantenimiento de la Oferta/Propuesta en el Pais del Comprador de acuerdo con las IAO 4.6.

Cumplimiento de las disposiciones: Ofrecemos proveer los siguientes servicios
de conformidad con el Documento de Licitacion y de acuerdo con las condiciones exigidas y
en los términos establecidos en los Requisitos d: [proporcione una descripcion breve de los
Servicios ].

(g) Periodo de Validez de la Oferta: Nuestra Oferta se mantendra vigente por el periodo

establecido en los DDL en referencia a las IAO 18.1 (y sus enmiendas, si las hubiera), a partir
de la fecha de vencimiento del plazo para la presentacion de Ofertas establecida en los DDL
en referencia a las IAO 22.1 (y sus enmiendas, si las hubiera), y seguira teniendo caracter
vinculante para nosotros y podréa ser aceptada en cualquier momento antes del vencimiento de
dicho periodo.
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(h) Garantia de Cumplimiento: Si nuestra oferta es aceptada, nos comprometemos a obtener una

(i)

)

(k)

0]

Garantia de Cumplimiento del Contrato de conformidad con el documento de licitacion.

Una Oferta por Oferente: No estamos presentando ninguna otra Oferta como Oferentes
individuales, y no estamos participando en ninguna otra Oferta ni como miembros de una
APCA ni como subcontratistas, y cumplimos con los requisitos de las IAO 4.3, sin considerar
las Ofertas Alternativas presentadas de acuerdo con las IAO 13.

Suspensién e Inhabilitacion: Nosotros (incluidos, los directores, funcionarios, accionistas
principales, personal propuesto y agentes), al igual que subcontratistas, proveedores,
consultores, fabricantes o prestadores de servicios que intervienen en alguna parte del contrato,
no dependemos de ninguna entidad o persona, ni somos controlados por ninguna entidad o
persona que sea objeto de una suspension temporal o una inhabilitacion, impuesta por el BID
bajo a un acuerdo para el reconocimiento mutuo de sanciones impuestas, firmado por el BID y
otros bancos de desarrollo.

Asimismo, no somos inelegibles en virtud de las leyes nacionales del Comprador ni de sus
normas oficiales, asi como tampoco en virtud de una decisién del Consejo de Seguridad de las
Naciones Unidas.

Empresa o Entidad de Propiedad Estatal: [Seleccione la opcion correspondiente y elimine
la otra]. [No somos una empresa o entidad de propiedad estatal]/[Somos una empresa o ente
de propiedad estatal, pero cumplimos con los requisitos de las IAO 4.5y la IAO 4.2].

Contrato Vinculante: Entendemos que esta Oferta, junto con su debida aceptacion por escrito
incluida en su Carta de Aceptacidn, constituird una obligacion contractual entre nosotros hasta
que las partes hayan preparado y perfeccionado un contrato formal.

(m) Comisiones, Gratificaciones, Honorarios: Nosotros (incluidos, los directores, funcionarios,

accionistas principales, personal propuesto y agentes) hemos pagado o pagaremos los
siguientes honorarios, comisiones o gratificaciones en relacion con el Proceso de Licitacion o
la ejecucion del Contrato: [proporcione el nombre completo de cada receptor, su direccion
completa, la razén por la cual se pagd cada comisién o gratificacion, y la cantidad y moneda
de cada comision o gratificacion a la que se haga referencia].

Propésito de la
Nombre del Receptor Direccion comision o Monto
gratificacion

(Si no ha efectuado o no se efectuara pago alguno, insertar “ninguno”).

(n) Comprador no estd Obligado a Aceptar: Entendemos que ustedes no estan obligados a

aceptar la Oferta Mas Ventajosa, ni ninguna otra Oferta que reciban.
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(o) Précticas Prohibidas: Practicas Prohibidas: Por el presente, certificamos que hemos tomado
las medidas necesarias para garantizar que ninguna persona que actle en nuestro nombre o
representacion incurra o haya incurrido en Practicas Prohibidas. con relacion a este proceso de
licitacion, negociacion, adjudicacién o ejecucion de este Contrato.

(p) Formulario de Propiedad Efectiva: Entendemos que en el caso de que se acepte
nuestra oferta estaremos proporcionando la informacién requerida en el Formulario de
Divulgacién de la Propiedad Efectiva, de especificarse asi en el DDL. EI Comprador
publicara como parte de la Notificacion de Adjudicacion del Contrato el Formulario de
Divulgacién de la Propiedad Efectiva, por lo que manifestamos nuestra autorizacion.

Nombre del Oferente*: [proporcione el nombre completo del Oferente].

Nombre de la persona debidamente autorizada para firmar la Oferta en nombre del
Oferente**: [proporcione el nombre completo de la persona debidamente autorizada a firmar el
Formulario de la Oferta].

Cargo de la persona firmante del Formulario de la Oferta: [indique el cargo de la persona que
firma el Formulario de la Oferta]

Firma de la persona nombrada anteriormente: [indique la firma de la persona cuyo nombre y
capacidad se indican en los parrafos anteriores].

Fecha de la firma: El dia [indique la fecha de la firma] del mes [indique mes] del afio [indique
ano].

En el caso de las Ofertas presentadas por una APCA, especifique el nombre de la APCA que actla
como Oferente.

** La persona que firme la Oferta debera contar con el poder otorgado por el Oferente. EI poder
debera adjuntarse a los Formularios de la Oferta.

Nota: los literales () v (f) seran diligenciados en la carta de oferta econ6mica (propia del sobre
0 archivo que contiene la oferta de precio).




Seccion V. Formularios de la Oferta 71

FORMULARIO DE INFORMACION SOBRE EL
OFERENTE

[El Oferente deberd completar este formulario de acuerdo con las instrucciones indicadas a
continuacion. No se aceptara ninguna alteracion a este formulario ni se aceptaran substitutos].

Fecha: [indique dia, mes y afio de la presentacion de la Oferta].
SdO n.°: [Indique el nimero del proceso de la SAdO].
Alternativa n.°: [indique el n. °de identificacion, si esta es una oferta alternativa].

Pagina de paginas

1. Nombre del Oferente: [indique el nombre juridico del Oferente].

2. Sisetrata de una APCA, nombre juridico de cada miembro: [indique el nombre juridico
de cada miembro de la APCA].

3. Pais donde esté registrado el Oferente en la actualidad o pais donde intenta registrarse:
[indigue el pais donde estéa registrado el Oferente en la actualidad o pais donde intenta
registrarse].

4. Ano de registro del Oferente: [indique el afio de registro del Oferente].

5. Direccion del Oferente en el pais donde esta registrado: [indique el domicilio legal del
Oferente en el pais donde estéa registrado].

6. Informacion del representante autorizado del Oferente:

Nombre: [indique el nombre del representante autorizado].
Direccion: [indique la direccion del representante autorizado].
Numeros de teléfono: [indique los nimeros de teléfono del representante autorizado].

Direccién de correo electronico: [indique la direccion de correo electrénico del
representante autorizado].

7. Se adjuntan copias de los siguientes documentos originales: [marque las casillas que
correspondan]

[0 Estatutos de la Sociedad (0 documentos equivalentes de constitucion o asociacion), o
documentos de registro de la persona juridica antes mencionada, y de conformidad con
las IAO 4.1.

O Si se trata de una APCA, carta de intencion de formar la APCA, o el Acuerdo de
APCA, de conformidad con las IAO 11.2.

L1 Si se trata de una empresa o ente de propiedad estatal, de conformidad con las IAO
4.5, documentacion que acredite:
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su autonomia juridica y financiera,
su operacion conforme al Derecho comercial,

que el Oferente no se encuentra bajo la supervision del Comprador.

8. Seincluye el organigramay la lista de los miembros del Directorio.
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FORMULARIO DE INFORMACION SOBRE LOS
MIEMBROS DE LA APCA

[El Oferente debera completar este formulario de acuerdo con las instrucciones indicadas a
continuacion. El siguiente cuadro debera ser completado por el Oferente y por cada uno de los
miembros de la APCA].

Fecha: [indique dia, mes y afio de la presentacion de la Oferta].
SdO n.% [indique el nimero de la SAO].
Alternativa n.°: [indique el nimero de identificacion, si esta es una Oferta Alternativa].

Pagina de paginas

1. Nombre del Oferente [indique el nombre juridico del Oferente].

2. Nombre juridico del miembro de la APCA [indique el nombre juridico del miembro
de la APCA].

3. Nombre del pais de registro del miembro de la APCA [indique el nombre del pais de
registro del miembro de la APCA].

4. Afo de registro del miembro de la APCA: [indique el afio de registro del miembro de
la APCA].

5. Direccion del miembro de la APCA en el pais donde esté registrado: [domicilio legal
del miembro de la APCA en el pais donde esta registrado].

6. Informacion sobre el representante autorizado del miembro de la APCA:
Nombre: [indique el nombre del representante autorizado del miembro de la APCA].

Direccion: [indique la direccion del representante autorizado del miembro de la
APCA].

Numeros de teléfono: [indique los numeros de teléfono del representante autorizado
del miembro de la APCA].

Direccion de correo electronico: [indique la direccion de correo electrénico del
representante autorizado del miembro de la APCA].

7. Se adjuntan copias de los siguientes documentos originales: [marque las casillas que
correspondan].
[0 Estatutos de la Sociedad (0 documentos equivalentes de constitucion o asociacién) o
documentos de registro de la persona juridica antes mencionada, y de conformidad
con las IAO 4.1.
[0 Si se trata de una empresa o ente de propiedad estatal, documentacion que acredite
su autonomia juridica y financiera, su operacion de conformidad con el Derecho
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comercial y que no se encuentra bajo la supervision del Comprador, de conformidad
con las IAO 4.5.

8. Se incluye el organigrama, la lista de los miembros del Directorio.




Seccion V. Formularios de la Oferta 75

Carta de Oferta Econdmica

INSTRUCCIONES A LOS OFERENTES: ELIMINE ESTE RECUADRO UNA VEZ QUE
HAYA COMPLETADO EL DOCUMENTO

El Oferente debera preparar esta Carta de la Oferta en papel con membrete que indique
claramente el nombre completo del Oferente y su direccion comercial.

Nota: El texto en cursiva se incluye para ayudar a los Oferentes en la preparacion de este
formulario.

Fecha de presentacion de esta Oferta: [Indique dia, mes y afio de la presentacion de la Oferta].

SdO n.°: [indique el nimero del proceso de la SAO].

Solicitud de Oferta n.°: [indique identificacion].

Alternativa n.°:[indique el nimero de identificacion si esta es una Oferta alternativa].

Para: [indique el nombre del Comprador]

(€)

(f)

(9)

(h)

(i)

Sin reservas: Hemos examinado el documento de licitacion, incluidas las enmiendas emitidas
de conformidad con las IAO 9, y no tenemos reserva alguna al respecto.

Elegibilidad: Cumplimos los requisitos de elegibilidad y no tenemos conflictos de intereses,
de acuerdo con las IAO 5.

Declaracién de Mantenimiento de la Oferta/Propuesta: No hemos sido suspendidos ni
declarados inelegibles por el Comprador sobre la base de la suscripcion de una Declaracion de
Mantenimiento de la Oferta/Propuesta en el Pais del Comprador de acuerdo con las IAO 5.6.

Cumplimiento de las disposiciones: Ofrecemos proveer los siguientes Bienes de conformidad
con el documento de licitacion y de acuerdo con el Cronograma de Entregas establecido en los
Requisitos de los Bienes y Servicios Conexos: [proporcione una descripcion breve de los
Bienes y Servicios Conexos].

Precio de la Oferta: El precio total de nuestra Oferta, excluyendo cualquier descuento ofrecido
en el item (f) a continuacion es: [Inserte una de las opciones siguientes segun corresponda]

Opcion 1, en caso de un solo lote: el precio total es [indigue el precio total de la Oferta
lote en cifras v en letras, indicando los diferentes montos y las respectivas monedas].

O bien,

Opcion 2, en caso de mdltiples lotes: (a) precio total de cada lote [inserte el precio total
de cada lote en cifras y en letras, indicando los diferentes montos y las respectivas
monedas], y (b) precio total de todos los lotes (suma de todos los lotes) [inserte el precio
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total de todos los lotes en cifras y en letras, indicando los diferentes montos y las
respectivas monedas].

(j) Descuentos: Los descuentos ofrecidos y la metodologia para su aplicacion son los siguientes:

(k)

0]

(i) Los descuentos ofrecidos son: [especifique cada descuento ofrecido].

(i) El método de célculo exacto para determinar el precio neto luego de aplicados los
descuentos se detalla a continuacién: [detalle la metodologia que se usara para aplicar
los descuentos].

Periodo de Validez de la Oferta: Nuestra Oferta se mantendrd vigente por el periodo
establecido en los DDL en referencia a las IAO 19.1 (y sus enmiendas, si las hubiera), a partir
de la fecha de vencimiento del plazo para la presentacion de Ofertas establecida en los DDL
en referencia a las IAO 23.1 (y sus enmiendas, si las hubiera), y seguira teniendo caracter
vinculante para nosotros y podra ser aceptada en cualquier momento antes del vencimiento de
dicho periodo.

Garantia de Cumplimiento: Si nuestra oferta es aceptada, nos comprometemos a obtener una
Garantia de Cumplimiento del Contrato de conformidad con el documento de licitacion.

(m) Una Oferta por Oferente: No estamos presentando ninguna otra Oferta como Oferentes

(n)

(0)

(P)

(@)

individuales, y no estamos participando en ninguna otra Oferta ni como miembros de una
APCA ni como subcontratistas, y cumplimos con los requisitos de las IAO 5.3, sin considerar
las Ofertas Alternativas presentadas de acuerdo con las IAO 14.

Suspensién e Inhabilitacién: Nosotros (incluidos, los directores, funcionarios, accionistas
principales, personal propuesto y agentes), al igual que subcontratistas, proveedores,
consultores, fabricantes o prestadores de servicios que intervienen en alguna parte del contrato,
no dependemos de ninguna entidad o persona, ni somos controlados por ninguna entidad o
persona, No somos objeto de una suspension temporal o una inhabilitacion, impuesta por el
BID bajo a un acuerdo para el reconocimiento mutuo de sanciones impuestas, firmado por el
BID y otros bancos de desarrollo.

Asimismo, no somos inelegibles en virtud de las leyes nacionales del Comprador ni de sus
normas oficiales, asi como tampoco en virtud de una decision del Consejo de Seguridad de las
Naciones Unidas.

Empresa o Entidad de Propiedad Estatal: [Seleccione la opcion correspondiente y elimine
la otra]. [No somos una empresa o entidad de propiedad estatal]/[Somos una empresa o ente
de propiedad estatal, pero cumplimos con los requisitos de las IAO 5.5], y no estamos en una
situacion de conflicto de interés tal y como esta descrito en las IAO 5.2.

Contrato Vinculante: Entendemos que esta Oferta, junto con su debida aceptacion por escrito
incluida en su Carta de Aceptacion, constituird una obligacion contractual entre nosotros hasta
que las partes hayan preparado y perfeccionado un contrato formal.

Comisiones, Gratificaciones, Honorarios: Hemos pagado o pagaremos los siguientes
honorarios, comisiones o gratificaciones en relacion con el Proceso de Licitacion o la ejecucion
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(r)

(s)

(t)

(u)

del Contrato: [proporcione el nombre completo de cada receptor, su direccion completa, la
razon por la cual se pag6 cada comision o gratificacion, y la cantidad y moneda de cada
comision o gratificacién a la que se haga referencia].

Proposito de la
Nombre del Receptor Direccion comision o Monto
gratificacion

(Si no ha efectuado o no se efectuard pago alguno, insertar “ninguno”).

Comprador no esta Obligado a Aceptar: Entendemos que ustedes no estan obligados a
aceptar la Oferta Mas Ventajosa, ni ninguna otra Oferta que reciban.

Mejor Oferta Final o Negociaciones: Entendemos que si el Comprador utiliza el método de
Mejor Oferta Final (que podra ser en presencia de una Autoridad de Probidad Independiente
acordada con el Banco) en la evaluacion de Ofertas o utiliza Negociaciones (que debera ser en
presencia de una Autoridad de Probidad Independiente acordada con el Banco) en la
adjudicacién final, la Autoridad de Probidad Independiente, si procede, contratada por el
Comprador actuard para observar e informar sobre este proceso.

Préacticas Prohibidas: Practicas Prohibidas: Por el presente, certificamos que hemos tomado
las medidas necesarias para garantizar que ninguna persona que acte en nuestro nombre o
representacion incurra en Practicas Prohibidas.

Actividades Prohibidas: Declaracién de Compromiso: Declaramos nuestro compromiso de
practicar la responsabilidad ambiental y social -ESHS y cumplir con el Marco de Politica
Ambiental y Social® del Banco que incluye disposiciones generales y especificas en materia de
derechos humanos, energia y medio ambiente, seguridad de los trabajadores, trabajo, ética,
salud y seguridad, practicas de gestion y otros temas, no solo con respecto a nuestra firma, que
se extiende a los proveedores clave de los productos y servicios de nuestros servicios, productos
y actividades

(v) Formulario de Propiedad Efectiva: Entendemos que en el caso de que se acepte nuestra oferta

estaremos proporcionando la informacion requerida en el Formulario de Divulgacion de la
Propiedad Efectiva, si asi es requerido en la IAO 47.1. El Contratante publicara como parte de
la Notificacion de Adjudicacion del Contrato el Formulario de Divulgacion de la Propiedad
Efectiva, por lo que manifestamos nuestra autorizacion.

! Marco de Politica Ambiental y Social GN-2965-23: https://www.iadb.org/document.cfm?id=665902



Seccion V. Formularios de la Oferta 78

Nombre del Oferente*: [proporcione el nombre completo del Oferente].

Nombre de la persona debidamente autorizada para firmar la Oferta en nombre del
Oferente**: [proporcione el nombre completo de la persona debidamente autorizada a firmar el
Formulario de la Oferta].

Cargo de la persona firmante del Formulario de la Oferta: [indique el cargo de la persona que
firma el Formulario de la Oferta]

Firma de la persona nombrada anteriormente: [indique la firma de la persona cuyo nombre y
capacidad se indican en los parrafos anteriores].

Fecha de la firma: El dia [indique la fecha de la firma] del mes [indique mes] del afio [indique
ano].

* En el caso de las Ofertas presentadas por una APCA, especifique el nombre de la APCA que
actia como Oferente.

** La persona que firme la Oferta debera contar con el poder otorgado por el Oferente. EI poder
debera adjuntarse a los Formularios de la Oferta.
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FORMULARIOS DE LISTAS DE PRECIOS

Lista de Precios de los Servicios de No Consultoria

PRESTAR LOS SERVICIOS DE UN CENTRO DE OPERACIONES DE SEGURIDAD -
SOC PARA EL MONITOREO Y OPERACION DE LOS INSTRUMENTOS DE
SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION EN LA DIAN,
INCLUYENDO EL SUMINISTRO DE LAS HERRAMIENTAS REQUERIDAS BAJO
LOS LINEAMIENTOS Y SEGUIMIENTO EFECTUADO POR LA OFICINA DE
SEGURIDAD DE LA INFORMACION DE LA DIAN.

1. Las cantidades indicadas en los cuadros de precios siguientes son referenciales y tienen
como unico proposito permitir la estimacion del valor total de la oferta econdémica. En
ningun caso estas cantidades constituyen obligacion de consumo por parte de la DIAN ni
compromiso contractual para adquirir la totalidad de los servicios indicados.

2. Los proponentes deberan asegurar que los precios ofrecidos sean fijos, coherentes, y reflejen
su capacidad de atender las solicitudes de servicio conforme a los términos establecidos en

el contrato.

a) Ver formulario 1 de la lista de precios que hace parte integral del presente
documento
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GARANTIA DE MANTENIMIENTO DE LA OFERTA
(Garantia Bancaria)
No Aplica

[Membrete del Garante o cédigo de identificacion SWIFT]

[El banco/Oferente completara este formulario de garantia bancaria segun las instrucciones
indicadas entre corchetes].

Garante: [indique el nombre del banco comercial, y la direccion de la sucursal que emite la
garantia, salvo si figure en el membrete].

Beneficiario: [indique el nombre y la direccion del Comprador]

SdO n.% [indique el nimero de referencia de la SdO]

Oferta Alternativa n.°: [indique el nimero de identificacion si esta es una Oferta Alternativa]
Fecha: [indique la fecha de emision]

GARANTIA DE MANTENIMIENTO DE OFERTA N.°: [indique el nimero de referencia de
la Garantia]

Se nos ha informado que [indique el nombre del Oferente; [indique el nombre del Oferente; en el
caso de una Asociacion en Participacion, Consorcio o Asociacion (APCA), sera el nombre de esta
(legalmente constituida o en proceso de constitucion) o los nombres de todos sus miembros, en su
defecto], (en adelante denominado “el Solicitante™) les ha presentado o presentara al Beneficiario
su Oferta (en adelante denominada “la Oferta”) para la celebracién del [indique el nombre del
Contrato y una breve descripcion de los Bienes y Servicios Conexos] en virtud de la Solicitud de la
Oferta n.° [indique el nimero de la SdO] (“la SAO”).

ASIMISMO, entendemos que, de acuerdo con sus condiciones, una Garantia de Mantenimiento
debera respaldar dicha Oferta.

A solicitud del Solicitante, nosotros [indique el nombre del banco] por medio de la presente
Garantia nos obligamos irrevocablemente a pagar al Beneficiario cualquier suma(s), que no
exceda(n) un monto total de_____ [indique la cifra en nimeros expresada en la moneda del pais del
Beneficiario o su equivalente en una moneda extranjera de libre convertibilidad] ([indique la cifra
en palabras]) al recibo en nuestras oficinas de su primera solicitud por escrito del Beneficiario,
acompafiada de una declaracion escrita del Beneficiario, ya sea en la misma solicitud o en un
documento aparte firmado para acompafar o identificar la solicitud, en el que se indique que el
Solicitante:
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(1) ha retirado su Oferta antes de la fecha de expiracion de la validez de la Oferta
establecida por el Solicitante en la Carta de la Oferta o durante cualquier prorroga de
esta que el Solicitante hubiera establecido; o

(2) no acepta la correccion de los errores aritméticos de conformidad con las Instrucciones
a los Oferentes (en adelante “las IAO”) del documento de licitacion; o

(3) habiéndole notificado el Beneficiario de la aceptacion de su Oferta antes de la fecha de
expiracion de la validez de la Oferta, (i) no ha firmado el Convenio Contractual, o (ii)
no ha suministrado la Garantia de Cumplimiento de conformidad con las 1AO del
documento de licitacion del Beneficiario.

Esta Garantia expirard: (a) si el Solicitante es el Oferente seleccionado, cuando recibamos en
nuestras oficinas las copias del Convenio Contractual firmado por el Solicitante y de la Garantia de
Cumplimiento emitida a favor del Beneficiario en relacion con dicho Convenio Contractual o (b si
el Solicitante no es el Oferente seleccionado, cuando ocurra el primero de los siguientes hechos: (i)
recibamos una copia de la notificacion del Beneficiario al Solicitante en la que se le comuniquen
los resultados del proceso de licitacion, o (ii) transcurran 28 dias una vez finalizado el Periodo de
Validez de la Oferta. Consecuentemente, cualquier solicitud de pago bajo esta Garantia debera
recibirse en esta institucion en o antes de dicha fecha.

Esta garantia esta sujeta a las Reglas Uniformes de la Camara de Comercio Internacional (CClI)
sobre Garantias a Primera Solicitud (Uniform Rules for Demand Guarantees, URDG), revision de
2010, publicacién de la CCI n.° 758, con exclusion, por la presente, de la declaracion explicativa
requerida en el Articulo 15(a).

[Firma(s) del (de los) representante(s) autorizado(s)]

Nota 1: [Para informacién del Organismo Ejecutor: El articulo 15(a) establece: “Condiciones del
requerimiento: (a) Un requerimiento de una garantia debe ser acompafiado de aquellos
documentos que la garantia especifique, y en cualquier caso de una declaracién del Beneficiario
indicado en qué aspecto el Solicitante ha incumplido sus obligaciones respecto a la relacion
subyacente. Esta declaracion puede formar parte del requerimiento o constituir un documento
independiente y firmado que acompafie o identifique el requerimiento.]

Nota 2: El texto en letra cursiva tiene por objeto ayudar a preparar este formulario y debe
eliminarse del documento definitivo.
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GARANTIA DE MANTENIMIENTO DE LA
OFERTA

(Fianza) No Aplica

[El FIADOR debera completar este Formulario de Fianza de acuerdo con las instrucciones
indicadas en corchetes.]

FIANZA N.° [indigue el nimero de la fianza].

POR ESTA FIANZA [indique nombre del Oferente, en el caso de una Asociacion en Participacion,
Consorcio o Asociacion (APCA) sera el nombre de esta (legalmente constituida o en proceso de
constitucion) o los nombres de todos sus miembros, en su defecto], obrando en calidad de Mandante
(en adelante, “el Mandante™), y [nombre, denominacion legal y direccion del Fiador], autorizado
para operar en [indique nombre del Pais del Comprador], y quien obre como Fiador (en adelante,
“el Fiador”) por este instrumento se obligan y se comprometen firmemente con [nombre del
Comprador] como Demandante (en adelante, “el Comprador”) por el monto de [indique el monto
de la Fianza en cifras expresado en la moneda del Pais del Comprador o su equivalente en una
moneda extranjera de libre convertibilidad] ([indique la cifra en palabras]), a cuyo pago en forma
legal, en los tipos y proporciones de monedas en que deba pagarse el precio de la Garantia, nosotros,
el Mandante y el Fiador antes mencionados por este instrumento, nos comprometemos y obligamos
colectiva y solidariamente a nuestros herederos, albaceas, administradores, sucesores y cesionarios
a estos términos.

CONSIDERANDO que el Mandante ha presentado o presentara al Comprador una Oferta escrita
con fecha [indique el nimero] dias de [indique el mes] de [indique el afio] para la provisién de
[indigue el nombre y/o la descripcion de los Bienes] (en adelante, “la Oferta”).

POR LO TANTO, LA CONDICION DE ESTA OBLIGACION es tal que, si el Mandante:

(1) ha retirado su Oferta antes de la fecha de expiracion de la validez de la Oferta
establecido por el Mandante en la Carta de la Oferta (en adelante, “el Periodo de Validez
de la Oferta”) o durante cualquier prorroga de este periodo que el Mandante hubiera
establecido; o

(2) no acepta la correccion de los errores aritméticos de conformidad con las Instrucciones
a los Oferentes (en adelante “las IAO”) del documento de licitacion; o

(3) habiendo sido notificado de la aceptacion de su Oferta por el Comprador antes de la
fecha de expiracion de la validez de esta, o cualquier prérroga aceptada por el Mandante,
(i) no ha firmado el Convenio Contractual, o (ii) no ha suministrado la Garantia de
Cumplimiento de acuerdo con las Instrucciones a los Oferentes (“las 1AO™) del
documento de licitacion del Comprador;

entonces, el Fiador procedera inmediatamente a pagar al Comprador, como méaximo, la(s) suma(s)
antes mencionada(s) al recibir la primera solicitud por escrito de este, sin que el Comprador deba
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sustentar su demanda, siempre y cuando manifieste que esta se encuentra motivada por cualquiera
de las situaciones descritas anteriormente, especificando cuél de ellas ha tenido lugar.

Por medio del presente, el Fiador conviene que su obligacion permanecerd vigente y tendra pleno
efecto inclusive hasta 28 dias despueés del vencimiento del Periodo de Validez de la Oferta tal como
se establece en la Carta de la Oferta o cualquier prérroga proporcionada por el Mandante.

EN FE DE LO CUAL, el Mandante y el Fiador han dispuesto que se ejecuten estos documentos con
sus respectivos nombres este [indique el nimero] dia de [indique el mes] de [indique el afio].

Mandante(s): Fiador:
Sello Oficial de la Corporacion (si corresponde)

[firma(s) del (de los) representante(s) [firma(s) del (de los) representante(s)
autorizado(s) autorizado(s)

[indigue el nombre y cargo en letra de imprenta]  [indique el nombre y cargo en letra de
imprenta]

Nota: Los textos en cursiva se incluyen al solo efecto de preparar el presente formulario y deben
ser eliminados en el texto final.
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DECLARACION DE MANTENIMIENTO DE LA OFERTA

[El Oferente completarda este Formulario de Declaracion de Mantenimiento de la Oferta de
acuerdo con las instrucciones indicadas en corchetes].

Fecha: [indique dia, mes y afio de presentacion de la Oferta]
SdO n.°: [nimero del proceso de la SAO]
Alternativa n.°: [indique el n.° de identificacion si se trata de una Oferta Alternativa]

Para: [indique el nombre completo del Comprador].
Nosotros, los suscriptos, declaramos que:

Entendemos que, de acuerdo con sus condiciones, las Ofertas deberan estar respaldadas por una
Declaracion de Mantenimiento de la Oferta.

Aceptamos que automaticamente seremos declarados inelegibles para participar en cualquier
licitacion o presentar Ofertas de cualquier contrato con el Comprador por un periodo de [indique el
numero de meses 0 afios] contado a partir de [indique la fecha] si incumplimos nuestra(s)
obligacion(es) derivada(s) de la(s) condicion(es) de la Oferta, sea porque:

(1) hemos retirado nuestra Oferta antes de la fecha de expiracion de la validez de la Oferta
establecida por el Oferente en la Carta de Oferta o durante cualquier prérroga de esta
que el Oferente hubiera establecido; o

(2) no aceptamos la correccion de los errores aritméticos de conformidad con las
Instrucciones a los Oferentes (en adelante “las IAO”) del documento de licitacion; o

(3) habiendo sido notificado de la aceptacion de su Oferta por el Comprador antes de la
fecha de expiracion del Periodo de Validez de la misma, o cualquier prérroga aceptada
por el Mandante, (i) no hemos firmado el Convenio Contractual, o (ii) no hemos
suministrado la Garantia de Cumplimiento de acuerdo con las Instrucciones a los
Oferentes (“las IAO”) del documento de licitacién del Comprador.

Entendemos que esta Declaracion de Mantenimiento de la Oferta expirara si no somos el Oferente
seleccionado, cuando ocurra el primero de los siguientes hechos: (i hemos recibido una copia de su
comunicacion informando que no somos el Oferente seleccionado; o (ii) haber transcurrido
veintiocho dias después de la expiracion de nuestra Oferta.

Entendemos también que, si somos una Asociacion en Participacion, Consorcio o Asociacion
(APCA), la Declaracion de Mantenimiento de la Oferta debera estar en el nombre de la APCA que
presenta la Oferta. Si la APCA no ha sido legalmente constituida en el momento de presentar la
Oferta, la Declaracion de Mantenimiento de la Oferta debera estar en nombre de todos los miembros
futuros tal como se enumeran en la Carta de Intencion mencionada en las IAO 11.2.
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Nombre del Oferente:

Nombre de la persona debidamente autorizada para firmar la Oferta en nombre del Oferente:

Cargo de la persona firmante de la Oferta:

Firma de la persona nombrada anteriormente:

Fechada el [indique el dia] dia de [indique el mes] de [indique el afio]
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AUTORIZACION DEL FABRICANTE ( No Aplica)

[El Oferente solicitara al Fabricante que complete este formulario de acuerdo con las instrucciones
indicadas. Esta carta de autorizacion debera estar escrita en papel membretado del Fabricante y
debera estar firmada por una persona debidamente autorizada para firmar documentos que
comprometan juridicamente al Fabricante. EI Oferente lo debera incluira en su Oferta, si asi se
establece en los DDL].

Fecha: [indique dia, mes y afio de presentacion de la Oferta].
SdO n.°: [indique el numero del proceso de la SdO].
Alternativa n.°: [indique el n.° de identificacion si se trata de una Oferta Alternativa].

Para: [indique el nombre completo del Comprador].

POR CUANTO

Nosotros [indiqgue nombre completo del Fabricante], como fabricantes oficiales de [indique el
nombre de los Bienes fabricados], con fabricas ubicadas en [indique la direccion completa de las
fabricas], autorizamos mediante el presente a [indique el nombre completo del Oferente] a presentar
una Oferta con el proposito de suministrar los siguientes Bienes de nuestra fabricacién [nombre y
breve descripcion de los Bienes], y a posteriormente negociar y firmar el Contrato.

Por este medio extendemos nuestro aval y plena garantia, conforme a la Clausula 28 de las
Condiciones Generales del Contrato, respecto de los Bienes ofrecidos por la firma antes
mencionada.

Firma: [indique firma de los representantes autorizados del Fabricante].
Nombre: [indique el nombre completo de los representantes autorizados del Fabricante].

Cargo: [indique el cargo].

Fechado el dia de del afio [fecha de la firma].
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Seccion VI. Requisitos de los servicios de no
consultoria

TERMINOS DE REFERENCIA

1. Antecedentes y justificacion

La Direccion de Impuestos y Aduanas Nacionales es una Unidad Administrativa Especial del orden nacional, de
caracter eminentemente técnico y especializado, con personeria juridica, autonomia administrativa y presupuestal y
con patrimonio propio, adscrita al Ministerio de Hacienda y Crédito Publico.

LaLey 1819 de 2016° facult6 a la DIAN para adelantar un proceso de modernizacion y el Plan Nacional de Desarrollo
2018-2022 incluy6 dentro de sus objetivos fortalecer la capacidad técnica e institucional de la DIAN, y en ese marco
se ha estructurado el Programa de Apoyo a la Modernizacion de la DIAN que tiene el propdsito de mejorar la eficacia
y la eficiencia de la gestion tributaria y aduanera de la Entidad y asi incrementar la recaudacion del Gobierno Nacional.

En ese sentido, en junio de 2020 fue aprobado el Documento CONPES 3993 “Concepto favorable al patrimonio
autonomo Fondo DIAN para Colombia para la contratacion de operaciones de crédito con la Banca Multilateral (...)
y declaracion de importancia estratégica que la Nacion proyecta realizar al Programa de Apoyo a la Modernizacion
de la DIAN”. Dicho CONPES sefiala que, en términos de modernizacion tecnolégica, la DIAN ha adelantado esfuerzos
para poner al dia los sistemas de informacion y servicios digitales ante los cambios normativos.

En los ultimos afios la Entidad ha contado con soluciones de alcance limitado frente a las amenazas cibernéticas que
evolucionan dia a dia, y en la actualidad presenta deficiencias en gobierno de datos, seguridad de la informacién,
escalabilidad de las soluciones tecnoldgicas, adopcién de tecnologias emergentes y estandarizacion de componentes
tecnoldgicos. Estas condiciones dificultan el desarrollo y despliegue de nuevas funcionalidades, incrementan los
costos por pagos de soporte a consultores exclusivos de tecnologia, limitan el escalamiento tanto vertical como
horizontal y generan problemas de disponibilidad de los servicios.

Por tal motivo, el FONDO DIAN PARA COLOMBIA — FDC, ha suscrito el Contrato de Préstamo BID 5148/0C-CO
con el Banco Interamericano de Desarrollo — BID por un monto de US$250.000.000 (Doscientos Cincuenta millones
de dolares americanos). Estos recursos estan dirigidos a financiar el Programa “Apoyo a la Modernizacion de la
DIAN”, cuyo objetivo principal es mejorar la eficacia y eficiencia de la gestion tributaria y aduanera de la Direccion
de impuestos y Aduanas Nacionales (DIAN) y cuyos objetivos especificos se han orientado a:

l. Mejorar el modelo de gobernanza institucional para el fortalecimiento de la planificacién estratégica y la
estructura institucional y la actualizacién del modelo de gestion de talento humano,
Il. Optimizar procesos de gestion tributaria y aduanera para el aumento de su eficiencia en términos de mayor
recaudo y mejor gestion de riesgo y
I Mejorar la eficiencia de la gestion tecnoldgica, los datos y la seguridad de la informacion para optimizar la
toma de decisiones y proteger la informacién.

Para alcanzar los objetivos indicados, el programa comprende tres componentes:
1. Componente 1. Organizacion Institucional y Recursos Humanos (RR. HH)

2. Componente 2. Control y cumplimiento tributario y aduanero
3. Componente 3. Plataforma Tecnoldgica (PT), datos y seguridad de la informacion.

9 Por medio de la cual se adopta una reforma tributaria estructural, se fortalecen los mecanismos para la lucha contra la evasion y la elusion
fiscal, y se dictan otras disposiciones.
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Cada uno de estos componentes debera estar soportado en la adquisicion e implementacion de diferentes sistemas y
herramientas que logren cumplir con modernizar digitalmente a la DIAN y optimizar los procesos institucionales.

Frente al Componente 3 “Plataforma Tecnologica (PT), datos y seguridad de la informacioén”, existe la necesidad de
disponer de un Centro de Operaciones en Seguridad (COSI = SOC), que permita implementar en la entidad un
monitoreo constante para controlar las ciber amenazas presentes y potenciales que puedan afectar su operacion normal
de la entidad. La funcion principal del SOC sera supervisar constantemente toda la infraestructura tecnoldgica de la
Entidad, detectando incidentes de seguridad en tiempo real.

Este monitoreo debe realizarse garantizando la confidencialidad, integridad y disponibilidad de la informacion,
conforme a los principios establecidos en la Ley 1581 de 2012%° , bajo las directrices dela Oficina de Seguridad de la
Informacion (OSI), que conforme al Decreto 1742 del 2020%, es responsable de “Disefiar, implementar, supervisar y
optimizar el Centro de Operacién de Seguridad de la Informacién (COSI = SOC), aprovechando la informacién
proporcionada para la toma de decisiones.”.

La DIAN ha venido efectuando un esfuerzo importante para fortalecer su Oficina de Seguridad de la Informacion y
hoy cuenta con alrededor de 30 funcionarios, sin embargo, las capacidades técnicas y operativas para la puesta en
marcha de un SOC basado en riesgos de seguridad digital son limitadas, motivo por el cual es necesario contar con
un SOC que realice las fases de preparacion, deteccion, analisis, contencion y respuesta (en los casos que aplique, para
estos dos ultimos) frente a incidentes de seguridad de la informacién, en articulacion con la Direccion de Gestion de
Innovacién y Tecnologia (DGIT), grupo de seguridad informatica, y otras dependencias que, en cumplimiento de sus
funciones, implementardn medidas de contencion, erradicacion y recuperacion, mediante procesos de cierre de
incidentes, identificacion de vulnerabilidades y demas que le competan, tanto on premise como en la nube, bajo
lineamientos que garanticen el tratamiento licito de los datos personales, en especial cuando las herramientas de
monitoreo y correlacion impliquen el acceso, anlisis o almacenamiento de informacion sensible. Vale sefialar que el
servicio a contratar se ejecutara bajo los lineamientos de la OSI quien coordinara con las demas dependencias de la
DIAN

En este contexto, parte de los recursos del Componente 3, serdn destinados a contratar una firma que preste LOS
SERVICIOS DE UN CENTRO DE OPERACIONES DE SEGURIDAD - SOC PARA EL MONITOREO Y
OPERACION DE LOS INSTRUMENTOS DE SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION EN
LA DIAN, INCLUYENDO EL SUMINISTRO DE LAS HERRAMIENTAS REQUERIDAS BAJO LOS
LINEAMIENTOS Y SEGUIMIENTO EFECTUADO POR LA OFICINA DE SEGURIDAD DE LA
INFORMACION DE LA DIAN.

Los servicios contratados estaran bajo la supervision direccién y control de la OSl y bajo los lineamientos de la DIAN
en materia de seguridad y privacidad de la informacién y ciberseguridad. Esta contratacion debera observar las
disposiciones legales aplicables al tratamiento de datos personales, conforme a lo establecido en la Ley 1581 de 2012,
y garantizar el cumplimiento de estandares internacionales como ISO/IEC 270012, NIST 800-61'* y demas normas
técnicas aplicables al manejo de incidentes y gestion de la seguridad de la informacién.

Para la estructuracion y articulacion del mencionado proceso de contratacion, se tuvieron en cuenta los Proyectos
Estratégicos de Transformacion Digital - PEDT del Componente 3:

1. Nuevo Sistema de Gestion Tributaria - NSGT

2. Plataforma de Integracion e Interoperabilidad (PDI).
3. Nuevo Sistema de Gestidn Corporativa - NSGC

4. DataR

6. Multinube Hibrida

10 por Ia cual se dictan disposiciones generales para la proteccion de datos personales.

1 por el cual se modifica la estructura de la Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales.
12 |nformation security, cybersecurity, and privacy protection — Information security management systems — Requirements.
13 Guia de manejo de incidentes de seguridad informatica.
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7. Nuevo sistema de gestion Aduanera — NSGA

Actualmente, se cuenta con la plataforma de seguridad de IBM, que fue renovada por la DIAN con el fin de mantener
los servicios de proteccion de la informacion. Ahora bien, sin perjuicio de la renovacion de los servicios de la
herramienta Guardium hasta diciembre de 2027 y la adquisicion de QRadar por dos (2) afios hasta el 31 de agosto de
2027, es necesario avanzar con el proyecto para la contratacion de un SOC que amplié la capacidad técnica
especializada adicionando componentes fisicos y logicos que fortalezcan el monitoreo continuo de eventos de
seguridad, la correlacion de eventos provenientes de multiples fuentes, la identificacién de comportamientos
anomalos, la generacion de alertas y el soporte técnico a la gestion de incidentes que permitirdn materializar la
gobernanza de las politicas, procesos y procedimientos en materia de seguridad de la informacién que defina la DIAN
a través de la OSI.

1.1.Como opera la DIAN.

1.1.1. Organigrama.

La OSI depende directamente de la Direccion General de DIAN y sus funciones se encuentran relacionadas en
el articulo 10 del Decreto 1742 del 2020, que incluye en el numeral 6 la de “Disefiar, implementar, supervisar
y optimizar el Centro de Operacion de Seguridad de la Informacién (COSI = SOC), aprovechando la
informacion proporcionada para la toma de decisiones.”

Otras funciones de la OSI son:

“1. Emitir las politicas y lineamientos relacionadas con la seguridad y privacidad de la informacion en el campo
de los datos y la informacién.

2. Adecuar, implementar, evaluar, mantener y actualizar el Sistema de Gestion de Seguridad de la Informacion
(SGSI) y el programa integral de gestion de datos personales, de conformidad con la norma técnica
correspondiente y la regulacion vigente; asi mismo dar los lineamientos para las campafias de comunicacion y
realizar la sensibilizacion en temas de seguridad y privacidad de la informacion al interior de la Entidad.

3. Generar el gobierno de identidades (roles y responsabilidades) y monitorear las directrices relacionadas con
el control y asignacion de permisos para el acceso a las instalaciones, areas seguras y sistemas de informacion
de la entidad.

4. Monitorear, evaluar y presentar los resultados de la evaluacion realizada a los controles del SGSI de la DIAN
para que las reas involucradas definan las acciones y planes de mejora a implementar.

5. Definir la arquitectura de seguridad de la informacidn tanto en los servidores locales de datos como en la
nube, asi como validar y aprobar sus cambios; e igualmente, participar en la definicién de la infraestructura
tecnoldgica.

()

7. Definir y gestionar en coordinacién con la Direccion de Innovacion y Tecnologia o la dependencia que haga
sus veces, los procesos de continuidad operativa y recuperacion en caso de desastres, respecto de la
infraestructura tecnoldgica de la DIAN.

8. Recibir, almacenar, custodiar y procesar, para la realizacion de procesos forenses: (i) la informacién o
evidencias recolectadas de las acciones de control que son ejecutadas por la Direccién de Gestion de
Fiscalizacion, en desarrollo de sus funciones. (ii) La informacion o evidencias forenses recolectadas por la
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Oficina de Seguridad de la Informacion, procedentes del interior de la entidad, serd procesada y analizada por
esta oficina.

9. Definir la politica de manejo y los protocolos de entrega y/o recepcion de: (i) evidencias digitales a los
organismos de control y judiciales competentes (ii) la informacion que se derive del cumplimiento de los
convenios, acuerdos, contratos o cualquier otro acto juridico suscrito por la Entidad, garantizando la integridad
de la informacion.”

Como se observa, las funciones de la OSI se desempefian en el marco de la gobernanza sobre la seguridad de
la informacién mediante el Sistema de Gestion de Seguridad de la Informacion (SGSI), que comprende la
estrategia de ciberseguridad y ciberdefensa. Asi, el SOC funcionara bajo las directrices de la OSI, de manera
coordinada con dicha oficina y demas areas que intervengan en el SGSI, tales como la Direccion de Gestion
de Innovacién y Tecnologia - DGIT,y su grupo de seguridad informética, quienes conjuntamente y de acuerdo
con sus funciones, participaran en la contencion, erradicacion y recuperacion mediante procesos de cierre de
incidentes, identificacion y gestién de vulnerabilidades y demas que les competan, tanto on-premise como en
la nube.

En este marco, la operacién del SOC deberd respetar los principios de legalidad, necesidad y finalidad
establecidos en la Ley 1581 de 2012 y en la Ley 1712 de 2014%% , garantizando que el tratamiento de datos
personales y el acceso a informacion clasificada o reservada se realice conforme al principio de minimizacion
y dentro de los limites funcionales establecidos por la normativa.

Adicionalmente, la implementacién del SOC debera observar el principio de responsabilidad demostrada
(accountability), lo cual implica que todas las actividades del CONTRATISTA deberdn documentarse y
sujetarse a revisiones periddicas por parte de la OSI, en su rol de lider del SGSI.

Se reitera que toda interaccién o interoperabilidad del SOC con otras dependencias de la DIAN deberéa estar
debidamente autorizada mediante los mecanismos internos de control y alineada con las directrices contenidas
en el Manual MN-IIT-0062 de Proteccién de Datos Personales, en especial en lo relativo al tratamiento de
informacion personal en contextos de incidentes de seguridad y vulnerabilidades.

14 por Ia cual se dictan disposiciones generales para la proteccion de datos personales.

15 por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.
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Grdfica 1 Organigrama de la DIAN

Es importante aclarar que las funciones de la OSI frente a la operacién de seguridad informdtica corresponden a la
planeacién, verificacién y cumplimiento, mientras que las funciones de la DGIT, en este mismo item corresponden a
la ejecucién y mejora continua, administrando la infraestructura de seguridad informéatica como los firewall, IPS, IDS,
WAF, endpoint, méviles, BYOD (Bring Your Own Device), dispositivos Smart, proxy, entre otros. tras areas de la
DGIT administran los servidores, aplicaciones y servicios de TI.

1.1.2. Planta de la DIAN.

La DIAN cuenta con una planta de personal de aproximadamente 16.000 ¢ funcionarios a nivel nacional mas
consultores y terceros de apoyo (alrededor de 3.000), distribuidos en 56 seccionales a nivel nacional.

1.2.Arquitectura T1 objetivo resultado de la transformacién de la DIAN

La DIAN, como resultado del programa “Apoyo a la Modernizacion de la DIAN”, espera que la arquitectura objetivo
de tecnologia sea una multinube, conformada por maltiples proveedores como Azure y AWS que soportan la operacion
de multiples aplicaciones CORE de la DIAN.

La conexidn entre las nubes publicas sera por internet a traveés de VPN segura y de alta velocidad; los canales
contratados en el marco del proyecto de multinube hibrida son conexiones que van entre cada nube plblica y el centro
de datos de la entidad. Para esto podran utilizar las conexiones Express Route (Azure) y Direct Connect (AWS) de
alta velocidad entre las respectivas nubes publicas y el centro de datos.

Cada plan de continuidad de negocio 6 Disaster Recovery Plan (DRP) serd implementado con recursos de la misma
nube, utilizando regiones geograficas y zonas de disponibilidad diferentes para evitar puntos Unicos de fallo. Por otra

16 Informacion con corte a diciembre de 2025.
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parte, se mantendran algunos servicios on premise, tales como, la bodega de datos, identidades de funcionarios,
impresoras, telefonia IP, wifi, entre otros.

La arquitectura TI objetivo a desarrollar durante los préximos cinco afios, incluye los siguientes dominios:

1. Negocio:

a.

b.

La tecnologia tiene que apoyar los objetivos estratégicos de aumento de recaudo, eficiencia
tributaria/aduanera y aumento de la transparencia.

Los tramites deben ser 100% digitales, garantizando una experiencia de usuarios integrada a través de
diferentes canales.

La entidad debe desarrollar la capacidad de adaptarse a los cambios de estructura y de procesos que
actualmente se adelantan.

2. Aplicaciones: Las aplicaciones se organizaron en 5 grupos:

a.

b.

Las que soportan la estrategia: que deberian incluir una herramienta de gestién estratégica basada en
BSC- Balanced Score Card.

Las misionales: que soportan el core de la entidad y que incluyen: Sistema de Gestién Aduanera
(NSGA) y Sistema de Gestién Tributaria y cambiaria (NSGT).

Las de apoyo a la gestion interna: que se contemplan en el nuevo Sistema de Gestion corporativa
(NSGC), entre otras.

Los servicios especializados: que atienden necesidades muy especificas como lo son plataforma de
laboratorio e inspeccion.

3. Informacién:

a.

b.
C.

Se requiere el disefio de un repositorio Gnico de informacién (DataR) que componga toda la informacion
de la DIAN, de tal manera que se integren multiples fuentes y desde alli se pueda hacer todo tipo de
analisis y generacion de productos de informacion.

Se hace necesario establecer nuevos procesos de gestién y gobernanza de datos.

Se requiere organizar la informacién documental en una herramienta de gestién de expedientes digitales.

En este componente, deberan cumplirse los principios de seguridad de la informacion aplicables al ciclo de vida del
dato, garantizando la integridad, disponibilidad, confidencialidad, trazabilidad y resiliencia de los datos que componen
la infraestructura de andlisis e inteligencia de datos de la DIAN, incluidos aquellos con datos personales y tributarios,
bajo los regimenes especiales de reserva establecidos en la Ley 1581 de 2012, el Estatuto Tributario y la Ley 1712 de

2014.

4. Interoperabilidad:

a.

Construir una plataforma de interoperabilidad a través de la cual se pueda administrar todos los servicios
de intercambio y un conjunto de capacidades que permitan la integracién eficiente de los componentes
de la arquitectura.

Definir de manera integrada los lineamientos y procedimientos asociados al intercambio de informacion
a partir de un marco de interoperabilidad.

El CONTRATISTA debera garantizar que los flujos de datos entre sistemas interoperables cuenten con
controles de seguridad técnica y trazabilidad en el acceso.

5. Tecnologia: Las premisas principales son:

a.

Cambiar de un modelo on premises en la cual actualmente se encuentra toda la infraestructura a un
modelo de multinube hibrida que permita mayor flexibilidad, disponibilidad y desempefio.
Adicionalmente evolucionar los servicios en puestos de trabajo y ofimatica a servicios en la nube o
virtualizados.
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6. Seguridad:

a. Se establecieron como politicas principales la politica de Privacidad por disefio, y Zero Trust en todos
los componentes de la arquitectura.

b. Se debe cumplir con el sistema de gestidn de seguridad y privacidad de la informacion.

c. Esnecesario realizar disefio, planeacién, implementacion y operacion de los servicios de Ciberseguridad
y ciber inteligencia a través de servicios de SOC.

7. Tecnologias emergentes:
a. Se consider6 una capa adicional sobre Tecnologias emergentes en la cual permanentemente se deben
revisar las tendencias de incorporaciones y uso de inteligencia artificial (1A), internet de las cosas (10T),

entre otros, para integrarlos a la organizacion de manera estratégica y que genere valor.

A continuacion, se muestra la arquitectura objetivo:

Arquitectura misional o de negocio

® & & &5 & 2 0

Aumento de Eficiencia Eficiencia Aumento Tramites digitales Nueva Nuevos
recaudo tributaria aduanera transparencia  Multicanal /UX (*)  estructura procesos
Arquitectura de sistemas de informacion y aplicaciones ‘“"s"w.‘f; -
Estrategia Misionales Apoyo Servicios transversales upezgi!l!-udos
m [
_— - —— Lnomor e
sosee g9 o S
Arquitectura informacion (datos) Arquitectura interoperabilidad
‘ - = Marco de
Capacidades Plataforma de interoperabiidad nloroperabiidad

Gestion Repositorio dnico - DataR

Catdlogo de servicios - AP| Gateway

ciclo de vida
de los datos " Suscripeion a eventos de negocio -
Servicios de entrega - DATA Streaming
Arquitectura de infraestructura tecnolégica Tecnologias Emergentes (ET)
5 “

P T T
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Management

Grdfica 2 Arquitectura objetivo transformacion DIAN

Los servicios y las plataformas producto de esta transformacion seran monitoreadas por el SOC, el cual operara bajo
un esquema de seguridad gestionada que estard compuesta por los siguientes grupos de capacidades:
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*  Comportamientos andmalos *  CTH - Cyber threat hunting. (Caceria de amenazas)
*  Monitoreo y Deteccién, 1010 *  Analisis y gestign de Incidentes
Monitares, *  SIEM Correlacién de eventos. 1010 *  Escalonamiento y seguimiento a incidentes.
Deteccion y *  Proteccién de Bases de Datos. ::::ii:::::: *  Respuesta Incidentes
Respuesta *  Monitoreo de controles tecnolégicos 150 27001 Caceria de amenazas] " Recomendacion en contencion y erradicacion de incidentes.
Notificacion del incidente y comunicacién a partes interesadas. Acompafiamiento en contencidn y erradicacion de incidentes.
o Deteccidn y respuesta en RED (NDR). *  Escalamiento de Incidentes
Monitoreo de la evolucidn de la gestién de vulnerabilidades *  lecciones aprendidas
*  Sepuridad en medios digitales y proteccion de marca. (Deep
y Dark web)
Relacionamiento con terceros nacionales e internacionales
(CSIRT — FIRST)
—_— *  SOAR - Integracion/Orquestacion
Di Casos de Uso.
*  Playboks. 4 *  Cyberthread Intelligence. (Inteligencia de amenazas)
Automatizacién *  Automatizar monitoreo de roles y respensabilidades @ *  Seguridad en el ciclo de desarrollo de Software. DevSecCops
de Servicios *  Actividades de monitoreo y operacién. Andlisis de amenazas (MITRE ATT&CK).
- Alertas, escalamientos y reportes. Inteligencia de *  Aseguramiento y Hardening
Dahsboard’s 5OC. Amenazas

Alertas asociadas a Riesgos de seguridad de la informacian.
Ethical Hacking (Red, Blue & Purple Team)
Equipo minimo dedicado a la DIAN
Otras *  Operacion 7x24x365
capacidades Devolucién del servicio

Grdfica 3 Capacidades y servicios SOC requeridos

1.3.Proyectos relacionados en la Transformacion

Es importante considerar que el alcance de los servicios incluye la totalidad de las plataformas actuales de la DIAN y
las que seran contratadas y/o se encuentran en desarrollo, hasta cumplir las cantidades solicitadas en el anexo.
Finalmente, existe un grupo de servicios transversales (notificaciones, firma electrénica, comunicaciones y remates)
que estan operando actualmente en la DIAN, en este caso se espera que puedan ser gestionados y en su caso mejorados
para dar soporte a las funciones de los sistemas misionales:

a. Repositorio unico de datos (Data-R), que permitird contar con una sola fuente de datos e informacion
que facilite la gestion y el aprovechamiento de estos en los distintos sistemas transaccionales, asi como
en los procesos analiticos. La fecha de inicio de actividades fue en junio de 2022.

b. Multinube hibrida, servicio que brindara toda la plataforma e infraestructura para aplicaciones y
servicios institucionales y para el repositorio Unico de datos, incluyendo almacenamiento, comunicacion,
seguridad, procesamiento de las aplicaciones, licencias de software, actualizaciones y soporte. La fecha
de inicio de actividades fue septiembre de 2022.

c. Nuevo sistema de gestion corporativo (NSGC), tiene el propoésito de atender, facilitar y mejorar la
gestion de los procesos relacionados con gestion de talento humano, gestién de logistica, gestion de
inventarios, mercancias ADA, y gestion de bienes muebles e inmuebles en dacién de pago. La fecha de
inicio de actividades sera en el Gltimo trimestre de 2023.

En relacién con los literales anteriores, el SOC deberd monitorear los sistemas, plataformas y fuentes de datos
indicadas, conforme a los principios y obligaciones del Sistema de Gestion de Seguridad y Privacidad de la
Informacion (SGSPI), bajo el liderazgo funcional de la OSI. EI CONTRATISTA debera garantizar el cumplimiento
del principio de minimizacion de datos en la gestion de incidentes y en el analisis de riesgos de seguridad, asi como
adoptar procedimientos diferenciales cuando se trate de activos de informacion que contengan datos personales,
tributarios, aduaneros o sujetos a reserva legal.

En la medida en que los sistemas mencionados sean considerados dentro del inventario de activos de informacion con
valoracidn alta, el CONTRATISTA del SOC debera tenerlos en cuenta dentro de su matriz de monitoreo, sin que esto
implique responsabilidad directa sobre su funcionamiento, pero si sobre la deteccidon y alerta oportuna de eventos de
seguridad digital. La trazabilidad de dichos eventos debera responder a estandares de cadena de custodia digital y
pruebas electronicas, cuando corresponda.
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1.4.Descripcion de la arquitectura T1 actual de los ecosistemas en la DIAN

La DIAN tiene actualmente dos centros de computo denominados Sitiol ubicado en el edificio San Agustin y Sitio2
ubicado en el edificio BCH, ambos en la ciudad de Bogota Colombia, y su infraestructura informatica esta bajo una
arquitectura on premises en granjas de servidores, cuenta aproximadamente con un total de 5.645 activos de
informacion de tecnologia que deben ser incluidos en la prestacion del servicio de SOC - MSS propuesto y que se
encuentran distribuidos por tipo de infraestructura de la siguiente manera (valores aproximados):

Tipo Infraestructura Cantidad
Infraestructura de Seguridad Informatica 171
Infraestructura Comunicaciones 810
Infraestructura Bases de Datos 224
Infraestructura Servidores Fisicos 119
Infraestructura Servidores Virtuales 1700
Aplicaciones web 260
Endpoints 21000

Total 24284

Tabla 1 Tipos de Infraestructura

De la anterior tabla se menciona lo siguiente:

e En la hoja de inventario de infraestructura IT, que hace parte del archivo anexo de caracteristicas técnicas
minimas se encuentran las especificaciones al detalle de los elementos en mencién.

e Las proyecciones de crecimiento ya estan inmersas dentro de las cantidades.

e El futuro contratista debe tener en cuenta las cantidades descritas en la tabla 1 para realizar las respectivas
estimaciones en su oferta.

La infraestructura de seguridad informatica compuesta por firewall, antivirus, balanceadores, proxy, entre otros, se
encuentra distribuida de la siguiente forma (valores aproximados):

Infraestructura Seguridad informatica

Tipo Cantidad
Antivirus Symantec 2
F5 24
Firewall Check Point 119
Gateway 2
Proxy Gateway McAfee 6
Sandbox 3
Servidor AIX — LDAP 4
Servidor Hiperconvergencia 4
Servidor Seguridad 4
Servidor Windows 3
Total 171

Tabla 2 Infraestructura de seguridad informdtica

La infraestructura de comunicaciones se encuentra distribuida en tecnologias Aruba, Cisco, 3Com, Hewlett Packard
y Huawei, de la siguiente forma (valores aproximados):

| Infraestructura comunicaciones
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Controlador WiFi 2
Aruba Networks Inc 2
Enrutador 115
Cisco 41
HUAWEI Technology Co.,Ltd 74
Switch 666
3Com 22
Dell Computer Corporation 94
H3C 383
HPE 167
Switch Leaf 23
H3C 23
Switch Spine 4
H3C 4

Tabla 3 Infraestructura de comunicaciones

Las bases de datos cuentan con motores de bases de datos ORACLE y MICROSOFT SQL SERVER vy estan
distribuidas de la siguiente manera:

Versiones 7.3.4.0 12.2.0.1.211019

Tabla 4 Detalle bases de datos Oracle

Microsoft SQL Azure 5

Microsoft SQL Server

2000 3 3 12
Microsoft SQL Server

2016 2 2 32
Microsoft SQL Server

2016 (SP1) 1 1 16
Microsoft SQL Server

2016 (SP3) 8 8 160
Microsoft SQL Server

2019 1 1 4




Seccion VI. Requisitos de los Bienes y Servicios Conexos 98

Total general 20 15 224
Tabla 5 Detalle bases de datos SQL

Antivirus Virtual Servidor de antivirus 10
Servidor de seguridad Fisico Servidor de seguridad

LDAP Virtual Servidor AIX

F5 Fisico Balanceo y seguridad 4
F5 Virtual Balanceo y seguridad 19
Firewall Fisico Firewalls virtualizados VSX 5
Gateway Fisico Filtro contenido WEB - McAfee 6
SANDBOX Fisico Seguridad 1
WSO02 Virtual Servidor de seguridad 6
ePolicy Orchestrator - McAfee Virtual Servidor de seguridad 1
Switch Storage Fisico Switch Storage 12
Librerias Fisico Backup Cinta 2
IBM Power System E880C Fisico Procesamiento y memoria 4
SAN Volume Controller Fisico Sistema de Almacenamiento Backup 1
Flash System 9150 Fisico Sistema de Almacenamiento 4
Flash System FS5030 Fisico Sistema de Almacenamiento Backup 2
V5000 Fisico Sistema de Almacenamiento Backup 2
Ccos Fisico Sistema de Almacenamiento Backup 2
LPAR Virtual (I;/;g:u:aDsA\Q’rtAu;;i;zara servidores de bases de 150
SWITCH Fisico Fabric Interconnect 4
Nodos de Hyperconvergencia Fisico Nodos de hyperconvergencia virtualizacion 30
Magquinas Virtuales Virtual Servidores de aplicacién 740
Enrutadores Fisicos Comunicaciones 118
Access Point Fisicos Comunicaciones 112
Switches Fisicos Comunicaciones 699
Ei/lStF)h)I“;;glgl.J(s:;rt-er Hyper-v Fisicos File Over Cluster 46
E::St.(l)\ﬁ;acg.lé;ier- Hyper-v Fisicos Granja Hyper-V 1
Servidor Windows Virtual Control de Dominio 150
Servidor Windows Virtual Servidores de aplicacion 62
Servidores Windows Virtual Servidores de Monitoreo 7

Tabla Catdlogo de infraestructura On Premise
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99

Azure Infraestructura como servicio Conjuntos de disponibilidad 12
Azure Infraestructura como servicio Discos 753
Azure Infraestructura como servicio Galerias 8
Azure Infraestructura como servicio Imagenes en galerias 35
Azure Infraestructura como servicio Versiones de imagenes en galerias 160
Azure Infraestructura como servicio Imagenes 19
Azure Infraestructura como servicio Colecciones de puntos de restauracion 13
Azure Infraestructura como servicio Instantaneas 54
Azure Infraestructura como servicio Claves publicas SSH 10
Azure Infraestructura como servicio Mdquinas virtuales 379
Azure Infraestructura como servicio Extensiones de maquinas virtuales 724
Azure Infraestructura como servicio Conjuntos de escalado de maquinas virtuales 19
Azure Infraestructura como servicio Puertas de enlace de aplicaciones 18
Azure Infraestructura como servicio Firewalls de Azure 2
Azure Infraestructura como servicio Hosts Bastion 10
Azure Infraestructura como servicio Conexiones de red 5
Azure Infraestructura como servicio Conjuntos de reglas de reenvio DNS 1
Azure Infraestructura como servicio Resolutores DNS 1
Azure Infraestructura como servicio Puntos finales de entrada de DNS 1
Azure Infraestructura como servicio Puntos finales de salida de DNS 1
Azure Infraestructura como servicio Circuitos de ExpressRoute 1
Azure Infraestructura como servicio Politicas de firewall 2
Azure Infraestructura como servicio Balanceadores de carga 20
Azure Infraestructura como servicio Puertas de enlace de red local 4
Azure Infraestructura como servicio Interfaces de red 797
Azure Infraestructura como servicio Grupos de seguridad de red 128
Azure Infraestructura como servicio Zonas DNS privadas 125
Azure Infraestructura como servicio Enlaces de red virtual a zonas DNS privadas 117
Azure Infraestructura como servicio Puntos finales privados 306
Azure Infraestructura como servicio Direcciones IP publicas 205
Azure Infraestructura como servicio Tablas de enrutamiento 35
Azure Infraestructura como servicio Puertas de enlace de redes virtuales 4
Azure Infraestructura como servicio Redes virtuales 64
Azure Infraestructura como servicio Maquinas virtuales SQL 7
Azure Infraestructura como servicio Cuentas de almacenamiento 452
Azure Infraestructura como servicio Plantillas de imagenes de maquinas virtuales 20

Tabla Catdlogo de infraestructura en la nube
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Los 1.259 servidores de la DIAN se encuentran distribuidos en tecnologias AIX, Windows (2000, 2012, 2016, 2019,
2020, 2022), Linux, IBM Power PC y servidores en la nube Azure con un total de 119 servidores fisicos, 1.140
servidores virtuales distribuidos en dos DataCenter Sitiol y Sitio2, de la siguiente forma (valores aproximados):

Tecnologia que soporta la operaciéon

0
L]

119 Servidores fisicos

1140 Servidores Virtuales

[

2 Datacenter

i
£

MPLS 4GB - 137 enlaces a nivel nacional con
diferentes anchos de banda (2 DC -4 GB c/u)

21000 Equipos de ofimatica

M

Grdfica 4 Tipo Infraestructura de servidores

1.5.Estrategia de Modernizacion DIAN

El servicio objeto de contratacién se enmarca en la estrategia de modernizacion tecnoldgica de la Direccién de
Impuestos y Aduanas Nacionales (DIAN), concebida como un modelo integral y estratégico orientado hacia la
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excelencia operativa, la innovacion digital y el cumplimiento normativo. Esta transformacion responde no solo a las
necesidades presentes, sino a una proyeccion institucional de largo plazo, posicionando a la Entidad a la vanguardia
del cambio digital en el sector pablico, con una infraestructura de TI robusta, segura y resiliente.

En este marco, el SOC debera implementarse y operar alineado con los Proyectos Estratégicos de Transformacion
Digital (PETD), los cuales contemplan la modernizacién progresiva de los sistemas tributarios, aduaneros y de gestién
corporativa mediante modelos basados en microservicios, arquitectura multinube y procesos é&giles. El
CONTRATISTA debera entender e incorporar estas dindmicas en su enfoque de seguridad, monitoreo y respuesta a
incidentes.

En particular, el SOC debera tener en cuenta los siguientes factores:

e Integracion de sistemas: La operacion debera considerar la interoperabilidad segura entre sistemas legados
y nuevos desarrollos, garantizando la integridad y consistencia de los flujos de informacion, conforme a los
lineamientos de arquitectura empresarial de la Entidad.

e Continuidad operativa: La prestacion del servicio de seguridad gestionada debera asegurar la continuidad
de los servicios institucionales incluso durante las fases de transicion tecnol6gica, sin afectar la operacion
tributaria ni los derechos de los ciudadanos.

e Seguridad de la informacion: El SOC sera responsable de implementar un modelo de monitoreo continuo,
deteccion y respuesta a incidentes que preserve la confidencialidad, integridad, disponibilidad, trazabilidad
y custodia digital de la informacion, conforme a los principios de la Ley 1581 de 2012 y la normativa sectorial
vigente. En consecuencia, el SOC deberd establecer procedimientos validos para la recoleccion, conservacion
y cadena de custodia de evidencias digitales que puedan resultar necesarias en procesos administrativos,
disciplinarios o judiciales. Estos procedimientos deberan ser documentados y auditables.

e Gestién de datos: Las herramientas y metodologias empleadas deberén asegurar la proteccion de los datos
personales, el cumplimiento de los principios de legalidad, finalidad, minimizacion y acceso restringido, asi
como su procesamiento seguro en entornos hibridos (on-premise / nube).

e Escalabilidad y adaptabilidad normativa: EI SOC debera estructurarse de forma tal que sea escalable
frente al crecimiento del ecosistema tecnoldgico institucional, y adaptable a los cambios legislativos o
regulatorios en materia de seguridad digital y proteccién de datos, incluyendo normativa internacional
aplicable (ISO/IEC 27001, NIST, GDPR si aplica por servicios en nube, entre otros). Adicionalmente, debera
preverse una clausula de actualizacion normativa que obligue al proveedor a ajustar sus procedimientos
técnicos y juridicos frente a nuevas disposiciones que sean expedidas durante la vigencia del contrato,
particularmente en materia de inteligencia artificial, anonimizacion de datos, uso de tecnologias emergentes
y transferencia internacional de datos.

Asi las cosas, la DIAN ha adoptado internamente modelos de trabajo colaborativos como el desarrollo por células
agiles, promoviendo asi la implementacion de practicas de integracion y entrega continua (CI/CD), y la utilizacién de
herramientas bajo enfoque DevSecOps. En consecuencia, el SOC debera estar en capacidad de interactuar, proteger y
monitorear entornos dindmicos, automatizados y distribuidos, asegurando el cumplimiento de los requisitos juridicos
y operativos en todo el ciclo de vida de los activos de informacién.

Dado el caracter automatizado de estos entornos, el proveedor debera garantizar que los logs, evidencias, reportes de
incidentes y actividades de los usuarios cuenten con trazabilidad suficiente para su validacion ante 6rganos de control,
y que los procesos de monitoreo estén alineados con las funciones de inspeccion, vigilancia y control propias de la
0Sl, conforme al Decreto 1742 de 2020.Y7

La colaboracion con un proveedor especializado en servicios de SOC representa una estrategia fundamental para
acelerar la transformacion digital, al incorporar capacidades avanzadas en ciberseguridad, ciber inteligencia y gestion
de ciber riesgos, sin comprometer los principios de soberania de la informacién, legalidad y control institucional. El
modelo de transferencia de conocimiento, documentacion técnica y operacion conjunta deberé fortalecer la capacidad
institucional de la DIAN, garantizando su sostenibilidad técnica y juridica a largo plazo.

17 por el cual se modifica la estructura de la Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales.
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Finalmente, el SOC debera adaptarse a la politica institucional de adopcién de servicios en la nube, bajo un esquema
de gobernanza, seguimiento y cumplimiento normativo, asegurando que la infraestructura utilizada permita el
monitoreo seguro, la preservacion de evidencia digital y la activacién oportuna de mecanismos de respuesta ante
incidentes conforme a los compromisos contractuales y regulatorios aplicables.

1.6.Justificacion

En la actualidad, la DIAN no cuenta con un centro de operaciones que le permita detectar en tiempo real, analizar,
contener y mitigar incidentes de seguridad de la informacion, que se presenten tanto a nivel interno como externo en
los sistemas de informacion, y que cubra las actividades realizadas por los usuarios en el marco de las
labores asignadas de conformidad con los procesos misionales de la entidad.

No obstante, lo anterior, la DIAN ejecuta controles de seguridad mediante las capacidades provistas por las
herramientas IBM QRadar y IBM Guardium, orientadas a la gestién de eventos de seguridad y la proteccién de datos.
Estas soluciones aportan funcionalidades esenciales para la deteccién y monitoreo de incidentes, sin embargo, no
constituyen un Centro de Operaciones de Seguridad integral (SOC) conforme a las mejores practicas internacionales.

Que, mediante radicado 10000202-03012 del 17 de diciembre de 2025, cuyo asunto es “Respuesta Oficio OFI25-
00215794 / GFPU 13000001 — Levantamiento de infraestructuras criticas”, la DIAN en cumplimiento de lo dispuesto
en el Decreto 338 de 2022, realizé la valoracién y posterior inclusién como infraestructura critica de los siguientes
sistemas de informacion: a) MUISCA (Ecosistema), b) Sistema de Facturacion Electrénica, y ¢) SI SIGLO XXI—
COMEX (Importaciones 2000). Infraestructura Critica Cibernética que es importante asegurar mediante la puesta en
operacion del proyecto del centro de operaciones de seguridad de la informacion de la DIAN.

Un SOC completo debe garantizar la gestion centralizada y continua de la ciberseguridad, incorporando procesos,
tecnologias y personal especializado para la prevencion, deteccion, analisis, respuesta y recuperacion ante incidentes.
Las herramientas actualmente implementadas no cubren de manera holistica las siguientes capacidades criticas:

Monitoreo 24/7 de toda la infraestructura tecnoldgica.

Gestion integral de incidentes (deteccidn, contencidn, erradicacion y recuperacion).
Correlacién avanzada con inteligencia de amenazas (Threat Intelligence).
Automatizacién y orquestacion de respuesta (SOAR).

Gestion de vulnerabilidades y riesgos en tiempo real.

Analisis forense digital y ciberinteligencia.

Teniendo en cuenta los diversos hallazgos de los entes de control por la deficiencia en el manejo de los roles y
responsabilidades y posibles cambios en la informacién que reposa en los sistemas de informacién, los ataques
consecutivos que durante los Gltimos afios se han presentado en entidades del estado Colombiano tales como el DANE,
Invima y Fiscalia General de la Nacidn, asi como en entidades estatales internacionales como Ministerio de hacienda
de Costa Rica y Espafia entre otros y en empresas privada tales como, Universidad Javeriana, Universidad del Bosque,
EPM, Fasecolda, Keralty y Audifarma; surge para la DIAN la necesidad de implementar un servicio de gestion de
seguridad de la informacidn que le permita detectar en tiempo real, analizar, contener y mitigar incidentes de seguridad
de la informacion.

De acuerdo con el numeral 6 del articulo 10 del Decreto 1742 de 2020, la OSI tiene como parte de sus funciones la de
“Disefiar, implementar, supervisar y optimizar el Centro de Operaciones de Seguridad de la Informacién (COSI =
SOC), aprovechando la informacion proporcionada para la toma de decisiones”

Por lo anterior, se requiere la contratacion e implementacion de un servicio SOC integral, alineado con las necesidades
de la DIAN y estandares internacionales como ISO/IEC 27001, NIST Cybersecurity Framework y MITRE ATT&CK,
que garantice la proteccion proactiva de la informacidn y la continuidad del negocio, bajo los lineamientos impartidos
por la oficina de Seguridad de la Informacion de la DIAN.

El SOC estara en continua interaccion con los grupos de respuesta a emergencias e incidentes internas y externas,
implementando las mejores practicas en la materia, con el objetivo de adoptar estrategias para estabilizar los sistemas
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afectados, y desarrollar acciones de mejora sobre la infraestructura on-premises y multinube hibrida, que permitan
fortalecer la confidencialidad, integridad y disponibilidad de la informacién.

2. Objetivo del proyecto

2.1. Objetivo general

Prestar los servicios de un CENTRO DE OPERACIONES DE SEGURIDAD — SOC para el monitoreo y operacion
de los instrumentos de seguridad de tecnologias de la informacién en la DIAN, incluyendo el suministro de las
herramientas requeridas que le permita una gestion rapida, eficaz y eficiente sobre los incidentes de seguridad de la
informacion, a través de una estrategia de ciberseguridad y ciber inteligencia, desarrollando habilidades para gestionar
los riesgos de seguridad digital basado en herramientas tecnolédgicas (Hardware y Software) y/o técnicas de ciber-
inteligencia (ingenieria de seguridad de la informacion, gestion de la exposicion, caza de amenazas, inteligencia de
amenazas Y tableros de indicadores, entre otros), para lograr una operacién con un nivel de madurez alto.

La prestacién de servicios contratados debera observar los lineamientos que para el efecto emita y comunique la
Oficina de Seguridad de la UAE DIAN.

2.2. Objetivos especificos

1. Implementar todos y cada uno de los servicios descritos en el alcance y en el anexo de caracteristicas técnicas
minimas. Estos servicios deberan estar documentados de conformidad con los lineamientos del SGSPI y del
Modelo de Seguridad y Privacidad de la Informacion — MSPI, incluyendo procedimientos de activacion de
protocolos ante eventos de seguridad.

2. Operar, monitorear, administrar y gestionar todas las plataformas y servicios adquiridos para el Centro de
Operaciones de Seguridad de la Dian.

3. Realizar la gestién de incidentes de acuerdo con las especificaciones consignadas en el anexo de
caracteristicas técnicas.

4. Dar soporte y garantia a todas las plataformas, dispositivos y servicios adquiridos para el Centro de
Operaciones de Seguridad de la DIAN. Dicho soporte incluird la actualizacion de las plataformas
involucradas, incorporando parches de seguridad que mitiguen vulnerabilidades conforme a las mejores
practicas internacionales (como OWASP, CVE, CIS), con evidencia de validacion por parte de la OSl y
mecanismos de auditoria ex post.

5. Disponer de los recursos necesarios de personal para operar el SOC, segun los requerimientos que se
encuentran en el anexo de caracteristicas técnicas minimas. El personal designado deberé suscribir acuerdos
de confidencialidad, en donde se reconozca expresamente la obligacion de observar el régimen legal aplicable
a la DIAN en materia de proteccion de datos, acceso a la informacidn, reserva legal y seguridad digital del
Estado.

6. Contar con un Centro de Operaciones de Seguridad - SOC ubicado en una locacion fisica en la ciudad de
Bogota, con las condiciones adecuadas para garantizar la continuidad operativa, la seguridad fisica y l6gica,
y el cumplimiento de las mejores practicas del sector.,

7. EICONTRATISTA instalara todos los productos, capacidades, plataformas, soluciones y servicios, que sean
requeridos por la DIAN, para dar cumplimiento a lo solicitado en el anexo técnico y que le permitan realizar
todas las actividades encomendadas por la DIAN en este documento. Esta instalacién debera cumplir con
las condiciones de seguridad fisica y técnica para el tratamiento de informacion, incluyendo mecanismos de
control de acceso, politicas de retencién, procedimientos de desmagnetizacién o destruccion de medios y
preservacion de evidencias conforme al estandar ISO/IEC 27037 y a los lineamientos que determine la OSI.

3. Alcance

La DIAN requiere contratar los servicios de un Centro de Operaciones de Seguridad — SOC. Dicho SOC estara en
continua interaccion con la Oficina de Seguridad de la Informacién de la DIAN, implementando las mejores préacticas
en materia de riesgos de seguridad digital, casos de uso y playbooks, que permita identificarlos, analizarlos,
contenerlos y erradicarlos, asi como, recuperar y mejorar los servicios, para fortalecer los principios de
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confidencialidad, integridad y disponibilidad de la informacion. En todos los casos, debera asegurarse el cumplimiento
de los principios de proporcionalidad, legalidad, responsabilidad proactiva, y trazabilidad sobre los incidentes y
eventos registrados por el SOC, bajo los lineamientos de la OSI.

Como parte del desarrollo contractual se debera realizar el analisis y evaluacion, planeacion, disefio, estrategia,
aprovisionamiento de tecnologias, mapa de ruta, implementacion, operacién y mejora continua del SOC para la
infraestructura on-premise y en la nube actual y futura resultado del programa “Apoyo a la Modernizacion de la
DIAN" y/o donde tenga servicios tecnoldgicos de la DIAN, acorde a las cantidades solicitadas en los cuadros de
inventario detallados en el anexo técnico, donde se encuentra incluida una estimacion de crecimiento por el tiempo
de duracién del proyecto, para lo cual el futuro contratista debera validar dicha informacién. En las fases de disefio,
implementacion y operacion, debera incluir las herramientas con las que actualmente cuenta la DIAN, aprovisionando
lo necesario y contando con la asesoria de personal especializado en la materia.

Cada una de las fases sefialadas debera desarrollarse respetando los principios de interoperabilidad, neutralidad
tecnoldgica, seguridad juridica y soberania digital del Estado. EI SOC debera alinearse con el Modelo de Seguridad
y Privacidad de la Informacién — MSPI, el Modelo de Arquitectura Empresarial y el Modelo Integrado de Planeacién
y Gestion (MIPG), especialmente en su dimensidn de control interno y gestion del riesgo.

El CONTRATISTA debera gestionar de forma flexible y resiliente y generar la estrategia de conexion hacia la
multinube y sitios on premise de la DIAN, que garantice la ejecucion de las actividades con disponibilidad 7*24*365.

Asimismo, debera atender los mecanismos contractuales y operativos que permitan la supervision, auditoria, reporte
y control de cumplimiento sobre todos los elementos del servicio, incluyendo protocolos para la gestion de incidentes
de seguridad, activacion de planes de contingencia y respuesta ante vulneraciones.

Expuesto lo anterior, frente al nuevo modelo general del SOC, se tiene contemplado un circuito de capacidades que
debe contemplar este sistema con diferentes fuentes de alimentacién para que el mismo se ejecute de manera arménica
y pueda atender las necesidades de la DIAN en materia de seguridad informatica:
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El SOC debera estructurarse con base en el principio de seguridad por disefio y por defecto, conforme a la Ley 1581
de 2012, y garantizar el cumplimiento del ciclo de mejora continua previsto en la norma ISO/IEC 27001:2022, asi
como los controles de seguridad digital establecidos por la OSI y el MSPI.

El detalle de los servicios mencionados previamente se encuentra en el anexo de caracteristicas técnicas minimas que
son de obligatorio cumplimiento. Sin perjuicio de lo anterior, y en consonancia con el enfoque de este proyecto, se
resaltan algunas caracteristicas técnicas que se deben implementar en el desarrollo:

Agrupacion de capacidades en cinco (5) ejes tematicos:

Monitoreo, deteccion y respuesta
Automatizacion de servicios

Respuesta a incidentes y caceria de amenazas
Inteligencia de amenazas

Otras capacidades

agrwbdE

Asi mismo, los diferenciales mas relevantes incorporados en los ejes tematicos son:

Seguimiento, monitoreo y correlacién de eventos.

Deteccion y respuesta en RED (NDR).

Monitoreo de controles tecnoldgicos segln la 1SO 27001

Seguridad en medios digitales y proteccion de marca. (Deep y Dark web)

Alertas asociadas a Riesgos de seguridad de la informacion.

Valoracién econdmica de riesgos a partir de los incidentes de SI (ROSI)

Equipo minimo dedicado a la DIAN

Capacidades para analisis forense (recurso, especialista y cadena de custodia) este componente de analisis
forense debera sujetarse a procedimientos validos para la recoleccién y conservacion de evidencias digitales,
respetando la cadena de custodia y asegurando su validez ante entidades de control o instancias
jurisdiccionales. El proveedor debera garantizar que el personal a cargo cuente con formacion certificada en
estas practicas

Se@mooooTye

3.1. Capacidades Requeridas

El CONTRATISTA debera suministrar, instalar, configurar e implementar servicios de un Centro de Operaciones de
Seguridad - SOC, el cual debe constar como minimo de los siguientes componentes o capacidades:

SIEM - Correlacionador de Eventos

SOAR - Orquestacion, automatizacion y respuesta de seguridad)
Herramienta de proteccién de bases de datos.

Monitoreo a la Gestion de Vulnerabilidades.

Caza de amenazas.

NDR - Deteccidn y respuesta en red e Inteligencia de amenazas
Solucion de analisis de codigo estatico y dinamico para aplicaciones
Proteccién de marca
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Todas las capacidades mencionadas anteriormente se encuentran detalladas de manera especifica en el documento
anexo de caracteristicas técnicas minimas y son de obligatorio cumplimiento.

Consideraciones Herramientas SIEM, Proteccién de bases de datos e Inteligencia de amenazas.

Actualmente, la DIAN cuenta con las siguientes soluciones:

e Unasolucién SIEM IBM QRadar contratada hasta el 31 de agosto de 2027.
e Un firewall de bases de datos IBM GUARDIUM contratado hasta diciembre 31 de 2027.
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e Solucion de Inteligencia de Amenazas contratada hasta diciembre 31 de 2027.

Acorde a lo anterior el contratista debera tener en cuenta lo siguiente:

A.

Desde el inicio del contrato y hasta las fechas mencionadas en las vifietas anteriores, el contratista debera realizar
la operacién, administracion y gestion de las soluciones con las que cuenta actualmente la Entidad IBM QRadar
e IBM GUARDIUM. La solucidn de inteligencia de amenazas es administrada y operada por la Entidad hasta
el 31 de diciembre de 2027.

Lo anterior incluye la monitorizacién, analisis, generaciéon de informes y soporte técnico, asegurando la
continuidad del servicio sin interrupciones.

Con anterioridad al vencimiento del licenciamiento de las soluciones en las fechas sefialadas, el contratista
debera proveer herramientas que permitiran dar continuidad a la vigilancia y el monitoreo que tengan las mismas
o0 superiores capacidades. El término de duracién del licenciamiento sera de tres (3) afios contados a partir del
vencimiento de las herramientas actuales?,

Implementacién y Operacién de las nuevas Herramientas SIEM, Proteccidn de bases de datos e Inteligencia de
amenazas.

A partir de la terminacion de las fechas mencionadas, el contratista deberd iniciar la implementacion de las nuevas
soluciones (SIEM, Proteccién de bases de datos e Inteligencia de amenazas) y entregar la respectiva puesta en
operacion de estas soluciones, las cuales quedaran bajo su gestion, monitoreo y administracion hasta octubre de 2028,
recordando que el derecho de uso y licenciamiento de estas plataformas es por tres (3) afios, segin la siguiente relacién:

e EI SIEM debera ser implementado a partir de septiembre 1 de 2027 con licenciamiento soporte, garantia y
derecho a uso hasta septiembre de 2030.
e La proteccion de bases de datos (Firewall de bases de datos) a tres (3) afios, y su implementacién se hara a
partir de enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.
e Inteligencia de Amenazas (NDR) a tres (3) afios, y su implementacion se hara a partir de enero de 2028 con
licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.
Como parte de este proceso, el contratista deberd suministrar el licenciamiento para las nuevas herramientas por
un periodo de tres afios, a partir de la fecha de su implementacién y acorde a las caracteristicas solicitadas en el
anexo de caracteristicas minimas.

El futuro contratista debera tener en cuenta:

e Transicion: La transicion entre las soluciones actuales y las nuevas soluciones (SIEM, Proteccion de bases
de datos e Inteligencia de amenazas) debe ser fluida, asegurando la minima interrupcién de los servicios de
seguridad. El contratista debera presentar un plan detallado para este proceso.

e Capacidades: Las nuevas herramientas (SIEM, Proteccion de bases de datos e Inteligencia de amenazas)
deberan cumplir con los requisitos técnicos definidos en el anexo de caracteristicas minimas, garantizando
una capacidad de andlisis y respuesta de seguridad robusta y acorde a las necesidades de la DIAN.

e Licenciamiento: El licenciamiento por tres afios debe incluir todas las funcionalidades necesarias para la
operacion y gestion completa de las herramientas (SIEM, Proteccion de bases de datos e Inteligencia de
amenazas) durante todo el periodo especificado.

3.2.Servicios requeridos por la DIAN

Como parte del proyecto SOC, se requieren los siguientes servicios:

18 A partir del vencimiento del contrato, la DIAN utilizara estas herramientas por cuenta propia o a través de un

tercero, de acuerdo con lo que defina la DIAN.
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9

10.
11.
12.
13.
14,
15.
16.
17.
18.
19.

Ethical Hacking

Implementacién de toda la plataforma y los dispositivos adquiridos
Servicios de Monitoreo

Garantia y Soporte técnico de tres (3) afios
Capacitacién.

Transferencia de Conocimiento.
Documentacion.

Equipo Minimo de Trabajo.
Certificaciones.

Gestion de Incidentes.

Devolucion del servicio.

El detalle de los servicios descritos anteriormente se encuentra en el documento anexo de caracteristicas técnicas
minimas que hace parte de este proyecto y es de obligatorio cumplimiento.

Las arquitecturas propuestas de las soluciones, plataformas, licenciamientos, dispositivos, deben venir acompafiadas
por una carta o certificacion del fabricante de que las mismas cumplen con lo requerido por la Entidad.

Todos los servicios deberan ejecutarse bajo condiciones contractuales que aseguren el cumplimiento de estandares
nacionales e internacionales en materia de ciberseguridad, proteccién de datos, auditoria digital, trazabilidad de
operaciones y documentacién legalmente valida. En particular:

Las actividades de Ethical Hacking deberan contar con consentimiento y autorizacion formal de la OSl,
respetando los principios de legalidad, finalidad y minimizacidn del riesgo sobre activos. El resultado de
estas pruebas deberd estar documentado con rigor probatorio y en formatos auditables.

La implementacion de plataformas debera realizarse con base en procedimientos documentados conforme a
los lineamientos del Modelo de Seguridad y Privacidad de la Informacion (MSPI) y el Sistema de Gestién
de Seguridad y Privacidad de la Informacién (SGSPI) de la DIAN.

El servicio de monitoreo deberd preservar la cadena de custodia de evidencias digitales, conforme a
estandares como ISO/IEC 27037, y permitir su uso en auditorias internas, investigaciones disciplinarias o
procesos judiciales.

La garantia, soporte técnico y capacitacion deben cubrir aspectos de actualizacion normativa, conservacion
de evidencia, cumplimiento de auditorias y transferencias de tecnologia con soberania institucional.

La transferencia de conocimiento y la documentacion entregada deben contemplar, ademas de lo técnico, los
lineamientos de operacion, las obligaciones del proveedor y las politicas de proteccion de activos de
informacion conforme a la clasificacion vigente en la DIAN.

La devolucion del servicio debera contemplar el cumplimiento de las clausulas de reversibilidad, integridad
de datos y no retencion indebida de informacién.

3.3. Fases Propuestas para la implementacion de los servicios SOC

La DIAN para la implementacién del proyecto, contempla como minimo las siguientes fases:

Levantamiento de informacion: recoleccion detallada de la informacion de la infraestructura tecnolégica a
correlacionar y monitorear, ubicaciones y caracteristicas, entre otros. En esta fase se deberan implementar
mecanismos de clasificacion de activos de informacidn, considerando la naturaleza y asegurando que la
recoleccion de datos se limite a lo estrictamente necesario. Asimismo, se debera garantizar el cumplimiento
del principio de minimizacion del tratamiento y la observancia del régimen de reserva legal aplicable a la
informacion.

Planeacién y Disefio: insumos para la definicion, refinamiento y disefio de estrategias, arquitecturas,
componentes y subcomponentes requeridos para el aprovechamiento de las capacidades requeridas. Durante
esta fase, deberan incorporarse los principios de seguridad por disefio y privacidad por defecto, conforme a
los estandares de la Ley 1581 de 2012 y las recomendaciones de la Superintendencia de Industriay Comercio
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(SIC) para entidades publicas. Todo disefio debera prever mecanismos de trazabilidad, custodia digital,
cumplimiento normativo (compliance), interoperabilidad y preparacion para auditorias internas y externas.
Pruebas: Actividades de puesta a punto, compatibilidad, manejo de errores e inconvenientes. Las pruebas
funcionales y de seguridad deberan realizarse con entornos controlados y bajo procedimientos formalizados
que aseguren la integridad de la informacion y el no uso indebido de datos personales o activos sujetos a
reserva. El proveedor debera entregar actas de validacidn, bitacoras técnicas y legales, y evidencias digitales
bajo cadena de custodia, que permitan verificar el cumplimiento de estandares de ciberseguridad,
normatividad y obligaciones contractuales.

Puesta en produccion: configuracion e implementacion de todas las capacidades y servicios en el entorno
productivo. La puesta en produccion debera estar precedida de una autorizacion formal por parte de la Oficina
de Seguridad de la Informacion (OSI) y contar con un informe de verificacién de cumplimiento. Esta fase
debera incluir la implementacién de controles técnicos orientados a la preservacion de evidencia digital, el
cumplimiento de las medidas de seguridad definidas en el SGSPI y la activacion de clausulas contractuales
relacionadas con soporte, garantia, monitoreo y reversibilidad de la informacién.

3.4. Tiempo de implementacién del proyecto

El tiempo esperado para la implementacion del proyecto SOC (Levantamiento de informacion, planeacion y disefio,

pruebas y puesta en produccion) es de maximo cuatro meses.

3.5. Modelo de operacién del SOC

El SOC de la DIAN se enmarca en el ejemplo de modelo de SOC moderno seglin Gartner y su matriz de Capacidades
para SOC donde se integran las tecnologias, las funciones de las cuales es responsable, asi como los servicios y

actividades que debe ejecutar un SOC de vanguardia.
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De igual manera, se identifican mediante la matriz de Capacidades de SOC de Gartner, el impacto de estas, su facilidad
de implementacién, relevancia frente al negocio y dificultad en el dominio y aprendizaje de cada una de ellas para
desarrollar las funciones, servicios y actividades que ejecutaran a través del SOC, a continuacién, el diagrama:
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Los lineamientos que debe tener presente el PROPONENTE para el desarrollo del su enfoque metodol6gico, modelo

operacional de SOC vy estrategia de implementacion son los siguientes:

El CONTRATISTA debera tener como referencia un modelo tipo “llave en mano”, tomando como base fija: el modelo
presentado, las capacidades y servicios requeridos de la infraestructura de seguridad de la informacién descritas en el
numeral 3.1y 3.2, y proponer un modelo de operacion y estrategia de implementacion del SOC con licenciamiento
que permita la elasticidad y las licencias necesarias segln las cantidades requeridas en el anexo de caracteristicas
técnicas minimas y de acuerdo al inventario de infraestructura tecnolégica por el tiempo requerido.

El Modelo debe incorporar al menos tres secciones estructurales que son: gobierno, operacién y tecnologia, dentro de
cada una de estas se encuentran las capacidades, servicios y actividades minimas que el PROPONENTE deberé tener

en cuenta:

a. Gobierno: responsable de las actividades de direccidn y estrategia de las personas, procesos y tecnologias
empleadas en el SOC, de las relaciones con otras dependencias de la DIAN, organismos de control en materia

de seguridad, operacién y tecnologia.

b. Operacion: encargada de ejecutar el modelo de atencion definido, ejecutar las labores operativas, desarrollar
y ejecutar los procesos y procedimientos definidos, configurar las herramientas, analizar los eventos,
identificar y escalar los incidentes, definir y medir los indicadores de niveles de servicio, actualizar las
herramientas de seguridad y valorar el riesgo de seguridad digital de los incidentes.
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c. Tecnologia: aprovisionamiento y actualizacién de las herramientas necesarias para dar cumplimiento al
disefio realizado, arquitectura de seguridad de la informacién

En el modelo operacional se deben establecer los servicios y actividades a realizar para la deteccién, analisis,
contencion, erradicacion y recuperaciéon de los incidentes de seguridad de la informacion utilizando soluciones
tecnoldgicas, indicadores y gestion de riesgos de Seguridad Digital. Este modelo debe permitir la materializacion y
ejecucion de labores referenciadas.

4. Enfoque metodoldgico para el cumplimiento del contrato °

A continuacién, se describen las fases para el desarrollo del contrato y se enumeran las actividades a realizar, asi como
el alcance y los entregables esperados en cada una de ellas. Los planes de trabajo detallados de cada etapa deberan ser
entregados antes del inicio de labores de estas.

Asi mismo, se debera contemplar lo descrito en el numeral 3. Alcance.
4.1. Fase 1 - Disefio, planeacion y estrategia del SOC

El CONTRATISTA debera entregar el disefio para la implantacidon de servicios de un centro de operaciones de
seguridad — SOC que permita el monitoreo y operacién de los instrumentos de seguridad de tecnologias de la
informacion en la DIAN, considerando lo siguiente, siguiendo los lineamientos de la OSI y sin limitarse a:

1. Debera realizar una primera etapa de complemento y levantamiento de informacion donde detalle algunos
aspectos no incluidos en este documento y el anexo de caracteristicas técnicas para el diagnéstico de las
condiciones actuales con el fin de realizar el disefio de acuerdo con las capacidades y servicios requeridos y
segun la infraestructura tecnoldgica a monitorear y supervisar.

2. Deberd ajustar y afinar los siguientes entregables requeridos en la evaluacion técnica de la seccién Il -
criterios de evaluacion:

o Modelo Operacional de Servicios SOC.

Estrategia de Monitoreo y Ciberseguridad.

Metodologia para el calculo de ROSI.

Plan general de implementacion.

Plan de seguimiento y monitoreo mediante las capacidades y servicios adquiridos, a los controles

tecnoldgicos norma 1S0 27001.

3. El disefio deberé permitir el crecimiento futuro segln las necesidades de la entidad y las mejores précticas
del mercado, acorde a las cantidades solicitadas en los cuadros de inventario, donde se encuentra incluida
una estimacion de crecimiento por el tiempo de duracidn del proyecto, para lo cual el futuro contratista debera
validar dicha informacién aplicable al contexto de la DIAN. El contratista deberé entregar un documento con
el diagnostico.

4. EI contratista debera presentar un Plan de calidad, enfocado en Asegurar la calidad de los servicios de
monitoreo, deteccion y respuesta a incidentes, de modo que cumplan con los requisitos técnicos y de
seguridad. El plan debe tener en cuenta como minimo los siguientes aspectos y sin limitarse a:

©]
©]
©]
©]

Alcance del plan

o ¢Qué procesos cubre? Ej. disefio, adquisicion de herramientas, integracion, pruebas, operacion.
o ¢Qué areas o equipos estan involucrados?

Requisitos de calidad

o Normas aplicables: ISO/IEC 27001, 1ISO 9001, NTC 6001, etc.

o Requisitos del cliente o entidad (ej. MinTIC, auditorias externas).

o Requisitos legales y contractuales.

Indicadores de calidad

o Tiempo de respuesta ante incidentes.

19 E| detalle de todas y cada una de las capacidades y servicios mencionados y solicitados por la DIAN, se encuentra en el documento anexo de
caracteristicas técnicas minimas que hace parte de este proyecto y es de obligatorio cumplimiento.
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10.

11.

12.

o Porcentaje de cobertura de activos monitoreados.
o Tasa de falsos positivos en el SIEM.
o Nivel de satisfaccion del usuario interno.

Actividades de aseguramiento de calidad

o Revisién de entregables técnicos (gj. arquitectura del SOC, manuales).
o Pruebas de funcionamiento (ej. simulacros de ciberataques).
o Validacién de integracion con sistemas existentes.

Control de calidad

o Procedimientos para detectar desviaciones.

o Mecanismos de correccion y mejora.

o Auditorias internas y externas.

Cronograma de calidad

o Fechas clave para revisiones, pruebas, validaciones.

Hitos de control y aprobacidn.

Roles y responsabilidades

o Quién lidera el aseguramiento de calidad.

o Responsables de revisidn técnica, validacion funcional, documentacion.
Gestion documental

o Registro de evidencias de calidad.

o Versionamiento de documentos.

o Trazabilidad de cambios.

Mejora continua

o Retroalimentacion de usuarios.

o Lecciones aprendidas.

Actualizacién del plan post-implementacién

Debera disefiar todos los procesos y procedimientos de gobierno y operativos (Modelo de operacion) del
SOC considerando la legislacién, normativa de seguridad digital en Colombia, buenas préacticas y referencias
de arquitecturas seguras, como son las del Gartner, NIST (National Institute of Standards and Technology) y
las del CMMI (Capability Maturity Model Integration).

La DIAN cuenta con sus sistemas de informacion y servicios tecnoldgicos en la multinube (hube primaria -
Azure y nube secundaria — AWS) y on premises en dos centros de cdmputo sitiol y sitio2, por ello, el
CONTRATISTA debera prever que el disefio propuesto permita el monitoreo, deteccion y respuesta de
eventos en ambiente hibrido y debera ser resiliente ante cambios de medio, estado inclusién de nuevas
herramientas o supresion de existentes en alguno de los ambientes. Luego, el disefio y la metodologia debe
responder a este ambiente adaptativo, dinamico y evolutivo.

El disefio de la estrategia de presentacion del servicio SOC, podra incluir servicios tipo SaaS, PaasS, laaS,
XaaS. En el caso de on-premises, el CONTRATISTA debera proveer el hardware requerido, considerando
siempre el cumplimiento del anexo de caracteristicas técnicas minimas requeridas.

Todo el licenciamiento o servicios tipo SaaS, PaaS, laaS, XaaS que se activen, deberan estar a nombre de la
DIAN, conectarse de forma nativa y/o personalizada inicialmente con la infraestructura tecnolégica que se
encuentra en el inventario sin perjuicio a futuro de conexiones a nuevas soluciones y datos de la DIAN,
limitado hasta las cantidades indicadas en el anexo de caracteristicas técnicas minimas requeridas.

Seran parte del disefio, entre otras, la identificacion e integracion inicial de las fuentes de eventos a
monitorear, y de las sucesivas que la DIAN solicite a lo largo del contrato, el modelado de amenazas, la
definicidn y desarrollo de los casos de uso de monitoreo, la generacion y ejecucion de los planes de
vulnerabilidades, ethical hacking, la alta disponibilidad y DRP de las soluciones de seguridad de la
informacion entregadas en por el CONTRATISTA en el actual proyecto.

Deberéa proveer los canales de comunicaciones que requiera en un esquema redundante entre las multinubes
y los sitios on premises de la DIAN y el sitio del SOC donde se presten los servicios.

Deberé realizar y entregar el plan de trabajo detallado para la operacién de forma anualizada y por cada uno
de los temas asociados a la operacion. Este plan debera contemplar indicadores verificables, responsables,
mecanismos de reporte y trazabilidad sobre las acciones ejecutadas.

El disefio de la estrategia de presentacion del servicio SOC, debera incluir su integracion con las herramientas
de seguridad de la multinube, con que cuente la DIAN.
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13

14,

15.

16.
17.

18.

19.

20.
21.

Todas las paginas web que sean activadas a través de las herramientas de seguridad para ofrecer servicios,
deberan tener la imagen corporativa de la DIAN.

Todas las herramientas que se incluyan en el disefio de la estrategia de presentacion del servicio SOC deberan
contar con un analisis de confianza del ciclo de vida de la tecnologia.

Las herramientas de seguridad de la informacion del SOC deberan suministrar informacién para medir los
indicadores de seguridad de la informacién definidos en el Sistema de Gestion de Seguridad y Privacidad de
la Informacién — SGSPI y/o calcularlos automaticamente.

Deberd disefar los indicadores del servicio SOC.

Deberé incluir en el disefio de la estrategia de presentacion del servicio SOC las alertas tempranas para todos
los incidentes de seguridad de la informacion y/o vulnerabilidades, incluso de dia cero, que puedan poner en
peligro la seguridad de la informacion de la DIAN.

Deberé entregar los diagramas fisicos y légicos del disefio propuesto y aprobado.

Deberé entregar el plan, la estrategia y cronograma detallado de cémo se desarrollara la implementacién del
disefio aprobado y el mapa de ruta.

Debera incluir la estrategia para la mejora continua del disefio propuesto.

Debera incluir la totalidad de la documentacion requerida para la operacion de los servicios y capacidades
adquiridas de SOC y el cumplimiento contractual.

Nota: Toda la documentacion generada durante esta fase debera ser aprobada por la DIAN.

4.2. Fase 2 - Implementacion del SOC

El CONTRATISTA debera implementar todas y cada una de las actividades consignadas en el plan general de
implementacion producto de lo requerido en la evaluacion técnica de la seccién 111 - criterios de evaluacion, teniendo
en cuenta todos los servicios y capacidades de SOC adquiridas mediante la presente contratacion, considerando lo
siguiente, sin limitarse a:

1.

2.

10.

Realizara todas las labores asociadas a la instalacion, configuracion y afinamiento de las herramientas
asociadas al disefio aprobado.
Debera implementar lo siguientes productos de la evaluacion técnica de la seccién Ill - criterios de
evaluacion:

o Modelo Operacional de Servicios SOC.

o Estrategia de Monitoreo y Ciberseguridad.

o Metodologia para el calculo de ROSI.

o Plan de seguimiento y monitoreo mediante las capacidades y servicios adquiridos, a los controles

tecnoldgicos norma 1S0 27001.

Debera realizar las integraciones necesarias entre los servicios y capacidades de SOC adquiridas y las
herramientas o sistemas informaticos externos que se requieran.

El contratista debera implementar un Plan de calidad (Viene del punto 4 de la fase de planificacion), enfocado
en asegurar la calidad de los servicios de monitoreo, deteccion y respuesta a incidentes, para que cumplan
con los requisitos técnicos y de seguridad,

Deberé realizar las pruebas para verificar la adecuada funcionalidad y en caso de no lograrlo, debera realizar
los ajustes y probar nuevamente hasta que sean exitosas.

Debera implementar los casos de uso, umbrales de monitoreo y alertas.

La gestidn de las infraestructuras de seguridad informética tales como firewall, IPS, DDoS, antivirus, VPN,
WAF, etc, estard a cargo de la DIAN a través de DGIT.

Si con posterioridad a esta fase se requieren nuevas implementaciones, se deberan realizar en la siguiente
etapa de operacion del SOC.

Aprovisionar e implementar todas las capacidades y servicios requeridos en el anexo de caracteristicas
técnicas minimas y en este documento SDP.

Definir la metodologia para medir el impacto econémico de la materializacion o de la prevencion del riesgo
de seguridad digital, que permita determinar el Retorno de la Inversiéon en Seguridad de la Informacion
(ROSI).
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4.3. Fase 3 - Operacion del SOC

El CONTRATISTA deberd operar siguiendo todas y cada una de las actividades consignadas en el “Modelo
Operacional de Servicios SOC” requerido en la evaluacion técnica de la seccion IIT - criterios de evaluacidn,
considerando los siguientes temas, siguiendo los lineamientos de la OSI como supervisor del contrato y sin limitarse

a:

10.

11.

12.

El SOC sera responsable del analisis y asesoramiento continuo para la mejora de la madurez de los servicios,
capacidades y plataformas adquiridas mediante el presente ejercicio, proponiendo para ello un ciclo de
mejora continua para la incorporacion de nuevas fuentes, desarrollo de casos de uso, reglas de correlacion y
deteccion, objetos estandar y “ad hoc”, filtros, informes estandar y alertas, listas, elementos de la base de
datos de conocimiento con incidencias y las actuaciones realizadas para su resolucion, etc. con el objeto de
aprovechar al maximo el disefio realizado e implementado, y acorde a las cantidades solicitadas en el anexo
de caracteristicas técnicas minimas.
Debera operar en horario 7x24x365 y optimizar los siguientes productos de la evaluacion técnica de la
seccion 11 - criterios de evaluacion:

o Estrategia de Monitoreo y Ciberseguridad.

o Metodologia para el calculo de ROSI.

o Plan de seguimiento y monitoreo mediante las capacidades y servicios adquiridos, a los controles

tecnoldgicos norma 1S0 27001.

El CONTRATISTA por medio del servicio de SOC detectar los incidentes de seguridad de la informacion
a través de la monitorizacion, o bien este le sea comunicado por alguno de los canales establecidos, el servicio
de SOC procederd a la gestién completa del incidente a través de las capacidades y servicios provistos por el
CONTRATISTA y requeridos por la DIAN, siguiendo las mejores précticas internacionales.

El contratista debera operar y mantener actualizado un Plan de calidad (Viene del punto 4 de la fase de
planificacion), enfocado en asegurar la calidad de los servicios de monitoreo, deteccidn y respuesta a
incidentes, para que cumplan con los requisitos técnicos y de seguridad.

El CONTRATISTA debera contar con los siguientes grupos de escalamientos, nivel 1: grupo de monitoreo,
nivel 2: grupo especialistas y nivel 3: grupo de expertos para realizar los escalamientos necesarios. El
procedimiento de escalamiento deberd documentarse con tiempos maximos de respuesta, mecanismos de
evidencia y criterios de responsabilidad por nivel.

El CONTRATISTA deberé contar con un equipo de gobierno del servicio con horario de oficina (8x5) el
cual estard en contacto permanente con la Oficina de Seguridad de la Informacidn o quien haga sus veces.
Este equipo deberd reportar periédicamente a la Supervision del contrato el estado del servicio, planes de
accion y resultados de auditoria interna o externa.

El CONTRATISTA debera contar con tableros balanceados con informacion en linea sobre el estado del
Ecosistema de la DIAN en temas de seguridad de la informacidn, los cuales podran ser consultadao por la
DIAN via web. Dichos tableros deberdn incluir mecanismos de autenticacion, trazabilidad de acceso,
conservacion de historico y evidencia para auditoria.

EI CONTRATISTA debera realizar ciclos continuos de analisis de seguridad (basados en el SGSPI, el manual
de politicas y lineamientos de seguridad de la informacién y manual de proteccion de datos personales de la
DIAN), analisis de vulnerabilidades con las herramientas suministradas, y red teams, para lo cual se deben
tener como referencia metodologias de trabajo reconocidas internacionalmente como OWASP (Open Web
Application Security Project), WASC (Web Application Security Consortium), entre otras. La valoracion
objetiva de las vulnerabilidades detectadas y verificadas se realizar4d empleando metodologias estandar y
ampliamente reconocidas a nivel global como CVSS (Common Vulnerability Scoring System).

Debera mantener los servicios, capacidades y herramientas de seguridad de la informacion solicitadas con
soporte actualizado.

El CONTRATISTA debera realizar procesos de descubrimiento (blsqueda y deteccion) de componentes,
plataformas e infraestructuras, que sean nuevas, que dejen de operar y/o se modifiquen de manera constante.
El CONTRATISTA deberé, con el resultado obtenido en el punto anterior, configurar, incorporar, retirar o
actualizar, los componentes, plataformas o infraestructura de la DIAN para que sean incluidos en las
actividades de los servicios del SOC.

Debera incluir en la operacidn, el servicio de auditorias de codigo sobre las aplicaciones de la DIAN.
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13.

14,

15.

16.

17.

18.

19.

Debera incluir las configuraciones, implementaciones, actualizaciones a la infraestructura suministrada y
servicios necesarios para la prestacion de los servicios y capacidades contratados.

Debera contar con una base de datos de conocimiento en temas de ciberseguridad, amenazas, riesgos y otros
temas que permitan prestar un servicio predictivo de seguridad de la informacion.

Debera proponer el organigrama general y detallado y el equipo que interactiia directamente con la DIAN
para cumplir con los requerimientos del contrato.

Debera ejecutar lo planificado para el cierre de las vulnerabilidades identificadas, de acuerdo con la estrategia
definida y teniendo en cuenta la criticidad de estas, probabilidad de explotacion e impacto en caso de
materializacion.

Deberé realizar monitoreo mediante los servicios y capacidades de SOC requeridas, de la mayor cantidad de
controles de la norma ISO 27001:2022, alineado con el modelo operacional del SOC y la propuesta
presentada por el proponente.

Debera realizar el andlisis y reporte del Retorno de la Inversion en Seguridad de la Informacion (ROSI)
incorporando un desarrollo y/o herramienta que permita tener una visién global de servicio SOC,
independiente de las consolas de las plataformas para analisis y generacion de reportes, que permita obtener
informacion sobre el posible impacto econdmico de la prevencion del riesgo de seguridad digital (no
materializacidn), asi como obtener el impacto econémico de la materializacion del riesgo de seguridad digital.
El analisis y reportes ROSI se debera generar trimestralmente, o, por demanda cuando sea requerido por la
Supervision del contrato.

4.4. Fase 4 - Entrega del servicio para el control de la DIAN

Al finalizar el proyecto, el CONTRATISTA debera:

1.

Realizar y entregar el plan de trabajo detallado para la devolucidn del servicio, por lo menos cuatro (4) meses
antes de su finalizacion. El plan deberd contemplar hitos, responsables, entregables, cronograma y
mecanismos de verificacién para asegurar la devolucién técnica, documental, juridica y operativa del
servicio, conforme a lo pactado contractualmente.

Entregar todos los componentes tecnoldgicos (fisicos y logicos) para la operacién del SOC incluidas las
licencias a perpetuidad a nombre de la DIAN implementadas y configuradas durante el proyecto y que sean
susceptibles de ello, con las mismas capacidades de operacion del SOC en el momento de la devolucion del
servicio con soporte actualizado por minimo un afio.

Entregar la estrategia a seguir para la devolucién del servicio, este proceso se debe iniciar con un tiempo
minimo de cuatro (4) meses antes de la fecha de finalizacién y debera incluir como minimo: las copias de las
configuraciones actuales, disefios fisicos y l6gicos de los servicios y capacidades de SOC, procedimientos,
instructivos, manuales y deméas documentos de estrategia, copia en formato standard de la configuracién de
los logs de las herramientas utilizadas durante el servicio prestado, evidencias o registros de las licencias a
nombre de la DIAN y demés informacién administrativa asociada al servicio prestado.

Entregar los originales de los documentos generados durante el proyecto, estos documentos deben tener en
cuenta las politicas, procedimientos y planes de respuesta a incidentes asociados al Centro de Operacién de
Seguridad que deben incluir el responsable, aprobador, consultado, informado para cada una de las
actividades criticas, definidas en una matriz RACI.

Entregar copia de las configuraciones de las tecnologias utilizadas en el proyecto y que hicieran parte del
disefio de los servicios SOC. Las configuraciones deberan estar documentadas en formatos interoperables y
validadas por la Oficina de seguridad de la informaciéon OSI de la DIAN, asegurando que puedan ser
reutilizadas sin intervencion del proveedor.

Entregar las Ultimas versiones de los diagramas fisicos y funcionales de los servicios y capacidades SOC.
Los diagramas deberan estar firmados por el arquitecto responsable, fechados y validados por la DIAN,
incluyendo topologia, dependencias, flujos de datos e interfaces de integracion.

A la fecha de finalizacién del servicio se debe entregar la data de los logs de los Gltimos seis (6) meses de
prestacion del servicio en formato estandar para ser leido por cualquier plataforma.

Entregar una relacion de precios indicativos y referenciales actualizados a la fecha de la terminacion del
contrato para los servicios adquiridos, que permita contar con una estimacion de la sostenibilidad del proyecto
en escenarios a uno, dos y tres afios. Esta informacion sera tenida en cuenta como insumo de andlisis y no
constituird obligacion de tarifa fija ni limitacion para futuras negociaciones.
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9. Realizar los procesos administrativos de cierre de contrato a que haya lugar. Incluyendo la suscripcion del
acta final, la certificacion de cumplimiento, la liquidacién contractual y la devolucién de credenciales,
accesos y autorizaciones otorgadas durante el contrato.

5. Gobierno del SOC:

La DIAN, en cumplimiento de sus responsabilidades institucionales en materia de ciberseguridad, mantiene la
obligacion de ejercer el gobierno y control estratégico del Centro de Operaciones de Seguridad (SOC), asegurando
que todas las actividades, procesos y servicios asociados se encuentren alineados con sus politicas internas (Manual
de Politicas y Lineamientos de Seguridad de la Informacién MN-I1T-0072).

En ejercicio de la gobernanza del SOC, la OSI sera la encargada de las siguientes actividades, entre otras acordes a
sus funciones:

e  Definir el alcance, objetivos y modelo a implementar para el SOC.

o Establecer las reglas de acceso, roles y perfiles conforme al gobierno de identidades definido por la DIAN.
e Emitir y actualizar las politicas y lineamientos de seguridad que debera implementar y operar el SOC.

e Definiry priorizar los casos de uso para monitorear los activos de informacién de la DIAN.

e Definir los criterios de clasificacion, tipificacion escalamiento de incidentes.

o Definir criterios de deteccion de eventos.

e Coordinar las respuestas a incidentes de seguridad de la informacién y ciberseguridad.

¢ Realizar seguimiento y monitoreo permanente a la ejecucion del contrato.

6. Equipo de Trabajo

EI CONTRATISTA debera conformar y mantener un equipo de trabajo para la ejecucion del contrato, compuesto por
perfiles especializados ajustados al proyecto. Este equipo deberd organizarse segln los roles, perfiles, componentes o
soluciones a desarrollar/implementar, e integrarse por recurso humano propio y, cuando se requiera, por expertos
externos.

Adicionalmente, el CONTRATISTA debera garantizar la disponibilidad permanente de un equipo clave minimo,
conformado por los perfiles definidos por la DIAN, cuya continuidad y participacion durante el proyecto sera
obligatoria. Este equipo tendra la responsabilidad de asegurar la coherencia técnica, metodologica y operativa de los
desarrollos.

El CONTRATISTA debera asegurar que todo el equipo de trabajo se mantenga alineado con las prioridades,
cronogramas y requerimientos técnicos definidos por la DIAN. El equipo minimo de trabajo debe estar conformado
por:

Perfil Cantidad

Minima
Gerente de Proyecto 1
Lider /Coordinador SOC 1
Threat Hunter / Analista de Ciber inteligencia 1
QA / Analista de Calidad SOC 1
Especialista de Respuesta a Incidentes (IR) 1
Un (01) Analista SOC Nivel 111 1
Un (01) Analista SOC Nivel Il 1
Tres (03) Analistas SOC Nivel | (nota 2) 3

Tabla 6 Equipo Minimo de Trabajo
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Nota 1: Cada uno de los perfiles se detalla en el anexo técnico en la hoja Equipo minimo de trabajo
Nota 2: Estos tres perfiles (analista SOC Nivel ) deben cumplir los ANS de 7x24x365

6.1. Procedimiento de Cambio de Perfiles

El equipo minimo de trabajo presentado por el contratista no debera ser modificado durante el desarrollo del proyecto,
no obstante, lo anterior, si por causas excepcionales no atribuibles al CONTRATISTA es necesario realizar alguna
modificacion, se debera tener en cuenta lo siguiente:

e El profesional que lo remplace debera tener un perfil igual o superior al del profesional que fue propuesto en la
oferta presentada y el cambio seré aprobado por el supervisor del contrato

e Se debera presentar en un término no superior a diez (10) dias habiles a la manifestacion de solicitud de cambio,
la hoja de vida del candidato que cumpla el perfil requerido debidamente soportado, para que la interventoria
adelante la evaluacion y aprobacion escrita correspondiente.

o El contratista deberd garantizar la transferencia de conocimiento entre la persona remplazada y quien lo remplaza.

o LaDIAN se reserva el derecho a solicitar por escrito el remplazo motivado de profesionales que no se acoplen al
equipo de trabajo o que sus condiciones técnicas, profesionales, gerenciales o de resultados no satisfagan las
necesidades del proyecto. Esta solicitud podréa realizarla la Supervision del contrato.

e El contratista tendra méaximo diez (10) dias habiles para presentar por escrito el remplazo, el cual debera tener un
perfil igual o superior al del profesional que fue presentado para la ejecucion del contrato.

e Reporte de Cambio: EI CONTRATISTA debera documentar el cambio en un reporte que incluya las razones del
reemplazo, detalles del perfil de reemplazo, y las acciones tomadas para garantizar la continuidad del servicio.
Este reporte sera entregado a la DIAN para su archivo y seguimiento.

6.2. Responsabilidades Operativas Adicionales

Ademas de los procesos de solicitud y cambio de perfiles, el CONTRATISTA deberd cumplir con las siguientes
responsabilidades operativas en la provision de perfiles:

o Disponibilidad de Recursos y Herramientas: Proveer a los perfiles asignados con todo el equipamiento, software
y herramientas necesarias para el desempefio de sus funciones, salvo los recursos que especificamente
proporcione la DIAN. Esto incluye garantizar la conectividad y acceso a los sistemas y aplicaciones requeridas.

e Gestion de Escalamiento: En caso de incidencias operativas que afecten el desempefio o disponibilidad de los
perfiles asignados, el CONTRATISTA deberd activar un procedimiento de escalamiento para resolver el
problema con prontitud y minimizar cualquier impacto en los proyectos de la DIAN.

6.3. Finalizacion de la Asignacion de Perfiles
Al concluir la asignacidén de un perfil, el CONTRATISTA debera:

o Retirar los Accesos del Perfil: Solicitar a la DIAN el retiro de todos los accesos y privilegios otorgados al perfil
en sus sistemas y aplicaciones, garantizando la seguridad de la informacién y continuidad operativa.

e Reporte de Cierre de Asignacion: Preparar un informe de cierre que detalle las actividades realizadas por el perfil,
incluyendo los logros, pendientes y recomendaciones para la continuidad del trabajo en la célula de la DIAN.

e Transferencia de Conocimiento: Asegurar que el perfil realice una transferencia de conocimiento adecuada al
equipo de la DIAN, documentando cualquier informacién técnica o funcional que sea relevante para la
continuidad de las actividades.

6.4. Herramientas de trabajo

La DIAN sera responsable de proporcionar lo siguiente para esta modalidad:
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e Accesos Remotos: En los casos aplicables, facilitara los accesos remotos seguros a los entornos de trabajo
definidos.

e Espacios Fisicos y Servicios de TI: Para los recursos que deban trabajar de manera presencial en las instalaciones
de la DIAN, se facilitaran los espacios fisicos adecuados con acceso a telefonia, red, internet y demas servicios
de TI necesarios para la ejecucion de sus funciones.

e EICONTRATISTA sera responsable de proveer a su personal con los equipos de computo y recursos necesarios
para llevar a cabo sus actividades, exceptuando aquellos recursos que especificamente seran proporcionados por
la DIAN (entornos de desarrollo, software, y accesos a sistemas).

7. Capacitacion y transferencia de conocimiento.

El CONTRATISTA debera desarrollar e implementar actividades de capacitacion y transferencia de conocimiento
que incluyan, como minimo:

7.1. Servicios de capacitacion y formacidn en ciberseguridad.

EI CONTRATISTA deberéa proponer y realizar un plan de capacitacion general dirigido a los grupos especificos que
la OSI considere:

1. Sedeberanrealizar cinco (5) capacitaciones para la obtencion de los certificados relacionados a continuacion.
Las capacitaciones serdn dictadas para cinco (5) ingenieros cada una, los cuales seran designados por la
DIAN. Cada capacitacion debera contar con sus respectivos vouchers para la certificacion y seran dictadas
en un centro de capacitacién certificado.

= CISSP -Certified Information Systems Security Professional
= Certified Information Security Manager (CISM)

= EC-Council Certified Encryption Specialist (ECES)

= Certified Ethical Hacker (CEH) — EC-Council

= Cisco Certified Network Associate (CCNA)

Nota: en caso de que alguna de estas certificaciones no este disponible, se debe reemplazar por otra equivalente previa
aprobacion de la DIAN.

2. Se deberd realizar un programa para apropiacion de competencias en seguridad de la informacion para la
conformacion de un equipo de excelencia en ciberseguridad dirigido a los grupos especificos que la
Supervision del contrato indique, para minimo veinte (20) funcionarios por capacitacion. Las capacitaciones
deben ser oficiales y certificables en estdndares internacionales de seguridad informatica incluyendo entre
otros los siguientes:

A. Cybersecurity fundamentals certificate — ISACA (Information Systems Audit and Control
Association).

Cybersecurity audit certificate - ISACA.

Profesional certificado en seguridad en la nube - CCSP — ISACA.

Marco de ciberseguridad del NIST Cybersecurity Framework (NCSF) Foundation.

Certificado en fundamentos NCSF.

Certificado como auditor interno en 1SO 27001:2022 o superior.

Certificado como Lider Gestor de Ciberseguridad I1SO 27032:2023 o superior.

Certificado como Auditor interno en la gestion de servicios ISO/IEC 20000-1:2018 o superior.
Certificado como Auditor interno I1SO 22301:2019 Sistema de Gestién de continuidad del negocio.
CompTIA PenTest+ - CompTIA.

Cybersecurity Practitioner - CSX-P - ISACA.

STTIOMmMOUOm

3. Acorde al punto anterior se dara prioridad a la modalidad presencial para las capacitaciones, bajo ese
escenario, se deberan dictar en centros de ensefianza Optimos para las capacitaciones, con los recursos
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necesarios, tales como material de estudio, video Beam o proyector, televisor, puestos de estudio, apuntador
y demas elementos que garanticen un sitio comodo para recibir los cursos.

El CONTRATISTA debera presentar evidencia de que las entidades certificadoras se encuentran activas,
autorizadas y con contenidos actualizados al momento de impartir la formacion.

* Los cursos no podran realizarse en jornadas concurrentes, en todo caso la disponibilidad y las fechas seran acordadas
de acuerdo a lo que se indique por la Supervisidn del contrato.

7.2. Servicios de transferencia de conocimiento

EI CONTRATISTA al inicio del contrato debera concertar con la DIAN un plan y la metodologia de transferencia de
conocimiento sobre los servicios de seguridad, equipamientos y herramientas de gestidn puestas a disposicion del
proyecto, para capacitar al personal que la entidad determine, contemplando como minimo, sin limitarse a lo siguiente:

a.

Entrenamiento gratuito en linea como parte de la oferta para los integrantes del area de tecnologia y la Oficina
de Seguridad (OSI) de la DIAN para minimo cincuenta (50) integrantes, por parte del fabricante de las
soluciones y plataformas entregadas, durante la vigencia del contrato que es de tres (3) afios, considerando
por lo menos un reentrenamiento en cada afio para por lo menos diez (10) ingenieros, por el tiempo que dure
el contrato, en temas de administracidn, gestién, operacion, optimizacion, actualizacion, configuracion, y
demas actividades propias en las capacidades y servicios entregados del SOC.

Formacion en analisis de vulnerabilidades TIC: orientadas a la obtencidn de conceptos basicos de seguridad
en infraestructuras TIC, configuraciones de seguridad, seguridad en entornos web y manejo de las
herramientas de andlisis automatizados y manuales propuestas para el servicio.

Formacion en administracion y operacion del sistema de gestion de eventos: Arquitectura del sistema
desplegado, funcionalidades de los componentes y administracion basica de la plataforma, reglas de
deteccion y correlacién, y componentes de recoleccion de datos.

Formacion en andlisis forense: conceptos de la informética forense, técnicas y metodologias de anélisis y
evidencia digital. Este contenido debera alinearse con estandares aplicables en cadena de custodia digital,
admisibilidad de pruebas y cumplimiento normativo para el tratamiento de informacion.

Formacion en la continuidad del servicio del SOC. EI componente de continuidad debera incluir los aspectos
normativos asociados a la gestion de crisis, disponibilidad de servicios criticos, activacion de planes de
contingencia y responsabilidades legales en caso de fallas o incidentes.

Acorde a lo anterior se debera tener en cuenta lo siguiente:

= Podra utilizar plataforma de E-learning, capacitaciones virtuales y/o presenciales. Las plataformas
utilizadas deberén garantizar la seguridad, integridad, trazabilidad y control de acceso al material
impartido y las evaluaciones aplicadas.

= Las capacitaciones podran ser impartidas por el CONTRATISTA o terceros de ser necesario, segun el
plan presentado a la DIAN y aprobado por esta. El CONTRATISTA serd responsable por la idoneidad
técnica de los terceros que imparten la formacién, debiendo garantizar el cumplimiento de los mismos
estandares contractuales.

= Se debe realizar evaluacion de la apropiacién de aprendizaje a través de examenes. Las evaluaciones
aplicadas deberan permitir medir el nivel de apropiacién de conocimientos criticos en seguridad de la
informacion, y deberan ser registradas, almacenadas y custodiadas en medios verificables, auditables y
accesibles para la OSI.

= Se pactard un cronograma entre las partes y debera realizar como minimo 2 capacitaciones al afio,
asociadas a lo referido en estos items. Cada sesion deberd contar con acta de ejecucion, evidencia de
asistencia, entrega de resultados y producto formativo asociado.

= EI CONTRATISTA debera asegurar que el contenido formativo se encuentre actualizado conforme a
los requisitos vigentes de cada organismo certificador y que los participantes tengan acceso a material
vélido y completo.

= Entrega de Memorias digitales (documentacion del curso) de las capacitaciones.

= La transferencia de conocimiento se debe impartir en el idioma oficial que es espafiol.
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* Los cursos no podran realizarse en paralelo y podran ser virtuales. EI cronograma de ejecucién debera asegurar la
dedicacion efectiva del personal y permitir la trazabilidad individual de la participacion y progreso por curso. La
ejecucion de cada sesion debera ser registrada con acta, lista de asistencia, material entregado y reporte de resultados,
asegurando trazabilidad y verificacion.

Esquema de actualizacion y entrega de manuales y documentacion técnica asociada a las actividades de operacion del
SOC. Los manuales y documentacion técnica entregados deberan ser revisados por la OSI y cumplir con requisitos de
integridad, autenticidad, control de versiones y conservacion documental conforme a la normatividad interna de la
Entidad.

8. ANS (SLA)

Los Acuerdos de Niveles de Servicio (ANS) en el ambito de este proyecto son una herramienta que pretende mejorar
la calidad del servicio del SOC y a su vez nivelar las expectativas de las partes involucradas definiendo claramente
las reglas que se deben cumplir y las consecuencias en caso de incumplimiento. La formulacion y aplicacion de los
ANS debera garantizar trazabilidad técnica y juridica sobre el cumplimiento de cada indicador, su evidencia asociada
y su trazabilidad a lo largo del contrato.

Las consecuencias econdmicas por incumplimiento son acumulables en caso de que no se cumpla con mas de uno de
los ANS descritos, pero en ningin caso podré superar el 10 % del valor de costo del contrato, en este supuesto la
DIAN podrd iniciar la aplicacion de las clausulas de incumplimiento al CONTRATISTA. Para el efecto del pago de
estas penalizaciones el CONTRATISTA podra optar por cubrir estas penalizaciones con servicios adicionales en la
operacion del SOC, para lo cual el CONTRATISTA podréa proponer la unidad de equivalencia correspondiente
entregando a la DIAN un analisis detallado el cual sera sujeto a validacién y aprobacién. Dicho andlisis debera incluir
criterios verificables y medibles que permitan a la DIAN validar técnica y juridicamente la compensacién ofrecida,
sin alterar la equivalencia real ni sustituir obligaciones sustanciales del contrato.

La determinacidn de las deducciones se realizara con base en la informacion y férmulas descritas en los Acuerdos de
Niveles de Servicio. EI CONTRATISTA aceptara en el contrato correspondiente, que los importes que resulten de la
aplicacion de las deducciones se descontaran de los pagos a cargo de la DIAN que se encuentren activos en los periodos
durante la vigencia del contrato, sin perjuicio de ejecucién de las garantias que se constituyan como parte del proyecto.

Las deducciones aplicadas no eximen al CONTRATISTA de las demés consecuencias juridicas previstas en el
contrato, incluyendo la activacion de garantias o la terminacion anticipada por incumplimiento reiterado.

Toda exclusion de responsabilidad deberéa estar debidamente soportada en evidencias técnicas y validada por la Oficina
de Seguridad de la Informacién (OSI) o el supervisor del contrato, mediante informe escrito.

La aplicacion de estos ANS se limita a las responsabilidades atribuibles al CONTRATISTA respecto al disefio,
implementacion, operacion y aprovisionamiento del SOC. No aplicaran para incidentes de seguridad de la informacién
o fallas atribuibles a terceros. Estos ANS seran aplicables durante la ejecucion del contrato.

A continuacion, se describen los ANS (SLA) minimos requeridos para la ejecucién del presente contrato:

Id ANS (SLA) Férmula de célculo Descuento/Acciones Periodicidad
01 | Cumplimiento en | D = NUmero de dias de retraso | Por Producto final o entregable: De acuerdo con
la fecha de | con respecto a la fecha limite de los planes de
entrega de cada | entrega del producto final Dias retraso Deduccion trabajo y el
producto  final | definido para el SOC - MSS, D<=5 0 acuerdo de pago
definido en Ic_)s establecido en el plan de trabajo. 5 <= D <10 > SMMLY definido
planes de trabajo or cada dia
de los proyectos | Nota: Se entiende por retraso a Eébil de
(se incluyen | partir del quinto dia habil retraso
como  minimo | posterior al definido en los D >= 10 2 SMMLVY

todas las fases | planes de trabajo del proyecto. por cada dia
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Id ANS (SLA) Férmula de célculo Descuento/Acciones Periodicidad
definidas en el habil de
numeral 4. retraso
Enfoque
metodologico Nota: el valor a descontar no puede
para el ser superior al 20% del valor de la
cumplimiento del mensualidad
contrato)
02 | % de desviacion | Desviacion =  %Real /| [ Resultado Accion Mensual
de los planes de | %Planeado Desviacion >= | Ninguna
proyecto 92%
Desviacion < | Plan de
92% choque
03 | Cumplimientoen | INC = ((TRS-TM) * FC)
tiempo de
contencion 0 | INC (Indice de cumplimiento): Mensual
solucion de | Retraso en horas en la solucion | Descuento Mes = Valor mensual *
incidentes de incidentes. ((1-D)/100))

TRS: Tiempo real de solucién
definitiva de un incidente.

TM: Tiempo maximo para
solucionar el incidente de
acuerdo con el ANS.

FC: Factor de criticidad, de
acuerdo con lo definido en los
ANS -

Prioridad 1 =3

Prioridad 2 = 2

Prioridad 3 =1

Incidentes criticos
(prioridad 1)

1 hora/ 8 horas
Incidentes mayores
(prioridad2)

4 horas / 16 horas
Incidentes menores
(prioridad 3)

8 horas / 48 horas

D: indice de descuento.
D=0 para INC <= 0;
D=INC*F paraINC>0;
F: Factor multiplicador de
compromiso, F=4;

Nota: el valor a descontar no puede
ser superior al 10% del valor de la
mensualidad

Tabla 7 ANS

Todos los indicadores de servicio estaran sujetos a verificacion por parte de la DIAN, mediante evidencia documental,
técnica y digital presentada por el CONTRATISTA. Esta informacion debera ser archivada y auditada conforme a la
politica institucional de seguridad de la informacidn y gestién documental.

0. Obligaciones generales

Oficina de Seguridad de la Informacion (OSI) a los cuales el CONTRATISTA debera:

a. Presentar los factores criticos de éxito de los productos finales para aprobacion.

1) Durante el desarrollo del proyecto, el CONTRATISTA tendra para sus lideres, funcionarios “pares” de la
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Presentar los cronogramas de trabajo para aprobacion.

Pactar los criterios de aceptacion, el contenido y formato de los productos finales.

Presentar propuesta de alertas, indicadores y casos de uso para aprobacién.

Entregar reportes de los avances logrados de acuerdo con lo estipulado en este documento.

Reportar los inconvenientes presentados para que la OSI tome accion sobre ellos.

Presentar un plan de choque ante los atrasos del plan general de trabajo del proyecto o cronogramas,

segun lo establecido en el numeral 6. ANS (SLA).

h. Se podran realizar ajustes 0 modificaciones al plan general de trabajo del proyecto o cronograma si el

retraso presentado es por causa demostrada de la DIAN.

Entregar los productos finales para aprobacion.

Presentar reportes de las actividades y resultados obtenidos.

Disefiar e implementar tableros de control del estado de la seguridad de la informacion en la DIAN.

Garantizar que los productos, tableros e indicadores implementados preserven la trazabilidad, integridad

y autenticidad de la informacion generada, conforme al Modelo de Seguridad y Privacidad de la

Informacion adoptado por la DIAN.

2) ElI CONTRATISTA estara obligado a conocer, observar, cumplir e implementar la normativa interna y
externa aplicable en la DIAN, asi como incorporarla y tenerla en cuenta durante la ejecucién del presente
contrato de Centro de Operaciones de Seguridad de la Informacién COSI — SOC. Lo anterior incluye, pero
no se limita a, las politicas de clasificacion de la informacion, el Manual de Proteccién de Datos Personales
y el Manual de Seguridad y Privacidad de la Informacidn institucional.

3) No se realizaran pagos por servicios después de la fecha establecida para la finalizacion del contrato excepto
que durante la ejecucion del contrato se realice una extension y/o renegociacién del mismo.

4) EIl CONTRATISTA dispondra para la prestacion de los servicios de SOC, el equipo humano, capacidades
técnicas y fisicas, herramientas, metodologias y estructuras organizativas necesarias.

5) EI CONTRATISTA debera manejar la gestion del contrato bajo una metodologia de Gestion de Proyectos
como los lineamientos dados por el Project Management Institute (PMI) o PRINCE2, entre otros.

6) EI CONTRATISTA podra generar planes de choque. El(los) plan(es) de Choque debera(n) contemplar las
acciones, herramientas y recursos adicionales (humanos y técnicos) requeridos para corregir las desviaciones
y lograr el nivel de cumplimiento adecuado en el plan o el cronograma respectivo, en ningun caso los
sobrecostos seran asumidos por la DIAN.

7) Todos los entregables que el CONTRATISTA genere durante la prestacion del servicio seran propiedad de
la DIAN.

8) A través del equipo de gobierno del proyecto, el CONTRATISTA deberé asistir a las reuniones a que sean
invitados por la Supervision del contrato.

9) EI CONTRATISTA deberé contar con cuentas de correo corporativas propias, por cuanto por politica de
seguridad de la informacién, no se podré enviar informacion de la DIAN a cuentas de correo gratuitas o
personales.

10) EI CONTRATISTA deberéa aplicar y mantener protocolos de seguridad para preservar la confidencialidad,
integridad y disponibilidad de la informacion entregada y recibida por la DIAN.

11) EI CONTRATISTA deberd cumplir con la legislacién vigente y las medidas de seguridad que permitan
mantener la confidencialidad, secreto e integridad de los datos de caracter personal, privados, semiprivados
o sensibles a los que tenga acceso.

12) ElI CONTRATISTA deberé firmar los compromisos de confidencialidad requeridos por la DIAN, asi mismo
debera asegurar los compromisos de confidencialidad con sus colaboradores que participen en el proyecto.
La DIAN se reserva el derecho de solicitarlos.

13) EI CONTRATISTA deberéa tener en cuenta para el desarrollo de los productos finales, la documentacién
normativa existente y futura, tales como; el Manual de Politicas y Lineamientos de Seguridad y Privacidad
de la Informacion, Manual de proteccion de datos personales y deméas normativa interna definida en la DIAN.

14) EICONTRATISTA podra realizar los trabajos de manera fisica (en caso de requerir acceso a las instalaciones
de la DIAN para la realizacion de tareas especificas).

15) El CONTRATISTA contara con sus instalaciones para la ubicacion del personal que realice las tareas para
la implementacion de los servicios de SOC.

16) El CONTRATISTA debera generar al inicio del proyecto, actualizar (minimo 2 veces al afio) y suministrar
una matriz de riesgos del proyecto asociados a situaciones que puedan afectar el cumplimiento de este.

17) EI CONTRATISTA debera contar con las metodologias, procedimientos y demas herramientas de gestion
propias (Project, Visio, herramientas de ofimética, entre otras) asociadas al proyecto para planificar,
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desarrollar, implementar y controlar las actividades necesarias para cumplir con los requisitos definidos por
el presente documento y deberan ser presentadas a la OSI para su aprobacion.

18) EI CONTRATISTA debera elaborar y entregar una(s) metodologia(s), herramienta(s) y métrica(s) que
permita medir el servicio del SOC.

19) EI CONTRATISTA debera realizar la carga de todas las evidencias digitales generadas durante la ejecucién
del contrato, en el repositorio oficial de la Oficina de Seguridad de la Informacion (ruta que serd suministrada
oportunamente).

20) Se deberéa definir el contenido de los productos finales requeridos para el desarrollo del contrato de manera
conjunta entre el equipo de gobierno del proyecto del CONTRATISTA y los funcionarios “pares” de la DIAN
en la fase inicial del proyecto y/o cuando se requiera.

21) ElI CONTRATISTA se responsabilizara durante la vigencia del contrato de la correcta gestion, operacion,
mantenimiento y actualizacion de los servicios y capacidades SOC requeridas, asi como de la infraestructura,
soluciones y herramientas suministradas para la prestacién de los servicios. No se reconoceran valores
adicionales derivados de requerimientos contractuales sobre medidas de seguridad o cumplimiento
normativo, por constituir obligaciones minimas del servicio.

22) El CONTRATISTA debera considerar dentro de su propuesta econdmica todos los valores asociados al
desarrollo del proyecto incluyendo los derivados de herramientas, desarrollos e integraciones con sistemas
ya existentes o similares, personal, infraestructura, recursos ofimaticos y administrativos, entre otros.

23) Para la atencion de los servicios, EI CONTRATISTA debera trabajar en conjunto con el personal de la
Oficina de Seguridad de la Informacién y si es necesario junto con la Direccidn de Gestion de Innovacion y
Tecnologia (DGIT) o quien haga sus veces.

24) El CONTRATISTA deberé disefiar, implementar, medir y realizar acciones de mejora en la gestién del
cambio de los temas asociados a las labores desarrolladas por el SOC, para lo que debera generar un
cronograma asociado a estos temas y contar con el equipo requerido.

25) EI CONTRATISTA deberd contar con un equipo minimo de trabajo (especificado en el anexo de
caracteristicas minimas) exclusivo asignado al SOC este equipo se encargara de la gerencia, operacion y
relacionamiento entre el SOC y la DIAN; el CONTRATISTA debera describir su conformacién indicando
como minimo el rol, sus responsabilidades y tiempo asignado; esta estructura debera ser presentada a la
DIAN para su aprobacién y debera mantenerse durante la ejecucién del proyecto.

10. Forma de pago

El valor del contrato ser& pagado de la siguiente manera:

Item
(L(;Sta Capacidades de lafase 1y 2 Entregables N® de | Hito de Valor a
e pagos | pago pagar
precios)

Informe al término de
la implementacion y
puesta en operacién
de la capacidad

SOAR - Orqguestacion, solicitada, que Al recibo a | De acuerdo

automatizacion y respuesta de co'nt'engfa como satisfaccion | con los

seguridad minimo: de los valores

2 Manuales, 1
L entregables | ofertados en
procedlmlentos, de esta la lista de
instructivos, reportes capacidad orecios
y protocolos para cada
; una de todas las

(Ver caracteristicas en el Iltem 3 plataformas,

del anexo técnico) soluciones, servicios y
dispositivos
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Entregables

N° de
pagos

Hito de
pago

Valor a
pagar

item
(Lézta Capacidades de lafase 1y 2
precios)
Monitoreo a la Gestion de

4 Vulnerabilidades
(Ver caracteristicas en el item 5
del anexo técnico)

Caza de amenazas

S (Ver caracteristicas en el item 6
del anexo técnico)

Solucion de andlisis de cddigo
estatico y dinamico para

7 aplicaciones
(Ver caracteristicas en el item 8
del anexo técnico)

8 Ver caracteristicas en el item 9
del anexo técnico
Implementacidn de toda la
plataforma y los dispositivos

10 . L
adquiridos (Ver caracteristicas en
el item 11 del anexo técnico)
Gestion de Incidentes

14 [ (Ver caracteristicas en el item 19
del anexo técnico)

implementados,
donde se registre el
estado de
configuracion e
implementacion al
momento de la
recepcion formal, asi
como documentacion
de licenciamiento si
aplica.

Nota: El valor maximo a pagar por estas capacidades sera de hasta el 38% del valor del contrato

Item NUMEO | it de Valor a
(lista de [ Capacidades | Entregables de
. pago Pagar
precios) pagos
(S:IoEr'r\:zllécionador Informe al término de la implementacion
de Eventos y puesta en operacion de la capacidad
' solicitada, que contenga como minimo: Al recibo a
Fecha de L . . . .. | De
_ Manuales, procedimientos, instructivos, satisfaccion
entrega: acuerdo
; reportes y protocolos para cada una de de los
1 septiembre de . 1 con los
2027 toda_s !as plat_aformz_is, so_lumones, entregables valores
(Ver servicios y dispositivos implementados, de esta ofertados
caracteristicas donde se registre el estado de capacidad
en el ftem 2 del configuracion e implementacion al
anexo técnico) momento de la recepcién formal, asi
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item namero| .
(lista de | Capacidades | Entregables de Hito de Valor a
- pago Pagar
precios) pagos
como documentacion de licenciamiento si
NDR -
Detecciény
respuesta en red
e Inteligencia Al recibo a De
de amenazas i i6
(sjaetllsgsaccmn acuerdo
6 1 entregables con los
Fecha de de esta valores
entrega: enero capacidad ofertados
de 2028
(\Ver
caracteristicas
en el item 7 del
anexo técnico)
Herramienta de
proteccién de
bases de datos. .
Fecha de Al recibo a De
) satisfaccion
entrega: enero de los acuerdo
3 de 2028 1 con los
entregables |
Ver de esta valores
( - . ofertados
caracteristicas capacidad
en el item 4 del
anexo técnico)
Garantia y
Soporte técnico Al recibo a De
de tres (3) afios satisfaccion
(Ver de los acuerdo
12 . 1 con los
caracteristicas entregables
< valores
en el Item 13 de esta
: ofertados
del anexo capacidad
técnico)

Nota: El valor maximo a pagar por estas capacidades sera de hasta el 39% del valor del contrato

item (lista de . ndmero de | Hito de Valor a
) Capacidades Entregables
precios) pagos pago Pagar
e o s b
9 Ethical hacking resultado de Hasta 6 P
L de los al valor
gjercicios de -
entregables | unitario
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item (lista de Capacidades Entregables namero de |Hito de Valor a
precios) b g pagos pago Pagar
(Ver caracteristicas ethical Hacking de esta ofertado
en el item 10 del realizados capacidad | para cada
anexo técnico) €jercicio
Servicios de
Monitoreo y
operacion de SOC
con el personal Pagos Al recibo a
minimo requerido | nformes mensuales | satisfaccion Valor
mensuales de hasta el de los
11 X . mensual
monitoreo y agotamiento | entregables ofertado
(Ver caracteristicas Operacion SOC de los de esta
en el item 12 del recursos capacidad
anexo técnico)
Capacitacién
o Al recibo a
(Ver caracteristicas satisfaccion | De acuerdo
13 en el item 14 del Inforrn[e qe Hasta 15 de los con los
Anexo técnico) (r::;?(z:;;;:slones asta entregables |valores
' de esta ofertados
capacidad

Para la realizacion de cada uno de los pagos, ademas de los requisitos de facturacion exigida, se requerira la
aprobacion y el recibo a satisfaccidon de todos los entregables y el cumplimiento validado por la supervision del
contrato de todas las actividades a cargo del CONTRATISTA, y ademas se debera tener en cuenta lo siguiente:

Los pagos no estardn sujetos unicamente a documentos en calidad de entregables, se debe tener en cuenta

que se requiere de la recepcion a conformidad de los entregables, implementacion y puesta en operacion de

las capacidades y los servicios efectivamente prestados.

11. Cronograma

Para el desarrollo de este proyecto el Contratista debera entregar un cronograma que incluya todo lo requerido para

ejecutar el presente proyecto, para lo cual el CONTRATISTA y la DIAN deberan concertarlo, aplicando las mejores

practicas y conocimiento que aporten en la consecucion de los objetivos, realizando los ajustes que se consideren

adecuados.
12. Normativa vigente

A continuacion, se enumera la normativa vigente tanto en Colombia como en la DIAN (sin limitarse a) y que debera
ser tenida en cuenta para el desarrollo del proyecto; esta seré entregada en la fase de disefio, planeacién y estrategia.
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1) Politica General de seguridad y privacidad de la Informacion.

2) Circular de Cifrado de datos - N0.00013 del 4 abril 2017.

3) Resolucion No.0101 del 09 noviembre de 2020. Designacién de funciones al Oficial de Proteccién de Datos
personales.

4) Circular 001 del 25 de enero de 2019. Politica de tratamiento de datos personales de la DIAN.

5) (CT-1IT-0101) Guia para la generacion de Instrumentos de Gestién de Informacion Publica (Ley 1712 de
2014).

6) (CT-11T-0132) Gestidn de riesgos de seguridad digital.

7) Circular 00026 del 3 de noviembre del 2020. Criterios para atender solicitudes de acceso a la informacion
publica en la DIAN.

8) (OD-1IT-001) Modelo de Seguridad y Privacidad de la Informacién DIAN.

9) (IN-11T-0202) Registro de solicitud de roles de soluciones tecnolégicas.

10) (IN-11T-0203) Aprobacion gestion de roles de soluciones tecnoldgicas.

11) IN-1IT-0105_V4 2023 Modificacion del anexo “roles de las soluciones tecnologicas”

12) (FT-11T-2635) Compromiso de confidencialidad y no divulgacion de la informacién reservada o clasificada
para servidores publicos (hoja contratistas).

13) (FT-11T-2642) Compromiso de Uso de Servicio, confidencialidad y no divulgacion de la informacién
reservada o clasificada.

14) (MN-IIT-0072 VV4) Manual de Politicas y lineamientos de seguridad de la informacion

15) (MN-IIT-0062) Manual para la proteccion de datos personales y sus anexos.

16) Ley 1581 de 2012 “Régimen general de proteccion de datos personales” y sus decretos reglamentarios.

17) (MN-IIT-0075) Manual de usuario para la gestién de riesgos de seguridad digital - GRC NovaSec.

18) (PR-11T-0366) Procedimiento Gestidn de activos de informacion.

19) (CT-11T-0079) Cartilla para la gestion de activos de informacién.

20) (IN-11T-0253) Gestion de incidentes de seguridad digital.

21) Tener en cuenta toda la normatividad colombiana asociada a Seguridad digital, riesgos digitales y datos
personales.
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13. ANEXOS

ANEXO 1. Caracteristica Técnicas minimas
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TERCERA PARTE. Condiciones
Contractuales y Formularios de Contrato
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Seccion VII. Condiciones Generales del Contrato
(CGO)
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1.

Definiciones

1.1 Las siguientes palabras y expresiones tendran los significados
que aqui se les asigna.

(a)

“Banco” significa el Banco Interamericano de Desarrollo
(BID) o cualquier fondo administrado por el Banco.

(b)

“Bienes” significa todos los productos, materia prima,
maquinaria y equipo, y otros materiales que el Proveedor
deba proporcionar al Comprador en virtud del Contrato.

(©)

“CEC” significa las Condiciones Especiales del Contrato,
por las cuales el CGC podra ser modificado o adicionado,
pero no reemplazado.

(d)

“CGC” significa las Condiciones Generales del Contrato.

(€)

“Comprador” significa la entidad que compra los Bienes
y Servicios Conexos, segun se indica en las CEC.

(f)

“Contrato” significa el Convenio Contractual celebrado
entre el Comprador y el Proveedor, junto con los
Documentos del Contrato alli referidos, incluyendo todos
los anexos y apeéendices, y todos los documentos
incorporados alli por referencia.

(9)

“Cumplimiento” significa que el Proveedor ha completado
la prestacion de los Servicios Conexos de acuerdo con los
términos y condiciones establecidas en el Contrato.

(h)

“Dia” significa dia calendario.

(i)

“Documentos del Contrato” significa los documentos
enumerados en el Convenio Contractual, incluyendo
cualquier enmienda.

@)

“Pais del Comprador” es el pais especificado en las
Condiciones Especiales del Contrato (CEC).

(k)

“Precio del Contrato” significa el precio pagadero al
Proveedor segun se especifica en el Convenio Contractual,
sujeto a las condiciones y ajustes alli estipulados o
deducciones propuestas, segin corresponda en virtud del
Contrato.

(1)

“Proveedor” significa la persona natural, juridica o entidad
gubernamental, o una combinacion de éstas, cuya oferta
para ejecutar el Contrato ha sido aceptada por el Comprador
y es denominada como tal en el Convenio Contractual.
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(m) “Servicios Conexos” significan los servicios incidentales
relativos a la provision de los Bienes, tales como seguro,
instalacion, capacitacion y mantenimiento inicial y otras
obligaciones similares del Proveedor en virtud del
Contrato.

(n) “Sitio del Proyecto”, donde corresponde, significa el lugar
citado en las CEC.

(0) “Subcontratista” significa cualquier persona natural,
entidad privada o publica, o cualquier combinaciéon de
ellas, con quienes el Proveedor ha subcontratado el
suministro de cualquier porcion de los Bienes o la
ejecucion de cualquier parte de los Servicios.

2. Documentos del 2.1 Sujetos al orden de precedencia establecido en el Convenio
Contrato Contractual, se entiende que todos los documentos que forman
parte integral del Contrato (y todos sus componentes alli
incluidos) son correlativos, complementarios y reciprocamente
aclaratorios. ElI Convenio Contractual debera leerse de manera

integral.
3. Précticas 3.1 El Banco exige a todos los Prestatarios (incluidos los
Prohibidas Beneficiarios de donaciones), Organismos Ejecutores y

Organismos Contratantes, al igual que a todas las firmas,
entidades o individuos oferentes por participar o participando
en actividades financiadas por el Banco incluidos, entre otros,
solicitantes, oferentes, proveedores de bienes, contratistas,
consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de servicios y concesionarios
(incluidos sus respectivos funcionarios, empleados y
representantes, ya sean sus atribuciones expresas o implicitas)
observar los mas altos niveles éticos y denunciar al Banco®
todo acto sospechoso de constituir una Préactica Prohibida del
cual tenga conocimiento o sea informado durante el proceso de
seleccién y las negociaciones o la ejecucion de un contrato. Las
Practicas Prohibidas comprenden: (i) précticas corruptas; (ii)
practicas fraudulentas; (iii) practicas coercitivas; (iv) practicas
colusorias; (v) préacticas obstructivas; y (vi) apropiacién
indebida. EI Banco ha establecido mecanismos para denunciar
la supuesta comision de Practicas Prohibidas. Toda denuncia
debera ser remitida a la Oficina de Integridad Institucional (OIl)
del Banco para que se investigue debidamente. El Banco
también ha adoptado procedimientos de sancion para la
resolucion de casos. Asimismo, el Banco ha celebrado acuerdos
con otras Instituciones Financieras Internacionales (IFIs) a fin
de dar un reconocimiento reciproco a las sanciones impuestas
por sus respectivos 0rganos sancionadores.
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20 En el sitio web del Banco (www.iadb.org/integridad) se facilita informacién sobre cémo denunciar la supuesta
comision de Practicas Prohibidas, las normas aplicables al proceso de investigacion y sancién, y el acuerdo que
rige el reconocimiento reciproco de sanciones entre Instituciones Financieras Internacionales.



https://www.iadb.org/es/quienes-somos/transparencia/sistema-de-sanciones/la-oficina-de-integridad-institucional
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(@ A efectos del cumplimiento de las Politicas para la
Adquisicion de Bienes y Obras financiadas por el Banco, el
Banco define las expresiones que se indican a continuacion:

(i)

una préactica corrupta consiste en ofrecer, dar, recibir
o solicitar, directa o indirectamente, cualquier cosa de
valor para influenciar indebidamente las acciones de
otra parte;

(i)

una préctica fraudulenta es cualquier acto u omision,
incluida la tergiversacion de hechos y circunstancias,
que deliberada o imprudentemente, engafien, o
intenten engafiar, a alguna parte para obtener un
beneficio financiero o de otra indole o para evadir una
obligacion;

(i)

una préactica coercitiva consiste en perjudicar o
causar dafo, o amenazar con perjudicar o causar
dafio, directa o indirectamente, a cualquier parte o0 a
sus bienes para influenciar indebidamente las
acciones de una parte;

(iv)

una préactica colusoria es un acuerdo entre dos 0 méas
partes realizado con la intencion de alcanzar un
proposito inapropiado, lo que incluye influenciar en
forma inapropiada las acciones de otra parte;

v)

una practica obstructiva consiste en:

i. destruir, falsificar, alterar u ocultar evidencia
significativa para una investigacion del Grupo
BID, o realizar declaraciones falsas ante los
investigadores con la intencion de impedir una
investigacion del Grupo BID;

ii. amenazar, hostigar o intimidar a cualquier parte
para impedir que divulgue su conocimiento de
asuntos que son importantes para una
investigacion del Grupo BID o que prosiga con
la investigacion; o

iii. actos realizados con la intencion de impedir el
ejercicio de los derechos contractuales de
auditoria e inspeccion del Grupo BID previstos
en las CGC 3.1(f) de abajo, o sus derechos de
acceso a la informacion; y
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iv. una apropiacion indebida consiste en el uso de
fondos o recursos del Grupo BID para un
propdésito indebido o para un propdsito no
autorizado, cometido de forma intencional o por
negligencia grave.

(b) Si el Banco determina que cualquier firma, entidad o

individuo actuando como oferente o participando en una
actividad financiada por el Banco incluidos, entre otros,
solicitantes,  oferentes,  proveedores,  contratistas,
consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de bienes o de servicios,
concesionarios, Prestatarios (incluidos los Beneficiarios de
donaciones), Organismos Ejecutores o Contratantes
(incluidos sus respectivos funcionarios, empleados y
representantes, ya sean sus atribuciones expresas o
implicitas) ha cometido una Préctica Prohibida en cualquier
etapa de la adquisicion o ejecucion de un contrato, el Banco
podré:

i.  no financiar ninguna propuesta de adjudicacion de un
Contrato para la adquisicion de bienes o la
contratacién de obras financiadas por el Banco;

ii. suspender los desembolsos de la operacion si se
determina, en cualquier etapa, que un empleado,
agencia o representante del Prestatario, el Organismo
Ejecutor o el Organismo Comprador ha cometido una
Préactica Prohibida;

iii. declarar una  Contratacion  Viciada para
financiamiento del Banco y cancelar y/o acelerar el
pago de una parte del préstamo o de la donacion
relacionada inequivocamente con un contrato,
cuando exista evidencia de que el representante del
Prestatario, o Beneficiario de una donacion, no ha
tomado las medidas correctivas adecuadas (lo que
incluye, entre otras cosas, la notificacion adecuada al
Banco tras tener conocimiento de la comision de la
Practica Prohibida) en un plazo que el Banco
considere razonable;

iv. emitir una amonestacion a la firma, entidad o
individuo en el formato de una carta oficial de
censura por su conducta;
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declarar a una firma, entidad o individuo inelegible,
en forma permanente o por determinado periodo de
tiempo, para (i) la participacion y/o la adjudicacion
de contratos adicionales financiados con recursos del
Banco y (i) ser designado® subconsultor,
subcontratista o proveedor de bienes o0 servicios por
otra firma elegible a la que se adjudique un contrato
para ejecutar actividades financiadas por el Banco;

Vi.

imponer otras sanciones que considere apropiadas,
entre otras, restitucion de fondos y multas
equivalentes al reembolso de los costos vinculados
con las investigaciones y actuaciones previstas en los
Procedimientos de Sanciones. Dichas sanciones
podran ser impuestas en forma adicional o en
sustitucion de las sanciones arriba referidas (las
sanciones “arriba referidas” son la amonestacion y la
inhabilitacion/inelegibilidad);

Vii.

extender las sanciones impuestas a cualquier
individuo, entidad o firma que, directa o
indirectamente, sea propietario o controle a una
entidad sancionada, sea de propiedad o esté
controlada por un sancionado o sea objeto de
propiedad o control comun con un sancionado, asi
como a los funcionarios, empleados, afiliados,
representantes o agentes de un sancionado que sean
también propietarios de una entidad sancionada y/o
ejerzan control sobre una entidad sancionada aun
cuando no se haya concluido que esas partes
incurrieron directamente en una Practica Prohibida;
ylo

viii.

remitir el tema a las autoridades nacionales
pertinentes encargadas de hacer cumplir las leyes.

(©)

Lo dispuesto en los incisos (i) y (ii) de la Subclausula 3.1(b)
de las CGC se aplicara también en casos en los que las
partes hayan sido suspendidas temporalmente para la
adjudicacién de nuevos contratos en espera de que se
adopte una decision definitiva en un Procedimiento de
Sancién, u otra resolucion.

(d)

La imposicion de cualquier medida que sea tomada por el
Banco de conformidad con las provisiones referidas
anteriormente podra ser de caracter publico.
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2LUn subconsultor, subcontratista o proveedor de bienes o servicios designado (se utilizan diferentes apelaciones
dependiendo del documento de licitacion) es aquel que cumple una de las siguientes condiciones: (i) ha sido incluido
por el oferente en su oferta o solicitud de precalificacion debido a que aporta experiencia y conocimientos especificos
y esenciales que permiten al oferente cumplir con los requisitos de elegibilidad de la licitacion; o (ii) ha sido
designado por el Prestatario.
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(e) Asimismo, cualquier firma, entidad o individuo actuando
como oferente o participando en una actividad financiada
por el Banco, incluidos, entre otros, solicitantes, oferentes,
consultores, proveedores de bienes, contratistas, miembros
del personal, subcontratistas, subconsultores, proveedores
de servicios, concesionarios, Prestatarios (incluidos los
Beneficiarios de donaciones), Organismos Ejecutores o
Contratantes (incluidos sus respectivos funcionarios,
empleados y representantes o agentes, ya sean sus
atribuciones expresas o implicitas) podrén verse sujetos a
sanciones de conformidad con lo dispuesto en convenios
suscritos por el Banco con otras IFIs concernientes al
reconocimiento reciproco de decisiones de inhabilitacion.
A efectos de lo

dispuesto en esta Subclausula, el término “sancion”
incluye toda inhabilitacion permanente, imposicion de
condiciones para la participacién en futuros contratos o
adopcion publica de medidas en respuesta a una
contravencion del marco vigente de una IFI aplicable a la
resoluciéon de denuncias de comision de Précticas
Prohibidas.
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(f) EI Banco exige que en los documentos de licitacion y en
los contratos financiados con un préstamo o una donacion
del Banco se incluya una disposicion que exija a los
licitantes, oferentes, proponentes, solicitantes, proveedores
de bienes y sus representantes 0 agentes, contratistas,
consultores, funcionarios o empleados, subcontratistas,
subconsultores, proveedores de servicios 'y sus
representantes o agentes, y concesionarios le permitan
revisar cuentas, registros y otros documentos relacionados
con la presentacion de propuestas y el cumplimiento del
contrato, y someterlos a una auditoria por auditores
designados por el Banco. Todo licitante, oferente,
proponente, solicitante, proveedor de bienes y su
representante o agente, contratista, consultor, miembro del
personal, subcontratista, subconsultor, proveedor de
servicios y concesionario debera prestar plena asistencia al
Banco en su investigacion. EI Banco también requiere que
los licitantes, oferentes, proponentes, solicitantes,
proveedores de bienes y sus representantes o agentes,
contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios y
concesionarios: (i) conserven todos los documentos y
registros relacionados con actividades financiadas por el
Banco por un periodo de siete (7) afios luego de terminado
el trabajo contemplado en el respectivo contrato; y (ii)
entreguen todo documento necesario para la investigacion
de denuncias de comisidon de Préacticas Prohibidas y (iii)
aseguren que los empleados o agentes de los licitantes,
oferentes, proponentes, solicitantes, proveedores de bienes
y sus representantes o agentes, contratistas, consultores,
subcontratistas, subconsultores, proveedores de servicios y
concesionarios que tengan conocimiento de que las
actividades han sido financiadas por el Banco, estén
disponibles para responder a las consultas relacionadas con
la investigacion provenientes de personal del Banco o de
cualquier investigador, agente, auditor, 0 contratista
debidamente designado.
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Si los licitantes, oferentes, proponentes, solicitantes,
proveedores de bienes y sus representantes o agentes,
contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios o
concesionarios se niegan a cooperar o incumplen el
requerimiento del Banco, o de cualquier otra forma
obstaculizan la investigacion, el Banco, discrecionalmente,
podré tomar medidas apropiadas en contra de los licitantes,
oferentes, proponentes, solicitantes, proveedores de bienes
y sus representantes o agentes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores,
proveedores de servicios 0 concesionarios;

(9)

El Banco exigird que, cuando un Prestatario adquiera
bienes, obras o servicios diferentes a los de consultoria
directamente de una agencia especializada, de conformidad
con lo establecido en el parrafo 3.10 de las Politicas para la
Adquisicién de Bienes y Obras del Banco, en el marco de
un acuerdo entre el Prestatario y dicha agencia
especializada, todas las disposiciones contempladas el
parrafo 1.16 de las referidas Politicas, relativas a sanciones
y Practicas Prohibidas se apliquen integramente a los
solicitantes, oferentes, proveedores de bienes y sus
representantes 0 agentes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores,
proveedores de servicios, concesionarios (incluidos sus
respectivos funcionarios, empleados y representantes, ya
sean sus atribuciones expresas o implicitas) o cualquier otra
entidad que haya suscrito contratos con dicha agencia
especializada para la provision de bienes, obras o servicios
diferentes a los de consultoria en conexién con actividades
financiadas por el Banco. EI Banco se reserva el derecho de
obligar al Prestatario a que se acoja a recursos tales como
la suspensidén o la terminacion. Las agencias especializadas
deberén consultar la lista de firmas e individuos declarados
inelegibles de forma temporal o permanente por el Banco.
En caso de que una agencia especializada suscriba un
contrato o una orden de compra con una firma o individuo
declarado inelegible de forma temporal o permanente por
el Banco, el Banco no financiara los gastos conexos y se
acogera a otras medidas que considere convenientes.

3.2 El Proveedor declara y garantiza:

(@) que ha leido y entendido las definiciones de Préacticas

Prohibidas del Banco y las sanciones aplicables de
conformidad con los Procedimientos de Sanciones;
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(b) que no ha incurrido o no incurrira en ninguna Practica
Prohibida descrita en este documento durante los procesos
de licitacion, negociacion, adjudicaciéon o ejecucion de
este Contrato;

(c) que no ha tergiversado ni ocultado ningin hecho
sustancial durante los procesos de licitacion, negociacion,
adjudicacion o ejecucion de este contrato;

(d) que ni €l ni sus representantes o agentes, subcontratistas,
subconsultores, directores, personal clave o accionistas
principales son inelegibles para la adjudicacién de
contratos financiados por el Banco;

(e) que ha declarado todas las comisiones, honorarios de
representantes 0 agentes, pagos por servicios de
facilitacion o acuerdos para compartir ingresos
relacionados con actividades financiadas por el Banco; y

() que reconoce que el incumplimiento de cualquiera de
estas garantias podra dar lugar a la imposicion por el
Banco de una o mas de las medidas descritas en la
Subcléusula 3.1(b) de las CGC.

4.

Interpretacion

4.1

Si el contexto asi lo requiere, el singular significa el plural, y
viceversa.

4.2

Incoterms

(@) El significado de cualquier término comercial, asi como
los derechos y obligaciones de las partes seran los
prescritos en los Incoterms, a menos que sea inconsistente
con alguna disposicion del Contrato.

(b) Los términos EXW, CIP, FCA, CPT y otros similares,
cuando se utilicen, se regiran por las normas establecidas
en la edicion vigente de los Incoterms especificada en las
CEC, y publicada por la Camara de Comercio
Internacional en Paris, Francia.

4.3

Totalidad del Contrato

El Contrato constituye la totalidad de lo acordado entre el
Comprador y el Proveedor y substituye todas las
comunicaciones, negociaciones y acuerdos (ya sea escritos o
verbales) realizados entre las partes con anterioridad a la fecha
de la celebracion del Contrato.

4.4 Enmienda
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Ninguna enmienda u otra variacion al Contrato sera valida a
menos que esté por escrito, fechada y se refiera expresamente al
Contrato, y esté firmada por un representante de cada una de las
partes debidamente autorizado.

4.5

Limitacion de Dispensas

(@ Sujeto alo indicado en la Subclausula 4.5(b) siguiente de
estas CGC, ninguna dilacion, tolerancia, demora o
aprobacién por cualquiera de las partes al hacer cumplir
algun término y condicion del Contrato o el otorgar
prérrogas por una de las partes a la otra, perjudicara,
afectara o limitara los derechos de esa parte en virtud del
Contrato. Asimismo, ninguna dispensa concedida por
cualquiera de las partes por un incumplimiento del
Contrato, servird de dispensa para incumplimientos
posteriores o continuos del Contrato.

(b) Toda dispensa a los derechos, poderes o remedios de una
de las partes en virtud del Contrato, debera ser por escrito,
llevar la fecha y estar firmada por un representante
autorizado de la parte otorgando dicha dispensa y debera
especificar la obligacion que estd dispensando y el
alcance de la dispensa.

4.6

Divisibilidad

Si cualquier provision o condicion del Contrato es prohibida o
resultase invalida o inejecutable, dicha prohibicién, invalidez o
falta de ejecucion no afectara la validez o el cumplimiento de
las otras provisiones o condiciones del Contrato.

5.

Idioma

5.1

El Contrato, asi como toda la correspondencia y documentos
relativos al Contrato intercambiados entre el Proveedor y el
Comprador, deberan ser escritos en el idioma especificado en
las CEC. Los documentos de sustento y material impreso que
formen parte del Contrato, pueden estar en otro idioma siempre
que los mismos estén acompafiados de una traduccion fidedigna
de los apartes pertinentes al idioma especificado y, en tal caso,
dicha traduccidn prevalecera para efectos de interpretacion del
Contrato.

5.2

El Proveedor serd responsable de todos los costos de la
traduccion al idioma que rige, asi como de todos los riesgos
derivados de la exactitud de dicha traduccion de los documentos
proporcionados por el Proveedor.
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6. Asociacion en
Participacion,
Consorcio o
Asociacion (APCA)

6.1

Si el Proveedor es una Asociacion en Participacion, Consorcio
0 Asociacién (APCA), todas las partes que lo conforman
deberan ser mancomunada y solidariamente responsables frente
al Comprador por el cumplimiento de las disposiciones del
Contrato y deberan designar a una de ellas para que actie como
representante con autoridad para comprometer a la Asociacion
en Participacion o Consorcio. La composicion o constitucion de
la Asociacion en Participacion o Consorcio no podra ser
alterada sin el previo consentimiento del Comprador.

7. Elegibilidad

7.1

El Proveedor y sus Subcontratistas deberan ser originarios de
paises miembros del Banco. Se considera que un Proveedor o
Subcontratista tiene la nacionalidad de un pais elegible si
cumple con los siguientes requisitos:

(@ unindividuo tiene la nacionalidad de un pais miembro del
Banco si satisface uno de los siguientes requisitos:

(i) es ciudadano de un pais miembro; o

(ii) ha establecido su domicilio en un pais miembro como
residente “bona fide” y estd legalmente autorizado para
trabajar en dicho pais.

(b) una firma tiene la nacionalidad de un pais miembro si
satisface los dos siguientes requisitos:

(i) esta legalmente constituida o incorporada conforme a las
leyes de un pais miembro del Banco; y

(if) mas del cincuenta por ciento (50%) del capital de la firma
es de propiedad de individuos o firmas de paises
miembros del Banco.

7.2

Todos los miembros de una APCA con responsabilidad
mancomunada y solidaria y todos los subcontratistas deben
cumplir con los requisitos arriba establecidos.

7.3

Todos los Bienes y Servicios Conexos que hayan de
suministrarse de conformidad con el contrato y que sean
financiados por el Banco deben tener su origen en cualquier
pais miembro del Banco. Los Bienes se originan en un pais
miembro del Banco si han sido extraidos, cultivados,
cosechados o producidos en un pais miembro del Banco. Un
bien es producido cuando mediante manufactura,
procesamiento o ensamblaje el resultado es un articulo
comercialmente reconocido cuyas caracteristicas basicas, su
funcion o propdsito de uso son substancialmente diferentes de
sus partes 0 componentes.
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En el caso de un bien que consiste de varios componentes
individuales que requieren interconectarse (lo que puede ser
ejecutado por el proveedor, el Comprador o un tercero) para
lograr que el bien pueda operar, y sin importar la complejidad de
la interconexion, el Banco considera que dicho bien es elegible
para su financiacion si el ensamblaje de los componentes
individuales se hizo en un pais miembro. Cuando el bien es una
combinacion de varios Bienes individuales que normalmente se
empacan y venden comercialmente como una sola unidad, el
bien se considera que proviene del pais en donde éste fue
empacado y embarcado con destino al Comprador. Para efectos
de determinacion del origen de los Bienes identificados como
“hecho en la Union Europea”, éstos seran elegibles sin necesidad
de identificar el correspondiente pais especifico de la Union
Europea. El origen de los materiales, partes o componentes de
los Bienes o la nacionalidad de la firma productora,
ensambladora, distribuidora o vendedora de los Bienes no
determina el origen de los mismos.

Notificaciones

8.1

Todas las notificaciones entre las partes en virtud de este
Contrato deberan ser por escrito y dirigidas a la direccion
indicada en las CEC. El término “por escrito” significa
comunicacion en forma escrita con prueba de recibo.

8.2

Una notificacion sera efectiva en la fecha mas tardia entre la
fecha de entrega y la fecha de la notificacion.

Legislacion
Aplicable

9.1

El Contrato se regira y se interpretara segun las leyes del pais
del Comprador, a menos que se indique otra cosa en las CEC.

10.

Solucion de
Controversias

10.1

El Comprador y el Proveedor haran todo lo posible para
resolver amigablemente mediante negociaciones directas
informales, cualquier desacuerdo o controversia que se haya
suscitado entre ellos en virtud o en referencia al Contrato.
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10.2

Si después de transcurridos veintiocho (28) dias las partes no
han podido resolver la controversia o diferencia mediante
dichas consultas mutuas, entonces el Comprador o el
Proveedor podra informar a la otra parte sobre sus intenciones
de iniciar un proceso de arbitraje con respecto al asunto en
disputa, conforme a las disposiciones que se indican a
continuacion; no se podra iniciar un proceso de arbitraje con
respecto a dicho asunto si no se ha emitido la mencionada
notificacion. Cualquier controversia o diferencia respecto de
la cual se haya notificado la intencion de iniciar un proceso de
arbitraje de conformidad con esta Clausula, se resolvera
definitivamente mediante arbitraje. El proceso de arbitraje
puede comenzar antes o después de la entrega de los Bienes
en virtud del Contrato. El arbitraje se llevara a cabo segun el
reglamento de procedimientos estipulado en las CEC.

10.3

No obstante, las referencias a arbitraje en este documento,

(@) ambas partes deben continuar cumpliendo con sus
obligaciones respectivas en virtud del Contrato, a menos
que las partes acuerden de otra manera; y

(b) el Comprador pagara el dinero que le adeude al
Proveedor.

11. Inspeccionesy
Auditorias

11.1

El Proveedor permitird, y realizara todos los trdmites para que
sus Subcontratistas permitan, que el Banco y/o las personas
designadas por el Banco inspeccionen todas las cuentas y
registros contables del Proveedor y sus Subcontratistas
relacionados con el proceso de licitacion y la ejecucion del
contrato y realice auditorias por medio de auditores
designados por el Banco, si asi lo requiere el Banco. El
Proveedor y los Subcontratistas deberan prestar atencion a lo
estipulado en la Clausula 3 de las CGC “Practicas Prohibidas”,
segun la cual las actuaciones dirigidas a obstaculizar
significativamente el ejercicio por parte del Banco de los
derechos de inspeccion y auditoria consignados en ésta
Subcléausula 11.1 constituye una Practica Prohibida que podra
resultar en la terminacién del contrato (al igual que en la
declaracion de inelegibilidad de acuerdo a los procedimientos
vigentes del Banco).

12. Alcance de los
Suministros

12.1

Los Bienes y Servicios Conexos seran suministrados segun lo
estipulado en la Lista de Requisitos de los Bienes y en la Lista
de Servicios Conexos.
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13.

Entregay
Documentos

13.1

Sujeto a lo dispuesto en la Subclausula 33.1 de las CGC, la
Entrega de los Bienes y Cumplimiento de los Servicios
Conexos se realizara de acuerdo con el Cronograma de
Entregas y Cronograma de Cumplimiento indicado en la Lista
de Requisitos de los Bienes y en la Lista de Servicios Conexos.
Los detalles de los documentos de embarque y otros que
debera suministrar el Proveedor se especifican en las CEC.

14.

Responsabilidades
del Proveedor

14.1

El Proveedor debera proporcionar todos los Bienes y Servicios
Conexos incluidos en el Alcance de Suministros de
conformidad con la Clausula 12 de las CGC, el Cronograma de
Entregas y de Cumplimiento, de conformidad con la Clausula
13 de las CGC.

15.

Precio del Contrato

15.1

Los precios que cobre el Proveedor por los Bienes
proporcionados y los Servicios Conexos prestados en virtud del
Contrato no podrén ser diferentes de los cotizados por el
Proveedor en su oferta, excepto por cualquier ajuste de precios
autorizado en las CEC.

16.

Condiciones de
Pago

16.1

El Precio del Contrato, incluyendo cualquier pago anticipado, si
corresponde, se pagara segun se establece en las CEC.

16.2

La solicitud de pago del Proveedor al Comprador debera ser por
escrito, acompafiada de recibos que describan, segln
corresponda, los Bienes entregados y los Servicios Conexos
cumplidos, y de los documentos presentados de conformidad
con la Clausula 13 de las CGC y en cumplimiento de las
obligaciones estipuladas en el Contrato.

16.3

ElI Comprador efectuara los pagos prontamente, pero de ninguna
manera podra exceder sesenta (60) dias después de la
presentacion de una factura o solicitud de pago por el Proveedor,
y después de que el Comprador la haya aceptado.

16.4

Las monedas en las que se le pagara al Proveedor en virtud de
este Contrato seran aquellas que el Proveedor hubiese
especificado en su Oferta.

16.5

Si el Comprador no efectuara cualquiera de los pagos al
Proveedor en las fechas de vencimiento correspondiente o
dentro del plazo establecido en las CEC, el Comprador pagara
al Proveedor interés sobre los montos de los pagos morosos a la
tasa establecida en las CEC, por el periodo de la demora hasta
que haya efectuado el pago completo, ya sea antes o después de
cualquier decision o fallo de arbitraje. O del mecanismo de
solucidn de controversias.
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17. Impuestosy
Derechos

17.1

En el caso de Bienes fabricados fuera del pais del Comprador,
el Proveedor serd totalmente responsable por todos los
impuestos, timbres, comisiones por licencias, y otros cargos
similares impuestos fuera del pais del Comprador.

17.2

En el caso de Bienes fabricados en el pais del Comprador, el
Proveedor sera totalmente responsable por todos los impuestos,
gravamenes, comisiones por licencias, y otros cargos similares
incurridos hasta la entrega de los Bienes contratados con el
Comprador.

17.3

El Comprador interpondra sus mejores oficios para que el
Proveedor se beneficie con el mayor alcance posible de
cualquier exencion impositiva, concesiones, 0 privilegios
legales que pudiesen aplicar al Proveedor en el pais del
Comprador.

18. Garantia de
Cumplimiento

18.1

Si asi se estipula en las CEC, el Proveedor, dentro de los
siguientes veintiocho (28) dias de la notificacion de la
adjudicacion del Contrato, deberd suministrar la Garantia de
Cumplimiento del Contrato por el monto establecido en las
CEC.

18.2

Los recursos de la Garantia de Cumplimiento seran pagaderos
al Comprador como indemnizacion por cualquier pérdida que le
pudiera ocasionar el incumplimiento de las obligaciones del
Proveedor en virtud del Contrato.

18.3 Como se establece en las CEC, la Garantia de Cumplimiento,

si es requerida, debera estar denominada en la(s) misma(s)
moneda(s) del Contrato, o0 en una moneda de libre
convertibilidad aceptable al Comprador, y presentada en una
de los formatos estipuladas por el Comprador en las CEC, u
en otro formato aceptable al Comprador.

18.4

A menos que se indique otra cosa en las CEC, la Garantia de
Cumplimento sera liberada por el Comprador y devuelta al
Proveedor a mas tardar veintiocho (28) dias contados a partir
de la fecha de Cumplimiento de las obligaciones del Proveedor
en virtud del Contrato, incluyendo cualquier obligacién
relativa a la garantia de los Bienes.

19. Derechos de Autor

19.1

Los derechos de autor de todos los planos, documentos y otros
materiales conteniendo datos e informacion proporcionada al
Comprador por el Proveedor, seguiran siendo de propiedad del
Proveedor. Si esta informacion fue suministrada al Comprador
directamente o a través del Proveedor por terceros, incluyendo
proveedores de materiales, el derecho de autor de dichos
materiales seguira siendo de propiedad de dichos terceros.
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20. Confidencialidad
de la Informacion

20.1

ElI Comprador y el Proveedor deberan mantener
confidencialidad y en ningin momento divulgaran a terceros,
sin el consentimiento de la otra parte, documentos, datos u otra
informacion que hubiera sido directa o indirectamente
proporcionada por la otra parte en conexién con el Contrato,
antes, durante o después de la ejecucion del mismo. No
obstante, lo anterior, el Proveedor podrd proporcionar a sus
Subcontratistas los documentos, datos e informacion recibidos
del Comprador para que puedan cumplir con su trabajo en
virtud del Contrato. En tal caso, el Proveedor obtendrd de
dichos Subcontratistas un compromiso de confidencialidad
similar al requerido del Proveedor bajo la Clausula 20 de las
CGC.

20.2

El Comprador no utilizara dichos documentos, datos u otra
informacidn recibida del Proveedor para ningln uso que no
esté relacionado con el Contrato. Asi mismo el Proveedor no
utilizara los documentos, datos u otra informacion recibida del
Comprador para ningln otro propo6sito que el de la ejecucién
del Contrato.

20.3

La obligacion de las partes de conformidad con las
Subclausulas 20.1 y 20.2 de las CGC arriba mencionadas, no
aplicara a informacion que:

(@) el Comprador o el Proveedor requiera compartir con el
Banco u otras instituciones que participan en el
financiamiento del Contrato;

(b) el Comprador actualmente o en el futuro se hace de
dominio puablico sin culpa de ninguna de las partes;

(c) puede comprobarse que estaba en posesion de esa parte en
el momento que fue divulgada y no fue obtenida
previamente directa o indirectamente de la otra parte; o

(d) que de otra manera fue legalmente puesta a la
disponibilidad de esa parte por una tercera parte que no
tenia obligacion de confidencialidad.

20.4

Las disposiciones precedentes de esta Clausula 20 de las CGC
no modificaran de ninguna manera ningn compromiso de
confidencialidad otorgado por cualquiera de las partes a quien
esto compete antes de la fecha del Contrato con respecto a los
Suministros o cualquier parte de ellos.

20.5

Las disposiciones de la Clausula 20 de las CGC permaneceran
validas después del cumplimiento o terminacion del Contrato
por cualquier razon.
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21. Subcontratacion 21.1 EIl Proveedor informara al Contratante por escrito de todos los
subcontratos que adjudique en virtud del Contrato si no los
hubiera especificado en su oferta. EI Contrato reflejara el
porcentaje maximo que podra ser subcontratado por el Proveedor
de acuerdo a lo establecido en los DDL. Dichas notificaciones, en
la oferta original u ofertas posteriores, no eximiran al Proveedor
de sus obligaciones, deberes y compromisos o responsabilidades
contraidas en virtud del Contrato.

21.2 Todos los subcontratos deberan cumplir con las disposiciones de
las Clausulas 3y 7 de las CGC.

22. Especificacionesy [22.1 Especificaciones Técnicas y Planos

Normas

(@) Los Bienes y Servicios Conexos proporcionados bajo este
Contrato deberan ajustarse a las especificaciones técnicas y a
las normas estipuladas en la Seccion VI, Requisitos de los
Bienes y Servicios Conexos Yy, cuando no se hace referencia
a una norma aplicable, la norma seréa equivalente o superior a
las normas oficiales cuya aplicacion sea apropiada en el pais
de origen de los Bienes.

(b) EI Proveedor tendrd derecho a rehusar responsabilidad por
cualquier disefio, dato, plano, especificacion u otro
documento, o por cualquier modificacion proporcionada o
disefiada por o en nombre del Comprador, mediante
notificacion al Comprador de dicho rechazo.

(c) Cuando en el Contrato se hagan referencias a codigos y
normas conforme a las cuales éste debe ejecutarse, la edicion
0 version revisada de dichos cédigos y normas serd la
especificada en la Lista de Requisitos de los Bienes y
Servicios Conexos. Cualquier cambio de dichos cédigos o
normas durante la ejecucion del Contrato se aplicara
solamente con la aprobacion previa del Comprador y dicho
cambio se regird de conformidad con la Clausula 33 de las
CGC.

23. Embalajey 23.1 El Proveedor embalara los Bienes en la forma necesaria para

Documentos

impedir que se dafien o deterioren durante el transporte al lugar de
destino final indicado en el Contrato. EI embalaje debera ser
adecuado para resistir, sin limitaciones, su manipulacion brusca y
descuidada, su exposicion a temperaturas extremas, la sal y las
precipitaciones, y su almacenamiento en espacios abiertos. En el
tamafio y peso de los embalajes se tendra en cuenta, cuando
corresponda, la lejania del lugar de destino final de los Bienes y
la carencia de equipo pesado de carga y descarga en todos los
puntos en que los Bienes deban transbordarse.
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23.2

El embalaje, las identificaciones y los documentos que se
coloquen dentro y fuera de los bultos deberdn cumplir
estrictamente con los requisitos especiales que se hayan
estipulado expresamente en el Contrato, y cualquier otro requisito,
si lo hubiere, especificado en las CEC y en cualquiera otra
instruccion dispuesta por el Comprador.

24. Seguros

24.1

A menos que se disponga otra cosa en las CEC, los Bienes
suministrados bajo el Contrato deberan estar completamente
asegurados, en una moneda de libre convertibilidad de un pais
elegible, contra riesgo de extravio o dafios incidentales ocurridos
durante fabricacion, adquisicion, transporte, almacenamiento y
entrega, de conformidad con los Incoterms aplicables o seglin se
disponga en las CEC.

25. Transporte

25.1

A menos que se disponga otra cosa en las CEC, la
responsabilidad por los arreglos de transporte de los Bienes se
regird por los Incoterms indicados.

26. Inspeccionesy
Pruebas

26.1

El Proveedor realizara todas las pruebas y/o inspecciones de los
Bienes y Servicios Conexos segun se dispone en las CEC, por su
cuenta y sin costo alguno para el Comprador.

26.2

Las inspecciones y pruebas podran realizarse en las instalaciones
del Proveedor o de sus Subcontratistas, en el lugar de entrega y/o
en el lugar de destino final de los Bienes o en otro lugar en el pais
del Comprador establecido en las CEC. De conformidad con la
Subclausula 26.3 de las CGC, cuando dichas inspecciones o
pruebas sean realizadas en recintos del Proveedor o de sus
subcontratistas se le proporcionard a los inspectores todas las
facilidades y asistencia razonables, incluso el acceso a los planos
y datos sobre produccién, sin cargo alguno para el Comprador.

26.3

El Comprador o su representante designado tendra derecho a
presenciar las pruebas y/o inspecciones mencionadas en la
Subclausula 26.2 de las CGC, siempre y cuando éste asuma todos
los costos y gastos que ocasione su participacion, incluyendo, pero
sin limitarse a, gastos de viaje, alojamiento y alimentacion.

26.4

Cuando el Proveedor esté listo para realizar dichas pruebas e
inspecciones, notificara oportunamente al Comprador indicandole
el lugar y la hora. El Proveedor obtendra de una tercera parte, si
corresponde, o del fabricante cualquier permiso o consentimiento
necesario para permitir al Comprador o a su representante
designado presenciar las pruebas y/o inspecciones.
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26.5

El Comprador podra requerirle al Proveedor que realice algunas
pruebas y/o inspecciones que no estan requeridas en el Contrato,
pero que considere necesarias para verificar que las caracteristicas
y funcionamiento de los Bienes cumplan con los cddigos de las
especificaciones técnicas y normas establecidas en el Contrato.
Los costos adicionales razonables que incurra el Proveedor por
dichas pruebas e inspecciones seran sumados al Precio del
Contrato. Asimismo, si dichas pruebas y/o inspecciones
impidieran el avance de la fabricacion y/o el desempefio de otras
obligaciones del Proveedor bajo el Contrato, deberan realizarse
los ajustes correspondientes a las Fechas de Entrega y de
Cumplimiento y de las otras obligaciones afectadas.

26.6

El Proveedor presentard al Comprador un informe de los
resultados de dichas pruebas y/o inspecciones.

26.7

El Comprador podrd rechazar algunos de los Bienes o
componentes de ellos que no pasen las pruebas o inspecciones o
que no se ajusten a las especificaciones. El Proveedor tendra que
rectificar o reemplazar dichos Bienes o componentes rechazados
o hacer las modificaciones necesarias para cumplir con las
especificaciones sin ningun costo para el Comprador. Asimismo,
tendra que repetir las pruebas o inspecciones, sin ningin costo
para el Comprador, una vez que notifique al Comprador de
conformidad con la Subclausula 26.4 de las CGC.

26.8

El Proveedor acepta que ni la realizacion de pruebas o
inspecciones de los Bienes o de parte de ellos, ni la presencia del
Comprador o de su representante, ni la emision de informes, de
conformidad con la Subclausula 26.6 de las CGC, lo eximiran de
las garantias u otras obligaciones en virtud del Contrato.

27. Liquidacion por
Darios y Perjuicios

27.1

Con excepcion de lo que se establece en la Clausula 32 de las
CGC, si el Proveedor no cumple con la entrega de la totalidad o
parte de los Bienes en la(s) fecha(s) establecida(s) o con la
prestacion de los Servicios Conexos dentro del periodo que el
Comprador tenga en virtud del Contrato, éste podra deducir del
Precio del Contrato por concepto de liquidacion de dafios y
perjuicios, una suma equivalente al porcentaje del precio de
entrega de los Bienes atrasados o de los servicios no prestados
establecido en las CEC por cada semana o parte de la semana de
retraso hasta alcanzar el maximo del porcentaje especificado en
las CEC. Al alcanzar el maximo establecido, el Comprador podra
dar por terminado el Contrato de conformidad con la Clausula 35
de las CGC.
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28.

Garantia de los
Bienes

28.1

El Proveedor garantiza que todos los Bienes suministrados en
virtud del Contrato son nuevos, sin uso, del modelo més reciente
0 actual e incorporan todas las mejoras recientes en cuanto a
disefio y materiales, a menos que el Contrato disponga otra cosa o
que en las CEC se establezca la adquisicion de Bienes de segunda
mano.

28.2

De conformidad con la Subclausula 22.1(b) de las CGC, el
Proveedor garantiza que todos los Bienes suministrados estaran
libres de defectos derivados de actos y omisiones que este hubiese
incurrido, o derivados del disefio, materiales o manufactura,
durante el uso normal de los Bienes en las condiciones que
imperen en el pais de destino final.

28.3

Salvo que en las CEC se indique otra cosa, la garantia seguira
vigente durante 12 (doce) meses a partir de la fecha en que los
Bienes, o cualquier parte de ellos, segun el caso, hayan sido
entregados y aceptados en el punto final de destino indicado en
las CEC, o 18 (dieciocho) meses a partir de la fecha de embarque
en el puerto o lugar de carga en el pais de origen, si dicho periodo
concluye primero.

28.4

El Comprador comunicard al Proveedor la naturaleza de los
defectos y proporcionara toda la evidencia disponible,
inmediatamente después de haberlos descubierto. EI Comprador
otorgara al Proveedor facilidades razonables para inspeccionar
tales defectos.

28.5

Tan pronto reciba el Proveedor dicha comunicacion, y dentro del
plazo establecido en las CEC, debera reparar o reemplazar los
Bienes defectuosos, o sus partes sin ningin costo para el
Comprador.

28.6

Si el Proveedor después de haber sido notificado, no cumple con
corregir los defectos dentro del plazo establecido en las CEC, el
Comprador, dentro de un tiempo razonable, podra proceder a
tomar las medidas necesarias para remediar la situacion, por
cuenta y riesgo del Proveedor y sin perjuicio de otros derechos
que el Comprador pueda ejercer contra el Proveedor en virtud del
Contrato.

29.

Indemnizacion
por Derechos de
Patente

29.1

De conformidad con la Subcldusula 29.2, el Proveedor
indemnizaray librara de toda responsabilidad al Comprador y sus
directores, funcionarios y Subcontratistas en caso de pleitos,
acciones o procedimientos administrativos, reclamaciones,
demandas, pérdidas, dafios, costos y gastos de cualquier
naturaleza, incluyendo gastos y honorarios por representacion




Seccion VII. Condiciones Generales del Contrato (CGC) 153

legal, que el Comprador tenga que incurrir como resultado de
transgresion o supuesta transgresion de derechos de patente, uso
de modelo, disefio registrado, marca registrada, derecho de autor
u otro derecho de propiedad intelectual registrado o ya existente
en la fecha del Contrato debido a:

(@ lainstalacion de los Bienes por el Proveedor o el uso de los
Bienes en el Pais donde esta el lugar del proyecto; y

(b) la venta de los productos producidos por los Bienes en
cualquier pais.

Dicha indemnizacion no procedera si los Bienes o una parte de
ellos fuesen utilizados para fines no previstos en el Contrato o
Contrato. La indemnizacion tampoco cubrird cualquier
transgresion que resultara del uso de los Bienes o parte de ellos, 0
de cualquier producto producido como resultado de asociacion o
combinacion con otro equipo, planta o materiales no
suministrados por el Proveedor en virtud del Contrato.

29.2

Si se entablara un proceso legal o una demanda contra el
Comprador como resultado de alguna de las situaciones indicadas
en la Subclausula 29.1 de las CGC, el Comprador notificara
prontamente al Proveedor y éste por su propia cuenta y en nombre
del Comprador respondera a dicho proceso o demanda, y realizara
las negociaciones necesarias para llegar a un acuerdo de dicho
proceso o demanda.

29.3

Si el Proveedor no notifica al Comprador dentro de veintiocho
(28) dias a partir del recibo de dicha comunicacién de su intencién
de proceder con tales procesos o reclamos, el Comprador tendra
derecho a emprender dichas acciones en su propio nombre.

29.4

El Comprador se compromete, a solicitud del Proveedor, a
prestarle toda la asistencia posible para que el Proveedor pueda
contestar las citadas acciones legales o reclamaciones. El
Comprador sera reembolsado por el Proveedor por todos los
gastos razonables en que hubiera incurrido.

29.5

El Comprador deberéa indemnizar y eximir de culpa al Proveedor
y a sus directores, funcionarios y Subcontratistas, por cualquier
litigio, accion legal o procedimiento administrativo, reclamo,
demanda, pérdida, dafio, costo y gasto, de cualquier naturaleza,
incluyendo honorarios y gastos de abogado, que pudieran afectar
al Proveedor como resultado de cualquier transgresién o supuesta
transgresion de patentes, modelos de aparatos, disefios
registrados, marcas registradas, cualquier disefio, datos, planos,
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especificaciones, u otros derechos de autor, o cualquier otro
derecho de propiedad intelectual registrado o ya existente a la
fecha del Contrato, que pudieran suscitarse con motivo de
documentos o materiales que hubieran sido suministrados o
disefiados por el Comprador 0 a nombre suyo.

30. Limitacién de
Responsabilidad

30.1

Excepto en casos de negligencia criminal, de malversacion:o
Préactica Prohibida

(@) el Proveedor no tendra ninguna responsabilidad contractual,
de agravio o de otra indole frente al Comprador, por
pérdidas o dafios indirectos o consiguientes, pérdidas de
utilizacion, pérdidas de produccion, o pérdidas de utilidades
0 por costo de intereses, estipulandose que esta exclusion no
se aplicara a ninguna de las obligaciones del Proveedor de
pagar al Comprador los dafios y perjuicios previstos en el
Contrato, y

(b) laresponsabilidad total del Proveedor frente al Comprador,
ya sea contractual, de agravio o de otra indole, no podra
exceder el Precio del Contrato, entendiéndose que tal
limitacion de responsabilidad no se aplicara a los costos
provenientes de la reparacion o reemplazo de equipo
defectuoso, ni afecta la obligacion del Proveedor de
indemnizar al Comprador por transgresiones de patente.

31. Cambio en las
Leyesy
Regulaciones

31.1

A menos que se indique otra cosa en el Contrato, si después de la
fecha de 28 dias antes de la presentacion de ofertas, cualquier ley,
reglamento, decreto, ordenanza o estatuto con caracter de ley
entrase en vigencia, se promulgase, abrogase o se modificase en
el lugar del pais del Comprador donde esta ubicado el Proyecto
(incluyendo cualquier cambio en interpretacion o aplicacion por
las autoridades competentes) y que afecte posteriormente la fecha
de Entrega y/o el Precio del Contrato, dicha Fecha de Entrega y/o
Precio del Contrato serdn incrementados o reducidos segun
corresponda, en la medida en que el Proveedor haya sido afectado
por estos cambios en el desempefio de sus obligaciones en virtud
del Contrato. No obstante, lo anterior, dicho incremento o
disminucion del costo no se pagara separadamente ni serad
acreditado si el mismo ya ha sido tenido en cuenta en las
provisiones de ajuste de precio, si corresponde y de conformidad
con la Clausula 15 de las CGC.

32. Fuerza Mayor

32.1

El Proveedor no estarad sujeto a la ejecucion de su Garantia de
Cumplimiento, liquidacion por dafios y perjuicios o terminacion
por incumplimiento en la medida en que la demora o el
incumplimiento de sus obligaciones en virtud del Contrato sea el
resultado de un evento de Fuerza Mayor.
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32.2

Para fines de esta Clausula, “Fuerza Mayor” significa un evento o
situacion fuera del control del Proveedor que es imprevisible,
inevitable y no se origina por descuido o negligencia del
Proveedor. Tales eventos pueden incluir sin que éstos sean los
unicos, actos del Comprador en su capacidad soberana, guerras o
revoluciones, incendios, inundaciones, epidemias, restricciones
de cuarentena, y embargos de cargamentos.

32.3

Si se presentara un evento de Fuerza Mayor, el Proveedor
notificara por escrito al Comprador a la maxima brevedad posible
sobre dicha condicién y causa. A menos que el Comprador
disponga otra cosa por escrito, el Proveedor continuara
cumpliendo con sus obligaciones en virtud del Contrato en la
medida que sea razonablemente préactico, y buscard todos los
medios alternativos de cumplimiento que no estuviesen afectados
por la situacion de Fuerza Mayor existente.

33. Ordenes de
Cambioy
Enmiendas al
Contrato

33.1

El Comprador podra, en cualquier momento, efectuar cambios
dentro del marco general del Contrato, mediante orden escrita al
Proveedor de acuerdo con la Clausula 8 de las CGC, en uno o mas
de los siguientes aspectos:

(@ planos, disefios o especificaciones, cuando los Bienes que
deban suministrarse en virtud del Contrato deban ser
fabricados especificamente para el Comprador;

(b) la forma de embarque o de embalaje;

(c) el lugar de entrega, y/o

(d) los Servicios Conexos que deba suministrar el Proveedor.

33.2

Si cualquiera de estos cambios causara un aumento o disminucion
en el costo o en el tiempo necesario para que el Proveedor cumpla
cualquiera de las obligaciones en virtud del Contrato, se efectuara
un ajuste equitativo al Precio del Contrato o al Cronograma de
Entregas y de Cumplimiento, o a ambas cosas, y el Contrato se
enmendara segun corresponda. EI Proveedor debera presentar la
solicitud de ajuste de conformidad con esta Clausula, dentro de
los veintiocho (28) dias contados a partir de la fecha en que éste
reciba la solicitud de la orden de cambio del Comprador.

33.3

Los precios que cobrara el Proveedor por Servicios Conexos que
pudieran ser necesarios pero que no fueron incluidos en el
Contrato, deberan convenirse previamente entre las partes, y no
excederan los precios que el Proveedor cobra actualmente a
terceros por servicios similares.
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33.4

Sujeto a lo anterior, no se introducird ningun cambio o
modificacion al Contrato excepto mediante una enmienda por
escrito ejecutada por ambas partes.

34. Prorroga de los
Plazos

34.1

Si en cualquier momento durante la ejecucion del Contrato, el
Proveedor o sus Subcontratistas encontrasen condiciones que
impidiesen la entrega oportuna de los Bienes o el cumplimiento
de los Servicios Conexos de conformidad con la Clausula 13 de
las CGC, el Proveedor informard prontamente y por escrito al
Comprador sobre la demora, posible duracién y causa. Tan pronto
como sea posible después de recibir la comunicacion del
Proveedor, el Comprador evaluara la situacion y a su discrecion
podré prorrogar el plazo de cumplimiento del Proveedor. En dicha
circunstancia, ambas partes ratificaran la prérroga mediante una
enmienda al Contrato.

34.2

Excepto en el caso de Fuerza Mayor, como se indicé en la
Clausula 32 de las CGC, cualquier retraso en el desempefio de sus
obligaciones de Entrega y Cumplimiento expondréa al Proveedor a
la imposicién de liquidacion por dafios y perjuicios de
conformidad con la Clausula 27 de las CGC, a menos que se
acuerde una prorroga en virtud de la Subclausula 34.1 de las CGC.

35. Terminacién

35.1

Terminacién por Incumplimiento:

(@ ElI Comprador, sin perjuicio de otros recursos a su haber en
caso de incumplimiento del Contrato, podra terminar el
Contrato en su totalidad o en parte mediante una
comunicacion de incumplimiento por escrito al Proveedor
en cualquiera de las siguientes circunstancias:

(i) siel Proveedor no entrega parte o ninguno de los Bienes
dentro del periodo establecido en el Contrato, o dentro
de alguna prérroga otorgada por el Comprador de
conformidad con la Clausula 34 de las CGC; o

(if)  si el Proveedor no cumple con cualquier otra obligacion
en virtud del Contrato; o

(iii) si el Proveedor, a juicio del Comprador, durante el
proceso de licitacion o de ejecucion del Contrato, ha
participado en Préacticas Prohibidas, segun se define en
la Clausula 3 de las CGC.
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(b) En caso de que el Comprador termine el Contrato en su
totalidad o en parte, de conformidad con la Clausula 35.1(a)
de las CGC, éste podra adquirir, bajo términos y condiciones
que considere apropiadas, Bienes o Servicios Conexos
similares a los no suministrados o prestados. En estos casos,
el Proveedor deber4d pagar al Comprador los costos
adicionales resultantes de dicha adquisicion. Sin embargo,
el Proveedor seguird estando obligado a completar la
ejecucion de aquellas obligaciones en la medida que
hubiesen quedado sin concluir.

35.2  Terminacion por Insolvencia

(@ el Comprador podrd rescindir el Contrato mediante
comunicacion por escrito al Proveedor si éste se declarase
en quiebra o en estado de insolvencia. En tal caso, la
terminacion sera sin indemnizacién alguna para el
Proveedor, siempre que dicha terminacion no perjudique o
afecte algun derecho de accion o recurso que tenga o pudiera
llegar a tener posteriormente hacia el Comprador.

35.3  Terminacion por Conveniencia

(@ ElI Comprador, mediante comunicacion enviada al
Proveedor, podré terminar el Contrato total o parcialmente,
en cualquier momento por razones de conveniencia. La
comunicacion de terminacién debera indicar que la
terminacion es por conveniencia del Comprador, el alcance
de la terminacion de las responsabilidades del Proveedor en
virtud del Contrato y la fecha de efectividad de dicha
terminacion.

(b) Los Bienes que ya estén fabricados y listos para embarcar
dentro de los veintiocho (28) dias siguientes a al recibo por
el Proveedor de la notificacion de terminacion del
Comprador deberan ser aceptados por el Comprador de
acuerdo con los términos y precios establecidos en el
Contrato. En cuanto al resto de los Bienes el Comprador
podra elegir entre las siguientes opciones:

(i) que se complete alguna porcion y se entregue de
acuerdo con las condiciones y precios del Contrato; y/o

(if) que se cancele el balance restante y se pague al
Proveedor una suma convenida por aquellos Bienes o
Servicios Conexos que hubiesen sido parcialmente
completados y por los materiales y repuestos adquiridos
previamente por el Proveedor.
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36. Cesidn

36.1

Ni el Comprador ni el Proveedor podran ceder total o
parcialmente las obligaciones que hubiesen contraido en virtud
del Contrato, excepto con el previo consentimiento por escrito de
la otra parte. y la verificacion de elegibilidad e idoneidad del
cesionario realizada por el Comprador.

37. Restriccion a la
Exportacion

37.1

No obstante cualquier obligacion incluida en el Contrato de
cumplir con todas las formalidades de exportacion, cualquier
restriccion de exportacion atribuible al Comprador, al pais del
Comprador o al uso de los productos/ Bienes, sistemas 0 servicios
a ser proveidos y que provenga de regulaciones comerciales de un
pais proveedor de los productos/ Bienes, sistemas o servicios, y
que impidan que el Proveedor cumpla con sus obligaciones
contractuales, deberan liberar al Proveedores de la obligacion de
proveer Bienes o servicios. Lo anterior tendré efecto siempre y
cuando el Proveedor pueda demostrar, a satisfaccion del Banco y
el Comprador, que ha cumplido diligentemente con todas las
formalidades tales como aplicaciones para permisos,
autorizaciones y licencias necesarias para la exportacion de los
productos/ Bienes, sistemas o servicios de acuerdo a los términos
del Contrato. La Terminacion del Contrato se hara segun
convenga al Comprador segun lo estipulado en las Subclausulas
35.3.
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Seccion VIII.

Condiciones Especiales del Contrato
(CEC)

Las siguientes Condiciones Especiales del Contrato (CEC) complementaran y/o enmendaran las
Condiciones Generales del Contrato (CGC). En caso de haber conflicto, las provisiones aqui
dispuestas prevaleceran sobre las de las CGC.

Numero de
la

Subclausula

de las CGC

CGC 1.1(e) | EI Comprador es: FONDO DIAN PARA COLOMBIA

CGC 1.1(j) | El Pais del Comprador es: Colombia

CGC 1.1(n) | EI (Los) Destino(s) final(es) del (de los) Sitio(s) del (de los) Proyecto(s) es la Direccion de
Impuestos y Aduanas Nacionales - DIAN

CGC 4.2(a) | No corresponde

CGC 4.2(b) | No corresponde

CGC5.1 El idioma sera: Espafiol

CGC8.1 Para notificaciones, la direccién del Comprador sera:
Atencidn: [indicar el nombre complete de la persona, si corresponde]
Direccion Postal: [indicar direccion]
Piso/Oficina: [indicar nimero y piso de oficina, si corresponde]
Ciudad: [indicar nombre de la ciudad]
Cadigo Postal: [insertar codigo postal, si corresponde]
Pais: [indicar pais]
Telefono: [indicar nimero de teléfono con indicativo de pais y ciudad]
Direccion de correo electronico: [indicar direccion de correo electrdonico, si corresponde]

CGCoal1 La ley que rige sera la legislacion aplicable de: Colombia

CGC 10.2

Toda controversia que surja de este contrato debera someterse a formulas de solucién directa
de conflictos, conforme a la ley del pais del contratante.
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Las partes haran todo lo posible para resolver las controversias que surjan en virtud del
contrato o en relacion con él, en forma amistosa, de buena fe, mediante negociaciones
directas informales iniciales y posteriormente agotando todas las instancias requeridas para
utilizando figuras como la conciliacion, la composicion o la transaccion y en caso de no
existir solucién y solo en ultima instancia se podra acudir a los reglamentos de los
procedimientos para los procesos de arbitraje:

CGC 10.2 (a) — Para el caso de proveedor extranjero que no resida en Colombia todas las
controversias generadas en relacion con este Contrato deberan ser resueltas finalmente de
conformidad con el Reglamento de Conciliacion y Arbitraje de la Camara de Comercio
Internacional, por uno o mas arbitros designados de acuerdo con dicho Reglamento.”

Para el caso de Proveedores ciudadanos del pais del Comprador o con residencia fiscal en
Colombia:

En el caso de alguna controversia entre el Comprador y el Contratista que es un
ciudadano del pais del Comprador, la controversia deberd ser sometida a juicio o
arbitraje de acuerdo con las leyes del pais del Comprador.

CGC 131

Los Servicios de no consultoria serdn suministrados segun lo estipulado en: Seccion VI.
Requisitos de los Servicios de no consultoria

CGC 151

El valor del contrato corresponde a la suma de hasta TRECE MILLONES DOS MIL
OCHOCIENTOS VEINTICINCO DOLARES ESTADOUNIDENSES (USD $13.002.825).

Dicha suma ha sido establecida en el entendido de que incluye el IVA y todos los costos y
utilidades, asi como cualquier obligacion tributaria a que esté sujeto el Contratista al momento
de suscribir el contrato.

CGC 6.1

La forma y condiciones de pago al Contratista en virtud del Contrato seran las siguientes:

Item
(Lista de
precios)

N° de
pagos

Hito de
pago

Valor a

Capacidades de lafase 1y 2
pagar

Entregables

Informe al término de
la implementacién y
puesta en operacion
de la capacidad
solicitada, que

SOAR - Orquestacion,
automatizaciéon y respuesta de
seguridad

(Ver caracteristicas en el item 3
del anexo técnico)

Monitoreo a la Gestién de

Vulnerabilidades

contenga como
minimo:

Manuales,
procedimientos,
instructivos, reportes
y protocolos para
cada una de todas las
plataformas,
soluciones, servicios
y dispositivos
implementados,
donde se registre el
estado de
configuracion e

Al recibo a
satisfaccién
de los
entregables
de esta
capacidad

De acuerdo
con los
valores
ofertados en
la lista de
precios
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(Ver caracteristicas en el item 5 del implementacion
anexo técnico) momento  de la
recepcion formal, asi
Caza de amenazas como documentacion
_ ; de licenciamiento si
5 (Ver caracteristicas en el item 6 del aplica
anexo técnico) plica.
Solucién de analisis de cddigo
estatico y dindmico para aplicaciones
7
(Ver caracteristicas en el item 8 del
anexo técnico)
8 Ver caracteristicas en el item 9 del
anexo técnico
Implementacion de toda la plataforma
10 y los dispositivos adquiridos (Ver
caracteristicas en el item 11 del anexo
técnico)
Gestidn de Incidentes
14 (Ver caracteristicas en el item 19 del
anexo técnico)
Nota: El valor maximo a pagar por estas capacidades sera de hasta el 38% del valor del contrato
item namero | , .
(lista de | Capacidades Entregables de Hito de| Valor a
. pago Pagar
precios) pagos
SIEM -
Correlacionador de Al recibo a
. -, | De
Eventos. satisfaccion
. acuerdo
1 Fecha de entrega: 1 de los con  los
septiembre de 2027 entregables
® 2} valores
(Ver caracteristicas In | término de la imol taci6 ¢ de esta ofertados
en el Item 2 del | 'Nforme a _’erm(ljno Ie a |mp_§n&en a(I:_lo_rt1 é/ puesta capacidad
anexo técnico) en operacion de la capacidad solicitada, que
contenga como minimo:
Manuales, procedimientos, instructivos, reportes y
protocolos para cada una de todas las plataformas,
soluciones, servicios y dispositivos implementados,
. donde se registre el estado de configuracion e
NDR - DEtECC'O(;] Y | implementacion al momento de la recepcion formal, Al recibo a
respuesta en red € | 5si como documentacién de licenciamiento si satisfaccion | P&
Inteligencia de [ 4ol acuerdo
aplica. de los
6 amenazas 1 con los
entregables
valores
de esta
. ofertados
capacidad
Fecha de entrega:
enero de 2028
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(Ver caracteristicas
en el item 7 del
anexo técnico)
Herramienta de
proteccion de bases
de datos. Al recibo a
. -, | De
satisfaccion
Fecha de entrega: de los | @cuerdo
3 de 2028 1 con los
Enero entregables
. de esta valores
(Ver caracteristicas - ofertados
. capacidad
en el item 4 del
anexo técnico)
Garantia y Soporte Al recibo a De
técnico de tres (3) satisfaccion
- acuerdo
afios de los
12 - 1 con los
(Ver caracteristicas entregables
> valores
en el Item 13 del de esta ofertados
anexo técnico) capacidad
Nota: El valor maximo a pagar por estas capacidades serd de hasta el 39% del valor del contrato
ftem (lista de . nimero  de| .. Valor a
precios) Capacidades Entregables pagos Hito de pago Pagar
Ethical hacking Al recibo a|cada pago
Lr;forr?:rifcggzu"agg satisfaccion de | corresponde al
9 ethicaIJ Hackin Hasta 6 los valor unitario
Vi teristi 1 | reatizados 9 entregables de | ofertado para
g er caracterisucas en € esta capacidad | cada ejercicio
item 10 del anexo
técnico)
Servicios de Monitoreo y
racion nel .
operacion de SOC eon € Pagos Al recibo a
personal minimo . o,
. Informes mensuales | mensuales satisfaccion de
requerido . Valor mensual
11 de  monitoreo vy | hasta el | los ofertado
operacion SOC agotamiento | entregables de
(Ver caracteristicas en el de los recursos | esta capacidad
item 12 del anexo
técnico)
Capacitacion
(Ver caracteristicas en el Informe de 'Sof\il'[isf':é:(!?éon d: De  acuerdo
item 14 del Anexo L con los
13 A capacitaciones Hasta 15 los
técnico) - valores
realizadas. entregables de
A ofertados
esta capacidad
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Para la realizacion de cada uno de los pagos, ademas de los requisitos de facturacion exigida,
se requerird la aprobacion y el recibo a satisfaccion de todos los entregables y el
cumplimiento validado por la supervision del contrato de todas las actividades a cargo del
CONTRATISTA, y ademas se debera tener en cuenta lo siguiente:

a) No se harén anticipos, ni pagos anticipados.

b) Los pagos se realizaran contra productos finales utilizables y en ninguna
circunstancia se pagaran productos parciales.

c) Los pagos no estaran sujetos a Unicamente a documentos en calidad de entregables.

La ENTIDAD FIDUCIARIA cancelara el valor del contrato dentro del tiempo previsto en
el Reglamento Operativo del Fondo, de acuerdo con los servicios prestados, facturados y
recibidos a satisfaccion por el Supervisor designado por la DIAN, siempre y cuando el
Contratista haya cumplido con la obligacién de realizar el pago de sus obligaciones en
materia de seguridad social y parafiscales en cumplimiento de la normatividad vigente que
regule la materia de acuerdo con leyes del pais del Contratista. Documentos soportes para
el pago: a) Factura dando estricto cumplimiento a las exigencias legales que establece el
articulo 617 del Estatuto Tributario Colombiano, incluyendo en la misma el nimero del
contrato objeto de facturacion; b) Acreditacion de conformidad con la ley vigente aplicable,
de cumplimiento del Contratista de sus obligaciones ante el Sistema de Seguridad Social
Integral en Salud y Pension, aportes parafiscales: Sena, ICBF y Cajas de Compensacion
Familiar, cuando corresponda, y Administradora de Riesgos Laborales (si es firma nacional)
c) la certificacion de cumplimiento a satisfaccion expedida por el supervisor del contrato en
la cual conste el valor a pagar al Contratista; d) Demas documentos requeridos por la
Fiduciaria. Si las facturas no han sido correctamente elaboradas o no se acompafan los
documentos requeridos para el pago, el término para éste sélo efecto empezaré a contarse
desde la fecha en que se haya aportado el Gltimo de los documentos. Las demoras que se
presenten por estos conceptos serdn responsabilidad del Contratista y no tendra por ello
derecho al pago de intereses 0 compensacion de ninguna naturaleza

CGC 16.5

El plazo de pago después del cual el Comprador debera pagar interés al Proveedor es de 90
dias.

La tasa de interés que se aplicard es:

El interés bancario corriente para crédito de consumo y ordinario efectivo anual menos un
punto bésico, publicado por la Superintendencia Financiera de Colombia. Para efectos del
pago, esta tasa se convertira a tasa mensual y se reconocera por cada mes de atraso contado
a partir de los 90 dias calendario posteriores a la aprobacion y radicacion de la totalidad de
los documentos requeridos para el cobro, por parte del supervisor.

CGC 181

Se requerird una Garantia de Cumplimiento.

El monto de la Garantia debera ser del diez por ciento (10%) del monto total del Contrato,
vigente por el plazo de ejecucién del contrato y un afio mas




Seccién VIII. Condiciones Especiales de Contrato (CEC) 164

CGC18.3 | sjse requiere una Garantia de Cumplimiento, ésta deberé presentarse en la forma de:
La Garantia de Cumplimiento debe presentarse en la forma de Garantia Bancaria o Pdliza,
utilizando para la primera el formulario incluido en el presente Contrato al efecto. La Garantia
de Cumplimiento, deberd estar denominada en las monedas de pago del Contrato, de acuerdo
con las proporciones del Precio del Contrato.
En caso de pdliza, la misma debera ser la existente en el mercado a favor de entidades
particulares. El asegurado y el beneficiario debe ser P.A el Patrimonio Auténomo
FIDUPREVISORA S.A- FONDO DIAN PARA COLOMBIA. NIT 830-053-105-3.
La constitucion y aprobacion de la poliza mencionada es un requisito
indispensable para la ejecucion del contrato. El contratista se obliga a actualizar las vigencias
de la poliza en virtud de las fechas del acta de inicio si a esto hay lugar.

CGC 184 La liberacién de la Garantia de Cumplimiento tendra lugar: Vencida la vigencia de las
polizas como quiera que las mismas soportan la totalidad de las obligaciones en lo requerido

CGC19.1 Los derechos de autor de todos los planos, documentos y otros materiales conteniendo datos
e informacién proporcionada al Comprador por el Proveedor, seguiran siendo de propiedad
del Proveedor. Si esta informacion fue suministrada al Comprador directamente o a través
del Proveedor por terceros, incluyendo proveedores de materiales, el derecho de autor de
dichos materiales seguira siendo de propiedad de dichos terceros.

CGC 23.2 No aplica

CGC24.1 Durante la ejecucion del contrato el Contratista se obliga a tener todos los seguros
necesarios para proteger al contratante
contra cualquier reclamacion de terceros o del personal a su cargo.

CGC 25.1 No aplica

CGC 26.1 No aplica

CGC 26.2 No Aplica

CGC27.1 | El valor de la liquidacién por dafios y perjuicios sera: 1 % por semana
El monto méaximo de la liquidacion por dafios y perjuicios sera:10 %.

CGC27.1 El monto maximo de la liquidacién por dafios y perjuicios sera:10 %.

CGC 28.1 No Aplica

CGC 28.3 No Aplica

CGC 285 No Aplica
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CGC 34

El plazo de ejecucion del contrato sera de 36 meses o hasta cumplir el tiempo objetivo que
sera méximo el 30 de octubre de 2028, a partir del perfeccionamiento y legalizacién del
contrato.
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Anexo 1: Formula de Ajuste de Precios

Si de conformidad con la Clausula 15.1, los precios son ajustables, el siguiente método sera utilizado
para calcular el ajuste de los precios:

15.1 Los precios pagaderos al Proveedor, tal como se establece en el Contrato, estaran sujetos a
reajuste durante la ejecucion del Contrato a fin de poder reflejar las variaciones surgidas en el
costo de los componentes de mano de obra y materiales, de acuerdo con la siguiente formula:

P1=Po [a+bLi + cMi] - Po

Lo Mo
atb+c=1
Donde:
P1 = ajuste pagadero al Proveedor
Po = Precio del Contrato (precio basico)
a = elemento fijo que representa utilidades y gastos generales incluidos en el Precio del
Contrato, que comunmente se establece entre el cinco por ciento (5%) y el quince
por ciento (15%).
b = porcentaje estimado del Precio del Contrato correspondiente a la mano de obra.

c = porcentaje estimado del Precio del Contrato correspondiente a los materiales.

Lo, L1 indices de mano de obra aplicables al tipo de industria que corresponda segun el
pais de origen de los Bienes, en la fecha basica y en la fecha del ajuste,
respectivamente.

Mo, M1 = indices de materiales correspondientes a las principales materias primas en la fecha
basica y en la fecha de ajuste, respectivamente, en el pais de origen.

Los coeficientes a, b, y ¢ segun los establece el Comprador son como sigue:

a = [indicar valor del coeficiente]
b= [indicar valor del coeficiente]
c= [indicar valor del coeficiente]

El Oferente indicara en su oferta la fuente de los indices y la fecha base de los indices.
Fecha base = treinta (30) dias antes de la fecha limite para la presentacién de las Ofertas.

Fecha del ajuste = [indicar el nmero de semanas] semanas antes de la fecha de embarque (que
representa el punto medio del periodo de fabricacién).

La formula de ajuste de precio anterior podré ser invocada por cualquiera de las partes bajo las
siguientes condiciones:

(@ No se permitird ningun reajuste de precios posteriores a las fechas originales de entrega,
salvo indicacion expresa en la carta de prérroga. Como regla general, no se permitiran
reajustes de precios por periodos de retraso por los cuales el Proveedor es totalmente
responsable. Sin embargo, el Comprador tendra derecho a una reduccion de precios de los
Bienes y Servicios Conexos objeto del reajuste.
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(b)

(©)

Si lamoneda en la cual el Precio del Contrato Po esté expresado es diferente de la moneda
de origen de los indices de la mano de obra y de los materiales, se aplicara un factor de
correccion para evitar reajustes incorrectos al Precio del Contrato. El factor de correccion
sera igual a la relacion que exista entre los tipos de cambio entre las dos monedas en la
fecha béasica y en la fecha del ajuste tal como se definen anteriormente.

No se efectuara ningun reajuste de precio a la porcion del Precio del Contrato pagado al
Proveedor como anticipo.
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Seccidén I X. Formularios de Contrato

Indice de Formularios de Contrato

Notificacion de Intencidn de AdJudiCacCiON...........ccccveiieiiiic i 169
Formulario de Divulgacion de la Propiedad Efectiva ..o 173
Carta de ACEPLACION ......oeiiieiiii et ettt 176
(@01 0)Y/=T o1 ol o] ] £ = o1 (1 F- 1 USSR 177
Garantia de Cumplimiento (Garantia Bancaria).............c........... iError! Marcador no definido.
Garantia de Cumplimiento (Fianza de Cumplimiento) .............. iError! Marcador no definido.

Garantia por Pago Anticipado..........ccccceevviiveieeiiiie e iError! Marcador no definido.
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NOTIFICACION DE INTENCION DE ADJUDICACION

[Esta Notificacion de Intencién de Adjudicacion sera enviada a cada Oferente que haya
presentado una Oferta.]

[Enviar esta Notificacion al Representante Autorizado del Oferente nombrado en el Formulario
de Informacion del Oferente]

A la atencidn del Representante Autorizado del Oferente

Nombre: [indicar el nombre del Representante Autorizado]

Direccion: [indicar la direccion del Representante Autorizado]

NuUmeros de telefono: [insertar el nimero de teléfono del Representante Autorizado].

Direccién de correo electrdnico: [indicar la direccion de correo electrénico del Representante
Autorizado]

[IMPORTANTE: insertar la fecha en que esta Notificacion se transmite a los Oferentes. La
Notificacion debe enviarse a todos los Oferentes simultaneamente. Esto significa en la misma
fechay lo mas cerca posible al mismo tiempo.]

FECHA DE TRANSMISION: Esta notificacion se envia por: [correo electrénico] el [fecha]
(hora local)

Notificacion de Intencion de Adjudicacion

Comprador: [insertar el nombre del Comprador]

Proyecto: [insertar nombre del proyecto]

Titulo del Contrato: [indicar el nombre del Contrato]

Pais: [insertar el pais donde se emite la SdO]

Numero de Préstamo: [indicar el nimero de referencia del préstamo/crédito/donacion]
SdO N.°: [insertar niamero de referencia SAO del Plan de Adquisiciones]

Esta Notificacion de Intencion de Adjudicacion (la Notificacion) le notifica nuestra decision de
adjudicar el contrato anterior. EI Plazo Suspensivo comenzara cuando se envia a los Oferentes la
Notificacion de Intencion de Adjudicacion. Durante el Plazo Suspensivo usted puede:

(@) solicitar una sesion informativa en relacion con la evaluacion de su Oferta, y/o

(b) presentar un reclamo sobre la adquisicion en relacion con la decision de adjudicar el
contrato.
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1. El Oferente Seleccionado

Nombre: [ingresar el nombre del Oferente seleccionado]

Direccion: [ingresar la direccion del Oferente seleccionado]

Precio del Contrato: | [ingresar el precio del Contrato de la Oferta seleccionada]

2. Otros Oferentes [INSTRUCCIONES: ingresar los nombres de todos los Oferentes que
presentaron una Oferta. Si se evalud el precio de la Oferta, incluya el precio evaluado, asi como

el precio de la Oferta leido en la apertura.]

Nombre del Oferente

Precio de la
Oferta

Precio de la Oferta
Evaluado (si aplica)

[ingrese el nombre]

[ingrese el precio
de la Oferta]

[ingrese el precio evaluado]

[ingrese el nombre]

[ingrese el precio
de la Oferta]

[ingrese el precio evaluado]

[ingrese el nombre]

[ingrese el precio
de la Oferta]

[ingrese el precio evaluado]

[ingrese el nombre]

[ingrese el precio
de la Oferta]

[ingrese el precio evaluado]

[ingrese el nombre]

[ingrese el precio
de la Oferta]

[ingrese el precio evaluado]

3. Razdn(es) por la cual su oferta no tuvo éxito.

[INSTRUCCIONES: Indique la razon por la cual la Oferta de este Oferente no tuvo éxito. NO
incluya: (a) una comparacién punto por punto con la Oferta de otro Oferente o (b)
informacidén que el Oferente indique como confidencial en su Oferta.]

4. Uso de la Mejor Oferta Final o Negociaciones

1 Mejor Oferta Final
00 Negociaciones

[Suprima si no corresponde]

0 Ninguno de los dos métodos

De conformidad con las IAO 37.1 en la evaluacion de las Ofertas o de conformidad con las IAO
37.2 en la adjudicacion final de este Contrato, se utilizo el método de:
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El nombre de la Autoridad de Probidad Independiente es: [indicar el nombre de la Autoridad
de Probidad Independiente]

5. Cémo solicitar una reunion informativa

FECHA LIMITE: La fecha limite para solicitar una reunion informativa expira a
medianoche el [insertar fecha y hora local].

Usted puede solicitar una explicacion sobre los resultados de la evaluacion de su Oferta, pero no
sobre la evaluacion de otras Ofertas o del Oferente Seleccionado. Si decide solicitar una explicacion,
su solicitud por escrito debe hacerse dentro de los tres (3) dias habiles siguientes a la recepcion de
esta Notificacion de Intencion de Adjudicacion.

Proporcione el nombre del contrato, nimero de referencia, nombre del Oferente, detalles de contacto;
y dirija la solicitud de explicacion asi:

Atencion: [indicar el nombre completo de la persona, si procede]
Titulo/posicion: [insertar titulo/posicion]

Comprador: [indicar el nombre del Comprador]

Direccidn de correo electrdnico: [indicar direccidn de correo electronico]

Si su solicitud de explicacion es recibida dentro del plazo de 3 dias habiles, le proporcionaremos el
informe dentro de los cinco (5) dias habiles siguientes a la recepcion de su solicitud. Si no
pudiéramos proporcionar la reunién informativa dentro de este periodo, el Plazo Suspensivo se
extendera por cinco (5) dias habiles después de la fecha en que se proporciond la informacion. Si
esto sucede, le notificaremos y confirmaremos la fecha en que finalizard el Plazo Suspensivo
extendido.

La explicacion puede ser por escrito, por teléfono, videoconferencia o en persona. Le informaremos
por escrito de la manera en que se realizara el informe y confirmaremos la fecha y la hora.

Si el plazo para solicitar un informe ha expirado, puede aun asi solicitar una explicacién. En este
caso, proporcionaremos la explicacion tan pronto como sea posible, y normalmente no més tarde de
quince (15) dias habiles desde la fecha de publicacion de la Notificacion de Adjudicacion del
Contrato.

6. Cémo presentar una queja

Periodo: Reclamos relacionados con la adquisicion que impugne la decision de adjudicacion
debera presentarse antes de la medianoche, [insertar fecha y hora local].

Proporcione el nombre del contrato, nimero de referencia, nombre del Oferente, detalles de contacto;
y dirija la queja relacionada con la adquisicion asi:

Atencion: [indicar el nombre completo de la persona, si procede]
Titulo/posicion: [insertar titulo/posicién]
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Comprador: [insertar el nombre del Comprador]
Direccion de correo electronico: [indicar direccién de correo electrénico]

En este punto del proceso de adquisicion, puede presentar una queja relacionada con la adquisicion
impugnando la decision de adjudicar el contrato. No es necesario que haya solicitado o recibido una
explicacion antes de presentar esta queja. Su queja debe ser presentada dentro del Plazo Suspensivo
y recibida por nosotros antes de que finalice el Plazo Suspensivo.

En resumen, hay cuatro requisitos esenciales:

1. Usted debe ser una “parte interesada”. En este caso, significa un Oferente que presento
una Oferta en este proceso de licitacion y es el destinatario de una Notificacion de
Intencion de Adjudicacion.

2. Lareclamacion sélo puede impugnar la decision de adjudicacion del contrato.
Debe presentar la queja en el plazo indicado anteriormente.

4. Debe presentar la queja de conformidad con el parrafo 2.77 a 2.81 de las Politicas y sus
Apéndices 1y 3.

7. Plazo Suspensivo

FECHA LIMITE: El Plazo Suspensivo termina a medianoche el [insertar fecha y hora local]

El Plazo Suspensivo dura diez (10) dias habiles después de la fecha de transmision de esta
Notificacion de Intencion de Adjudicacion.

El Plazo Suspensivo puede extenderse como se indica en la item 5 anterior.

Si tiene alguna pregunta sobre esta Notificacion, no dude en ponerse en contacto con nosotros.
En nombre del Comprador

Firma:

Nombre:

Titulo/cargo:

Teléfono:

Correo Electronico:
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FORMULARIO DE DIVULGACION DE LA PROPIEDAD
EFECTIVA

INSTRUCCIONES A LOS OFERENTES: SUPRIMIR ESTA CASILLA UNA VEZ QUE SE HA
COMPLETADO EL FORMULARIO

Este Formulario de Divulgacién de la Propiedad Efectiva (“Formulario ”’) debe ser completado por
el Oferente seleccionado si asi se especifica en los DDL. En caso de una APCA, el Oferente debe
enviar un Formulario por separado para cada miembro. La informacion de titularidad real que se
presentara en este Formulario deberd ser la vigente a la fecha de su presentacion.

Para los propositos de este Formulario, un Propietario Efectivo de un Oferente es cualquier persona
natural que en Gltima instancia posee o controla al Oferente al cumplir una o mas de las siguientes
condiciones:

* poseer directa o indirectamente el 25% o mas de las acciones

« poseer directa o indirectamente el 25% o mas de los derechos de voto

« tener directa o indirectamente el derecho de nombrar a la mayoria del consejo de
administracion u érgano de gobierno equivalente del Oferente

N.° de la SAO: [ingrese el nimero de la Solicitud de Ofertas]
Solicitud de Oferta: [ingrese la identificacion]

A: [ingrese el nombre completo del Comprador]

En respuesta a su solicitud en la Carta de Aceptacién fechada [inserte la fecha de la Carta de
Aceptacion] para proporcionar informacion adicional sobre la titularidad real: [seleccione una
opcion segun corresponda y elimine las opciones que no son aplicables:]

(i) Por la presente proporcionamos la siguiente informacion sobre la Propiedad Efectiva.
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Detalles de la Propiedad Efectiva

: L, . ) Tiene directa 0
T|ene partICIpaCIon Tlene dlrecta 0 indirectamente el derecho a

) directa o indirecta del | indirectamente el designar a la mayoria del
Prol?eetnatrliotl)ag%ecltivo 25% o mas de las 25% 0 més de los consejo de administracion,
P acctones derechos de voto | jynta directiva o del 6rgano
(Si/No) (Si/No) de gobierno equivalente del
Oferente
(Si/No)

[incluya el nombre
completo (apellidos,
primer nombre),
nacionalidad, pais
de residencia]

O bien

(i) Declaramos que no hay ningun Propietario Efectivo que cumpla una o mas de las siguientes
condiciones:

e posee directa o indirectamente el 25% o mas de las acciones;
e posee directa o indirectamente el 25% o mas de los derechos de voto;

e tiene directa o indirectamente el derecho de nombrar a la mayoria del consejo de
administracion, junta directiva u érgano de gobierno equivalente del Oferente.

O bien

(i)  Declaramos que no podemos identificar a ningun Propietario Efectivo que cumpla una o mas
de las siguientes condiciones: [Si se selecciona esta opcidn, el Oferente debera explicar por
qué no puede identificar a ningun Propietario Efectivo]:

e (ue posea directa o indirectamente el 25% o mas de las acciones;
e (ue posea directa o indirectamente el 25% o mas de los derechos de voto;

e tiene directa o indirectamente el derecho de nombrar a la mayoria del consejo de
administracién, junta directiva u érgano de gobierno equivalente del Oferente.
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Nombre del Oferente:*[indique el nombre completo de la persona que firma la Oferta]

Nombre de la persona debidamente autorizada para firmar la Oferta en representacion
del Oferente:**[indique el nombre completo de la persona debidamente autorizada para firmar
la Oferta]

Cargo de la persona que firma la Oferta: [indique el cargo completo de la persona que firma
la Oferta]

Firma de la persona mencionada mas arriba: [firma de la persona cuyo nombre y cargo se
indican més arriba]

Fecha de la firma: [indique la fecha de la firma] [indique el dia, el mesy el afio]

*  Enel caso de la Oferta presentada por una APCA, especifique el nombre de la APCA como Oferente.
En el caso de que el Oferente sea una APCA, cada referencia al “Oferente” en el Formulario de
Divulgacion de la Propiedad Efectiva (incluida esta Introduccion al mismo) deberd leerse como
referida al miembro de la APCA.

** La persona que firme la Oferta tendré el poder otorgado por el Oferente. El poder se adjuntara a los
documentos y formularios de la Oferta.

*** Queda entendido que cualquier informacion falsa o equivoca que haya sido provista en relacion con
este requerimiento pudiere acarrear acciones 0 sanciones por parte del Banco de acuerdo con sus
normas y politicas.
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CARTA DE ACEPTACION
[Membrete del Comprador]

[Fecha]

Para:[nombre y direccion del Proveedor]
Asunto: Notificacion de la Adjudicacion del Contrato n.°:

Por medio de la presente le hacemos saber que nuestra Agencia ha decidido aceptar su Oferta
de fecha [indique fecha] para la ejecucion de [indique el nombre del Contrato y el nimero
de identificacion, segin se indica en las CEC], por el Precio del Contrato aceptado de
[indique el precio del Contrato en numeros y letras y la moneda], con las correcciones y
modificaciones realizadas segun las Instrucciones a los Oferentes.

Se le solicita que presente (i) la Garantia de Cumplimiento dentro de un plazo de 28 dias, de
acuerdo con las Condiciones del Contrato; para ello, debera utilizar el formulario de Garantia
de Cumplimiento; y si asi se especifica en los DDL (ii) la informacién adicional sobre la
Propiedad Efectiva de conformidad con los DDL en referencia a con las IAO 46.1, dentro de
los siguientes ocho (8) dias hébiles empleando el Formulario de Divulgacion de la Propiedad
Efectiva, incluidos en la Seccién IX, “Formularios de Contrato”. [omitir ii) Si es que no se
solicita presentar el formulario en los DDL]

Firma de la persona autorizada:

Nombre y cargo del firmante:

Nombre del Contratante (Agencia):

Adjunto: Convenio Contractual
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CONVENIO CONTRACTUAL

[El Oferente seleccionado completara este formulario de acuerdo con las instrucciones
indicadas].

ESTE CONVENIO CONTRACTUAL se celebra
el dia [indique namero] de [indique mes] de [indique afio]
ENTRE

1) [Indique nombre completo del Comprador], [indique la descripcién de la entidad
juridica, por ejemplo, agencia del Ministerio de ... del Gobierno de [indique el
nombre del Pais del Comprador], o sociedad constituida al amparo de las leyes de
[indigue el nombre del Pais del Comprador], con sede principal en [indique la
direccion del Comprador] (en adelante, el “Comprador”), y

(2) [Indique el nombre del Proveedor], sociedad constituida al amparo de las leyes de
[indigque el nombre del pais del Proveedor] con sede principal en [indique la
direccion del Proveedor] (en adelante, el “Proveedor”).

POR CUANTO el Comprador ha llamado a licitacion respecto de ciertos Bienes y Servicios
Conexos, a saber, [indique una breve descripcion de los Bienes y Servicios Conexos], y ha
aceptado una Oferta del Proveedor para el suministro de dichos Bienes y Servicios Conexos.

El Comprador y el Proveedor acuerdan lo siguiente:

1.  En este Convenio Contractual las palabras y expresiones tendran el mismo significado que
se les asigne en los respectivos documentos del Contrato a que se refieran.

2. Los siguientes documentos constituyen el Contrato entre el Comprador y el Proveedor, y
seran leidos e interpretados como parte integral del Contrato. Este Convenio Contractual
prevalecera sobre los deméas documentos del Contrato.

(@) la Carta de Aceptacion;

(b) la Carta de la Oferta (la Gltima del Oferente, si se utiliz el método de Mejor Oferta
Final o Negociaciones);

(c) las enmiendas n.° (si las hubiera);
(d) las Condiciones Especiales del Contrato;
(e) las Condiciones Generales del Contrato;

(f) los requerimientos técnicos (incluyendo los Requisitos de los Bienes y Servicios
Conexos y las Especificaciones Técnicas);

(9) las listas completas (incluyendo las Listas de Precios o las ultimas del Oferente si se
utilizo el método de Mejor Oferta Final o Negociaciones);
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(h) cualquier otro documento enumerado en las CGC como parte integrante del Contrato.

3. Como contraprestacion por los pagos que el Comprador hara al Proveedor conforme a lo
estipulado en este Contrato, el Proveedor se compromete a suministrar los Bienes y Servicios
Conexos al Comprador y a subsanar los defectos de estos en total consonancia con las
disposiciones del Contrato.

4.  El Comprador se compromete a pagar al Proveedor, como contraprestacion por el suministro
de los Bienes y Servicios Conexos y la subsanacion de sus defectos, el Precio del Contrato o
las sumas que resulten pagaderas de conformidad con lo dispuesto en el Contrato en el plazo
y en la forma prescriptos en este.

EN PRUEBA DE CONFORMIDAD, las Partes han suscripto el presente Convenio Contractual,
de conformidad con el derecho vigente de [indique el nombre de la ley del pais que gobierna el
Contrato] en el dia, mes y afio antes indicados.

En representacion del Comprador

Firma: [firma]
En calidad de [indique el cargo u otra designacion apropiada]
En presencia de [indigue la identificacion del testigo]

En representacion del Proveedor

Firma: [firmas de los representantes autorizados del Proveedor]
En calidad de [indique el cargo u otra designacion apropiada]

En presencia de [indique la identificacion del testigo]
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GARANTIA DE CUMPLIMIENTO

(Garantia Bancaria)
[Membrete del Garante o cédigo de identificacion SWIFT]

[El banco/Oferente seleccionado que presente esta Garantia debera completar este formulario
segun las instrucciones indicadas entre corchetes, si el Comprador solicita este tipo de garantia.]

Garante: [indique el nombre del banco comercial, y la direccion de la sucursal que emite la garantia,
salvo si figure en el membrete]

Beneficiario: [indique el nombre y la direccion del Comprador]
Fecha: [indique la fecha de emision]
GARANTIA DE CUMPLIMIENTO N.° [indique el namero de referencia de la Garantia]

Se nos ha informado que [indique el nombre del Proveedor, que, en el caso de Asociacion en
Participacion, Consorcio o Asociacion (APCA), sera el de la APCA] (en adelante, el “Solicitante”)
ha celebrado el Contrato n.° [indique nimero de referencia del Contrato], de fecha [indique la
fecha], con el Beneficiario, para el suministro de [indique el nombre del contrato y una breve
descripcion de los Bienes y Servicios Conexos] (en adelante, el “Contrato”).

ASIMISMO, entendemos que, de acuerdo con las condiciones del Contrato, se requiere una
Garantia de Cumplimiento.

A solicitud del Solicitante, nosotros, [indique el nombre del banco] por medio de la presente
Garantia nos obligamos irrevocablemente a pagar al Beneficiario una suma o sumas, que no
exceda(n) un monto total de ____ [indique la cifra en nimeros] ([indique la cifra en palabras])®.
Dichas sumas se pagaran en los tipos y las proporciones de monedas en las que se debe pagar el
Precio del Contrato, cuando recibamos la solicitud por escrito del Beneficiario, respaldada por la
declaracion del Beneficiario, ya sea en la misma solicitud o en un documento aparte firmado para
acompafiar o identificar la solicitud, en la que se indique que el Solicitante incumplio las
obligaciones contraidas en el marco del Contrato, sin necesidad de que el Beneficiario tenga que
probar o aducir causa o razon alguna de su solicitud o la suma especificada en ella.

Esta garantia vencera a mas tardar el dia [indique el nimero] de [indique el mes] de [indique el
afio]?, y cualquier reclamacion de pago al amparo de ella debera ser recibida por nosotros en la

1 El Garante (banco) debe indicar el monto equivalente al porcentaje del Precio del Contrato especificado en las CEC,
expresado en la(s) moneda(s) del Contrato, o en una moneda de libre convertibilidad aceptable para el Contratante.

2 Consigne una fecha 28 dias posteriores a la fecha prevista para la finalizacion, como se describe en la Subclausula
18.4 de las CGC. El Comprador debera advertir que, en caso de prorroga del plazo para cumplimiento del Contrato,
el Comprador debera solicitar al Garante una extensién de esta Garantia. Dicha solicitud deberd formularse por
escrito y presentarse antes de la fecha de vencimiento establecida en la Garantia. Al preparar esta Garantia, el
Comprador podria considerar la posibilidad de agregar el siguiente texto al final del pendltimo péarrafo del
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oficina mencionada arriba a mas tardar en esa fecha. Consecuentemente, cualquier solicitud de
pago bajo esta Garantia deberd recibirse en esta institucion en o antes de dicha fecha.
Consecuentemente, cualquier solicitud de pago bajo esta Garantia deberd recibirse en esta
institucion en o antes de dicha fecha.

Esta garantia esta sujeta a las Reglas Uniformes de la Camara de Comercio Internacional (CCI)
sobre Garantias a Primera Solicitud (Uniform Rules for Demand Guarantees, URDG), revision de
2010, publicacion de la CCI n.° 758, con exclusion, por la presente, de la declaracion explicativa
requerida en el Articulo 15(a).

[Firma(s) del (los) representante(s) autorizado(s) del banco]

Nota 1: Para informacién del Organismo Ejecutor: El articulo 15(a) establece: “Condiciones de
la solicitud: (a) Una solicitud de una garantia debe ser acompafiada de aquellos documentos que
la garantia especifique, y en cualquier caso de una declaracion del Beneficiario indicado en qué
aspecto el Solicitante ha incumplido sus obligaciones respecto a la relacion subyacente. Esta
declaracion puede formar parte de la solicitud o constituir un documento independiente y firmado
que acomparie o identifique la solicitud.

Nota 2: Todo el texto que aparece en letra cursiva (incluidas las notas de pie de pagina) sirve de
guia para preparar este formulario y debera omitirse en la versién definitiva.

Formulario: “El Garante acepta una sola extension de esta Garantia por un plazo no superior a [seis meses] [un afio],
en respuesta a una solicitud por escrito del Beneficiario de dicha extension, la que sera presentada al Garante antes
de que expire la Garantia”.
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GARANTIA DE CUMPLIMIENTO
(Fianza de Cumplimiento)

[El Fiador/Oferente seleccionado que presenta esta Fianza debera completar este formulario de
acuerdo con las instrucciones indicadas en corchetes, si el Comprador solicita este tipo de
garantia].

Por esta Fianza [indique el nombre y direccion del Proveedor que, en el caso de Asociacion en
Participacién, Consorcio o Asociacién (APCA), sera el de la APCA], en calidad de Mandante (en
adelante “el Proveedor”) y [indique el nombre, titulo legal y direccion del Fiador, compafiia
afianzadora o aseguradora] en calidad de Fiador(en adelante “el Fiador) se obligan y firmemente
se comprometen con [indique el nombre y direccion del Comprador] en calidad de Comprador
(en adelante “el Comprador”) por el monto de [indique el monto de la fianza en cifras] ([indique
el monto de la fianza en palabras]), a cuyo pago en forma legal, en los tipos y proporciones de
monedas en que deba pagarse el Precio del Contrato, nosotros, el Proveedor y el Fiador
antemencionados nos comprometemos y obligamos colectiva y solidariamente a nuestros
herederos, albaceas, administradores, sucesores y cesionarios a estos términos.

CONSIDERANDO QUE el Proveedor ha celebrado un Convenio con el Comprador con fecha del
[indique el nimero] dias de [indique el mes] de [indique el afio], para [indique el nombre del
contrato y breve descripcién de los Bienes y Servicios Conexos], de conformidad con los
documentos, planos, especificaciones y enmiendas respectivas, los cuales, en la medida aqui
contemplada, forman parte de la presente Fianza a modo de referencia y se denominan en lo
sucesivo el Contrato.

POR CONSIGUIENTE, la condicion de esta obligacion es tal que, si el Proveedor cumple
oportuna y fielmente con los términos del Contrato mencionado (incluida toda enmienda de la que
haya sido objeto), esta obligacién carecera de validez y efecto; de lo contrario, se mantendra con
plena validez y vigencia. Si el Proveedor incumple alguna disposicion del Contrato, y el
Comprador asi lo declara y cumple sus propias obligaciones derivadas del Contrato, el Fiador
podra remediar el incumplimiento sin demora o deberd, sin demora, optar por una de las siguientes
medidas:

(1) finalizar el Contrato de conformidad con los términos y condiciones establecidos; o

(2) obtener una 0 mas ofertas de Oferentes calificados para presentarlas al Comprador con
miras al cumplimiento del Contrato de conformidad con los terminos y condiciones de
este, y, una vez que el Comprador y el Fiador hubieran determinado cuél es el Oferente
con la Oferta Méas Ventajosa, arbitrar los medios necesarios para que se celebre un
Contrato entre dicho Proveedor y el Comprador y facilitar, conforme avance el trabajo
(aun cuando exista una situacion de incumplimiento o una serie de incumplimientos en
el marco del Contrato o los Contratos de terminacion concertados con arreglo a este
parrafo), proporcionara fondos suficientes para sufragar el costo de terminacion menos
el saldo del Precio del Contrato, pero sin exceder, incluidos otros costos y dafios y
perjuicios que puedan ser responsabilidad del Fiador en virtud de esta Fianza, el monto
que se sefiala en el primer parrafo de esta. Por “Saldo del Precio del Contrato”,
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(3)

conforme se usa en este parrafo, se entenderad el importe total que debera pagar el
Comprador al Proveedor en virtud del Contrato, menos el monto que haya pagado
debidamente el Comprador al Proveedor; o

Pagar al Comprador el monto exigido por este para finalizar el Contrato de conformidad
con los términos y condiciones establecidos en él, por un total maximo que no supere
el de esta Fianza.

El Fiador no serd responsable por un monto mayor que el de la penalidad especificada en esta

Fianza.

Cualquier accion legal derivada de esta Fianza debera entablarse antes de transcurrido un afio desde
la fecha de emision del Certificado de Recepcidn.

Esta Fianza no crea ningun derecho de accién o de uso para otras personas o firmas que no sean el
Comprador definido en el presente documento, o sus herederos, albaceas, administradores,
sucesores y cesionarios.

EN FE DE LO CUAL, el Proveedor ha firmado y estampado su sello en este documento, y el Fiador
ha hecho estampar su sello institucional en el presente documento, debidamente atestiguado por la
firma de su representante legal, a los [indique el nimero] dias de [indique el mes] de [indique el afio].

Firmado por

[indique la(s) firma(s) del (de los) representante(s) autorizado(s)]

En nombre de

En presencia de

Fecha

[nombre del Proveedor] en calidad de [indicar el cargo]

[indique el nombre y la firma del testigo]

Firmado por

[indique la fecha]

[indique la(s) firma(s) del (de los) representante(s) autorizado(s) del Fiador]

En nombre de

En presencia de

Fecha

[nombre del Fiador] en calidad de [indicar el cargo]

[indique el nombre y la firma del testigo]

[indique la fecha]

Nota: Todo el texto que aparece en letra cursiva (incluidas las notas de pie de pagina) sirve de
guia para preparar este formulario y debera omitirse en la version definitiva.
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GARANTIA POR PAGO ANTICIPADO

(Garantia Bancaria)
[Membrete del Garante o cédigo de identificacion SWIFT]

[El banco/Oferente seleccionado que presenta esta Garantia debera completar este formulario
segun las instrucciones indicadas entre corchetes, si en virtud del Contrato se hard un pago
anticipado.]

Garante: [indique el nombre del banco comercial, y la direccion de la sucursal que emite la garantia,
salvo si figure en el membrete]

Beneficiario: [indique el nombre y la direccion del Comprador]
Fecha: [indique la fecha de emision]

GARANTIA POR PAGO ANTICIPADO N.°: [indique el nimero de la Garantia]

Se nos ha informado que [indique el nombre del Proveedor, que, en el caso de Asociacion en
Participacién, Consorcio o Asociacion (APCA), sera el nombre de la APCA] (en adelante, el
“Solicitante”) ha celebrado el Contrato n.° [indique nimero de referencia del Contrato], de fecha
[indigue la fecha] con el Beneficiario, para el suministro de [indique nombre del Contrato y una
breve descripcion de los Bienes y Servicios Conexos] (en adelante, el “Contrato™).

ASIMISMO, entendemos que, de conformidad con las condiciones del Contrato, es preciso hacer
un pago anticipado por un monto de [indique el monto en cifras] ([indigue el monto en palabras])
contra una Garantia por Pago Anticipado.

A solicitud del Solicitante, nosotros, [indique el nombre del banco], por medio de la presente
Garantia nos obligamos irrevocablemente a pagar al Beneficiario una suma o sumas que no
exceda(n) un total de [indique la cifra en nimeros] ([indique la cifra en palabras]),* al recibo en
nuestras oficinas de la primera solicitud conforme a los requisitos del Beneficiario, respaldada por
una declaracion escrita del Beneficiario, ya sea en la solicitud propiamente dicha o en un
documento aparte firmado que acomparie o identifique la solicitud, donde conste que el Solicitante:

(1) ha utilizado el anticipo para otros fines que los estipulados para la provision de
los Bienes, 0

(2) no ha cumplido con el reembolso del pago anticipado de acuerdo con las
condiciones del Contrato, especificando el monto que el Solicitante no ha
reembolsado.

! El Garante debera especificar una suma que represente el monto del pago anticipado que esté denominada ya sea en
la(s) moneda(s) del anticipo que se indica(n) en el Contrato o en una moneda de libre convertibilidad aceptable al
Comprador.
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En virtud de esta Garantia se podra presentar un reclamo a partir del momento en que el Garante
presente un certificado del banco del Beneficiario en el que se indique que el pago mencionado
arriba se ha acreditado en la cuenta numero [indique el nimero] que el Solicitante mantiene en
[indique el nombre y la direccion del banco del Solicitante].

El monto méximo de esta garantia se reduciré progresivamente a medida que el monto del anticipo
es reembolsado por el Solicitante segun se especifica en las copias de los estados de cuenta
provisionales o Certificados de Pago que se nos presenten. Esta garantia vencera, a mas tardar, en
el momento en que recibamos una copia del certificado de pago provisional donde se indique que
el noventa por ciento (90%) del Precio del Contrato, ha sido certificado para pago, o el dia [indique
el dia] de [indique el mes] de [indique el afio]?, lo que ocurra primero. En consecuencia, cualquier
reclamo de pago realizado en virtud de esta garantia debera recibirse en nuestras oficinas a mas
tardar en la fecha sefialada.

Esta garantia esta sujeta a las Reglas Uniformes de la Camara de Comercio Internacional (CCI)
sobre Garantias a Primera Solicitud (Uniform Rules for Demand Guarantees, URDG), revision de
2010, publicacién de la Camara de Comercio Internacional n.° 758, con exclusién, por la presente,
de la declaracion explicativa requerida en el Articulo 15(a).

[firma(s) del (los) representante(s) autorizado(s) del banco]

Nota 1: Para informacion del Organismo Ejecutor: El articulo 15(a) establece: “Condiciones del
requerimiento: (a) Un requerimiento de una garantia debe ir acompafiado de aquellos
documentos que la garantia especifique, y en cualquier caso de una declaracién del beneficiario
indicado en qué aspecto el ordenante ha incumplido sus obligaciones respecto a la relacién
subyacente. Esta declaracion puede formar parte del requerimiento o constituir un documento
independiente y firmado que acomparfie o identifique el requerimiento.

Nota 2: Todo el texto que aparece en letra cursiva (incluidas las notas de pie de pagina) sirve de
guia para preparar este formulario y debera omitirse en la versién definitiva.

3 Consigne una fecha 28 dias posteriores a la fecha prevista para la finalizacién, como se describe en la Subclausula
18.4 de las CGC. El Comprador debera advertir que, en caso de prdrroga del plazo para cumplimiento del Contrato,
el Comprador debera solicitar al Garante una extension de esta Garantia. Dicha solicitud debera formularse por
escrito y presentarse antes de la fecha de vencimiento establecida en la Garantia. Al preparar esta Garantia, el
Comprador podria considerar la posibilidad de agregar el siguiente texto al final del pendltimo parrafo del
Formulario: “El Garante acepta una sola extension de esta Garantia por un plazo no superior a [seis meses] [un
afo], en respuesta a una solicitud por escrito del Beneficiario de dicha extension, la que sera presentada al Garante
antes de que expire la Garantia”.
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