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1. Introduccion

1.1 Objetivo

La Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales -DIAN esta
interesada en realizar un estudio de mercado con el fin de determinar la mejor alternativa de
solucion para el Nuevo Sistema de Gestion Tributaria y Cambiaria integral de Colombia basado en
las especificaciones plasmadas en este documento y el Estatuto Tributario.

Para lograr este objetivo, la DIAN envia a los interesados en participar en el eventual proceso de
contratacion, el siguiente documento de solicitud de informacion (RFI por sus siglas en inglés) para
recibir documentacion que facilite el analisis de las soluciones disponibles en el mercado para la
gestion tributaria y cambiaria.

Aunque se recomienda a los interesados en participar en el eventual proceso de contratacion de la
solucion que respondan a las preguntas de los capitulos 3 y 4 del Anexo de este RFI con el mayor
detalle posible, se aclara que las respuestas recibidas no tendran ningun tipo de relaciéon o vinculo
con el proceso de contratacion.

1.2 Cronograma

A continuacion, las fechas previstas para la presentacion del RFI:

- Fecha de lanzamiento del RFT: 24 de marzo de 2021
- Fecha maxima para realizar preguntas: 7 de abril de 2021
- Fecha y hora limite para envio de respuestas al RFTI: 21 de abril de 2021 a las 17:00

La DIAN se reserva el derecho de analizar las respuestas de los interesados al RFI y de solicitar las
aclaraciones que a su juicio se requieran.

1.3  Forma de presentacion

El RFI se remitira a través del correo electronico adquisiciones@fondodian.gov.co que es
gestionado por la Unidad de Coordinacion del Programa de Apoyo a la Modernizacion de la DIAN,
de tal manera que se centralice la informacion. Todas las interacciones entre la DIAN y los
interesados en participar en este requerimiento se deben realizar utilizando el correo mencionado.
No se aceptaran respuestas al RFI que se entreguen por un medio diferente o que se entreguen en
papel en las dependencias de la DIAN.

Para realizar las preguntas, en el término establecido para el efecto, o enviar la respuesta al RFI, se
debera indicar en el asunto del correo — antes de cualquier referencia — el numero del RFI dentro
del cual se esta formulando la pregunta o haciendo la entrega, seguido de la denominacion, asi:
RFI No. 001-2021- SISTEMA DE GESTION TRIBUTARIO. En caso de requerir formular
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preguntas para otro de los RFI que se encuentran en tramite, se debera remitir un correo individual

para cada uno, siguiendo la instruccion sefialada.

Estaremos atentos para atender cualquier duda.



DIAN \Yfondo

POR UNA COLOMBIA MAS HONESTA

2. Antecedentes

La Direccion de Impuestos y Aduanas Nacionales es una Unidad Administrativa Especial del orden
nacional, de caracter eminentemente técnico y especializado, con personeria juridica, autonomia
administrativa y presupuestal y con patrimonio propio, adscrita al Ministerio de Hacienda y Crédito
Publico. El objeto de la Entidad consiste en coadyuvar a garantizar la seguridad fiscal del Estado
colombiano y la proteccion del orden publico econémico nacional, mediante la administracion y
control al debido cumplimiento de las obligaciones tributarias, aduaneras y cambiarias, y la
facilitacion de las operaciones de comercio exterior en condiciones de equidad, transparencia y
legalidad.

La Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales — UAE-DIAN,
tiene a su cargo un servicio publico esencial (paragrafo articulo 53 de la Ley 633 de 2000), su
objetivo es coadyuvar a garantizar la seguridad fiscal del Estado Colombiano y la proteccion del
orden publico econdmico nacional, mediante la administracion y control al debido cumplimiento
de las obligaciones tributarias, aduaneras y cambiarias y la facilitacion de las operaciones de
comercio exterior en condiciones de equidad, transparencia y legalidad.

La Ley 1819 de 2016 faculté a la DIAN para adelantar un proceso de modernizacion y el Plan
Nacional de Desarrollo 2018-2022 incluy6 dentro de sus objetivos fortalecer la capacidad técnica
e institucional de la DIAN, y en ese marco se ha estructurado el Programa de Apoyo a la
Modernizacion de la DIAN que tiene el proposito de mejorar la eficacia y la eficiencia de la gestion
tributaria y aduanera de la Entidad y asi incrementar la recaudacion del Gobierno Nacional.

El Programa de Apoyo a la Modernizacion de la DIAN, financiado con recursos del Contrato de
Préstamo BID 5148/OC-CO, se ha orientado al cumplimiento de tres objetivos especificos:

1. Mejorar el modelo de gobernanza institucional para el fortalecimiento de la planificacion
estratégica y la estructura institucional y la actualizacion del modelo de gestion de talento
humano

2. Optimizar procesos de gestion tributaria y aduanera para el aumento de su eficiencia en
términos de mayor recaudo y mejor gestion de riesgo y

3. Mejorar la eficiencia de la gestion tecnoldgica, los datos y la seguridad de la informacion
para optimizar la toma de decisiones y proteger la informacion.

Actualmente, en el marco del Programa mencionado, se estd trabajando paralelamente en los
siguientes frentes para definir una nueva plataforma tecnologica, su arquitectura y sus
interrelaciones:

e Nuevo sistema de gestion tributaria (NSGT), es una plataforma tecnoldgica de procesos
e informacion diseiada por la DIAN para facilitar y controlar de manera eficiente los
procesos tributarios de recaudacion de impuestos y derechos, control cambiario,
fiscalizacion y defensa del interés legal.
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e Nuevo sistema de gestion de aduanas (NSGA), es una plataforma tecnoldgica de procesos
e informacion disefiada por la DIAN en el que se pretende reflejar la vision de un ecosistema
eficiente, en el que la DIAN sea el habilitador de condiciones propicias para robustecer la
actividad econdémica, articulando los esfuerzos de los actores del comercio exterior en
Colombia.

e Repositorio inico de datos (Data-R), que permitira contar con una sola fuente de datos e
informacion que facilite la gestion y el aprovechamiento de los mismos en los distintos
sistemas transaccionales, asi como en los procesos analiticos

e Servicios compartidos y Portal Mi DIAN, son las soluciones tecnoldgicas comunes a los
Nuevos Sistemas de Gestion Tributaria y Aduanera, que permitan la gestion integral de las
operaciones de gestion aduanera, tributaria y cambiaria de Colombia por medios digitales,
de forma agil y eficiente, con altos estandares de seguridad y auditabilidad, maximizando
la automatizacion de los procesos, minimizando la intervencién humana y probabilidad de
error y generando capacidades de interoperabilidad que faciliten la adaptacion a cambios y
mejoras continuas. Los servicios compartidos constituyen el portal Mi DIAN, sistema de
gestion de relacionamiento con clientes — CRM, gestion de tramites digitales, Registro
Unico Tributario (RUT), gestion de interoperabilidad, gestion de riesgos, sistema
administrador de decisiones - DMS y autenticacion.

e Seguridad, establecera un marco conceptual y normativo de seguridad de la informacion
que incluye: (i) preparacion de diagndstico de la situacion actual, disefio de la situacion
futura y periodo de transicion, y propuesta de un nuevo marco consistente con el PETTI; (i)
desarrollo de los manuales de politica de seguridad; (iii) implantacion del marco incluyendo
campafas de concientizacion; y (iv) difusion de los instrumentos de seguridad de la
informacioén y ciberseguridad

e Multinube hibrida, servicio de nube hibrida (ptblica y privada basada en contenedores)
para toda la plataforma de aplicaciones y servicios institucionales y para el Data-R,
incluyendo almacenamiento, comunicacion, seguridad, procesamiento de las aplicaciones,
licencias de software, actualizaciones y soporte.

El presente documento se centra en la arquitectura requerida para la construccion del nuevo sistema
de gestion de tributaria (NSGT). Debido a lo anterior, una vez se adelante el proceso
correspondiente y se seleccione al PROVEEDOR, tendrd que generarse la articulacion y
comunicacion requerida con quienes trabajen en los demas frentes (proveedores, equipos técnicos,
entre otros) por lo cual debera disponerse lo necesario para asegurar esta articulacion de tal manera
que haya coordinacion de acciones, tareas y se resuelvan interdependencias que existan entre los
distintos servicios y cumplir con los requerimientos establecidos y definidos para el sistema.
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3. Requerimientos del sistema

Por favor indique el cumplimiento de la solucion ofrecida con respecto al requerimiento definido
en el numeral correspondiente.

El cumplimiento se debe responder teniendo en cuenta la siguiente clasificacion:

F —Full la solucion tiene la funcionalidad disponible al 100%

P — Parcial la funcionalidad puede cumplirse con una adaptacion. Indicar en qué
porcentaje lo cumple y qué requiere adaptacion

N —No disponible  la funcionalidad no estd disponible (0%), requiere el 100% de
adaptacion.

Cumple (F, P, N) Comentarios

Este nivel de cumplimiento y la necesidad de adaptacion se debe reflejar en el diligenciamiento del
cuadro de costos (Anexo 1).

La solucidn tecnologica que se espera implementar debe permitir:

Gestionar las tareas relacionadas con los procesos de atencion directa a los contribuyentes
y usuarios, tanto en canal digital, canal directo (oficinas de atencién) como en remoto (call
center) para efectos de inscripcion y actualizacion del Registro Unico Tributario-RUT, de
solicitudes de aclaracion y de orientacion sobre sus obligaciones tributarias, asi como la
recepcion, gestion y respuesta del proceso de Peticiones, quejas, sugerencias, reclamos y
denuncias (PQSRD).

Gestionar las tareas relacionadas con los procesos de presentacion, determinacion, pago y
control de todo tipo de declaraciones administrativas (ejemplo: informacion exdgena,
declaracion de renta, entre otros) a cargo de los contribuyentes, incluyendo los procesos de
prellenado de datos y/o de declaraciones sugeridas.

Gestionar las tareas relacionadas al proceso de retencion en la fuente de impuestos a la renta
y a las ventas, su reporte, modificacion, pago, control y deducciéon para los efectos de
declaracion del contribuyente.
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e Gestionar las tareas relacionadas con la solicitud, procesamiento, validacion, control y
aplicacion de devoluciones y compensaciones de saldos a favor presentadas por los
contribuyentes.

e Gestionar las tareas relacionadas al proceso de determinacion, exigibilidad, gestion del
cobro y control de la cobranza proveniente de adeudos a cargo de los contribuyentes por
conceptos de impuestos, derechos, retenciones y sanciones tributarias y/o aduaneras.

e Gestionar las tareas relacionadas al proceso de registro y control de la cuenta corriente de
los contribuyentes para determinar el estado de cuenta de obligaciones tributarias,
aduaneras y cambiarias, asi como administrativas y judiciales, considerando procesos de
recepcion, consumo y analisis de informacion para que de acuerdo con las reglas especificas
se presente una cuenta corriente integrada por cada contribuyente.

e Gestionar las tareas relacionadas al proceso de contabilidad y conciliacion recaudatoria
tanto de ingresos tributarios como aduaneros, la conciliacion con las instituciones bancarias
receptoras, asi como la emision automatizada de informes contables.

e Gestionar las tareas relacionadas con la ejecucion y gestion de los procesos de control para
el cumplimiento de las distintas obligaciones fiscales de los contribuyentes, contemplando
las 3 dimensiones del control y con el fin de identificar los distintos niveles de
cumplimiento respecto de la totalidad de la base, tanto en modo histérico como de los
periodos actuales.

e Gestionar las tareas relacionadas con el proceso de gestion de riesgos de cumplimiento
vinculados al proceso tributario, considera su alimentacion por parte del servicio
compartido de riesgos y su aplicacion operativa a los procesos de recaudacion, control,
fiscalizacion y gestion juridica.

e Gestionar las tareas relacionadas al proceso de gestion de casos provenientes de la
fiscalizacion, considerando los subprocesos de seleccion de casos a partir de la integracion
de datos de las diversas fuentes, su gestion (asignacion) y atencion a través de las oficinas
/ personas responsables, asi como la evaluacion posterior.

e Gestionar las tareas relacionadas con la determinacion del célculo, gestion y control de las
sanciones derivadas del incumplimiento, omisiéon y adeudo respecto de cualquier
obligacion a cargo de los contribuyentes. Esta gestion deberd considerar el calculo
automatizado de las sanciones, el proceso de notificacion electronica al medio de contacto
definido, asi como el control de las liquidaciones efectuadas.

e Gestionar las tareas relacionadas con la admision, resolucion y gestion de recursos de
reconsideracion y de analisis de solicitudes de revocacion, aduanera y tributaria,
presentados ante la DIAN. Esta gestion debera considerar la gestion digital punta a punta
de ambos procedimientos juridicos, asi como la interaccion con los contribuyentes
mediante la misma modalidad.
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e Gestionar las tareas relacionadas con la gestion y atencioén a los procesos juridicos de
demandas de nulidad, reparaciones, procesos penales, acciones de constitucionalidad y
Tutelas en las cuales la DIAN es parte actora ante las instancias judiciales correspondientes.
Por lo que se debera considerar la gestion y la asignacion de flujos de trabajo a los
funcionarios y representantes legales de la DIAN responsables de atender cada uno de los
procesos tributarios o aduaneros.

e Gestionar las tareas relacionadas con la gestion y apoyo juridico respecto de los
requerimientos, aduaneros o tributarios, formulados por usuarios, contribuyentes o
funcionarios de la DIAN sobre actos administrativos distintos a los procesos
jurisdiccionales en los que recaiga una decision u opinién juridica a cargo de la DIAN. Asi
mismo se debera considerar la gestion de analisis y propuestas del marco legal solicitadas
por la Direccion General.

e Gestionar, registrar, reportar y dar trazabilidad a todas las operaciones tributarias y de
atencion al cliente que realicen dentro del sistema, generando registros y expedientes
digitales que permitan una vision multidimensional por cada transaccion a nivel de
usuarios, contribuyentes, impuestos, periodos o etapas.

e Gestionar, registrar y operar los mecanismos de pago de impuestos, derechos y
contribuciones derivadas del proceso tributario, asi como sanciones y otros conceptos
provenientes de la cobranza, en coordinacion y apego a las definiciones, reglas y estandares
del componente institucional de pasarela de pagos.

e Administrar y gestionar las autorizaciones, habilitaciones y demas figuras juridicas del
proceso tributario que requieran dicho tratamiento, asi como gestionar y operar la
configuracion de catalogos y valores relevantes.

e Cumplir con los requerimientos regulatorios tanto nacionales como internacionales con un
sistema tecnoldgicamente integrado, altamente parametrizable y con alta disponibilidad.

e Construir las interfaces por donde accederan los usuarios internos y externos para
interactuar con el sistema tributario.

e Facilitar la implementaciéon de nuevas regulaciones o modificaciéon de las existentes
mediante una arquitectura tecnologica, orientada a la estabilidad, sostenibilidad, agilidad y
adaptabilidad a los cambios.

e Facilitar el andlisis de la informacion transaccional y generar tableros de control, para asi
poder gestionar los riesgos eficientemente de forma integrada y coordinada con las politicas
de riesgo institucional, emitiendo alertas en tiempo real y permitiendo modificar en linea la
parametrizacion del sistema ajustando los umbrales de riesgo definidos.

e Construir un sistema basado en los datos y su flujo a través de un proceso punta a punta,
cuyos componentes tecnoldgicos se encuentren integrados, permitiendo asi reducir los
costos logisticos y eliminar ineficiencias.
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e Implementar el nuevo sistema bajo una arquitectura de nube hibrida que permita
flexibilidad, escalabilidad, estabilidad y facil despliegue de nuevas funcionalidades.

e Realizar las integraciones que sean requeridas para el correcto funcionamiento del NSGT
con los servicios compartidos, el Data-R y los demas componentes que disponga la DIAN.

e Realizar, en coordinacién con el encargado del Data-R y la DIAN, la integracion de
directrices, procesos y procedimientos para la integracion y migracion de los datos del
Sistema actual al NSGT.

3.1 Requerimientos funcionales

3.1.1. Concepto

Las administraciones tributarias y aduaneras en todo el mundo enfrentan en su operacion diaria un
dilema fundamental el buscar el balance entre facilitacion y control en sus procesos. Encontrar este
equilibrio desde el punto de vista de politica publica es un reto complejo y depende en gran medida
de visiones estratégicas y de coyunturas que pueden inclinar la balanza hacia a un lado o a otro. El
efecto de estos movimientos se traduce en cambios y ajustes no solo a los procesos mismos sino
también a la cultura de la organizacion.

En el medio de este equilibrio, como piedra de soporte, se ubica justamente la Tecnologia. La
DIAN ha emprendido un esfuerzo sin precedentes para modernizar su base tecnoldgica, con el
objetivo claro de generar en el mediano y largo plazo capacidades digitales que le den viabilidad a
la mision critica que tiene encomendada y que permite no solo el desarrollo de los programas
publicos sino también de las actividades econémicas de toda una nacion.

El NSGT es una plataforma tecnoldgica de procesos e informacion diseiada por la DIAN para
facilitar y controlar de manera eficiente los procesos tributarios de recaudacion de impuestos y
derechos, control cambiario, fiscalizacion y defensa del interés legal.

La premisa es que esta nueva plataforma sea un habilitador de capacidades institucionales que
permitan responder de forma agil, cercana y eficiente a los cambios en materia de eficiencia
tributaria y de transformacion tecnoldgica, siendo un factor decisivo para fortalecer la
transparencia, la honestidad y el crecimiento econoémico de Colombia.

El centro del concepto de la plataforma se basa en los datos y su gestion (Data driven design), en
el cual la plataforma estd orientada a la obtencidn, custodia, andlisis, transformacion y uso
inteligente de los datos en los procesos misionales, tanto para fines de facilitacion como de control
tributario. Los flujos de los procesos estan basados en la relacion insumo-producto o entrada-salida

10
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de cada dato, con el objetivo de convertirlo en informacion de valor al concluir los procesos que
seran gestionados digitalmente de punta a punta.

3.1.2. Disefio de estructura

La nueva plataforma de gestion tributaria considera la gestion unificada de los procesos tributarios
misionales, basando su desarrollo en el flujo natural del Ciclo Tributario.

Tecnologia e
Informacion
(Andlisis e
Inteligencia)

Defensa del interés

fiscal

Grafica 1- Ciclo Tributario

Al seguir este flujo se obtiene un disefio modular que permite establecer interacciones y relaciones
de procesos mas eficientes, eliminando el efecto de silos procesales y/o de informacion que
tradicionalmente se forman en la administracion tributaria moderna que se rige en el disefio basado
en funciones organizacionales.

Para el Nuevo Sistema de Gestion Tributaria se ha determinado un disefio modular que contiene
14 modulos misionales, 3 mdédulos de gestion y 4 componentes de servicio, todos ellos reportando
y registrando cada una de las interacciones / transacciones hacia un registro central de operaciones
que permitird obtener una vista multidimensional de contribuyentes — operaciones — procesos.

11
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CS-0 MI DIAN DIGITAL
CANALESDE SERVICIO d (PORTALES DE USUARIOS PUA-01 Y PUA-02)

M-01 I i M-04 I
ATENCION AL Lo N DEVOLUCIONES Y L

il |
CLIENTE DECLARACIONES RETENCIONES COMPENSACION COBRANZA

M-06 M-07 M-08 M-09
CUENTA CONTABILIDAD Y REGISTRO CONTROL DE GESTION DE

CORRIENTE CONCILIACIONES CENTRAL DE OBLIGACIONES RIESGOS
OPERACIONES
T (EXPEDIENTE DEL M-12 M-13

GESTION DE M-11 CONTE?%:ENTE’ RECURSOS Y ACTOS
CASOS SENCICHE - REVOCATORIAS JURISDICCIONALES

M-14
GESTION Y
APOYO JURIDICO

SERVICIOS DE INFORMACION SI-01 SERVICIOS COMPARTIDOS SC-01

Grifica 2- Resumen de modulos y componentes

Los canales de servicio seran la puerta de entrada para la recepcion automatizada de datos por parte
de los contribuyentes mediante mecanismos de interoperabilidad. Quienes lo decidan, podran
utilizar los portales de usuario mediante el servicio Mi DIAN Digital, en donde podran ingresar a
los tramites que requieran. Los servicios de informacion buscan generalizar el uso interno de la
informacion y también generar los servicios de conexion para la interoperabilidad.

Desde el punto de vista técnico, el NGT utilizara una base tecnologica de vanguardia basada en
una plataforma de servicios de nube hibrida que le brindaran capacidades de operacion, crecimiento
y estabilidad gracias a las ventajas de elasticidad y disponibilidad que otorga.

3.1.3. Disefio de codificacion

Siguiendo las mejores practicas en el disefio de sistemas de alta transaccionalidad, que requieran
cambios constantes y dinamicos, se ha disefiado una codificacion flexible (ver grafico 2a) que
busca atender uno de los problemas mas criticos que ha enfrentado la DIAN en los ultimos 15 afios,
que es la imposibilidad de hacer ajustes oportunos en los sistemas, a través de la incorporacion de
modulos, submodulos internos y en especial de conjuntos de instrucciones, validaciones y
secuencias programadas, también conocidos como vectores o algoritmos que en este nuevo sistema
se han denominado como tareas.

12
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« Agregaciéon
por proceso
sustantive

CODIGO: M - o I i
XX Submédulos IEGACIN ol
| B actividades criticas
de un proceso
CODIGO: M - XX - » Conjunto de
5 instrucciones,
N validaciones y
secuencias
CODIGO: M - XX - YY - programadas
iz (vector y algoritmo)

Grifico 2a. Estructura y codificacion

Las tareas dentro de este nuevo sistema son esencialmente el conjunto articulado de validaciones,
reglas de negocio, consultas a bases de datos y sistemas externos, secuencias y/o autorizaciones
necesarias para cumplir con una parte del proceso tributario. Al agrupar estas actividades en
componentes tecnologicos separados (piezas de armado), se simplifica el proceso de cambio o
ajuste a cualquier regla normativa, de criterio o de procedimiento, reduciendo drasticamente el
tiempo requerido para hacerlo.

Asimismo, la codificacion que se le ha asignado a los componentes de servicio, conexiones a
sistemas externos y portales de usuario (ver grafico 2b), permite que cualquier cambio a las tareas
de los modulos no repercuta negativamente en el funcionamiento del nuevo sistema ya que se
disminuye sensiblemente el margen de error al momento de relacionar los cambios a los
componentes fijos.

« Conjunto de herramientas
orientadas a la recepcion
automatica de datos para iniciar
fransacciones.

CODIGO: CS - XX

Conexion a * Entradas y salidas de datos

GloDi e sistema externo complementarios para procesos.

« Accesos seguros en linea para
interactuar con el sistema dentro
de un proceso.

Portales de
usuario

CODIGO: PUA - XX

Grifico 2b. Estructura y codificacion

3.1.4. Objetivo de los mddulos
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A continuacion, se presenta una breve descripcion de cada uno de los objetivos de los modulos

3.14.1. Médulo de Atencion al Cliente (M-01)

Submoédulos internos  BVECECTH BYETEER EVETEER SYETEY

Gestionar las tareas relacionadas con los procesos de atencion directa a los contribuyentes y
usuarios, tanto en canal digital, canal directo (oficinas de atencién) como en remoto (call center).
Este modulo comprende los siguientes submodulos: Inscripcion (M-01-01), Actualizacion y
Retiros (M-01-02), Aclaraciones y Orientacion (M-01-03), Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias - PQRSD (M-01-04). Ademas, este modulo guarda relacion directa con
el servicio compartido del Registro Unico Tributario (RUT) y con los médulos de: Cobranza (M-
05), Cuenta Corriente (M-06) y Control de Obligaciones (M-08).

Cumple (F, P, N) Comentarios

3.1.4.2. Moédulo de Declaraciones (M-02)

, .. M-02
Modulo principal _
Submédulos internos M-02-02 | M-02-03 | M-02-04 = M-02-05 | M-02-06

Gestionar las tareas relacionadas con los procesos de presentacion, determinacion, pago y control
de todo tipo de declaraciones administrativas a cargo de los contribuyentes, incluyendo los
procesos de prellenado de datos y/o de declaraciones sugeridas, asi como la gestion de los
regimenes tributarios y sus procesos relacionados. Este modulo comprende 6 submodulos:
Presentacion y Recepcion (M-02-01), Liquidacion (M-02-02), Modificacion y Reexpedicion(M-
02-03), Anulacion (M-02-04), Regimenes Generales (M-02-05) y Regimenes Especiales (M-02-
06). Ademas, guarda relacion directa con los modulos de: Retenciones (M-03), Devoluciones y
Compensaciones (M-04), Cuenta Corriente (M-06), Contabilidad (M-07) y Control de
Obligaciones (M-08), Gestion de Riesgos (M-09), Gestion de Casos (M-10) y Pagos (M15).

Cumple (F, P, N) Comentarios
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3.1.4.3. Modulo de Retenciones (M-03)

Médulo principal
Submédulos internos M-03-01 M-03-02 M-03-03 M-03-04

Gestionar las tareas relacionadas al proceso de retencion en la fuente de impuestos a la renta y a
las ventas, su reporte, modificacion, pago, control y deduccion para los efectos de declaracion del
contribuyente. Este modulo comprende 4 submoédulos: Control de Retenciones (M-03-01), Gestion
de Saldos(M-03-02), Informes de Retencion (M-03-03) y Modificacion de Retencion (M-03-04).
Ademas, guarda relacion directa con los modulos de: Declaracion (M-02), Devoluciones y
Compensaciones (M-04), Cuenta Corriente (M-06), Contabilidad (M-07), Control de Obligaciones
(M-08) y Gestion de Riesgos (M-09).

Cumple (F, P, N) Comentarios

3.144. Moédulo de Devoluciones y Compensacion (M-04)

Moédulo principal
Submodulos oy

Gestionar las tareas relacionadas con los procesos de solicitud, procesamiento, validacion, control
y aplicacion de devoluciones y compensaciones de saldos a favor presentadas por los
contribuyentes. Este modulo comprende 3 submoddulos: Devoluciones (M-04-01), Compensacion
(M-04-02) y Control de Saldos (M-04-03). Ademas, guarda relacion directa con los modulos de:
Declaracion (M-02), Devoluciones y Compensaciones (M-04), Cobranza (M-05), Cuenta Corriente
(M-06), Contabilidad (M-07), Control de Obligaciones (M-08) y Gestor de Riesgos (M-09).

Cumple (F, P, N) Comentarios

3.14.5. Moédulo de Cobranza (M-05)

Submoédulos internos M-05-01 M-05-02 | M-05-03 M-05-04
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Gestionar las tareas relacionadas al proceso de determinacion, exigibilidad, gestion del cobro y
control de la cobranza proveniente de adeudos a cargo de los contribuyentes por conceptos de
impuestos, derechos, retenciones y sanciones tributarias, aduaneras y cambiarias. Este modulo
comprende 4 submodulos: Identificacion de Cartera (M-05-01), Control de Cartera (M-05-02),
Cobro Persuasivo (M-05-03), Cobro Coactivo (M-05-04). Ademas, guarda relacion directa con
los modulos de: Cuenta Corriente (M-06), Contabilidad y Conciliaciones (M-07), Control de
Obligaciones (M-08), Gestor de Riesgos (M-09), Sanciones (M-11), y Actos Jurisdiccionales (M-
13).

Cumple (F, P, N) Comentarios

3.1.4.6. Moédulo de Cuenta Corriente (M-06)

Submodulos internos MEDGHZ | WEIETE || RIS

Gestionar las tareas relacionadas al proceso de registro y control de la Cuenta Corriente de los
contribuyentes para determinar el estado de cuenta de obligaciones tributarias, aduaneras y
cambiarias, asi como administrativas y judiciales. El modulo considera procesos de recepcion,
consumo y analisis de informacion para que de acuerdo a las reglas especificas se presente una
cuenta corriente integrada por cada contribuyente. Este médulo comprende 4 submoédulos de:
Integracion de Saldos (M-06-01), Control de Pagos (M-06-02), Control de Créditos (M-06-03) y
Libro de Registro (M-06-04). Ademas, guarda relacion directa con los médulos de: Declaraciones
(M-02), Retenciones (M-03), Devoluciones y Compensacion (M-04), Cobranza (M-05), Cuenta
Corriente (M-06), Contabilidad (M-07), Gestor de Riesgos (M-09), Actos Jurisdiccionales M-13)
y Pagos (M-15).

Cumple (F, P, N) Comentarios

3.14.7. Moédulo de Contabilidad y Conciliaciones (M-07)

Submodulos internos M-07-01 M-07-02 | M-07-03 M-07-04 M-07-05

Gestionar las tareas relacionadas al proceso de contabilidad y conciliacion recaudatoria tanto de
ingresos tributarios como aduaneros, la conciliacion de pagos con las instituciones bancarias
receptoras, asi como la emision automatizada de informes tributarios y de conciliacion. Este
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moddulo comprende 5 submddulos: Inventario de Documentos (M-07-01), Contabilidad de Ingresos
(M-07-02), Conciliacion de las EAR (M-07-03), Conciliaciéon Contable (M-07-04) y Emision de
Informes y Reportes (M-07-05). Ademads, guarda relacion directa con los modulos de:
Declaraciones (M-02), Retenciones (M-03), Devoluciones y Compensacion (M-04), Cobranza (M-
05), Cuenta Corriente (M-06), Contabilidad (M-07), Control de obligaciones (M-08), Gestor de
Riesgos (M-09), Sanciones (M-11), Recursos y Revocatorias (M-12) y Pagos (M-15).

Cumple (F, P, N) Comentarios

3.14.8. Moédulo de Control de Obligaciones (M-08)

Submoddulos internos M-08-01 | M-08-02 | M-08-03 | M-08-04 M-08-05 | M-08-06 | M-08-07

Gestionar las tareas relacionadas con la ejecucion y gestion de los procesos de control para el
cumplimiento de las distintas obligaciones fiscales, aduaneras y cambiarias de los contribuyentes
obligados o agentes de retencion. Este modulo incorpora las 3 dimensiones del control y tiene como
fin identificar los distintos niveles de cumplimiento respecto de la totalidad de la base, tanto en
modo historico como de los periodos actuales. Este modulo comprende 7 submoédulos: Controlador
General (M-08-01), Control Extensivo (M-08-02), Control Persuasivo (M-08-03), Control
Intensivo (M-08-04), Emisor de Controles (M-08-05), Emisor de Liquidaciones (M-08-06), Torre
de Control (M-08-07). Ademas, tiene relacion con los modulos de: Declaraciones (M-02),
Retenciones (M-03), Devoluciones y Compensaciones (M-04), Cobranza (M-05), Cuenta
Corriente (M-06), Contabilidad (M-07), Gestion del Riesgo (M-09), Gestion de casos (M-10) y
Actos Jurisdiccionales (M-13).

Cumple (F, P, N) Comentarios

3.1.4.9. Moédulo de Gestion de Riesgos (M-09)

Submédulos internos M-09-02 | M-09-03 | M-09-04

Gestionar las tareas relacionadas con al proceso de gestion de riesgos estratégicos y operativos
vinculados al proceso tributario, considera su alimentacion por parte del componente de Riesgo
Institucional y su aplicacion operativa a los procesos de recaudacion, control, fiscalizacion y
gestion juridica. Este modulo contiene 4 submodulos: Gestor de Riesgo Institucional (M-09-01),
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Gestor de Riesgo Operativo (M-09-02), Torre de Control (M-09-03) y Operaciones Sensibles (M-
09-04). Ademas, tiene relacion con los mddulos de: Declaraciones (M-02), Retenciones (M-03),
Devoluciones y Compensaciones (M-04), Cobranza (M-05), Cuenta Corriente (M-06),
Contabilidad (M-07), Gestion del riesgo (M-09), Actos Jurisdiccionales (M-13) y Pagos (M-15).

Cumple (F, P, N) Comentarios

3.1.4.10. Moédulo de Gestion de Casos (M-10)

Submodulos internos  [EYSDETE BYETE M-10-04

Gestionar las tareas relacionadas al proceso de gestion de casos provenientes del Control Intensivo
(M-08-04). El modulo considera los subprocesos de seleccion de casos a partir de la integracion de
datos de las diversas fuentes, su gestion (asignacion) y atencion a través de las oficinas / personas
responsables, asi como la evaluacion posterior. Se considera en este modulo la gestion de todos los
procesos cambiarios. Este modulo comprende 4 submoddulos: Selector de Casos (M-10-01), Gestor
de Casos (M-10-02), Cierre de Casos (M-10-03) y Evaluacion de Casos (M-10-04). Tiene relacion
con los Modulos de Cobranza (M-05), Control de Obligaciones (M-08), Gestion del Riesgo (M-
09), Sanciones (M-11) y Actos Jurisdiccionales (M-13).

Cumple (F, P, N) Comentarios

3.1.4.11. Moédulo de Sanciones (M-11)

Submédulos internos M-11-03

Gestionar las tareas relacionadas con la determinacion del célculo, gestion y control de las
sanciones derivadas del incumplimiento, omisiéon y adeudo respecto de cualquier obligacion a
cargo de los contribuyentes. Este modulo considera el célculo automatizado de las sanciones, el
proceso de notificacion electronica al medio de contacto definido, asi como el control de las
liquidaciones efectuadas mediante el médulo de pagos. Comprende 4 submodulos: Célculo de
Sanciones (M-11-01), Gestor de Sanciones (M-11-02), Control de Sanciones (M-11-03) y
Evaluacion de Sanciones (M-11-04). Tiene relacion con los modulos de: Cobranza (M-05), Cuenta
Corriente (M-06), Contabilidad y Conciliaciones (M-07), Control de Obligaciones (M-08), Gestion
del Riesgo (M-09), Sanciones (M-11) y Recursos y Revocaciones (M-12).
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Cumple (F, P, N) Comentarios

3.1.4.12. Moédulo de Recursos y Revocaciones (M-12)

Submodulos internos M-12-01 | M-12-02 | M-12-03 | M-12-04

Gestionar las tareas relacionadas con la admision, resolucion y gestion de recursos de
reconsideracion y de andlisis de solicitudes de revocatoria directa presentados ante la DIAN. El
moddulo considera la gestion digital punta a punta de ambos procedimientos juridicos, asi como la
interaccion con los contribuyentes mediante la misma modalidad. Comprende 4 submodulos:
Admision de Recursos (M-12-01), Resolucion de Recursos (M-12-02), Analisis de Revocatorias
(M-12-03) y Autogestion (M-12-04). Ademas, tiene relacion con los modulos de: Atencion al
Cliente (M-01), Contabilidad y Conciliaciones (M-07), Control de Obligaciones (M-08), Gestion
del Riesgo (M-09) y Sanciones (M-11).

Cumple (F, P, N) Comentarios

3.1.4.13. Médulo de Actos Jurisdiccionales (M-13)

Modulo principal

Submodulos internos M-13-01 . M-13-02 | M-13-03 | M-13-04 | M-13-05

Gestionar las tareas relacionadas con la gestion y atencion a los procesos judiciales sobre demandas
de nulidad simple y nulidad y restablecimiento del derecho, reparaciones, procesos penales,
acciones de constitucionalidad y tutelas en las cuales la DIAN es parte actora ante las instancias
judiciales correspondientes. EI modulo considera la gestion y la asignacion de flujos de trabajo a
los funcionarios y representantes legales de la DIAN responsables de atender cada uno de los
procesos. Comprende 5 submodulos: Procesos Administrativos (M-13-01), Procesos Penales (M-
13-02), Procesos de Tutela (M-13-03), Conciliaciones (M-13-04) y Autogestion (M-13-05).
Ademas, tiene relacion con los Cobranza (M-05), Control de Obligaciones (M-08), Gestion del
Riesgo (M-09) y Sanciones (M-11).

Cumple (F, P, N) Comentarios
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3.14.14. Médulo de Gestion y Apoyo Juridico (M-14)

Modulo principal
Submidlos o

Gestionar las tareas relacionadas con la gestion y apoyo juridico respecto de los requerimientos
formulados por usuarios, contribuyentes o funcionarios de la DIAN sobre actos administrativos
distintos a los procesos jurisdiccionales en los que recaiga una decision u opinién juridica a cargo
de la DIAN. Asimismo, el médulo considera la gestion de analisis y propuestas del marco legal
solicitadas por la Direccion General. Este mddulo comprende 3 submddulos: Emisor de Opiniones
(M-14-01), Solicitudes Juridicas (M-14-02) y Gestion Juridica (M-14-03). Asimismo, el modulo
considera la gestion de andlisis y propuestas del marco legal solicitadas por la Direccion General
y tiene relacion con los moédulos de Recursos y Revocaciones (M-12) y Actos Jurisdiccionales (M-
13).

Cumple (F, P, N) Comentarios

3.14.15. Médulo de Pagos (M-15)

Modulo principal
Submédulos internos

Gestionar, registrar y operar los mecanismos de pago de impuestos, derechos y contribuciones
derivadas del proceso tributario, asi como sanciones y otros conceptos provenientes de la cobranza,
en coordinacion y apego a las definiciones, reglas y estandares del componente institucional de
pasarela de pagos. El modulo comprende dos submoédulos: Emisor de Referencias (M-15-01) y
Gestor de Pagos (M-15-02). Ademas, este modulo se relaciona con los modulos de: Declaraciones
(M-02), Retenciones (M-03), Devoluciones y Compensaciones (M-04), Cobranza (M-05), Cuenta
Corriente (M-06), Contabilidad (M-07) y Control de Obligaciones (M-08).

Cumple (F, P, N) Comentarios

3.1.4.16. Moddulo de Configuracion y Administracion (M-16)

Moédulo principal
Submoddulos internos
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Administrar y gestionar las autorizaciones, habilitaciones y demas figuras juridicas del proceso
tributario que requieran dicho tratamiento, asi como gestionar y operar la configuracion de
catdlogos y valores relevantes. Este modulo comprende 2 submodulos: Autorizaciones y
Habilitaciones (M-16-01) y Configuracion (M-16-02).

Este modulo tiene relacion directa con todos los modulos.

Cumple (F, P, N) Comentarios

3.14.17. Médulo de Planeacion Tributaria (M-17)

Modulo principal

El sistema debera habilitar un modulo de andlisis de informacion proveniente de todos los datos
disponibles de los médulos y submoédulos que componen el NSGT, el NSGA y el servicio DATA-
R y que ser4 con fines de inteligencia de negocios para llevar a cabo la funcion de planeacion
tributaria.

El disefio, reglas de negocio, relaciones y contenidos minimos serd definido por el area de negocio
de conformidad a sus necesidades. Este modulo deberd considerar el uso y conexion con
herramientas especializadas de analisis y estadistica, aprendizaje automatizado y predictivo.

Cumple (F, P, N) Comentarios

3.1.4.18. Registro central de operaciones (EC-01)

Modulo principal EC-01

Gestionar, registrar, reportar y dar trazabilidad a todas las operaciones tributarias, cambiarias y de
atencion al cliente que realicen dentro del sistema, generando registros y expedientes digitales que
permitan una vision multidimensional por cada transaccion a nivel de usuarios, contribuyentes,
impuestos, periodos o etapas.

Este mddulo tiene relacion directa con todos los modulos.

Cumple (F, P, N) Comentarios
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3.1.5. Uso del Sistema de factura electronica

Como pieza central del modelo de administracion tributaria de la DIAN la factura electrénica sera
uno de los principales insumos de informacion para la gestion de los procesos misionales
tributarios, aduaneros y cambiarios. El NSGT debera consumir los datos provenientes del sistema
de facturacion electrdonica, los cuales estaran disponibles en el Repositorio tnico de datos (DATA-
R).

El sistema debera ser capaz de identificar, registrar y en su caso marcar las facturas electronicas
que sean utilizadas en andlisis, validacion, prellenado, célculo, determinacion y en general
cualquier uso que se le otorgue a los datos de factura electronica en cualquiera de los médulos del
sistema. Para este proceso, el sistema debera coordinarse con el componente RADIAN del sistema
y registrar todos los eventos relevantes en el uso de la factura electronica dentro de los procesos
misionales de los mddulos.

El esquema general para el uso de factura electronica en el NSGT puede expresarse con este
diagrama:

Capa transaccional

Factura
Electronica

Il

Repositorio Unico
(DATA-R)
RADIAN
(marcaje) Capa analitica
Modelo de Modelo de Modelo de
informacion informacion informacion

(Libro de ventas) (importacién) (Prellenada) ] ‘ Mi DIAN /

Servicios de

. > J e

Capa operativa

Inteligencia

NSGT NSGT

corporativa

Cumple (F, P, N) Comentarios
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3.1.6. Datos insumo

El nuevo sistema se basa en el intercambio y flujo de datos a lo largo de los procesos a cargo de
los médulos y submaddulos, la l6gica de disefio debe mantener el principio de unicidad (Data only
once) por lo que los datos solo deben ser solicitados una vez dentro del sistema y reutilizados,
procesados y analizados de conformidad a las politicas de gestion de Datos que establezca la DIAN.
Dentro del sistema su obtencion, agregacion, procesamiento y uso representard los productos
principales del ciclo tributario.

Cumple (F, P, N) Comentarios

3.1.7. Generalidades

El NSGT sera accedido por los usuarios internos y externos a través del servicio compartido Mi
DIAN, el cual se encargard de la validacion de identidad. Para los usuarios externos las
funcionalidades que pueden hacer los usuarios se haran a partir de la informacién de cada uno en
el RUT, y cada funcionalidad serd ejecutada en el NSGT. El siguiente diagrama ilustra el proceso.

&3

Usarios pxtemnos Usuarids DIAN

Mi DIAN Digital

Home y paginas

Servicios y tramites Area de ayudas

Validacién identidad @

'
'

‘ Mi Perfil ‘ : Autenticacion
'

|
|
|

S
Pide informacion

‘ Pide informacion RUT

Envia a gjecucion
solicitudes dg los usuarios

Nuevo Sistema de Nuevo Sistema de Otros servicios
Gestion Tributaria GestiénAduanera

Data-R

Figura 1: Diagrama NSGT relacionado con servicios compartidos
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El desarrollo de las interfases del NSGT se realizara bajo los estandares de imagen, contenido y
funcionalidad definidos por la DIAN durante la fase de implementacion.

El disefio expuesto en dicho documento y referenciado en el parrafo anterior, no limita para que en
la elaboracion del disefio detallado estos numeros puedan modificarse, lo anterior por cuestiones
de conveniencias de construccion o complemento al primer analisis realizado; en cualquier caso,
la DIAN determinara las reglas de negocio y parametros de operacion respecto de la forma en que
cada uno de los modulos realizard sus funciones, en todo momento la DIAN validara y aprobara
las definiciones requeridas, solicitadas y/o propuestas.

La plataforma tecnologica aplicativa que requiere la DIAN debe cumplir con premisas
fundamentales que apoyen el desarrollo de las tareas y actividades criticas para el proceso de
gestion tributaria, dentro de estas capacidades se requiere una plataforma que sea capaz de realizar
lo siguiente:

* Gestionar, procesar y soportar la totalidad de los procesos tributarios misionales, basando
su desarrollo en el flujo natural del Ciclo Tributario.

* Implementar y gestionar efectivamente controles especificos en procesos criticos.

* Brindar gobernabilidad e integridad al proceso tributario.

* Incorporar todos los procesos verticales (macroprocesos) y horizontales (informacion y
control) de negocio.

* Generar trazabilidad de todas las operaciones de usuarios internos y externos, permitiendo
el control y la optimizacion de los tiempos de despacho.

* Implementarse en toda la organizacion de manera simultanea.

* Administrar y controlar centralmente los roles de usuarios y los accesos.

* Mantener la integridad del dato y de las operaciones que se procesan.

* Operar datos bajo la premisa de data only once y de registrar transacciones punta a punta.

» Realizar ajustes, cambios y nuevos flujos de proceso de manera agil sin afectar la operacion.

» Facilitar el intercambio de informacion dentro y fuera de la DIAN.

* Generar servicios automaticos para conexion con terceros publicos y privados.

* Gestionar el riesgo de las operaciones con base en modelos dinamicos y responsivos.

* Identificar, prevenir y eliminar riesgos de abuso interno y externo.

* Soportar la contingencia a través de la alta disponibilidad y contar con mecanismos
automatizados de recuperacion de operaciones.

* Dar visibilidad en tiempo real a los usuarios externos respecto del estado de sus
operaciones.

* Generar inteligencia para toma de decisiones y control de riesgos a partir del andlisis de la
informacion.

* Interactuar con los sistemas que se requiera, dentro del ecosistema digital de la DIAN.

El disefio de la estructura del Nuevo Sistema se basa en la integracion horizontal y vertical de todos
sus componentes y como eje principal destaca la inclusion de un Registro Central de Operaciones
el cual incorpora un disefio bajo una légica multidimensional, en donde el Nuevo Sistema tendra
la capacidad de registrar e identificar las operaciones en distintos niveles.
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Para la interaccion interna y externa el nuevo sistema requiere la habilitacion de los componentes
denominados canales de servicio 'y servicios de informacion, los cuales se encargaran de gestionar
las interfaces directas de comunicacion con sistemas externos e internos a la DIAN (con apego a
los criterios técnicos de interoperabilidad definidos en este documento) para permitir la interaccion
automatizada entre el nuevo sistema, los distintos entes y usuarios involucrados en el proceso
tributario.

En este concepto también se incluye la comunicacion y conexion con los componentes de Servicios
compartidos que seran responsables de la gestion de Autenticacion, Registro Unico Tributario
(RUT), Firma electronica, Factura electronica, Tramites, Pasarela de pagos, Decision Support
Management (DSM), asi como el Repositorio Unico de Datos (Data-R). El desarrollo de los
Servicios compartidos forma parte de la nueva arquitectura de la DIAN y sus componentes deberan
interactuar directamente con el NSGT.

El desarrollo del NSGT considera la construccion de todos los procesos del ciclo tributario, dentro
de los cuales se encuentra un nimero definido de tramites que el PROVEEDOR de este servicio
de desarrollo debera apoyar en su integracion, e incluso si es necesario en la construccion de algin
servicio, a aquel PROVEEDOR que tenga a su cargo el componente de tramites dentro de los
servicios compartidos.

3.2 Requerimientos técnicos

3.2.1. Aplicacion

Se requiere que la plataforma tecnologica de gestion tributaria se construya bajo una arquitectura
de referencia en la que se privilegie el desarrollo de componentes bajo la l6gica de microservicios
resilientes (amplio control de excepciones), utilizando servicios webAPP y Rest API
(Transferencia de estado representacional - representational state transfer e interfaz de
programacion de aplicaciones - application programming interface) para la entrega y consumo de
informacion del sistema.

Dadas las caracteristicas ya mencionadas de escalabilidad, estabilidad (zero downtime),
integracion continua, balanceo de carga, se considera que la aplicacion debe poder ejecutarse en
nube publica, haciendo uso de elementos tipo PaaS, donde sea posible.

Todos los servicios desarrollados como parte del sistema deben ser configurables individualmente
o por grupos respecto de los tiempos de espera y nimero de reintentos.

Se debe considerar el uso de una herramienta de BRMS (Business Rule Management System/
motor de reglas) para almacenar, administrar y consumir las reglas de negocio y asi poder
relacionarlas con los datos de las operaciones y definir el comportamiento del sistema. Esto apoya
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el cumplimiento de las premisas expuestas anteriormente en lo que concierne a agilidad en los
cambios e independencia del usuario de las 4reas de tecnologia. Esta herramienta debe ser definida
en la etapa de entendimiento y suministrada por EL PROVEEDOR. Sin embargo, en caso de
orientarse la solucién a utilizar un DMS (Decision Management System) para incorporar
capacidades de ML (Machine Learning) a las reglas, el PROVEEDOR se debera integrar al
Servicio compartido de DMS.

Se incluye un mddulo de riesgo operativo que debe formar parte del sistema, el cual consumira
informacion del componente de servicios compartidos de Riesgos, el cual permite gestionar los
riesgos de cumplimiento, lo anterior para efectos de validacion de reglas de negocio o cualquier
otra que asi se defina, de tal manera que el NSGT concentre todos los riesgos que dicho servicio le
provea en un solo componente y los aplique a los procesos que asi se definan en los Modulos.

Se deben considerar mecanismos de contingencia para la operacion en caso de inconvenientes de
comunicaciones en las sedes remotas de tal forma que se manejen procesos de tipo SAF (store and
forward) para almacenar las operaciones de manera local y enviarlas a procesamiento cuando se
restablezca la comunicacion o por otro medio, electronico o fisico, en caso de persistir el
inconveniente.

EL PROVEEDOR debe presentar, siguiendo los lineamientos de la DIAN, para aprobacion a la
DIAN por lo menos 3 alternativas de apariencia (look and feel y UX) para la interfaz grafica del
sistema, incluye colores, distribucion en la pantalla, tipos de letra, tipos de menu, ventanas
emergentes, entre otras caracteristicas.

Cumple (F, P, N) Comentarios

A continuacion, se muestran las diferentes alternativas de herramientas que debe considerar el
PROVEEDOR para realizar los desarrollos necesarios. Es obligatorio que para el desarrollo de la
solucion el PROVEEDOR seleccione y utilice una de las alternativas para cada uno de los
apartados, de acuerdo con lo siguiente:

3.2.1.1 Lenguajes de desarrollo Backend (propdsito general)

En lo referente a lenguajes de desarrollo, dado que se debe emplear una arquitectura de
microservicios las opciones de lenguajes de programacion son: JAVA, Python, C#, Typescript —
Javascript.
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Debe utilizar Domain-Driven Design bajo el patron de arquitectura de microservicios consumibles
via API-RESTful (o SOAP para el caso de servicios legados). Para Intercambio de informacion
entre servicios se debe emplear: JSON y XML para soporte de estdndares existentes y sistemas

legados.

En cuanto a las herramientas para configuracion de componentes las opciones son: JSONy YAML

como excepcion.

Cumple (F, P, N) Comentarios

3.2.1.2 Lenguajes de desarrollo frontend (propdsito general):

Para la implementacion de los desarrollos en la capa de frontend se debe utilizar una de las
siguientes alternativas de lenguaje: HTMLS5 + CSS, Typescript — Javascript.

Teniendo en cuenta que el Framework debe ser Angular 10 o superior y para los estilos de disefio
se debe elegir entre: Rich Web Application (solo si esta basado al 100% en HTMLS)., Progressive
Web Application (con service workers basados en Javascript).

Cumple (F, P, N) Comentarios

3.2.1.3 Integracion nativa

El sistema que se construya o adapte debe permitir la integracion con las siguientes plataformas de
codigo abierto o equivalentes: JBoss EAP, JBoss Web Server, JBoss BRMS.

Cumple (F, P, N) Comentarios

3.2.1.4 Motores de busqueda
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De ser requerido un motor de busqueda como parte de la construccion del sistema, este debe ser de
ultima generacion (capacidad de indexacion y busqueda inteligente) basados en estandares abiertos
y PaaS.

Cumple (F, P, N) Comentarios

3.2.1.5 Middleware

En caso de que se defina el uso de motor de reglas y/o interaccion con flujos de trabajo estos deben
cumplir con la siguiente especificacion respectivamente.

e Business Rules Engine que pueda ser implementado utilizando notacion DMN/BPMN y
que pueda coordinarse, en su caso, con el Workflow Engine elegido.

e Workflow Engine que pueda ser implementado utilizando notacion BMPN 2.0 y/o WS-
BPEL 2.0.

Para las dos herramientas se tienen dos escenarios posibles, uno que la herramienta sea de uso
exclusivo para el sistema de gestion tributaria y que el PROVEEDOR la suministre y construya
la integracion y dos que sea una herramienta comun para todos los sistemas de la nueva plataforma
DIAN, sea provista por la DIAN y el PROVEEDOR solo construya la integracion. La decision
de cual opcion implementar se tomard en todo caso antes del inicio del proyecto y le sera
comunicada al PROVEEDOR.

Cumple (F, P, N) Comentarios

3.2.1.6 Parametrizacion

Para facilitar la interaccion del equipo técnico de la DIAN con el sistema, el PROVEEDOR debe
considerar que todo elemento parametrizable del sistema debe tener su interfaz de usuario
administrador, con lo que se facilite al equipo administrador gestionar el valor de los parametros
que necesite fundamentado en los roles y perfiles.

Asimismo, el PROVEEDOR debe considerar construir scripts para la administracion de la
infraestructura como codigo. Para ello, deberd permitir activar, desactivar y modificar
programaticamente los elementos de TI involucrados en los servicios compartidos. De esta manera,
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se permitira controlar adecuadamente los recursos tecnolégicos involucrados para el cumplimiento
de los requerimientos de calidad relacionados con la infraestructura tecnoldgica, asi como su
adecuacion en tiempo de ejecucion a las necesidades de los usuarios.

Cumple (F, P, N) Comentarios

3.2.1.7 Versiones

El PROVEEDOR debera implementar durante el desarrollo y operacion del sistema, la ultima
version del producto, software o componente de la solucion ofrecida a la entidad, disponible y
probada en el mercado.

Cumple (F, P, N) Comentarios

3.2.2. Datos

3.2.2.1 Repositorio unico de datos - DataR

Como parte de los proyectos que conforman el plan de modernizacion de la DIAN, se encuentra el
de Repositorio Unico de Datos (DataR), que sera implementado en paralelo con el NSGT.

El DataR permitira al NSGT el acceso a datos histéricos del sistema tributario, asi como la
ejecucion de consultas de datos y la escritura de transacciones en el almacén de datos, una vez que
el NSGT se encuentre en operacion.

EI PROVEEDOR del NSGT estara obligado a tomar en cuenta en sus desarrollos, las definiciones
que intervengan en la integracion con el Data-R, tales como:

e La consolidacion de los datos, de acuerdo con el programa de transformacion digital de la
DIAN, debera realizarse en un almacén de datos centralizado utilizando las definiciones
del Data-R.

e Para garantizar la correcta operacion del NSGT, deberd poder consultar y utilizar toda la
informacién historica de los sistemas y aplicaciones de gestion tributaria que esté
disponible en el servicio del Data-R, ademas de poder continuar con el registro de las
operaciones propias de la operacion tributaria.
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Utilizando una soluciéon de Data Virtualization y elementos de migracion tradicional, el
PROVEEDOR del Data-R llevara a cabo el proceso de migracion de datos de manera ordenada y
gradual, garantizando la integridad y la calidad de estos, asi como la disponibilidad de la
informacion tanto para los sistemas y aplicaciones tributarias que hoy dia consumen y alimentan
las diversas fuentes de origen, como para el NSGT. Con la finalidad de utilizar las funcionalidades
del Data-R en el desarrollo del proyecto, el PROVEEDOR del nuevo sistema de gestion tributaria
se debe coordinar con el encargado del Data-R y la DIAN para realizar la integracion de sus
directrices, procesos y procedimientos.

Como parte de los servicios y tareas contempladas en la solucién del Repositorio Unico de Datos
(Data-R), existe una estrategia para la migracion de los datos historicos de la DIAN desde sus
fuentes originales hacia la solucion del Data-R, los cuales incluyen toda la informacion y las bases
de datos involucradas en los procesos operativos de los sistemas tributarios actuales.

El Data-R sera responsable de proveer la solucion del repositorio tnico para todos los datos e
informacion de la DIAN, tanto para los datos migrados como para los datos generados a partir de
los nuevos sistemas. Este contrato incluye tanto la arquitectura tecnoldgica para ofrecer el servicio,
como los servicios de gestion de datos que lo conforman. En la operacion, el Data-R debera
interactuar con diferentes servicios y proveedores de soluciones para el proceso de modernizacion,
por un lado, para la definicion de los requerimientos hacia el Data-R y por otro, para la solicitud
de aprovisionamiento de recursos del Data-R a la nube (o servicios OnPremise, si fuera el caso),
por lo que el PROVEEDOR del NSGT debera interactuar con el PROVEEDOR del Data-R para
gestionar dichos requerimientos.

A continuacion, se muestra de manera general la estrategia para la migracion de datos historicos y
la transicion al NSGT.
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SILAN Migracidon y consumo de datos histéricos de la DIAN
(utilizando Data Virtualization)
Data Virtualization Nuevos Sistemas de la DIAN
Py se
1 | -
L= L
Fase 1 Fase 2 Fase 3 Fase 4 Fase 5
Se mapean e Mediante un enfoque de  Los datos histdricos se Durante la migracidn  Transicidn  a  los  nuevos
identifican las  Data Virtualization, se migran al DataR por  de datos, los nuevos  Sistemasde la DIAN.
estructuras de datos homologan las distintas  etapas o blogues (ej;  desarrollos  apuntan  Una vez que se ha concluido

actuales y se define los  estructuras de datos  por afo fiscal / tipo de hacia la ubicacién real el desarrollo de los nuevos

datos y metadatos que  para ser consumidas por  sistema), una  wez de los datos (ubicacion Sistemas de la DIAN, se

seran migrados., los sistemas vy concluida la migracion original o DataR], sin realizara el plan de Golive,
aplicaciones actuales de de todos los datos, de  afectacion para  los apuntando a los datos en el
la DIAN, a través de la  manera paulatina las sisternas actuales o los Data-R.

solucién de DV, ubicaciones originales  nuevos, ya que las  Los desarrollos futuros gue
dejaran de ser referencias las realice la DIAN tendrdn

utilizadas. gestiona la solucign de  mayor flexibilidad al poder

Data Virtualization, moverse entre bases de

datos y/o nubes sin requerir
grandes esfuerzos técnicos.

Nota. Los datos que después de los procesos de descubrimiento y analisis de uso en las fuentes originales de datos, resulten no aplicar
para ser movidos por Data Virtualization, serdn migrados por procesos ETL/ELT tradicionales.

Figura 2: Migracion de datos historicos y transicion al NSGT

En funcién de los resultados del mapeo, clasificacion e identificacion de estructuras de datos que
seran migradas, se determinard la utilizacion complementaria de métodos de migracion
tradicionales (aunado a la solucion de Data Virtualization), tales como la utilizacion de ETLs, para
garantizar la transicion al NSGT sin afectacion alguna a la operacion de la DIAN.

Dichas actividades (mapeo, clasificacion e identificacion de estructuras de datos a ser migrados),
seran realizadas por el PROVEEDOR de la solucién del Data-R, en conjunto con el equipo
especialista de la DIAN y el PROVEEDOR del NSGT, quien debera definir los requerimientos
especificos de datos para la operacion de su sistema. En caso de encontrar algun impedimento para
lograr los objetivos de interaccion e interoperacion con el Data-R, el PROVEEDOR del NSGT
debera presentar un plan detallado para resolver la problematica identificada.

Cumple (F, P, N) Comentarios

3.2.2.2 Motores de bases de datos.

En lo que respecta a los motores de bases de datos relacionales el PROVEEDOR puede elegir
entre las siguientes alternativas, en esquema tipo PaaS:
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e Oracle
e SQL Server
e Aurora o similar

Para fines complementarios y/o funcionalidades especificas que puedan requerir el empleo de bases
de datos no relacionales en esquema tipo PaaS, tenemos las siguientes alternativas:

¢ NoSQL Databases (Por ejemplo: MongoDB, CosmosDB, AWS Dynamo).
e Cache y relacionados (Por ejemplo: Redis, Blob Storage, S3).
e Graph Databases.

Nota: Se busca evitar el desarrollo de 16gica de negocio en procedimientos almacenados.

Cumple (F, P, N) Comentarios

3.2.2.3 Expediente digital

El sistema debera gestionar Expedientes digitales de conformidad con las reglas de negocio la
informacion. A estos se les denominara como Expedientes de Caso cuya informacion provendra de
todos los procesos que se ejecutan en el DPA/BPM que se inicien en el NSGT. Como Expediente
de caso se considera todo dato, documento analogo o electronico producido o recibido durante el
desarrollo de un tramite o procedimiento y que se conservan manteniendo la integridad y orden en
que fueron tramitados, desde su inicio hasta su resolucion definitiva. Estos expedientes deberan ser
actualizados permanentemente en el repositorio inico DATA-R y seran expuestos a los usuarios
mediante el componente de servicios compartidos Mi DIAN por lo que el PROVEEDOR debera
coordinarse con los proveedores de ambos servicios para realizar las tareas necesarias para su
integracion.

Cumple (F, P, N) Comentarios

3.2.3. Tecnologicos

La DIAN, a través de su plataforma proveerd los enlaces y las comunicaciones entre la nube
privada, nubes publicas y sus propias instalaciones. EL PROVEEDOR debe considerar el disefio
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de su aplicacion con base a practicas de eficiencia en el consumo de la red y resiliencia en caso de
intermitencias o limitacion en los anchos de banda.

El PROVEEDOR debera considerar que la aplicacion debe poder ejecutarse en nube publica. Para
lo anterior, la DIAN comunicara al PROVEEDOR que resulte adjudicado, una vez firmado el
contrato, la decision respecto de la nube publica en el que debera ejecutarse el sistema.

Una vez que se haya iniciado la etapa de implementacion y se cuente con las definiciones de todo
el software base requerido para el proyecto, tanto para su construccibn como para su
administracion, el PROVEEDOR debera entregar en propiedad a la DIAN todo el licenciamiento
de dicho software con derecho a actualizacion durante la vigencia del contrato en los casos que
aplique.

Respecto al tema de infraestructura se toma la misma definicién aplicada al licenciamiento de
software, toda la infraestructura debe ser proporcionada por EL. PROVEEDOR excepto el
ambiente de produccion.

EI PROVEEDOR debe comunicar con al menos 6 meses de anticipacion a la puesta en produccion,
segun el plan de trabajo, las necesidades de licenciamiento e infraestructura requeridas para ser
aprovisionadas por la DIAN.

Las caracteristicas de alta disponibilidad, recuperacion de desastres, seguridad y trazabilidad deben
estar integrados en todos los componentes del sistema e incluirse dentro del cuadro de costos de
este RFI.

Cumple (F, P, N) Comentarios

3.2.3.1 Ambientes de trabajo

Para el desarrollo del proyecto se requiere contar por lo menos con 4 ambientes: Desarrollo,
Pruebas, Aseguramiento de Calidad (pruebas con entidades externas) y Produccion; donde se surta
todo el ciclo de construccion del sistema, de ser necesario y por condiciones de agilidad, facilidad
o estrategia podrian requerirse ambientes adicionales.

Los ambientes deben estar 100% aislados el uno del otro (fisica o l6gicamente) de tal forma que el
acceso a cada uno de ellos pueda estar debidamente segmentado y se pueda configurar por grupos
de usuarios, quienes tienen acceso a cada ambiente. Este punto, pretende dar un grado mas de
confiabilidad, tanto al proyecto como a la operacion del sistema, muy alineada con el concepto de
DevSecOps que permite la integracion continua dando especial relevancia a la seguridad.
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La topologia de cada ambiente debe ser idéntica para evitar comportamientos diferentes del mismo
software aplicativo en diferentes ambientes, esto incluye, mas no limita a:

* Versiones de software base (sistemas operativos, contenedores, etc.).
* Versiones de bases de datos.

* Herramientas de monitoreo.

* Balanceadores de carga.

* Firewalls.

* Nodos.

Basicamente la diferencia debe radicar en la capacidad de computo de cada ambiente, ademas al
estar empleando arquitectura auto-escalable tanto vertical como horizontal, los tamafios minimos
y maximos se parametrizan de acuerdo con las necesidades del proyecto y del sistema.

También puede existir diferencia en las herramientas instaladas que sean propias del objetivo de
cada ambiente, las herramientas de desarrollo solo deben estar instaladas en el ambiente destinado
para este fin, igual ocurre con las herramientas de pruebas, las cuales pueden estar en desarrollo y
pruebas mas no en produccion.

Cumple (F, P, N) Comentarios

3.2.3.1.1 Ambientes de desarrollo

El objetivo de este ambiente es realizar la construccion de los diferentes componentes de software
que integran el sistema, por tanto, deben estar instaladas todas las herramientas utilizadas para el
desarrollo, pruebas unitarias, debug y ejecucion de los componentes construidos.

En este ambiente también se realizan las primeras pruebas a cada uno de los componentes de
construccion del sistema.

Se debe tomar copia de respaldo diariamente con politicas de abuelo, padre e hijo mas copia
semanal conservadas a lo largo de todo el proyecto.

Cumple (F, P, N) Comentarios

3.2.3.1.2 Ambiente de pruebas
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El objetivo de este ambiente es integrar los componentes desarrollados y realizar las pruebas como
un todo, pruebas de integracion del sistema (SIT), este ambiente no debe tener instaladas
herramientas de desarrollo, cualquier ajuste que se requiera debe hacerse en el ambiente de
desarrollo y luego ser promovido a este ambiente.

Debe contar con las herramientas definidas para pruebas automatizadas, pruebas no funcionales,
validacion estatica o dindmica de codigo fuente, asi como proveer conexiones con todos los
sistemas externos involucrados y poder validar la integracion con el sistema externo, tanto de
entrada como de salida, estas conexiones pueden ser reales funcionales o emuladas.

Se debe tomar copia de respaldo diariamente con politicas de abuelo, padre e hijo mas copia
semanal conservadas a lo largo de todo el proyecto.

Cumple (F, P, N) Comentarios

3.2.3.1.3 Ambiente de aseguramiento de calidad

El objetivo de este ambiente es brindar a los terceros con quienes el sistema interactiia un ambiente
estable donde puedan probar sus desarrollos y simultineamente el proyecto pueda realizar pruebas
conectado con ambientes de pruebas funcionales de todos los involucrados externos a la DIAN.

Un segundo objetivo de este ambiente es ser usado para las capacitaciones que se requieran, tanto
durante el proyecto como posterior a la puesta en produccion.

En cuanto a caracteristicas de infraestructura y software base y de apoyo este ambiente es idéntico
al ambiente de pruebas, en cuanto al software aplicativo es posible que se tenga una version mas
madura que la que se tiene en ambiente de pruebas para hacerlo mas estable.

Este ambiente serd el insumo para el paso a produccion previo al paralelo.

Se debe tomar copia de respaldo semanal y conservarlas a lo largo de todo el proyecto.

Cumple (F, P, N) Comentarios

3.2.3.1.4 Ambiente de produccion
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En este ambiente tiene como objetivo atender el procesamiento de las operaciones tributarias reales,
solo debe estar instalado del software desarrollado para este efecto y el software adicional requerido
para su funcionamiento, estabilidad y monitoreo.

En este ambiente debe estar instalado y operativo todo lo contemplado para garantizar alta
disponibilidad y recuperacion de desastres.

Este ambiente serd el utilizado para realizar la instalacion completa del sistema y el procesamiento
de las operaciones del paralelo. dado lo anterior es posible que se requiera tener instaladas algunas
herramientas adicionales para ser utilizadas solamente en el transcurso del paralelo para luego ser
removidas.

Este ambiente incluye la configuracion necesaria de alta disponibilidad o recuperacion de desastres
que se defina en la arquitectura tecnologica.

Una vez finalizado el paralelo de manera satisfactoria se continuara con la operacion productiva en
este ambiente.

Cumple (F, P, N) Comentarios

3.2.3.2 Automatizacion de despliegue y promocion entre ambientes

La promocion de piezas de coédigo entre los ambientes deberd ser automatizada mediante
herramientas de gestion de despliegue, considerando que una pieza de coédigo promovida debera
cumplir con algiin(os) de los siguientes puntos:

Pruebas automaticas de vulnerabilidades

Pruebas automaticas de calidad de software

Pruebas automaticas de regresion

Pruebas funcionales automaticas

Autorizacion expresa por parte de un administrador de la DIAN

El PROVEEDOR sera responsable de proponer y configurar la herramienta de promocion entre
los amientes las pruebas y las métricas que determinen la viabilidad de la promocion por cada
ambiente, con la Unica restriccion de que la promocioén a ambientes productivos siempre debera
incluir autorizacion expresa por parte de un administrador de la DIAN.
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Las métricas generadas por las diferentes pruebas automaticas deberan registrarse de manera
individualizada, por cada recurso programador, de tal forma que sea posible detectar areas de
oportunidad respecto de la calidad del codigo entregado para promocion.

Cumple (F, P, N) Comentarios

3.2.3.3 Monitoreo

El sistema debe contar con mecanismos de monitoreo que permitan conocer la salud del sistema
en tiempo real (7x24x365) de tal manera que se facilite el diagndstico y correccion de cualquier
situacion andmala que se presente en la operacion, la informacion debe estar disponible para los
usuarios autorizados no solo en el centro de datos, debe poder realizarse el monitoreo remoto.

Se deben considerar varios niveles y presentarlos con el concepto de dashboards de facil lectura y
generacion de alertas via correo electronico (debe ser una herramienta tipo Application Insights
que permita el monitoreo de la solucion), SMS, Whatsapp a los responsables de cada nivel, como
minimo debe cubrir los siguientes aspectos:

e Infraestructura: Estado de todas las maquinas que forman parte de la infraestructura en
aspectos como CPU, memoria y almacenamiento local.

e Contenedores ¢ instancias: Numero de nodos activos, instancias de cada servicio, tiempos
de procesamiento.

e Comunicaciones: verificacion de los enlaces de comunicaciones, conectividad entre los
diferentes aplicativos, conectividad con las diferentes sedes.

¢ Volumen transaccional: operaciones procesadas en los ultimos 120 segundos configurable.

e Tiempos de respuesta: tiempos de procesamiento entre los diferentes componentes y tiempo
total al usuario final por distribucion geografica.

e Almacenamiento: Espacio en disco disponible general, por tablespace, por tabla, etc.;
crecimiento inusual de datos.

e Razonabilidad transaccional: promedios de operaciones por periodo de tiempo y alerta
cuando sean 20% (dato configurable) diferentes de los datos historicos, teniendo en cuenta
picos y valles; operaciones exitosas vs operaciones rechazadas.

e Terceros ficticios y operaciones dummy: ejecutadas por un robot con periodicidad y
volumen que no rifian con el rendimiento del sistema pero que permitan determinar si esta
funcionando adecuadamente de cara a los usuarios finales.

Cumple (F, P, N) Comentarios
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3.2.4. Seguridad

El sistema debe garantizar la entrega de software de confianza y robusto frente a ataques
maliciosos, que realice solo las funciones para las que fue disefiado, que esté libre de
vulnerabilidades, ya sean intencionalmente disefiadas o accidentalmente insertadas durante su ciclo
de vida y se asegure su integridad, disponibilidad y confidencialidad.

Los servicios compartidos deben asegurar la confidencialidad, integridad y disponibilidad de la
informacion, como minimo se deben considerar los siguientes controles de seguridad:

9],

“Privacy by design™': deberd cumplir como minimo con los principios basicos descritos en el
link compartido en este documento.

Arquitectura zero trust de acuerdo con las directrices de “National Institute of Standards and
Technology” %y a los siguientes principios base: verificar explicitamente y utilizar el acceso
con menos privilegios.

Politicas de desarrollo seguro similares a las recomendadas por OWASP 3. Secure software
development lifecycle)

Debe contar con protecciones de capa 7 para servicios API’s.

Debe contar con proteccion de Firewall Web de Aplicaciones (WAF) para los servicios de
acceso web desplegados.

La comunicacion debe estar asegurada por medio de protocolos seguros, segun las definiciones
de la OWASP o que cuenten con certificados digitales.

Debe contar con protecciones de Denegacion de Servicio distribuida (DDoS) en capa 4 y capa
7 para los servicios de acceso.

Debe contar con infraestructura de balanceo de aplicaciones la cual permita asegurar la
disponibilidad del servicio.

La arquitectura implementada debe tener en cuenta la separacion de roles y de ambientes

Las politicas y parametrizacion de los controles se deben planear, implementar y monitorear en
conjunto con la DIAN.

Los servicios compartidos deben ser interoperable entre las versiones IPv4 e IPvo6.

Se deben cumplir los lineamientos y recomendaciones del modelo de seguridad y privacidad de la
informacién MSPI del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

! https://iapp.org/media/pdf/resource center/pbd implement 7found principles.pdf.

2 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207.pdf

3 https://owasp.org/www-pdf-archive/Desarrollo_Seguro Principios y_Buenas Pr%C3%A1cticas..pdf
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El PROVEEDOR debera adoptar los controles de seguridad que sean definidos en el marco del

disefio del Sistema de Gestion de Seguridad de la Informacion de la DIAN y someterse a pruebas
de verificacion de la efectividad de dichos controles.

Todos los aplicativos desarrollados en el NSGT deben contar como minimo con logs de
trazabilidad de auditoria, sistema y aplicacion, y debera contar con mecanismos para poder extraer
estos logs fuera de la aplicacion y que estos puedan ser luego abiertos o consultados por un
aplicativo.

Para garantizar que el cddigo emitido es seguro, el PROVEEDOR debera utilizar herramientas de
certificacion y/o pruebas de vulnerabilidades que permitan evaluar el riesgo y la materializacion.
De igual forma el PROVEEDOR deberd entregar a la DIAN el detalle operacional e
interoperacion de la aplicacion.

Cumple (F, P, N) Comentarios

El PROVEEDOR debera tener en cuenta todos los lineamientos y directrices que desde el
proveedor de Seguridad se realicen para la interrelacion con los sistemas de identidades, proteccion
de informacion y SIEM, de los cuales se realiza una descripcion de cada uno:

3.2.4.1 Sistemas de identidades

Los servicios compartidos consumirdn un servicio comin que garantizara la existencia de un
repositorio central Uinico para el manejo y control de las identidades internas principalmente e
identidades externas, llamado Directorio de Identidades, provisto por la DIAN, a través del cual le
sera posible:

e Delegar en el Directorio de Identidades el proceso de identificacion, autenticacion y
autorizacion para los controles de acceso a los sistemas de informacion de la DIAN.

e Permitir que los sistemas de informacion de la DIAN sincronicen las identidades que sean
autorizadas a utilizarlas, a través de procesos de aprovisionamiento desde el Directorio de
Identidades. Esto en el caso de que el sistema de informacion en cuestion requiera contener
su propio repositorio de control de acceso.

e Se deberan considerar diversos escenarios para llevar a cabo la integracion entre los
servicios de identidades y los servicios (internos y externos) que se adicionen,
implementen, modifiquen o modernicen en la DIAN para el acceso de los mismos, estos
escenarios no se deben considerar como soluciones tnicas y completas. Cada necesidad de
integracion debe ser analizada, revisada y aprobada por la DIAN.

Cumple (F, P, N) Comentarios
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3.2.4.2 SIEM Gestion de Eventos e Informacion de Seguridad

De la misma manera que el punto anterior el PROVEEDOR deberd integrar a este servicio de
seguridad de la DIAN los signos vitales que se refiere al monitoreo del desempefio de los
componentes de infraestructura y software fundamentales que soportan un servicio, asi como el
desempefio aplicativo, que se refiere al andlisis de las transacciones para detectar eventos y posibles
incidentes, monitorear parametros de seguridad tendientes a garantizar la integridad,
confidencialidad y continuidad, asi como determinar trafico peligroso para la red.

Se deberdn crear vistas tipo tablero, el cual es un monitoreo que deberd interpretar la correcta
operacion de los servicios de la DIAN con indicadores personalizados. El PROVEEDOR debera
construir los casos de uso para la integracion con el SIEM.

Cumple (F, P, N) Comentarios

3.2.4.3 Proteccion de informacion

Para la proteccion de la informacion la DIAN cuenta con una plataforma que permite el monitoreo
transaccional de la informacion en las bases de datos, por lo que el PROVEEDOR debera permitir
la instalacion de los agentes en las bases de datos asi como permitir el acceso a la forma en que
fluye la informacion entre las aplicaciones y las bases de datos, para lo anterior el PROVEEDOR
debera entregar los esquemas completos y detallados de las bases de datos, tablas y campos de
igual forma la identificacion clara de qué informacion contiene cada campo en las tablas.

Cumple (F, P, N) Comentarios

3.2.5. Interoperabilidad

El NSGT debe interactuar con otros sistemas tanto internos como externos a la DIAN, esta
interaccion la debe realizar preferentemente a través de interfaces que se tendran disponibles
utilizando un API Gateway o bien a través de los Web services o servicio de intercambio de
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mensajes con los que cuenta la DIAN. Por tanto, el PROVEEDOR estara obligado a asegurar la
interoperabilidad; en caso de identificar algin impedimento, debera presentar un plan detallado
para atender la problematica identificada.

Cumple (F, P, N) Comentarios

A continuacion, se relacionan los sistemas o componentes con los cuales el Nuevo Sistema de
Gestion Tributaria requiere comunicarse y se detallan los esquemas de conexion con cada uno de

ellos.

3.2.5.1 Terceros

La integracion entre los sistemas de informacion de los terceros involucrados en el proceso de
gestion tributaria, como por ejemplo con Camara de Comercio y el Sistema de Gestion Tributaria,
se debe realizar a través del API Gateway, como se observa a continuacion.

Ecosistema DIAN

NST - Sistema de SC - Servicios Terceros
Gestidon Tributaria interoperabilidad
Request Request REST/JSON
Interaccién REST/ISON API 0 WSDL/XML Servicio
con Gateway
terceros |4
Response Response O_
REST/JSON REST/JSON o
WSDL/XML
M— Me— M—

Figura 3: Interoperabilidad con terceros
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El PROVEEDOR debera garantizar que todos los servicios que actualmente operan con terceros
sean migrados a este nuevo sistema y se cumpla con los mismos datos de entrada y salida, y debera
gestionar el cambio con suficiente antelacion para que estas entidades puedan hacer los cambios y
tenerlos listos para la etapa de paralelo. En caso de no migrar tecnologia, se debe mantener la
misma interfaz actual, pero siendo accedida desde la URL del servicio compartido — Servicios

interoperabilidad.

Cumple (F, P, N) Comentarios

3.2.5.2 Conexion a Servicios compartidos

La interoperabilidad con los servicios compartidos se debe realizar a través de un API-Gateway,
en los casos en que se requiera, como por ejemplo con la solucidon de Riesgos.

Ecosistema DIAN

NST - Sistema de SC - Servicios Servicios
Gestion Tributaria interoperabilidad compartidos
Request Request
Cuando se REST/JSON AP REST/JSON Ej. Riesgos,
requiera Gateway Notificacion,
llamar un | Pagos
servicio <

compartido Response Response Oﬁ
REST/JSON REST/JSON

Figura 4: Interoperabilidad con servicios compartidos

Cumple (F, P, N) Comentarios
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3.2.5.3 BPMS/DPA

La integracion con el BPMS/DPA debe considerarse de forma que la informacion de cada proceso
se realice en los microservicios que se disefien. Dichos microservicios se informaran unos a otros
a través del Bus de eventos los cambios que se realicen, de forma que los otros servicios conozcan
los cambios que les interesan, a partir de un modelo de suscripcion/publicacion.

Asimismo, el BPMS/DPA debera informar a la solucion de Tramites cuando se configure un nuevo
proceso, de forma que los usuarios externos puedan comenzar desde el portal Mi DIAN, cuando a

ello tengan acceso.

Ecosistema DIAN

[ Mi DIAN ]

l

\ BPMS (DPA)

Tramites
-———————————————— . -
Digital Administracion BPMS
igitales Motor Modelador de tramites 41

Disefio procesos

Presentacién

Monitor Integrador de servicios

l

Microservicio 2

Microservicio
X

5 1

[ Bus de eventos

Microservicio 1

Figura 5: Interoperabilidad BPMS/DPA

Cumple (F, P, N) Comentarios

3.2.5.4 Integracion con Portal MI DIAN
La integracion con Mi DIAN debe realizarse a partir de vistas parciales. Esto significa que el NSGT

cuenta con sus propias interfases, las cuales corresponden a vistas parciales que se podran integrar
de acuerdo con los lineamientos de este servicio comun.
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Figura 6: Interoperabilidad Portal Mi DIAN

Cumple (F, P, N) Comentarios

3.2.5.5 Conexion a Data-R

ElI NSGT deberad interactuar con el Data-R, el cual provee la solucion tecnologica para el resguardo
y explotacion de datos e informacion Institucional, ademés de definir y gestionar el modelo de
Gobierno de Datos de la DIAN.

El NSGT se integrara operativamente con el Data-R a través de una capa de acceso utilizando
componentes API, ETL y sincronizacion, para llevar a cabo tareas de consumo de datos y de
escritura de transacciones en las bases de datos de los procesos tributarios.

Cumple (F, P, N) Comentarios
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3.2.5.6 Conexidn a Sistema de facturacion electronica

Esta interfaz se encarga de gestionar las solicitudes desde el sistema de factura electronica

Ecosistema DIAN

NST - Sistema de SC - Servicios Servicios core
Gestion Tributaria interoperabilidad
Request Request
Cuando se REST/JSON API REST/JSON Factura
requiera Gateway electronica
insumo de |
informacion -
Response Response O_
REST/JSON REST/JSON
M— M— Me—
e————————— e—————————— Ne———————
Figura 7: Interoperabilidad factura electronica
Cumple (F, P, N) Comentarios

3.2.5.7 Conexiodn a Sistema de Gestion de Aduanas

Esta interfaz se encarga de gestionar la comunicacion con el Nuevo Sistema de Gestion de

Aduanas.
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Ecosistema DIAN

.‘ fondo

D IAN

Servicios core

NST - Sistema de SC - Servicios
Gestién Tributaria interoperabilidad
. Request Request
Mddulos REST/JSON API REST/JSON
que Gateway
requieran |
nformacién -
ECJ: M—?G Response Response
uenta REST/JSON REST/JSON
corriente
M— N—
e—— e————

Figura 8: Interoperabilidad NSGA

Cumple (F, P, N) Comentarios

3.2.5.8 Conexidn a Sistema de Comercializacion
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Esta interfaz se encarga de gestionar la comunicacion con el Sistema de Comercializacion de la
DIAN.

Ecosistema DIAN

NST - Sistema de SC - Servicios Sistemas internos
Gestion Tributaria interoperabilidad
. Request Request
Méodulos REST/JSON API REST/JSON Sistema.
que Gateway cpmercializacidn
requieran | 4
nformacién -
ECJ: M'?G Response Response O_
uenta REST/JSON REST/JSON
corriente
Me— Me— Me——
Ne——————— Ne——————— e—————————
Figura 9: Interoperabilidad sistema comercializacion
Cumple (F, P, N) Comentarios

3.3 Requerimientos metodologicos

3.3.1 Plan de trabajo

Para el desarrollo del alcance se ha previsto el siguiente plan de trabajo que incluye las etapas y la
duracion establecida para cada una de ellas:

e Mes | Duraci6 [ mesinicio MESES
inicio [nMeses| real 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48

Planificacién 1 2 1
Entendimiento 1 6 1
mplementacian T 7 e
Paralelo 9 8 9 _
Puesta en produccién 10 7 10 [ ]
Estabilizacion 10 9 10 ]
Garantia 19 3 19 | ]
Soporte y mantenimiento
(pr’;ve ntiyvn y correctivo) » 24 =

i 1 2 0 . 00000O0OO]
Gestion del cambio
transferencia del co:ocimiento 3 “ 3
Gestion de integracion 3 16 3
Monitoreo y seguimiento 3 46 3
Cierre 48 1 48
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Cada etapa del plan incluye actividades, entregables y duracion que debera cumplir el
PROVEEDOR y que tienen como fin establecer con claridad el resultado esperado en cada etapa.

El conteo de los dias establecido en este documento para efectos de cumplimiento de plazos de
entrega se entendera como dias calendario.

3.3.1.1 Planificacion

En esta fase el PROVEEDOR debera realizar la planificacion detallada del proyecto ajustando
metodologias, tiempos y recursos a las necesidades especificas plasmadas en este documento, sus
anexos y documentos complementarios que sean entregados durante esta etapa por la DIAN, como
minimo se deberan desarrollar las siguientes actividades:

Actividad Entregable

Construir el plan de proyecto de acuerdo con la | Plan de proyecto
metodologia de gestion de proyectos de la DIAN.

Elaborar plan de gestion del equipo de trabajo, con | Plan de proyecto — Equipo de trabajo
esquema de  conformacidon, proceso  de | Plan de proyecto — Gestion del conocimiento
aprovisionamiento y transferencia de conocimiento

Elaborar matriz RACI de comunicaciones con todos | Plan de proyecto — Comunicaciones
los interesados del proyecto

Elaborar plan de gestion de riesgos, con los riesgos | Plan de proyecto — Gestion de riesgos
iniciales identificados, matriz de impacto vs
probabilidad, plan de mitigacion.

Elaborar el plan de gestion de cambio que involucre | Plan de gestion de cambio
a todas las partes interesadas internas y externas del
proyecto

Esta fase tiene una duracion de 2 meses y debera alinearse a las metodologias establecidos por la
DIAN. El proveedor debe presentar la propuesta base de discusion del Plan de trabajo, en un plazo
maximo de 15 dias después a la firma del acta de inicio, para validacion y aprobacion

Cumple (F, P, N) Comentarios
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3.3.1.2 Entendimiento y disefio

Esta fase prevé el desarrollo de las actividades que permitan valorar el alcance requerido y definir la
estrategia de implementacion mas adecuada para esto deberan cumplir con los siguientes aspectos:

Actividad Entregable

Validar las tareas planteadas, confirmar su alcance y | Documento de casos de uso o historias de usuario
estimar esfuerzo, para construir o adaptar la solucién
tecnologica de acuerdo con los casos de uso o
historias de usuario.

Elaborar el disefio técnico detallado a partir de la Documento de disefio técnico detallado
interaccidn con las areas de negocio.

Identificar y preparar las metodologias y Plan detallado de implementacion con las
herramientas para la gestion de la implementacion de | metodologias ajustadas, los procedimientos y
la solucion tecnologica. formatos a seguir y las soluciones tecnologicas

listas para utilizar.

Presentar, validar y gestionar aprobacion, de las Documento de necesidades de licenciamiento
necesidades de licenciamiento para la aprobado.

implementacion

Identificar y preparar la informacioén histérica a ser Plan de migracion de informacién histérica
migrada

Organizar y disponer el equipo de trabajo requerido Equipo de trabajo de implementacion preparado.
para la implementacion de la solucion tecnologica.

Habilitar las licencias necesarias para la construccion | Ambientes habilitados, a disposicion.
o0 adaptacion de la solucion tecnoldgica, exceptuando
las correspondientes al ambiente de produccidn, las Informe de configuracién de cada ambiente.
cuales seran proporcionadas por la DIAN.
Licenciamiento adquirido.

Herramientas de soporte habilitadas.

Acceso de equipo de trabajo del proyecto a las
herramientas requeridas para el desarrollo.

Plan de puesta en produccion Debe documentar un plan de puesta en produccion
iterativo, coordinado con los proveedores del Data-
R y de Servicios Compartidos
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coordinado con los proveedores del Data-R y de
Servicios Compartidos

Plan de paralelo Plan de paralelo para salidas a produccion iterativas,

El PROVEEDOR debera establecer en los planes aqui descritos, iteraciones constantes para salir
en produccion y realizar paralelos de acuerdo con los disefios establecidos, contemplando salidas
iterativas a produccion al menos a partir del mes 10 de ejecucion del contrato. Dichas iteraciones
deberan considerar ciclos completos de los modulos funcionales para permitir, si asi lo decide la
DIAN, ponerlos en produccion y uso activo en los procesos misionales de manera anticipada.

Esta fase tiene una duracion maxima de 6 meses a partir del inicio del contrato, no obstante, se
debe considerar que la implementacion se iniciard durante esta etapa a partir del mes 4 de inicio
del contrato.

Cumple (F, P, N) Comentarios

3.3.1.3 Implementacion

En esta etapa el proveedor debe realizar la implementacion del NSGT de acuerdo con los casos de
uso o historias de usuario y el disefio técnico definido en la etapa de entendimiento y disefio, como
minimo debera desarrollar las siguientes actividades para cada una de las iteraciones definidas:

Actividad Entregable
Implementacion iterativa del Nuevo Sistema de Nuevo Sistema de Gestion de Tributaria
Gestion Tributaria. construido y probado.

Cddigo fuente del Nuevo Sistema de Gestion de
Tributaria.

Construir todos los servicios de integracion internos y | Interfaces de los servicios de integracion
externos a la solucion. habilitados en el API Gateway.

Documento de configuracion de
interoperabilidad.
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Elaborar plan de pruebas, y actualizarlo por iteracion

Plan de pruebas detallado. Si la metodologia es
iterativa, debe actualizarse el plan de pruebas
por cada iteracion.

Habilitacion de herramienta de automatizacion
de pruebas

Construir los scripts para las pruebas automaticas de
cada uno de los componentes del Nuevo Sistema de
Gestion de Tributaria

Scripts de pruebas automaticas realizadas y
entregados

Validar el cumplimiento de la arquitectura de la
solucidn, de acuerdo con los disefios realizados
previamente.

Informe de las validaciones realizadas y
cumplimiento de las politicas definidas en la
arquitectura y en las metodologias

Realizar las pruebas correspondientes a cada etapa
del plan de pruebas

Informe con los resultados de las pruebas
realizadas, de acuerdo con la metodologia. Si la
metodologia es iterativa, debe entregarse un
informe por cada iteracion.

Realizar pruebas automaticas a los desarrollos
realizados.

Informe con los resultados de las pruebas
realizadas, de acuerdo con la metodologia. Si la
metodologia es iterativa, debe entregarse un
informe por cada iteracion.

Realizar pruebas funcionales a cada una de las
historias de usuario o casos de uso.

Informe con los resultados de las pruebas
realizadas, de acuerdo con la metodologia. Si la
metodologia es iterativa, debe entregarse un
informe por cada iteracion.

Realizar pruebas de aceptacion de usuario para cada
uno de los escenarios de prueba de cada caso de uso

Informe con los resultados de las pruebas
realizadas, de acuerdo con la metodologia. Si la
metodologia es iterativa, debe entregarse un
informe por cada iteracion.

Realizar pruebas no funcionales

Informe con los resultados de las pruebas
realizadas, de acuerdo con la metodologia. Si la
metodologia es iterativa, debe entregarse un
informe por cada iteracion.

Realizar pruebas de seguridad

Informe con los resultados de las pruebas
realizadas, de acuerdo con la metodologia. Si la
metodologia es iterativa, debe entregarse un
informe por cada iteracion.
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Realizar pruebas de interoperabilidad

\¥fondo

Informe con los resultados de las pruebas
realizadas, de acuerdo con la metodologia. Si la
metodologia es iterativa, debe entregarse un
informe por cada iteracion.

Documentar y automatizar los procedimientos de
despliegue y promocion entre ambientes.

Acta de entrega de la configuracion de las
herramientas de despliegue y promocion entre
ambientes.

Coordinar la migracion de los datos que se requieran
del sistema actual al nuevo sistema y construir las

Informacion migrada de los repositorios
originales a los repositorios correspondientes en

integraciones necesarias con el PROVEEDOR del
servicio de Repositorio Unico de Datos-DATA-R.

la nueva arquitectura.

Documento de validacion de la migracion de
informacion.

Reporte periddico de la informacién migrada
que identifique acciones de mejora y/o fallas.

Validar los requerimientos de infraestructura para la
ambiente produccion.

Validacion de infraestructura para entrada en
produccion.

Documento de diseflo técnico detallado
actualizado.

Adaptacion y ajustes del disefio técnico detallado del
NSGT

Generar la documentacion asociada a la solucion Documentaciéon del NSGT
desarrollada o adaptada, utilizando los formatos
previamente definidos para cada artefacto, de acuerdo

con la metodologia de desarrollo.

Esta fase tiene una duracion maxima de 12 meses y se inicia a partir del mes 4 de ejecucion del
contrato.

Cumple (F, P, N) Comentarios

3.3.1.4 Paralelo

El objetivo de esta fase es replicar todas las operaciones del sistema actual, poder comparar los
resultados de los dos sistemas y permitir a la DIAN evidenciar que se puede implantar los modulos
correspondientes al NSGT. Para esta fase se deberdn utilizar datos reales del sistema actual. Como
minimo, el PROVEEDOR deberé desarrollar las siguientes actividades:
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Actividad

Entregable

Determinar los requerimientos logisticos para replicar
las operaciones del sistema actual

Plan detallado del paralelo

Aprovisionar  la  infraestructura  tecnologica,
instalacion y configuracion del software requerido,
migracion de datos, parametrizacion del nuevo sistema
en ambiente productivo

Despliegue del sistema en ambiente productivo.

Informe aprobado de despliegue del sistema en
ambiente productivo

Ejecutar el paralelo, y elaborar del informe con las
operaciones procesadas por el sistema, resultados de
estas, comportamiento de la infraestructura, tiempos
de respuesta, incidentes reportados, estado general de
incidentes e indicadores de éxito.

Informe de resultados de la ejecucion del
paralelo.

Esta fase debe ejecutarse con una duracion de entre 2 y 4 semanas, de acuerdo con la definicion
que entregue la interventoria y la DIAN. Esta fase se repite desde el mes 9 hasta el mes 16, segiin
el namero de salidas a produccion establecidas por el PROVEEDOR en su plan de puesta en
produccién definido en la fase de entendimiento y disefo.

Cumple (F, P, N) Comentarios

3.3.1.5 Puesta en produccion

En esta fase el PROVEEDOR debe realizar la transicion de operaciones entre el sistema actual y
el nuevo sistema, de manera que los usuarios puedan finalizar las operaciones pendientes que ya
se tienen radicadas en el sistema actual y ejecutar las nuevas. Como minimo, el PROVEEDOR

debera desarrollar las siguientes actividades, en cada una de las salidas a produccion establecidas
por el PROVEEDOR en su plan de puesta en produccion definido en la fase de entendimiento y

disefio:

Actividad

Entregable
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Aprovisionar la infraestructura tecnolégica,
instalacion y configuracion del software
requerido, migracion de datos, parametrizacion
del nuevo sistema en ambiente productivo,
después de las correcciones y/o validaciones del
paralelo.

\¥fondo

Informe aprobado de despliegue del sistema en
ambiente productivo después de las correcciones
y/o validaciones del paralelo.

Elaborar el plan de puesta en produccion

Plan de puesta en produccion

Elaborar un plan de reversion en caso de
inconvenientes bloqueantes.

Plan de reversion debidamente probado y
validado.

Llevar a cabo la puesta en produccion del NSGT.

NSGT en produccion.
Informe aprobado de puesta en produccion del
Nuevo Sistema de Gestion Tributaria con todas

sus interfaces y componentes.

Acta de puesta en produccion.

Esta fase se debe realizar después de dar por validado cada uno de los paralelos.

Cumple (F, P, N) Comentarios

3.3.1.6 Estabilizacion

En esta fase el PROVEEDOR debe trabajar para atender y solucionar los incidentes que se
presenten en ambiente productivo, generados por el uso del sistema, atendiendo los acuerdos de
niveles de servicio sefialados en el numeral 3.4.3 Como minimo, el PROVEEDOR debera
desarrollar las siguientes actividades:

Actividad Entregable
Atender los incidentes que se presenten, de | Incidencias presentadas completamente
acuerdo con los niveles de servicio [ resueltas.

correspondientes. Codigo fuente actualizado.
Documentacion técnica actualizada.

Ambientes de trabajo actualizados.
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Monitorear el comportamiento del sistema en la | Informe semanal con el comportamiento del
infraestructura tecnolégica. software e infraestructura tecnologica.

Validar el cumplimiento de todos los criterios de | Acta de aceptacion del sistema firmada por
aceptacion y gestionar el acta de aceptacion del | la interventoria y la DIAN.
sistema.

Habilitar y asegurar que las herramientas de | Herramientas de gestion de soporte y
gestion de garantia, soporte y mantenimiento se | monitoreo en operacion.
encuentren en operacion.

Esta fase tiene una duracion maxima de 2 meses, y se aplica a cada una de las salidas a produccion.

Cumple (F, £, N) Comentarios

3.3.1.7 Garantia

En esta fase el PROVEEDOR debe atender los incidentes que se presenten en el uso de la solucion,
posteriores a la finalizacion de la etapa de estabilizacion y debera realizar los ajustes pertinentes
para garantizar la correcta operacion del mismo. Como minimo, el PROVEEDOR debera
desarrollar las siguientes actividades:

Actividad Entregable

Atender las incidencias reportadas durante este | Informe de atencion de incidencias.

periodo cumpliendo con los acuerdos de

servicio definidos. Codigo fuente actualizado.

Incidencias  presentadas  completamente
resueltas.

Documentacion técnica actualizada.

Ambientes de trabajo actualizados.

Esta fase debe tener una duracion no menor a 6 meses e inicia al finalizar la etapa de estabilizacion
y termina una vez se han atendido las Gltimas incidencias reportadas durante este periodo.
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Cumple (F, ~, N) Comentarios

3.3.1.8 Soporte y mantenimiento

En esta fase el PROVEEDOR debe brindar apoyo al equipo de la DIAN en la operacion del
sistema, atender y corregir los incidentes que se presenten en el uso de la solucion y realizar la
actualizacion tecnoldgica de las versiones utilizadas en la construccion o adaptacion del Sistema
de Gestion Tributaria. Como minimo, el PROVEEDOR debera desarrollar las siguientes
actividades:

Actividad Entregable
Realizar el monitoreo técnico y seguimiento a | Informe diario de monitoreo y seguimiento
la adecuada operacion del sistema.

Realizar = mantenimiento  preventivo y | Informe semanal de mantenimiento y soporte
correctivo Cddigo fuente actualizado.

Documentacion técnica actualizada.
Ambientes de trabajo actualizados

Atender las incidencias reportadas durante este | Informe de atencion de incidencias,

periodo cumpliendo con los acuerdos de | Codigo fuente actualizado.

servicio definidos. Incidencias  presentadas  completamente
resueltas.

Documentacion técnica actualizada.
Ambientes de trabajo actualizados.

Esta fase debe tener una duracion de 24 meses.

Cumple (r, ~, N) Comentarios

3.3.1.9 Gestion del cambio y transferencia de conocimiento

El PROVEEDOR debera disenar y ejecutar la estrategia de gestion de cambio a lo largo de todo
el contrato, con el fin de garantizar una mejor apropiacion de la nueva solucion para las diferentes
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partes involucradas e interesadas, dentro de la estrategia debera incluir la capacitacion y

transferencia de conocimiento de acuerdo con lo definido a continuacion:

Actividad

Entregable

Definicion detallada del plan de gestion de
cambio y transferencia de conocimiento.

Documento de estrategia y plan de gestion
del cambio y transferencia de
conocimiento.

Ejecucion del plan de gestion de cambio y
transferencia de conocimiento definido para cada
parte interesada e involucrada.

Herramientas y recursos para la gestion de
cambio y transferencia de conocimiento

Evidencias de ejecucion del plan de gestion
de cambio en cada parte interesada.

Informes de evaluacion de resultados
parciales de la estrategia de gestion de
cambio.

Informe final de resultados de la gestion de
cambio y transferencia de conocimiento.

Realizacion de jornadas de capacitacion para
usuarios funcionales que garanticen que se
desarrollaron las competencias necesarias para la
operacion del sistema en el marco de los
diferentes procesos.

Materiales de capacitacion
Herramientas de capacitacion

Evidencias de participacion en la
capacitacion

Evaluacion de resultados de la capacitacion

Realizacion de jornadas de capacitacion para
usuarios administradores que garanticen que se
desarrollaron las competencias necesarias para la
correcta administracion del sistema en el marco
de los diferentes procesos

Materiales de capacitacion
Herramientas de capacitacion

Evidencias de participacion en la
capacitacion

Evaluacion de resultados de la capacitacion
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Realizacion de jornadas de capacitacion para Materiales de capacitacion
usuarios técnicos considerando herramientas e-
learning que garanticen que se desarrollaron las Herramientas de capacitacion
competencias necesarias dar soporte y mantener
la solucion tecnologica Evidencias de participacion en la
capacitacion

Evaluacion de resultados de la capacitacion

Verificar el cumplimiento de los objetivos de Objetivos de gestion de cambio y
gestion de cambio y transferencias de transferencia de conocimiento cumplidos
conocimiento establecidos.

Disefiar e implementar un base de conocimiento | Herramientas de gestion de conocimiento
que permita administrar de la mejor manera todo | habilitadas y actualizadas.

el conocimiento para el equipo técnico y
funcional de la DIAN, facilitando el
mantenimiento y evolucion de la solucion a lo
largo del contrato.

Esta fase se desarrollara a lo largo de todo el contrato, comienza desde el mes ntimero tres (3) y se
concluira antes de comenzar la fase de cierre.

Cumple (F, A, N) Comentarios

3.3.1.10 Gestion de la integracion

En esta fase el PROVEEDOR debera participar en el comité de integracion establecido por la
DIAN junto con los diferentes PROVEEDORES de los otros servicios, asi como solicitar y entregar
las definiciones funcionales y técnicas que le sean requeridas para el correcto funcionamiento de
todos los artefactos de la modernizacion de la DIAN. Como minimo, el PROVEEDOR debera
desarrollar las siguientes actividades

Actividad Entregable

Asistir a los comités de integracion con el equipo de | Acta de reunion o ayuda de memoria
la DIAN, la interventoria, y los proveedores de los
demas proyectos de modernizacion
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Entregar las interfases de integracion o cualquier Todos los artefactos, claves,

otro artefacto que sea requerido por el comité de informacion, documentacion que

integracion permitan realizar la integracion de los
elementos de NSGT

Solicitar los artefactos que le sean requeridos de los | Solicitudes de artefactos en Acta de

demaés proveedores, con el fin de adelantar sus reunion o ayuda de memoria
implementaciones
Brindar acompanamiento técnico a los demas Acta de reunidn o ayuda de memoria

proveedores en los procesos de integracion que le
sean requeridos.

Esta fase inicia una vez finalizada la etapa de planificacion, y finaliza por lo menos hasta que se
concluya la etapa de estabilizacion.

Cumple (£, P, N) Comentarios

33.1.11 Monitoreo y seguimiento

En esta fase el PROVEEDOR debe realizar un monitoreo constante del proyecto, atendiendo todas
las areas de conocimiento y todas las actividades de éste. Como minimo, el PROVEEDOR debera
desarrollar las siguientes actividades:

Actividad Entregable

Realizar reuniones perioddicas con el gerente de Informe de seguimiento semanal del
proyecto de la DIAN vy la interventoria para informar | proyecto
el estado de avance del plan detallado del proyecto.

Realizar reuniones periddicas de alto nivel para Informe mensual ejecutivo del
informar el estado de avance del plan detallado del proyecto.
proyecto a los sponsors del proyecto.

Realizar reuniones técnicas con el equipo de la Acta de reunion o ayuda de memoria
DIAN, la interventoria, y los proveedores de los
demas proyectos de modernizacion, cuando se
considere conveniente por alguna de las partes.
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Cumple (£, ~, V) Comentarios

3.3.2 Desarrollo/parametrizacion y puesta en marcha

El proceso metodoldgico debe combinar las fortalezas documentales y de control de alcance,
tiempo, costo y calidad que brinda la metodologia tradicional con la flexibilidad y productividad
de los equipos de trabajo autocontenidos y ceremonias agiles.

Se propone asociar las tareas definidas a historias de usuario para ser construidas en fases.
conformadas por sprints de trabajo, ejecutados por equipos autocontenidos, para posteriormente
agrupar los incrementos de trabajo de cada fase en una unica entrega final.

También se sugiere que en la construccion se conforme un equipo de arquitectura que sera el
encargado de velar por el cumplimiento de las directrices de arquitectura, tomar las decisiones de
modificacion a las politicas de arquitectura que se requieran a lo largo del proyecto, coordinar y
certificar los cambios realizados por los actores externos a la DIAN.

Cumple (£, ~, V) Comentarios

3.3.3 Pruebas

Dado el tamatfio, la complejidad y por tratarse de un software de mision critica para la DIAN, debe
presentarse un plan de pruebas donde se contemplen por lo menos pruebas funcionales, no
funcionales, de integracion, de seguridad y pruebas de aceptacion de usuario (UAT), todas ellas
apoyadas en herramientas de automatizacion de pruebas cuyos scripts formaran parte de los
entregables del proyecto, fundamentales para la sostenibilidad de este, a mediano y largo plazo.
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Figura 10: Metodologia de pruebas

La metodologia que se adopte para el desarrollo del sistema, debe contemplar el uso de
herramientas de automatizacion de pruebas, se hace imperativo a medida que se avanza en las fases,
la cantidad de pruebas automaticas se van incrementando de tal suerte que las pruebas manuales se
limiten a los productos de software construidos en la ultima fase y vayan quedando incorporadas
en los scripts de automatizacion de pruebas para que en las fases siguientes se realicen a través de
la herramienta de manera automatica.

La herramienta de ALM (A4pplication Lifecycle Management) que se establezca debera tener la
funcionalidad, bien sea de forma nativa o como plug-in, de gestion de pruebas, manejo y
trazabilidad de incidentes, que permita a través de su dashboard saber el avance del proceso de
pruebas, cantidad de incidentes resueltos y abiertos, entre otros indicadores.

Como parte final del proyecto y previo a la puesta en marcha se tiene contemplada una fase de
UAT, pruebas de aceptacion de usuario, donde se emitira la certificacion del sistema y se tomara
la decision de puesta en produccion, una vez se haya verificado el cumplimiento de los criterios de
aceptacion, tanto por parte de la DIAN como por parte de la Interventoria.

Para las pruebas de integracion y de aceptacion de usuario, se deberan utilizar paquetes de datos
reales provistos por la DIAN para este fin.

Cumple (F, £, N) Comentarios
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Propuesta de tipos de pruebas que deben ser contemplados:
3.3.3.1 Pruebas funcionales

Este tipo de pruebas se centran en validar si el sistema cumple con los requerimientos definidos
por el usuario, con base en los casos de uso, la legislacion vigente, los parametros de riesgo y los
parametros de funcionamiento definidos, entre otros, se debe construir el set de pruebas que debe
ser aplicado, documentando los resultados obtenidos los cuales pasan a formar parte de los
entregables del proyecto.

A medida que se va aplicando el set de pruebas, como una labor paralela, debe construirse el script
que va a ser empleado por la herramienta de pruebas automaticas para que en iteraciones
posteriores se repitan los mismos escenarios de prueba, sin tener que repetir el proceso manual.

Si se detectan situaciones de “no conformidad” entre el funcionamiento de la aplicacion y el
funcionamiento esperado, el equipo de trabajo realizara los ajustes necesarios de tal forma que el
objetivo del sprint se cumpla, de no ser asi, los casos no corregidos entraran a formar parte del
sprint backlog.

Los entregables de estas pruebas son: el set de pruebas ejecutado junto con sus resultados, los
defectos hallados y la evidencia de su correccion y los scripts para ser utilizados por la herramienta
de automatizacion de pruebas.

Dentro de los casos de prueba para cada tarea, adicional a la validacion de la funcionalidad
especifica, se debe tener en cuenta:

Validacion de estandares de disefio grafico.

Validacion de roles y permisos.

Validacion de textos, estandares de tipo de letra, ortografia, pertinencia y claridad.
Validacion de mensajes de ayuda, pertinencia y claridad.

Contenido y ordenamiento de listas desplegables.

Validacion de excepciones, base de datos abajo.

Parametrizacion utilizada y casos con modificacion de parametros.

Tamafios de los campos de entrada y tipo de dato permitido.

Escenarios de caida de cada uno de los componentes involucrados y mecanismos de
recuperacion, validacion de transacciones on-fly (transacciones en proceso en el instante de
una caida).
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En la siguiente ilustraciéon podemos ver el ciclo de pruebas funcionales que se debe seguir en cada
sprint, el costado izquierdo muestra las actividades tendientes a prevenir los defectos y el costado
derecho se enfoca en la deteccion de los que no pudieron ser prevenidos.

= @ -_.

Pruebas de Aceptacion

Especificacion de
requerimientos

Disefio funcional Pruebas del Sistema

Disefio técnico Pruebas de Integracion

Especificacion de Pruebas de
componentes componentes

Implementacion

Figura 11: Ciclo de pruebas funcionales

Cumple (F, A, N) Comentarios

3.3.3.2 Pruebas no funcionales.

Dado que el sistema de gestion tributaria debe soportar cargas variables (picos y valles) se deben
conocer claramente los limites de carga hasta donde el sistema funciona correctamente y la robustez
de la arquitectura para escalar tanto de manera horizontal (mas nodos o clusters) como vertical
(incremento de capacidad de un nodo), esto se logra con el disefio de escenarios de carga a través
de la herramienta seleccionada para la automatizacion de pruebas.

Los objetivos de estas pruebas son:

e Determinar tiempos de respuesta en escenarios de alta y baja carga.
e Encontrar los umbrales de saturacion del sistema.
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e Validar el funcionamiento de las definiciones implementadas para HA y DRP.

e Conocer los tiempos de migracion al centro de computo alterno, en caso de tener un
esquema de DRP activo-pasivo.

e Determinar la maxima capacidad de operaciones que el sistema puede procesar (picos
transaccionales).

e Conocer los consumos de memoria, almacenamiento y CPU de la infraestructura
involucrada en los diferentes escenarios.

Estos escenarios y sus resultados deben ser documentados y se constituyen en entregables del
sistema.

En el siguiente grafico vemos los tipos de pruebas no funcionales que deben ser ejecutadas y
documentadas.

Pruebas
de
seguridad

Pruebas de
confiabilidad

Figura 12: Tipo de pruebas no funcionales

Estas pruebas deben ser ejecutadas en ambiente de pruebas a lo largo de todo el proyecto de acuerdo

con el plan de pruebas, y en la fase de UAT una ejecucion final en ambiente de aseguramiento de
calidad.

Cumple (F, £, N) Comentarios
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3.3.3.3 Pruebas de seguridad

Estas pruebas hacen parte de las pruebas no funcionales, pero dada su especialidad y relevancia en
un aplicativo de las caracteristicas del sistema de gestion tributaria se les otorga un capitulo aparte
y es el dominio de seguridad de la informacion quien las especifica, dentro ellas se destacan la
prueba de penetracion y ethical hacking.

Cumple (F, ~, N) Comentarios

3.3.3.4 Pruebas de integracion
El proceso de pruebas de integracion se debe realizar en cinco pasos:

e Se usara el modulo de control principal como controlador de la prueba, disponiendo de
resguardos para todos los moédulos directamente subordinados al moédulo de control
principal.

e Dependiendo del enfoque de integracion elegido se iran sustituyendo uno a uno los
resguardos subordinados por los médulos reales.

e Se deberan llevar a cabo pruebas cada vez que se integra un nuevo modulo.

e Tras terminar cada conjunto de prueba, se reemplazara otro resguardo con el modulo real.

e Finalmente se hard la prueba de regresion para asegurarse de que no se han introducido
errores nuevos

Cumple (F, P, N) Comentarios

3.3.3.5 Pruebas de interoperabilidad

Para las pruebas de interoperabilidad se llevaran a cabo 5 tipos de validaciones de acuerdo con lo
siguiente:
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e Tipo de datos Interoperabilidad. Se centra en comprobar que los tipos de datos se transfieren
de un tipo a otro. No debe haber ninguna inconsistencia de datos cuando los datos se
transfieren entre los sistemas.

e Interoperabilidad Semantica. Este tipo se centra en el algoritmo que se utiliza para transferir
los datos. Comprueba la semantica que estd involucrada y verifica si el algoritmo es
confiable o no.

e Interoperabilidad fisica. Esto verifica si las conexiones entre los dos o mds sistemas son
correctas o no. Los puertos y cables que se utilizan no deben afectar la velocidad o la
velocidad de transferencia.

e Protocolo de interoperabilidad. El protocolo que se utiliza para la transferencia de datos se
verifica para garantizar la seguridad de los datos. La suma de control debe estar habilitada
para transferir datos sin ningln error.

e Interoperabilidad de formato de datos. El formato en el que se envian y reciben los datos
debe ser el mismo en ambos sistemas.

Cumple (r, ~, N) Comentarios

3.3.3.6 Pruebas de aceptacion de usuario (UAT).

El objetivo de las pruebas de aceptacion es validar que el sistema cumple con el funcionamiento
esperado y permitir al usuario que determine su aceptacion, desde el punto de vista de su
funcionalidad y rendimiento. Las pruebas de aceptacion son definidas por el usuario del sistema y
deben contemplar el 100% de los posibles escenarios que se presentan en ambiente real.

Estas pruebas deben realizarse en el ambiente de aseguramiento de calidad con conectividad real
con todos los ambientes de pruebas de los terceros involucrados y empleando ciclos de proceso
similares a los que se tienen en circunstancias reales.

Se deben establecer criterios de aceptacion los cuales deben cumplirse antes de poder avanzar hacia
el paralelo con produccion, dentro de dichos criterios deben estar incluidos:

e Ejecucion del 100% de los escenarios de prueba para todos los casos de uso.

e Todos los defectos que hayan sido reportados deben estar corregidos y probados a
satisfaccion.

e Realizar las demostraciones de las soluciones, los talleres de inspeccion y adaptacion
(I&A).
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Cumple (F, £, N) Comentarios

3.3.4 Desarrollos adicionales

A partir de la puesta en produccion de los servicios compartidos, la DIAN puede solicitar al
PROVEEDOR disenar, desarrollar y construir nuevas funcionalidades o ajustes no parametrizables
derivados de cambios normativos y/o de proceso o necesidades operativas de negocio, que no
hayan sido contempladas dentro del alcance inicial.

Para llevar a cabo estos desarrollos, se determinard un valor de esfuerzo basado en un ntimero
equivalente hasta por el 20% del total de las Story Points invertidas en la construccion del sistema,
para esta determinacion el PROVEEDOR debera entregar a la DIAN el esfuerzo y costo, usando
un modelo predefinido basado
en Story Points (incluyendo complexity buckets y velocity), contenido dentro de la metodologia
agil que se debe seguir. A este valor se le adicionara un factor de experiencia propia de la entidad
en desarrollos, de forma que se establezca el sistema para estimar costo y esfuerzo sobre nuevas
solicitudes.

Con la informacion asi recolectada, se genera un conjunto de Complexity Buckets alineados con la
solucion, tomando como referencia el nimero de historias de usuario que enmarca la funcionalidad
entregada, la complejidad de las historias (interfaces de usuario, logica de negocio, datos,
integracion y testing), el nimero de historias por sprint, tiempo de garantia y costo calculado con
base en el presupuesto original del proyecto. Igualmente, se utilizan indicadores de otros proyectos
similares para garantizar que no haya irregularidades, resultado de desviaciones que se presenten
en uno u otro, garantizando unos indicadores estandar para ser aplicados a todos los proyectos. Este
mecanismo de estimacion agil también sera revisado y afinado con el PROVEEDOR para el caso
particular de cada proyecto.

Este valor de esfuerzo sera el nimero maximo de Story Points que la DIAN podra solicitar para
los desarrollos adicionales, en el entendido de que la DIAN no estara obligada a consumir la
totalidad de ellas, sino inicamente sera responsable frente al PROVEEDOR del pago del numero
de Story Points consumidas por los desarrollos solicitados.

La solicitud de los desarrollos adicionales se realizard conforme al procedimiento de gestion de
requerimientos de la DIAN, el PROVEEDOR deberd entregar la estimacion del esfuerzo
requerido y de tiempo de entrega para cada solicitud, tanto a la DIAN como a la Interventoria, este
ultimo debera aprobarla y comunicarlo al PROVEEDOR para iniciar el desarrollo.

Todos los desarrollos que se lleven a cabo al amparo de este concepto deberan cumplir en todo

momento con los procedimientos, criterios y requerimientos establecidos sefialados en los
numerales 3.1, 3.2 y 3.4 del presente documento y le serdn aplicables los niveles de servicio del
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numeral 3.4.3, asi como las condiciones de garantia, soporte y mantenimiento aplicables a los
Servicios compartidos.

El PROVEEDOR debera establecer en su oferta econdmica el costo unitario de la hora de esfuerzo
el cual sera utilizado como referencia para determinar el costo total del desarrollo adicional y
respecto del cual el PROVEEDOR solicitara a la DIAN el pago correspondiente con cargo al
contrato.

La Interventoria llevara un registro y control del nimero de horas consumidas por desarrollos
adicionales e informara a la DIAN y al PROVEEDOR de manera peri¢dica respecto del uso y
disponibilidad del nimero méaximo de horas de construccion.

Cumple (F, ~, N) Comentarios

3.3.5 Soporte y mantenimiento

El PROVEEDOR sera responsable de realizar el mantenimiento correctivo y preventivo de los
desarrollos, componentes, software, parches, drivers y librerias que conforman el Nuevo Sistema
de Gestion Tributaria, asi como de las herramientas para la administracion, operacion y monitoreo
del servicio que forman parte del nuevo sistema, para garantizar y cumplir los niveles de servicio.

El PROVEEDOR debera integrar una propuesta de mantenimiento preventivo y correctivo que
cumpla con los tiempos de atencion establecidos en los niveles del servicio del numeral 3.4.3 del
presente documento. Esta propuesta sera analizada por la DIAN y validada por la Interventoria. De
manera general, el PROVEEDOR debera contemplar la disponibilidad durante las 24 horas del
dia, los 7 dias de la semana y los 365 dias del afio de la vigencia del contrato.

Mantenimiento correctivo

EI PROVEEDOR del NSGT proporcionara los procedimientos relacionados con el mantenimiento
correctivo, con al menos la siguiente informacion:

e El procedimiento para reportar el incidente.

e Matriz con los niveles de escalamiento interno, incluyendo informacion de los contactos
(nombre, puesto, teléfono de oficina y mévil, nuimero de localizador, en caso de contar con
uno).

e Tiempos de atencion establecidos para el escalamiento entre cada nivel.
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El PROVEEDOR estara obligado a efectuar el servicio de mantenimiento correctivo, entendido
como la correccion de la incidencia detectada en el sistema, cuantas veces sea necesario y requerido
mediante los reportes respectivos que reciba de la DIAN de conformidad al procedimiento y a los
niveles de servicio establecidos en el numeral 3.4.3. Esta obligacion estara vigente durante el
periodo de prestacion de los servicios y se debera ejecutar de acuerdo con las especificaciones
técnicas y funcionales acordadas en los numerales 3.1 y 3.2 del presente documento.

A continuacion, se enlistan las actividades minimas generales que deberan realizarse como parte
del mantenimiento correctivo:

e Asistencia telefonica.

e Asistencia en sitio.

e Asistencia remota, siempre y cuando sea autorizada la modalidad para el caso especifico,
por parte de la DIAN.

e Documentacion de cierre del mantenimiento correctivo y actualizacion del codigo.

En caso de identificar otros alcances y actividades que mejoren el mantenimiento, seran
documentados debidamente y seran sometidas a la aprobacion de la DIAN y de la Interventoria.

Mantenimiento preventivo

Las ventanas de tiempo de mantenimiento preventivo deberan ser programadas e informadas con
anticipacion a la DIAN, que las aprobara previamente, con el objetivo de minimizar el impacto en
la operacion.

El PROVEEDOR debera considerar un programa de mantenimientos, el cual debe incluir como
minimo lo siguiente:

La descripcion de los procesos asociados a la actividad.

Los recursos humanos y herramientas involucrados.

El tiempo periddico de mantenimientos preventivos.

Los alcances técnicos del mantenimiento y los protocolos de prueba seran propuestos por
el PROVEEDOR vy autorizados por la DIAN.

e Las rutas de escalamiento correspondientes.

A continuacion, se mencionan las actividades minimas a desarrollar por parte del PROVEEDOR
dentro del mantenimiento preventivo; esto no limita, que el PROVEEDOR realice mejoras
adicionales para asegurar el correcto funcionamiento del sistema provisto:
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Monitorear y buscar posibles errores y mensajes de error, para identificar sus causas, y
ejecutar las acciones necesarias para corregirlas.

Mantener un monitoreo constante y proactivo sobre los componentes que integran el
NSGT; asi como la notificacion en tiempo real a la DIAN.

Mantenimiento de la infraestructura virtual y los componentes de software del NSGT.
Ejecucion de diagnostico de los servicios.

Pruebas de funcionamiento de los servicios.

Entrega de la documentacion y actualizacion del codigo y demés documentacion técnica.

El PROVEEDOR debera alinearse en todo momento a los procedimientos operativos de la DIAN.

Cumple (F, ~, N) Comentarios

3.3.6  Gestion del cambio y transferencia de conocimiento

El PROVEEDOR debera disefiar y ejecutar una estrategia de gestion de cambio que contemple
tres audiencias diferentes, usuarios internos y externos del sistema, usuarios técnicos del sistema y
usuarios de administracion, a continuacion, se relacionan los aspectos minimos para cada caso:

e [Los usuarios internos y externos del sistema que defina la DIAN, luego del proceso de

gestion del cambio incluido, deben estar en capacidad de interactuar con el sistema de
manera que puedan cumplir con las tareas asignadas a cada uno de sus roles en el proceso
dentro de los estandares de calidad y oportunidad requeridos.

El equipo técnico luego de la gestion del cambio por parte del PROVEEDOR debe estar
en capacidad de diagnosticar, atender y corregir las situaciones fuera de lo comin que se
presenten dentro de la operacion cotidiana del sistema, asi como construir y poner en
operacion las nuevas funcionalidades que sean requeridas. la capacitacion a este grupo debe
incluir una etapa de empalme que permita confirmar las habilidades adquiridas.

El equipo de administracion luego de la gestion del cambio incluida debe estar en capacidad
monitorear, ejecutar los procesos que sean requeridos, alertar al equipo de soporte ante
situaciones andmala y brindar los primeros auxilios al sistema en caso de alguna falla.

El PROVEEDOR debera impactar con su estrategia de gestion de cambio como minimo una
muestra estadisticamente representativa para cada una de las poblaciones
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Para garantizar la transferencia de conocimiento, el PROVEEDOR debe integrar al equipo de la
DIAN (funcional, técnico y de administracion o soporte) en las diferentes etapas del proyecto,
desde el entendimiento, la construccion o adaptacion y la puesta en produccion, hasta la
estabilizacion, el soporte, mantenimiento y los desarrollos adicionales. Asi mismo debera disponer
de una herramienta de gestion de conocimiento que deberd estar disponible para todos los
participantes en el proyecto durante la vigencia del contrato y entregar a la DIAN en la etapa de
cierre del contrato.

Nota: Teniendo en cuenta que el equipo de la DIAN debera ser integrado desde la etapa de
Entendimiento, el proceso de gestion del cambio se dara por aceptado cuando el equipo de trabajo
de la DIAN esté en capacidad de atender nuevos desarrollos y soportar la operacion de forma
auténoma, sin requerir apoyo por parte del PROVEEDOR.

La estrategia de gestion del cambio que el PROVEEDOR debera implementar requiere incluir
también el disefio y ejecucion de un Plan de comunicaciones y de capacitacion que tenga cobertura
para los publicos definidos.

Todos los recursos, herramientas y contenidos necesarios para la ejecucion de la estrategia seran
responsabilidad del PROVEEDOR vy deberan ser coordinados con la DIAN y contar con la debida
aprobacion previa de la DIAN antes de su ejecucion.

Se deberan realizar mediciones periddicas (de acuerdo con la estrategia) para identificar que se
cumplieron los objetivos de cada tipo de publico o tomar las correspondientes medidas correctivas.

El PROVEEEDOR debera desarrollar contenidos en objetos virtuales de aprendizaje que se
puedan integrar a la plataforma de elearning que la DIAN defina, en cualquier caso el
PROVEEDOR es responsable de ofrecer una plataforma de elearning durante la ejecucion del
contrato.

El PROVEEDOR debe capacitar (en idioma espafiol) y certificar minimo a 100 funcionarios de la
entidad, en temas técnicos que incluyan la administracion, configuracion, operacion y actualizacion
de la solucion, en especial en las herramientas componentes de la solucion y los mecanismos de
integracion con la solucion.

o Configuracion e instalacion de la solucion

e Generacion de informes desde la bodega de datos

e Generacion informes estandar

e Administracion de los archivos de LOG de la base de datos
e Creacion de copias de respaldo y recuperacion

e Operacion de sitios alternos

e Mecanismos de replicacion de la base de datos

o Interfaces al sistema incluyendo APl y Web Service
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o Lenguajes de programacion usados para la adecuacion y extension del sistema
e Analisis de las bitacoras del sistema y analisis de bitacoras

e Administracion, estructura de la bodega de datos y base de datos

e Mecanismos de integracion al sistema

e Creacion y modificacion de formatos, pantallas y reportes

e Operacion general de la solucion y parametrizacion de la solucion

e Generacion de informes

e Disefio de informes

e Solucién de primero, segundo y tercer nivel de incidentes

El PROVEEDOR debe capacitar (en idioma espafiol) y certificar minimo a 3,000 funcionarios de
la entidad, en temas funcionales de la solucion implementada que incluyan por lo menos los
siguientes aspectos:

o Configuracion y parametrizacion de usuario en aspectos funcionales
e Generacion de informes
e Escalamiento de requerimientos e incidentes

Cumple (F, £, N) Comentarios

3.3.7 Recursos y herramientas de soporte

Al momento del inicio del proyecto la DIAN definirad la herramienta para la administracion de
todo el ciclo de vida de las soluciones,. Por lo tanto, el proveedor debera utilizar dicha herramienta,
desde el inicio del proyecto y hasta la entrega a la DIAN, para:

e Automatizacion de la configuracion. Donde se aplique automaticamente la configuracion
requerida por la solucion seglin su ambiente de trabajo.

e Integracion continua. Donde se realice la compilacion del codigo fuente y se generen los
artefactos para el despliegue.

e Despliegue continuo. Donde se realice la configuracion y ejecucion de los pipelines de
despliegue en los diferentes ambientes.

e Gestion de tareas del proyecto. Donde se realice la gestion de las actividades del equipo de
trabajo del proyecto, incluyendo el monitoreo y seguimiento.

e Gestion de requerimientos e incidencias: Donde se realice la gestion de las incidencias
reportadas. Sera definida en la etapa de entendimiento, en la cual se puedan consultar en
linea y reportar incidentes, problemas, errores, consultas u observaciones, de forma
automatica para que el equipo implementador revise, resuelva y coloque la propuesta de
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soluciéon a ser probada y aprobada por los funcionarios que designe la entidad. Esta
herramienta debe numerar, priorizar, hacer seguimiento detallado, consultar estado de
avance, solucion dada, de cada uno de los casos reportados. Asi mismo debe permitir
generar reportes de casos resueltos y no resueltos, por componente, usuario, fecha y
prioridad.

Administracion de codigo fuente. Donde se almacene el codigo fuente, y sus respectivas
versiones.

Gestion documental del proyecto. Donde se tenga el repositorio para el almacenamiento y
consulta de todo documento generado durante la ejecucion del contrato.

Adicionalmente, el PROVEEDOR deberd poner a disposicion de la DIAN desde la etapa de
Entendimiento las siguientes herramientas:

e C(Colaboracion. Para la comunicacion entre los integrantes de los equipos de trabajo del

PROVEEDOR, la interventoria y la DIAN. Como ejemplos de herramientas estan Slack,
Microsoft Teams.

Pruebas. Para la verificacion de los desarrollos y automatizacion de pruebas. Como
ejemplos de herramientas estan Tricentis Tosca, NeoLoad, Selenium, entre otras.

El acceso a todo el equipo de proyecto tanto del PROVEEDOR como de la DIAN debera darse a
mas tardar 10 dias después del inicio de la operacion.

Es de vital importancia que ademas de ponerlas a disposicion de la DIAN, el PROVEEDOR use
estas herramientas y no las propias, pues con ello facilita la transferencia de conocimiento, asi

como la gobernanza de las soluciones a la DIAN.

Cumple (F, £, N) Comentarios

3.4 Requerimientos de calidad

34.1

Atributos de calidad

Los atributos de calidad deben estar alineados con la norma ISO-25010 la cual define una
taxonomia para los atrib4utos de calidad de un sistema. Esta taxonomia aplica como marco de
referencia para los atributos de calidad esperados por parte del Sistema Tributario. Esta norma
abarca lo solicitado en la norma ISO 9126.
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Estos requerimientos de calidad deben cumplirse en su totalidad y ser verificados por la
interventoria como prerrequisito para la aceptacion del sistema por parte de la DIAN.

Calidad del
Productode
Software

I

Eficiencia de Desempefio Compatibilidad Usabilidad Fiabilidad Seguridad Mantenibilidad Portabilidad
¢ orendizi * Madurez * Confidencialidad * Modularidad * Adaptabilidad
rendizaje s
A prendiza) R * Integridad * Reusabilidad * Facilidad de
* Comportamiento Coexistencia * proteccion frente a Disponibilidad T — . o Instala'c'c'm
temporal * Interoperabilidad errores del usuario * Tolerancia a fallos . v Modificabilidad :
st Autenticidad * i i* i
*Estética * Recuperabilidad 2 Capacidad de Capaittlda(;i de ser
* Responsabilidad ser Probado reemplazado

Figura 13: Requerimientos de calidad

Cumple (~, £, N) Comentarios

3.4.4.1. Eficiencia:

Establecen los umbrales de tiempos y uso de recursos en la ejecucion del sistema, deben cumplir
con los siguientes atributos como minimo:

e Losservicios compartidos que forman parte del sistema deben tener un tiempo de respuesta
maximo de 500 milisegundos, medidos en el llamado del API Gateway.

e El consumo de CPU no debe sobrepasar el 50% en ninguna de las maquinas fisicas o
virtuales que formen parte de la infraestructura.

e El consumo de memoria no debe sobrepasar el 75% en ninguna de las maquinas fisicas o
virtuales que formen parte de la infraestructura.

e Tiempos de espera y reintentos paramétricos para cada uno de los servicios.

Dentro de las caracteristicas del sistema debe tenerse en cuenta el uso eficiente de los canales de
comunicaciones, racionalizando el consumo de ancho de banda, teniendo en cuenta que en algunas
ubicaciones donde el sistema debe operar existen limitantes tecnologicas.

La DIAN proporcionard las caracteristicas de la red de comunicaciones disponible para la
operacion del sistema y con base en ellas el PROVEEDOR debe construir el sistema de tal forma
que pueda operar cumpliendo los criterios de aceptacion, especialmente en lo que respecta a
eficiencia.

Cumple (~, £, N) Comentarios
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3.4.4.2. Compatibilidad:

Establecen si el sistema puede integrarse con otros y coexistir dentro de la misma plataforma.

El NSGT debe construirse siguiendo los estdndares de arquitectura sugeridos, los cuales
deben ser validados por la interventoria.

Las demas aplicaciones que formen parte del ecosistema DIAN digital deben poder
interactuar con el sistema de gestion tributaria siguiendo los estandares definidos sin ningin
ajuste particular.

Cumple (£, ~, N) Comentarios

3.4.4.3. Usabilidad:

Establece si el sistema se protege contra errores de usuario y operacion, es de facil uso y su
apariencia es adecuada.

Todos los campos de entrada y modificacion al sistema deben tener validaciones de tipo,
rangos validos, validaciones cruzadas con otros campos (si aplica), tablas paramétricas,
mensajes de ayuda, ayuda en linea, entre otras validaciones, segin aplique.

La interfaz de usuario debe cumplir con los estandares definidos para tipo y tamafio de letra,
colores, imagen institucional, logos, graficos y demas atributos de apariencia propuestos en
el punto 3.3 de usabilidad y en el punto 3.4.3 requerimientos técnicos de software y
aprobados por la DIAN.

Respecto a la capacidad de aprendizaje el sistema debe permitir presentar ayuda en linea
para las pantallas en donde explica como realizar el proceso.

Para el item de proteccion contra errores de usuario, el sistema debe mostrar mensajes de
alerta, mensajes informativos o mensajes restrictivos para guiar al usuario y asi evitar al
maximo que incurra en errores.

El look and feel del sistema debe ser construido a partir de la informacion de la imagen
corporativa de la DIAN y sujeto de aprobacion y enfocado en que la experiencia del usuario
(UX) sea superior.

Cumplir con los estindares de accesibilidad vigentes de la W3C*,

4 https://www.w3.org/WAI/standards-guidelines/es
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La solucion digital debe contemplar interfaces o herramientas de uso funcional de los
servicios, especiales para poblacion en situacion de discapacidad, dispuesto en idiomas y
lenguas orientadas a clientes nacionales (minorias étnicas) y extranjeros y que atiendan las
necesidades y realidad de la poblacion en situacion de riesgo, con bajo nivel de formacion
ofimdtica y en el uso de internet.

Cumple (£, ~, V) Comentarios

3.4.4.4. Fiabilidad:

Establece el grado de confianza para la operacion del sistema con minimo los siguientes criterios:

El sistema debe tener una disponibilidad de 7x24x365 con un nivel de 99.999%.

El sistema debe cumplir con las definiciones en lo referente a alta disponibilidad (HA) en
su esquema de contenedores y escalabilidad, debe contemplarse en las pruebas UAT y
paralelo.

El sistema debe contemplar un plan de recuperacion de desastres (DRP) que permita
reiniciar su operacion en maximo 20 minutos, debe contemplarse en las pruebas UAT y
paralelo.

El sistema debe contemplar mecanismos de tolerancia a fallos que le permitan seguir
operando sin inconvenientes ante un fallo de hardware o software (clusters, versiones
anteriores de los componentes), debe contemplarse en las pruebas UAT y paralelo.

El sistema, ante aumento de la carga transaccional debe poder escalar de manera automatica
dentro de los umbrales establecidos y una vez se reduce la carga liberar los recursos.

El sistema debe estar construido para alcanzar un alto nivel de fiabilidad. Esto significa
que, durante el disefio, se ha tenido especial precaucion en no dejar puntos unicos de falla,
que las capacidades de recuperacion sean las mas eficiente posibles y la disponibilidad del
sistema sea lo mas cercano al 100%.

Cumple (£, ~, N) Comentarios

3.4.4.5. Seguridad:

Establece las caracteristicas de seguridad que debe cumplir el sistema.
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El sistema debe ajustarse a los requerimientos de seguridad transversales definidos en el
programa de modernizacion de la DIAN, los cuales por razones de privacidad les seran
comunicados y entregados oficialmente al PROVEEDOR seleccionado.

En cualquier caso, debe por lo menos aprobar un analisis de vulnerabilidad sin “no
conformidades”, que realice la interventoria del proyecto.

Y superar un test de penetracion sin inconvenientes, que realice la interventoria del
proyecto.

De igual manera dentro de los estandares de desarrollo se deben involucrar politicas de desarrollo

seguro tales como:

Contar con una politica de seguridad de la informacion autorizada, alineada a la de la
DIAN. Debe estar publicada, difundida y disponible para el personal interno y terceros que
participen en el proyecto y alineada con las politicas de la DIAN.

Las reglas para el desarrollo de software y sistemas de informacion se estableceran y
aplicaran a todos desarrollos del proyecto.

Los cambios a los sistemas dentro del ciclo de vida de desarrollo deberan ser controlados
por el uso de un procedimiento formal de control de cambios soportado por una herramienta
de control de versiones.

Documentar los roles y perfiles definidos en el sistema junto con sus niveles de acceso y
los requisitos de autorizacion correspondientes.

Realizar revisiones de seguridad para minimizar la probabilidad de debilidades de
seguridad conocidas.

Debe existir una politica y procedimientos formales que aseguren que informacion se debe
clasificar como sensible y los datos en esta categoria deben estar encriptados tanto en su
reposo, transito y en uso.

Considerar un seguimiento de auditoria de todas las solicitudes de cambio.

Incluir informacion de auditoria donde se registre toda modificacion a datos sensibles
incluso si se hace directo sobre la base de datos.

Cumple (7, £, N) Comentarios

3.4.4.6. Mantenibilidad:

Establece las caracteristicas que permiten que el sistema pueda ser mantenido de forma facil, sin
suspension de servicio.

Debe cumplir con la arquitectura de microservicios.
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e Debe poder realizar los despliegues sin tener que suspender el 100% de la operacion, solo
debe afectarse como maximo el componente que esta siendo desplegado, pudiendo hacerse
de manera escalonada en las instancias donde este se encuentre y teniendo la posibilidad de
instalar parcialmente (p ej. solo en un contenedor) para verificaciones de funcionalidad y
luego masificar la instalacion.

e No debe existir mas de un componente de software con el mismo objetivo, deben ser
reutilizados.

e La documentacion debe ajustarse a las definiciones establecidas para facilitar y disminuir
riesgos en el mantenimiento.

Dependiendo del lenguaje de programacion seleccionado, el PROVEEDOR debe presentar para
aprobacion los estandares de codificacion que van a ser utilizados en la construccion de los
artefactos de software y validados por la herramienta de validacion de codigo, estos deben incluir
al menos:

e Presentacion del codigo (identacion, maxima longitud de linea, lineas en blanco).
e Derechos de autor.

e Nombres (modulos, clases, variables, tablas, campos, etc.).

e Comentarios.

e Formatos de campos (fecha, hora, valores).

e Referencias externas (import, include).

Por otra parte, el sistema debe ser construido a partir de una arquitectura propuesta. Por esta razon
el aspecto de reusabilidad toma un papel de gran importancia. Los servicios deben ser creados con
este fin y ademas pueden ser consumidos desde cualquier canal promoviendo la reusabilidad.

El sistema tributario debe ser disefiado como una solucion modular dividida en componentes
funcionales individuales los cuales deben poder ser facilmente reemplazados, actualizados y
probados. Esta actualizacion estd limitada al modulo que se cambia minimizando el impacto en los
moddulos relacionados. El uso de contenedores de servicios organizados en cluster facilita el
cumplimiento de este aspecto.

Cumple (£, ~, V) Comentarios

3.4.4.7. Portabilidad:
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Establece las caracteristicas que permiten que el sistema pueda ser transferido entre entornos de
hardware o software.

e La construccion del sistema debe realizarse de tal forma que no esté acoplado a ningun

software base en particular ni a ninguna infraestructura de hardware y/o base de datos.

e El sistema debe poder operar en nube publica.

e En el disefo del sistema tributario se requiere el uso de tecnologias de manera que el
producto final no sea dependiente de una infraestructura particular de hardware.

e El empleo de servicios instalados en contenedores al igual que el uso de herramientas de
integracion continua, facilita tanto la instalacion (total o parcial) del sistema como el
reemplazo de uno o mas de sus componentes de ser necesario.

e Para el desarrollo de este sistema el aseguramiento de la calidad se debe tener un enfoque
de proceso desde el inicio de la construccion y no meramente una etapa de pruebas cuando
el software ya esta construido.

e A lo largo de la construccion del sistema y como elemento de ayuda al aseguramiento de la
calidad es requerido el uso de herramientas para el analisis estatico o dindmico de cédigo
fuente, estas herramientas valoran los estandares de codificacion, posibles vulnerabilidades,
documentacion minima, complejidad ciclomatica, entre otros aspectos. Dado que estas
herramientas inspeccionan el cddigo basadas en un conjunto de reglas donde la severidad
que se aplica es parametrizable, el grupo de reglas debe ser validado y aprobado por la
DIAN previo a su aplicacion.

Cumple (£, ~, N) Comentarios

3.4.2 Politicas de promocién entre ambientes

Para llevar a cabo la promocion entre ambientes de la solucion, el PROVEEDOR debera
considerar la parametrizacion en las herramientas de DevOps que utilice durante la construccion
del sistema, respecto de los siguientes criterios y condiciones:

Pasa al .. .
. Se cumplen las siguientes condiciones
ambiente
Ambiente Las historias satisfacen los criterios de aceptacion
desarrollo Las pruebas automaticas pasan correctamente

Pruebas unitarias acumuladas pasan correctamente
Los estandares de codificacion son seguidos

Se cumple con los requerimientos no funcionales
No hay defectos pendientes de solucionar
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Las historias son aceptadas por el duefio del producto.

Ambiente de
pruebas

Las historias de todos los equipos estan integradas y completas.

Las caracteristicas cumplen los criterios de aceptacion

Se cumple con los requerimientos no funcionales

No hay defectos pendientes de solucionar

Se han validado y verificado los escenarios clave

Se han hecho demostraciones en el ambiente y se ha ajustado de
acuerdo con el feedback que se realice

Aceptado por el Administrador de servicios compartidos y delegados
de la DIAN

Ambiente de
aseguramiento
de calidad

Las capacidades cumplen con los criterios de aceptacion.
Se cumple con los requerimientos no funcionales

No hay defectos pendientes de solucionar

La documentacion esta actualizada

Se han realizado demostraciones en este ambiente
Aceptado por director de tecnologia

Ambiente
productivo

Todas las caracteristicas estan terminadas y cumplen con los criterios
de aceptacion

La integracion de todas las soluciones esta terminada

Se cumple con los requerimientos no funcionales

No hay defectos pendientes de solucionar

La documentacion esta completa

Se cumple con todos los estandares y criterios de calidad

Se aprueba por Director de la DIAN

Cumple (F, £, N)

Comentarios

3.4.3 Niveles de servicio

Todo entregable definido en el marco de las obligaciones del contrato debera ser aprobado por la

interventoria y por la DIAN. La interventoria realizara verificaciones, inspecciones y auditorias

para verificar que cada entregable o producto del contrato cumpla lo establecido en este documento.

Los acuerdos de niveles de servicio en el &mbito de este proyecto son una herramienta que pretende

mejorar la calidad del sistema que se estd construyendo y a su vez nivelar las expectativas de las

partes involucradas definiendo claramente algunas de las reglas que se deben cumplir y las
consecuencias en caso de incumplimiento.
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Estas consecuencias econdmicas por incumplimiento son acumulables en caso de que no se cumpla
con mas de uno de los ANS descritos, pero en ningin caso podra superar el 10% del valor costo
del contrato, en este supuesto la DIAN podrd iniciar la aplicacion de las clausulas de

incumplimiento al PROVEEDOR.

\¥fondo

Los siguientes ANS minimos requeridos para la ejecucion de los contratos son los siguientes:

facilidad en la
correccion  de
defectos

Id ANS Férmula de calculo Periodicidad Etapas en las que aplica
01 | Cumplimiento E= (Numero de entregas realizadas/Numero de entregas Todas las etapas definidas en el
en las entregas planificadas)*100 ocurridos durante el periodo, y numeral 3.3.1
registrados en la herramienta de gestion del proyecto.
M
02 | Calidad de | C= Numero de devoluciones o ajustes a entregables Todas las etapas definidas en el
entregables efectuados durante el periodo y registrados en la M numeral 3.3.1
herramienta de gestion del proyecto.
03 | Confiabilidad F = Numero de devoluciones o ajustes a los casos de uso Implementacion,
de la solucion luego de su finalizacion, presentados durante el periodo, y M Desarrollos adicionales
registrados en la herramienta de gestion del proyecto. Soporte y mantenimiento
04 | Defectos D = Numero de defectos hallados en las pruebas durante la Puesta en produccion,
hallados en las | etapa de construccidn, ocurridos durante el periodo, y Desarrollos adicionales
pruebas durante | registrados en la herramienta de gestion del proyecto. M Soporte y mantenimiento
la  etapa de
construccion
05 | Defectos que se | R = Numero de defectos que se reabrieron en etapa de Implementacion,
reabrieron en | construccion luego de un primer ajuste, ocurridos durante M Desarrollos adicionales
etapa de | el periodo, y registrados en la herramienta de gestion del Soporte y mantenimiento
construccion proyecto.
06 | Defectos P = Numero acumulado de defectos hallados en la etapa Paralelo
hallados en el | paralelo y registrados en la herramienta de gestion del Fase
paralelo proyecto.
07 | Defectos DI = Numero de defectos hallados luego de la implantacion Estabilizacion
hallados 1luego | en la etapa de estabilizacion y registrados en la herramienta
de la | de gestion del proyecto. M
implantacion en
la etapa de
estabilizacion
08 | Tiempo de | T= Sumatoria de horas transcurridas desde el momento de Implementacion
respuesta en la | reporte hasta el momento de la solucion / Numero de
correccion  de | defectos;
defectos en la | tanto el numero de horas como el numero defectos se
etapa de | calculan de acuerdo con la periodicidad y su fuente es la
construccion, herramienta de gestion del proyecto. M
provee un
indicador de la
agilidad y
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09 | Defectos DP= Numero de defectos presentados en produccion en los Estabilizacion y garantia
presentados en | periodos de estabilizacion y garantia, ocurridos durante el
produccion en | periodo, y registrados en la herramienta de gestion del M
los periodos de | proyecto.
estabilizacion y
garantia
10 | Tiempo I= Tiempo de atencion, es el tiempo transcurrido desde la Estabilizacion
correccion  de | notificacion al PROVEEDOR por el canal establecido y la Garantia
defectos en los | asignacion que este haga de recurso humano para atenderlo. Soporte y mantenimiento
periodos de | J=Tiempo de solucion, es el tiempo transcurrido desde la
estabilizacion, notificacion al PROVEEDOR por el canal establecido y la
garantia y | solucion del incidente.
soporte.
Los tiempos de atencién y de solucion de cada incidente
seran calculados con base en lo registrado en la herramienta
de gestion de servicios de la DIAN, de acuerdo con lo
ocurrido dentro del periodo, considerando solo incidentes M
cerrados. La penalidad por cada incidente se aplicara si se
presenta la condicion de mayor tiempo de atencion o mayor
tiempo de solucion, o ambos, de acuerdo con la criticidad.
La definicion de criticidad para Ambiente de produccion se
realizara conforme al proceso determinado por el area
responsable de infraestructura de la DIAN.
P: Ambiente de produccion
D: Ambiente de desarrollo
11 | Indice de | K=Numero de SMMLYV determinados como penalizacion Todas
mejora del | el mes anterior.
cumplimiento J= Numero de SMMLV determinados como penalizacion
de ANS global. | el mes actual.
I=]-K
Afecta al valor del SMMLV con el que se calcula la
penalidad del mes. M
Si hubo mejora respecto del mes anterior, el valor de
SMMLYV aplicable a todos los niveles de servicio del mes
siguiente disminuyen y si hubo deterioro, aumentan.
Este factor afecta al célculo de todos los ANS con
periodicidad mensual.
12 | Cumplimiento D =Numero de dias de retraso con respecto a la fecha limite Puesta en produccion
con la fecha de | de puesta en produccion establecida para esa fase en el plan
puesta - en | de trabajo. Cada salida a
produccion .
Nota: En caso de que el retraso sea mayor a los 30 dias, produccion
adicional a la penalidad de la tabla, se penalizara con un
monto diario equivalente a 20 SMMLV

La determinacion de las penalidades se realizara con base en la informacion y formulas descritas
en el cuadro anterior. El PROVEEDOR aceptara en el contrato correspondiente que los importes
que resulten de la aplicacion de las penalidades se descontaran de los pagos a cargo de la DIAN
que se encuentren activos en los periodos durante la vigencia del contrato, sin perjuicio de las
garantias que se constituyan como parte del proyecto.
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Cumple (£, ~, V) Comentarios

3.4.3.1 No aceptacion del producto

En caso de no cumplir los criterios de aceptacion de los diversos entregables, o para la entrada a
produccién y sea necesario replantear la fecha de puesta en produccion, EL PROVEEDOR debe
realizar los ajustes necesarios, proponer para aprobacion de la DIAN una nueva fecha de paralelo
y puesta en produccion. Esta situacion solo serd aceptable en 2 ocasiones, de llegar a superar este
numero se considerard lo previsto para “Rechazo de producto”.

Cumple (F, P, N) Comentarios

3.4.3.2 Finalizacion periodo de garantia

Si existen incidentes reportados, pendientes de solucion para la fecha en que finaliza el periodo de
garantia, es responsabilidad del PROVEEDOR realizar los ajustes correspondientes, aun cuando
su implantacion se realice luego de la expiracion de la misma. La finalizacion de este periodo se
formalizard mediante escrito presentado por el PROVEEDOR a la DIAN.

Cumple (F, P, N) | Comentarios

3.4.3.3 Rechazo del producto

En caso de que se produzca un incidente bloqueante posterior a la puesta en produccion que obligue
a retomar la operacion con el sistema antiguo y esta situacion se repita en 3 oportunidades, el
sistema se considera rechazado y aplicara lo previsto en el contrato para esta situacion, aplicar
polizas de cumplimiento o sanciones especificas.

Cumple (F, P, N) | Comentarios
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3.5 Equipo de trabajo

La conformacioén del equipo de trabajo esta constituida por dos grandes grupos, un equipo fijo que
es el minimo requerido y que debe permanecer a lo largo de todo el proyecto y un equipo variable
que se integra de acuerdo con las necesidades de cada una de las fases del proyecto.

3.5.1. Equipo fijo

El PROVEEDOR debera contar con un equipo minimo que asegure la continuidad y base de
conocimiento del proyecto, este equipo estard compuesto por:

e Un representante del nivel ejecutivo

Un gerente de contrato

Un arquitecto por cada uno de los siguientes dominios: Soluciones, Infraestructura,
integracion, Seguridad y Base de datos

Un Product owner por cada uno de los médulos del sistema.

Un lider de gestion del cambio

Un lider de aseguramiento de calidad

Un experto en legislacion y procedimientos

Un experto en disefio y manejo de portales para contribuyentes y/o similares.

Las personas que integren este equipo desde el inicio del proyecto permaneceran durante la
vigencia del mismo y no podré ser modificado unilateralmente por el PROVEEDOR. En caso de
que el PROVEEDOR quiera realizar un cambio de persona o de rol debera contar con la
autorizacion expresa de la DIAN, debiendo acreditar, ademas de la formacion y la experiencia
requerida, la forma en que sera transferido el conocimiento de la persona saliente a la persona
entrante.

La DIAN podra solicitar el cambio de persona o rol en cualquier momento del proyecto cuando a
su juicio, el desempeiio, comportamiento, acciones u omisiones de la persona o rol estén afectando
el desarrollo del proyecto, esto sin perjuicio de otras acciones establecidas en el contrato y en la
legislacion.

Las responsabilidades minimas transversales del equipo corresponden, sin limitarse, a:

e Coordinar a los equipos de trabajo para lograr los objetivos y alcance del proyecto dentro
de los parametros técnicos, funcionales y metodologicos establecidos en este documento
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Garantizar el cumplimiento de las fechas establecidas dentro del plan de trabajo
Determinar, monitorear, administrar y mitigar los riesgos del proyecto.

Coordinar con los demas contratos sefialados en el numeral 1 que se ejecutan en paralelo,
para no generar impacto negativo en los planes de trabajo tanto del proyecto como de los
demas contratos.

Realizar la planificacion detallada para el desarrollo del proyecto conforme a las etapas,
actividades, obligaciones y duracion establecidas para cada una.

Garantizar la alineacion arquitectonica de las soluciones, asi como los requerimientos No
funcionales.

Determinar el disefio técnico de su solucion, dentro de los lineamientos arquitectonicos.
Velar por el funcionamiento adecuado de los ambientes de trabajo requeridos para la
construccion o adaptacion del proyecto.

Mantener actualizada la herramienta de gestion del proyecto de acuerdo con las
responsabilidades de cada uno de los miembros del equipo.

Elaborar el plan de pruebas para todos los componentes del sistema de acuerdo con los
casos de uso.

Garantizar la calidad de los entregables y vigilar el cuamplimiento de los ANS

Administrar los equipos de trabajo, fijo y variable, sugerir cambios de miembros del mismo
o solicitar la inclusion de recursos adicionales de acuerdo con las fases y necesidades del
proyecto.

Coordinar los desarrollos adicionales que la DIAN solicite en la fase correspondiente.
Cumplir con las dependencias que ocurren durante la ejecucion.

Participar de las demostraciones de las soluciones, talleres de Inspeccion y Adaptacion
(I&A), cuando sea apropiado, ya que muchos elementos de la acumulacion de mejoras
pueden reflejar desafios con la disponibilidad de habilidades y dependencias especializadas.
Atender las recomendaciones de la DIAN y del equipo de interventoria

Elaborar y presentar los informes de seguimiento de proyecto.

A continuacion, se definen las caracteristicas esperadas de las personas que haran parte del equipo
y sus responsabilidades minimas:

Rol

Responsabilidades

Representante del nivel | Facilitar la toma de decisiones a alto nivel en el marco del proyecto.
ejecutivo Interactuar con la alta direccion de la DIAN y de los organismos nacionales

involucrados en el proyecto.

Facilitar la disposicion de los recursos necesarios para la ejecucion exitosa del
proyecto.

Coordinar los trabajos del equipo para llevar informacion de valor, calidad y en
tiempo a la alta Direccion de la DIAN

Gestionar en forma centralizada y difundir a los involucrados en el proyecto de
todo el conocimiento generado durante el mismo.

Participar activamente y fortalecer el ecosistema de Gestion del Proyecto en la
DIAN
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Medir el rendimiento e impacto el trabajo de cada uno de los equipos de trabajo.

Gerente de contrato

Realizar la gestion del contrato en sus dimensiones: técnica, financiera,
administrativa y juridica a lo largo de todas sus etapas.

Realizar la gestion del proyecto, la coordinacion de los lideres técnicos que el
proyecto necesite y la coordinacion con las areas técnicas y de negocio de la
DIAN involucradas procurando el cumplimiento de las metas, metodologias y
procesos definidos

Realizar el seguimiento de las obligaciones contractuales por parte del
PROVEEDOR, interactuando con la Interventoria y con el equipo de proyecto
que se defina en la DIAN.

Realizar la gestion del contrato para garantizar el cumplimiento del tiempo, el
alcance y la calidad definida.

Liderar el equipo de direccion del proyecto, adoptar los lineamientos del Centro
de Gestion de Proyectos y satisfacer las necesidades de las tareas, grupos e
individuos del proyecto.

Arquitecto de soluciones

Definir y comunicar una visién técnica y arquitectéonica compartida para los
equipos de proyecto para ayudar a garantizar que los desarrollos sean adecuados
para el proposito previsto.

Describir el contexto de la solucion y la intencion de la solucion a los equipos de
proyecto.

Analizar las compensaciones técnicas,
subsistemas primarios, identificar las interfaces y colaborar con los lideres

determinar los componentes vy

técnicos para definir los requerimientos no funcionales (NFR).
Con el apoyo de los developer/tester validar el cumplimiento de los
requerimientos no funcionales.

Arquitectos de
infraestructura

Encargados del disefio, construccion y disponibilidad de la arquitectura fisica de
los diferentes ambientes que conforman el proyecto.

Arquitecto de seguridad

Generar los lineamientos para el disefio seguro de las soluciones, asi como de la
verificacion de cumplimiento a partir de las pruebas que realizan los analistas de
seguridad.

Consolidar y ampliar las recomendaciones de mejora a aplicar por cada equipo
de proyecto.

Arquitecto/disenador de
base de datos

Se encargan del modelo de datos conceptual que es la base para la
implementacion fisica de la base de datos. Disefian los componentes de la base
de datos fisica para que armonice con las necesidades de los procesos

Product Owner

Responsable de definir las historias y priorizar el backlog del equipo para agilizar
la ejecucion de las prioridades de la solucion, manteniendo la integridad
conceptual y técnica de las Caracteristicas o componentes para el equipo. Debe
buscar maximizar el valor producido por el equipo y garantizar que las historias
satisfagan las necesidades del usuario y cumplan con la definicion de Terminado.

Lider de gestion de cambio

Liderar y ejecutar el desarrollo del plan de gestion del cambio.
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Divulgar los beneficios clave del proyecto a todos los involucrados dentro y fuera de
la organizacion.

Experto en legislacion y
procedimientos

Responsable por revisar y validar la legislacion que va a ser utilizada. Quien se
asegura que los procedimientos cumplen con las legislaciones vigentes.

Lider de aseguramiento
de calidad

Con el apoyo del equipo de trabajo disefia y ejecuta los casos de prueba.

Administra las herramientas de pruebas automaticas y de validacion estatica de
codigo.

Lider de integracion de
sistemas

Responsable de disefiar, planificar y dar las directrices de la integracion, que se
produce en los niveles de componente, submodulo y moédulos del sistema.

3.5.2. Equipo variable

Producto de las etapas de planeacion y entendimiento el PROVEEDOR debera integrar y definir
el equipo de trabajo requerido para cada una de las etapas del proyecto, asi como todos los perfiles

detallados que sean necesarios para poder cumplir con los objetivos y alcance del proyecto con los

niveles de calidad esperados, quienes tendran como minimo las siguientes responsabilidades, sin

limitarse a éstas:

Cada miembro del equipo debe cumplir con las tareas asignadas cumpliendo con los
requerimientos de calidad y tiempo establecidos.

Trabajar con el equipo transversal para realizar la planeacion de actividades.

Colaborar con los arquitectos de todos los dominios, utilizar las mejores practicas de disefio
e implementacion de arquitectura agil para construir componentes y soluciones de alta
calidad.

Crear las historias de usuario o casos de uso

Disefiar, construir, probar y entregar las historias de usuario o casos de uso

Realizar las demostraciones de las soluciones, los talleres de inspeccion y adaptacion
(I&A).

Estimar el tamafio y complejidad del trabajo a realizar.

Aplicar las practicas de prueba primero, incluido el desarrollo basado en pruebas (TDD)
para pruebas unitarias y el desarrollo basado en comportamiento (BDD) para pruebas de
aceptacion automatizadas.

Gestionar los cambios en el repositorio de versiones.

Ejecutar pruebas de aceptacion y mantener los casos de prueba en el repositorio de
versiones.

Atender los incidentes que se presenten en las diferentes etapas del proyecto dentro de los
ANS establecidos.

Brindar el soporte preventivo y correctivo para el funcionamiento satisfactorio del sistema.
Transferir el conocimiento tanto técnico, funcional y operativo al equipo designado por la
DIAN.

Adelantar el plan de gestion del cambio de acuerdo con lo establecido en este documento.
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e Mantener actualizadas las versiones de software empleado para el funcionamiento del
sistema, gestion de proyecto y tareas de apoyo.

e Mantener actualizada la herramienta de gestion del proyecto de acuerdo con las
responsabilidades de cada uno de los miembros del equipo.

e Realizar los diferentes tipos de pruebas a todos los componentes del sistema de acuerdo
con el plan establecido.

e Construir los desarrollos adicionales que la DIAN solicite en la fase correspondiente.

Los equipos de proyecto definidos para cada fase deberan estar disponibles como minimo un mes
antes del inicio de la etapa en la que participaran.

La definicion e integracion de los integrantes del equipo variable, asi como su incorporacion a las
distintas fases del proyecto, es responsabilidad del PROVEEEDOR. La DIAN podra solicitar el
cambio de persona en un rol especifico, en cualquier momento del proyecto cuando a su juicio el

desempefio, comportamiento, acciones u omisiones de la persona o rol estén afectando el desarrollo

del proyecto, esto sin perjuicio de otras acciones establecidas en el contrato y en la legislacion.

A continuacion, se relacionan una serie de roles, con sus responsabilidades, que pueden

involucrarse en la conformacion del equipo de trabajo:

Rol

Responsabilidades

Analista seguridad

Responsables de la ejecucion de las pruebas de seguridad para las
soluciones. De igual forma, entregaran recomendaciones de mejora

Analista de negocio

es una persona que tiene un conocimiento exhaustivoy dominio del
negocio, Permite el cambio en la organizacion, conoce los procesos,
politicas, datos, actores y la forma como estos interactian con las reglas
de negocio y el cumplimiento de la regulacion respecto al uso de estos.

Se encarga de determinar qué datos se requieren en cada proceso. Apoya
al experto en pruebas en el diseflo y ejecucion de los casos de prueba.

Analista de | Encargados de construir los documentos de requerimientos, casos de uso

requerimientos o historias de usuario

Developer Back Mismas responsabilidades que el developer, pero enfocadas en el
desarrollo de microservicios

Developer Full | Responsable de escribir el codigo con el que se implementaran las

Stack historias, cumpliendo con los estandares de codificacion y los
requerimientos no funcionales.

Developer Movil Mismas responsabilidades que el developer, pero enfocadas en el

desarrollo de aplicaciones moviles
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Developer/Tester Responsable de desarrollar las pruebas unitarias de los servicios, asi como
ejecutar pruebas de interfaz.

Developer Web Mismas responsabilidades que el developer, pero enfocadas en el
desarrollo de interfaces Web.

Disefiador Web Responsable de la creacion de hojas de estilo, componentes graficos y
adaptacion de las interfaces de usuario a los lineamientos de accesibilidad,
usabilidad y experiencia de usuario.

Documentador Encargados de construir los documentos memoria del proyecto, manuales.
Especialista en | Responsables por la construccion de la metadata corporativa y su posterior
inteligencia de | explotacion. Es quien entiende qué informacion se requiere para construir
negocios perfiles de riesgo de alta calidad.

Experto UX Responsable de que la percepcion y sensaciones que el uso de un producto

o servicio deje en la mente de las personas sean las 6ptimas bajo cualquier
punto de vista: ergonomia, facilidad de uso, eficiencia, etc., por lo que
define las interfaces de usuario, apoya en los Requerimientos no
funcionales de los requerimientos desde el punto de vista de disefio de
interfaces y elabora las hojas de estilo.

Ingeniero DevOps Responsable de la integracion del codigo y de la promocion de versiones.
Asi mismo, es el responsable de apoyar la definicion del pipe line de cada
solucion

Lider técnico Responsable de la definicion de los estandares de codificacion de cada

solucidn, la revision de su cumplimiento y el apoyo en la integracion de
componentes de software a utilizar.

3.6 Propiedad intelectual

En relacion con la propiedad intelectual del NSGT se establecen condiciones diferenciadas en
funcion del tipo de proyecto que se configure en la contratacion.

3.6.1 Desarrollo a la Medida

Para el caso en que el contrato del NSGT sea un desarrollo a la medida, su naturaleza correspondera
a la de “Obra por Encargo”, conforme a lo estipulado en el articulo 20 de la Ley 23 de 1982
(modificado por el articulo 28 de la Ley 1450 del 16 de junio de 2011) 'y disposiciones relacionadas. En
concordancia EL. PROVEEDOR hara constar por escrito que la DIAN sera el titular de los
derechos patrimoniales que recaigan sobre el software y todos los componentes que fueran
elaborados/desarrollados para cumplir el objeto del presente contrato, incluidos el conjunto de
documentos, diagramas, esquemas, borradores y demas elementos que conforman el software.

89



DIAN \Yfondo

POR UNA COLOMBIA MAS HONESTA

Lo anterior significa que EL PROVEEDOR cede a la DIAN, mediante este contrato de obra por
encargo, todos los derechos patrimoniales del NSGT de acuerdo con las normas de derechos de
autor, tanto nacionales como internacionales que se deriven de su creacion en cuanto al desarrollo
de software, entendiendo que para todos los efectos legales los desarrollos de software se
denominan programas de ordenador. Los derechos patrimoniales incluyen el uso, la reproduccion,
comunicacion publica, modificacion, transformacion o actualizacion del NSGT.

EL PROVEEDOR debera hacer entrega formal, a la DIAN del codigo fuente del NSGT y toda la
documentacion asociada al mismo, como se indica el numeral 3.6.4 y se debe comprometer a
realizar el acuerdo de transferencia de Know How de que habla el numeral 3.6.3

En el proceso de desarrollo EL. PROVEEDOR debe asegurar que se respeten las normas
nacionales e internacionales de derecho de autor, en particular que el software o alguno de sus
componentes, no pertenecen a otra persona natural o juridica, que no copiaron, reprodujeron,
plagiaron, ni utilizaron ingenieria a la inversa en el desarrollo de las aplicaciones, ni el cddigo
fuente de otro desarrollo. EL. PROVEEDOR mantendrd indemne a la DIAN ante cualquier
reclamo por el uso no autorizado de materiales como obras o programas de computador utilizados,
modificados o desarrollados y/o entregados en cumplimiento del contrato. EL
PROVEEDOR debe contar con el consentimiento de todos sus colaboradores para la cesion de los
derechos patrimoniales del software desarrollado en favor de la DIAN.

Cumple (£, ~, V) Comentarios

3.6.2 Adaptacion de un Sistema Existente

Para el caso en que el contrato del NSGT corresponda a la adaptacion de un sistema ya existente,
que cuente con el respectivo registro de derecho de autor, se tendran en cuenta las siguientes
consideraciones:

- EL PROVEEDOR debe otorgar a la DIAN una licencia corporativa de uso perpetuo del
sistema y para un numero ilimitado de usuarios.

- EL PROVEEDOR debe otorgar a la DIAN el derecho de uso de una copia del cédigo
fuente y la documentacion técnica de la version final del sistema implementado en la DIAN.
Este derecho de uso no incluira derechos de comercializacion o distribucion del sistema por
parte de la DIAN, sino que establecera que la DIAN adquiere el derecho de realizar
exclusivamente mantenimiento de cualquier tipo (correctivo, adaptativo, evolutivo u otro)
sobre sobre la copia del sistema entregada.

- EL PROVEEDOR debera hacer entrega formal a la DIAN de la copia del codigo fuente
del NSGT y toda la documentacion asociada al mismo, como se indica el numeral 3.6.4 y
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se debe comprometer a realizar el acuerdo de transferencia de Know How de que habla el
numeral 3.6.3

EL PROVEEDOR certifica que es el unico desarrollador del NSGT aqui contratado y que su
desarrollo y reproduccion son realizadas sin infringir alguna regulacion establecida por la OMPI
(Organizacion Mundial de Propiedad Intelectual), asi como tampoco la legislacion nacional del
pais de ejecucion del presente contrato. Asi mismo certifican que el software o alguno de sus
componentes, no pertenecen a otra persona natural o juridica, que no copiaron, reprodujeron,
plagiaron, ni utilizaron ingenieria a la inversa en el desarrollo de las aplicaciones ni el codigo fuente
de otro desarrollo.

Cumple (F, £, N) Comentarios

3.6.3 Acuerdo de Transferencia de Know How Técnico

Tanto que se trate de un desarrollo a la medida (numeral 3.6.1) como de la Adaptacion de un
sistema existente (3.6.2), EL PROVEEDOR en conjunto con la DIAN deberdn establecer y
desarrollar un “Acuerdo de Transferencia de Know Técnico” orientado a facilitar la asimilacion y
apropiacion del conocimiento técnico relacionado con el disefio e implementacion del NSGT, las
herramientas y ambientes de desarrollo que se requieran, de modo que el personal de la DIAN
desarrolle la capacidad de realizar soporte técnico y mantenimiento del sistema.

El Acuerdo debera considerar una definicién de lo que se considerara como know how, el cual se
relacionard con toda la informacion técnica relacionada con el disefio y la implementacion del
sistema, la forma en que serd transmitido, las disposiciones sobre la confidencialidad de este.

Como actividades de transferencia del Know How se deberd considerar tanto la entrega de
documentacion técnica (como minimo la indicada en el numeral 3.6.4 Documentacion), como el
entrenamiento del personal de la DIAN sobre el conocimiento técnico transferido (corresponde a
la capacitacion para usuarios técnicos de que habla el numeral 3.3.6 Gestion del Cambio y
Transferencia de Conocimiento) y complementariamente deben realizarse servicios de asistencia
técnica dirigidos a la apropiacion de dicho conocimiento.

El entrenamiento técnico debe realizarse considerando enfoques metodoldgicos constructivistas
(minimizando las sesiones magistrales y orientandola por actividades de aprendizaje con ejecucion
dirigida por casos y no en exposicion de contenidos) con modalidad presencial (las herramientas
e-learning para este caso deberan ser solo recursos de apoyo), que garanticen que se desarrollen las
competencias necesarias dar soporte y mantener la solucion tecnoldgica. Deberan cumplir con las
especificaciones establecidas en el numeral 3.3.6. EL PROVEEDOR debera gestionar que el
personal que imparta el entrenamiento técnico tenga formacion pedagogica.
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Cumple (F, £, N) Comentarios

3.6.4 (Codigo fuente y Documentacién Técnica Asociada

La entrega del Codigo fuente se llevara a cabo mediante una Acta en la que participaran el
PROVEEDOR, la DIAN vy la Interventoria. En este acto, el PROVEEDOR debera entregar a
satisfaccion de las otras dos partes, evidencia de accesos, rutas y archivos digitales que permitan a
la DIAN contar con la tltima version del Codigo fuente del NSGT y que contengan de manera
minima e irrestricta lo siguiente:

- Laruta principal de la ubicacion del Repositorio de codigo fuente y sus accesos.

- Las imagenes de la aplicacion para instanciar contenedores.

- Esquema de gestion de versiones.

- Comparativo de que todas las ramas se encuentran actualizadas y no hay pendientes de
integracion.

- Un inventario detallado de componentes del sistema

- Documentacion Técnica realizada.

El Codigo fuente se entendera como el conjunto de sentencias de los lenguajes de programacion
elegidos de acuerdo con lo establecido en los numerales 3.2.1.1 y 3.2.1.2, para lograr una
funcionalidad especifica del NSGT.

El Repositorio de Codigo fuente estard implementado en la infraestructura que la DIAN determine,
la cual estara a disposicion del PROVEEDOR para la actualizacion de versiones, las imagenes
instanciables estaran contenidas en el registro de la plataforma de contenedores de acuerdo con la
definicion de los ambientes sefialados en el numeral 3.2.3.1 ambientes de trabajo.

Cumple (F, £, N) Comentarios
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4 Solicitud de informacion (RFI)

Por favor responda con el mayor detalle posible a las siguientes preguntas.

4.1. Informacion del interesado
4.1.1. Nombre (razén social)
4.1.2. Identificacion tributaria
4.1.3. Direccion/ciudad/pais
4.1.4. Actividad principal (fabricante, desarrollador, consultor, integrador, otro)
4.1.5. Numero de empleados
4.1.6. (Es el fabricante de la solucion que presenta? (Si/No)
4.1.7. Ha implementado anteriormente la solucion ofrecida?(Si/No)
4.1.8. Describa las experiencias de implementacion de la solucion ofrecida en el siguiente cuadro:
No. (mI:si/c;:')lo) (melggﬁo) Pais/Estado Descripcion del proyecto # de usr bar ticoi/:)acién Valor en USD
4.1.9. (Tiene oficinas o representacion en Colombia? (Si/No)
4.1.10. Numero de empleados en Colombia
4.1.11. Describa bajo cual figura juridica se presentaria a un eventual proceso de contratacion en
Colombia (directamente, unién temporal, consorcio, subcontratista, otra)
4.1.12. Datos de la persona de contacto
- Nombre
- Cargo
- Teléfono
- e-mail
4.2. Informacion de la solucion
4.2.1. Nombre de la solucion(es)
4.2.2. Pagina web con informacion descriptiva de la solucion
4.2.3. Descripcion detallada de la solucion que incluya los siguientes aspectos

Tipo de solucion:
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Software comercial (COTS - Commercial Off-the-Shelf)

Software como servicio (SaaS - Software as a Services)

Software de codigo abierto (OPEN)

Software implementado sobre plataforma de gestion de procesos de negocio (BPMS
- Business Process Management Suite)

o Software a la medida (LDSW - Locally Developed Software)

o O O O

COTS SaaS OPEN BPMS LDSW

Nota: En caso de que sea una solucion hibrida (mixta), seleccionar las opciones que
correspondan en la tabla.

Entrega de documento sobre la solucion, para cada modulo si se cuenta con una solucion
existente (COTS, SaaS, OPEN) o se estaria en capacidad de realizar una solucion a la
medida (BPMS, LDSW). En los casos de soluciones existente, describir el producto, sus
principales atributos operativos y los componentes tecnoldgicos que utiliza. En los casos
de soluciones a la medida, describir la metodologia de desarrollo, logica de operacion y
componentes tecnoldgicos sugeridos. Este documento debera abordar igualmente de qué
manera se incorporan los atributos esperados, datos insumo y arquitectura tecnologica de
referencia. Si es una solucion hibrida describir la metodologia de desarrollo y los modulos
con los que cuenta con la solucion existente y cuales se desarrollarian a la medida. Para el
caso que sea una solucion basada en BPMS describir el nombre de la solucion.

Descripcion de la arquitectura general, de negocio, de aplicaciones, de datos, de
interoperabilidad, de infraestructura, de seguridad.
Idioma de la solucién y documentacion.

4.2.4. Por favor indique la lista completa de componentes de la solucion y describa si es propio

del interesado o se integra de un tercero y el tipo de licenciamiento ofrecido

Nombre de Descripcion general Propiedad del Modelo de licencia Esqflem-a’ de
del componente (perpetua, actualizacion del
componente componente Qoo
suscripcion, otros) componente

Propio del De un
interesado tercero
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4.2.5. Describa el modelo de licenciamiento bajo solucion de coédigo abierto (si existen
componentes bajo este modelo)

4.2.6. Por cada requerimiento del numeral 3 por favor indique el cumplimiento de la solucion de
acuerdo con las siguientes recomendaciones:

El cumplimiento se debe responder teniendo en cuenta la siguiente clasificacion:

e F-—Full la solucion tiene la funcionalidad disponible al 100%

e P —Parcial la funcionalidad puede cumplirse con una adaptacion. Indicar en qué
porcentaje lo cumple y qué requiere adaptacion

e N -—Nodisponible la funcionalidad no esta disponible (0%), requiere el 100% de
adaptacion.

Cumple (F, P, N) Comentarios

Este nivel de cumplimiento y la necesidad de adaptacion se debe reflejar en el
diligenciamiento del cuadro de costos.

4.2.7. Indique las caracteristicas técnicas y/o funcionales complementarias de la solucion y que la
DIAN atin no ha contemplado dentro de los requerimientos formulados

4.2.8. (Cuadl es la metodologia de soporte del sistema y los ANS, tanto del software base como de
las personalizaciones?
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4.2.9. Garantia de la solucion conforme a lo especificado en el numeral 3.3.8 (No. de meses de
garantia luego de aceptacion)

4.2.10. Capacidad de adaptacion/personalizacion del software

4.2.11. Dependiendo de la solucion ofrecida como integra las adaptaciones/personalizaciones del
software a su producto estandar? solucion.

4.2.12. ;Su solucion esta disefiada para ser desplegada en la nube? ;Con qué estrategia de
aprovisionamiento? (conforme a lo descrito en el numeral 3.2.3)

4.2.13. Describa los tipos de modelos de despliegue para cada componente de la solucion

Componente Descripcion Modelo (PaaS, IaaS, SaaS)

4.2.14. Puede el sistema hacer uso de un repositorio de datos virtualizados (para los datos
historicos). Describa la estrategia de integracion

4.2.14. En caso de no poder hacer uso de un repositorio de datos virtualizados, describa la estrategia
de migracion de datos (transaccionales)
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4.3.

4.3.1.

4.3.2.

4.3.3.

Estrategia y cronograma de implementacion

Describa en forma detallada la estrategia de implementacion de la solucion (etapas,
tiempos, recursos, equipo de trabajo, metodologias)

Basado en su experiencia previa y en lo definido en el numeral 3.3.1. Plan de trabajo,
[cudles ajustes considera necesarios para optimizar el cronograma para la implementacion
de la solucion (fases, hitos, duracion) en un proyecto de esta magnitud?

(adjuntar un cronograma tipico)

Basado en su experiencia y teniendo en cuenta lo definido en el numeral 3.5 Equipo de
Trabajo, ;cudles ajustes considera necesarios para conformar el equipo de trabajo para una
implementacion de este tipo de proyectos? (perfil y responsabilidades) ;Cémo conformaria
los equipos fijo y variable?

4.3.4.

4.35.

4.4.

44.1.

(Cual es el equipo clave minimo que debe asignar la DIAN? (perfil, experiencia general,
experiencia especifica)

Indique los elementos complementarios de la estrategia de implementacion, cronograma y
equipo de trabajo que considera que la DIAN atn no ha contemplado dentro de los
requerimientos formulados

Estimacion de la inversion

Describa el modelo de facturacion y pago de la solucion (como ofrece su solucion:
licencias, servicios, suscripcion, modulos, usuarios, tipos de usuarios, administracion,
etapas, soporte, periodicidad)
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442.

4.4.3.

44.4.

Esta dispuesto a aceptar otro modelo de facturacion y pago (Si/No cual?)

Con respecto al licenciamiento de la solucion:

- Ofrece descuentos en licenciamiento por
(Si/No)

- Oftrece licenciamiento ilimitado para algiin tipo de
(Si/No)

- Cuenta de deposito del codigo fuente “escrow account” (Si/No)

Costo de la Solucion. Diligencie el cuadro adjunto. Anexo 1
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