Texto de la seccion comentada

FIRST, Certificacion que acredite vinculacion directa y activa con FIRST (Forum

Observacién / Comentario

Respecto al requisito que exige certificacion de vinculacién directa
y activa con FIRST con una antigiiedad minima de doce (12) meses,
se solicita a la entidad revisar dicho condicionamiento.

Lo anterior, considerando que la exigencia de una antigiiedad
especifica no i constituye un factor

de la capacidad técnica actual del proponente, en tanto que la
jento de

identes de seguridad.

esténdares internacionales en gestion de i

Sugerencia de Ajuste

1. Eliminar la exigencia de antigiiedad minima de doce (12) meses en la
certificacion de vinculacién a FIRST, manteniendo Gnicamente la condicién de
membresia activa;

Respuesta

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la certificacién FIRST se solicitad con doce (12) meses de antiguedad, por lo
tanto no es posible aceptar su sugerencia, se aclara que en caso de APCA con que uno de los integrantes tenga las certificaciones solicitadas se dard como
valida.

SECCION Il Incident Response and Security Teams) como minimo doce (12) meses de ) . N .
antigiedad En este sentido, e requisito podria generar una limitacion 2. Permitir que, en caso de participacién mediante APCA, al menos uno de sus
innecesaria a la participacién, al incorporar una condicion acredite el de dicho requisito.
que no aporta de manera proporcional a la evaluacion de la
idoneidad técnica.
Adicionalmente, frente a la participacién mediante APCA, exigi
que todos los integrantes cumplan este requisito desconoce la
16gica de complementariedad propia de estas estructuras, en las
cuales las capacidades pueden ser acreditadas de manera
conjunta.
La Direccion de Impuestos y Aduanas Nacionales - DIAN informa que al referirse a “sector financiero" se refiere a lo definido en el Estatuto Organico del
En relacién con el requisito que establece que al menos uno (1) de Sistema Financiero (EOSF) de Colombia, DECRETO <LEY> 663 DE 1993.
los contratos debe haber sido ejecutado para el sector financiero,
se solicita a la entidad precisar su alcance y los criterios de
verificacion aplicables.
Lo anterior, considerando que el concepto de “sector financiero”
no se encuentra definido en el documento, lo que puede dar lugar
a interpretaciones disimiles y, en consecuencia, a escenarios de
evaluacion no uniformes. X . i
Precisar de manera expresa la definicion de “sector financiero” aplicable al
Entre los contratos presentados se debe cumplir que: : . _ "
SECION Il n particular, se requiere aclarar s dicho concepto: proceso, asi comolos criterios y soportes mediante los cuales se vrificara su
menos uno (1) debe haber sido ejecutado para o sector Financiers cumplimiento, con el fin de asegurar una evaluacion clara, objetiva y
Se limita aentidades consistente
dentro del sistema financiero,
0 siincluye organizaciones con actividades financieras, tales como
fintech, cooperativas u otras estructuras con operacién financiera.
Asi mismo, resulta necesario establecer los medios de acreditacién
validos para verificar el cumplimiento de este requisito, tales como
naturaleza del uotros
elementos objetivos.
Debe tener autoaprendizaje e inventario de activos (CMDB) La solucion debe integrarse con soluciones para autoaprendizaje de inventario |La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas por la Entidad son minimas y son
contando con capacidades de descubrimiento automatico para [de activos (CMDB) contando con capacidades de jento automético siempre y cuando cumpla con los requerimientos de la Entidad. Por lo tanto, no es posible ajustar segin su sugerencia.
alimentar y mantener actualizada a Base de Datos de Gestion de ~ [para alimentar y mantener actualizada la Base de Datos de Gestion de
Configuracion (CMDB). Esto implica que el sistema debe ser capaz | Configuracion (CMDB). Para tal efecto se informa que actualmente la Entidad
de identificar, clasificar y registrar de forma dinamica los activos [ cuenta con un ITSM del fabricante ARANDA.
tecnoldgicos presentes en la infraestructura, incluyendo
servidores, estaciones de trabajo, dispositivos de red, c isticas minimas requeridas:
Y servicios, sin intervencion manual constante. Para tal efecto se
informa que actualmente la Entidad cuenta con un ITSM del - Integrar con la solucion Aranda, para descubrimiento automtico de nuevos
fabricante ARANDA. activos en la red
- Integracion con herramientas de escaneo de red y agentes locales
28 Caracteristicas minimas requeridas: - Capacidad de correlacién entre activos y eventos de seguridad.
g - Soporte para multiples entornos (on-premise, nube, hibrido).
- Descubrimiento automético de nuevos activos en la red.
- Actualizacion continua de la CMDB ante cambios en la
infraestructura,
- Integracion con herramientas de escaneo de red y agentes
locales.
- Capacidad de correlacion entre activos y eventos de seguridad.
- Soporte para maltiples entornos (on-premise, nube, hibrido).
Supervision del cambio de configuraciones en tiempo real, como | Supervision del cambio de configuraciones en tiempo real, como minimo debe |La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requerimiento se mantiene en los términos establecidos, incluyendo las
minimo debe incluir los siguientes elementos: incluir los siguientes elementos: capacidades de trazabilidad, deteccién de cambios y repositorio versionado previstas en los documentos del proceso. El oferente podra apoyarse en
- Recopilar archivos de configuracion de red, almacenados en un |- Deteccion izada de cambios en la ion delaredy el nativas o integradas, siempre que cumpla integralmente con las funcionalidades solicitadas. Por lo anterior, no se acepta la solicitud.
repositorio versionado. stalado.
- Recopilar las versiones de software instaladas, almacenadas en |- Deteccion automatizada de cambios de archivos y carpetas - Windows y Linux
un repositorio versionado. quiény qué.
. - Deteccion automatizada de cambios en la configuracién de la red |- Deteccion automatizada de cambios desde un archivo de configuracion.

y el software instalado.

- Deteccion automatizada de cambios de archivos y carpetas -
Windows y Linux - quién y qué.

- Deteccion automatizada de cambios desde un archivo de
configuracion

- Posibilidad de deteccién automatizada de cambios en el registro
de Windows a través de agente.

- Posibilidad de deteccion automatizada de cambios en el registro de Windows
a través de agente.

Informacion Publica



Analitica

- Busqueda de eventos en real - sin necesidad de indexacion.

- Busquedas por palabras clave basadas en atributos de eventos.
analizados.

- Busqueda de eventos histdricos - consultas de tipo SQL con

Analitica

- Bisqueda de eventos en real

- Biisquedas por palabras clave basadas en atributos de eventos analizados.
- Biisqueda de eventos histdricos - consultas de tipo SQL con condiciones de
filtro booleanas, agrupar por agregaciones relevantes, filtros de hora del dia,

condiciones de filtro booleanas, agrupar por
relevantes, filtros de hora del dia, concordancia de expresiones
regulares, expresiones calculadas - GUI y API.

- Match de patrones complejos en tiempo real.

de regulares, calculadas - GUI'y API.
- Match de patrones complejos en tiempo real.
- Uso de objetos CMDB y datos de usuario/ident
y reglas.

lad y ubicacién en busquedas

- Uso de objetos CMDB y datos de ubicacién
en buisquedas y reglas.
- Programacién de informes y entregas de resultados por correo

- i6n de informes y entregas de resultados por correo electrénico a
los principales interesados.
- Posibilidad de personalizacion de los informes, tanto en contenido como en

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item se ajusta mediante adenda quedando de la siguiente manera:
Analitica

- Busquedas por palabras clave basadas en atributos de eventos an:
- Busqueda de eventos histéricos - consultas de tipo SQL con condiciones de filtro booleanas, agrupar por agregaciones relevantes, filtros de hora del dia,

de iones regulares, iones calculadas - GUIy API.
- Match de patrones complejos en tiempo real.
- Programacién de informes y entregas de resultados por correo electrénico a los principales interesados.
- Posibilidad de personalizacién de los informes, tanto en contenido como en aspecto (portadas, textos, imagenes, etc.).
- Busqueda de eventos en toda la organizacién o en el ambito de un dominio fisico o I6gico.
- Listas de vigilancia dinamicas para hacer un seguimiento de los infractores criticos - con la posibilidad de usar listas de vigilancia en cualquier regla de
generacion de informes..

5 225 electronico a los principales interesados. aspecto (portadas, textos, imagenes, etc. - Posibilidad de priorizacién de los informes de
- Posibilidad de personalizacion de los informes, tanto en - Biisqueda de eventos en toda la organizacion o en el ambito de un dominio
contenido como en aspecto (portadas, textos, imagenes, etc.).  [fisico o légico.
- Bisqueda de eventos en toda la organizacion o en el ambito de |- Listas de vigilancia dinamicas para hacer un seguimiento de los infractores
un dominio fisico o ogico. criticos - con la posibilidad de usar listas de vigilancia en cualquier regla de
- Listas de vigilancia dinamicas para hacer un seguimiento de los  [generacion de informes.
infractores criticos - con la posibilidad de usar listas de vigilancia en|- Analisis escalable
cualquier regla de generacion de informes. - Posibilidad de priorizacion de los informes de incidentes.
- Analisis escalable mediante la adicion de nodos worker en
caliente.
- Posibilidad de priorizacion de los informes de incidentes.
Paneles de control personalizados, como minimo debe incluir los | Paneles de control personalizados, como minimo debe incluir los siguientes |La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
siguientes elementos: elementos: Entidad, por lo tanto, no se acepta su sugerencia.
- Dashboards configurables en tiempo real, con - Dashboard: para monitoreo y analsis de seguridad, con
"Slide-Show" para mostrar KPIs. capacidad de realizar integracion para realizar slide-show.
- Informes y analisis exportables entre organizaciones y usuarios. |- Informes y analisis exportables entre organizaciones y usuarios.
- Identificacion rapida los problemas criticos, por ejemplo, a través - Identificacion répida los problemas criticos, por ejemplo, a través de un codigo
6 228 de un codigo de colores.
- Actualizacion répida mediante el calculo en memoria, sin acceso para servicios
a disco. virtualizada y aplicaciones especializadas.
- para servicios 2
virtualizada y i
Almacenamiento [Almacenamiento La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caractersticas solicitadas obedecen a necesidades puntuales de la
- Soporte de archivado de logs tanto para NFS como HDFS. - Soporte de archivado de logs tanto para NFS como HDFS o mediante opcion  [Entidad, por lo tanto, no se acepta su sugerencia.
- Creacion de politicas de retencion de logs tanto por espacio de almacenamiento escalable como un data-lake que pueda ofrecer la solucion.
7 234 como por periodos de tiempo. - Creacion de politicas de retencion de logs tanto por espacio como por
periodos de tiempo
Nuevo La solucion de SIEM entregada debe construir reglas basadas en Machine La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caractersticas solicitadas obedecen a necesidades puntuales de la
. . Learning e Inteligencia Artificial Entidad, por lo tanto, no se acepta su sugerencia.
Nuevo La correlacion debe estar basada en Identidad, no estatica La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
° 238 Entidad, por lo tanto, no se acepta su sugerencia.
Nuevo Cuando se utilicen agentes para los sistemas operativos windows de la DIAN, | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
estos deben realizar telemetria profunda. Entidad, por lo tanto, no se acepta su sugerencia.
10 239
Nuevo El uso del agente debe proveer analisis de comportamiento (UEBA) La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
o 240 Entidad, por lo tanto, no se acepta su sugerencia.
Nuevo El agente en los sistemas operativos windows, debe La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caractersticas solicitadas obedecen a necesidades puntuales de la
-realizar analisis de registro. Entidad, por lo tanto, no se acepta su sugerencia.
-inspeccion command line
12 241 isis procesos parent/child
-analisis de memoria
-analisis comportamiento
Nuevo El agente en windows/linux, debe proveer respuesta automatizada La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
-Aislamiento del dispositivo Entidad, por lo tanto, no se acepta su sugerencia.
13 242 -Eliminar/detener procesos
-bloqueo del usuario
Nuevo La solucion debe brindar La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
- Hunting queries Entidad, por lo tanto, no se acepta su sugerencia.
14 243
- Analisis historico
- Correlacion Avanzada
15 5.15 ion - Virtual Patching Vacia Vacia
] debe realizar Iti-vendedor, Importancia La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
actuando sobre el stack de seguridad de la DIAN (Fortinet, Palo Entidad, por lo tanto, no se acepta su sugerencia.
16 5151
Alto, Trend Micro). Permitiendo aplicar cambios y parches Incluir en el capitulo e gestion de vulnerabilidades, un apartado nuevo, en
virtuales desde la consola de gestion. donde se incluya la remediacion de los incidentes, no a traves de los sistemas
Este componente, debe verificar que cualquier regla o parche a ser [de ticketing y de gestion, sino sobre las a Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
instalados en las soluciones de seguridad, no tendra impacto en la |de seguridad de la DIAN, via APl y de forma automatica. Entidad, por lo tanto, no se acepta su sugerencia.
B o152 operacion de la DIAN, previniendo caidas del servicio. Con esto evitando procesos manuales, que ralenticen la operacion de la DIAN.
La solucion debe garantizar, que no se activaran protecciones que La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
® 5153 den lugar a falsos positivos Entidad, por lo tanto, no se acepta su sugerencia.
La solucion debe tener la capacidad de evaluar si no existen La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caractersticas solicitadas obedecen a necesidades puntuales de la
19 5154 configuraciones en los controles de seguridad existentes, para que Entidad, por lo tanto, no se acepta su sugerencia.
las politicas se cumplan en tiempo real
La solucion, debe tener I capacidad de identificar protecciones en La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caractersticas solicitadas obedecen a necesidades puntuales de la
20 5155 el firewall que sean redundantes o esten en desuso. Entidad, por lo tanto, no se acepta su sugerencia.
La solucion debera dar recomendaciones para los componentes de La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caractersticas solicitadas obedecen a necesidades puntuales de la
2 5156 1PS en las soluciones existentes en la DIAN (e], Fortinet, Palto Alto, Entidad, por lo tanto, no se acepta su sugerencia.
etc)
La solucion debera ofrecer la capacidad de hacer correcciones y. La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caractersticas solicitadas obedecen a necesidades puntuales de la
2 157 desde la consola Entidad, por o tanto, no se acepta su sugerencia.
» 158 La solucion debera realizar una verificacion, en la cual la aplicacién La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la

de correcciones, no degraden el servicio.

Entidad, por lo tanto, no se acepta su sugerencia.

Informacién Pdblica



El componente debera tener una fa

ad para realizar rollbacks

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la

2 5159 de forma automatica, ante algun fallo en los servicios de la DIAN Entidad, por lo tanto, no se acepta su sugerencia.
] debe poder realizar en la postura de La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
2 5.15.10 Ia red, teniendo en cuenta los hallazgos de los endpoint Entidad, por lo tanto, no se acepta su sugerencia.
€l componente debe realizar la remediacion via agentless (sin La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
»* S48 agentes), via API Entidad, por lo tanto, no se acepta su sugerencia.
La solucién debe detectar automaticamente dominios similares Nuevo La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
27 912 (lookalike) y sitios de phishing que abusen de la marca. Entidad, por o tanto, no se acepta su sugerencia.
Se incluyen que generan valor al capitulo de proteccion de marca
Capacidad de detectar perfiles falsos en redes sociales y para la DIAN. La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
® B aplicaciones méviles maliciosas dirigidas a personas clave. Entidad, por lo tanto, no se acepta su sugerencia.
2 014 Debe permitir dar de baja sitios fraudulentos y perfiles sociales con| ~ Se da un foco sobre la inteligencia y remediacion de incidentes que puedan |3 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
pocos clics y de forma escalable. afectar de forma externaa la DIAN. Entidad, por lo tanto, no se acepta su sugerencia.
Despliegue de instancias de deteccion (beacons) en subdominios La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
30 915 para identificar interfaces de login fraudulentas. Entidad, por o tanto, no se acepta su sugerencia.
1a solucion debe monitorear activamente foros de actores de La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solcitadas obedecen a necesidades puntuales de la
31 916 amenazas, grupos de chat ocultos, mercados negros y sitios TOR Entidad, por o tanto, no se acepta su sugerencia.
(.onion)
La solucion debe alertar inmediatamente sobre exposicion de La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solcitadas obedecen a necesidades puntuales de la
32 917 correos y contrasefias de funcionarios para prevenir la toma de Entidad, por o tanto, no se acepta su sugerencia.
control de cuentas.
La solucion debe tener capacidad de detectar filtraciones de La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
33 018 c6digo fuente, nimeros de tarjetas de crédito y documentos Entidad, por lo tanto, no se acepta su sugerencia.
confidenciales de la DIAN
La solucion debe garantizar el acceso a un repositorio histérico y La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
34 919 en tiempo real (Data Lake) para realizar investigaciones Entidad, por lo tanto, no se acepta su sugerencia.
personalizadas en la Dark Web.
La solucion debe proveer Inteligencia especifica sobre tacticas y La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solcitadas obedecen a necesidades puntuales de la
35 920 actividades recientes de grupos de ransomware y hacktivistas. Entidad, por lo tanto, no se acepta su sugerencia.
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la certificacion FIRST se solicita con doce (12) meses de antiguedad, por lo
Respecto al requisito que exige certificacion de vinculacién directa tanto no es posible aceptar su sugerencia, se aclara que en caso de APCA en caso de que uno de los integrantes tenga las certificaciones solicitadas se daré
y activa con FIRST con una antigiiedad minima de doce (12) meses, como valida.
se solicita a la entidad revisar dicho condicionamiento.
Lo anterior, considerando que la exigencia de una antigiedad
especifica no constituye un factor
de la capacidad técnica actual del proponente, en tanto que la
membresfa activa vigente ya acredita el cumplimiento de 1. Eliminar la exigencia de antigiedad minima de doce (12) meses en la
. " - . estandares internacionales en gestion de incidentes de seguridad. |certificacion de vinculacién a FIRST, manteniendo tnicamente la condicién de
FIRST, Certificacion que acredite vinculacion directa y activa con FIRST (Forum -
36 SECCION I [incident Response and Security Teams) como minimo doce (12) meses de ) . membresfa activa; ;
En este sentido, el requisito podria generar una limitacién 2. Permitir que, en caso de participacién mediante APCA, al menos uno de sus
innecesaria a la participacién, al incorporar una condicién acredite el dicho requisito.
que no aporta de manera proporcional a la evaluacion de la
idoneidad técnica.
Adicionalmente, frente a la participacién mediante APCA, exigir
que todos los integrantes cumplan este requisito desconoce la
18gica de propia de estas estructuras, en las
cuales las capacidades pueden ser acreditadas de manera
conjunta,
La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la TRM que se tomara sera la de finalizacién de cada contrato, y para los
Se solicita ala entidad definir de manera expresa la TRM aplicable contratos en ejecucion se tomaré la actual de acuerdo al porcentaje de avance de ejecucién, asi mismo, se indica que se hara el analisis de las certificaciones
para la conversion del requisito de experiencia establecido en USD de acuerdo a lo expuesto en el mismo item, no se permite pesos constantes o ajustados.
(1.000.000), con el propésito de garantizar condiciones
(if) Experiencia y capacidad técnica general homogéneas y objetivas en la evaluacion.
37 SECCION Il [Contratos terminados o iniciados (minimo 40% de ejecucion) dentro de los dltimos siete (7) afios con entidades piblicas y/o Definir expresamente a TRM aplicable para la conversién (por ejemplo,fa TRV
! X - _ |delafio de ejecucién, de suscripcién o de liquidacién del contrato)
privadas, nacionales o internacionales Lo anterior, teniendo en cuenta que el requisito permite acreditar
experiencia dentro de los ultimos siete (7) afios, periodo en el cual
Ia TRM ha presentado variaciones relevantes que impactan
i el valor en pesos
Precisar de manera expresa la definicién de “sector financiero” aplicable al La Direccion de Impuestos y Aduanas Nacionales - DIAN informa que al referirse a "sector financiero" se refiere a lo definido en el Estatuto Organico del
Entre los contratos presentados se debe cumplir que: "
3 SECCION I N proceso, asi como los criterios y soportes mediante los cuales se verificard su  [Sistema Financiero (EOSF) de Colombia, DECRETO <LEY> 663 DE 1993.
o cumplimiento, con el fin de asegurar una evaluacién clara, objetivay
Al menos uno (1) debe haber sido ejecutado para el sector Financiero
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas y requerimientos solicitados obedecen a necesidades
Se solicita amablemente a la entidad ajustar el pliego de puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
condiciones para permitir la participacién de soluciones NDR
(Network Detection and Response) con arquitecturas hibridas (On
2 e Capacidad de realzar consultas alos datos capturados y amacenados en el hardware de uso especifico (appliance) sin Premisey Cloud). s fundamental que el sistema pueda contarcon | g e
conectarse a la nube, como minimo se debe tener un tiempo de retencion de seis (6) meses. sensores en las premisas (on-premises, via appliance o VM) para la
captura y retencién local de datos, pero permitiendo el uso de
componentes de nube para procesos de andlisis avanzado del
comportamiento que tiene en la red.
X La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas y requerimientos solicitados obedecen a necesidades
e sugiere a la entidad ajustar la opcién de contemplar
puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
licenciamiento para aceptar modelos basados en ancho de banda
o capacidad (throughput). En entornos de red dinamicos, el
40 7.18 EI CONTRATISTA deberé entregar un servicio con licenciamiento total de la solucién para 17727 dispositivos por (3) afios.  licenciamiento por capacidad permite una visibilidad completa del [Favor responder la Observacién / Comentario.
tréfico sin las limitaciones administrativas de un conteo de activos
variable, asegurando que la solucién de NDR opere bajo los
estandares optimos
Solicitamos a la entidad tener en cuenta soluciones que permitan La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las caracteristicas solicitadas obedecen a necesidades puntuales de la
La solucion debe ser OPEN API O API RESTFULL, que admita integraciones con otros elementos de seguridad al menos en los|otras integraciones de seguridad, ya que los formatros aqui Entidad, por lo tanto, no se acepta su sugerencia.
41 7.28 Favor responder la Observacién / Comentario.
formatos, CEF, LEEF, JSON, SYSLOG, entre otros. mencionados se refieren a un fabricante, lo que no cuenta con
pluralidad en los
e el il de desarroo s herramientas del CONTRATISTA deben tlizar SASE (Secure Access Services Edge], buscando i ala entidad indicar a cantidad de usuarios que deben ] ] Lo Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item referido menciona caracterisicas de seguridad que se deben
2 820 contar con la solucién de SASE, para acotar el requerimiento de | Favor responder la Observacién / Comentario. tener en cuenta en la implementacion de dicha herramienta, pero no es en si una funcionalidad del servicio o capacidad a adquirir.

seguridad en dispositivos méviles, Internet de la cosas y migracion de aplicaciones on-premise hacia Cloud.

acuerdo a la necesidad de la entidad
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Sobre la Pluralidad

Respetuosamente solicitamos a la entidad aclarar si, en aras de
garantizar el principio de pluralidad de oferentes, la arquitectura
técnicay los puntajes de evaluacion permitiran la participacion de

Respetuosamente solicitamos a la entidad aclarar si, en aras de garantizar el
principio de pluralidad de oferentes, la arquitectura técnica y los puntajes de

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la Entidad ha estructurado el proceso con base en criterios técnicos
orientados a satisfacer sus necesidades operativas y de seguridad, los proponentes podran presentar sus ofertas con las herramientas, plataformas o
software que consideren pertinentes, siempre y cuand Pl con los técnicos minimos establecidos en los documentos
del proceso.

a3 de Oferentes y fabricantes distintos a Fortinet y Darktrace como los que se evaluacién permitiran la participacion de fabricantes distintos a Fortinet y
Sesgo Tecnoldgico evidencian en las fichas técnicas, siempre que cumplan conla  [Darktrace como los que se evidencian en las fichas técnicas, siempre que
capacidad de integracion y migracion exigida, evitando que los  [cumplan con la capacidad de integracion y migracién exigida, evitando que los
requerimientos técnicos se conviertan en unalimitante para requerimientos técnicos se conviertan en una limitante para marcas
marcas con i i con i i
Sobre los Centros La Direccion de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que Ia conexion entre los dos centros de datos (sitio 1y sitio 2) se hace
de Datosy mediante fibra oscura, , el interesado podré presentar en su oferta una propuesta de solucién, siempre y cuando cumpla con las condiciones exigidas para
Conectividad ¢Podriala entidad precisar el nimero exacto de Centros de Datos este ITEM.
a4 Referencia: Seccién activos y si la infraestructura de interconexion para el monitoreo  [¢Podrfa la entidad precisar el ndmero exacto de Centros de Datos activos y sila
VI- Anexo de tréfico (puertos espejo / SPAN-TAP) estd basada en medios de  [infraestructura de interconexién para el monitoreo de tréfico (puertos espejo /
Inventario (Hoja Fibra Gptica o Cobre?Dentro de la infraestructurade red, ése  |SPAN-TAP) esta basada en medios de Fibra Gptica o Cobre?Dentro de la
Infraestructura IT). | Texto Original SDO: " Servidores y Sitio 1y 2, SITO". puede contar con un puerto espejo? infraestructura de red, ése puede contar con un puerto espejo?
La Direccion de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que las caracteristicas solicitadas por la Entidad corresponden a requerimientos|
2.7.5obrela Respecto al requisito de retencién de logs de 12 meses en linea: minimos. En consecuencia, el interesado podra presentar en su oferta una propuesta de solucién, siempre y cuando cumpla con las condiciones exigidas
Retencién de ¢Aceptaria a entidad una solucion que combine un periodo de |Respecto al requisito de retencion de logs de 12 meses en linea: ¢Aceptariala  [para este ITEM.
45 Informacién (SIEM) retencién en caliente (Hot Storage) de un mes y el resto del entidad una solucién que combine un periodo de retencién en caliente (Hot
Referencia: Seccién tiempo en almacenamiento de archivo (Cold Storage), siempre que|Storage) de un mes y el resto del tiempo en almacenamiento de archivo (Cold
Vi-ftem 2 (SIEM), se garantice la integridad forense y un tiempo de recuperacién  [Storage), siempre que se garantice la integridad forense y un tiempo de
(retrieval) no mayor a pocos minutos para auditorias? recuperacion (retrieval) no mayor a pocos minutos para auditorias?
7. Sobre el Ethical L2 Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, los ejercicios de ethical hacking solicitado deben cumplir con los
Hackingy Re-Test requerimientos minimos solicitados en este item, no se solicitan retest.
" Referencia: Anexo ¢Se requiere que dentro del alcance de cada uno de los dos
Técnico ejercicios anuales de Ethical Hacking se incluya una fase de re-test |¢Se requiere que dentro del alcance de cada uno de los dos ejercicios anuales
Administrativo - |Texto Original SDO: *10.1 Se deben realizar como minimo dos (2) ejercicios de ethical hacking por afio... como minimo cien ~|para verificar la efectividad de las mitigaciones aplicadas tras el |de Ethical Hacking se incluya una fase de re-test para verificar la efectividad de
ftem 10, (100) activos". informe inicial? las mitigaciones aplicadas tras el informe inicial?
L2 Direccion de Impuestos y Aduanas Nacionales (DIAN) informa al observante que, no se menciona una periodicidad ni cantidad minima, las caracteristicas
8. Sobre el Threat
deben funcionar de manera proactiva.
Hunting
i Referencia: Seccion ¢Podriala entidad precisar la periodicidad requerida para los ¢Podria la entidad precisar la periodicidad requerida para los ejercicios de
Vi item 6 (Caza de : o ° b : : ; o )
ejercicios de Threat Hunting y si existe un nimero minimode  [Threat Huntingy s existe un nimero minimo de hipétesis de caza’ que se
Amenazas) . .
hipétesis de caza’ que se deban desarrollar mensualmente? deban desarrollar mensualmente?
. {Tienen alguna herramienta de DFB o DAM para integrar como _|¢Tienen alguna herramienta de DFB 0 DAM para integrar como fuente de datos | La Direccion de Impuestos y Aduanas Nacionales (DIAN) informa al observante que, Ia Entidad cuenta con firewall de bases de datos que el futuro proveedor
fuente de datos para monitorear las bases de datos? para monitorear las bases de datos? del SOC deberd gestionar y administrar.
) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion es puntuable la antigUedad exigida se mantiene en 12
El requisito de exigir una antigliedad minima de doce (12) meses meses, en caso de APCA con que uno de los integrantes de la union temporal lo acredite se dara como valido.
en la certificacion de vinculacién a FIRST introduce una barrera quel
n0 evidencia una relacién directa con la capacidad técnica actual
del proponente.
La membresia activa vigente ya implica el cumplimiento de
estandares internacionales en gestion de incidentes de seguridad,
or lo que adicionar una condicién temporal no incrementa la . P
. , parlo d ’ P Se solcita eliminar la exigencia de antigiiedad minima en la certificacién FIRST,
FIRST, Certificacién que acredite vinculacién directa y activa con FIRST (Forum idoneidad técnica, pero si reduce el universo de posibles oferentes tacim o "
. p . manteniendo Gnicamente la condicién de membresia activa, y permitir que, en
a9 SECCION Ill Incident Response and Security Teams) como minimo doce (12) meses de sin una justificacion técnica clara. )
el caso de APCA, el requisito sea acreditado por al menos uno de sus
antigiiedad integrantes.
Adicionalmente, en el caso de estructuras bajo APCA, exigir este 8! g
requisito a todos los integrantes desconoce la légica de
complementariedad propia de estas figuras, generando una
exigencia més gravosa de la necesaria.
En conjunto, estas condiciones pueden derivar en una restriccién
artificial de la competencia, al limitar la participacion de oferentes
que cuentan con las capacidades técnicas requeridas.
) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la certificacion FIRST se solicitad con doce (12) meses de antiguedad, por o
El requisito que exige una antigliedad minima de doce (12) meses tanto no es posible aceptar su sugerencia, se aclara que en caso de APCA con que uno de los integrantes tenga las certificaciones solicitadas se dara como
n la certificacion de vinculacién a FIRST introduce una condicién valida.
temporal que no necesariamente se traduce en una mejor
capacidad técnica para la ejecucién del contrato.
€n la préctica, la membresta activa vigente ya acredita el
de estandares en gestion de
o i B . gestion Se solicita eliminar la exigencia de antigiiedad minima en la certificacion FIRST,
FIRST, Certificacion que acredite vinculacién directa y activa con FIRST (Forum incidentes de seguridad, por lo que exigir un tiempo minimo . :
’ o y et un " manteniendo Gnicamente la membresia activa, y permitir que, en estructuras
50 SECCION Il |Incident Response and Security Teams) como minimo doce (12) meses de adicional no aporta un valor diferencial verificable, pero si puede
’ rtaun APCA, el requisito sea acreditado por al menos uno de sus integrantes.
antigiiedad restringir la participacién de oferentes que actualmente cumplen
con dichas condiciones técnicas.
Adicionalmente, tratandose de esquemas de participacion
mediante APCA, exigir este requisito a todos los integrantes
desconoce la naturaleza de estas estructuras, donde las
capacidades son complementarias y pueden ser acreditadas de
manera conjunta.
) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa que al referirse a "sector financiero” se refiere o definido en el Estatuto Organico del
El requisito que establece que al menos uno de los contratos debe Sistema Financiero (EOSF) de Colombia, DECRETO <LEY> 663 DE 1993.
haber sido ejecutado en el “sector financiero” presenta un nivel de
6n que puede generar dificultades en su aplicacion.
La ausencia de una definicién concreta del término permite . .
Entre los contratos presentados se debe cumpli que au "ta o ¢ Se solicita precisar el alcance del concepto de “sector financiero”, indicando de
. mltiples interpretaciones sobre qué entidades o actividades : .
51 SECCION Ill manera expresa qué tipo de entidades o actividades se consideran validas, asi

Al menos uno (1) debe haber sido ejecutado para el sector Financiero

pueden ser consideradas dentro de dicho sector, lo cual puede
traducirse en criterios disimiles durante Ia evalua

Asi mismo, no se establecen pardmetros claros sobre la forma en
que dicha condicion debe ser acreditada, lo que incrementa el
riesgo de inconsistencias en la verificacion.

como los criterios y soportes mediante los cuales se verificara su cumplimiento.
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Los oferentes deberan allegar como parte de la oferta técnica las siguientes certificaciones

En relacién con el numeral 2 “Estrategia de implementacion (40
puntos)”, especificamente en el literal c., donde se solicita la
presentacion de certificaciones como IS0 27001:2022, 1SO

01:2019, FIRST y otras certificaci aplicables|
al SOC, respetuosamente solicitamos a la entidad aclarar el
siguiente aspecto:

vigentes y que sean verificables para lograr la puntuacion de la que trata este item:
* 1S0 27001:2022 en los procesos asociados a la operacin del SOC

150 22301:2019 o superior.

* FIRST, Certificacion que acredite vinculacion directa y activa con FIRST (Forum
Incident Response and Security Teams) como minimo doce (12) meses de
antigtiedad.

Otras certificaciones internacionales y reconocidas de SOC relevantes para el
proyecto

En caso de que la oferta sea presentada bajo una figura asociativa
(APCA, Consorcio o Union Temporal), entendemos que dichas

Estrategia de certificaciones pueden ser acreditadas por cualquiera de los

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, en caso de APCA con que uno de los integrantes tenga las certificaciones
solicitadas se dara como valida.

52 implementacion (40| integrantes de la estructura asociativa, siempre que este participe
puntos) directamente en la ejecucién de las actividades relacionadas con la
operacién del SOC.
confirmar si esta 6n es correcta.
Lo anterior, considerando que este tipo de certificaciones suelen
estar asociadas a capacidades especificas dentro de los integrantes
del equipo, y su acreditacién individual dentro de la estructura
asociativa permite garantizar la idoneidad técnica sin restringir la
participacion.
En refacién con el equipo de trabajo requerido en el Anexo Técnicol La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el equipo minimo exigido y sus hojas de vida serd presentado por el
del proyecto, respetuosamente solicitamos a la entidad aclarar el oferente ganador para la adjudicacion.
siguiente aspecto:
<Es obligatorio presentar, junto con la oferta, la totalidad del
equipo de trabajo con sus respectivos soportes (hojas e vida,
certificaciones, etc.)?
0, en su defecto, ces valido presentar una carta de compromiso
suscrita por el proponente, en la cual se garantice la disponibilidad
3 Anexo Tecnico del equipo de trabajo requerido para la ejecucién del contrato,
aportando los soportes correspondientes con posterioridad a la
suscripcion del acta de inicio?
Lo anterior, considerando que en este tipo de proyectos es
préctica comin permitir la acreditacion del equipo mediante
compromisos formales en etapa de oferta, garantizando su
disponibilidad en la ejecucién, lo cual favorece la participacion y la
estructuracion eficiente de las propuestas.
Generaly parafa DIAN La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, los crecimientos futuros estan dimensionados dentro de las cantidades
La Dian requiere adauirir, instalar, configurar e implementar un Centro de Operaciones de Seguridad - SOC, el cual debe solcitadas para cada uno de los servicios requeridos.
constar como minimo de los siguientes componentes y servicios:
1. SIEM - Correlacionador de Eventos (Ver caracteristicas en el ftem 2).
2. SOAR - Orquestacion, automatizacion y respuesta de seguridad) (Ver caractersticas en el ftem 3).
3. Herramienta de proteccion de bases de datos (Ver caracteristicas en el item 4).
4. Monitoreo a la Gestion de Vulnerabilidades (Ver caracteristicas en el item 5).
5. Caza de amenazas (Ver caracteristicas en el item 6).
6. NDR - Deteccion y respuesta en red e Inteligencia de amenazas (Ver caracteristicas en el item 7).
7. Solucién de analisis de codigo estatico y dinamico para aplicaciones (Ver caracteristicas en el item 8).
8. Proteccion de marca (Ver caracteristicas en el item 9). Respecto ala Nota 1 (Contrato llave en mano) ¢se solicita indicar
9. Ethical hacking (Ver caracteristicas Hoja Administrativos en item 10). los crecimientos proyectados a 3 afios y en que tiempos
54 Nota1 10. Implementacién de toda la plataforma y los di adquiridos (Ver fsticas Hoja enitem 11). delavida del proyecto ?, o indicar cual es el
11. Servicios de Monitoreo (Ver caracteristicas Hoja Administrativos en item 12). crecimiento total al final del contrato ?
12. Garantia y Soporte técnico de tres (3) afios (Ver caracteristicas Hoja Administrativos en item 13).
13. Capacitacion (Ver caracteristicas en Hoja Administrativos en item 14).
de Conaci (ver isticas en Hoja en item 15).
15. D ion (Ver isticas en Hoja en item 16).
16. Equipo Minimo de Trabajo (Ver caracteristicas en Hoja Administrativos en item 17).
17. Certif (Ver isticas en Hoja en item 18).
18. Gestion de Incidentes (Ver caracteristicas en Hoja Administrativos en item 19).
19. Devolucién del servicio (Ver caracteristicas en Hoja Administrativos en item 20).
NOTA 1: Se entiende que es un contrato llave en mano.
NOTA 2: Todos los elementos adquiridos y entregados producto del presente proceso contractual seran de propiedad de la
TBeErpcian Generary parala DIAN La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, se deber cumplir con todos y cada uno de los requerimientos solicitados.
La Dian requiere adquiri, instalar, configurar e implementar un Centro de Operaciones de Seguridad - SOC, el cual debe
constar como minimo de los siguientes componentes y servicios
1. SIEM - Correlacionador de Eventos (Ver caracteristicas en el item 2).
2. SOAR - Orquestacion, automatizacion y respuesta de seguridad) (Ver caracteristicas en el item 3).
3. Herramienta de proteccion de bases de datos (Ver caracterfsticas en el item 4).
4. Monitoreo a la Gestion de Vulnerabilidades (Ver caracteristicas en el item 5).
5. Caza de amenazas (Ver caracteristicas en el item 6).
6. NDR - Deteccién y respuesta en red e Inteligencia de amenazas (Ver caracteristicas en el item 7).
7. Solucién de andlisis de cédigo estatico y dinmico para aplicaciones (Ver caracteristicas en el item 8). « que se solicitan 19 ¥ servicios
o, proteccisn de marca (ver caracteristias en el item 5), dlstm(os,yse solicita confirmar si la DIAN requiere que exista una
9. Ethical hacking (Ver caracteristicas Hoja Administrativos en item 10). nativay entre todas las (e
N que el NDR alimente al SIEM y el SOAR orqueste al escéner de
s5 Nota 1 10. Implementacién de toda la plataformayy los d adquiridos (Ver Hoja enftem 11).
11. Servicios de Monitoreo (Ver caracteristicas Hoja Administrativos en item 12). vulnerabilidades). ¢La falta de compatibilidad nativa entre marcas
° < ! . de diferentes fabricantes serd considerada un incumplimiento
12. Garantia y Soporte técnico de tres (3) afios (Ver caracteristicas Hoja Administrativos en item 13). y
15, Copanitaclm Ver ticas on toja an tem 1), técnico, o se permite el uso de desarrollos a medida (APIs) para
lograr la interoperabilidad?
14T de C (Ver en Hoja en item 15).
15. 6n (Ver i en Hoja en ftem 16).
16. Equipo Minimo de Trabajo (Ver caracteristicas en Hoja Administrativos en item 17).
17. Ce (Ver en Hoja en item 18).

18. Gestion de Incidentes (Ver caracteristicas en Hoja Administrativos en item 19).
19. Devolucién del servicio (Ver caracteristicas en Hoja Administrativos en item 20).

NOTA 1: Se entiende que es un contrato llave en mano.
NOTA 2: Todos los elementos adquiridos y entregados producto del presente proceso contractual seran de propiedad de la
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Generaly Bara 3 DIAN

La Dian requiere adquiri, instalar, configurar e implementar un Centro de Operaciones de Seguridad - SOC, el cual debe
constar como minimo de los siguientes componentes y servicios

SIEM - Correlacionador de Eventos (Ver caracteristicas en el item 2).

SOAR - Orquestacién, automatizacion y respuesta de seguridad) (Ver caracteristicas en el item 3).

. Herramienta de protecci6n de bases de datos (Ver caracteristicas en el item 4).

Monitoreo a la Gestién de Vulnerabilidades (Ver caracteristicas en el item 5).

Caza de amenazas (Ver caractersticas en el item 6).

NDR - Deteccion y respuesta en red e Inteligencia de amenazas (Ver caracteristicas en el item 7).
Solucién de andlisis de cédigo estatico y dinamico para aplicaciones (Ver caracteristicas en el item 8).
Proteccion de marca (Ver caracteristicas en el item 9).

Ethical hacking (Ver caractersticas Hoja Administrativos en ftem 10).

EEREEEEERER

11. Servicios de Monitoreo (Ver caracteristicas Hoja Administrativos en item 12).
12. Garantia y Soporte técnico de tres (3) afios (Ver caracteristicas Hoja Administrativos en item 13).

13. Capacitacion (Ver fsticas en Hoja en item 14).

14.7 de C (ver en Hoja en item 15).
15. 6n (Ver fsticas en Hoja en item 16).

16. Equipo Minimo de Trabajo (Ver caracteristicas en Hoja Administrativos en item 17).

17. C (ver en Hoja en item 18).

18. Gesti6n de Incidentes (Ver caracteristicas en Hoja Administrativos en item 19).
19. Devolucién del servicio (Ver caracterfsticas en Hoja Administrativos en ftem 20).

NOTA 1: Se entiende que es un contrato llave en mano.
NOTA 2: Todos los elementos adquiridos y entregados producto del presente proceso contractual seran de propiedad de la

10. Implementacién de toda la plataforma y los d adquiridos (Ver Hoja en ftem 11). |técnico (ftem 12) sin costo a

Respecto al ftem 19 (Devolucion del servicio), se solicita ala
Entidad definir el alcance y duracion del periodo de transicion. ¢Se
espera que el contratista mantenga la operacion y el soporte

f ional durante el empalme con un
nuevo proveedor? Asimismo, écudl es el formato y la profundidad
de la data historica (logs y casos) que debe ser entregada para
garantizar la continuidad del negocio?

los requerimientos para esta actividad.

Descripcién General y Requerimientos para la DIAN

1.3 Tener en cuenta que desde el inicio del contrato se deber recibir, gestionar, administrar y operar el SIEM propiedad de
la DIAN del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar,
administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado en el item 2) que hace parte integral de
este proyecto por el tiempo solicitado (Tres afios) con soporte, garantfa y derecho a uso hasta agosto 31 de
2030.

La proteccion de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su implementacién se hard a partir de
enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. El futuro contratista deberd,
recibir, gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de la DIAN
del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este
dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado
en las capacidades requeridas por la DIAN

Para la capacidad de NDR se deberd tener en cuenta que este comenzara a operar a partir de enero de 2028 previamente
autorizacién de la DIAN, para lo cual deberd implementar, administrar, operar, soportar y garantizar el servicio mencionado,
con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031

Respecto a la administracion de IBM QRadar e IBM Guardium hasta
sus fechas de retiro, se solicita a la Entidad aclarar si el contratista
serd responsable dnicamente de la operacién Idgica (configuracion
de reglas, monitoreo y gestion de incidentes) o si también debe
asumir el soporte de hardware y la renovacién de suscripciones
ante el fabricante IBM hasta el momento de la transicion. ¢Se
exime al de ante fallos

de hardware o falta de parches de seguridad si el fabricante ya no
provee soporte oficial para esas versiones especificas, 0 no se
tiene activo este componente de soporte en el servicio por la
entidad o sus terceros ?

el respectivo soporte del fabricante.

Especificaciones Técnicas SIEM
2.5 Se debe licenciar como minimo para 2467 dispositivos (2056 que estén estipulados en el inventario anexo mas el 20% de
incremento adicional) o unidad equivalente o superior de acuerdo con la tecnologfa ofrecida.

En relacién con el requerimiento de licenciamiento minimo para
2.467 dispositivos (i el 20% de

se solicita a la DIAN aclarar el mecanismo de gestion en caso de
que durante la operacién se supere dicho umbral.
Especificamente: ése contempla un modelo de ajuste contractual
y presupuestal para el incremento de dispositivos y/o consumo
(por ejemplo, EPS u otra métrica equivalente), considerando que
estos implican licenciamiento y recursos adicionales? Asimismo,
s acepta que el contratista notifique estos incrementos
mediante reportes periédicos (mensuales) y que, previa v:
por parte de la Entidad, se proceda con la ampliacion

bajo un esquema de costos adicionales?

Entidad no exigir cumplimiento ms alld de esas cantidades.

Especificaciones Técnicas SIEM
2.7 Debe manejar tasa de retencién de doce (12) meses en lineay doce (12) meses fuera de linea.

En relacién con los requerimientos de retencion de logs (12 meses
en linea y 12 meses fuera de linea), se solcita a la DIAN aclarar sila
infraestructura de almacenamiento deberd ser provista por el
contratista o por la Entidad. En caso de ser responsabilidad del
contratista, ¢existe alguna restriccién sobre la ubicacién de dichos
datos (on-premise en las instalaciones de la DIAN / Proveedor o
posibilidad de uso de servicios en la nube ), particularmente en
términos de regulacién, residencia de datos y conectividad?
Asimismo, se solicita confirmar si se permite el uso de
arquitecturas hibridas (almacenamiento local + nube) para
optimizar costos y desempefio.

cuando se cumpla con lo solicitado.

Especificaciones Técnicas SIEM

2.8 Debe tener de de activos (CMDB) de de automatico
para alimentar y mantener actualizada la Base de Datos de Gestién de Configuracion (CMDB). Esto implica que el sistema
debe ser capaz de identificar, clasificar y registrar de forma dinamica los activos presentes en la

En relacién con el requerimiento de autoaprendizaje de inventario

incluyendo servidores, estaciones de trabajo, dered, y senvicios, sin manual
constante. Para tal efecto se informa que actualmente la Entidad cuenta con un ITSM del fabricante ARANDA.

Caracteristicas minimas requeridas:

- Descubrimiento automatico de nuevos activos en la red.

- Actualizacién continua de la CMDB ante cambios en la infraestructura.
- Integracion con herramientas de escaneo de red y agentes locales

- Capacidad de correlacién entre activos y eventos de seguridad.

- Soporte para milltiples entornos (on-premise, nube, hibrido).

de activos (CMDB) y su integracién con la plataforma ITSM actual
Aranda ITSM, se solicita a la DIAN aclarar cudl serd el modelo de
gobierno y responsabilidad sobre la calidad, actualizacién y

dela de activos. cel
contratista ser responsable Gnicamente de alimentar y
correlacionar la informacion descubierta o también de la
depuracién, normalizacién y mantenimiento de la CMDB
institucional?
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Especificaciones Técnicas SIEM

2.8 Debe tener izaje de i io de activos (CMDB) d de i automatico
para alimentar y mantener actualizada la Base de Datos de Gestion de Configuracion (CMDB). Esto implica que el sistema
debe ser capaz de identificar, clasificar y registrar de forma dinamica los activos tecnolégicos presentes en la infraestructura,
incluyendo servidores, estaciones de trabajo, dispositivos de red, aplicaciones y servicios, sin i 6n manual
constante. Para tal efecto se informa que actualmente la Entidad cuenta con un ITSM del fabricante ARANDA.

Caracteristicas minimas requeridas:

- Descubrimiento automtico de nuevos activos en la red.

- Actualizacion continua de la CMDB ante cambios en la infraestructura.
- Integracion con herramientas de escaneo de red y agentes locales.

- Capacidad de correlacion entre activos y eventos de seguridad.

- Soporte para miiltiples entornos (on-premise, nube, hibrido).

Adicionalmente, se solicita confirmar si la Entidad garantizaré los
accesos, permisos y condiciones técnicas necesarias parala
ejecucion de descubrimiento automitico (escaneo de red,
despliegue de agentes, integraciones via API), asi como posibles
restricciones en segmentos de red o entornos (on-premise, nube of
hibridos).

ejecucion de las diferentes actividades.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, dentro del anexo técnico se menciona una fase de de

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC serd responsable de la gestion, administracion
Y demés actividades propias de la operacién de las plataformas SIEM y Firewall de bases de datos de la Entidad, se aclara que dichas plataformas cuentan con

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las cantidades solicitadas son requerimientos minimos por lo tanto la

La Direccion de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que las caracteristicas solicitadas por la Entidad corresponden a requerimientos
minimos. En consecuencia, el interesado deberd proveer lo suficiente y necesario para cumplirlas con las soluciones que estime conveniente siempre y

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, solo ser

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la Entidad garantizard los respectivos accesos y permisos necesarios para la




Especificaciones Técnicas SIEM
2.8 Debe tener izaje de i io de activos (CMDB) d de automatico
para alimentar y mantener actualizada la Base de Datos de Gestion de Configuracion (CMDB). Esto implica que el sistema
debe ser capaz de identificar, clasificar y registrar de forma dinamica los activos tecnolégicos presentes en la infraestructura,
incluyendo servidores, estaciones de trabajo, dispositivos de red, aplicaciones y servicios, sin i 6n manual
constante. Para tal efecto se informa que actualmente la Entidad cuenta con un ITSM del fabricante ARANDA.

Finalmente, se solicita aclarar cmo se gestionaran las

entrela

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no tendran impacto en los niveles de servicio o responsabilidades del
contratista.

62 28 )
) ’ Ia registrada en la CMDB, y si estas tendran algin impacto en los
Caracteristicas minimas requeridat
- ) niveles de servicio o responsabilidades del contratista.
- Descubrimiento automético de nuevos activos en la red.
- Actualizacién continua de la CMDB ante cambios en la infraestructura.
- Integracién con herramientas de escaneo de red y agentes locales.
- Capacidad de correlacion entre activos y eventos de seguridad.
- Soporte para milltiples entornos (on-premise, nube, hibrido).
o ) La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, en el referido item el NOC se tratarfa como una fuente mas para el SIEM,
Especificaciones Técnicas SIEM ) ) ) paralo cual el futuro proveedor debers hacer la integracién con el NOC de la Entidad.
2.9 Debe tener correlacién cruzada de analitica de SOCy NOC con capacidades de correlacién cruzada de eventos y datos
analiticos provenientes tanto del Centro de Operaciones de Seguridad (SOC) como del Centro de Operaciones de Red (NOC).
Esta funcionalidad permitira una vision integral del estado de la infraestructura tecnoldgica, facilitando la deteccién de
incidentes que involucren tanto aspectos de seguridad como de disponibilidad, rendimiento y operacion de red. €n relacién con el requerimiento de correlacion cruzada entre SOC
v NOC, y la integracién con la plataforma de monitoreo actual
Caracteristicas minimas requeridas: SolarWinds Orion, se solicita a la DIAN aclarar el alcance, nivel de
o 2o -Integracién nativa o mediante conectores con plataformas NOC (monitorizacién de red, gestién de fallos, accesoy asociadas a dicha integracién.
etc.) Especificamente: ¢el contratista contard con acceso completo a las|
-Capacidad de correlacionar eventos de seguridad (SOC) con métricas operativas (NOC) para mejorar el contexto delos  [APIs, bases de datos, métricas y eventos necesarios para realizar la
correlacién en tiempo real, o existirdn restricciones técnicas o de
Visualizacién unificada de alertas y eventos correlacionados. seguridad que deban considerarse?
-Soporte para reglas de correlacién personalizadas y aprendizaje automatico.
-Mejora de la capacidad de respuesta ante incidentes mediante analisis contextual enriquecido.
Para el efecto se informa que actualmente la Entidad cuenta con la plataforma de monitoreo ORION
- La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, en el referido item el NOC se trataria como una fuente mas para el SIEM,
Especificaciones Técnicas SIEM . :
s paralo cual el futuro proveedor debera hacer la integracién con el NOC de la Entidad.
2.9 Debe tener correlacién cruzada de analitica de SOCy NOC con capacidades de correlacién cruzada de eventos y datos
analiticos provenientes tanto del Centro de Operaciones de Seguridad (SOC) como del Centro de Operaciones de Red (NOC).
Esta funcionalidad permitiré una visién integral del estado de la infraestructura tecnolégica, facilitando la deteccién de
incidentes que involucren tanto aspectos de seguridad como de disponibilidad, rendimiento y operacion de red.
Adicionalmente, se solicita confirmar si la Entidad garantizar la
Caracteristicas minimas requeridas: calidady de los datos del
. 20 -Integracién nativa o mediante conectores con plataformas NOC (monitorizacién de red, gestién de fallos, rendimiento,  |NOC, y cémo se gestionaran escenarios en los que dicha
etc) informacién sea incompleta, inconsistente o no esté disponible,
-Capacidad de correlacionar eventos de seguridad (SOC) con métricas operativas (NOC) para mejorar el contexto de los que estono es un de los niveles de
incidentes. servicio por parte del contratista del presente contrato.
-Visualizacion unificada de alertas y eventos correlacionados.
-Soporte para reglas de correlacién personalizadas y aprendizaje automitico.
-Mejora de la capacidad de respuesta ante incidentes mediante analisis contextual enriquecido.
Para el efecto se informa que actualmente la Entidad cuenta con la plataforma de monitoreo ORION
L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclarar que, los casos de uso seran definidos y diseRados por el proveedor del SOC, en las
) ) ) cantidades minimas requeridas por la Entidad, los demés serén bajo demanda de la Entidad, y no tiene un nimero miximo.
2.9 Debe tener correlacién cruzada de analitica de SOC'y NOC con capacidades de correlacién cruzada de eventos y datos
analiticos provenientes tanto del Centro de Operaciones de Seguridad (SOC) como del Centro de Operaciones de Red (NOC).
Esta funcionalidad permitiré una vision integral del estado de la infraestructura tecnoldgica, facilitando la deteccién de
incidentes que involucren tanto aspectos de seguridad como de disponibilidad, rendimiento y operacion de red.
Finalmente, se solicita aclarar si los casos de uso de correlacion
Caracteristicas minimas requeridas: S0C/NOC seran definidos y priorizados por la DIAN o si se espera
- 2o -Integracién nativa o mediante conectores con plataformas NOC (monitorizacién de red, gestién de fallos, rendimiento, |que el contratista los disefie e implemente, asi como el
etc) mecanismo de gestién de nuevos requerimientos durante la fase
-Capacidad de correlacionar eventos de seguridad (SOC) con métricas operativas (NOC) para mejorar el contexto delos |operativa, asi como cuantos casos se deben cumplir durante la
vida de contrato.
Visualizacién unificada de alertas y eventos correlacionados.
-Soporte para reglas de correlacién personalizadas y aprendizaje automatico.
-Mejora de la capacidad de respuesta ante incidentes mediante analisis contextual enriquecido.
Para el efecto se informa que actualmente la Entidad cuenta con la plataforma de monitoreo ORION
) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item en mencion 2.12 se elimina mediante adenda.
€n relacion con el requerimiento de monitoreo de transacciones
Especificaciones Técnicas SIEM sintéticas, se solicita a la DIAN aclarar el alcance funcional y
2.12 Debe tener monitoreo de transacciones sintéticas o tecnologfas similares o equiparables. Una transaccién sintética es | responsabilidades asociadas a esta capacidad. Especificaments
66 212 Ia que permite simular interacciones criticas con aplicaciones, servicios y sistemas para evaluar su disponibilidad, ¢cudles son las aplicaciones, y sistemas criticos que deberdn ser
rendimiento y comportamiento desde una perspectiva de usuario final. Estas simulaciones deben ejecutarse de forma incluidos dentro de este monitoreo y si existe un inventario
programada y controlada, generando datos que puedan ser correlacionados con eventos de seguridad y operativos. priorizado de los mismos?, y confirmar si este puede variar y
porcentualmente cuanto durante a vida del contrato ?
. Se solcita confirmar si la Entidad proveerd los accesos, L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item en mencién 2.12 se elimina mediante adenda.
Especificaciones Técnicas SIEM N
. , credenciales, flujos transaccionales y ambientes necesarios para la
2.12 Debe tener monitoreo de transacciones sintéticas o tecnologias similares o equiparables. Una transaccién sintética es : o " °
construccion y ejecucion de dichas transacciones, asi como la
67 212 Ia que permite simular interacciones criticas con aplicaciones, servicios y sistemas para evaluar su disponibilidad,
infraestructura requerida para desplegar los agentes o puntos de
rendimiento y comportamiento desde una perspectiva de usuario final. Estas simulaciones deben ejecutarse de forma A
monitoreo desde la perspectiva de usuario final (internos y/o
programada y controlada, generando datos que puedan ser correlacionados con eventos de seguridad y operativos. U
externos).
i . La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item en mencién 2.12 se elimina mediante adenda.
Se solicita aclarar que el contratista sera responsable tnicamente
. . A de la generacién y correlacion de las métricas obtenidas, y no del
2.12 Debe tener monitoreo de transacciones sintéticas o tecnologias similares o equiparables. Una transaccién sintética es A
ener monito ° andlisis y gestion de incidentes derivados de degradaciones de
68 212 Ia que permite simular interacciones criticas con aplicaciones, servicios y sistemas para evaluar su disponibilidad, o etectadan an s
rendimiento y comportamiento desde una perspectiva de usuario final. Estas simulaciones deben ejecutarse de forma
) considerando que estas pueden depender de componentes fuera
programada y controlada, generando datos que puedan ser correlacionados con eventos de seguridad y operativos.
del alcance del SOC.
o - ) ) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, serén diseRados desde cero por el contratista.
Especificaciones Técnicas SIEM n relacion con el requerimiento de desarrollar y ejecutar 20 casos
o 1 2.14 Se debers realizar la correlacién, monitoreo y casos de uso sobre la plataforma suministrada a la entidad, de tal forma | de uso durante la fase de implementacién, se solicita a la Entidad
que todo el know how y parametrizaciones queden paraa entidad. Para la fase de implementacin se deberan desarrollar y |aclarar si existe un catélogo predefinido de casos de uso o si estos
ejecutar 20 casos de uso, de manera, posterior durante la operacién los que sean requeridos por la DIAN deben ser disefiados desde cero por el contratista.
) ) La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los tiempos seran acordados con la Entidad.
N se solicita definir el de gestion de
Especificaciones Técnicas SIEM N "
) cambios y los tiempos de respuesta (SLA) para la creacion de
2.14 Se debers realizar la correlacién, monitoreo y casos de uso sobre la plataforma suministrada a la entidad, de tal forma )
70 214 nuevos casos de uso, dado que su implementacién puede

que todo el know how y parametrizaciones queden para la entidad. Para la fase de implementacién se deberdn desarrollar y
ejecutar 20 casos de uso, de manera, posterior durante la operacién los que sean requeridos por la DIAN.

depender de Ia integracion de nuevas fuentes de datos o ajustes
en la it que no fueron ini
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Especificaciones Técnicas SIEM
2.14 Se deberé realizar la correlacién, monitoreo y casos de uso sobre la plataforma suministrada a la entidad, de tal forma

Sobre el requerimiento de que el know-how y las
parametrizaciones queden para la Entidad, se solicita a la DIAN

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los entregables seran acordados con la Entidad.

7n 214 ; confirmar los entregables esperados para cumplir con este punto
que todo el know how y parametrizaciones queden para la entidad. Para la fase de implementacion se deberan desarrollar y 8 perados pi P tep
(ej. manuales de configuracion, diccionarios de datos, guias de
ejecutar 20 casos de uso, de manera, posterior durante la operacién los que sean requeridos por la DIAN ona
usuario, sesiones de transferencia técnica).
Asimismo, se solicita aclarar si esta transferencia s limita a la L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se deberd entregar todo lo necesario asegurando know how y las
h ; configuracién especifica sobre la plataforma suministrada o si respectivas parametrizaciones, segin lo acordado con la Entidad.
2.14 Se deber realizar la correlacién, monitoreo y casos de uso sobre la plataforma suministrada a a entidad, de tal forma e P P
72 214 ; N . ; implica la entrega de scripts, conectores personalizados o
que todo el know how y parametrizaciones queden para a entidad. Para la fase de implementacién se deberan desarrollar y e el oueda
: . : u
ejecutar 20 casos de uso, de manera, posterior durante la operacién los que sean requeridos por la DIAN
utilizar como valor agregado.
— ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las cantidades solicitadas son las minimas, y ser lo exigido por la
Considerando que la infraestructura tecnoldgica es dindmica, se Entidos
solicita a la Entidad aclarar, sila cantidad de dispositivos en el
anexo "Inventario Infraestructura IT" se considera la linea base
73 217 2.17 Se debe realizar la integracion y monitoreo de los dispositivos y activos tecnolgicos que conforman la infraestructura | definitiva para el dimensionamiento de la oferta econdmica, o los
tecnolégica de la entidad (Revisar hoja en este archivo "Inventario Infraestructura IT") crecimientos estimados durante la vida del contrato y como se
manejaria dicho incremento en cuanto al componente de precios,
Ia entidad lo cancela como un servicio adicional ?
Se solcita a la DIAN definir el nivel de profundidad del monitoreo L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, sera un monitoreo detallado basado en lo requerido en el anexo técnico,
N requerido para los activos del inventario. ¢ e espera un monitoreo
Especificaciones Técnicas SIEM e P P N
5 bésico de disponibilidad (Up/Down) o se requiere el monitoreo
7 217 2.17 Se debe realizar la integracién y monitoreo de los dispositivos y activos tecnoldgicos que conforman la infraestructura o * )
‘, " detallado de métricas de rendimiento (CPU, Memoria, E/S de
de la entidad (Revisar hoja en este archivo "Inventario Infraestructura IT") ‘ !
disco), estados de salud de hardware y cumplimiento de
el ‘ } . e L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, infraestructura tecnol6gica de la Entidad cuenta con los protocolos
i " i g i A
nrel ECv ién con el anexo "Inventario Inf raes(rl{ctura T, se solicita estandar y se daran los respectivos accesos.
2 la Entidad confirmar si la totalidad de los activos alli istados
cuentan con protocolos esténdar de gestion (SNMP v2/v3, WMI,
, SH, Syslog) habilitados y con las credenciales necesarias
75 217 2.17 Se debe realizar la integracién y monitoreo de los dispositivos y activos tecnoldgicos que conforman la infraestructura | )
. " " disponibles para el contratista desde el inicio de la ejecucion,
tecnologica de la entidad (Revisar hoja en este archivo "Inventario Infraestructura IT) <
adicionalmete confirmar que para T o recursos de usuario
que no cuenten con estas capacidades , no seran causal de
penalidad hacia el contratista durante la vida del contrato
Especificaciones Técnicas SIEM L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, infraestructura tecnol6gica de la Entidad cuenta con los protocolos
2.18 Una vez integrada toda la plataforma tecnolégica, se debe configurar y afinar la herramienta de correlacién para estandar y se darén los respectivos accesos.
mejorar su funcionalidad, tomando como base al menos los siguientes eventos:
- Actividades asociadas a a administracién de cuentas de usuario final (UserD)
- Actividades asociadas a cuentas de altos privilegios, automiticas de procesos o asignadas a usuarios administradores (root,
sa, administrator). Respecto al listado de eventos de correlacion requeridos (ej.
- Ejecucién de comandos especiales sobre sistemas operativos comandos en SO, comandos en B, cambios de configuracién), se
76 218 - Ejecucién de comandos especiales sobre bases de datos (dump,drop, delete, insert, update) solcita a la Entidad confirmar silos activos tecnolgicos del
- Cambios de parémetros técnicos, de configuracion o de seguridad inventario ya cuentan con las politicas de auditora y niveles de
- Cambios de configuracién horaria. logging (verbose/debug) necesarios para generar dichos evento
- Cambios no autorizados en recursos tecnoldgicos criticos
- Actividades de conexién de cuentas de usuario final o administradores.
- Actividades asociadas a manipulacién de bitécoras técnicas (LOGs) o interrupciones en el envio de los LOGs.
- Actividades asociadas a conexion de acceso remoto.
- Actividades asociadas a la no efectividad de controles en el ejercicio del monitoreo transaccional.
Especificaciones Técnicas SIEM L2 Direccién de Impuestos y Aduanas Nacionales - DIAN indica al observante que, el plan solicitado debe cumplir con los requerimientos minimos solicitados.
2.18 Una vez integrada toda la plataforma tecnologica, se debe configurar y afinar Ia herramienta de correlacion para n este item, el futuro contratista debers tenerlos en cuenta, y desde alli disefiar su propuesta de acuerdo a la experticia del interesado conforme a los
mejorar su funcionalidad, tomando como base al menos los siguientes eventos: escenarios que considere necesarios para este fin.
- Actividades asociadas a la administracién de cuentas de usuario final (UseriD)
- Actividades asociadas a cuentas de altos privilegios, automiticas de procesos o asignadas a usuarios administradores (root, ) .
I ¢En caso de que un sistema critico no soporte técnicamente la
- 5 generacion de alguno de los eventos listados (ej. comandos dump.
- Ejecucién de comandos especiales sobre sistemas operativos "
. n versiones especificas de BD o cambios de configuracién horaria
7 218 - Ejecucién de comandos especiales sobre bases de datos (dump,drop, delete, insert, update) D o can
: ) en equipos cerrados), se considerar este punto como una
- Cambios de parémetros técnicos, de configuracion o de seguridad 1Pos cerr
. excepcion técnica ?
- Cambios de configuracién horaria.
- Cambios no autorizados en recursos tecnoldgicos criticos
- Actividades de conexién de cuentas de usuario final o administradores.
- Actividades asociadas a manipulacién de bitécoras técnicas (LOGs) o interrupciones en el envio de los LOGs.
- Actividades asociadas a conexion de acceso remoto.
- Actividades asociadas a la no efectividad de controles en el ejercicio del monitoreo transaccional.
Especificaciones Técnicas SIEM L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el levantamiento de informacion lo hara el contratista, y se darén los
2.18 Una vez integrada toda la plataforma tecnolégica, se debe configurar y afinar la herramienta de correlacién para permisos amplios y suficientes por parte de la Entidad para su acceso.
mejorar su funcionalidad, tomando como base al menos los siguientes eventos:
- Actividades asociadas a a administracién de cuentas de usuario final (UseriD)
- Actividades asociadas a cuentas de altos privilegios, automiticas de procesos o asignadas a usuarios administradores (root,
sa, administrator). Con el fin de dimensionar correctamente el esfuerzo de afinacién y|
- Ejecucién de comandos especiales sobre sistemas operativos evitar falsos positivos, se solicita aclarar sila DIAN entregard una
78 218 - Ejecucién de comandos especiales sobre bases de datos (dump,drop, delete, insert, update) Matriz de Control donde se detallen las cuentas de administracién
- Cambios de parémetros técnicos, de configuracion o de seguridad autorizadas para evitar alertas innecesarias durante la fase de
- Cambios de configuracién horaria. afinacion.
- Cambios no autorizados en recursos tecnoldgicos criticos
- Actividades de conexién de cuentas de usuario final o administradores.
- Actividades asociadas a manipulacién de bitécoras técnicas (LOGs) o interrupciones en el envio de los LOGs.
- Actividades asociadas a conexion de acceso remoto.
- Actividades asociadas a la no efectividad de controles en el ejercicio del monitoreo transaccional.
o - e ord L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el levantamiento de informacion lo hara el contratista, y se darén los
Relacionado con el "seguimiento de direcciones IP, cambios de permisos amplios y suficientes por parte de la Entidad para su acceso.
R identidad de usuario y geolocalizacién”, se solicita aclarar:
Especificaciones Técnicas SIEM )
iy Sila Entidad proveera acceso a los logs de Active Directory y
2.19 Contexto en tiempo real para andlisis de seguridad que incluya como minimo:
e ° . ) servidores DHCP para realizar la correlacién usuario-IP de manera
- Actualizacion continua del contexto, de los dispositivos, su software y parches instalados, asi como los servicios en Pl
ejecucion. : ;
. ) IR Si para la geolocalizacién es aceptable el uso de bases de datos de
79 219 - Andlisis del rendimiento de aplicaciones y sistemas junto con datos del entorno para identificar répidamente problemas de

seguridad.

- Contexto de usuario, en tiempo real, con seguimiento de direcciones IP, cambios de identidad de usuario, contexto de
datos de ubicacion fisica y geo-localizacion.

- Deteccion de dispositivos, aplicaciones de red y cambios de configuracién no autorizados.

reputacion IP péblicas/estandar.

£Como se espera capturar el "contexto de datos de ubicacion
fisica para dispositivos dentro de la red corporativa (ej. por puertol
de switch, AP a 0 GPS del dispositivo),?

en caso de que un activo no lo permita no sera causal de penalidad
al contratista.
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Especificaciones Técnicas SIEM

2.20 - Dispositivos de red incluyendo switches, routers, WLAN.

- Dispositivos de seguridad - Firewalls, IPS de red, gateways Web/Mail, proteccion contra malware, escaneres de
vulnerabilidades.

- Servidores, incluyendo Windows, Linux, AIX, HP UX.

- Servicios de infraestructura incluyendo DNS, DHCP, DFS, AAA, controladores de dominio.

Sobre el contexto de aplicaciones y servicios de infraestructura
(DNS, DHCP, Web, DB, etc.), se solicita confirmar que el alcance

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el alcance esta descrito en el respectivo item.

80 220 implica unicamente el monitoreo del estado del proceso/servicio
- Aplicaciones orientadas al usuario, incluidos servidores Web, servidores de aplicaciones, correo, bases de datos. e proceso/;
- Dispositivos de almacenamiento como (revisar contra inventario)
- Cloud Apps, incluyendo AWS, Azure.
- Infraestructura de a nube incluyendo AWS.
- Dispositivos ambientales como UPS, HVAC, hardware del dispositivo.
- Infraestructura de virtualizacién incluyendo VMware ESX, Microsoft HyperVscalable .
A N 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, infraestructura tecnologica de Ia Entidad cuenta con [0s protocolos
Especificaciones Técnicas SIEM estandar y se dardn los respectivos accesos.
2.20 - Dispositivos de red incluyendo switches, routers, WLAN.
- Dispositivos de seguridad - Firewalls, IPS de red, gateways Web/Mail, proteccién contra malware, escéneres de ’
e o gateways Web/Mai, p Para los dispositivos ambientales (UPS, HVAC) y el hardware del
dispositivo, se solicita confirmar si todos los equipos cuentan con
- Servidores, incluyendo Windows, Linux, AIX, HP UX. tathas de gestion de red (NMC) y si 5o unanqelprumcolo SNMP
- Servicios de infraestructura incluyendo DNS, DHCP, DFS, AAA, controladores de dominio. 4 8 ¥ sisoportan &' p
81 220 (v2c013), y en caso que no se tengan se pide confirmar que no
- Aplicaciones orientadas al usuario, incluidos servidores Web, servidores de aplicaciones, correo, bases de datos.
sera responsabilidad del oferente del servicio el garantizar estos
- Dispositivos de almacenamiento como (revisar contra inventario) !
recursos ni configuraciones.
- Cloud Apps, incluyendo AWS, Azure.
- Infraestructura de la nube incluyendo AWS.
- Dispositivos ambientales como UPS, HVAC, hardware del dispositivo.
- Infraestructura de virtualizacién incluyendo VMware ESX, Microsoft HyperVScalable .
ificaciones Técnicas SIEM ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el levantamiento de informacion Io hara el contratista, y se daran los
) s ) Respecto al requerimiento de supervisién mediante Powershell °
2.22 Supervision de rendimiento, como minimo debe incluir los siguientes elementos permisos amplios y suficientes por parte de la Entidad para su acceso.
: " ‘ . ’ WMIy IMX, se solicita a la Entidad confirmar silas politicas de
- Monitor de métricas de sistema (almacenamiento, rendimiento, memoria, etc).
: endurecimiento (hardening) de los servidores permiten la
- Estado del sistema a través de SNMP, WMI, PowerShell. e e e e o
82 222 - Estado de aplicaciones a través de JMX, WMI, Powershell. . 4 v -
° e ) Asimismo, para el monitoreo de aplicaciones Java via JMX, ése
- Supervision de virtualizacion para VMware, Hyper - guest, host, pool de recursos y estado del clister. "
VISt ° vare, " garantiza que las maquinas virtuales Java (IVM) de la DIAN estan
i del de 2 medida. configuradas para permitir conexiones de monitoreo ?
- Microsoft Active Directory y Exchange a través de WMI y Powershell. e parap !
- Posibilidad de agregar métricas personalizadas.
Especificaciones Técnicas SIEM 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el texto senalado a capacidades de supervision de
2.22 Supervision de rendimiento, como minimo debe incluir los siguientes elementos: Sobre la monitorizacion de "aplicaciones a medida", se solicita a la y no a informes de cumplimiento normativo. En todo caso, los requerimientos asociados a informes, auditoria y cumplimiento deberan atenderse conforme
- Monitor de métricas de sistema (almacenamiento, rendimiento, memoria, etc). DIAN definir el alcance técnico esperado. ¢Se refiere al monitoreo a o establecido en los documentos del proceso. Por lo anterior, no se acepta la solicitud.
- Estado del sistema a través de SNMP, WMI, PowerShell. de disponibilidad del proceso y consumo de recursos del servidor,
83 222 - Estado de aplicaciones a través de JMX, WMI, Powershell. o se requiere una integracisn profunda tipo APM (Application
- Supervision de virtualizacion para VMware, Hyper - guest, host, pool de recursos y estado del clister. Performance Monitoring) para medir tiempos de respuesta de
- Monitorizacién del jento de aplicaciones a medida. transacciones, latencia de consultas a bases de datos o errores a
- Microsoft Active Directory y Exchange a través de WMI y Powershell. nivel de cédigo?
- Posibilidad de agregar métricas personalizadas.
Especificaciones Técnicas SIEM 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el texto senalado 2 capacidades de supervision de
2.22 Supervision de rendimiento, como minimo debe incluir los siguientes elementos ¥ o a informes de cumplimiento normativo. En todo caso, los requerimientos asociados a informes, auditoria y cumplimiento deberan atenderse conforme
- Monitor de métricas de sistema (almacenamiento, rendimiento, memoria, etc). a o establecido en los documentos del proceso. Por lo anterior, no se acepta la solicitud.
- Estado del sistema a través de SNMP, WMI, PowerShell. En relacién con la supervisin de virtualizacién (VMware y Hyper-
8 222 - Estado de aplicaciones a través de JMX, WMI, Powershell. V), se solicita confirmar que el alcance se limita tnicamente a la
- Supervision de virtualizacion para VMware, Hyper - guest, host, pool de recursos y estado del clister. visualizacion del estado actual y alertas de rendimiento.
- Monitorizacién del jento de aplicaciones a medida.
- Microsoft Active Directory y Exchange a través de WMI y Powershell.
- Posibilidad de agregar métricas personalizadas.
Especificaciones Técnicas SIEM 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el levantamiento de informacion lo hara el contratista, y se daran los
2.22 Supervision de rendimiento, como minimo debe incluir los siguientes elementos permisos amplios y suficientes por parte de la Entidad para su acceso.
- Monitor de métricas de sistema (almacenamiento, rendimiento, memoria, etc). Para el monitoreo de Active Directory y Exchange, se solicita
- Estado del sistema a través de SNMP, WMI, PowerShell. confirmar sila Entidad proveer cuentas de servicio con los
85 222 - Estado de aplicaciones a través de JMX, WMI, Powershell. privilegios minimos necesarios (e]. View-Only Organization
- Supervision de virtualizacion para VMware, Hyper - guest, host, pool de recursos y estado del clister. Management en Exchange o permisos de lectura en el contenedor
- Monitorizacién del jento de aplicaciones a medida. de auditoria de AD).
- Microsoft Active Directory y Exchange a través de WMI y Powershell.
- Posibilidad de agregar métricas personalizadas.
Especificaciones Técnicas SIEM L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las métricas se mencionan en el ftem y las demas seran definidas durante
2.22 Supervision de rendimiento, como minimo debe incluir los siguientes elementos Se solicita a la Entidad aclarar si estas metricas serén definidas laimplementacion.
- Monitor de métricas de sistema (almacenamiento, rendimiento, memoria, etc). durante la fase de implementacion inicial o s el contratista debe
- Estado del sistema a través de SNMP, WMI, PowerShell. contemplar una bolsa de horas o soporte recurrente para la
86 222 - Estado de aplicaciones a través de JMX, WMI, Powershell. creacién de nuevos monitores personalizados durante Ia fase de
- Supervision de virtualizacion para VMware, HyperV - guest, host, pool de recursos y estado del clister. operacion, en caso contrario indicar cuantas metricas
- Monitorizacién del jento de aplicaciones a medida. personalizadas y de que tipo se deben incluir durante la vida del
- Microsoft Active Directory y Exchange a través de WMI y Powershell. contrato.
- Posibilidad de agregar métricas personalizadas.
- N L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requerimiento se mantiene en los términos establecidos, incluyendo fas
Especificaciones Técnicas SIEM Respecto al requerimiento de ‘Recopilar archivos de configuracion : : . )
e capacidades de trazabilidad, deteccion de cambios y repositorio versionado previstas en los documentos del proceso. El oferente podra apoyarse en
2.23 Supervision del cambio de configuraciones en tiempo real, como minimo debe incluir los siguientes elementos: de red almacenados en un repositorio versionado, se solicita . : j .
" i capacidades nativas o integradas, siempre que cumpla integralmente con las funcionalidads sol
- Recopilar archivos de configuracion de red, almacenados en un repositorio versionado. aclarar sila DIAN aceptara que el SIEM cumpla esta funcion
o . - Recopilar Ias versiones de software instaladas, almacenadas en un repositorio versionado. mediante la captura y almacenamiento de los logs de cambio (diff)
- Deteccién automatizada de cambios en la configuracion de la red y el software instalado. o 5ila solucion propuesta debe incluir obligatoriamente un médulo|
- Deteccién automatizada de cambios de archivos y carpetas - Windows y Linux - quién y qué. de gestion de configuraciones (NCM) que realice la descarga
- Deteccién automatizada de cambios desde un archivo de configuracion. proactiva y el fisico del archivo de
- Posibilidad de deteccion automatizada de cambios en el registro de Windows a través de agente. completo.
- N 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requerimiento se mantiene en los términos establecidos, incluyendo fas
Especificaciones Técnicas SIEM N 3 N ©
e capacidades de trazabilidad, deteccion de cambios y repositorio versionado previstas en los documentos del proceso. El oferente podra apoyarse en
2.23 Supervision del cambio de configuraciones en tiempo real, como minimo debe incluir los siguientes elementos: Sobre la recopilacisn de versiones de software instaladas, se . : j .
capacidades nativas o integradas, siempre que cumpla integralmente con las funcionalidades solicitadas.
- Recopilar archivos de configuracion de red, almacenados en un repositorio versionado. solicita ala Entidad confirmar si es aceptable que el SIEM genere
" . - Recopilar Ias versiones de software instaladas, almacenadas en un repositorio versionado. un inventario basado en los logs de instalacion/actualizacion

- Deteccion automatizada de cambios en la configuracion de la red y el software instalado.
- Deteccién automatizada de cambios de archivos y carpetas - Windows y Linux - quién y qué.

- Deteccion automatizada de cambios desde un archivo de configuracion.

- Posibilidad de deteccién automatizada de cambios en el registro de Windows a través de agente.

recolectados, o si se requiere que la herramienta realice un
escaneo activo (crawling) de los sistemas de archivos de todos los
servidores para versionar cada ejecutable instalado.
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Especificaciones Técnicas SIEM

2.23 Supervisién del cambio de configuraciones en tiempo real, como minimo debe incluir los siguientes elementos:
- Recopilar archivos de configuracién de red, almacenados en un repositorio versionado.

- Recopilar las versiones de software instaladas, almacenadas en un repositorio versionado.

Para la deteccion de cambios en archivos y carpetas (quién y qué),
se solicita a la DIAN aclarar si se requiere la visualizacion de la
diferencia de contenido (payload) antes y después del cambio. De

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requerimiento se mantiene en los términos establecidos, incluyendo las
capacidades de trazabilidad, deteccién de cambios y repositorio versionado previstas en los documentos del proceso. El oferente podré apoyarse en
capacidades nativas o integradas, siempre que cumpla integralmente con las funcionalidades solicitadas.

89 223 i ser asi, se solicita confirmar si la Entidad permitira la instalacion de
- Deteccion automatizada de cambios en la configuracion de la red y el software instalado. k ,
. . agentes con capacidades FIM en los servidores criticos, dado que
- Deteccién automatizada de cambios de archivos y carpetas - Windows y Linux - quién y qué. )
los logs estandar de sistema operativo solo informan que el
- Deteccion automatizada de cambios desde un archivo de configuracion. ° °
. . archivo fue modificado, pero no el contenido del cambio.
- Posibilidad de deteccién automatizada de cambios en el registro de Windows a través de agente.
. La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requerimiento se mantiene en los términos establecidos, incluyendo las
Especificaciones Técnicas SIEM ) ) " ) y ) N P
. En relacién con la deteccion de cambios en el registro de capacidades de trazabilidad, deteccién de cambios y repositorio versionado previstas en los documentos del proceso. El oferente podra apoyarse en
2.23 Supervisién del cambio de configuraciones en tiempo real, como minimo debe incluir los siguientes elementos: . N . . y . .
Windows, y con el fin de no afectar el rendimiento de los capacidades nativas o integradas, siempre que cumpla integralmente con las funcionalidades solicitadas.
- Recopilar archivos de configuracién de red, almacenados en un repositorio versionado. ¢
servidores ni saturar el volumen de eventos (EPS) del SIEM, se
- Recopilar las versiones de software instaladas, almacenadas en un repositorio versionado. v * A "
EY 223 " i solicita a la Entidad definir las ramas (hives) o llaves especificas del
- Deteccion automatizada de cambios en la configuracion de la red y el software instalado. . F "
. . registro que se consideran criticas para el monitoreo. ¢Se aceptara
- Deteccién automatizada de cambios de archivos y carpetas - Windows y Linux - quién y qué. b
una politica de monitoreo basada dnicamente en llaves de
- Deteccion automatizada de cambios desde un archivo de configuracion. e mon
. . configuracion del sistema y seguridad?
- Posibilidad de deteccién automatizada de cambios en el registro de Windows a través de agente.
. La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requerimiento se mantiene en los términos establecidos, incluyendo las
Especificaciones Técnicas SIEM . y . N P
: Se solicita aclarar el alcance de 'Deteccion automatizada de capacidades de trazabilidad, deteccién de cambios y repositorio versionado previstas en los documentos del proceso. El oferente podra apoyarse en
2.23 Supervisién del cambio de configuraciones en tiempo real, como minimo debe incluir los siguientes elementos: -reccion " . . y .
cambios desde un archivo de configuracion’. éSe refiere a que el capacidades nativas o integradas, siempre que cumpla integralmente con las funcionalidades solicitadas.
- Recopilar archivos de configuracién de red, almacenados en un repositorio versionado. !
SIEM debe detectar cambios en sus propios archivos de
- Recopilar las versiones de software instaladas, almacenadas en un repositorio versionado. ¢ >
91 223 i configuracién (autoproteccion) o que debe monitorear archivos de
- Deteccion automatizada de cambios en la configuracion de la red y el software instalado. ?
. . configuracion de aplicaciones de terceros? En caso de ser lo
- Deteccién automatizada de cambios de archivos y carpetas - Windows y Linux - quién y qué. ! i geser e
segundo, ¢la DIAN entregard la estructura y ubicacién de dichos
- Deteccion automatizada de cambios desde un archivo de configuracion. " "
. . archivos para la creacion de las reglas de correlac
- Posibilidad de deteccién automatizada de cambios en el registro de Windows a través de agente.
Respecto al de patrones de base La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no se maneja una cantidad exacta de usuarios nominales, las
para usuarios finales, se solicita a la Entidad indicar la cantidad caracteristicas solicitadas deben cubrir la infraestructura tecnolégica de la Entidad.
de patrones de base de - delahora/dia de |exacta de usuarios nominales (identidades Gnicas) que deberan
%2 224 la semana/fin de semana. ser analizados por la plataforma desde el inicio. Esto es
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. indispensable para dimensionar el motor de analitica, el
- Disparadores incorporados y personalizables sobre anomalias de comportamiento licenciamiento de UEBA y el almacenamiento de perfiles
histéricos.
Se solicita aclarar el procedimiento técnico y econdmico si el La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no se maneja una cantidad exacta de usuarios nominales, las
ficaciones Té SEm niimero de usuarios finales supera la cantidad inicialmente caracteristicas solicitadas deben cubrir la infraestructura tecnol6gica de la Entidad, sin incurrir en costos adicionales para la Entidad.
écnicas
¥ . . . " proyectada. ¢Debers la Entidad suministrar hardware adicional
2.24- de patrones de base de de la hora/dia de . "
para mantener el rendimiento del analisis de anomalias, 0 se
93 224 Ila semana/fin de semana.
. . ) establecerd un umbral de crecimiento méximo permitido (ej. 10%)
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrn base.
x . § dentro de la oferta original para cubrir el licenciamiento y recursos
- Disparadores incorporados y personalizables sobre anomalias de comportamiento .
de computo, y en caso que se supere se costeara como algo
adicional ?
Especificaciones Técnicas SIEM i . La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, el plan solicitado debe cumplir con los requerimientos minimos solicitados
£n caso de presentarse crecimientos de usuarios no indicados, se . .
4- de patrones de base de - delahora/diade | "¢ ! en este item, el futuro contratista deberd tenerlos en cuenta, y desde alli disefiar su propuesta de acuerdo a la experticia del interesado conforme alos
solicita confirmar que el contratista no serd penalizado por
% 224 Ila semana/fin de semana. prmar ap escenarios que considere necesarios para este fin.
i degradacion en tiempos de respuesta o pérdida de ad de
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. .
anomalias hasta que se realice el ajuste en hardware y licencias
- Disparadores incorporados y personalizables sobre anomalias de comportamiento
as SIEM Para establecer patrones base con granularidad de hora y dia de la La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, el plan solicitado debe cumplir con los requerimientos minimos solicitados
de patrones de base de i i idad de la hora/dia de |semana, se solicita confirmar cudl es el periodo de aprendizaje en este item, el futuro contratista deberd tenerlos en cuenta, y desde all disefiar su propuesta con los respectivos valores agregados de acuerdo a la
95 224 Ila semana/fin de semana. (learning phase) minimo aceptado (e}, 60 dias) antes de que las experticia del interesado.
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrn base. alertas de anomalias se consideren validas para efectos de
-0 i y sobre anomalias de comportamiento deSlA
La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item serd ajustado, para evitar equivocos en el requerimiento de la
Entidad, quedando de la siguiente manera, cambio que se veré reflejado en la adenda a publicar en los préximos dias:
Analitica
Especificaciones Téenicas SIEM Respecto ala busqueda de eventos en tiempo real sin indexacion, - Busquedas por palabras clave basadas en atributos de eventos analizados.
2.25- de patrones de base de . de lahora/dia de |se solicita a la Entidad aclarar si existe un limite de volumen de - Busqueda de eventos histéricos - consultas de tipo SQL con condiciones de filtro booleanas, agrupar por agregaciones relevantes, filtros de hora del dia,
96 225 la semana/fin de semana. datos (GB) o un periodo de tiempo maximo sobre el cual se de regulares, calculadas - GUIy API.
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. realizaran estas consultas para garantizar los tiempos de - Match de patrones complejos en tiempo real.
- Disparadores incorporados y personalizables sobre anomalias de comportamiento respuesta. - Programacién de informes y entregas de resultados por | alos principales interesad
- Posibilidad de personalizacién de los informes, tanto en contenido como en aspecto (portadas, textos, imagenes, etc.).
- Busqueda de eventos en toda la organizacién o en el &mbito de un dominio fisico o Iégico.
- Listas de vigilancia dinamicas para hacer un seguimiento de los infractores criticos - con la posibilidad de usar listas de vigilancia en cualquier regla de
generacion de informes.
- Posibilidad de priorizacién de los informes de incidentes.
La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item serd ajustado, para evitar equivocos en el requerimiento de la
Entidad, quedando de la siguiente manera, cambio que se veré reflejado en la adenda a publicar en los préximos dias:
Analitica
- Busquedas por palabras clave basadas en atributos de eventos analizados.
- Busqueda de eventos histéricos - consultas de tipo SQL con condiciones de filtro booleanas, agrupar por agregaciones relevantes, filtros de hora del dia,
de regulares, calculadas - GUI y API.
Asimismo, sobre la adicién de nodos worker en caliente, ¢la - Match de patrones complejos en tiempo real.
Especificaciones Técnicas SIEM Entidad fa de - Programacin de informes y entregas de resultados por I alos principales interesad!
5 de patrones de base de dela hora/dia de  |de forma inmediata ante un crecimiento del flujo de datos, o el - Posibilidad de personalizacién de los informes, tanto en contenido como en aspecto (portadas, textos, imagenes, etc.).
97 225 la semana/fin de semana. - Busqueda de eventos en toda la organizacion o en el ambito de un dominio fisico o l6gico.
Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. para garantizar la escalabilidad sin interrupciones?, si es el . Listas de vigilancia dindmicas para hacer un seguimiento de los infractores criticos - con la posibilidad de usar fistas de vigilancia en cualquier regla de
- Disparadores incorporados y personalizables sobre anomalias de comportamiento contratista se solicita se confirme cuantos se deben contemplar eneracion de informes.
? i
durante la vida del contrato - Posibilidad de priorizacién de los informes de incidentes.
Adicionalmente aclara al observante que el contrato es bajo la modalidad llave en mano, por lo cual el oferente debera suministrar, instalar y poner en
operacién todos los elementos requeridos para la implementacion de la solucién, incluyendo infraestructura, hardware, software, racks, cableado y demis
recursos necesarios.
No obstante lo anterior, se entiende que la Entidad dispondra de los servicios basicos de infraestructura en sus sedes, particularmente suministro de energfa
eléctrica y conectividad a Internet, los cuales estarén disponibles para la correcta operacién de la solucién implementada.
i La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefiirse a la informacion y asignacion de recursos.
. . . " Sobre el uso de objetos CMDB y datos de identidad en busquedas .
de patrones de base de dela hora/dia de " disponible que entregue la Entidad.
y reglas, ¢la DIAN garantizara la disponibilidad de APIs o
98 225 Ila semana/fin de semana.

- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base.
-0 i v sobre anomalias de comportamiento

con sus bases de datos de activos y usuarios (e].
Service Now, Active Directory)?
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Especificaciones Técnicas SIEM
5- iento de patrones de base de i io-g idad de la hora/dia de

En caso de que la informacion de la CMDB esté incompleta
odesactualizada, écomo afectard esto la responsabilidad del

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el futuro proveedor del SOC debera realizar la respectiva integracion
como fuente para el servicio SIEM, no tendrd injerencia en desactualizaciones.

99 225 Ia semanafin de semana. contratista sobre la precisién de los informes y la efectividad de las
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. reglas de correlacién, bajo el entedndimiento que no sera el
-0 i y sobre anomalias de comportamiento el delaCMDB?
Especificaciones Técnicas SIEM L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera generar los reportes basicos estandar de la
2.25- de patrones de base de -g de lahora/diade |¢Existe una cantidad mxima de informes personalizados que el industria al inicio, posteriormente se adicionarén mis reportes de acuerdo con las necesidades del servicio.
100 225 Ia semanafin de semana. contratista deba disefiar durante la fase de implementacion,y
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. operacion "
- Disparadores incorporados y personalizables sobre anomalias de comportamiento
as SIEM La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario de la infraestructura tecnoldgico de la Entidad se encuentra
de patrones de base de endpoi io-g idad de la hora/dia de |Para el dimensionamiento de las capacidades de analitica y la detallada en el documento 410-Solicitud-de-Oferta-VSD-Sd0-50C.
101 225 Ia semanafin de semana. 6n de reportes, se solicita indicar la cantidad de usuarios
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. finales y dominios I6gicos actuales
-0 i y sobre anomalias de comportamiento
- ra o tos mveles o (5A) do bt L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberan presentarse
¢Qué impacto tendra enlos niveles de servic ( S ) de dsqueda crecimientos inesperados.
y entrega de informes si el némero de usuarios finales crece mis
Especificaciones Técnicas SIEM all3 de lo indicado en este requerimiento? Se solcita confirmar
5 - iento de patrones de base de endpoi io-g idad de la hora/dia de |que cualquier crecimiento no previsto en la base de usuarios
102 225 Ia semanafin de semana. requerir una revision de la capacidad de procesamiento de los
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. nodos worker, y en caso de un posible impacto en la inversion de
- Disparadores incorporados y personalizables sobre anomalias de comportamiento recursos no contemplados en la oferta inicial estos seran
considerados como un requerimiento adicional con un valor que
no esta en la oferta base.
) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefirse a la informacion y asignacion de recursos
Respecto ala integracién con el sistema de ticketing Aranda, se
. disponible que entregue Ia Entidad, para el caso, el proveedor deberd consumir y utilizar las APIS de la respectiva plataforma, generando los desarrollos en
Especificaciones Técnicas SIEM solcita ala Entidad confirmar si dispone de las licencias de API
! caso de ser necesario.
2.27- de patrones de base de -g de lahora/diade |(Web Services) y la documentacién técnica de los esquemas de
103 227 Ia semanafin de semana. datos necesaria para a integracién bidireccional,y en caso que no
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. se tenga o no se pueda ejecutar el requerimiento por causas
- Disparadores incorporados y personalizables sobre anomalias de comportamiento atribuibles a la herramienta de ticketing no sera causa de
penalizacién al contratista.
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, "disparadores incorporados y personalizables sobre anomalias de
de patrones de base de endpoi io-g idad de la hora/dia de ) comportamiento”, se refiere a la capacidad de la para identificar i acciones inusuales de usuarios o sistemas, y generar alertas
¢Se solcita a la entidad confirmar que es tnicamente de un envio o "
104 2,24 Ia semanafin de semana. ° . basadas tanto en reglas preconfiguradas como en reglas adaptadas a las necesidades especificas de la empresa, por lo tanto, su comentario no concuerda
: \ X de alertas via correo electrénico hacia la mesa de ayuda? p
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. con lo requerido en este item.
-0 i y sobre anomalias de comportamiento
Especificaciones Técnicas SIEM L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se deberan realizar mesas técnicas para establecer los métodos de
2.27- de patrones de base de -g de lahora/diade |Sobre la secuencia de comandos de correccién’, se solicita aclarar automatizacion de casos esténdar.
105 227 la semana/fin de semana. sila DIAN entregaré los protocolos de autorizacién y los scripts pre|
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base. aprobados para estas acciones
- Disparadores incorporados y personalizables sobre anomalias de comportamiento
Especificaciones Técnicas SIEM L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la actualidad a Entidad no tiene un servicio de SOC en operacion, por
! : ) ) ; Para el dimensionamiento del sistema de gestion de incidentes, ) :
2.27- de patrones de base de g delahora/diade [ oo tanto, no es posible entregar informacidn acerca de la operacion del mismo.
¢cusl es el volumen promedio mensual de tickets/incidentes que
106 227 Ila semana/fin de semana.
. . . la DIAN gestiona y proyecta gestionar?
- Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén base.
-0 i y sobre anomalias de comportamiento
B L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefirse a la informacion y asignacion de recursos
spe
Pe disponible que entregue la Entidad, la cual es amplia y suficiente para dimensionar su ofrecimiento.
2.28 Paneles de control personalizados, como minimo debe incluir los siguientes elementos , ) ) )
" . Sobre los ‘Dashboard: para servicios g
- Dashboards configurables en tiempo real, con desplazamiento "Slide-Show" para mostrar KPls. . "
. se solicita aclarar si la DIAN entregard el mapa de dependencias de
107 228 - Informes y andlisis exportables entre organizaciones y usuarios. ; - emeeara
. : ; , sus servicios de negocio (e]. qué servidores, bases de datos
- Identificacién rapida los problemas criticos, por ejemplo, a través de un codigo de colores. vidores
5n 14 ! balanceadores componen cada servicio critico)
- Actualizacién répida mediante el clculo en memoria, sin acceso a disco.
- para servicios virtualizaday
Especificaciones Técnicas SIEM La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el oferente debera incluir este tipo de suscripciones en su oferta por la
2.29 Integracién con fuentes de Inteligencia Externas Respecto ala integracién con fuentes populares como duracion del contrato.
- API para integrar inteligencia externa de amenazas - como minimo con Dominios de malware, IPs, URL, hashes, nodos Tor, [ ThreatStream y CyberArk, se solicita a a Entidad confirmar que la
108 229 etc. DIAN ya cuenta con las suscripciones activas y pagas a estos
- Integracién para fuentes de inteligencia de amenazas populares - Como minimo con ThreatStream, CyberArk, SANS, Zeus, [servicios de inteligencia, y el contratista no debe incluir el costo de
etc dichas suscripciones comerciales dentro de su oferta econémica
- Tecnologia para manejar grandes fuentes de informacién de amenazas - descarga incremental y comparticién entre nodos,  por la duracién del contrato.
coincidencia de patrones en tiempo real.
Especificaciones Técnicas SIEM L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la actualidad Ia Entidad no tiene un servicio de SOC en operacién, por
2.29 Integracién con fuentes de Inteligencia Externas tanto, no es posible entregar informacién acerca de la operacién del mismo.
- AP para integrar inteligencia externa de amenazas - como minimo con Dominios de malware, IPs, URL, hashes, nodos Tor,
. Se solicita a la Entidad aclarar el volumen esperado de Indicadores
etc
109 229 e N " " de Compromiso (loCs) que la plataforma debera procesar
- Integracién para fuentes de inteligencia de amenazas populares - Como minimo con ThreatStream, CyberArk, SANS, Zeus, P {locs) que lap P
simultaneamente.
etc.
- Tecnologia para manejar grandes fuentes de informacién de amenazas - descarga incremental y comparticién entre nodos,
coincidencia de patrones en tiempo real.
Especificaciones Técnicas SIEM ] L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
) Dado que la inteligencia de amenazas se aplica sobre el .
2.29 Integracién con fuentes de Inteligencia Externas crecimientos inesperados.
comportamiento de los usuarios finales (e]. URLS visitadas, hashes
- AP para integrar inteligencia externa de amenazas - como minimo con Dominios de malware, IPs, URL, hashes, nodos Tor, . s h )
. de archivos descargados), écomo se ajustard la capacidad de
110 229 X rocesamiento de inteligencia ante un crecimiento no previsto de
. Integracion para fuentes de inteligencia de amenazas populares - Como minimo con ThreatStream, CyberArk, SANS, Zeus, |” & A P .
o Ia base de usuarios? Se solicita confirmar que el contratista no seré
] por la omisién de alertas i el flujo de eventos supera
- Tecnologia para manejar grandes fuentes de informacién de amenazas - descarga incremental y comparticién entre nodos, e
Ia capacidad de consulta de las APIs de inteligencia contratadas
coincidencia de patrones en tiempo real.
Especificaciones Técnicas SIEM L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la solucién SIEM debe soportar Apache Kafka para la integracién con
2.29 Integraciones de Tecnologia Externa ) i informes mejorados de andlisis.
v . Respecto al soporte de Apache Kafka para integracién con
- Integracién con cualquier sitio web externo para la bisqueda de direcciones IP. g
. herramientas como PowerBI o Tableau, se solicita a la Entidad que
- Integracién basada en API para fuentes externas de inteligencia de amenazas. ! ‘
. el contratista en su solucién SIEM solo debe tener la capacidad
- Integracién bidireccional basada en API con sistemas de help desk como ARANDA "
111 229 técnica de conectarse a un bus de datos ya existente en la DIAN., y

- Integracién bidireccional basada en API con CMDB externas — directamente soportado.

- Soporte de Apache Kafka para la integracién con informes mejorados de analisis, por ejemplo, PowerBI, ELK, Tableau y
Hadoop.

- API para una fcil integracion con sistemas de aprovisionamiento.

- API para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de supervision.

que la entidad suministra e implementa el cluster de Kafka
completo (nodos, brokers, zookeepers)
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Especificaciones Técnicas SIEM

2.29 Integraciones de Tecnologfa Externa

- Integracion con cualquier sitio web externo para la bisqueda de direcciones IP.

- Integracién basada en API para fuentes externas de inteligencia de amenazas.

- Integracion bidireccional basada en API con sistemas de help desk como ARANDA

- Integracion bidireccional basada en APl con CMDB externas - directamente soportado.

- Soporte de Apache Kafka para la integracion con informes mejorados de analisis, por ejemplo, Power8, ELK, Tableau y
Hadoop.

- API para una fécil integracion con sistemas de aprovisionamiento.
- API para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de supervision.

Sobre la integracion bidireccional basada en API con Aranday
CMDB externas, se solicita a la Entidad confirmar si proporcionara
los esquemas de datos, la documentacion de los Web Services y
los tokens de acceso con permisos de escritur

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefiirse a la informacion y asignacion de recursos,
disponible que entregue la Entidad.

Especificaciones Técnicas SIEM

2.29 Integraciones de Tecnologia Externa

- Integracion con cualquier sitio web externo para la bisqueda de direcciones IP.

- Integracion basada en API para fuentes externas de inteligencia de amenazas.

- Integracion bidireccional basada en API con sistemas de help desk como ARANDA

- Integracion bidireccional basada en APl con CMDB externas - directamente soportado.

- Soporte de Apache Kafka para la integracion con informes mejorados de anlisis, por ejemplo, Power8, ELK, Tableau y
Hadoop.

- API para una fécil integracion con sistemas de aprovisionamiento.

- API para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de supervision.
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e solicita confirmar con la entidad que el desarrollo de conectores
no son parte de la implementacin.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, efectivamente, esto hace parte de la automatizacion.

Especificaciones Técnicas SIEM

2.29 Integraciones de Tecnologia Externa

- Integracion con cualquier sitio web externo para la bisqueda de direcciones IP.

- Integracién basada en API para fuentes externas de inteligencia de amenazas.

- Integracion bidireccional basada en API con sistemas de help desk como ARANDA

- Integracion bidireccional basada en APl con CMDB externas - directamente soportado.

- Soporte de Apache Kafka para la integracion con informes mejorados de anlisis, por ejemplo, Power8l, ELK, Tableau y
Hadoop.

- API para una fécil integracion con sistemas de aprovisionamiento.

- API para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de supervision.
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Respecto a las APIs para agregar organizaciones y activar
descubrimiento, se solicita aclarar si se requiere la integracién con
sistemas de orquestacién (e]. Ansible, Terraform, Kubernetes)

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefiirse a la informacion y asignacion de recursos,
disponible que entregue la Entidad.

Integraciones de Tecnologia Externa

2.30 - Integracion con cualquier sitio web externo para la busqueda de direcciones IP.

- Integracién basada en API para fuentes externas de inteligencia de amenazas.

- Integracion bidireccional basada en API con sistemas de help desk como ARANDA

- Integracion bidireccional basada en APl con CMDB externas - directamente soportado.

- Soporte de Apache Kafka para la integracion con informes mejorados de anlisis, por ejemplo, Power8, ELK, Tableau y
Hadoop.

- API para una fécil integracion con sistemas de aprovisionamiento.

- API para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de supervi
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Respecto al soporte de Apache Kafka para integracién con
herramientas como PowerBI o Tableau, se solicita a la Entidad que
el contratista en su solucién SIEM solo debe tener la capacidad
técnica de conectarse a un bus de datos ya existente en la DIAN., y.
que la entidad suministra e implementa el clister de Kafka
completo (nodos, brokers, zookeepers)

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, Ia solucion SIEM debe soportar Apache Kafka para la integracién con
informes mejorados de anal

Integraciones de Tecnologia Externa

2.30 - Integracién con cualquier sitio web externo para la busqueda de direcciones IP.

- Integracion basada en API para fuentes externas de inteligencia de amenazas.

- Integracion bidireccional basada en API con sistemas de help desk como ARANDA

- Integracion bidireccional basada en APl con CMDB externas - directamente soportado.

- Soporte de Apache Kafka para la integracion con informes mejorados de anlisis, por ejemplo, Power8l, ELK, Tableau y
Hadoop.

- API para una fécil integracion con sistemas de aprovisionamiento.

- API para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de supervi

17

Sobre la integracién bidireccional basada en APl con Aranday
CMDB externas, se solicita a la Entidad confirmar si proporcionard
los esquemas de datos, la documentacién de los Web Services y
los tokens de acceso con permisos de escritura

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefiirse a la informacion y asignacion de recursos,
disponible que entregue la Entidad.

Integraciones de Tecnologia Externa

2.30 - Integracién con cualquier sitio web externo para la busqueda de direcciones IP.

- Integracién basada en API para fuentes externas de inteligencia de amenazas.

- Integracion bidireccional basada en API con sistemas de help desk como ARANDA

- Integracion bidireccional basada en APl con CMDB externas - directamente soportado.

- Soporte de Apache Kafka para la integracion con informes mejorados de anlisis, por ejemplo, Power8, ELK, Tableau y
Hadoop.

- API para una fécil integracion con sistemas de aprovisionamiento.

- API para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de supervi
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Se solicita confirmar a la entidad que el desarrollo de conectores
no son parte de la implementacion.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, efectivamente, esto hace parte de la automatizacion.

Integraciones de Tecnologia Externa

2.30 - Integracion con cualquier sitio web externo para la busqueda de direcciones IP.

- Integracién basada en API para fuentes externas de inteligencia de amenazas.

- Integracion bidireccional basada en API con sistemas de help desk como ARANDA

- Integracion bidireccional basada en APl con CMDB externas - directamente soportado.

- Soporte de Apache Kafka para la integracion con informes mejorados de anlisis, por ejemplo, Power8l, ELK, Tableau y
Hadoop.

- API para una fécil integracion con sistemas de aprovisionamiento.

- API para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de supervi
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Respecto alas APIs para agregar organizaciones y activar
descubrimiento, se solicita aclarar si se requiere la integracion con
sistemas de orquestacion (ej. Ansible, Terraform, Kubernetes)

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefiirse a la informacion y asignacion de recursos,
disponible que entregue la Entidad.

Integraciones de Tecnologia Externa
2.31- GUI basada en web, a ser posible HTMLS.

- Control de acceso basada en roles para restringir el acceso ala GUIy alos datos.

- Todas las comunicaciones entre médulos estén protegidas por HTTPS.

- Auditoria completa de la actividad del usuario.

- Ficil actualizacién de software con un minimo tiempo de inactividad y pérdida de eventos.

- delabase de reglas, informes) sencilla.

- Archivado basado en politicas.

- Hashing de registros a tiempo para no repudio y verificacién de integridad.

- Autenticacién de usuario flexible — local, y externa a través de Microsoft AD y OpenLDAP, Cloud SSO/SAML a través de Okta|

Sobre la autenticacion via Cloud SSO/SAML (Okta), se solicita a la
Entidad confirmar si garantiza la visibilidad de red y apertura de
puertos hacia los proveedores externos de identidad. Asimismo,
¢la Entidad proveera los metadatos y certificados necesarios para
Ia federacién? Se solicita aclarar si se requiere tnicamente
autenticacién o si también se espera el aprovisionamiento
dinamico de usuarios (SCIM); en caso de ser esto Gltimo, se solicita
indicar si la DIAN dispone de los conectores necesarios.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, La conectividad interna debera ser garantizada por la Entidad, la
autenticacion SCIM hace parte de otro proyecto, esta funcionalidad no esté incluida en este proceso.

de Tecnologia Externa

2.31- GUI basada en web, a ser po: 3
- Control de acceso basada en roles para restringir el acceso a la GUI y a los datos.

- Todas las comunicaciones entre médulos estan protegidas por HTTPS.

- Auditoria completa de la actividad del usuario.

- Facil actualizacién de software con un minimo tiempo de inactividad y pérdida de eventos.

- 6n de la base de i i , reglas, informes) sencilla.

- Archivado basado en politicas

- Hashing de registros a tiempo para no repudio y verificacion de integridad.

- Autenticacion de usuario flexible - local, y externa a través de Microsoft AD y OpenLDAP, Cloud SSO/SAML a través de Okta

En relacion con el ‘archivado basado en poll
Entidad definir formalmente el tiempo de retencién para datos
‘calientes’ (en linea) y datos 'frios' (archivados). De igual forma, se
solicita aclarar si el almacenamiento para el archivado histérico (ej.
NAS, $3 0 Tape Library) seré provisto por la Entidad o si el
proponente debe incluirlo en su oferta,en caso que sea el
proveedor se solicita confirmar actualmente cual es la capacidad
utilizada

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la retencion en linea deberd ser minimo de un mes, en frio de al menos
tres afios y el histdrico de al menos cinco afios, el Contratista tendré que proporcionar el almacenamiento para cumplir dichos parametros.
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Integraciones de Tecnologia Externa
2.31- GUI basada en web, a ser posible HTMLS.

- Control de acceso basada en roles para restringir el acceso ala GUIy alos datos.
- Todas las comunicaciones entre médulos estén protegidas por HTTPS.

- Auditoria completa de la actividad del usuario.

Sobre el ‘hashing de registros para no repudio’, se solicita aclarar si
se requiere la integracion con una Autoridad de Sellado de Tiempo

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, es suficiente el uso de la hora del sistema sincronizada por NTP

121 231 . , ; .
- Facil actualizacion de software con un minimo tiempo de inactividad y pérdida de eventos. (TSA) certificada o si s suficiente el uso de Ia hora del sistema
de labase de reglas, informes) sencilla. sincronizada por NTP.
- Archivado basado en politicas.
- Hashing de registros a tiempo para no repudio y verificacion de integridad.
- Autenticacién de usuario flexible ~ local, y externa a través de Microsoft AD y OpenLDAP, Cloud SSO/SAMLa través de Oktal
— — P i ) — L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el tem permite equivalencia, las caracteristicas solicitadas se pueden
c disponibildac como incluirlos Respacto al requerimiento de Synihetic Transaction Monitoring. cumplir con herramientas similares o equiparables, sin embargo, para evitar equivocos en el requerimiento de Ia Entidad, el item en mencion 2.3 serd
2.3 Supervision de disponibilidad, como minimo debe incluir los siguientes elementos se solicita a la Entidad aclarar sila solucion debe realizar estas climinadio del respective amexo téenico, cambic que se verd efiejado en Ia adenda a publicar en 1ot préximos diss.
- Sistema de monitorizacion de estado -  travs de Ping, SNMP, WWI, Uptime Analyss, interfaz crtica,proceso cftco y  |pruebas de forma nativa o' se permite I ntegracicn con
servicio, cambio de estado en BGP/OSPF/EIGRP, cambios de estado del puerto de almacenamiento. herramientas de monitoreo ya existentes. £n caso de ser nativo,
122 233 - Modelos de disponibilidad de servicios a través de Synthetic Transaction Monitoring - Ping, HTTP, HTTPS, DNS, LDAP, SSH, |¢se garantiza que el contratista contard con cuentas de servicioy
SMTP, IMAP, POP, FTP, JDBC, ICMP, ruta de rastreo y para puertos genéricos TCP/UDP. permisos de red para realizar consultas directas a bases de datos
- Monitorizacién del hardware y del entorno. (JDBC), servidores de correo y aplicaciones transaccionales sin que
- Calendario para la i6n de las ventanas de estas acciones sean bloqueadas o alertadas como ataques por los
- Calculo de SLA - consideracién de las horas normales de trabajo y fuera de horas. sistemas de seguridad perimetral?
isi6n de disponibilidad, como min ncluir los siguientes element 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debers cefirse a a informacion y asignacion de recursos
2.33 Supervision de disponibilidad, como minimo debe incluir [os siguientes elementos T ) disponible que entregue la Entidad.
: : Sobre la 'monitorizacion del hardware y del entorno’, se solcita
- Sistema de monitorizacién de estado - a través de Ping, SNMP, WMI, Uptime Analysis, interfaz critica, proceso critico y "
confirmar sila totalidad de los activos (incluyendo UPS y HVAC)
servicio, cambio de estado en BGP/OSPF/EIGRP, cambios de estado del puerto de almacenamiento. cuentan con tarjetas de gestion que soporten SNMP v2/v3 y si las
123 233 - Modelos de disponibilidad de servicios a través de Synthetic Transaction Monitoring - Ping, HTTP, HTTPS, DNS, LDAP, SSH, MIBs proj \etan;s serdn fumims(qradas pgr la Entidad. ¢Se e:ime al
SMTP, IMAP, POP, FTP, IDBC, ICMP, ruta de rastreo y para puertos genéricos TCP/UDP. propl por =
; proponente de la responsabilidad de monitoreo sobre aquellos
- Monitorizacion del hardware y del entorno, "
A dispositivos que no posean interfaces de red o que u
- Calendario para la delas ventanas de P oo o
- Calculo de SLA — consideracion de las horas normales de trabajo y fuera de horas.
ibilidad, como minii ncluir los sigulentes element - ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el servicio de SIEM administrado debers alertar sobre cambios en las
2.33 Supervisién de disponibilidad, como minimo debe incluir los siguientes elementos: En refacién con la supervision de cambios de estado en BGP, OSPF tablas de ruteo de los diferentes dispositivos con el fin de identificar cambios no controlados o autorizados.
V EIGRP, se solicita aclarar si se espera que el SIEM reciba
- Sistema de monitorizacién de estado - a través de Ping, SNMP, WMI, Uptime Analysis, interfaz critica, proceso critico y Y
dnicamente los Traps de SNMP o Syslogs enviados por los routers,
servicio, cambio de estado en BGP/OSPF/EIGRP, cambios de estado del puerto de almacenamiento. o si la solucion debe participar activamente en el plano de control
124 233 - Modelos de disponibilidad de servicios a través de Synthetic Transaction Monitoring - Ping, HTTP, HTTPS, DNS, LDAP, SSH, de red para dEleC(Bf?ﬂS CE:;D\DS Se solicita con':mar e la
SMTP, IMAP, POP, FTP, IDBC, ICMP, ruta de rastreo y para puertos genéricos TCP/UDP. P - o€ s a
; del contratista se limita a la visualizacion y alerta
- Monitorizacion del hardware y del entorno, ot
A del evento una vez el dispositivo de red lo reporte.
- Calendario para la delas ventanas de
- Calculo de SLA — consideracion de las horas normales de trabajo y fuera de horas.
— — et 1os sguientes 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberfan presentarse
como incluir los te itos: 5
A Respecto al ‘Calculo de SLA', se solicita a la Entidad confirmar si ya crecimientos inesperados.
2.3 Supervision de disponibilidad, como minimo debe incluir los siguientes elementos >
dispone de una definicién formal de los Servicios de Negocio y sus
- sistema de monitorizacion de estado -  través de Ping, SNMP, WM, Uptime Analyss, nterfaz cftica, proceso critco : :
horarios de operacion. ¢El proponente es responsable Gnicamente
servicio, cambio de estado en BGP/OSPF/EIGRP, cambios de estado del puerto de almacenamiento. e o Lo i o s
125 233 - Modelos de disponibilidad de servicios  través de Synthetic Transaction Mornitoring - P, HTTP, HTTPS, DN, LDAP, ssH, [°° ™ tege! 2 WigBnalel icenies €6 eslerfo 0 marh oo
SMTP, IMAP, POP, FTP, IDBC, ICMP, ruta de rastreo y para puertos genéricos TCP/UDP. P a P
Aapaiii servicio? Asimismo, en caso de crecimiento de usuarios o activos
- Monitorizacién del hardware y del entorno. : :
: v no previstos, ése aceptara una revision de los umbrales de SLA sila
- Calendario parala de las ventanas de carga operativa excede Ia capacidad de computo inicial?
- Calculo de SLA - consideracién de las horas normales de trabajo y fuera de horas. 82 0p P P !
i L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, estas capacidades solicitadas estaran a cargo del Contratista
En relacion con el requerimiento de almacenamiento y archivado
de logs (soporte para NFS y HDFS), asi como la definicion de
ision de disponibilidad, como incluir los siguientes element politicas de retencion por tiempo y capacidad, se solicita a la DIAN
126 234 2.34 - Soporte de archivado de logs tanto para NFS como HDFS. confirmar que la infraestructura de almacenamiento requerida
- Creacion de politicas de retencion de logs tanto por espacio como por periodos de tiempo. sera provista en su totalidad por Ia Entidad o se dispondra de
plataformas existentes para este fin, en caso contrario se solicita
indicar que capacidades actualmente se tienen para este fin
) ] i L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el promedio diario aproximado de eventos es de 150 millones y el so de
Adicionalmente, se solicita confirmar los voldmenes estimados de ° : : S e
- e ; y ) ° promedio diario es de 13GBsin . se estima un crecimiento anual de 20% como maximo, indicando que se deben
como incluir los tes elementos: generacion de logs (GB/TB por dia) y su proyeccion de crecimiento, : -
i cion de cumplir todos los requisitos solicitados para este servicio descritos en los documentos del proyecto.
127 234 2.34.- Soporte de archivado de logs tanto para NFS como HDFS. con el fin de dimensionar adecuadamente la arquitectura de
- Creacion de politicas de retencion de logs tanto por espacio como por periodos de tiempo. almacenamiento y definir las politicas de retencion (en linea y
fuera de linea) sin afectar el desempefio de la solucion.
(Asimismo, se solicita aclarar si se permite la implementacion de 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, este aspecto queda a discrecion el oferente, asi como todas las
- - e arquitecturas de almacenamiento por niveles (tiering), incluyendo consideraciones técnicas derivadas del mismo.
como incluir los tes elementos: esquemas hibridos (on-premise y nube), asf como el uso de
128 234 2.34.- Soporte de archivado de logs tanto para NFS como HDFS. o e primise ¥ 1ne). o
- Creacion de politicas de retencion de logs tanto por espacio como por periodos de tiempo. Y
cumplimiento de los tiempos de consulta y recuperacion
requeridos por la Entidad
Finalmente, se solicita confirmar silos tiempos de acceso a la 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, este aspecto queda a discrecion el oferente, asi como todas las
i como mini incluir los siguientes elementos: informacin histérica (logs fuera de linea) estan sujetos a algin consideraciones técnicas derivadas del mismo.
129 234 2.34.- Soporte de archivado de logs tanto para NFS como HDFS. nivel de servicio especifico, y c6mo se gestionaran escenarios en
- Creacion de politicas de retencion de logs tanto por espacio como por periodos de tiempo. los que limitaciones de infraestructura o crecimiento de datos
impacten dichos tiempos.
P — --.--. 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, es un contrato llave en mano, el futuro proveedor del SOC debera
debe incluir e X proporcionar lo necesario para poner en operacién los servicios requeridos.
2.35 - El fabricante ofertante debera disponer de un método de licenciamiento escalable. Sobre a posibilidad de desplegar 'tantos colectores virtuales como
- Se debera disponer de paquetes de licencia de agentes avanzados para monitorizacién de servidores criticos Windows y |se quiera sin coste adicional’, se solicita aclarar si esta gratuidad
Linux, en ambientes hibridos (On-premise y Cloud). aplica Gnicamente al licenciamiento del software. En ese sentido,
130 235 - Se debera disponer de paquetes de licencia de agentes de UEBA para equipos Windows (segn el inventario proporcionadol ése confirma que Ia Entidad serla responsable de proveer el
por la entidad). Dichas licencias de UEBA no deberan conllevar consumo asociado ni de licencia de dispositivos ni de EPS. | licenciamiento de los Sistemas Operativos (Windows/Linux) y la
- Se debera disponer de otras suscripciones como Indicadores de Compromisa (1oC). infraestructura virtual donde residiran dichos colectores, asi como
- Se debers poder afadir EPS adicionales sin necesidad de contratar soporte asociado s mismos. el ancho de banda necesario para su operacién?
- Se podran desplegar tantos colectores virtuales en ambientes hibridos como se quiera sin coste adicional.
P — --.--. y 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberfan presentarse
debe incluir : Respecto a cenciamiento de UEBA para equipos Windows, se crecimientos incaperados.
2.35 - El fabricante ofertante deber disponer de un método de licenciamiento escalable. solicita ala Entidad defini la cantidad nominal de
- e deberd disponer de paquetes de licencia de agentes avanzados para montorizacion de servidores ritcos Windows y  |usuarios/equipos que conforman lainea base. Dado que el UEBA
Linux, en ambientes hibridos (On-premise y Cloud). se por identidades, équé i técnico-
131 235 - Se debera disponer de paquetes de licencia de agentes de UEBA para equipos Windows (segin el inventario proporcionado| econémico se seguira si durante la ejecucion el nimero de

por la entidad). Dichas licencias de UEBA no deberan conllevar consumo asociado ni de licencia de dispositivos ni de EPS.
- Se debers disponer de otras suscripciones como Indicadores de Compromiso (IoC).

- Se deber poder afiadir EPS adicionales sin necesidad de contratar soporte asociado a los mismos.

- Se podrén desplegar tantos colectores virtuales en ambientes hibridos como se quiera sin coste adicional.

usuarios finales supera lo indicado en el inventario inicial? Se
solicita confirmar que cualquier crecimiento no previsto requerira
una adicién presupuestal para cubrir las nuevas licencias.
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Licenciami L i Lo siedient.
2.35 - El fabricante ofertante deberd disponer de un método de licenciamiento escalable.

- Se deberd disponer de paquetes de licencia de agentes avanzados para monitorizacion de servidores criticos Windows y.
Linux, en ambientes hibridos (On-premise y Cloud).

En relacién con el monitoreo de servidores en ambientes hibridos
(Cloud), se solicita aclarar si los costos de transferencia de salida
(Data Egress Fees) cobrados por los proveedores de nube (AWS,

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, es un contrato llave en mano, el futuro proveedor del SOC debera
proporcionar lo necesario para poner en operacion los servicios requeridos.

132 235 - Se debera disponer de paquetes de licencia de agentes de UEBA para equipos Windows (segdn el inventario proporcionadol g .
: Azure, GCP) al enviar logs hacia la plataforma central seran
por la entidad). Dichas licencias de UEBA no deberan conllevar consumo asociado ni de licencia de dispositivos ni e EPS. " " :
. asumidos por la Entidad, o s el proponente debe estimary cubrir
- Se debera disponer de otras suscripciones como Indicadores de Compromiso (IoC).
: . estos costos operativos por la duracién del contrato.
- Se debera poder afiadir EPS adicionales sin necesidad de contratar soporte asociado a los mismos.
- Se podrin desplegar tantos colectores virtuales en ambientes hibridos como se quiera sin coste adicional.
o — T 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el exceso de eventos deberfa encolarse y procesarse con posterioridad.
2.35 - El fabricante ofertante debera disponer de un método de licenciamiento escalable. Respecto ala posibilidad de ‘afiadir EPS adicionales sin necesidad
- Se debera disponer de paquetes de licencia de agentes avanzados para monitorizacion de servidores criticos Windowsy  |de contratar soporte asociado’, se solicita a la Entidad aclarar si, en
Linux, en ambientes hibridos (On-premise y Cloud). caso de presentarse una falla técnica o degradacién del
133 235 - Se debera disponer de paquetes de licencia de agentes de UEBA para equipos Windows (segdn el inventario derivada del de estos
por la entidad). Dichas licencias de UEBA no deberan conllevar consumo asociado ni de licencia de dispositivos ni de EPS. | eventos excedentes, . ¢Se exime al
- Se debera disponer de otras suscripciones como Indicadores de Compromiso (IoC). i el volumen de eventos no soportados afecta la estabilidad de la
- Se debera poder afiadir EPS adicionales sin necesidad de contratar soporte asociado a los mismos. plataforma o la integridad de los datos
- Se podrin desplegar tantos colectores virtuales en ambientes hibridos como se quiera sin coste adicional.
_AA — e 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tien incluida holgura, con esto o deberian presentarse
L I t Sobre el despliegue de tantos colectores virtuales como se quiera .
* crecimientos inesperados.
2.35 - Elfabricante ofertante debera disponer de un método de licenciamiento escalable. sin coste adicional, e solicita confirmar que el alcance del
- Se debera disponer de paquetes de licencia de agentes avanzados para monitorizacion de servidores criticos Windowsy [ proponente se limita al suministro de la licencia del software.
Linux, en ambientes hibridos (On-premise y Cloud). ¢Sers responsabilidad de la Entidad proveer Ia infraestructura de
138 235 - Se debera disponer de paquetes de licencia de agentes de UEBA para equipos Windows (segdn el inventario el hipervisor y el delos Sistemas
por la entidad). Dichas licencias de UEBA no deberan conllevar consumo asociado ni de licencia de dispositivos nide EPS.  [Operativos (Windows/Linux) para cada nuevo colector? Asimismo,
- Se debera disponer de otras suscripciones como Indicadores de Compromiso (IoC). se solicita aclarar si el soporte para la configuracin de nuevos
- Se debera poder afiadir EPS adicionales sin necesidad de contratar soporte asociado a los mismos. colectores durante a fase de operacion se manejaré bajo una
- Se podrin desplegar tantos colectores virtuales en ambientes hibridos como se quiera sin coste adicional. bolsa de horas o si est incluido de forma ilimitada.
o — T 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, es un contrato llave en mano, el futuro proveedor del SOC debera
° proporcionar lo necesario para poner en operacién los servicios requeridos.
2.35 - Elfabricante ofertante debera disponer de un método de licenciamiento escalable. . .
. ° Respecto al suministro de otras suscripciones como Indicadores
- Se debera disponer de paquetes de licencia de agentes avanzados para monitorizacion de servidores criticos Windows y . § 2 ‘
’ de Compromiso (IoC), se solicita a a Entidad definir si s refiere
Linux, en ambientes hibridos (On-premise y Cloud). ;
. . tinicamente a fuentes de inteligencia abiertas (Open Source) o si el
135 235 - Se debera disponer de paquetes de licencia de agentes de UEBA para equipos Windows (segtin el inventario proporcionado ¢
: proponente debe incluir el costo de suscripciones comerciales de
por la entidad). Dichas licencias de UEBA no deberan conllevar consumo asociado ni de licencia de dispositivos ni e EPS. e suscr ¢ !
. pago, En caso de ser comerciales, ése solicita un niimero minimo
- Se debera disponer de otras suscripciones como Indicadores de Compromiso (IoC). de se :
: . de fuentes de inteligencia a integrar?
- Se debera poder afiadir EPS adicionales sin necesidad de contratar soporte asociado a los mismos.
- Se podrin desplegar tantos colectores virtuales en ambientes hibridos como se quiera sin coste adicional.
- ) - 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tien incluida holgura, con esto o deberian presentarse
N . ¢Elinventario incluido en el anexo corresponde a un listado .
Especificaciones Técnicas Plataforma SOAR — N crecimientos inesperado.
. . definitivo, actualizado y validado de las plataformas a integrar, o
3.5 En la solucion SOAR entregada como minimo debe integrar el SIEM, firewalls, plataforma antivirus y las demas ! : e fasp
136 235 ; : podra ser modificado durante la ejecucién del contrato? En caso
plataformas de seguridad de Ia Entidad y que sean susceptibles de integracién, para lo cual el oferente se apoyard en los ! nela
de cambios, ¢como se gestionar el impacto en alcance, tiempos y
inventarios incluidos en el archivo excel Anexo Técnico Proyecto SOC DIAN. N -
costos, esto se asumira como un costo adicional ?
- — 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista deberd cenirse a a informacion y asignacion de recursos
L . Para cada una de las soluciones a integrar, ¢la Entidad garantizara :
Especificaciones Técnicas Plataforma SOAR 2 un rar & disponible que entregue la Entidad.
. . Ia disponibilidad de APls, documentacién técnica, licencias
3.5 En la solucion SOAR entregada como minimo debe integrar el SIEM, firewalls, plataforma antivirus y las demas !
137 235 : ! necesarias y accesos requeridos (credenciales, ambientes de
plataformas de seguridad de Ia Entidad y que sean susceptibles de integracion, para lo cual el oferente se apoyard en los )
prueba, etc.) para realizar las integraciones de manera efectiva, en
inventarios incluidos en el archivo excel Anexo Técnico Proyecto SOC DIAN. N
todos los casos que sea tecnologia del la entidad o sus terceros ?
Enlos casos donde las plataformas oriopiedad de fa entidad o sus 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista deberd cenirse a a informacion y asignacion de recursos
S terceros no cuenten con conectores nativos o APIs esténdar, y no disponible que entregue la Entidad.
Especificaciones Técnicas Plataforma SOAR
© ) ) . se puedan desarrollar o entregar por la entidad ,se solicita
3.5 En la solucién SOAR entregada como minimo debe integrar el SIEM, firewalls, plataforma antivirus y las demas
138 235 N N . > confirmar que esto no sera causal de imcumplimiento del
plataformas de seguridad de Ia Entidad y que sean susceptibles de integracién, para lo cual el oferente se apoyara en los
¥ mas de s¢ : N s contratista de la presente invitacion a cotizar en ninguna fase de la
inventarios incluidos en el archivo excel Anexo Técnico Proyecto SOC DIAN.
vida del proyecto.
— 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista deberd cenirse a a informacion y asignacion de recursos
Para cada una de las soluciones a integrar, ¢la Entidad garantizara :
o 2 un rar, ¢ disponible que entregue la Entidad.
Especificaciones Técnicas Plataforma SOAR Ia disponibilidad de APls, documentacién técnica, licencias
130 s 3.5 En la solucién SOAR entregada como minimo debe integrar el SIEM, firewalls, plataforma antivirus y las demas necesarias y accesos requeridos (credenciales, ambientes de
plataformas de seguridad de Ia Entidad y que sean susceptibles de integracion, para lo cual el oferente se apoyaré enlos  [prueba, etc.) para realizar las integraciones de manera efectiva, en
i incluidos en el archivo excel Anexo Técnico Proyecto SOC DIAN. todos los casos que sea tecnologia del la entidad o sus terceros ?
vv - 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera crear las excepciones correspondientes para
¢Se solicita confirmar que la responsabilidad sobre la calidad,
o S " mejorar la calidad de la ingesta.
Especificaciones Técnicas Plataforma SOAR y delos datos delas
10 s 3.5 En fa solucién SOAR entregada como minimo debe integrar el SIEM, firewalls, plataforma antivirus y las demas diferentes plataformas provistas por la entidad o sus terceros sera
plataformas de seguridad de Ia Entidad y que sean susceptibles de integracién, para lo cual el oferente se apoyaré en los  [asumida por la Entidad, especialmente en escenarios donde dichas
inventarios incluidos en el archivo excel Anexo Técnico Proyecto SOC DIAN. limitaciones afecten la automatizacion de playbooks y a respuesta
aincidentes?
Especificaciones Técnicas Plataforma SOAR ] ] 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el minimo esta definido en el mismo texto "el SIEM, firewalls, plataforma
© ) ) . Se solicita precisar el ndmero minimo y maximo de integraciones " , ° . : e ) : "
3.5 En la solucién SOAR entregada como minimo debe integrar el SIEM, firewalls, plataforma antivirus y las demas A antivirus y las demds plataformas de seguridad de la Entidad y que sean susceptibles de integracién” no hay maximo, dependera de las tecnologias y recursos
141 235 ; : . ° esperadas dentro del alcance base del contrato, asi como el ’ /
plataformas de seguridad de Ia Entidad y que sean susceptibles de integracién, para lo cual el oferente se apoyaré en los ; disponibles hasta el in del contrato.
¥ > de s¢ : 0 s criterio de priorizacion de las mismas.
incluidos en el archivo excel Anexo Técnico Proyecto SOC DIAN.
eactones Técn . 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la actualidad la Entidad no tiene un servicio de SOC en operacion, por
Especificaciones Técnicas Plataforma SOAR o . i tanto, no es posible establecer Ia cantidad de playbooks que eventualmente se requieran para dicha operacién.
3.50 Deberfa ser posible que la solucidn SOAR permita la ejecucion simultanea de mltiples playbooks, garantizando la
capacidad de respuesta ante varios incidentes de seguridad en paralelo, con nodos o licencias adicionales o su equivalente
de acuerdo a a solucién ofrecida, sin que ello implique costos adicionales para la Entidad, cumliendo como minimo;
¢Cudles son los volimenes esperados que debe soportar la
142 359 - Capacidad de ejecutar varios playbooks al mismo tiempo, sin afectar el rendimiento del sistema. solucion en términos de NGmero maximo de playbooks

- Soporte para playbooks anidados o encadenados, permitiendo modularizar tareas complejas.

- Arquitectura escalable que permita aumentar la capacidad de ejecucién mediante la adicién de nodos, instancias o
licencias adicionales.

- Gestion eficiente de recursos para evitar cuellos de botella en la ejecucion de automatizaciones.

- Monitoreo y visualizacién del estado de ejecucion de cada playbook en tiempo real.

ejecutandose concurrentemente?
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Especificaciones Técnicas Plataforma SOAR

3.59 Deberfa ser posible que la solucién SOAR permita la ejecucién simulténea de mdltiples playbooks, garantizando la
capacidad de respuesta ante varios incidentes de seguridad en paralelo, con nodos o licencias adicionales o su equivalente
de acuerdo a la solucién ofrecida, sin que ello implique costos adicionales para la Entidad, cumliendo como minimo:

En relacion con la exigencia de escalabilidad sin costos
adicionales,se solicita indicar cuantos nodos ro licent

s espera la

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
crecimientos inesperados.

143 359 - Capacidad de ejecutar varios playbooks al mismo tiempo, sin afectar el rendimiento del sistema. entidad se cubran durante la vida del contrato esto con vista a
- Soporte para playbooks anidados o encadenados, permitiendo modularizar tareas complejas. poder tener un dimensionamiento claro que se refleja en el valor
- Arquitectura escalable que permita aumentar a capacidad de ejecucién mediante la adicién de nodos, instancias o de o propuesta ?
licencias adicionales.
- Gestion eficiente de recursos para evitar cuellos de botella en la ejecucion de automatizaciones.
- Monitoreo y visualizacion del estado de ejecucién de cada playbook en tiempo real.
i 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se realizard mediante andlsis de throwput y consumo de recursos, para
Especificaciones Técnicas Plataforma SOAR ello se definiran umbrales méximos.
3.50 Deberfa ser posible que la solucidn SOAR permita la ejecucion simultanea de mltiples playbooks, garantizando la
capacidad de respuesta ante varios incidentes de seguridad en paralelo, con nodos o licencias adicionales o su equivalente
de acuerdo a a solucién ofrecida, sin que ello implique costos adicionales para la Entidad, cumliendo como minimo; . .
Se solicita confirmar como se evaluars el cumplimiento del
144 359 - Capacidad de ejecutar varios playbooks al mismo tiempo, sin afectar el rendimiento del sistema. requerimiento de "no afectacién del rendimiento”, y qué
- Soporte para playbooks anidados o encadenados, permitiendo modularizar tareas complejas. herramientas 0 mecanismos de monitoreo serén considerados
° modularizar ta plej validos para evidenciar dicho cumplimiento.
- Arquitectura escalable que permita aumentar a capacidad de ejecucién mediante la adicién de nodos, instancias o
nales
nte de recursos para evitar cuellos de botella en la ejecucion de automatizaciones.
- Monitoreo y visualizacion del estado de ejecucién de cada playbook en tiempo real.
i 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tien incluida holgura, con esto o deberian presentarse
Especificaciones Técnicas Plataforma SOAR crecimientos mcaperadon
3.50 Deberfa ser posible que la solucidn SOAR permita la ejecucion simultanea de mltiples playbooks, garantizando la
capacidad de respuesta ante varios incidentes de seguridad en paralelo, con nodos o licencias adicionales o su equivalente
de acuerdo a a solucién ofrecida, sin que ello implique costos adicionales para la Entidad, cumliendo como minimo; n escenarios donde el incremento en Ia carga operativa supere
145 359 - Capacidad de ejecutar varios playbooks al mismo tiempo, sin afectar el rendimiento del sistema.
- Soporte para playbooks anidados o encadenados, permitiendo modularizar tareas complejas. contrato?, se requiere que la entidad confirme que esto sera un
- Arquitectura escalable que permita aumentar a capacidad de ejecucién mediante la adicién de nodos, instancias o visto como un servicio adicional con su correspondiente costo.
licencias adicionales.
- Gestion eficiente de recursos para evitar cuellos de botella en la ejecucion de automatizaciones.
- Monitoreo y visualizacion del estado de ejecucién de cada playbook en tiempo real.
2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera ceirse a la informacion y asignacion de recursos
disponible que entregue la Entidad.
Especificaciones Técnicas Plataforma SOAR
3.70 La solucidn SOAR debe contar con una amplia biblioteca de conectores de integracién preexistentes, que permitan la
interoperabilidad con diversas herramientas de seguridad, infraestructura, nube, gestion de incidentes, inteligencia de
amenazas, y otros sistemas relevantes. Estos conectores deben faciltar a automatizacion de tareas, el intercambio de
informacion y a ejecucion de acciones dentro de los playbooks, cumpliendo como minimo con lo siguiente:
En relacién con los sistemas actuales de la DIAN, ése cuenta con
-La solucién debe incluir al menos de integracion o aue unlistado priorizado de integraciones obligatorias (derivado del
46 370 cubran herramentas de seguridad, TI, nube, mensajera, bases de datos, APls REST, entre otros. inventario el anexo técnicol, y cusl es el nimero esperado de
- Los conectores deben estar documentados y actualizados regularmente por e fabricante o comunidad. conectores a implementar dentro del alcance base del contrato?
- La solucin debe permitir el desarrollo de nuevos conectores a demanda, utilizando herramientas de desarrollo, SDKs o
APis proporcionadas por el fabricante, sin que esto implique nuevos costos para la Entidad.
- La solucin debe contar con los conectores necesarios para integrar los sistemas actuales de la DIAN, asi como tener fa
flexibilidad para integrar sistemas futuros, mediante desarrollo propio o expansién de a biblioteca existente.
- Debe existir soporte para conectores personalizados, autenticacién segura, y gestion de versiones.
12 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefiirse a a informacion disponible que entregue fa
Entidad, no hay méximo, depende de las tecnologias y recursos disponibles hasta el fin del contrato.
Especificaciones Técnicas Plataforma SOAR
3.70 La solucion SOAR debe contar con una amplia biblioteca de conectores de integracién preexistentes, que permitan la
interoperabilidad con diversas herramientas de seguridad, infraestructura, nube, gestion de incidentes, inteligencia de
amenazas, y otros sistemas relevantes. Estos conectores deben faciltar la automatizacion de tareas, el intercambio de
informacion y a ejecucién de acciones dentro de los playbooks, cumpliendo como minimo con lo siguiente:
) - _ . ) Respecto a la exigencia de desarrollo de nuevos conectores “sin
147 370 L2 solucion debe incluir al menos deintegracién ° 4U€ Jcostos adicionales”, se solicita aclarar, si ¢cual es la cantidad de
cubran herramientas de seguridad, TI, nube, mensajeria, bases de datos, APIs REST, entre otros.
° conectores personalizados a desarrollar?
- Los conectores deben estar documentados y actualizados regularmente por el fabricante o comunidad.
- La solucion debe permitir el desarrollo de nuevos conectores a demands, utiizando herramientas de desarrollo, SDKs o
APIs proporcionadas por el fabricante, sin que esto implique nuevos costos para la Entidad.
- La solucian debe contar con los conectores necesarios para integrar los sistemas actuales de la DIAN, asi como tener la
flexibiidad para integrar sistemas futuros, mediante desarrollo propio o expansién de a biblioteca existente.
- Debe existir soporte para conectores personalizados, autenticacion segura, y gestion de versiones.
2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cenirse a a informacion disponible que entregue la
Entidad, no hay maximo, depende de las tecnologias y recursos disponibles hasta el fin del contrato.
Especificaciones Técnicas Plataforma SOAR
3.70 La solucidn SOAR debe contar con una amplia biblioteca de conectores de integracién preexistentes, que permitan la
con diversas de seguridad, nube, gestion de incidentes, inteligencia de
amenazas, y otros sistemas relevantes. Estos conectores deben faciltar a automatizacion de tareas, el intercambio de
informacion y a ejecucion de acciones dentro de los playbooks, cumpliendo como minimo con lo siguiente:
En relacién con a actualizacién y mantenimiento de conectores, s
s 20 -La solucién debe incluir al menos de integracion o aue |solicita confirmar que no sera causa de incumplimiento por parte

cubran herramientas de seguridad, Tl, nube, mensajeria, bases de datos, APIs REST, entre otros.
- Los conectores deben estar documentados y actualizados regularmente por el fabricante o comunidad.

- La solucién debe permitir el desarrollo de nuevos conectores a demanda, utiizando herramientas de desarrollo, SDKs o
APl proporcionadas por el fabricante, sin que esto implique nuevos costos para la Entidad.

- La solucién debe contar con los conectores necesarios para integrar los sistemas actuales de la DIAN, asi como tener la
flexibilidad para integrar sistemas futuros, mediante desarrollo propio o expansién de la biblioteca existente.

- Debe existir soporte para conectores personalizados, autenticacion segura, y gestion de versiones.

el contratista el esfuerzo asociado a cambios no controlados por
el contratista (por ejemplo, modificaciones en APIs de terceros)?
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Especificaciones Técnicas Plataforma SOAR
3.70 La solucién SOAR debe contar con una amplia biblioteca de conectores de integracion preexistentes, que permitan la

con diversas de seguridad, nube, gestién de incidentes, inteligencia de
amenazas, y otros sistemas relevantes. Estos conectores deben facilitar la automatizacién de tareas, el intercambio de
informacién y la ejecucion de acciones dentro de los playbooks, cumpliendo como minimo con lo siguiente:

e solicita confirmar que la incorporacién de nuevas plataformas o

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefiirse a la informacion disponible que entregue la
Entidad, no hay méximo, depende de las tecnologfas y recursos disponibles hasta el fin del contrato.

14 270 -La solucién debe incluir al menos de integracién o que futuras no en el inventario inicial, y que
cubran herramientas de seguridad, TI, nube, mensajeria, bases de datos, APls REST, entre otros. afecten términos de alcance, tiempos y valor econdmico del
- Los conectores deben estar documentados y actualizados regularmente por el fabricante o comunidad. contrato, seran vistas como requerimientos adicionales
- La solucién debe permitir el desarrollo de nuevos conectores a demanda, utilizando herramientas de desarrollo, SDKs o
|APIs proporcionadas por el fabricante, sin que esto implique nuevos costos para la Entidad.
- La soluci6n debe contar con los conectores necesarios para integrar los sistemas actuales de la DIAN, asi como tener la
flexibilidad para integrar sistemas futuros, mediante desarrollo propio o expansion de la biblioteca existente.
- Debe existir soporte para conectores personalizados, autenticacién segura, y gestion de versiones.
ificaciones Técnicas jenta de ion de Bases de Datos L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la Linea base estara en construccion durante toda la ejecucion del
4.2 La solucién debers contar con tecnologia de autoaprendizaje con minima intervencién humana, el proceso deberd ser . ] proyecto, sobre todo teniendo en cuenta que se van a incluir nuevos sistemas a lo largo de su ciclo de vida.
> ) eve! Cudl es el periodo esperado de operacién en modo aprendizaje
constante y debera aprender estructura de bases de datos, incluyendo esquemas, objetos, tablas, sistemas, aplicaciones, : " )
A ‘ > ! ? parala construccion de la linea base (baseline), y s este seré
150 42 campos, directorios, asi como el comportamiento de cada usuario; todo esto para el establecimiento de un
¢ ° . definido por la Entidad en conjunto con el contratista en funcién
comportamiento base de monitoreo y seguridad. £ modo aprendizaje podré ser activado y desactivado manualmente para
" del comportamiento observado?
extender el tiempo de reconocimiento de los patrones de conducta.
i Técnicas jenta de ion de Bases de Datos L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se deben tener en cuenta ambas consideraciones.
4.2 La solucién debers contar con tecnologia de autoaprendizaje con minima intervencién humana, el proceso debers ser
constante y deberd aprender estructura de bases de datos, incluyendo esquemas, objetos, tablas, sistemas, aplicaciones, | ¢La Entidad definir politicas o casos de uso especificos que deban
151 42 campos, directorios, asi como el comportamiento de cada usuario; todo esto para el establecimiento de un ser considerados dentro del modelo de aprendizaje, o se espera
comportamiento base de monitoreo y seguridad. E modo aprendizaje podré ser activado y desactivado manualmente para. |que el contratista los proponga y configure?
extender el tiempo de reconocimiento de los patrones de conducta.
L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberan presentarse
¢Elinventario de bases de datos corresponde a un listado cerrado,
* 2 crecimientos inesperados.
I ) ” validado y actualizado? En caso contrario, écémo se gestionaran
Téenicas de de Bases de Datos ’
mient Ias inclusiones, exclusiones o modificaciones durante la ejecucion
4.4 La solucién entregada deberd ser implementada, configurada y puesta en marcha para monitorear todas las bases de
152 44 ; del contrato en términos de alcance, cronograma y valor
datos de la Entidad, de acuerdo con el inventario de bases de datos que se encuentra en este archivo en la hoja "Inventario ”
. , La entidad cancelaran valores adicionales a aumentos
Infraestructura IT
en cantidades no dimensionadas con base al istado de activos
entregado en la invitacion a cotizar ?
) ) ) ) La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, si se presentare el caso, se realizard exclusion documentada.
. ’ oy €n escenarios donde existan limitaciones técnicas (versiones no
Técnicas de Bases de Datos N
soportadas, ausencia de agentes, restricciones de acceso,
4.4 La solucién entregada deberd ser implementada, configurada y puesta en marcha para monitorear todas las bases de
153 44 b incompatibilidades), ¢ cual sera el alcance esperado por parte de la
datos de la Entidad, de acuerdo con el inventario de bases de datos que se encuentra en este archivo en la hoja "Inventario
) entidad si dichas bases de datos seran excluidas del alcance base 7
Infraestructura IT'
if Técnicas ienta de i6n de Bases de Datos n relacion con el crecimiento futuro, écomo se gestionard la L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
15 s 4.4 La solucién entregada deberd ser implementada, configurada y puesta en marcha para monitorear todas las bases de  [incorporacién de nuevas bases de datos o cambios en el inventario crecimientos inesperados.
datos de la Entidad, de acuerdo con el inventario de bases de datos que se encuentra en este archivo en la hoja "Inventario | durante la vigencia del contrato?, seran requerimientos
Infraestructura IT". i
ificaciones Técnicas ienta de ién de Bases de Datos ] e 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista deberd cenirse a a informacion y asignacion de recursos
mient £C6mo se evaluars el cumplimiento del monitoreo “total”, :
4.4 La solucién entregada deberd ser implementada, configurada y puesta en marcha para monitorear todas las bases de disponible que entregue la Entidad.
155 a4 . especialmente en escenarios donde existan restricciones ajenas al
datos de la Entidad, de acuerdo con el inventario de bases de datos que se encuentra en este archivo en la hoja "Inventario
) (accesos, con terceros)?
Infraestructura IT
ificaciones Técnicas ienta de ién de Bases de Datos ¢Aplica para la totalidad de los datos recolectados o solo para un La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el alcance abarca todos los tipos de evento
156 452 4.52 Incluir una consola de reporteria basada en big data, que retenga los datos siempre en tiempo real y permita generar junto (ej. eventos criticos, alertas, auditoria)?
v analitica forense, como minimo debe manejar una retencién de seis (6) meses.
. e enta d 6m de Bases de Dats ¢Se requiere almacenamiento en linea (hot) durante todo el La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la retencion en linea debera ser minimo de un mes, en frio de al menos
cnicas le de Bases de Datos . = P = . N = . " "
’ periodo o se permiten esquemas de almacenamiento jerérquico tres afios y el histérico de al menos cinco afios, el Contratista tendrd que proporcionar el almacenamiento para cumplir dichos parmetros.
157 452 452 Incluir una consola de reporteria basada en big data, que retenga os datos siempre en tiempo realy permita generar | 7007 7 BT
; . ot/warm/col
biisquedas y analitica forense, como minimo debe manejar una retencion de seis (6) meses.
En relacion con la capacidad de despliegue en nube publica: La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristica indica que tenga la capacidad de hacerlo.
158 4549 4.54.9 Consola de Administracién de la Plataforma de Monitoreo de Bases de Datos ¢Se requiere que la solucién opere obligatoriamente en nube, o
La solucién debers ser capaz de poder desplegarse en nubes piblicas como Amazon Web Services o Microsoft Azure solo que tenga la capacidad de hacerlo?
¢La Entidad proveerd la infraestructura en nube (cuentas, La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, para todas las capacidades asociadas directamente al SOC el Contratista
15 4549 4.54.9 Consola de Administracién de la Plataforma de Monitoreo de Bases de Datos suscripciones, redes, seguridad), o debera ser incluida por el deberd proveer toda la infraestructura relacionada.
La solucién debers ser capaz de poder desplegarse en nubes piblicas como Amazon Web Services o Microsoft Azure contratista?
¢S espera un modelo de arquitectura especifico (on-premise, L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, este aspecto queda a discrecion del oferente, asi como todas las
A ; cloud, hibrido), o queda a criterio del oferente? En caso de ser consideraciones técnicas derivadas del mismo.
4.54.9 Consola de Administracién de la Plataforma de Monitoreo de Bases de Datos p 9ol 0 ) .
160 4549 ’ ) ’ hibrido, ¢cémo se gestionaran los requisitos de latencia entre
La solucion deberd ser capaz de poder desplegarse en nubes pblicas como Amazon Web Services o Microsoft Azure 8
componentes distribuidos?
existon restrieciones de resdoncia de dnt - L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no existen restricciones de residencia de datos, sin embargo, se deben
A ; ¢Existen restricciones de residencia de datos, seguridad o
4.54.9 Consola de Administracién de la Plataforma de Monitoreo de Bases de Datos e ¢ guridado todos los controles para garantizar Integridad, disponibilidad y confidencialidad.
161 4549 ’ ) ’ cumplimiento normativo que limiten el uso de nubes pblicas para
La solucion deberd ser capaz de poder desplegarse en nubes pblicas como Amazon Web Services o Microsoft Azure , : " o aibion
el o d sensible
Especificaciones Técnicas Gestién y Monitoreo de Vulnerabilidades. L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, este aspecto queda a discrecion del oferente, asi como todas las
5.3 Alcance del Requerimiento consideraciones técnicas derivadas del mismo,
Debe ser en modalidad software como servicio. (Saas), con capacidad de aprovisionamiento rapido y elasticidad ; .
e ‘ . P ‘ ¢ Se solicita aclarar la solucién debers ser completamente multi
162 53 automética de servicios. No se aceptan soluciones de cédigo abierto o similares. Debe integrarse con las plataformas SIEM,
‘ uctones ) ° " tenant o se requiere un esquema dedicado (single-tenant)?
SOAR a considerar en el Proyecto. El servicio SaaS incluye la operacién y mantenimiento de la plataforma, su monitoreo,
soporte técnico con ingeniero de fabricante dedicado con Tecnical Account Manager TAMy optimizacion
continua.
. ) . - n relacion con la restriccion de “no se aceptan soluciones de L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la restriccion aplica para la solucién principal, aclarando que el futuro
Especificaciones Técnicas Gestién y Monitoreo de Vulnerabilidades. : e se <ol .
> codigo abierto o similares”, se solicita aclarar: proveedor del SOC, debers responder por la implementacién integral de los servicios requeridos.
5.3 Alcance del Requerimiento et restriccts ¢ te ala plataf '
. ¢Esta restriccién aplica Gnicamente a a plataforma principal o
Debe ser en modalidad software como servicio. (Saas), con capacidad de aprovisionamiento rapido y elasticidad ' P P princip:
. también a componentes subyacentes (motores, agentes,
163 53 automitica de servicios. No se aceptan soluciones de cédigo abierto o similares. Debe integrarse con las plataformas SIEM,

SOAR a considerar en el Proyecto. El servicio Saas incluye la operacién y mantenimiento de la plataforma, su monitoreo,
actualizaciones, soporte técnico con ingeniero de fabricante dedicado con Tecnical Account Manager TAMy optimizacién
continua

rerias)?
¢Se permiten soluciones comerciales que incorporen
componentes open source como parte de su arquitectura?
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Especificaciones Técnicas Gestién y Monitoreo de Vulnerabilidades.
5.3 Alcance del Requerimiento
Debe ser en modalidad software como servicio. (Saas), con capacidad de aprovisionamiento répido y elasticidad

En relacion con el soporte técnico con ingeniero del fabricante
(TAM se solicita aclarar ):

¢Se requiere dedicacion exclusiva o compartida?

éCudl es la disponibilidad esperada (horario, cobertura 7x24,

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Oferente deberd tener en cuenta todos los aspectos de la operacién a
este respecto para garantizar el correcto d: de los tiempos y i de los SLA's, el esquema de cobertura deberd ajustarse en
concordan

164 53 automatica de servicios. No se aceptan soluciones de codigo abierto o similares. Debe integrarse con las plataformas SIEM,  [idioma)?
SOAR. considerar en el Proyecto. £ servicio $2as incluye la operaci6n y mantenimiento de a pataforma, su monitoreo,  |¢Qué tipo de actvidades se espera que realce (operacion,
actualizaciones, soporte técnico con ingeniero de fabricante dedicado con Tecnical Account Manager TAMy estratégico, resolucion de
continua. incidentes)?
Especificaciones Técnicas Gestién y Monitoreo de Vulnerabilidades. La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, todo cambio introducido debera obedecer alos principios de planeacion
5.3 Alcance del Requerimiento y acuerdo, de forma que si existen recursos disponibles y mientras el contrato esté en ejecucion el Contratista deberd estar disponible para realizar la
Debe ser en modalidad software como servicio. (Saas), con capacidad de aprovisionamiento répido y elasticidad e solicita aclarar cémo se gestionarén La incorporacién de nuevos integracion
165 53 de servicios. No se aceptan soluciones de codigo abierto o similares. Debe integrarse con las plataformas SIEM, [activos o entornos (cloud, on-premise, hibrido) y Cambios en el
SOAR a considerar en el Proyecto. El servicio Saas incluye la operacién y mantenimiento de la plataforma, su monitoreo,  [alcance durante la vigencia del contrato.
actualizaciones, soporte técnico con ingeniero de fabricante dedicado con Tecnical Account Manager TAMy optimizacién
continua
- ) - - N En relacién con el nimero total de 25.000 activos: La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
Especificaciones Técnicas Gestién y Monitoreo de Vulnerabilidades.
N i e ¢Corresponde a un méximo fijo o puede variar durante la crecimientos inesperados.
5.32 Licenciamiento para 25000 activos que incluyen (15000 pc’s, ms 2467 actvos de infraestructura entre servidores, |0 FEEREE B
. s . ; N i
switches, routers, plataformas de virtualizacion, usuarios de directorio activo, plataformas alojadas en nube publica, entre | *°* N
° h © > i £Como se gestionarén incrementos en el inventario de activos en
166 532 otros y 260 aplicaciones web). Las licencias podran ser reasignadas entre activos, sin generar costos adicionales para la .
° s een : términos de licenciamiento y costos, esto se vera como un
Entidad, los tiempos para la reasignacion de licencias serén acordados en su momento con el futuro CONTRATISTA,
F > > . requerimiento adicional o se limita a la cantidad indicada desde
estos tiempos oscilan entre uno y quince dias dependiendo de la cantidad y el grado de complejidad de la
esta fase del proceso?
Especificaciones Técnicas Gestion y Monitoreo de Vulnerabilidades. La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista deberé informar previamente cuando se cumpla el umbral
5.32 Licenciamiento para 25000 activos que incluyen (15000 pc’s, més 2467 activos de infraestructura entre servidores, de cobertura, la Entidad daré las directrices para la asignacién y reutilizacion en caso de requerirse.
switches, routers, plataformas de virtualizacion, usuarios de directorio activo, plataformas alojadas en nube publica, entre [ En escenarios donde la reasignacion de licencias afecte la
167 532 otros y 260 aplicaciones web). Las licencias podran ser reasignadas entre activos, sin generar costos adicionales para la cobertura de monitoreo o proteccién de activos criticos, écomo se
Entidad, los tiempos para la reasignacion de licencias serén acordados en su momento con el futuro CONTRATISTA, gestionara el riesgo operativo asociado?
normalmente estos tiempos oscilan entre uno y quince dias dependiendo de la cantidad y el grado de complejidad de la
actividad
Especificaciones Técnicas Gestion y Monitoreo de Vulnerabilidades. La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la plataforma deberd tener el control de la cantidad de sensores
5.32 Licenciamiento para 25000 activos que incluyen (15000 pc’s, més 2467 activos de infraestructura entre servidores, s ; desplegados.
- s aue N ° N " e solicita confirmar cémo se medira el cumplimiento del
switches, routers, plataformas de virtualizacion, usuarios de directorio activo, plataformas alojadas en nube publica, entre
° h © > i licenciamiento total de 25.000 activos, especialmente en entornos
168 532 otros y 260 aplicaciones web). Las licencias podran ser reasignadas entre activos, sin generar costos adicionales para la . ;
. N . dinamicos como nube, virtualizacion o usuarios de directorio
Entidad, los tiempos para la reasignacion de licencias serén acordados en su momento con el futuro CONTRATISTA, ctivo
normalmente estos tiempos oscilan entre uno y quince dias dependiendo de la cantidad y el grado de complejidad de la
actividad
) ) - i N i - - La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los requerimientos solicitados en este proyecto obedecen a necesidades
Especificaciones Técnicas Gestion y Monitoreo de Vulnerabilidades. £Qué tratamiento se dard a fabricantes que no estén incluidos en
> " > puntuales de la Entidad, por lo tanto, su cumplimiento es obligatorio al ser requisitos minimos exigidos.
169 54.11 5.4.11 La solucién ofertada deberé ser provista por un fabricante en el cuadrante de lideres de Gartner o Forrester, ensu  [dichas evaluaciones por razones de alcance del estudio, pero que
Gitima evaluacion para tecnologias de Gestion de Riesgo de Risk cuenten con capaci o superiores
) ) - i N La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los requerimientos solicitados en este proyecto obedecen a necesidades
Especificaciones Técnicas Gestion y Monitoreo de Vulnerabilidades. Se solicita aclarar si este requisito es habilitante (excluyente) o de
> " > , . puntuales de la Entidad, por lo tanto, su cumplimiento es obligatorio al ser requisitos minimos exigidos.
170 54.11 5.4.11 La soluci6n ofertada deberé ser provista por un fabricante en el cuadrante de lideres de Gartner o Forrester, ensu [ cardcter ponderable dentro del proceso de evaluacion.
Gitima evaluacion para tecnologias de Gestion de Riesgo de Risk
) ) - i N § La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los requerimientos solicitados en este proyecto obedecen a necesidades
Especificaciones Técnicas Gestion y Monitoreo de Vulnerabilidades. Se solicita confirmar si la Entidad contempla mecanismos de
> " > fta con ! puntuales de la Entidad, por lo tanto, su cumplimiento es obligatorio al ser requisitos minimos exigidos.
71 54.11 5.4.11 La solucin ofertada deberé ser provista por un fabricante en el cuadrante de lideres de Gartner o Forrester, ensu | validacion objetiva adicionales a los reportes de Gartner/Forrester
Gitima evaluacion para tecnologias de Gestion de Riesgo de Risk para evaluar capacidades funcionales de la solucion.
Especificaciones Técnicas Caza de Amenazas La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la capacidad esperada es blogueo o contencion, derivada de la deteccién
6.3.1 Para el monitoreoy bre nuevas ataques. amenazas externas y del v alertamiento.
berespacio que puedan sfectar aa nfraestructura interna de a enidad ¢l CONTRATISTA debe adelantar el desplicsue,
configuracién y afinamiento de herramientas para caceria de amenazas, las cuales permitan tener una visual horizontal y
vertical en el caso de incidentes de seguridad de la informacién. p
© e solicita precisar el significado técnico de “interceptar ataques
Debe tener por lo menos las siguientes componentes:
. ocultos”, indicando si mplica capacidades de respuesta activa
172 631 Herramientas de caza de amenazas: herramienta para buscar e interceptar ataques ocultos de una manera proactiva. Se i detocciony i
- i
puede desplegar una sola herramienta siempre y cuando tanto la inteligencia como la caza sean completamente v
puece " intervencién sobre trfico o sistemas productivos.
identificables y a nivel de mercado sea aceptada como tal.
Hay que tener en cuenta que el despliegue de herramientas que no tengan las capacidades de caceria de amenazas
completas, no sersn evaluadas.
Parametrizar y/o configurar la herramienta adquirida, a partir de las mejores practicas definidas por el fabricante y las
exigencias de la entidad.
Especificaciones Técnicas Caza de Amenazas L Direccidn de Impuestos y Aduanas Nacionales - DIAN informa al observante que, esta caracteristica hace referencia a iclo de gestion de amenazas, que
6.3.1 Para el monitoreoy bre nuevas ataques. amenazas externas y del incluye (no limitada a) deteccion, 6n y lecciones aprendidas.
ciberespacio que puedan afectar a a infraestructura interna de Ia enidad el CONTRATISTA debe adelantar el despliegue,
configuracién y afinamiento de herramientas para cacerfa de amenazas, las cuales permitan tener una visual horizontal y
vertical en el caso de incidentes de seguridad de la informacién. e solicita precisar qué capacidades minimas conforman una “caza
Debe tener por lo menos las siguientes componentes: de amenazas completa” y bajo qué metodologia objetiva se
173 63.1 Herramientas de caza de amenazas: herramienta para buscar e interceptar ataques ocultos de una manera proactiva. Se | evaluard este criterio para evitar interpretaciones subjetivas
puede desplegar una sola herramienta siempre y cuando tanto la inteligencia como la caza sean completamente durante la evaluacion.
identificables y a nivel de mercado sea aceptada como tal.
Hay que tener en cuenta que el despliegue de herramientas que no tengan las capacidades de cacerfa de amenazas
completas, no serén evaluadas.
Parametrizar y/o configurar la herramienta adquirida, a partir de las mejores pricticas definidas por el fabricante y las
exigencias de la entidad.
Especificaciones Técnicas Caza de Amenazas La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se deberan tener en cuenta ambas consideraciones.
6.3.1 Para el monitoreoy bre nuevas ataques. amenazas externas y del
ciberespaco que puedan afectar a a infracstructura interna de l entidad el CONTRATISTA debe delantar o despliegue,
configuracién y afinamiento de herramientas para caceria de amenazas, las cuales permitan tener una visual horizontal y
vertical en el caso de incidentes de seguridad de la informacién. X
¥ e solicita aclarar si la Entidad suministraré casos de uso,
Debe tener por lo menos las siguientes componentes: X
. escenarios y reglas de deteccién, o'si el contratista deberd
174 631 de caza de amenazas: herramienta para buscar e interceptar atagues ocultos de una manera proactiva. Se -
! disefiarlos, implementarlos y mantenerlos durante toda la
puede desplegar una sola herramienta siempre y cuando tanto la inteligencia como la caza sean completamente cperation del cevico
- ! i
identificables y a nivel de mercado sea aceptada como tal.
Hay que tener en cuenta que el despliegue de herramientas que no tengan las capacidades de caceria de amenazas
completas, no sersn evaluadas.
Parametrizar y/o configurar la herramienta adquirida, a partir de las mejores practicas definidas por el fabricante y las
exigencias de la entidad.
i . La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los requerimientos solcitados en este proyecto obedecen a necesidades
Especificaciones Técnicas Caza de Amenazas Estos valores corresponden a minimos obligatorios o a capacidad e h N . o
Y X . X > puntuales de la Entidad, por o tanto, son requisitos minimos. El oferente podrd exceder la expectativa sin que esto implique puntuacién extra. Para todas las|
6.4.2 El appliance, o solucién, plataforma o servicio de decepcion debe estar en capacidad de crear al menos 400 sefiuelos, |méxima de la solucion? Adicionalmente, ¢la infraestructura de N ! . :
175 642 capacidades asociadas directamente al SOC el Contratista deberd proveer toda la infraestructura relacionada.

en hasta 20 maquinas virtuales y desplegarse en minimo 120 VLANs. o caracteristicas similares o superiores en las
tecnologias ofrecidas.

Y VLANs serd provista por la Entidad o debe ser

incluida dentro del alcance del contratista?
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Especificaciones Técnicas Caza de Amenazas

Se solicita aclarar si el licenciamiento e fijo o escalable, y como se
ionaran i © cambios en la de red

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
crecimientos inesperados.

176 642 durante Ia vigencia del contrato,, se solicita aclarar cual es maximo
6.4.3 Ellicenciamiento de la solucién debe ser como minimo ciento veinte (120) vians. j ° °
esperado e indicar que si se alcanza , y en caso de requerir mas ,
este incremento sera una solicitud adicional .
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Firewall de nueva generacion instalado actualmente en Ia Entidad
Se solicita precisar el fabricante, modelo y version del Firewall de ; ) . 3 .
: > permite la integracién con componentes de terceros por medio de AP, el Contratista debera desarrollar los servicios necesarios para ser consumidos desde
Nueva Generacion de la Entidad, asf como las capacidades reales o NG
de integracion disponibles (APIs, syslog, webhooks u otros . . . ; .
L ) 2! sp ¢ yslog, Toda la documentacién correspondiente se encuentra disponible en la pagina web del fabricante.
6.4.12 Especificaciones Técnicas Caza de Amenazas el firewall cuenta
177 6421 Debe integrarse con el Firewall de Nueva Generacion de la entidad, de manera que se pueda tener en este tltimo un con soporte nativo para visualizacion tipo dashboard extensible o
dashboard centralizado con Ia informacién general del dispositivo y los sefiuelos desplegados se espera un desarrollo adicional por parte del contratista dentro
del alcance? ¢ Qué nivel de detalle debe mostrarse en el dashboard
(telemetria, eventos, estado de sefiuelos, ataques, correlacién) y
cusl seré a fuente de datos oficial para dicha visualizacién?
6.4.12 Especificaciones Técnicas Caza de Amenaza L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, este aspecto queda a discrecion del oferente, asi como todas las
6.5.1 Debe tener al menos 4 capas de decepcion (o tecnologia similar o superior), con la capacidad de crear como minimo consideraciones técnicas derivadas del mismo.
los siguientes elementos falsos:
 Sig! . . § Se solicita precisar si las 4 capas de decepcion son obligatorias
Sefiuelos de infraestructura (Sistemas operativos, camaras, impresoras, bases de datos, etc), de acuerdo a la cantidad de .
e (120) simultsneamente en todos los escenarios o si pueden
vians .
178 651 . " de forma progresiva. ¢cusles son
Carnadas o servicios falsos que se ejecuten sobre los sefiuelos (servidores web, aplicaciones, etc), de acuerdo ala cantidad ) ;
los criterios de validacién para determinar que cada capa est
de vlans (120). y operativa en
Tréfico de red falso para detectar ataques de tipo MitM o app spoofing, entre otros.
Tokens o recursos falsos desplegados sobre los sefiuelos (Credenciales, archivos, recursos compartidos, conexiones RDP,
etc).
) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el ftem referido menciona caracteristicas de seguridad que se deben
i ciomes Técn . shcis de codino estitico v dindmi - Se solicita aclarar si el requerimiento de SASE aplica Gnicamente s Nacior ' ) "
8 Especificaciones Téenicas Solucién de analisis de cédigo estatico y dindmico para aplicaciones tener en cuenta en la implementacién de dicha herramienta, pero no es en sf una funcionalidad del servicio o capacidad a adqu
‘ ) como control de acceso seguro en el entorno de desarrollo (SDLC)
179 820 8.20 En el ciclo de desarrollo las herramientas del CONTRATISTA deben utilizar SASE (Secure Access Services Edge), :
buscando seguridad en dispositivos méviles, Internet de la cosas y migracién de aplicaciones on-premise hacia Cloud. o s mplica la implementacion de una arquitectura SASE completa
4 . a nivel corporativo (ZTNA, SWG, CASB, FWaas).
) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el ftem referido menciona caracteristicas de seguridad que se deben
Adicionalmente, ¢la Entidad ya cuenta con una solucién SASE
o ) ) . N o o tener en cuenta en la implementacién de dicha herramienta, pero no es en sf una funcionalidad del servicio o capacidad a adqu
8 Especificaciones Técnicas Solucién de anlisis de cédigo estatico y dinmico para aplicaciones implementada o se espera que el contratista la suministre como
180 8.20 8.20 En el ciclo de desarrollo las herramientas del CONTRATISTA deben utilizar SASE (Secure Access Services Edge), parte del alcance? ¢Como se delimita el uso de SASE frente a otras
buscando seguridad en dispositivos moviles, Internet de la cosas y migracién de aplicaciones on-premise hacia Cloud. soluciones ya existentes de seguridad perimetral, nube y endpoint
para evitar solapamientos funcionales y costos duplicados?
) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el ftem s claro al referir el término bajo demanda, por lo tanto, la
Se solicita indicar el limite de frecuencia para solicitudes , esto
o ) . Entidad puede requeri o no las cantidades que estime conveniente y/o necesarias.
9 Especificaciones Técnicas Proteccién de Marca (Deep&Dark Web) para delimitar los recursos a asignar los cuales son base para el
181 99 9.9 Generar informes detallados mensualmente o bajo demanda cuando la Entidad asi lo requiera, sobre actividadesde  [componente economico de la ofertay c6mo se gestionars el
proteccién de marca, incluidas estadisticas de monitoreo, acciones tomadas y resultados obtenidos. impacto operativo y de costos asociado a generacion continua de
reportes que sobrepase el umbral que se defina ?
Se solicita a a Entidad aclarar el modelo de licenciamiento L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la Entidad requiere licenciamiento para 25000 dispositivos, el proveedor
Especificaciones Técnicas NDR - Deteccion y respuesta en red e Inteligencia de amenazas esperado para la solucién de NDR, dado que el requerimiento se del SOC deber cumplir con las cantidades solicitadas independientemente de la forma de licenciar del o lo fabricantes ofrecidos.
182 73 7.3 Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, mas 2467 activos de infraestructura entre |expresa en nimero de activos, pero estas soluciones tipicamente
servidores, switches, routers, plataformas de virtualizacién, entre otros y 260 aplicaciones web) se dimensionan en funcion de trafico de red (Gbps) y capacidad de
procesamiento.
) La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
Se solicita confirmar sila cifra de 25.000 activos corresponde a un .
i - - cifra crecimientos inesperados.
Especificaciones Técnicas NDR - Deteccidn y respuesta en red e Inteligencia de amenazas inventario referencial o s serd utilizada como base contractual
183 73 7.3 Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, més 2467 activos de i entre [para ionamiento, facturacién y niveles de servicio,
servidores, switches, routers, plataformas de virtualizacion, entre otros y 260 aplicaciones web) adicionalmente confirmar si se pasa ese indicador de activos y se
incluyen mas , esto sera un requerimieto adicional
. o La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, "260 aplicaciones Web” se informa solo como referencia, el
IR - - n relacién con los 260 aplicativos web incluidos como “activos”, . :
Especificaciones Técnicas NDR - Deteccién y respuesta en red e Inteligencia de amenazas requerimiento minimo es de 25000 activos.
" ! > amet o se solicita aclarar cémo se espera sumonitoreo dentro del alcance
184 73 7.3 Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, mds 2467 activos de infraestructura entre
° ) . NDR, dado que este tipo de soluciones no necesariamente
servidores, switches, routers, plataformas de virtualizacion, entre otros y 260 aplicaciones web) .
inspeccionan légica de aplicacién sino trifico de red.
. W - Se solicita especificar el volumen estimado de trafico de red L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la Entidad requiere licenciamiento para 25000 dispositivos, el proveedor
Especificaciones Técnicas NDR - Deteccién y respuesta en red e Inteligencia de amenazas ) )
° . > amet o (promedio y pico en Gbps), asi como la distribucién del tréfico del SOC debers cumplir con las cantidades solicitadas independientemente de la forma de licenciar del o lo fabricantes ofrecidos, dato que es suficiente para
185 73 7.3 Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, mds 2467 activos de infraestructura entre
: : ; (norte-sur vs. este-oeste), necesario para dimensionar dimensionar su ofrecimiento.
servidores, switches, routers, plataformas de virtualizacion, entre otros y 260 aplicaciones web) .
la solucién NDR.
. W - Se solicita aclarar los requerimientos de retencion de metadata de L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la retencion en linea debera ser minimo de un mes, en frio de al menos
Especificaciones Técnicas NDR - Deteccién y respuesta en red e Inteligencia de amenazas : : - ) " ;
° . > amet o red y capacidad de analisis histérico, dado que esto impacta tres afios y el historico de al menos cinco afios, el Contratista tendré que proporcionar el almacenamiento para cumplir dichos pardmetros.
186 73 7.3 Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, mds 2467 activos de infraestructura entre o " o
servidores, switches, routers, plataformas de virtualizacion, entre otros y 260 aplicaciones web) oo
. W - Finalmente, se solicita confirmar cmo se gestionaran escenarios L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la Entidad requiere licenciamiento para 25000 dispositivos, es la cantidad
Especificaciones Técnicas NDR - Deteccidn y respuesta en red e Inteligencia de amenazas ! ] e
° . > amer o en los que el crecimiento del trafico supere la capacidad minima solicitada, por lo tanto, no se exigira mas de lo solicitado en la vigencia contractual.
187 73 7.3 Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, mds 2467 activos de infraestructura entre Vs esto st o ajuste de
: : ; i u
servidores, switches, routers, plataformas de virtualizacion, entre otros y 260 aplicaciones web) e
Especificaciones Técnicas Ethical Hacking L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberan presentarse
" _ ) ) Considerando que el alcance se define bajo modalidad de
11.9 Todos los elementos necesarios para la implementacion de cualquiera de las capacidades requeridas por la Entidad en |, " . crecimientos inesperados.
) ) contrato llave en mano”, o cual implica la provisién por parte del
este proyecto, debe ser provista por el futuro oferente, entendiéndose que es un contrato llave en mano, la Entidad no . .
! ebe ) " ! > Hdad contratista de todos los recursos tecnoldgicos, fisicos y logisticos
proporcionara ningun recurso requerido para realizar las futuras implementaciones. Recordando que se debera suministrar
188 119 ‘ Iy s recordands necesarios para la implementacién, se solicita a a Entidad aclarar
los recursos necesarios (rack/s, conexiones, entre otros) para la instalacion y configuracién de dispositivos colectores (en : )
§ « si existe un dimensionamiento mximo o limites definidos para la
caso de ser necesario) en las diferentes sedes de la Entidad, ya sean fisicos o virtuales. De acuerdo con la arquitecturay )
sernee ¢ : aur expansion de infraestructura, capacidad o servicios asociados
topologia disefiada, y que sea aprobada por la supervisién del contrato en concordancia con las mejores practicas )
) durante la ejecucion del contrato.
recomendadas por el fabricante).
Especificaciones Técnicas Ethical Hacking L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
11.9 Todos los elementos necesarios para la implementacién de cualquiera de las capacidades requeridas por la Entidad en ) ) - crecimientos inesperados.
) €n caso de no existir dichos limites, se solicita indicar cul seré el
este proyecto, debe ser provista por el futuro oferente, entendiéndose que es un contrato llave en mano, la Entidad no :
. : umbral de crecimiento permitido (en términos porcentuales o de
ningan recurso requerido para realizar las futuras implementaciones. Recordando que se debers suministrar reentu
189 119 : consumo incremental sobre la linea base del disefio inicial) y el
los recursos necesarios (rack/s, conexiones, entre otros) para la instalacién y configuracién de dispositivos colectores (en ‘ : " ,
mecanismo mediante el cual la Entidad gestionard y aprobaré las
caso de ser necesario) en las diferentes sedes de la Entidad, ya sean fisicos o virtuales. De acuerdo con la arquitecturay e
e : h ampliaciones de capacidad o demanda adicional.
topologia disefiada, y que sea aprobada por la supervisién del contrato en concordancia con las mejores practicas
recomendadas por el fabricante).
Especificaciones Técnicas Ethical Hacking L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberan presentarse
11.9 Todos los elementos necesarios para la implementacion de cualquiera de las capacidades requeridas por la Entidad en crecimientos inesperados.
este proyecto, debe ser provista por el futuro oferente, entendiéndose que es un contrato llave en mano, la Entidad no | Adicionalmente, se solicita confirmar si los incrementos que
190 110 proporcionara ningun recurso requerido para realizar las futuras implementaciones. Recordando que se deberd suministrar |excedan dichos umbrales seran considerados como servicios

los recursos necesarios (rack/s, conexiones, entre otros) para la instalacion y configuracién de dispositivos colectores (en
caso de ser necesario) en las diferentes sedes de la Entidad, ya sean fisicos o virtuales. De acuerdo con la arquitectura y
topologfa disefiada, y que sea aprobada por la supervisién del contrato en concordancia con las mejores practicas
recomendadas por el fabricante).

sujetos a
si deberdn ser asumidos dentro del valor global del contrato.
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Especificaciones Técnicas Ethical Hacking

Considerando que el alcance se define bajo modalidad de
“contrato llave en mano”, lo cual implica la provisién por parte del
contratista de todos los recursos tecnoldgicos, isicos y logisticos
necesarios para la implementacién, se solicita a la Entidad aclarar

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tien:
crecimientos inesperados.

cluida holgura, con esto no deberian presentarse

191 1117 11.17 Todos los recursos tecnologicos, logisticos, de infraestructura, humanos y demés que se requieran para la v o
X . N , S . |si existe un dimensionamiento maximo o limites definidos parala
implementacion de los servicios incluidos en este documento, serén por cuenta del contratista, modalidad "llave en mano". .
expansion de infraestructura, capacidad o servicios asociados
durante la ejecucién del contrato.
- o La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
£n caso de no existir dichos limites, se solcita indicar cudl serd el N
o - y § ” " sole crecimientos inesperados.
Especificaciones Téenicas Ethical Hacking umbral de crecimiento permitido (en términos porcentuales o e
192 1117 11.17 Todos los recursos tecnologicos, logisticos, de infraestructura, humanos y demés que se requieran para la consumo incremental sobre la linea base del disefio inicial) y el
implementacion de los servicios incluidos en este documento, seran por cuenta del contratista, modalidad "llave en mano". mecanismo mediante el cual la Entidad gestionard y aprobard las
ampliaciones de capacidad o demanda adicional.
La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario ya tiene incluida holgura, con esto no deberian presentarse
. - . . Adicionalmente, se solicita confirmar si los incrementos que N
Especificaciones Téenicas Ethical Hacking § crecimientos inesperados.
! } ) excedan dichos umbrales seran considerados como servicios
193 1117 11.17 Todos los recursos tecnologicos, logisticos, de infraestructura, humanos y demés que se requieran para la cuictona ;
implementacion de los servicios incluidos en este documento, serén por cuenta del contratista, modalidad "llave en mano". .
si deberan ser asumidos dentro del valor global del contrato.
. s . . Se solicita a la Entidad aclarar el alcance de responsabilidad del La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista deberd ceRirse a la informacién y asignacion de recursos.
Especificaciones Téenicas Ethical Hacking
) P frenteala e conlas disponible que entregue la Entidad.
11.20 Implementar las diferentes fases del proyecto bajo los estandares del PMBOK o metodologias agiles o hibrido, con el
194 11.20 " o - . > tecnologias actualmente instaladas en la Entidad, considerando
objeto de garantizar la aplicacion de habilidades, y técnicas en todas las
¢ que dichas plataformas corresponden a infraestructura de
actividades que se van a desarrollar durante el proyecto.
terceros bajo su administracién.
i La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista debera cefiirse a la informacion y asignacion de recursos.
En particular, se requiere precisar qué sucede en los casos en los .
disponible que entregue la Entidad.
que, por restricciones técnicas, versiones obsoletas, imitaciones
s . : de fabricante o configuraciones propias del entorno existente, no
Especificaciones Téenicas Ethical Hacking & proo
X B sea posible garantizar la interoperabilidad con la solucién
11.20 Implementar las diferentes fases del proyecto bajo los estandares del PMBOK o metodologias agiles o hibrido, con el
195 11.20 : STEnE y . > propuesta. En estos escenarios, se solicita confirmar si la Entidad
objeto de garantizar la aplicacion de habilidades, y técnicas en todas las s
¢ asumiré las adecuaciones, actualizaciones o ajustes necesarios
actividades que se van a desarrollar durante el proyecto. .
sobre su nfraestructura base, o si estos serén considerados como
requerimientos adicionales con impacto en costos, cronograma o
alcance del contrato
. o . . Se solicita aclarar si la informacion técnica tipo datasheets o La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la documentacion serd exigible: en cualquier etapa para consulta, en la
Especificaciones Téenicas Ethical Hacking . 5 S . e e, "
. - . . piblica del fabricante referenciaa presentacion y evaluacién como requisito, en la firma como obligacién contractual y en la ejecucion como documentacion.
11.22 Con su oferta el proponente deberd incluir datasheets o documentacién piblica del fabricante, para validar el .
° A N ) > " ) § pégina y parrafo de cumplimiento), es exigible en la etapa de
196 11.22 respectivo cumplimiento de cada uno de los técnicos de la servicios y solicitados . o
oC £ e herrer servieios N presentacion de oferta, durante la evaluacién técnica, 0 como
en el presente anexo técnico, para lo cual el futuro proponente deberd indicar pagina y sefialar parrafo del respectivo
. parte de la etapa de perfeccionamiento y/o ejecucién del
catalogo donde cumpla con lo solicitado.
contrato.?
Especificaciones Téenicas Ethical Hacking Adicionalmente, se solicita confirmar si durante la evaluacion se La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, para la evaluacion solo sera tenida en cuenta la documentacion publica
11.22 Con su oferta el proponente deberd incluir datasheets o documentacién piblica del fabricante, para validar el aceptarén compromisos del fabricante o documentacion verificable.
197 11.22 respectivo cumplimiento de cada uno de los i técnicos de la ientas, servicios y capacidades solcitados |preliminar, o si el cumplimiento debe estar soportado
en el presente anexo técnico, para lo cual el futuro proponente deberd indicar pagina y sefialar parrafo del respectivo exclusivamente en documentacion piblica vigente y verificable al
catalogo donde cumpla con lo solicitado. momento de la 6n de la propuesta
i La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, para todas las capacidades asociadas directamente al SOC el Contratista
Dado que el Anexo Técnico establece que el contrato es “llave en .
debers proveer toda la infraestructura relacionada.
mano” y que todos los elementos, plataformas, soluciones y
Nota 1 Nota2 servicios deberdn ser prestados por el contratista, éconfirma la
198 etas | |Anexo Téenico ~items Verificables, tem 1.1, Notas 1, 2y 3 DIAN que el alcance incluye infraestructura fisica, eléctrica,
climatizacion, racks, enlaces de conectividad y seguridad fisica del
SOC en Bogots, o estos elementos serén provistos parcial o
totalmente por la Entidad?
£E1SOC fisico en Bogota requerido debe ser 100% del La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, para todas las capacidades asociadas directamente al SOC el Contratista
CONTRATISTA o puede corresponder a una infraestructura hibrida debers proveer toda la infraestructura relacionada.
199 12 [ Anexo Técnico - ftems Verificables, item 1.2 (propia del contratista + infraestructura DIAN)?
€n caso de ser hibrido, équé componentes fisicos y Idgicos son
directa de la DIAN?
Durante el periodo en el que el CONTRATISTA debe operar el SIEM La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la consideracion corresponde a las condiciones actuales.
actual 1BM QRadar (hasta el 31 de agosto de 2027), ¢la DIAN
. P . suministrara:
200 13 | Anexo Técnico — items Verificables, item 1.3 B iamie
-Licenciamiento vigente
-Soporte fabricante
asociada?
) La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que:
¢La DIAN espera que exista un periodo de coexistencia entre el A . .
2) Habrd un periodo de coexistencia de las dos tecnologias, sin embargo, solo una estaré recibiendo registros.
SIEM actual (IBM QRadar) y el nuevo SIEM a implementar a partir
11 de o oo de o1 b) hasta que se cumplan los periodos de retencién en caliente.
el 1 de septiembre de "
201 13 | Anexo Técnico - ftems Verificables, item 1.3 P ) No habra sincronizacién de logs entre plataformas.
En caso afirmativo:
- ¢Por cuanto tiempo?
- ¢Debe existir sincronizacién de logs, casos de uso e histéricos?
La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que:
Para el firewall de bases de datos IBM Guardium vigente hasta el ; .
* 2) El Contratista debe asumir la operacién completa de la herramienta, que implica todas las gestiones relacionadas (o limitadas) como son: gestién del
31 de diciembre de 2027, (el CONTRATISTA deberd Unicamente .
! sistema operativo de los componentes (gestion de parches y actualizaciones, cambios de configuracién, correccion de errores, afinamiento, control de
. y . - operar la plataforma existente y/o también asumir actividades de ; ? " )
202 13 [ Anexo Técnico - ftems Verificables, item 1.3 y seccién 4 iy " tareas administrativas, generacién de scripts, etc. ), gestién de la delos de politicas, creacién de
afinamiento, creacién de nuevas politicas y soporte extendido? - " . "
° exclusiones, evaluacion de desempefio, ajustes de umbrales, etc.), gestion del ciclo de monitoreo (andlisis, alertamiento, clasificacién, generacién de
¢Existe alguna restriccion para que el nuevo firewall de BD sea de
oy o A informes, verificacién de cierre de brechas, etc.)
un fabricante diferente al actual b) este aspecto queda a discrecién del oferente, asf como todas las consideraciones técnicas derivadas del mismo.
Considerando que la capacidad NDR inicia operacion a partir de La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la capacidad NDR deberd estar implementada, licenciada, configurada,
enero de 2028, ése requiere que la infraestructura, licencias y. probada y lista para su puesta en operacién conforme a las fechas establecidas en los documentos del proceso. Las actividades de despliegue, afinamiento,
203 13 [ Anexo Técnico - items Verificables, item 1.3 y seccién 7 sensores estén desplegados previamente? aprendizaje o estabilizacién que sean necesarias deberén ser contempladas por el contratista dentro del plan de implementacién, sin afectar la continuidad
¢Se deberia realizar una fase de aprendizaje antes de la fecha el servicio ni generar costos adicionales para la Entidad.
oficial de puesta en marcha?
La integracion del SIEM con el ITSM ARANDA debe ser nativa La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la integracion con el ITSM institucional podra realizarse mediante
certificada por el fabricante, o es aceptable mediante capacidades nativas, APls, conectores o desarrollos requeridos por el contratista, siempre que se cumpla con la funcionalidad solicitada. La informacion
204 28 | Anexo Técnico - ftems Verificables, item 2.8 APls/conectores desarrollados por el CONTRATISTA técnica disponible para dicha integracion serd suministrada durante la fase de implementacién, bajo los controles de seguridad y confidencialidad aplicables.
La DIAN suministraré documentacion técnica/API de ARANDA
para dicha 6
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la correlacion SOC-NOC deberd permitir el consumo, integracién y analisis
Respecto a la correlacién cruzada SOC-NOC con la plataforma )
2 de eventos, métricas o alertas relevantes para enriquecer el contexto de seguridad, conforme alas capacidades definidas en los documentos del proceso.
(ORION, la DIAN espera correlacion directa de eventos ORION hacia " N N
i . . ! Los detalles técnicos de integracion con la plataforma ORION y la disponibilidad de ambientes de validacion serén definidos durante la fase de
205 29 |Anexo Técnico — ftems Verificables, item 2.9 SIEM o tnicamente consumo de métricas/alertas ya procesadas

Existe acceso a ambientes de prueba de ORION para validaciones
técnicas previas?

de acuerdo con las técnicas y de seguridad de la Entidad.
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Los 20 casos de uso requeridos en la fase de implementacién son
definidos exclusivamente por la DIAN o pueden ser propuestos por|

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los veinte (20) casos de uso requeridos para la fase de implementacién
podran ser propuestos por el contratista y deberdn ser revisados, priorizados y validados por la Entidad, conforme a sus necesidades de monitoreo, riesgos y
capacidades tecnolégicas. Durante la operacién podrén definirse casos de uso adicionales segun las necesidades del servicio.

206 214 | Anexo Técnico - ftems Verificables, item 2.14
el oferente y validados por la Entidad
¢Existe un catalogo base de casos de uso prioritarios definidos?
Se solcita licenciamiento minimo requerido para 3 analistas.Estos. L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, los requerimientos solicitados son minimos en este caso tres (3) analistas o
corresponden a analistas concurrentes, su equivalente de acuerdo al servicio entregado, no se contemplan crecimientos a futuro, se respetan las cantidades solicitadas,
207 34 | Anexo Técnico - ftems Verificables, item 3.4 analistas nombrados o sesiones simulténeas
Es posible que durante el contrato la ampliacién de analistas debe
estar dentro de la oferta?
Cuando se indica un minimo de 300 playbooks y 300 conectores, la La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el requerimiento minimo es de 300 playbooks y 300 conectores oficiales
DIAN acepta playbooks/comunidades oficiales del fabricante, del fabricante. El oferente debers aportar la documentacion técnica que permita verificar el cumplimiento de las capacidades ofertadas.
208 3.52 | Anexo Técnico — ftems Verificables, items 3.52 -3.70 D!T‘/:DDKS desarrollados por el oferente, ambas opclones son
validas
Debe entregarse evidencia documental de cada
playbook/conector en la propuesta técnica?
¢La DIAN exige que todas las capacidades CNAPP (CWPP, CSPM, La Direccion de Impuestos y Aduanales Nacionales - DIAN aclara al observante que las CNAPP deberan cumplir con lo solicitado
209 5.11 |Anexo Técnico — ftems Verificables, items 5.11.1-5.11.5 CIEM, DSPM, 1aC) sean del mismo fabricante, o se aceptan en los del proceso, integracién, visibilidad y operacion centralizada.
siempre que exista consola unificada?
Respecto a la auditoria de Active Directory sin agentes, {existe La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requerimiento de auditoria de Active Directory sin agentes se mantiene
210 553 Anexo Técnico ~ items Verificables, item 5.5.3 alguna excepcién controlada para escenarios donde el fabricante en los términos definidos en los documentos del proceso.
requiera livianos solo de lectura?
Para el requisito de 400 sefuelos y 120 VLANS, ¢la DIAN espera La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las capacidades minimas de sefiuelos, maguinas virtuales y despliegue en
despliegue total desde el inicio o un despliegue progresivo basado VLAN debersn estar disponibles conforme a los téenicos l despliegue podré org de forma progresiva y priorizada
m 642 [ Anexo Técnico ~ items Verificables, items 6.4.2~6.4.3 en criticidad durante la implementacién, de acuerdo con la criticidad de los entornos y la arquitectura aprobada por la Entidad. Las VLAN existentes seran definidas por la
¢Las VLAN serén suministradas por la DIAN o deberén ser creadas DIAN; cualquier ajuste técnico requerido deberd coordinarse y aprobarse durante la fase de implementacion.
por el CONTRATISTA?
P i ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, actualmente no se cuenta con entornos OT, a caracteristica se solicita para
La DIAN podria confirmar por favor cusles ambientes OT/SCADA B )
> favor cual o1/ futuros proyectos, sin embargo, se aclara que el servicio solicitado debe cumplir con esta caracteristica.
estan actualmente en operacion. Asi mismo aclarar si existe
212 657 Anexo Técnico - ftems Verificables, items 6.5.7 - 6.5.10 inventario técnico detallado para estos entornos
¢Se permite realizar pilotos controlados antes del despliegue
completo?
Se observa una diferencia entre el licenciamiento minimo para L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la cantidad de dispositivos es 25000, para lo cual se procedera a modificar
25.000 activos (item 7.3)y licenciamiento para 17.727 dispositivos Ia cantidad expresada en este item quedando de la siguiente manera, cambio que se veré reflejado en la adenda a publicar en los préximos dias:
213 73 | Anexo Técnico - ftems Verificables, items 7.3y 7.18 por 3afios (item 7.18)
Puede la DIAN aclarar cudl es el nimero definitivo y vinculante 7.18 E| CONTRATISTA deberd entregar un servicio con licenciamiento total de la solucién para 25000 dispositivos por (3) afios
para efectos de y costos?
- - La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la retencion minima de seis (6) meses deberd garantizar la consulta y
¢Los 6 meses de retencion minima de tréfico NDR deben ser en .
) delos datos capturados conforme a lo solicitado en los documentos del proceso, asf mismo el item e claro "Capacidad de realizar consultas a
214 7.14 |Anexo Técnico  ftems Verificables, item 7.14 almacenamiento local del appliance o se acepta simacenamiento los datos capturados y almacenados en el hardware de uso especifico (appliance) sin conectarse a la nube, como minimo se debe tener un tiempo de
hibrido {local + frof? ) retencion de seis (6) meses".
¢Existe expectativa de ampliar este periodo durante el contrato?
¢Existe actualmente una metodologia formal de SDLC La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la interaccion con entornos SDLC, CI/CD y DevsecOps deberd realizarse
documentada por DIGIT. Hay un pipeline CI/CD estandar conforme a los lineamientos, herramientas y accesos que la Entidad disponga durante la fase de implementacion. £l contratista debera proponer los
215 84 Anexo Técnico ~ ftems Verificables, items 8.4 8.7 institucional? mecanismos de integracién, monitoreo y acompafiamiento requeridos, los cuales debersn ser validados y autorizados por la Entidad.
¢La DIAN suministrard acceso y lineamientos técnicos para
cyco?
- " ) ebeser La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el 7 a 6n de des hace parte del
e o1 anexo Técnico - fems Verificabls, fems 817 - .21 bl motaltad boles e haras  stemcién s dorante s alcance del servicio durante la vigencia contractual. l contratista deberd disponer los recursos necesarios para apoyar la priorizacién, andlisis, generacion de
" planes de acci6n, seguimientoy acompaRiamiento técnico, sin que ello implique Ia intervencién directa sobre plataformas de la Entidad, salvo autorizacién
vigencia del contrato?
expresa.
Los pagos estarén asociados a hitos de implementacion, operacién La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los pagos se realizardn a medida de que el futuro proveedor de SOC vaya
217 Solcitud de Oferta, Seccién Vily VIl (Condiciones Contractuales) mensual o un esquema mixto. realizando la implementacidn y puesta en operacién de cada uno de los servicios y capacidades SOC requeridas por la Entidad, asi mismo, se aclara que la
¢5e contempla algin pago inicial por fase de transicion? Pago mixto,, segun la capcaidad gestion, operacién y administracién se pagaré mensualmente.
¢Las penalidades por incumplimiento SLA s aplican por evento La Direccion de Impuestos y Aduanas Nacionales - DIAN precisa al observante que, en la Seccion VI. Requisitos de los Bienes y Servicios Conexos, numeral &
s Anexo Técnico - Administrativo, ftems ANS / SLA individual, por acumulado mensual o por incumplimiento ANS (SLA) estén definidas las condiciones de aplicacin de los ANS frente a los valores por mes y frente al valor tal del contrato.
reiterado?
¢Existe un tope maximo de 6n mensual?
Confirma a AN que, para ¢l ftem 17 “Equipo minmo de La irecion de Impuestosy Aduanas Naconales -DIAN acara alobservante que 2 hojas de iday soportes del quipo minimo deberdn s presentados
) ) o’ e abliatonio anexas hojas de ics nomimatias de por el oferente ganador en la etapa que conforme a enlos del proceso. En la oferta deberan acreditarse las
219 17 |Anexo Técnico — Administrativo, item 17 — Equipo minimo de trabajo ) ¢ ) condiciones exigidas para los perfles, roles, experiencia minima y certificaciones requeridas.
personal, y que es suficiente con la descripcién de perfiles, roles,
experiencia minimay certificaciones exigidas?
— La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las plataformas IBM QRadar e [BM Guardium actualmente en operacion son|
Confirma la DIAN que las plataformas actualmente en operacién : ! : o
e e de propiedad de la Entidad. £l futuro contratista deberd recibirlas, gestionarlas, administrarlas y operarlas durante el periodo transitorio definido en los
(SIEM 1M QRadar y Firewall de Bases de Datos 1BM Guardium) son| : ;
. ) . documentos del proceso, conforme al soporte vigente y a las condiciones all establecidas.
220 13 | Anexo Técnico - ftems Verificables, item 1.3 de propiedad de la Entidad, y que el contratista no debe asumir
costos de licenciamiento, renovacidn o infraestructura de dichas
soluciones durante el periodo de operacién transitoria?
Se entiende que las demés soluciones relacionadas para ser La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, todas las soluciones solicitadas son nuevas, s6lo que el SIEM, FIREWALL DE
incluidas no son soluciones actuales que hoy en dia tenga la BASES DE DATOS e INTELIGENCIA DE AMENAZAS, deberén ser implementadas en fechas diferentes de acuerdo a lo estipulado en los documentos del
21 5 Anexo Técnico - ftems 5, 6, 7, 8,9 entidad sino que se trata de soluciones nuevas, que debe proveer proyecto.
el contratista y que deben ser en su totalidad propiedad de la
DIAN, es esto correcto?
Teniendo en cuenta la crticidad del proyecto SOC, éconfirmala La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no se contemplan demostraciones o cualquier otro tipo de prueba.
DIAN si, durante la etapa de evaluacién técnica, negociacién o
previaala 6, podra requerir
técnicas controladas (PoC, demostraciones funcionales o
laboratorios) de algunas de las capacidades ofertadas, tales como
222 N/A SIEM, SOAR, NDR, Caza de Amenazas o Proteccién de Bases de
Datos?
En caso afirmativo, ¢estas demostraciones serian oosteriores ala
evaluacién documental o serdn solicitadas Gnicamente al oferente
mejor evaluado 0 no se contemplan de carécter obligatorio para la
presentacion de la oferta?
¢Existen restricciones actuales o politicas internas DIAN que La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las acciones automatizadas ejecutadas mediante SOAR deberan estar
. A limiten la ejecucién de acciones automatizadas por parte del SOAR previamente definidas, autorizadas y coordinadas con la Entidad, especialmente cuando puedan impactar usuarios, activos, reglas de seguridad,
(por ejemplo, blogueo de usuarios, aislamiento de activos, ambientes i operativa. La i6n deberd bajo flujos aprobados, controles de auditoriay
cambios en firewall)? mecanismos de reversién cuando aplique.
¢l inventario de activos suministrado en el Anexo Técnico refleja L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el inventario suministrado corresponde a la informacion e referencia
s A el estado real y actualizado de Ia infraestructura o debe disponible para la estructuracion de la oferta. Durante la fase de 6n podrén realizarse ones, ajustes o actual propias del
levantamiento técnico, sin que ello modifique las iones minimas idas en los del proceso.

considerarse como una referencia inicial susceptible de ajustes
durante la 6
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L2 DIAN puede indicar tasas de crecimiento estimadas (anuales o

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las tasas de crecimiento ya se encuentran estipuladas en las cantidades
minimas solicitadas en los documentos del proceso.

225 N/A plurianuales) de activos, eventos, aplicaciones y servicios cloud,
para efectos de planeacion de capacidad del SOC?
- La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el servicio SOC debera operar conforme a los ANS/SLA definidos en los
Durante eventos criticos (fechas tributarias, cierres fiscales, picos i S : ; . y £
documentos del proceso, incluyendo la atencion de eventos criticos, picos operativos o periodos de alta demanda institucional. El contratista debera
226 N/A operativos), ése requerirén esquemas de refuerzo operativo del ! : - N
contemplar dentro de su modelo operativo la capacidad necesaria para mantener la continuidad y oportunidad del servicio.
50C 0 aumento temporal de capacidad?
¢ Confirma la DIAN que los casos de uso, playbooks, scripts, L Direccidn de Impuestos y Aduanas Nacionales - DIAN aclara al observante ue [0s casos de uso, playbooks, scripts, dashboards, reglas, modelos de
227 /A dashboards, modelos de correlacion y cualquier desarrollo 6n'y demas desarrollos especificos realizados para la Entidad en ejecucion del contrato deberan quedar
especifico realizado durante el contrato serdn de propiedad documentados y disponibles para la DIAN, conforme a lo establecido en los documentos el procesoy a las condiciones de propiedad, uso y transferencia
exclusiva de la Entidad al inalizar el contrato? que resulten aplicables.
Durante la fase de devolucion del servicio, ¢la DIAN espera que el La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la devolucién del servicio debera incluir la entrega de documentacion,
8 /A CONTRATISTA entregue tnicamente documentacion y respaldos, i evidencias, de ientoy A operativo requerido para
o también i operativo activo asegurar la continuidad del servicio, conforme a lo previsto en los documentos del proceso.
durante un periodo de transicion?
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las integraciones deberan realizarse conforme al alcance, cantidades,
¢Las integraciones con plataformas que no se encuentren ! . N -
capacidades y ecosistema tecnologico definidos en los documentos del proceso. Las integraciones adicionales que sean requeridas durante la ejecucion
en los inventarios deberdn ) - " } Q
229 N/A deberan ser analizadas, priorizadas y aprobadas por la Entidad, conforme a las condiciones técnicas y contractuales aplicables.
considerarse parte del alcance contractual sin costo adicional,
siempre que estén dentro del ecosistema tecnoldgico de la DIAN?
X o - La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el contratista deberd apoyar la atencién de auditorias, requerimientos de
€1 SOC deberd atender auditorias técnicas o requerimientos de
, informacion, revisiones técnicas o solicitudes relacionadas con los servicios prestados por el SOC, cuando estas se encuentren asociadas al alcance
230 N/A informacion por parte de entes externos (BID, Contraloria, !
e , contractual. Dicho apoyo debera realizarse bajo los lineamientos, autorizaciones y canales definidos por la Entidad.
Auditorias TIC) como parte del alcance estandar del servicio?
i - La Direccléin da impuestos y Aduanzs Nacionales - DIAN aclara sl obssrianta qus los cambios tecnolfgcos relevantes qus se presenten durante la vigencia
En caso de cambios tecnologicos relevantes durante la vigencia del
deberdn ser conforme alos control, aprobacién y gestin de cambios definidos para el proyecto. En
contrato (por ejemplo, salida de soporte de un fabricante, s
21 N/A todo caso, el contratista debers mantener la soportey delas minimas requeridas en los documentos del proceso.
de nuevas como se
gestionara el impacto contractual y técnico?
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el oferente debera estructurar su propuesta economica conforme a las
X - condiciones, vigencias y alcances definidos en los documentos del proceso. Los valores ofertados deben considerar el licenciamiento, soporte, garantia y
Teniendo en cuenta que el Anexo Técnico establece que el derecho de uso requeridos para el periodo sefialado, sin que se contemple una estructura meramente referencial sujeta a ajustes posteriores
(CONTRATISTA debera operar soluciones actualmente licenciadas
de propiedad de la DIAN (SIEM 1BM QRadar hasta agosto de 2027y
Firewall de Bases de Datos IBM Guardium hasta diciembre de
2027), y que las nuevas soluciones deberan implementarse
posteriormente (a partir de septiembre de 2027 y enero de 2028
13 respectivamente), solicitamos aa Entidad confirmar cusl es la
N 5 P 4 expectativa real respecto a la cotizacion de estas nuevas
Nota s |Anexo Técnico  ftems Verificables, item 1.3 P P
232 soluciones desde la etapa de oferta.
Nota 7 Formulario de Lista de Precios, Notas 5, 7y 8 N
Nota 8 €n particular, se solicita aclarar si la DIAN espera que los oferentes:
(i) Coticen desde ahora soluciones cuya implementacién y entrada
en operacion se realizara dentro de 18 a 24 meses, entendiendo
que dichas condiciones comerciales, tecnolégicas y de mercado
dificilmente pueden mantenerse inalteradas en el tiempo; o
(ii) Presenten una estructura referencial de costos, sujeta a ajustes
debidamente regulados contractualmente, al momento de la
implementacion efectiva.
Adicionalmente, solicitamos a la DIAN indicar si dentro de su La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el alcance del proceso corresponde a lo definido en los documentos de la
planeacion tecnoldgica se contempla como alternativa la licitacion. El contratista debera recibir, gestionar, administrar y operar las soluciones existentes durante los periodos transitorios sefialados, y
renovacion anticipada o extension del licenciamiento actual de las las nuevas requeridas conforme alas fechas y condiciones alli establecidas.
13 soluciones existentes (SIEM y Firewall de Bases de Datos), con el
. . p fin de llevar dichas plataformas a un esquema de cotermino con
Nota 5 [Anexo Técnico - ftems Verificables, item 1.3 P auema
233 las nuevas soluciones a incluir, reduciendo asf los riesgos
Nota 7 Formulario de Lista de Precios, Notas 5, 7y 9 ©
Nota8 tecnolégicos, contractuales y econémicos tanto para la Entidad
ota
como para los oferentes.
En caso afirmativo, ¢estas eventuales renovaciones formarian
parte del alcance del contrato objeto de la licitaci6n o serian
gestionadas directamente por la DIAN?
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los riesgos asociados a variaciones de mercado, modelos de licenciamiento
Considerando que la cotizacion anticipada de soluciones cuya o evolucion tecnoldgica deberan ser considerados por el oferente al estructurar su propuesta. Cualquier sustitucion tecnologica debera cumplir con
implementacion se materializara en 2027 y 2028 expone a riesgos condiciones equivalentes o superiores a las requeridas y estar previamente aprobada por la Entidad, sin afectar el alcance, continuidad, soporte, garantia ni
significativos asociados a variaciones en precios de mercado, condiciones econémicas ofertadas.
cambios en modelos de licenciamiento de los fabricantes,
13 obsolescencia tecnolégica o incluso discontinuidad de productos,
234 Nota 5 Anexo Técnico — items Verificables, item 1.3 solicitamos a la DIAN precisar si el contrato contemplard
Nota 7 Formulario de Lista de Precios, Notas 5, 7 y 10 explicitos para gestionar estos riesgos, tales com
Nota 10 Ajustes por cambios. enlas
de licenciamiento de los fabricantes
sustitucion tecnoldgica por soluciones equivalentes o superiores
Actualizacion del alcance sin afectar el equilibrio econémico del
contrato
La Direccléin da impuestos y Aduanas Nacionales - DAN aclara sl obssriarts qus n transferencia de conocimients deberd contemplar una combinadién
€n relacién con los items de Capacitacion y Transferencia de integral de uso operativo, 6n técnica, de uso, playbooks, modelos de respuesta y demas actividades|
Conocimiento solicitados en el Anexo Técnico Administrativo, propias de las capacidades y servicios entregados para el SOC, conforme a lo establecido en los documentos del proceso.
solicitamos a la DIAN precisar cudl es el alcance esperado de la
transferencia de conocimiento hacia su equipo interno.
€n particular, se solicita aclarar si la transferencia de conocimiento
debe enfocarse principalmente en:
u (i) El uso operativo de las plataformas (SIEM, SOAR, NDR, CNAPP,
X . Deception, AppSec, etc.
235 15 |Anexo Técnico— items 14 (C: 15 (T de C y18(C ecep pp3ec, etc )
18 (ii) La administracién técnica avanzada de las soluciones

(i) £l disefio de casos de uso, playbooks y modelos de respuesta
(iv) O una combinacién integral de los anteriores

|Asi mismo, se solicita confirmar si esta transferencia estd

orientada a habilitar a la DIAN para una operacién auténoma

futura del SOC, o si se entiende como una transferencia de
funcional limitada al A durante la

vigencia del contrato.
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El Anexo Técnico Administrativo menciona la realizacion de
certificaciones internacionales para personal de la DIAN. Al
respecto, solicitamos a la Entidad precisar la expectativa real
asociada a dichas certificaciones.

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las certificaciones y capacitaciones solicitadas hacen parte integral del
alcance contractual y buscan fortalecer las capacidades institucionales de Ia Entidad en seguridad de la informacién, operacion SOC, gestion de incidentes,
continuidad, auditoria y demés tematicas relacionadas con el proyecto. Por tanto, deberan ser contempladas por el oferente conforme a lo establecido en
los documentos del proceso.

14 €n particular, agradecercemos nos confirmen: ¢Qué objetivo
236 15 Anexo Técnico— items 14 (C: i6n), 15 (T de Conori y18(C persigue la DIAN con estas certificaciones (formacion estratégica,
18 fortalecimiento institucional, reemplazo progresivo del proveedor,
de auditorias, entre otros)?
¢Las cert solicitadas son obligatorias y habilitant
dentro del contrato, o se entienden como un valor agregado
deseable?
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que 1os Costos asociados a las capacitaciones, certificaciones, vouchers,
Dado que las certificaciones referenciadas son de carécter h . ) :
materiales y demés elementos requeridos para cumplir con este componente deberén ser considerados por el oferente dentro de su propuesta, conforme a
internacional y suelen implicar costos elevados (derechos de :
Ias cantidades y condiciones establecidas en los documentos del proceso.
examen, entrenamientos oficiales, materiales, renovaciones y
M posibles recertificaciones), solicitamos a la DIAN aclarar si se
. ; - ) espera que dichas sean asumidas
237 15 Anexo Técnico— items 14 (C: 15 (T de G 18(C
. ( v en su totalidad por el CONTRATISTA como parte del contrato.
En caso afirmativo, ¢la Entidad ha estimado o definido un nimero
méximo de certificaciones a financiar, con el fin de permitir a los
oferentes estructurar una oferta econdmica realista y
L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el nmero minimo de y
Solicitamos a la DIAN precisar el nimero de funcionarios Vouchers se encuentra definido en los del proceso. Los serén designados por la Entidad de acuerdo con sus
beneficiarios de los esquemas de capacitacién y certificacion, asi necesidades institucionales, perfiles técnicos, operativos o estratégicos relacionados con el alcance del proyecto.
1 como el tipo de perfiles a los que estaria dirigido este componente
238 15 Anexo Técnico— items 14 (C: 6n), 15 (T de ¥ 18 (Ce del contrato.. éLas certificaciones estan dirigidas a perfiles
18 técnicos, operativos, estratégicos o mixtos?
¢Existe un ndmero definido o estimado de personas por certificar,
o se deja a criterio del oferente dentro del alcance contractual?
2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las y transferencia d deberan
¢Las certificaciones y capacitaciones solicitadas deben estar : A
° ; atender tanto las tecnologias ofertadas como los esténdares, buenas practicas y temticas de guridad definidas en los del
directamente asociadas a las tecnologias especificas que se o
proceso. El contratista debers asegurar que estas actividades al asociadas al SOC.
1 oferten dentro del contrato (por ejemplo, certificaciones oficiales
239 15 Anexo Técnico — items 14 (C: 6n), 15 (T de ¥ 18 (Ce de 0 la DIAN acepta de carécter
18 transversal en ciberseguridad (ISO, gestion de incidentes, SOC,
threat hunting, etc.) siempre que cumplan el objetivo de
de
a la DIAN aclarar la modalidad esperada para las L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las, i rtificaciones y actividades de 3
capacitaciones y certificaciones, indicando si se espera que estas conocimiento podran desarrollarse en modalidad presencial, virtual o hibrida, siempre q plan con las condiciones oficiales, certificables y de calidad
sean: presenciales, virtuales, hibridas exigidas en los documentos del proceso. La programacién se coordinar con la supervisién del contrato durante la ejecucién.
14 Asi mismo, confirmar si las iones y
240 15 Anexo Técnico— items 14 (C: i6n), 15 (T de Conori y18(C i deben realizarse:
18
€n un tnico momento del contrato
De forma periodica
0 bajo un esquema flexible a demanda durante la vigencia del
servicio
oo et conh o sorin e vt L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las evidencias minimas esperadas para acreditar el cumplimiento de los
i i . .
so \cvta':os ala en: o confimr cuies serin s evidencis de y de podrén incluir, entre otras, actas de asistencia, certificados, vouchers,
. : ! A :
:"‘fga hiaiuotbiskamiaaol °5C°°’“"°’_‘e"‘“ materiales de registros de participacién, informes de ej ¥ demis soportes que permitan verificar el cumplimiento de
i icacion y Transferenci i
14 E‘ apacitacion, Certificacion y Transferencia de Conocimiento, las actividades realizadas.
5 P . tales como:
241 15 |Anexo Técnico— items 14 (C: 15 (T de C y18(C g 5 3
s Certificados oficiales emitidos por fabricantes o entidades
ficack de todas las Capacidades y Servicios Entregados L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no existe un dimensionamiento maximo, todos los ftems de los servicios
] - Considerando que el alcance se define bajo modalidad de )
11.9 Todos los elementos necesarios para la implementacién de cualquiera de las capacidades requeridas por la Entidad en |, " . requeridos contemplan cantidades minimas que es lo que exige la Entidad para su cumplimiento.
. ' contrato llave en mano”, o cual implica la provisién por parte del
este proyecto, debe ser provista por el futuro oferente, entendiéndose que es un contrato llave en mano, la Entidad no . .
ebe ) " ! > ! contratista de todos los recursos tecnoldgicos, fisicos y logisticos
proporcionara ningin recurso requerido para realizar las futuras implementaciones. Recordando que se debera suministrar
242 119 ‘ ! s recordands necesarios para la implementacién, se solicita a a Entidad aclarar
los recursos necesarios (rack/s, conexiones, entre otros) para la instalacion y configuracién de dispositivos colectores (en : :
) si existe un dimensionamiento méximo o limites definidos para la
caso de ser necesario) en las diferentes sedes de la Entidad, ya sean fisicos o virtuales. De acuerdo con la arquitecturay )
sernee e : aur expansion de infraestructura, capacidad o servicios asociados
topologia disefiada, y que sea aprobada por la supervisién del contrato en concordancia con las mejores practicas )
) durante la ejecucion del contrato.
recomendadas por el fabricante).
ificaci de todas las Capacidades y Servicios Entregados L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no existe un dimensionamiento maximo, todos los ftems e los servicios
11.9 Todos los elementos necesarios para la implementacién de cualquiera de las capacidades requeridas por la Entidad en ) - o - requeridos contemplan cantidades minimas que es lo que exige la Entidad para su cumplimiento, no se solicitaran cantidades que excedan lo requerido,
. En caso de no existir dichos limites, se solicita indicar cudl serd el
este proyecto, debe ser provista por el futuro oferente, entendiéndose que es un contrato llave en mano, la Entidad no ° " sone
. : umbral de crecimiento permitido (en términos porcentuales o de
proporcionara ningun recurso requerido para realizar las futuras implementaciones. Recordando que se deberd suministrar reentu
243 119 : consumo incremental sobre la linea base del disefio inicial) y el
los recursos necesarios (rack/s, conexiones, entre otros) para la instalacién y configuracién de dispositivos colectores (en ‘ : " ,
mecanismo mediante el cual a Entidad gestionard y aprobard las
caso de ser necesario) en las diferentes sedes de la Entidad, ya sean fisicos o virtuales. De acuerdo con la arquitecturay e
P : h ampliaciones de capacidad o demanda adicional
topologia disefiada, y que sea aprobada por la supervisién del contrato en concordancia con las mejores practicas
recomendadas por el fabricante).
Sficack de todas las Capacidades y Servicios Entregados L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no existe un dimensionamiento maximo, todos los ftems de los servicios
11.9 Todos los elementos necesarios para la implementacién de cualquiera de las capacidades requeridas por la Entidad en requeridos contemplan cantidades minimas que es lo que exige la Entidad para su cumplimiento, no se solicitaran cantidades que excedan lo requerido.
este proyecto, debe ser provista por el futuro oferente, entendiéndose que es un contrato llave en mano, la Entidad no | Adicionalmente, se solicita confirmar si los incrementos que
2 110 proporcionara ningun recurso requerido para realizar las futuras implementaciones. Recordando que se deberd suministrar |excedan dichos umbrales seran considerados como servicios
los recursos necesarios (rack/s, conexiones, entre otros) para la instalacion y configuracién de dispositivos colectores (en sujetos a i émi
caso de ser necesario) en las diferentes sedes de la Entidad, ya sean fisicos o virtuales. De acuerdo con la arquitecturay [ si deberan ser asumidos dentro del valor global del contrato.
topologia disefiada, y que sea aprobada por la supervisién del contrato en concordancia con las mejores practicas
recomendadas por el fabricante).
) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no existe un dimensionamiento maximo, todos los ftems de los servicios
Considerando que el alcance se define bajo modalidad de . y ) ) )
. " ) . requeridos contemplan cantidades minimas que es lo que exige la Entidad para su cumplimiento, no se solicitaran cantidades que excedan lo requerido.
contrato llave en mano, o cual implica la provisin por parte del
ificaci de todas las Capacidades y Servicios Entregados contratista de todos los recursos tecnoldgicos, fisicos y logisticos
245 1117 11.17 Todos los recursos tecnoldgicos, logisticos, de infraestructura, humanos y dems que se requieran para la necesarios para la implementacion, se solicita a a Entidad aclarar

implementacién de los servicios incluidos en este documento, seran por cuenta del contratista, modalidad "llave en mano".

si existe un dimensionamiento maximo o limites definidos para la
expansion de infraestructura, capacidad o servicios asociados
durante la ejecucion del contrato.
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de todas las Capacidades y Servicios Entregados

En caso de no e dicar cual serd el
umbral de crecimiento permitido (en términos porcentuales o de

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no existe un dimensionamiento maximo, todos los items de los servicios
requeridos contemplan cantidades minimas que es lo que exige la Entidad para su cumplimiento, no se solicitaran cantidades que excedan lo requerido.

246 1117 11.17 Todos los recursos tecnologicos, logisticos, de infraestructura, humanos y demss que se requieran para la consumo incremental sobre la linea base del disefio inicial) y el
implementacion de los servicios incluidos en este documento, seran por cuenta del contratista, modalidad "llave en mano". | mecanismo mediante el cual la Entidad gestionara y aprobara las
ampliaciones de capacidad o demanda adicional.
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, no existe un dimensionamiento maximo, todos los items de 1os servicios
o . . Adicionalmente, se solicita confirmar si los incrementos que . ; ! it .
de todas las Capacidades y Servicios Entregados ¥ requeridos contemplan cantidades minimas que es lo que exige la Entidad para su cumplimiento, no se solicitaran cantidades que excedan lo requerido.
5 ) ) excedan dichos umbrales seran considerados como servicios
247 1117 11.17 Todos los recursos tecnologicos, logisticos, de infraestructura, humanos y demés que se requieran para la cuictona N
implementacion de los servicios incluidos en este documento, serén por cuenta del contratista, modalidad "llave en mano". .
si deberén ser asumidos dentro del valor global del contrato.
o . . Se solicita a la Entidad aclarar el alcance de responsabilidad del La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, se discrimina un inventario de infraestructura tecnologica detallado de la
de todas las Capacidades y Servicios Entregados
, B frenteala e conlas Entidad para que los interesados puedan dimensionar y revisar su matriz de compatibilidad frente a lo solicitado.
11.20 Implementar las diferentes fases del proyecto bajo los estandares del PMBOK o metodologias agiles o hibrido, con el
28 11.20 " o N . > tecnologias actualmente instaladas en la Entidad, considerando
objeto de garantizar la aplicacion de habilidades, y técnicas en todas las
. que dichas plataformas corresponden a infraestructura de
actividades que se van a desarrollar durante el proyecto.
terceros bajo su administracion.
i La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, se discrimina un inventario de infraestructura tecnolégica detallado de la
En particular, se requiere precisar qué sucede en los casos en los N . N
Entidad para que los interesados puedan dimensionar y revisar su matriz de compatibilidad frente a lo solicitado.
que, por restricciones técnicas, versiones obsoletas, limitaciones
de fabricante o configuraciones propias del entorno existente, no
ificaci de todas las Capacidades y Servicios Entregados & prop
i P sea posible garantizar la interoperabilidad con la solucion
11.20 Implementar las diferentes fases del proyecto bajo los estandares del PMBOK o metodologias agiles o hibrido, con el
249 11.20 : STEnE y . > propuesta. En estos escenarios, se solicita confirmar si la Entidad
objeto de garantizar la aplicacion de habilidades, y técnicas en todas las s
. asumiré las adecuaciones, actualizaciones o ajustes necesarios
actividades que se van a desarrollar durante el proyecto. s
sobre su infraestructura base, o si estos seran considerados como
requerimientos adicionales con impacto en costos, cronograma o
alcance del contrato.
o . - ] . La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la documentacion técnica, datasheets o documentacion publica del
de todas las Capacidades y Servicios Entregados técnica tipo datasheets o documentacion publica del fabricante N A Q o it
, egact § y " ) ! fabricante debera ser aportada con la oferta, en los términos establecidos en los documentos del proceso, con el fin de permitir la verificacion del
11.22 Con su oferta el proponente debera incluir datasheets o documentacion péblica del fabricante, para validar el (incluyendo referencia a pagina y parrafo de cumplimiento), es N .
) > " ) . uve cumplimiento de los requerimientos técnicos exigidos.
250 11.20 técnicos de la servicios y solicitados [decir, si dicho requ le en la etapa de presentacion de
en el presente anexo técnico, para lo cual el futuro proponente deberd indicar pagina y sefialar parrafo del respectivo oferta, durante la evaluacion técnica, o como parte de la etapa de
catalogo donde cumpla con lo solicitado. perfeccionamiento y/o ejecucion del contrato.
ificaci de todas las Capacidades y Servicios Entregados Adicionalmente, se solicita confirmar si durante la evaluacion se La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el cumplimiento técnico debera estar soportado en documentacion publica
11.22 Con su oferta el proponente deberd incluir datasheets o documentacién piblica del fabricante, para validar el aceptaran compromisos del fabricante o documentacion vigente, datasheets, certificaciones o documentacion verificable del fabricante, conforme a lo exigido en los documentos del proceso.
251 11.22 respectivo cumplimiento de cada uno de los i técnicos de la i servicios y capacidades solicitados |preliminar, o si el cumplimiento debe estar soportado
en el presente anexo técnico, para lo cual el futuro proponente deberd indicar pagina y sefialar parrafo del respectivo exclusivamente en documentacion piblica vigente y verificable al
catalogo donde cumpla con lo solicitado. momento de la 6n de la propuesta.
Especificaciones Técnicas Servicios de Monitoreo Se solicita precisar el mecanismo de aprobacin para la La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la incorporacion de nuevos dispositivos se realizara mediante solicitud de la
25 126 12.6 Dispositivos Adicionales: La Entidad solicitaré incluir la cantidad de dispositivos adicionales que requiera hasta ocupar  [incorporacién de nuevos dispositivos: ¢existird un flujo formal de Entidad y conforme a los procedimientos de gesti6n, validacin técnica, autorizacion y control definidos durante la ejecucion contractual, hasta ocupar el
todo el licenciamiento de la herramientas y servicios adgquiridos (SIEM, SOAR, NDR, Gestién de Vulnerabilidades, proteccién  [solicitud, validacion técnica, impacto en capacidad y autorizacion licenciamiento y capacidades contratadas.
de bases de datos, entre otras). previa por parte de la Entidad?
3 seni . . Dado que el numeral sugiere crecimiento dinamico sobre maltiples| La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la inclusion de dispositivos adicionales deberd realizarse hasta el imite del
Especificaciones Técnicas Servicios de Monitoreo ;
N " ;o . " . - plataformas (SIEM, SOAR, NDR, etc.), se solicita aclarar si el y cantidades para cada solucion o servicio.
12.6 ispositivos Adicionales: La Entidad solicitar incluir la cantidad de dispositivos adicionales que requiera hasta ocupar . X
253 126 o . i 5 : " [modelo de licenciamiento es realmente “ilimitado hasta el méximo
todo el licenciamiento de la herramientas y servicios adquiridos (SIEM, SOAR, NDR, Gestion de Vulnerabilidades, proteccién "
osi existen por tecnologia
de bases de datos, entre otras).
o tipo de dato.
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las capacitaciones deberan realizarse conforme a los temas, cantidades
Capacitacién minimas, i iciarios y vouchers enlos del proceso. La iony 6n de las actividades sera
Se deberd realizar un programa para ion de ias en seguridad de la i 6n para la on de coordinada con la supervision del contrato durante la ejecucion.
un equipo de excelencia en ciberseguridad dirigido a los grupos especificos que Ia Supervision del contrato indique, para
minimo veinte (20) funci por capacitacin. Las capaci deben ser oficiales y certificables en esténdares
internacionales de seguridad informatica incluyendo entre otros los siguientes
G i i ISACA Systems Audit and Control Association). icita a la Entidad precisar el alcance total del componente de
B.Cybersecurity audit certificate - ISACA. formacion, indicando de manera explicita cuantas capacitaciones o
C.Profesional certificado en seguridad en la nube - CCSP ~ ISACA. sesiones se deben ejecutar durante la vigencia del contrato por
D.Marco de ciberseguridad del NIST Cybersecurity Framework (NCSF) Foundation. cada una de las certificaciones requeridas. Lo anterior,
254 E Certificado en fundamentos NCSF. que el i lo establece un
F.Certificado como auditor interno en ISO 27001:2022 o superior. minimo de veinte (20) funcionarios por capacitacion y la entrega
G.Certificado como Lider Gestor de Ciberseguridad ISO 27032:2023 o superior. de “al menos 2 vouchers de certificacién por capacitacion” (NOTA
H.Certificado como Auditor interno en la gestion de servicios ISO/IEC 20000-1:2018 o superior. 2), sin definir el numero total de eventos formativos ni su
I.Certificado como Auditor interno ISO 22301:2019 Sistema de Gestion de continuidad del negocio. distribucion en el ti
1.CompTIA PenTest+ - CompTIA .
K.Cybersecurity Practitioner - CSX-P - ISACA.
NOTA 1. Las capacitaciones listadas en el punto anterior, deben permitir a los funcionarios de la DIAN que participen en las
mismas, estar en la capacidad de presentar eximen de certificacién de forma posterior, si es de su interés.
NOTA 2. Se debe suministrar al menos 2 vouchers de certificacion por capacitacion.
[Transferencia de Conocimiento La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el entrenamiento gratuito en linea deberd ser impartido por el fabricante de]
15.3 Se debe ofrecer entrenamiento gratuito en linea como parte de la oferta para los integrantes del drea de tecnologia y la . fas soluciones y plataformas entregadas, y estard orientado ala 6n, gestion, operacion, 6 6 y demés
i N . : : iy Se solicita a la Entidad precisar el alcance del “entrenamiento
Oficina de Seguridad (OS1) de la DIAN para minimo cincuenta (50) integrantes, por parte del fabricante de las soluciones y. o propias de las y servicios entregados. Este ye las exigidas en otros apartados, salvo que asi
N > N gratuito en linea”, indicando si corresponde a plataformas oficiales
255 153 plataformas entregadas, durante la vigencia del contrato que es de tres (3) afios, considerando por lo menos un esté expresamente previsto en los documentos del proceso.
. - e e _ del fabricante, si incluye certificaciones oficiales o solo acceso a
reentrenamiento en cada afio para por lo menos diez (10) ingenieros, por el tiempo que dure el contrato, en temas de contonida
administracién, gestion, operacion, optimizacion, actualizacion, configuracion, y demis actividades propias en las
y servicios entregados del SOC.
- - ‘. La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las certificaciones exigidas deberan presentarse en la etapa definida en los
Se solicita ala Entidad if'a’?’ en ““f ase del proceso deben documentos del proceso y deberan acreditar el cumplimiento de las condiciones solicitadas para las soluciones, plataformas, servicios o dispositivos
presentarse estas certificaciones (oferta, Ieva\uaclon o ejecucion), ofertados. En soluciones Saas, virtualizadas o servicios que no manejen ciclos tradicionales de hardware, el oferente debera aportar certificacién o soporte
Certificaciones v si e aceptan cartas de compromiso preliminares sujetas a equivalente del fabricante que permita verificar soporte, vigencia y condiciones aplicables.
adjudicacion. Adicionalmente, se requiere confirmar si el requisito
256 181 18.1 Se deben presentar las siguientes certificaciones expedidas y firmadas por el fabricante de la solucion, plataformas, "
aplica de manera estricta a todos los componentes, incluyendo
servicios y dispositivos entregados, entre otros: i >
software, soluciones SaaS y servicios, considerando que estos no
siempre manejan concepto de “fin de venta” ni ciclos de vida
tradicionales de hardware.
Certificac La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el requerimiento es claro al referir los tres niveles mas altos ante el
Pt N s . " . X e solicita aclarar si es el no contar con el nivel mas alto con los fabricante de las soluciones y plataformas ofertadas, en ningin momento se exige el mds alto nivel
257 182 18.2 Certificacion de fabricante por solucin, plataforma, servicios y dispositivos solicitados indicando que estd en alguno de
P N fabricantes es motivo descalificante ?
05 tres niveles de membresia més altos ante el fabricante de las soluciones y plataformas ofertadas.
Se solicita aclarar si este requerimiento aplica inicamente a La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requerimiento de suministro de piezas, partes y repuestos aplica cuando
componentes de hardware y como se gestionard en soluciones por la naturaleza de la solucién existan componentes fisicos sujetos a obsolescencia o reemplazo. Para soluciones virtualizadas, Saas o servicios sin
258 182 18.2 Certificacion expedida por el fabricante, donde se indique el compromiso del suministro de piezas y partes de virtualizadas o Saa$ donde no existen repuestos fisicos. componentes fisicos, el oferente deberd aportar 6n 0 soporte equivalente sobre soporte, garantia, vigencia y disponibilidad del

repuestos por un periodo minimo de cinco () afios posteriores a la declaracién de obsolescencia de los equipos ofrecidos la
cual debe quedar consignada en la respectiva garantia entregada a la entidad.

Adicionalmente, se requiere confirmar que la responsabilidad del
suministro recae exclusivamente en el fabricante y no se traslada
al contratista.

servicio. En todo caso, el contratista serd responsable frente ala Entidad por las garantias y soportes ofrecidos.
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Certificaciones

Se solicita precisar si el soporte debe ser brindado directamente

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el soporte y garantia debe ser prestado por el proveedor del SOC como

259 182 18.2 Certificacion expedida por el fabricante en donde avalen la garantia y soporte técnico de tres (3) afios ofrecida por el |por el fabricante o si puede ser prestado por el contratista con primer respondiente, los dems niveles los adelantaré el proveedor ante el fabricante o fabricantes, siempre que se garantice la cobertura, niveles de
parala soluciones y dispositivos ofertados. respaldo del fabricante. servicio, vigencia, escalamiento, garantia y demés condiciones exigidas en los documentos del proceso.
) ) ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que Ios grupos de interés, partes interesadas, canales oficiales de comunicacion,
Se solicita a la Entidad definir el listado formal de grupos de interés ° S i ) ) : :
e e niveles de criticidad y tiempos de notificacién seran definidos durante la fase de implementacién y operacién del servicio, conforme al modelo de gestién de
’ . artes interesadas, asi como los canales oficiales de } ) : A " »
Gestién de Incidentes v partes inte - incidentes, los procedimientos internos y las necesidades de a Entidad. €l contratista debera contemplar esta definicién dentro de las actividades de
260 1921 . comunicacién, niveles de criticidad y tiempos de notificacién o
19.2.1 Gestionar y canalizar las alertas a los diferentes grupos de interés y partes interesadas. ° ) ) parametrizacion y opera
esperados, con el fin de evitar ambigiledad en la gestién de alertas
v posibles reprocesos o incumplimientos de SLA.
Se solicita aclarar si los casos de uso seran definidos, priorizados y L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los casos e uso asociados  eventos externos podran ser propuestos por el
aprobados por la Entidad o si esta responsabilidad recae contratista y deberdn ser revisados, priorizados y aprobados por la Entidad, conforme a sus necesidades de monitoreo, riesgos, fuentes de informacién y
261 19.22 Gestién de Incidentes completamente en el contratista, asi como el nimero minimo capacidades tecnolégicas. Durante la operacién podran definirse nuevos casos de uso, de acuerdo con las necesidades del servicio y los mecanismos de
19.2.2 Definir los casos de uso (eventos externos), sobre posibles ataques de ciberseguridad que se lleguen a presentar.  [esperado y el mecanismo de gestién de cambios o nuevos casos gestion que se establezcan.
durante Ia operacién.
Se solicita precisar si la Entidad proporcionara informacién de L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que Ia Entidad 3, enla medida de su ¥ bajo los
Gestion de Incident contexto (roles, perfiles de suario, riesgos, politicas internas) controles de seguridad aplicables, la informacién de contexto necesaria para apoyar la definicién de casos de uso internos. £l contratista ser responsable de
estion de Incidentes ’ o
262 1923 : . necesaria para la definicion de casos de uso, asi como el nivel de disefrar, configurar, documentar, afinar y ajustar dichos casos de uso, asi como de apoyar la reduccién de falsos positivos y falsos negativos durante la
19.2.3 Definir los casos de uso (eventos internos), generados por los usuarios al interior de la DIAN ;
responsabilidad del contratista en caso de falsos positivos o operacion del servicio,
negativos derivados de dichos casos.
) ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que Ia base de conocimiento debera incluir, como minimo, documentacion
Lecciones aprendidas Se solcita aclarar el alcance y nivel de detalle esperado de a base : ; :
¢ ) ) ) ) ‘ técnica y operativa relacionada con incidentes, procedimientos, lecciones aprendidas, casos de uso, playbooks, indicadores, recomendaciones, acciones
19.3.2 Se deberd entregar una base de conocimiento sobre las lecciones aprendidas en los diferentes proceso que se tenga  |de conocimiento (procedimientos, playbooks, casos de uso, . A " : ]
5 ; ) ; ° c ejecutadas y oportunidades de mejora. El formato, repositorio o herramienta seré definido durante la ejecucién, conforme alos lineamientos de la Entidad.
263 1932 n SOC, pensando en la transferencia de conocimiento al equipo interno de la DIAN y enmarcado en las mejores précticas  [indicadores, etc.), asi como el formato (herramienta, repositorio,
del mejoramiento continuo, estas lecciones aprendidas debera ser revisadas al menos una vez al mes en el transcurso del | wiki) y si debe integrarse con plataformas existentes de Ia Entidad
contrato, Generando los respectivos reportes y artefactos para la el entendimiento de la DIAN.
) ) La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la transferencia de conocimiento podra realizarse mediante sesiones
Lecciones aprendidas o e B ) . "
p ) ) i ) Se solicita precisar el mecanismo de transferencia (sesiones formales, talleres, ejercicios practicos, de lecciones aprendidas y demds mecanismos que permitan asegurar la apropiacién del
19.3.2 Se deberd entregar una base de conocimiento sobre las lecciones aprendidas en los diferentes proceso que se tenga : . y o ) . : b
) ; p formales, talleres, documentacién, entrenamiento practico), la conocimiento por parte de la Entidad. La frecuenciay duracién se coordinarén con la supervision del contrato, sin perjuicio de las revisiones minimas
264 1932 n SOC, pensando en la transferencia de conocimiento al equipo interno de la DIAN y enmarcado en las mejores précticas °
- ’ ° frecuencia, duracién y si existe un ndmero minimo de horas o previstas en los documentos del proceso.
del mejoramiento continuo, estas lecciones aprendidas deberd ser revisadas al menos una vez al mes en el transcurso del
- sesiones obligatorias durante el contrato.
contrato, Generando los respectivos reportes y artefactos para la el entendimiento de la DIAN.
) ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las revisiones mensuales de lecciones aprendidas hacen parte del esfuerzo
Lecciones aprendidas ) . ) : : !
/ ) ) i ; Se solicita confirmar si las revisiones mensuales implican sesiones operativo contratado y deberén coordinarse con la supervisién del contrato y los equipos que Ia Entidad determine. Estas sesiones deberan generar los
19.3.2 Se deberd entregar una base de conocimiento sobre las lecciones aprendidas en los diferentes proceso que se tenga .
: ; h formales con la Entidad, quiénes deben participar y si estas reportes, evidencias y artefactos correspondientes.
265 1932 n SOC, pensando en la transferencia de conocimiento al equipo interno de la DIAN y enmarcado en las mejores précticas
" ’ P sesiones hacen parte del esfuerzo operativo contratado o
del mejoramiento continuo, estas lecciones aprendidas deberd ser revisadas al menos una vez al mes en el transcurso del :
- requieren una dedicacién adicional especfica.
contrato, Generando los respectivos reportes y artefactos para la el entendimiento de la DIAN.
) ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que 1os artefactos podran incluir, entre otros, informes ejecutivos, informes
Lecciones aprendidas . . . : 3 °
p ) ) i ; Se solicita precisar qué se considera “artefactos” (dashboards, técnicos, dashboards, matrices, playbooks, procedimientos, indicadores, registros de ! y de lecciones aprendidas.
19.3.2 Se deberd entregar una base de conocimiento sobre las lecciones aprendidas en los diferentes proceso que se tenga ; . . ) ok
) : h matrices, playbooks, informes ejecutivos, indicadores), asi como el El nivel de profundidad deberd ajustarse al piblico objetivo, incluyendo vistas ejecutivas y operativas cuando corresponda.
266 1932 n SOC, pensando en la transferencia de conocimiento al equipo interno de la DIAN y enmarcado en las mejores précticas
" ’ P nivel de profundidad técnica esperado (ejecutivo vs operativo) y si
del mejoramiento continuo, estas lecciones aprendidas deberd ser revisadas al menos una vez al mes en el transcurso del . :
- existe un esténdar de presentacion definido por la Entidad.
contrato, Generando los respectivos reportes y artefactos para la el entendimiento de la DIAN.
- ) ) ) ) ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el contratista no actuara como vocero oficial autonomo de la Entidad frente
Relacionamiento con terceros nacionales e internacionales (CSIRT - FIRST) Se solicita a a Entidad aclarar si el contratista actuaré como vocero : S : S
N ! ° a terceros. Cualquier comunicacién, reporte o escalamiento ante CSIRT, COLCERT, Centro Cibernético Policial, Fiscalia u otros terceros deberd realizarse
19.4.2 Realizar con los entes de control en Colombia tales como el CSIRT, COLCERT, Centro Cibernético Policial, Fiscalia, autorizado para el reporte de incidentes ante terceros o si ) ' , ; ) .
i en C > ? ) h  para conforme a los lineamientos, autorizaciones y canales definidos por la DIAN, sin perjuicio del apoyo técnico, recoleccién de informacién y preparacién de
267 19.42 otros, el e de las dadas por un tercero. Si no es posible | debera existir validacion previa y expresa por parte de la Entidad :
e ° " : ‘ ) evidencias que deba realizar el contratista dentro del alcance del servi
realizar la implementacion deberd realizar el escalamiento alas éreas responsables, de igual forma seré el responsable e [antes de cualquier comunicacion externa, considerando las
tomary aportar las evidencias necesarias. legales, ionales y
Relacionamiento con terceros nacionales e internacionales (CSIRT — FIRST) . . La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las areas responsables, tiempos de respuesta y mecanismos de
S Se solicita definir cusles son las dreas responsables dentro de la : ) : o .
19.4.2 Realizar con los entes de control en Colombia tales como el CSIRT, COLCERT, Centro Cibernético Policia, Fiscalia, entre escalamiento serdn definidos durante la implementacién del modelo operativo el SOC, conforme a la estructura interna, criticidad del incidente y
‘ en ¢ ’ Ml Entidad, los tiempos de respuesta esperados y el mecanismo ! : ) . h
268 19.42 otros, el e de las dadas por un tercero. Si no es posible procedimientos de atencién definidos por la Entidad. £l contratista debera documentar y operar dichos flujos una vez sean aprobados.
¢ ! " : ¢ formal de transferencia de responsabilidad una vez el contratista
realizar la implementacién debera realizar el escalamiento a las dreas responsables, de igual forma sers el responsable de
° haya realizado el escalamiento,
[tomar y aportar las evidencias necesarias.
Relacionamiento con terceros nacionales e internacionales (CSIRT - FIRST) Se solicita aclarar el alcance de la responsabilidad sobre la cadena L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que Ia gestion de evidencias digitales debera realizarse conforme a las politicas,
19.4.2 Realizar con los entes de control en Colombia tales como el CSIRT, COLCERT, Centro Cibernético Policia, Fiscalia, entre|de custodia de I evidencia digital, responsable legal de su procedimientos, protocolos definidos por la Entidad y la normatividad aplicable. El contratista debers apoyar la identificacion, registro, preservacién y
269 1942 otros, el e 6n delas dadas por un tercero. Si no es posible on, i y entrega que esta entrega de evidencias en el marco del servicio SOC, bajo las instrucciones de la Entidad, sin que ello implique asumir competencias propias de autoridades
realizar la implementacién debers realizar el escalamiento a las dreas responsables, de igual forma ser el responsable de | responsabilidad recae sobre la Entidad o autoridades udiciales o de control
tomary aportar las evidencias necesarias. competentes.
Relacionamiento con terceros nacionales e internacionales (CSIRT — FIRST) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el relacionamiento con terceros nacionales e internacionales deberd
" : S Se solicita precisar el alcance del relacionamiento internacional (¢j. . . } : :
19.4.2 Realizar con los entes de control en Colombia tales como el CSIRT, COLCERT, Centro Cibernético Policia, Fiscalia, entre realizarse conforme a los lineamientos definidos por Ia Entidad y al alcance contractual. En relacién con FIRST, se precisa que deberd atenderse lo dispuesto
‘ en ¢ ’ Ml FIRST u otros organismos), indicando sila Entidad ya cuenta con ’
270 19.42 otros, el e de las dadas por un tercero. Si no es posible ! n los documentos del proceso y en los ajustes realizados mediante adenda, segun corresponda
¢ ! " : ¢ membresfas activas o si se espera que el contratista las provea,
realizar la implementacién debera realizar el escalamiento a las dreas responsables, de igual forma sers el responsable de
° incluyendo costos y responsabilidades asociadas.
[tomar y aportar las evidencias necesarias.
Relacionamiento con terceros nacionales e internacionales (CSIRT - FIRST) oG ) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el contratista no sera el tnico autorizado para reportar incidentes. Los
; Se solcita confirmar si el contratista serd el tnico autorizado para :
19.4.2 Realizar con los entes de control en Colombia tales como el CSIRT, COLCERT, Centro Cibernético Policia, Fiscalia, entre st ° reportes y comunicaciones con terceros deberan realizarse bajo validacién, autorizacién y lineamientos de Ia Entidad. El contratista debera apoyar
; reportar incidentes o s esta funcién requiere validacion previa de :
mn 1943 otros, el e de las dadas por un tercero. Si no es posible ! la andlisis y reportes, conforme al alcance del servicio.
: : Ia Entidad, asf como definir el nivel de autonomia y responsabilidad|
realizar la implementacién debera realizar el escalamiento a las dreas responsables, de igual forma sers el responsable de
frente a errores u omisiones en el reporte.
tomary aportar las evidencias necesarias.
e cofiitaata Entidad o - La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el relacionamiento con terceros nacionales e internacionales podra incluir,
! recisar p ) A : o
oo cita a la Entidad precisar ef scanee exacto del ‘ segin el caso, CSIRT, COLCERT, Centro Cibernético Policial, Fiscalia, FIRST, fabricantes, comunidades técnicas u otros actores relevantes para a gestién de
e T ”, . " A N
:v“m;‘“’"‘%”'v“ o T e et » incidentes y amenazas. Dicho relacionamiento no implica representacion formal auténoma del contratista y deberd realizarse bajo lineamientos,
i rgani i i e
indicando qué tipos de organizaciones unicamente ef(an incluidas autorizacion y control de la Entidad.
(CSIRT, ISAC, FIRST, o esto incluye fabricantes, autoridades, entre
Relacionamiento con terceros nacionales e internacionales (CSIRT ~ FIRST) otros, cuales ), sila Entidad cuenta actualmente con membresfas o
272 19.43 Realizar monitoreo, reporte y/o relacionamiento con terceros nacionales e internacionales. convenios vigentes o si se espera que el contratista los provea.
1943 Adicionalmente, se requiere confirmar si este relacionamiento
implica representacion formal de la Entidad ante terceros y bajo
qué lineamientos de autorizacién, asi como los limites de
responsabilidad del contratista frente a la informacién compartida
v las acciones derivadas de dicha interaccion.
e cofiitaata Entidad } e dovotacion format La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que a devolucion del servicio deberd planearse € iniciarse por lo menos cuatro
recisar " ° ) by
:IS ftaa la Entidad p "’“ST o ";““5“ @ devol :“”‘ ormal (4) meses antes de la finalizacion del servicio, conforme a lo establecido en los documentos del proceso. Esta actividad hace parte del alcance contractual y
icio ini rminaci r o ’ s -
el serv ““;" icia '?°5'e"°L‘a a “I a‘ e terminaci °sl el contrato deberd ejecutarse hasta la entrega, validacion y cierre conforme a los procedimientos definidos por la Entidad, sin que la sola entrega formal de informacion
i r rio par : - o
\a er CESOVE rmatvyc, establecer el plazo maximo obligatorio para implique automitica de
su ejecucion (en dias 0 meses), independiente de la disponibilidad,
" . AN aceptacién o capacidad de recepcion de la Entidad o del nuevo
del posteriora la contrato) : ‘
proveedor. Adicionalmente, se solicita confirmar si, una vez
273 201 20.1 Realizar y entregar el plan de trabajo detallado para la devolucion del servicio, por lo menos cuatro meses antes de la

finalizacion del servicio.

cumplido dicho plazo de reversién, el contratista queda
formalmente exonerado de cualquier responsabilidad técnica,
operativa o de continuidad sobre la plataforma,
independientemente de si la Entidad o el tercero designado ha
recibido, validado o puesto en operacion la informacion,
configuraciones y recursos entregados.
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del posteriora la inacio contrato)
20.3 Entregar la estrategia a seguir para la devolucion del servicio, este proceso se debe iniciar con un tiempo minimo de
cuatro meses antes de la fecha de finalizacion y debera incluir como minimo: las copias de las configuraciones actuales,

Se solicita a la Entidad precisar si el proceso de devolucion del
servicio corresponde a una fase obligatoria dentro del alcance
contractual o si se trata de una actividad independiente posterior a|
la finalizacion del contrato. Adicionalmente, se requiere confirmar
si el periodo minimo de cuatro (4) meses previoa la acion
hace parte del contrato y su valor econémico, o si corresponde a

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la devolucién del servicio corresponde a una fase obligatoria dentro del
alcance contractual y debera iniciarse minimo cuatro (4) meses antes de la finalizacin del servicio. Este periodo hace parte de las obligaciones del
contratista y deberd contemplar la entrega de confi disefios, i6n, evidencias, licencias y demés informacion
requerida, sujeta a validacion por parte de la Entidad.

274 203 disefios fisicos y I6gicos de la prestacion de los servicios, procedimientos, instructivos, manuales y de mas documentos de  [una extensin operativa adicional. Asimismo, se solicita establecer
estrategia, copia en formato standard de a configuracién de los ogs de ls herramientas utilzadas durante el servicio de manera expresa el momento en el cual se considera cumplida y
prestado, evidencias o registros de las licencias a nombre de la DIAN y demés i asociadaal Ia obligacién de reversién, definiendo si dicha aceptacion
prestado. depende de la Entidad o de terceros designados, o si por el
contrario el contratista se libera de toda responsabilidad una vez
entregada la informacién dentro del plazo establecido,
independientemente de su validacién o puesta en operacion.
e cofiitaata Entidad o o La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que Ios procesos administrativos de cierre comprenden las actividades
i re r “I P . __— N
et citaala ’;” s ‘“j“e:"a": © los procesos documentales, técnicas, administrativas y de soporte necesarias para finalizar ordenadamente el contrato, incluyendo informes finales, actas, soportes, paz
. rato”, i . : ) :
N '"[’;‘S;'E“V“S E'“E re ?‘F": f’d‘° s in “a: lo cudles . salvos cuando apliquen, transferencia de informacién, devolucion del servicio y demss entregables definidos por la Entidad. El alcance operativo durante
i i ferre, i . , .
actividades especificas estan incluidas (actas de cierre, informes este periodo seré el previsto en los documentos del proceso y en el plan de devolucién aprobado.
finales, paz y salvos, liquidacién, transferencias técnicas, entre
. . RS otros) y cudles corresponden exclusivamente a la Entidad.
del posteriora la contrato) * ! !
275 204 Adicionalmente, se requiere confirmar los plazos méximos para la
20.4 Realizar los procesos administrativos de cierre de contrato que haya lugar. : . ) - maimo:
ejecucion de dichas actividades posteriores a la finalizacién del
servicio,ysidurante este periodo el contratsta mantiene
operativas o §
v sin idad técnica del
servicio.
o La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los enlaces nacionales mencionados corresponden a infraestructura de
Canales de Comunicacion o ’ } i ° ° :
. comunicaciones existente de la Entidad. No obstante, el contratista deberd proveer los canales, componentes, integraciones o capacidades adicionales que
A nivel nacional no hay canales de internet, son enlaces mpls y tienen diferentes anchos de banda estan asignados segin la|Entedemos que los canales aqui mencionados ya se encuentran . ) ) e
276 . requiera para a prestacién del servicio SOC, conforme al alcance llave en mano definido en los documentos del proceso.
cantidad de funcionarios de Ia sede. Asf mismo hay medios diferentes pueden ser por fibra o satélite instalados en la entidad y no hacen parte de los servicios a ofertar.
En total son 137 enlaces a nivel nacional
Solicitamos a la entidad indicar si a solucion puede ser ofertada ya L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la solucién podra ser ofertada como appliance dedicado, plataforma
) . sea como appliance dedicado, una plataforma software, un software, servicio gestionado o arquitectura hibrida, siempre que cumpla conll funcionales, técnicas, operativas, de seguridad,
Item 6 Especificaciones Técnicas Caza de Amenazas
277 62 ¢ 4 servicio gestionado o una arquitectura hibrida (plataforma + soporte y garantia exigidas en los documentos del proceso.
6.2 Referencia o Modelo (Especificar el modelo ofrecido) :
operacién), siempre que cumpla capacidades funcionales
equivalentes.
o 6 Eapett eonicns Conade L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las capacidades minimas requeridas para caza de amenazas deberan estar
z:ezTu specificaciones Tecnicas Caza de Amenazas disponibles desde la implementacion y puesta en operacion del servicio. El contratista podra proponer una estrategia progresiva de afinamiento, maduracion
cance . y optimizacion, siempre que no limite el cumplimiento de las funcionalidades minimas exigidas ni afecte la operacion del SOC.
6.3.1 Para el monitoreo y alertamiento temprano sobre nuevas vulnerabilidades, ataques. amenazas externas y del
ciberespacio que puedan afectar a la infraestructura interna de la entidad el CONTRATISTA debe adelantar el despliegue, ,
respacio que p ' ° ! ° Solicitamos a la entidad indicar qué capacidades de las
configuracién y afinamiento de herramientas para caceria de amenazas, las cuales permitan tener una visual horizontal y )
! e ‘ ; mencionadas son obligatorias desde el inicio y cusles pueden ser
Vertical en el caso de incidentes de seguridad de la informacidn.
278 631 3 progresivas, debido a que esto impacta en el dimensionamiento de|
Debe tener por lo menos las siguientes componentes:
v analistas dedicados, horas de operacién proactiva e infraestructural
Herramientas de caza de amenazas: herramienta para busca e nterceptar ataques ocultos de una manera proactiva. Se |42 7% CEC
puede desplegar una sola herramienta siempre y cuando tanto la inteligencia como la caza sean completamente
dentificables y a nivel de mercado sea aceptada como tal. Hay que tener en cuenta que el despliegue de herramientas que
no tengan las capacidades de caceria de amenazas completas, no serén evaluadas. Parametrizar y/o configurar la
herramienta adauirida, a partir de las mejores practicas definidas por el fabricante y las exigencias de la entidad.
] . Solicitamos a la entidad definir qué se considera una trampa de L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que una trampa de alta interaccion corresponde a un sefuelo con capacidad de
Item 6 Especificaciones Técnicas Caza de Amenazas . ; :
279 64 6 anspectos General alta interaccién, indicando si se espera la clonacién de servicios, simular, emular o reproducir comportamientos, servicios o caracteristicas de activos reales, de forma suficiente para permitir a interaccién controlada de un
spectos Generales : )
> ; ,. S ) sistemas completos o credenciales, y bajo qué controles de atacante y generar alertamiento, anslisis y trazabilidad de la actividad maliciosa. Su configuracién deberd realizarse bajo controles de seguridad y conforme a
6.4.1Debe permiti la creacion de trampas de alta interaccién, con capacidad de clonar activos existentes
seguridad Ia arquitectura aprobada por la Entidad
tem 6 Especificaciones Técnicas Caza de Amenazas ala entidad confirmar silos valores de 400 sefiuelos, L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los valores de cuatrocientos (400) sehuelos, veinte (20) maquinas virtuales
6.4Aspectos Generales 20 maquinas virtuales y 120 VLANs corresponden a un minimo ciento veinte (120) VLAN corresponden a capacidades minimas requeridas o equivalentes/superiores conforme a la tecnologia ofertada. l disefio y
280 64 6.4.2€1 appliance, o solucién, plataforma o servicio de decepcion debe estar en capacidad de crear al menos 400 sefiuelos, | obligatorio, un méximo esperado, o una capacidad referencial, y si despliegue debersn alinearse con la arquitectura aprobada por la Entidad durante Ia fase de implementacién.
en hasta 20 maquinas virtuales y desplegarse en minimo 120 VLANs. o caracteristicas similares o superiores en las estos valores se encuentran alineados con la arquitectura actual
tecnologias ofrecidas. de la DIAN
Solicitamos a la entidad indicar si el modelo debe ser dedicado por La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que Ia solucion NDR podra implementarse mediante modelo centralizado,
- 0 Item 7 Especificaciones Técnicas NDR - Deteccion y respuesta en red e Inteligencia de amenazas segmento o centralizado, si se aceptan appliances fisicos, virtuales distribuido, fisico, virtual o mixto, siempre que cumpla con las capacidades requeridas, cobertura, retencién, andlisis, integracién, soporte y niveles de
7.2Referencia o Modelo (Especificar el modelo de la herramienta del servicio ofrecido) o mixtos y si existen restricciones de pais de origen o idos en los documentos del proceso. Cualquier restriccién técnica debera atender la normativa aplicable y los lineamientos de seguridad de la
) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que Ia cantidad definitiva para el icenciamiento de la capacidad NDR
Item 7 Especificaciones Técnicas NDR - Deteccién y respuesta en red e Inteligencia de amenaza solicitamos a la entidad aclarar la cantidad de activos para la cual npUestosy! A :
; e corresponde a veinticinco mil (25.000) dispositivos, conforme a los ajustes realizados mediante adenda.
282 73 7.3 Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, mas 2467 activos de infraestructura entre [se requiere el licenciamiento pues en el item 7.18 se indican
servidores, switches, routers, plataformas de virtualizacién, entre otros y 260 aplicaciones web). 17.727y en este item 25.000
. ) L Direccién de Impuestos y Aduanas Nacionales - DIAN aclara a observante que l referencia a Manual d Politcas y Lineamientos de Seguridad de la
7 Especificaciones Técnicas NDR - Deteccién y respuesta en red e Inteligencia de amenazas Solicitamos a la entidad indicaros si dentro del Manual de : acare o .
: debe entenderse como marco de los de seguridad y privacidad aplicables. La solucién NDR debers
7.45e debe suministrar una solucién para Monitoreo de Red con Inteligencia Artficial con el objetivo de revisar el tréfico de | politicas de seguridad de la informacién de la Entidad, existe algun : omo mat
283 7.4 al monitoreo, deteccién, analisis alertamiento y respuesta frente a amenazas de red, conforme a los requerimientos técnicos definidos en el
red y alertar ciberamenazas que existan en la red de la entidad, favor tener en cuenta los procedimientos al respecto control especifico que la solucion de NDR debe cubrir con el fin de
incluidos en el Manual de politicas de seguridad de la informacién de la Entidad, con c6digo MN-IIT-0072 contemplarlo dentro del licenciamiento
) ) ) ) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el analisis completo de trafico deberd permitir visibilidad suficiente para
Solicitamos a la entidad se indique mayor claridad del an
) ) ) ) ) ) identificar, correlacionar y alertar comportamientos anémalos, amenazas y eventos relevantes en la red de la Entidad. El oferente podré implementar
7 Especificaciones Técnicas NDR - Deteccion y respuesta en red e Inteligencia de amenazas completo de trafico requerido, para definir s este hace referencia
284 78 ‘ ) , enfoques basados en metadatos, flujos, paquetes u otros mecanismos equivalentes o superiores, siempre que cumpla con las capacidades requeridas en los
7.8 La solucién debe realizar un andlisis completo del trafico. o puede interpretarse como Full Packet Capture, Metadata
documentos del proceso.
(L3-L7), Flow-based (NetFlow/IPFIX), entre otros
. ; solicitamos a la entidad indicarnos o definimos los criterior L Direccién de Impuestos y Aduanas Nacionales - DIAN aclara o observante que se aceptaran modelos de analitica de comportamiento, modelos
7 Especificaciones Técnicas NDR - Deteccién y respuesta en red e Inteligencia de amenazas * o
; ! tecnicos equivalentes aceptables como Behavioral analytics, estadisticos, machine learning, heuristica, correlacion uotros , siempre que permitan identificar
285 78 7.10La herramienta debe utilizar modelos matematicos probabilisticos de estimacién, analizando y correlacionando ’ et B¢ ane
; / Modelos estadisticos dindmicos y ML hibrido (heurfstica + ML) y comportamientos anémalos y amenazas en la red conforme a las capacidades solicitadas en los documentos del proceso.
miiltiples dimensiones distintas dentro del paquete, con el fin de validar los comportamientos anémalos en la red °
con este definir un alcance mas especifico
7 Especificaciones Técnicas NDR - Deteccion y respuesta en red e Inteligencia de amenazas solctamos a a entidad indicarnos sia retencion mencionada es L Direccién de Impuestos y Aduanas Nacionales - DIAN aclara l observante que l retencion minima de seis (6) meses debera garantiza la consulta
286 7.10 7.14Capacidad de realizar consultas alos datos capturados y almacenados en el hardware de uso especifico (appliance) sin local o puede ser offload a SIEM, o alguna otra de los datos capturados conforme a o solicitado en los documentos del proceso. Asf mismo, el item es claro al sefialar la capacidad de realizar
ala nube, como minimo se debe tener un tiempo de retencién de seis (6) meses. opcion consultas a los datos capturados y almacenados en el hardware de uso especifico, sin conectarse a la nube.
. ) Solicitamos a la entidad de acuerdo al nivel solicitado de 1A, definir L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las actividades de hunting, analitica, generacion de informes y seguimiento
7 Especificaciones Técnicas NDR - Deteccién y respuesta en red e Inteligencia de amenazas ! ‘ - - A
. periocidad, entregables, hunting automtico continuo, hunting deberdn ejecutarse conforme al modelo operativo SOC, los ANS/SLA, entregables e informes definidos en los documentos del proceso. La periodicidad
287 7.14 7.28La solucion debe ser OPEN API O API RESTFULL , que admita integraciones con otros elementos de seguridad al menos . . . N . . . N .
manual periédico, nimero minimo de informes mensuales, entre especificay priorizacién de actividades seré coordinada con la supervisién del contrato durante la operacion.
en los formatos, CEF, LEEF, JSON, SYSLOG, entre otros "
otros.
] . . La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la frecuencia de analisis para las aplicaciones serd definida conforme a la
8Especificaciones Técnicas Solucién de anslisis de cédigo estitico y dindmico para aplicaciones Solicitamos a la entidad definir la frecuencia minima esperada de e mphesto . ° . : - .
. ) ) criticidad, priorizacién, ciclo de desarrollo, exposicin y necesidades de la Entidad. £l contratista debera contemplar dentro del servicio la ejecucién de los
288 7.28 8.3La entidad requiere de una herramienta de software como servicio (Saas), para el analisis de cédigo esttico tipo SATS y [ analisis por aplicacién y los criterios de priorizacién de las 50 ) ) :
; : : andlisis requeridos para las cincuenta (50) aplicaciones conforme al alcance definido en los documentos del proceso.
analisis de cédigo dinamico tipo DAST para un total de cincuenta (50) aplicaciones. aplicaciones
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el soporte a las fabricas de desarrollo y pruebas comprende el
N ) , \ . - - Entendemos que el soporte requerido es el soporte de fabricante - - ; : ”
8 Especificaciones Técnicas Solucién de andlisis de cédigo estatico y dindmico para aplicaciones acompafiamiento técnico requerido para el uso de la herramienta, interpretacion de hallazgos, buenas précticas de desarrollo seguro y gestion de
289 86 ¥ no un soprote especializado o bolsa de servicios para brindar

8.6 Debe dar soporte a las fabricas de desarrollo y pruebas en el proceso de Desarrollo Seguro

este tipo de soporte

vulnerabilidades identificadas. Lo anterior deberd prestarse conforme al alcance definido en los documentos del proceso y no se limita Gnicamente al
soporte estandar del fabricante.
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que esta de es aparte al

8 Especificaciones Técnicas Solucién de andlisis de cédigo estatico y dinamico para aplicaciones

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la transferencia de conocimiento asociada al uso de la herramienta podra
realizarse de forma presencial, virtual o hibrida, siempre que permita cumplir el objetivo de apropiacién, uso correcto y operacién de la solucin. Esta

290 87 8.7 EI CONTRATISTA debe estar en la capacidad de dar transferencia de conocimiento para la correcta ejecucion de pruebas [item de capacitaciones por lo que esta transferencia de N
actividad es delas y exigidas en otros apartados, salvo que los documentos del proceso dispongan lo contrario.
y del uso de la herramienta conocimiento puede brindarse de forma remota.
. . . La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los soportes requeridos en auditorias podran corresponder a auditorias
8 Especificaciones Técnicas Solucién de andlisis de cédigo estatico y dinamico para aplicaciones Solicitamos a la entidad nos indique a que tipo de auditorias hace . N N ) A
201 8 internas, externas, de entes de control, contractuales, técnicas, de seguridad o de siempre que estén con el alcance del servicio
8.8 Se deben crear los soportes requeridos en las auditorias referencia, si internas o externas N
y las capacidades implementadas.
8 Especificaciones Técnicas Solucion de andlisis de cédigo estatico y dinamico para aplicaciones La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el B resolucion y ion de
§ § deberd ser realizado por el contratista con personal idéneo, conforme al alcance del servicio. El personal podré corresponder al equipo asignado al contrato,
que estos recursos son los mismos que N " " ; e p y
8.17Apoyar con los recursos necesarios (persanal idéneo) constantemente a la Dian realizando el respectivo . s siempre que se garantice la disponibilidad, especialidad, oportunidad y suficiencia requeridas para atender las actividades solicitadas.
202 817 ) se emplean dentro de equipo de trabajo y el cual realizara la
apoyo, experticia, experi enla resolucién y de todas y cada una de las o i
administracion de la solucion
vulnerabilidades encontradas durante la e,ecumn del contrato, se aclara que el personal de la Dian estard al frente de
dichas actividades
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las métricas y fuentes para el analisis de percepcion de marca deberan ser
9 Especificaciones Técnicas Proteccion de Marca (Deep&Dark Web) Solicitamos a la entidad nos indique si tienen definiciones de las . . o
. propuestas por el contratista conforme a las mejores practicas del servicio, fuentes abiertas, monitoreo de superficie digital, redes, web, deep web, dark
203 911 9.1 Incluir capacidades de analisis de percepcion para evaluar cémo se percibe la marca en linea y detectar cualquier métricas y fuentes esperadas para el andlisis de percepcion de ) ; ) N ; g :
web y demés fuentes pertinentes. Estas deberan ser revisadas y validadas por la Entidad durante la implementacion y operacion.
tendencia negativa o potencial crisis de reputacion marca.
- - i - La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los ejercicios de ethical hacking deberan realizarse como minimo dos (2)
10Especificaciones Técnicas Ethical Hacking - . ! i S ;
. . _ . Solicitamos a la Entidad precisar la distribucién temporal esperada veces por afio durante la vigencia del servicio, conforme ala planeacion acordada con la Entidad. La distribucién temporal, duracion, alcance especificoy
10.15e deben realizar como minimo dos (2) ejercicios de ethical hacking por afio durante la vigencia del contrato del Centro e . " Daabno
. . o e dichos ejercicios (por ejemplo, semestral), la duracién estimada priorizacién de activos serén definidos en el las etapas de , ejecucion, andlisis e informe.
204 10.1 de Operaciones de Seguridad de la Entidad, para lo cual se deberd entregar el respectivo cronograma el cual debe incluir
° idac, para : > e cada uno y si los ejercicios deben considerarse independientes
como minimo las etapas de preparacicn, ejecucion de pruebas, anslisis y elaboracion de informes. Las pruebas deben aplicar( 1° 2 110 1= 98 B0 £ B OO0
ias de EH COMO: OSSTMM, ISSAF, OTP (OWASP Testing Project), entre otras v :
10 Especificaciones Técnicas Ethical Hacking La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los entregables minimos de cada ejercicio de ethical hacking deberan
10.2€1 alcance de los ejercicios de ethical hacking no se limita dnicamente a los activos criticos de la entidad sino también a . incluir, segin apliaue, plan de trabajo, alcance aprobado, ia, evidencias de ejecucion, hallazgos, ion de criticidad, analisis de impacto,
. . Respecto al cronogramay las etapas indicadas en el numeral 10.1 . e o . N o o :
los que hacen parte del anexo de inventarios de éste proyecto. Aunque se priorizaran activos de relevancia en cada ejercicio, " " . j; recomendaciones, informe técnico, informe ejecutivo y plan de remediacion o seguimiento. Los criterios de aceptacion serén definidos con la supervision del
A (preparacion, ejecucion de pruebas, anlisis y elaboracion de ercici
295 10.1 la seleccion de activos incluird aquellos que la DIAN considere esenciales para evaluar la postura de seguridad de la " o contrato conforme al alcance aprobado para cada ejercicio.
. . |informes), ¢podria la Entidad definir los entregables minimos y
infraestructura tecnolgica en general. La determinacion especifica de los activos a incluir se hard en la fase de planeacion | )
p criterios de aceptacion esperados para cada una de estas etapas?
de cada ejercicio, en conjunto con el contratista, de acuerdo con las necesidades de seguridad identificadas (como minimo
cien (100) activos)
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las pruebas de servicio deberan realizarse durante la 6
. s . " . " puesta en operacién, ajustes relevantes, actualizaciones o cuando la Entidad lo requiera para verificar la adecuada operacién de las plataformas. La
11Especificaciones Implementacion de todas las Capacidades y Servicios Entregados Solicitamos a la entidad indicar la frecuencia de las pruebas . ) .
° > frecuencia y alcance serén definidos en el plan de pruebas aprobado, sin que resulte procedente limitarlo a una visita anual, aclarando que se deben realizar
296 planteadas o si por el contrario el contratista puede estimarlas y N : . - . .
§ visitas de técnico para preventivoa la soluciones y servicios ofertados e implementados, de manera
11.5Pruebas de Servicio de las plataformas ofertadas. proponer 1 visita anual. N !
cuatrimestral, durante el tiempo de garantia, soporte y Ia duracién el presente proceso contractual
ITEM 11Especificaciones Implementacin de todas las Capacidades y Servicios Entregados . La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el contratista podra implementar el proyecto bajo estandares PMBOK,
> N : o Solicitamos a la Entidad indicar si existe una metodologia de Ao o " P
11.20Implementar las diferentes fases del proyecto bajo los estandares del PMBOK o metodologias agiles o hibrido, con el " P metodologias dgiles o un enfoque hibrido, conforme a lo establecido en los documentos del proceso. Los entregables minimos deberan incluir, entre otros,
207 11.20 " o 8 , . gestion de proyectos preferente (PMBOK, 4gil o hibrida) y los . - o
objeto de garantizar la aplicacion de habilidades, y técnicas en todas las y plan de proyecto, cronograma, matriz de riesgos, plan de comunicaciones, actas, informes de avance, seguimiento de hitos, gestién de cambios y cierre de
entregables minimos esperados para la supervision del proyecto
que se van a desarrollar durante el proyecto, fase.
- . i i . i i La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la frontera técnica y operativa entre plataformas de la Entidad y
ITEM 12€specificaciones Técnicas Servicios de Monitoreo Solicitamos a la Entidad precisar la frontera técnica y operativa . ol ;
§ . . X y . plataformas provitas por el contratista serd definida en el disefio de la yel del servicio. Las reglas, casos de
12.1"La Entidad requiere de servicios de monitoreo de un SOC, el cual serd realizado con las plataformas, soluciones y. entre las plataformas y herramientas que son propiedad de la p . . "
" ! 8 ) uso, datos, v para la DIAN deberdn quedar disponibles para la Entidad, conforme a lo
208 121 servicios adquiridos, asi también con las plataformas y servicios prestados por parte del oferente. Se aclara que toda la DIAN y aquellas que son propiedad del contratista, asi como . . "
N ° ? ¢ © Ny aquetlas © establecido en los documentos del proceso y a las condiciones de propiedad y uso aplicables.
infraestructura tecnoldgica de la Entidad cuenta con soporte y garantia por parte de los fabricantes con vigencias entre 2026 indicar la titularidad de las configuraciones, reglas, casos de usoy
y 2028." datos generados durante la prestacion del servicio?
En relacién con el numeral 12.3, entendemos que la L Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al abservante que a administracion, operacin y gestion de las plataformas y servicios del SOC
ITEM 12Especificaciones Técnicas Servicios de Monitoreo o .
; ) . . administracion, operacion y gestion de las plataformas incluye debera articularse con las dreas técnicas de la Entidad mediante los canales, roles y definidos en el modelo operativo
12.3La administracién, operacion, gestién de los servicios y demas actividades de las plataformas, soluciones, software, ° | ,
299 123 dnicamente la operacion funcional del SOC, sin embargo aprobado. €l contratista serd responsable de la operacion funcional del SOC y del alas dreas cuando se requieran
hardware, entre otros, que hacen parte de las capacidades requeridas por la Entidad en este proyecto, deben ser realizadas | """ 0 §
! oo oferente. nor ol tembo do duracicn del provects solicitamos se aclare como se articula esta responsabilidad con el sobre i
P P P provecto. rea de Ti de a DIAN
ceni . . En relacién con el numeral 12.6, que permite la inclusién de La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la incorporacion de dispositivos adicionales deberd realizarse mediante un
ITEM 12€specificaciones Técnicas Servicios de Monitoreo ;
- ; : o R . gispositivos adicionales hasta copar el licenciamiento, Solicitamos procedimiento de solicitud, validacién, priorizacién, planeacién e integracion acordado con la Entidad, hasta ocupar el licenciamiento y capacidades
12.6Dispositivos Adicionales: La Entidad solicitard incluir la cantidad de dispositivos adicionales que requiera hasta ocupar ! .
300 12.60 oSS Z " _ X © . |a1a Entidad aclarar el procedimiento, tiempos de integracion y el contratadas. Los tiempos e impactos operativos deberan ser evaluados caso a caso y gestionados sin afectar injustificadamente los ANS/SLA definidos para e
todo el licenciamiento de la herramientas y servicios adquiridos (SIEM, SOAR, NDR, Gestion de Vulnerabilidades, proteccién
impacto esperado en los SLA cuando se incorporen nuevos servicio.
de bases de datos, entre otras). .
dispositivos durante la operacién
ITEM 12€specificaciones Técnicas Servicios de Monitoreo Solicitamos a la Entidad detallar el alcance técnico de la La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la integracion con la herramienta GRC NOVASEC deberd permitir el
6n con la GRC NOVASEC, icando sila intercambio de informacion relevante sobre riesgos, controles tecnoldgicos, eventos o cambios asociados a las herramientas que soportan dichos controles.
301 128 12.85e deberd realizar la integracin de la herramienta GRC de NOVASEC propiedad de la DIAN con la plataforma SOAR, 6n debe ser obidireccional, qué tipos de El detalle técnico, direccionalidad, campos, eventos y nivel de automatizacién sera definido durante a fase de disefio e implementacidn, conforme a as
funcion sea alimentar los riesgos de los controles tecnologicos de la ISO 270001 de modo tal que ante cualquier cambio en  [eventos, riesgos o controles deben intercambiarse y si se espera delas ylos jentos de la Entidad.
las jentas que soportan estos controles sea informado al sistema GRC. i
ceni . . Solicitamos a la Entidad delimitar el alcance del apoyo en la La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el apoyo en la definicién de estrategias de seguridad comprende asesoria
ITEM 12€specificaciones Técnicas Servicios de Monitoreo i : "
. . » definicion de estrategias de seguridad, aclarando si corresponde a técnica, recomendaciones, analisis, insumos para el fortalecimiento de politicas y controles, y acompafiamiento en la mejora continua de la postura de
302 12.14 12.14€] servicio debe incluir apoyo en la definicin de estrategias de seguridad, que permitan fortalecer las politicas y i} : . v
: asesorias puntuales, recomendaciones tacticas, o participacion en seguridad de la informacién, conforme al alcance del servicio SOC y bajo la orientacién de la Entidad.
controles de seguridad de la informacién. N .
diseio estratégico
) N La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las visitas d técnico para debe
ITEM 13 Garantia y Soporte Técnico por tres (3) afios.
! realizarse con periodicidad cuatrimestral, conforme a o establecido en los documentos del rocesos Por o anterior, no se acepta a solicitud de limitar esta
13.7Realizar visitas de técnico para preventivo a la soluciones y servicios
: Solicitamos a a entidad indicar a frecuencia de [as visitas de actividad a una visita anual.
ofertados e implementados, de manera cuatrimestral, durante el tiempo de garantfa, soporte y la duracién del presente
303 137 planteadas o si por el contrario el contratista puede
proceso contractual, para o cual se deberd realizar y documentar entre otras, las siguientes actividades como parte del
iy estimarlas y proponer 1 visita anual
mantenimiento, previa coordinacion con el supervisor del contrato en desarrollo: Revisar, diagnosticar y afinar todas las
y disposit tregados, asf como el fio de sus
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el componente de capacitacién fue ajustado mediante adenda, por o cual
14capacitacion las capacitaciones deberan desarrollarse conforme a los temas, cantidades, modalidad, condiciones y soportes alli establecidos. En todo caso, deberan ser
14.2"Se deberd realizar un programa para apropiacién de competencias en seguridad de la informacién para la conformacion oficiales y impartidas por centros, entidades o autorizadas seg(n la naturaleza de cada capacitacién.
de un equipo de excelencia en ciberseguridad dirgido a os grupos especificos que la Supervisidn del contrato indique, para
minimo veinte (20) por Las deben ser oficiales y certificables en estandares
internacionales de seguridad informatica incluyendo entre otros los siguientes
A.C fi ISACA Systems Audit and Control Association). e indica que las capacitaciones se dicten en centros de
B.Cybersecurity audit certificate - ISACA. capacitacién certificados, pero no se precisa:
C.Profesional certificado en seguridad en la nube - CCSP — ISACA.
D.Marco de ciberseguridad del NIST Cybersecurity Framework (NCSF) Foundation. Quién certifica (fabricante, entidad internacional, academia)
304 14.2 E.Certificado en fundamentos NCSF. Si el centro debe estar en Colombia.

F.Certificado como auditor interno en ISO 27001:2022 o superior.
G.Certificado como Lider Gestor de Ciberseguridad ISO 27032:2023 o superior.

H.Certificado como Auditor interno en Ia gestién de servicios ISO/IEC 20000-1:2018 o superior.
I.Certificado como Auditor interno ISO 22301:2019 Sistema de Gestién de continuidad del negocio.
1.CompTIA PenTest+ - CompTIA .

K.Cybersecurity Practitioner - CSX-P - ISACA.

NOTA 1. Las capacitaciones listadas en el punto anterior, deben permitir a los funcionarios de la DIAN que participen en las
mismas, estar en la capacidad de presentar exémen de certificacion de forma posterior, si es de su interés.
NOTA 2. Se debe suministrar al menos 2 vouchers de certificacion por capacitacion.”

i se aceptan modalidades virtuales oficiales.

Solicitamos a la entidad aclarar y definir estos criterios o indicar
que sean de acuerdo a lo que el contratista incluya en su oferta.
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ITEM 15 Transferencia de Conocimiento
15.35e debe ofrecer entrenamiento gratuito en linea como parte de la oferta para los integrantes del drea de tecnologiay la
Oficina de Seguridad (OSI) de la DIAN para minimo cincuenta (50) integrantes, por parte del fabricante de las soluciones y.

Solicitamos a la Entidad confirmar las modalidades permitidas para
la transferencia de conocimiento (presencial, virtual o hibrida), asi

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la ia de podré en modalidad
presencial, virtual o hibrida, de acuerdo con la naturaleza de la actividad, la tecnologia implementada y la programacién aprobada por la supervision del
contrato. Las tematicas, alcance y condiciones deberan asegurar la apropiacion sobre administracion, gestin, operacin, optimizacion, actualizacion y

305 153 plataformas entregadas, durante la vigencia del contrato que es de tres (3) afios, considerando por lo menos un como si existen tematicas que deban impartirse de manera configuracion de las capacidades entregadas.
reentrenamiento en cada afio para por lo menos diez (10) ingenieros, por el tiempo que dure el contrato, en temas de presencial obligatoria, indicando la ubicacion y condiciones
administracién, gestion, operacién, optimizacién, actualizacion, configuracion, y demds actividades propias en las aplicables
capacidades y servicios entregados del SOC
) 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las certificaciones deberan acreditar el respaldo el fabricante respecto de
. ala entidad indicar s a certificacion debe presentarse ; : . - A
18Certificaciones ) Ias soluciones, servicios ofertados. Podrén dividuales o generales que cubran varias
. L . ) por cada solucion/capacidad individual (SIEM, SOAR, NDR, DB y N N e N v
306 18.15e deben presentar las siguientes certificaciones expedidas y firmadas por el fabricante de la solucion, plataformas, ; soluciones, siempre que permitan identificar claramente las capacidades incluidas, su vigencia, alcance, soporte y correspondencia con los requerimientos
Se deber Firewall, etc.) o si es aceptable una certificacion general del
sevicios y dispositivos entregados, entre otros: del proceso.
fabricante que cubra varias soluciones.
i ) 2 Direccion de Impuestos y Aduanas Nacionales — DIAN informa al observante que se debe dar cumplimiento a lo establecido en el respectivo ftem. La
En relacién con el numeral 19.1.1, donde se indica a evaluacion de :
; Entidad no ha definido un marco de referencia Gnico para la evaluacion de este aspecto; no obstante, el proceso de andlisis contempla inicialmente la
) eventos para detectar incidentes potenciales, ¢podia la Entidad
ITEM 19 Gestién de Incidentes 2 i criticidad del activo involucrado y el impacto potencial que el evento pueda generar.
) o By aclarar cusl es el marco de referencia oficial para la evaluacion del
19.1Andlisis y deteccién
307 19.1.1 " . . impacto del incidente (por ejemplo, matriz de riesgos institucional,
19.1.1Realizar a evaluacidn de os eventos y detectar aquellos que sean potencialmente un incidente evaluando su impacto. [or e oo S,
después de la deteccion en el menor tiempo posible neerioac 5 .
criticidad del activo o clasificacién de la informacion), y si dicho
marco sers suministrado como insumo oficial a los proponentes?
2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los tiempos de atencion que tiene el SGSI para incidentes son [0
siguientes:
Se menciona la alineacion con el SGSI, pero el pliego no incorpora
nireferencia explicitamente los tiempos oficiales del SGSI
ITEM 19 Gestion de Incidentes P “
! S . . i aplicables a incidentes, solicitamos a la Entidad indicar:
308 1912 19.1.2Gestionar los tiempos de notificacion del incidente después de I evaluacion del impacto, segun propuesta realizada  [*P1o o> 2 elenten sofciamas s Entcad ndican
por el PROPONENTE y deber alinearse con lo definido en el SGSPI en relacin con los tiempos de atencion del incidente P P P v
estos tiempos corresponden a
Notificacién, Atencién, Contencion y Resolucion
De acuerdo con la generacion de una propuesta de solucion del 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se debe cumplir con o requerido en el respectivo ftem, el futuro
) incidente, entendemos que dicha propuesta implica tnicamente proveedor del SOC no realizaré intervenciones directas o acciones en los equipos e infraestructura tecnoldgica de la Entidad para solucionar incidentes.
TEM 19 Gestidn de Incidentes recomendaciones técnicas y no la ejecucion de acciones directas
309 1913 19.1Andlisis y deteccion ynolael
. . en equipos y servicios fuera del alcance del contratista en este
19.1.3Generar propuesta de solucién del incidente después de I evaluacién del impacto.
proyecto, por favor indicarmos si nuestro entendimiento es
correcto.
Con respecto al numeral 19.1.4, que menciona el escalamiento 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se debe cumplir con lo requerido en el respectivo ftem, el futuro
niveles de soporte especializado nivel 3 0 4, solicitamos a la proveedor del SOC en caso de requerirse deber realizar el escalamiento del o los incidentes a nivel de fabricante, CSIRT o cualquier otro soporte
ITEM 19 Gestién de Incidentes entidad precisar qué se entiende por niveles 3y 4, s estos especializado sin generar costo alguno para a Entidad.
310 19.14 19.1.4En caso de ser necesario, realizar el escalamiento del o los incidentes de seguridad de la informacion a un nivel de  [corresponden a recursos propios del contratista, fabricantes,
servicio de soporte especializado, nivel 3 0 4 que pueda realizar el anlisi y solucion del incidente terceros especializados o CSIRT externos, y sidichos niveles se
consideran incluidos dentro del alcance contractual sin costos
adicionales
En relacion con el numeral 1916, donde se solcita integrar 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, dentro del documento anexo tecnico se encuentran as respectivas
TEM 19 Gestion de ncident eventos an6malos a casos de uso, solicitamos a la entidad indicar especificaciones para cada uno de los servicios requeridos, en el caso mencionado hay unos minimos que se deben cumplir, asi mismo no existe un limite en
esnon ce nelcentes . . si se espera un nimero minimo o estimado de nuevos casos de los casos de uso, estos se haran de acuerdo a las necesidades de la Entidad, por demanda o segin las situaciones que se pueden llegar a presentar,
31 19.16 19.1.6Detectar si en los sistemas de informacién existen eventos anémalos que deban ser reportados, bloqueados y/o
e ! " uso derivados de incidentes durante la operacion del SOC y si quedando documentados formalmente para transferir a la DIAN.
escalados a incidentes, e integrarlos a casos de uso i necesario
dichos casos deben quedar formalmente documentados y
transferidos a la DIAN
— L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas e la caza e inteligencia de amenazas, asi como de los
. En cuanto al numeral 19.1.9, referido a la deteccion temprana . : . : . o e
ITEM 19 Gestién de Incidentes alnur b " demis servicios requeridos por a Entidad, estn claramente definidos en el anexo de caracteristicas técnicas.
o tAndicr s dotossion basada en inteligencia y cacera de amenazas, solicitamos a la
312 19.19 - v ) entidad precisar sila caceria de amenazas proactiva es obligatoria,
19.1.9Detectar de manera temprana los incidentes de seguridad de la informacién, basado en la inteligencia y caceria de | precisar : :
con qué periodicidad debe ejecutarse y si se esperan informes
amenazas que permita a la DIAN la contencién de posibles incidentes
formales de Threat Hunting como entregables del contrato
- 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las areas involucradas serian Ia Direccion de Tecnologia y a Oficina de
En relacién con los numerales 19.2.1y 19.2.7, donde se indica la .
) or ° ° ' Seguridad de la Informacion.
ITEM 19 Gestion de Incidentes canalizacion de alertas a los diferentes grupos de interés, ¢podria
313 192 19.2€scalamiento y seguimiento Ia Entidad especificar cules éreas internas o partes interesadas
19.2.1Gestionar y canalizar las alertas a los diferentes grupos de interés y partes interesadas. participan en el proceso de gestin de incidentes y el rol esperado
de cada una de ellas en las diferentes fases del incidente?
Frente a los numerales 19.2.2 y 19.2.3, que hacen referenciaa la L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, serian de uso exclusivo de la Entidad y su entrega es obligatoria
definicion de casos de uso externos e internos, ¢podria la Entidad
aclarar si dichos casos de uso serdn propiedad intelectual exclusiva
ITEM 19 Gestion de Incidentes : prop!
314 19.2 " de la DIAN, si podran ser reutilizados por el contratista en otros
19.2.2Definir los casos de uso (eventos externos), sobre posibles ataques de ciberseguridad que se lleguen a presentar.
contextos y si su entrega es obligatoria como parte de la
transferencia de conocimiento?
) - - 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las areas nvolucradas serian [a Direccion de Tecnologia y a Oficina de
ITEM 19 Gestion de Incidentes En relacién con los numerales 19.2.1y 19.2.7, donde se indica la coguritad do I Informacién
19.2.7"Se debe gestionar y canalizar las alertas a los diferentes grupos de interés y partes interesadas. canalizacion de alertas a los diferentes grupos de interés, épodria -
315 1922 Definir los casos de uso (eventos externos), sobre posibles ataques de ciberseguridad que se lleguen a presentar, estos | Ia Entidad especificar cules dreas internas o partes interesadas
casos de uso se deberdn realizar entre el contratistay la DIAN. Definir los casos de uso (eventos internos), generados por los [ participan en el proceso de gestion de incidentes y el rol esperado
usuarios al interior de Ia DIAN. de cada una de ellas en las diferentes fases del
2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el contratista no actuara como vocero oficial autonomo de Ia Entidad frente
ITEM 19 Gestion de Incidentes . a terceros. Cualquier comunicacion, reporte o escalamiento ante CSIRT, COLCERT, Centro Cibernético Policial, iscalia u otros terceros deberd realizarse
En relacion con los numerales 19.4.1 2 19.4.4, donde se establece P . ; ) .
19.4 Relacionamiento con terceros nacionales e internacionales (CSIRT - FIRST) ° conforme a los lineamientos, autorizaciones y canales definidos por la DIAN, sin perjuicio del apoyo técnico, recoleccién de informacion y preparacién de
ten ' que el SOC es el tnico autorizado para reportar incidentes de " ) .
19.4.4"Reportar incidentes de seguridad a [os entes externos: P evidencias que deba realizar el contratista dentro del alcance del servicio.
- - ) - |sesuridad a entes externos, ¢podria a Entidad precisar si este
En caso de presentarse un incidente de seguridad de la informacion s el inico autorizado para reportarlos de ser necesario. :
316 19.4 o , reporte se realizara de manera auténoma por parte del contratista
Se pueden reportar incidentes de seguridad de Ia informacién a través de los siguientes canales: - CoCERT (Grupo de 3 °
tes de ! et . o previa autorizacion expresa de Ia DIAN, asi como el alcance de la
Respuesta a Emergencias Cibernéticas de Colombial, reportar al correo electrénico: contacto@colcert.gov.co o al Teléfono: !
© ntacto representacion del contratista ante entidades como ColCERT,
(+571) 2959897. - CSIRT Gobierno reportar al correo csirtgob@mintic.gov.co - Centro cibernético Policial reportar en la
A " CSIRT Gobierno y otros organismos nacionales o internacionales?
siguiente ruta: https://caivirtual.policia gov.co/
“Las arquitecturas propuestas... deben veni fadas por una carta o certificacion del g 2 exigencia no define contenido minimo, alcance, formato, Se solicita amablemente a la entidad definir el contenido minimo de la carta o | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, Ias certificaciones en mencion corresponden a as del item 18 del anexo
. secciont vigencia, destinatario, ni si debe presentarse una carta por cada [ certificacién del fabricante, indicando si debe ir dirigida al proceso, incluir técnico.
i ) . -
fabricante involucrado. Esto puede generar rechazos por aspectos |nombre del oferente, fabricante, soluciones ofertadas, vigencia y manifestacién
meramente formales. expresa de cumplimiento.
Tabla de infraestructura con 24.284 activos aproximados vs. licenciamiento minimo SIEM para 2.467 dispositivos. Se observa una posible inconsistencia entre el universo toral de [ Se solicita amablemente a a entidad precisar por cada capacidad y herramienta | L Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el requerimiento es claro en la medida que solicita icenciamiento de
s Seccién VI / Anexo activos de la DIAN y fa cantidad minima a licenciar o integrar en [l alcance exacto de cobertura, indicando cantidades por tipo de activo, fuentes |2467 dispositivos para el servicio e SIEM, asi mismo, se indica que para otras capacidades y servicios se solicita licenciamiento para 25000 activos, para lo
Técnico SIEM, lo que dificulta dimensionar correctamente a solucién y la [a integrar obligatoriamente, exclusiones y proyeccién de crecimiento aplicable. [cual Entidad refiere el inventario de Ia infraestructura tecnoldgica de la Entidad en los documentos del proceso.
cobertura esperada por capacidad
Retencion SIEM de “doce (12) meses en linea y doce (12) meses fuera de linea” y entrega final de “logs de los ltimos seis (6)|Se evidencia una posible inconsistencia entre la obligacion de | Se solicita amablemente a a entidad unificar y aclarar el requerimiento de | La Direccion de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, se trata de dos conceptos distintos: por un lado, Ios Iogs que deben
. Seccion VI / Anexo |meses”. retencién histrica y el alcance de entrega al cierre del contrato, |retencion y entrega de logs, indicando tiempos de entregarse al finalizar el contrato, correspondientes a seis (6) meses; y, por otro, Ia retencién de logs que debe mantener el sistema SIEM durante la

Técnico

de formato de

sin que se precise el medio, formato, custodio ni la

asociada a dicha conservacion.

alcance de la reversion.

ejecucion contractual, la cual corresponde a doce (12) meses en linea y doce (12) meses fuera de linea
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“El tiempo esperado para la implementacion del proyecto SOC... es de maximo cuatro meses.”

Considerando el alcance integral del proyecto, la validacién de
inventario, la integracion multicloud/on premise, las aprobaciones

Se solicita amablemente a la entidad aclarar que el plazo de implementacion se
contara a partir del acta de inicio y de la disponibilidad de accesos, informacion,

La Direccion de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, el tiempo méximo de implementacion es de cuatro (4) y comienza a partir
del acta de inicio.

320 Seccion Vi e la Sy la puesta en operacion, se requiere mayor precision | ventanas y aprobaciones requeridas por la DIAN, asi como definir las
sobre el punto de inicio y las para medir dicho pla a cargo de cada parte
Equipo minimo exclusivo, continuidad obligatoria y restriccion de modificacion de perfiles durante el proyecto. La exigencia de inmutabilidad del equipo, sumadaa la e solicita ala entidad permitir por perfiles La Direccién de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
seccionVi /A puede resultar excesiva para un contrato de larga duracion, aun  |equivalentes o superiores, previa aprobacién de la supervision, y aclarar el Entidad, por o tanto, no se acepta su sugerencia.
eccion VI / Anexo i
321 et cuando el contratista garantice continuidad del servicio con porcentaje de dedicacion exigido por rol, asf como si la atencion puede
écnico i
reemplazos de perfil igual o superior. prestarse en modalidad remota, hibrida u onsite segun la necesidad del servicio,
La Direccién de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Dado al requisito de paneles de control personalizados, en
Entidad, por lo tanto, no se acepta su sugerencia.
particular aquellos orientados a servicios empresariales,
Paneles de control personalizados, como minimo debe incluir los siguientes elementos: virtualizaday describe § .
. . Se solicita respetuosamente ala Entidad evaluar que el requisito de dashboards
- Dashboards configurables en tiempo real, con desplazamiento "Slide-Show" para mostrar KPs. asociadas a NOCu § " o
. ara servicios 3 virtualizada
. - Informes y analisis exportables entre organizaciones y usuarios. de las cuales pueden P § _ v
322 Seccion VI . ; . i . aplicaciones, sea considerado como Opcional, o Compatible mediante
- Identificacién répida los problemas criticos, por ejemplo, a través de un codigo de colores. desacopladas del niicleo de una plataforma SIEM moderna. ) - .
P . mecanismos de integracion con herramientas de monitoreo, observabilidad o
- Actualizacién rpida mediante el calculo en memoria, sin acceso a disco. Actualmente, existen soluciones SIEM de nueva generacion que no| "
gestion existentes o complementarias.
- para servicios virtualizaday todas estas de manera nativa, pero que
las cubren plenamente mediante esquemas de integracion con
plataformas especializadas.
"La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, las caracteristicas de la plataforma SIEM de la Entidad:
(Qradar Licenciado:
110K flujos por minuto
Recoleccion de logs escalable y flexible, como minimo debe incluir los siguientes elementos: 25K eventos por segundo
- Soporte inmediato para una amplia variedad de sistemas de seguridad y APIs de proveedores - tanto locales comoenla  [Se solicita respetuosamente a la Entidad si puede suministrar, de
nube. manera referencial o estimada, la informacion necesaria para Version desplegada 7.5.0 UpdatePackage 14 (Build 20251017194912)
- Los agentes de Windows proporcionarén una coleccién de eventos altamente escalable y rica, los cambios de software | dimensionar adecuadamente el volumen promedio y méximo
instalados y la supervision de cambios en el registro. estimado de eventos o logs diarios, adicional Volumen estimado | Suministrar informacién sobre volumen promedio y méximo estimado de Retencién: 30 dias en caliente y 1.3 afios en frio.
323 Seccién VI |- Proteccion de la integridad de los logs almacenados en la plataforma utilizando SHA-256. e ingesta de datos diarios (DAI, GB/dia o equivalente). Dado que ~|eventos o logs diarios y volumen estimado de ingesta de datos diarios (DAI,
- Capacidad para modificar los analizadores directamente desde la interfaz grafica de usuario y aplicarlos en el sistemaen  |los modelos de licenciamiento, dimensionamiento de GB/dia o equivalente). Guardium Licenciado 240 Licencias -100 resource units
ejecucién sin pérdida de tiempo de inactividad y de evento. infraestructura, costos de almacenamiento, retencién y capacidad
- Creacién de nuevos analizadores (plantillas XML) a través del entorno de desarrollo integrado y capacidad para compartir a |de procesamiento del SIEM dependen directamente del volumen Actualmente desplegados 1 CMy 16 colectores.
través de la funcién de exportacion / importacion. de datos a recolectar
- Recopilacién segura y fiable de eventos para usuarios y dispositivos ubicados en cualquier lugar. 16 clientes desplegados, 12 clientes pendientes por desplegar.
Version desplegada 12.2.2.0_r123402_main_1-el96-20260323_1749, Latest patch number:5007
Retencién: 1 semana en el colector y 4 afios en el GDBI.
La Direccién de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Se solicita respetuosamente aa Entidad evaluar la por
- ) ) ) Entidad, por lo tanto, no se acepta su sugerencia.
. . ajustar o complementar el requisito, permitiendo que la solucion [ Aceptar criterios equivalentes de madurez técnica y capacidad operativa sin
La solucién ofertada deberd ser provista por un fabricante en el cuadrante de lideres de Gartner o Forrester, en su tltima ) s N i e
324 : . de Gestion de Riesgo de Vulnerabilidades pueda ser provista por | restringir obligatoriamente la participacién a fabricantes incluidos en el
evaluacién para tecnologlas de Gestién de Riesgo de Risk > © © o
fabricantes que demuestren el cumplimiento integral de las cuadrante de lideres de reportes de analistas especificos.
capacidades técnicas y funcionales exigidas en el Anexo Técnico.
Realizar la evaluacion automatizada de vulnerabilidades en La Direccion de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
entornos web se encuentra formulado de manera tal que § § - Entidad, por lo tanto, no se acepta su sugerencia.
" " Se solicita que Ia Entidad permita explicitamente que la evaluacion de
X - . condiciona implicitamente la solucién de Gestion de " N
X La solucion ofertada debera realizar una evaluacion de vulnerabilidades en entornos web de manera automatizada de vulnerabilidades web sea provista como una solucién complementaria e
325 Seccién Vi Vulnerabilidades a incorporar de forma nativa capacidades N N
manera completa y precisa integrada a la plataforma de Gestion de Vulnerabilidades, manteniendo la
completas de escaneo web, lo cual limita la libre concurrenciay A .
s automatizacion, centralizacién y trazabilidad de los hallazgos.
excluye arquitecturas técnicas ampliamente adoptadas en la
industria.
§ i} La Direccién de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Gestionar la superficie de ataque externa para identificar y reducir
3 © Entidad, por lo tanto, no se acepta su sugerencia.
el riesgo desde la visién de un atacante se encuentra formulado de
: " i Se solicita que la Entidad permita explicitamente que esta funcionalidad sea
S X manera que asocia implicitamente esta capacidad a una tnica ;
- La solucién ofertada permitir gestionar la superficie de ataque externa, con el fin de identificar y reducir riesgo, brindando a . provista como una solucién complementaria e integrada, y que se defina el
326 Seccion VI ; plataforma de Gestion de Vulnerabilidades, cuando en la practica |
Ia entidad la visién de un atacante. . nmero de dominios, subdominios o activos externos que la Entidad requiere
Ia gestion de la superficie de ataque externa (External Attack
N ) " monitorear dentro del alcance de ASM.
Surface Management - ASM) se realiza de forma mis efectiva
mediante soluciones especializadas adicionales.
La Direccién de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
El requisito de gestionar de manera conjunta CWPP, CSPM, CIEM,
X Entidad, por lo tanto, no se acepta su sugerencia.
La solucién ofertada deberé Gestionar las Vulnerabilidades de todas las cargas de trabajo (CWPP), Gobierno y Cumplimiento [CDR, DSPM e laC/DevSecOps bajo una arquitectura CNAPP, Se solicita que la Entidad permita que estas capacidades CNAPP puedan ser
27 de la infraestructura nube (CSPM), Gobierno de Identidades (CIEM), Anlisis e Identificacién de Comportamiento Malicioso [ provista por el mismo fabricante de la solucién de Gestion de cumplidas mediante soluciones complementarias e integradas, siempre que se
(CDR), Postura de Seguridad de los Datos (DSPM) y Gobierno de como Cédigo (1aC / DevsecOps) de la define un modelo tecnoldgico altamente garantice la visibilidad unificada, la correlacién del riesgo, la automatizacion y la
entidad, bajo una arquitectura CNAPP; provista por el mismo fabricante de la solucién de Gestién de Vulnerabilidades. especifico que condiciona la arquitectura de la solucién y restringe [gestién centralizada requeridas.
la participacién de alternativas especializadas.
- La Direccién de Impuestos y Aduanas Nacionales (DIAN) aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Para el requisito de realizar auditorfas y gestion de seguridad del
Entidad, por lo tanto, no se acepta su sugerencia.
Directorio Activo sin agente, exigido ademis como parte de una  |Se solicita que la Entidad permita que esta capacidad pueda cumplirse
28 Seccionyi |12 solucion debe ser capaz de realizar auitorias y Gestion de Seguridad del Directorio Activo sin a necesidad de un agente - [solucion de Gestion de Vulnerabilidades provista por un Gnico | mediante soluciones adicionales e integrabl pre que se
eccion .
instalado en la Infraestructura de Directorio. fabricante, corresponde de manera directa a capacidades garantice la automatizacion, la evaluacién integral de la postura de seguridad
especificas de la solucién Tenable, lo cual orienta el requerimiento |del Directorio Activo y la gestién centralizada del riesgo.
hacia un fabricante y arquitectura determinados.
Sobre Experiencia y/o Capacidades relacionadas con contratos terminados o iniciados (minimo 40% de ejecucion) dentro de |Es I8gico y coherente que se requiera dentro de este importante | MODIFICACION: que se requiera dentro de este importante proceso, que el | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los interesados deben contar con SOC propio en la ciudad de Bogota.
los dltimos siete (7) afios proceso, que el oferente o algin integrante del oferente oferente o algin integrante del oferente demuestre contar con un SOC PROPIO.
demuestre contar con un SOC PROPIO. Puede suceder que uno de
los oferentes (individual o plural) pueda certificar experiencias
obtenidas en forma conjunta sin tener un SOC propio, lo cual
329 SDO - Seccién il deberfa ser motivo de analisis por el seleccionador de este

proceso, pues no reflejaria experiencia real para esta Licitacion
Internacional. El solicitar que se cuente con SOC PROPIO garantiza
riencia, capacidad, respaldo, entre otros

factores criticos para este proceso y su objeto a contratar.
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Enfoque Técnico y metodologia (60 puntos) - Modelo operacional de servicios SOC

ACLARACION: Se solicita definir claramente qué se considera
“aspectos diferenciadores y valores agregados" para obtener la
méxima puntuacién (12 puntos). éExiste una lista indicativa de
elementos que la DIAN valoraria como diferenciadores?

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los criterios minimos para este documento, estan claramente detallados

en la pagina 55 seccion |1l del documento "410-Solicitud-de-Oferta-VSD-Sd0-SOC", que a la letra menciona:

2. Como parte de Ia oferta técnica los oferentes deberan presentar un documento que incluya

el modelo operacional de servicios SOC que propone utilizar para prestar los servicios y desarrollar las actividades descritas en la seccién VI del documento y

el anexo de caracteristicas técnicas minimas, conforme a las siguientes consideraciones:

« Debera contemplar la descripcion del enfoque que sera utilizado para alcanzar los objetivos del proyecto. Debe incluir el esquema de gobernanza, asi como

) Ia descripcién de las a utiizar, 1a adopcién del Modelo de operacion parala gestin y ejecucion del proyecto.
330 SPO-seccién i Ne « Debers incluir la descripcion de las herramientas que soportaran la gestion del proyecto, y las herramientas que permitan acelerar la productividad y la
implementacion y operacién del SOC.
« Debers detallar los mecanismos, procedimientos y componentes que utiizar para asegurar la calidad de los servicios, y la operacién y ejecucién de los
mismos, asi como la forma de facilitar la verificacién de estos por parte de la DIAN. Todo o anterior, en concordancia con los lineamientos y requerimientos
del servicio
establecidos en la seccién VI de este documento y el anexo de caracteristicas técnicas, el cual es de obligatorio cumplimiento.
Nivel de partner mas alto en las capacidades ofertadas (items 2 al 9 del anexo técnico) (ACLARACION: Se solicita definir qué se entiende por ivel de 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, Ios criterios minimos para este documento, estan claramente detallados
partner més alto'. ¢Se refiere a Gold Partner, Platinum Partner, en la pagina 55 seccion Il del documento "410-Solicitud-de-Oferta-VSD-Sd0-SOC", que ala letra menciona:
331 $DO - Seccion Il Premier Partner segin cada fabricante? Algunos fabricantes tienen No « El oferente debers acreditar su pertenencia a la ms alta membresia por parte de las fabricantes de los productos, servicios, plataformas o licenciamientos
nomenclaturas diferentes (Tier 1, Elite, etc.) ofecidos y requeridos por la DIAN, para tal efecto, el oferente debera informar los mecanismos suficientes para corroborar dicha informacion.
Nivel de partner mas alto en las capacidades ofertadas (items 2 al 9 del anexo técnico) 'ACLARACION / MODIFICACION: Se solicita aclarar / modificar si el 2 Direccion de Impuestos y Aduanas Nacionales (DIAN] informa al observante que este item se evaluara con base en los mecanismos mediante [0s cuales s¢
“nivel de partner mas alto" aclarado con la solicitud anterior, anexe la informacién soporte, con el fin de corroborar su cumplimiento.
entendemos puede o pueda ser demostrado por Filiales,
332 SDO - Seccién Il Sucursales o Controladas otorgados a su casa Matriz ? Es decir que No
sila Casa Matriz cuenta con estas certificaciones de fabricante, las
sucursales, filiales y/o controladas pueden aportarlas y son validas.
Incluye servicios TAM (Technical Account Manager) en 5 o mas de las capacidades para obtener 12 puntos ACLARACION: ¢El servicio TAM debe estar incluido sin costo L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los criterios minimos para este documento, estan claramente detallados.
adicional durante todo el proyecto (3 afos) o solo durante la fase en la pagina 55 seccion Il del documento "410-Solicitud-de-Oferta-VSD-5d0-SOC", que ala letra menciona:
333 $DO - Seccion Il de implementacion? ¢Se requiere carta del fabricante No « €l futuro interesado debers acreditar que el fabricante de las capacidades ofrecidas entregue el servicio de TAM (Thecnical Account Manager) para el
confirmando la inclusién del TAM? soporte a dichas capacidades por el tiempo estipulado para el proyecto y que no ocasione ningin costo adicional para la Entidad.
Metodologia para el calculo de ROSI con facilidad de uso y comunicacion ante la alta direccion para 12 puntos 'ACLARACION: Se solicita indicar si existe algun estandar o 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, Ios criterios minimos para este documento, estan claramente detallados
framework preferido por la DIAN para el calculo del ROS! (ej. FAIR, en la pagina 56 seccion 11l del d "410-Solicitud-de-Oft d0-50C™", que a la letra menciona:
Gordon-Loeb) o si se acepta metodologia propia del oferente.
4. Elinteresado deberd generar una metodologia que permita calcular el retorno a la inversion en seguridad de la informacién (ROSI) que contenga como
minimo los siguientes criterios
334 SPO - Seccién Il No o Identificar los riesgos.
0 Estimar la Tasa Anual de Ocurrencia (ARO) de cada riesgo.
o Calcular la Expectativa Anual de Pérdidas (ALE)
0 Estimar la reduccion de ALE
o Calcular el beneficio.
o Aplicar a férmula de ROSI.
Estrategia de Monitoreo recreando posibles escenarios de ciberataques para 12 puntos 'ACLARACION: {Los escenarios de ciberataques deben basarse en 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, 1os criterios minimos para este documento, estan claramente detallados
amenazas especificas identificadas para el sector en la pagina 56 seccion Il del d *410-Solicitud-de-Of do-soc™.
335 SDO - Seccion i tributario/aduanero colombiano? ¢Se requiere alineacion con el No
catilogo de amenazas del CoICERT? En este contexto, los escenarios deberén construirse con base en inteligencia de amenazas contextualizada, considerando el entorno operativo de la
Entidad, y alinearse con las alertas, tipologias y tendencias de amenazas vigentes emitidas por fuentes oficiales.
SIEM debe ser cotizado a tres (3) anos, implementacion a partir de septiembre 1 de 2027 'ACLARACION: Se solicita confirmar si el SIEM nuevo debe estar 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se contempla un periodo de operacion en paralelo, el futuro operador]
completamente implementado y operativo el 1 de septiembre de soc debe generar las estrategias adecuadas y necesarias para implementar las nuevas herramientas SIEM y proteccion de bases de datos y que garanticen
336 Anexo Técnico 2027, 0 s esa es la fecha de inicio de implementacién. ¢Hay No Ia continuidad ininterrumpida de los respectivos servicios.
periodo de transicién con QRadar operando en paralelo?
£l futuro contratista debe operar, administrar y gestionar IBM QRadar ¢ IBM Guardium hasta vencimiento del licenciamiento | ACARACION: Se solicita confirmar el alcance de la responsabiidad L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, [a operacion, seguimiento, gestion, monitoreo y administracion por parte
sobre QRadar y Guardium. ¢El contratista asume responsabilidad del futuro proveedor de todos los servicios requeridos ir hasta el 31 de octubre de 2028. El derecho a uso,
total sobre estas herramientas o solo operacién bajo supervision soporte y garantia ird por tres (3) afios y sus periodos se contabilizarén a partir de Ia puesta en operacion de cada uno de los sevicios requeridos, incluyendo
DIAN? ¢Qué soporte proporciona IBM durante este periodo? o siguiente:
Tener en cuenta que desde el inicio del contrato se deber recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante IBM
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
337 SDO-TDR No SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a
uso hasta agosto 31 de 2030.
La proteccion de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su implementacién se hard a parti de enero de 2028 con licenciamiento
soporte, garantia y derecho a uso hasta enero de 2031, El futuro contratista debers, recibir, gestionar, administrar y operar desde el inicio del contrato el
actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por la DIAN.
Endpoints: 21.000 - Esta cantidad incluye proyeccién de crecimiento por el tiempo del proyecto ACLARACIGN: Se solicita confirmar la metodologia de La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, son 25000 activos la cantidad minima requerida.
) licenciamiento para los 21.000 endpoints. ¢Se licencia desde el
338 Anexo Técnico inicio por la cantidad méxima o existe mecanismo de escalamiento No
progresivo segin crecimiento real?
Monitoreo a la Gestion de Vulnerabilidades - 18.000 Activos de informacion - IVA N/A ACLARACION: Se solicita confirmar que el Monitoreo a Gestion de. La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, son 25000 activos la cantidad minima requerida, y depende del tipo de
) Vulnerabilidades esté exento de IVA. El formulario indica 'N/A' en licenciamiento estard exento de IVA en los casos donde aplique.
339 Uista de Precios Ia columna IVA. ¢Es correcto o debe aplicarse IVA? No
Implementacion en maximo cuatro (4) meses < a dela hibrida (Azure, | MODIFICACION: Se sugiere un plazo de 7 u 8 meses que permita una 2 Direccion de Impuestos y Aduanas Naclonales - DIAN aclara al observante que, [os tiempos de implementacion solcitados obedecen a necesidades
310 S00-TOR AWS, on-premises, 2 datacenters), y establecido el plazode 4 |implementacién més seguray con menor riesgo de errores. puntuales de I Entidad, por lo tanto, no se acepta su sugerencia.
|meses para implementacisn.
Equipo minimo de trabajo: Gerente, Lider SOC, Threat Hunter, QA, IR, Analistas N1-N2-N3. ACLARACION: Se solicita confirmar si todos los perfiles del equipo La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el equipo minimo de trabajo solicitado es con dedicacion del 100% al
minimo deben estar dedicados 100% exclusivamente a DIAN o si proyecto SOC de la DIAN, no es compartido.
34 SDO-TOR algunos pueden tener dedicacion parcial compartida con otros No
clientes.
Requisitos especificos de certificaciones para cada perfil ACLARACION: Se solicita confirmar silas certificaciones requeridas 2 Direccion de Impuestos y Aduanas Nacionales — DIAN aclara al observante que, [as hojas de vida del equipo minimo de trabajo deberan ser presentadas
) para el equipo minimo son todas obligatorias desde el inicio del por el oferente ganador.
342 Anexo Técnico contrato o si hay plazo para que el personal las obtenga durante la No
ejecucion
Procedimiento de Cambio de Perfiles - 10 dias habiles para presentar reemplazo ACLARACION: En caso de renuncia intempestiva de un recurso, L2 Direccion de Impuestos y Aduanas Nacionales — DIAN aclara al observante que el término de diez (10) dias se aplicara a partir de la ocurrencia de
s 550708 ¢los 10 dias habiles aplican desde la renuncia o desde que el o cualquiera de las dos situaciones descritas, esto es, la renuncia intempestiva o la notificacion previa a la DIAN por parte del contratista.

contratista notifica a la DIAN? ¢Hay penalidad por vacancy

temporal mientras se gestiona el reemplazo?
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ciones: CISSP, CISM, ECES, CEH, CCNA para 5 ingenieros cada una con vouchers

ACLARACION: Se solicita confirmar si los 5 ingenieros pueden ser
los mismos para todas las certificaciones o deben ser diferentes, lo
que implicaria capacitar a 25 personas diferentes. ¢Los ingenieros
deben ser funcionarios DIAN o pueden ser del contratista?

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el plan de capacitacion estan claramente detallados en la paginas 117
seccion VI del documento "410-Solicitud-de-Oferta-VSD-5d0-SOC", que ala letra menciona

EI CONTRATISTA debera proponer y realizar un plan de capacitacion general dirigido a los grupos especificos que la 0S| considere:

344 SDO-TOR No 1. Se deberan realizar cinco (S) capacitaciones para la obtencion de los certificados relaci a 6n. Las capaci seran dictadas para cinco
(5) ingenieros cada una, los cuales seran designados por la DIAN. Cada capacitacion debera contar con sus respectivos vouchers para la certificacion y seran
dictadas en un centro de capacitacién certificado.
£n este sentido, se aclara que se contemplan veinticinco (25) cupos en total, idos en cinco (5) fones de cinco (5) parti cada una, los
cuales seran designados por la DIAN a través de la OSI.

Programa de n para minimo 20 por [ACLARACIGN: Se solicita definir la duracién minima de cada La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el plan de capacitacion estan claramente detallados en la paginas 117y
capacitacién del programa de apropiacién. ¢Hay intensidad horaria 118 seccién VI del documento "410-Solicitud-de-Oferta-VSD-5d0-50C", que a la letra menciona:
minima requerida para las 10 certificaciones listadas?
2. Se debers realizar un programa para 6n de en seguridad de la parala de un equipo de excelencia en
ciberseguridad dirigido a los grupos especificos que la Supervision del contrato indique, para minimo veinte (20) funcionarios por capacitacién. Las
capacitaciones deben ser oficiales y certificables en estandares internacionales de seguridad informitica incluyendo entre otros los siguientes:
A. Cybersecurity fundamentals certificate ~ ISACA (Information Systems Audit and Control Association).
B. Cybersecurity audit certificate - ISACA.
C. Profesional certificado en seguridad en la nube - CCSP ~ ISACA.
D. Marco de ciberseguridad del NIST Cybersecurity Framework (NCSF) Foundation.
E. Certificado en fundamentos NCSF.
F. Certificado como auditor interno en ISO 27001:2022 o superior.
G. Certificado como Lider Gestor de Ciberseguridad ISO 27032:2023 o superior.
345 SDO-TDR No H. Certificado como Auditor interno en la gestién de servicios ISO/IEC 20000-1:2018 o superior.
1. Certificado como Auditor interno ISO 22301:2019 Sistema de Gestién de continuidad del negocio.
1. CompTIA PenTests - CompTIA.
1. Cybersecurity Practitioner - CSX-P - ISACA.
3. Acorde al punto anterior se daré prioridad ala modalidad presencial para las capacitaciones, bajo ese escenario, se deberan dictar en centros de
ensefianza 6ptimos para las capacitaciones, con los recursos necesarios, tales como material de estudio, video Beam o proyector, televisor, puestos de
estudio, apuntador
Y demés elementos que garanticen un sitio cémodo para recibir los cursos.
4. EI CONTRATISTA deberd presentar evidencia de que las entidades certificadoras se encuentran activas, autorizadas y con contenidos actualizados al
momento de impartir a formacién.
Pagos por fases con i iniciales, 39% capacidades posteriores ACLARACIGN: Se solicita confirmar si los limites de 38% y 39% son La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el 23% de la forma de pago est expresado en el documento SDO paginas
6 DO - Seccion Vill techos maximos o porcentajes exactos. éQué sucede con el 23% o 124,125 126, all se describen los detalles y los entregables para hacer el pago y son techos méaximos.
cec restante? ¢ Corresponde a operacion mensual, capacitaciones y
ethical hacking?
[ANS 03 - Incidentes: P1: 1hr contencion/hr solucion; P2: 4hr/16hr; P3: 8hr/4shr ACLARACION: Se solicita definir claramente qué se entiende por La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas estan claramente definidas en los documentos del
‘solucion' de un incidente. ¢Es contencién, erradicacion, proceso.
347 SDO-TDR recuperacion o cierre completo del caso? Algunos incidentes No
pueden requerir acciones de mediano plazo para solucion
definitiva.
Deducciones acumulables hasta maximo 10% del valor de costo del contrato ACLARACIGN: Se solicita confirmar i el 10% méximo se refiere al La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, refiere al valor del pago mensual.
valor total del contrato o al valor de cada pago mensual. También
348 SDO-TOR e solicita definir 'valor de costo’ versus ‘precio del contrato’. No
[ANS 01 - Retraso en entrega productos: 2-4 SMMLV por cada dia habil de retraso ACLARACIGN: Se solicita confirmar el valor del SMMLV a utilizar. La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, refiere al valor vigente a la fecha de la penalidad.
Sera el vigente a la fecha de la penalidad o el vigente a la fecha del
349 Sbo-TOR contrato? Para proyectos de 3 afios esto puede variar No
significativamente.
Plazo de ejecucion: 36 meses o hasta el 30 de octubre de 2028 ACLARACIGN: Existe aparente contradiccion. Si el contrato inicia La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte
en septiembre 2026, 36 meses serfan hasta septiembre 2029, pero del futuro proveedor de todos los servicios requeridos iré hasta el 31 de octubre de 2028. El derecho a uso,
se indica fecha maxima 30 octubre 2028 (25 meses). Se solicita soporte y garantia iré por tres (3) afios y sus periodos se contabilizarén a partir de la puesta en operacién de cada uno de los servicios requeridos, incluyendo
aclarar cudl es el plazo real de ejecucion. lo siguiente:
Tener en cuenta que desde el inicio del contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante 1BM
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a
X uso hasta agosto 31 de 2030.

350 SDO- sceEchn il No v v ) ’

La proteccién de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su implementacién se haré a partir de enero de 2028 con licenciamiento
soporte, garantfa y derecho a uso hasta enero de 2031. El futuro contratista debers, recibir, gestionar, administrar y operar desde el inicio del contrato el
actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra deberd implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por la DIAN.
Para la capacidad de NDR se deberd tener en cuenta que este comenzaré a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo
cual debera implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031,

DIAN cuenta con 16.000 funci y3.000 [ACLARACION: Para efectos del licenciamiento de endpoint (21.000 La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la cantidad minima requerida son 25000, y dentro de la misma estan las.

1 $50-T0R segin anexo), la cifra incluye proyeccion de crecimiento? ¢Hay No proyecciones de crecimiento.

dispositivos moviles corporativos que deban incluirse en el
monitoreo?
Servicios tipo Saas, Paas, laas, Xaas. Todo licenciamiento debe estar a nombre de la DIAN ACLARACIGN: Para servicios Saas de fabricantes internacionales, La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la Fase 1- Disefio, planeacion y estrategia del SOC estan claramente
¢como se garantiza que las licencias queden a nombre de DIAN si detallados en la paginas 111 seccion VI del documento "410-Solicitud-de-Oferta-VSD-Sd0-SOC", que ala letra menciona:
el contrato es con el oferente? Se solicita definir el mecanismo de
registro de licencias. 8, Todo el licenciamiento o servicios tipo Saas, Paas, laaS, Xaas$ que se activen, deberan estar a nombre de la DIAN, conectarse de forma nativa y/o
izada ini conla tecnoldgica que se encuentra en el inventario sin perjuicio a futuro de conexiones a nuevas soluciones y
datos de la DIAN, limitado hasta las cantidades indicadas en el anexo de caracteristicas técnicas minimas requeridas.
352 DO - TDR No

En este sentido, el mecanismo de garantia se basa en que el oferente debera gestionar con los fabricantes o proveedores internacionales el registro,
asignacion y titularidad de las licencias a nombre de la DIAN, asegurando que estas queden directamente asociadas a la entidad como cliente final.

que, desde el proceso de activacion y administracion de licencias, se deberd reflejar a la DIAN como titular, sin perjuicio de que el oferente actue|
como intermediario contractual o integrador del servicio.
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OBJETO: DISENAR, IMPLEMENTAR Y OPERAR vs. TDR: PRESTAR LOS SERVICIOS

ACLARACION: Existe diferencia en la descripcion del objeto entre
el formulario de precios y los TDR. Se solicita confirmar cual es el
objeto oficial del contrato para efectos de la propuesta.

La Direccion de Impuestos y Aduanas Nacionales — DIAN informa al observante que no existe ia entre las “Diseftar, i v
operar” y “Prestar los servicios”, en la medida en que esta tltima comprende integralmente todas las actividades necesarias para la ejecucion del contrato.

Lo anterior se encuentra desarrollado en el numeral 4. Enfoque metodolégico para el cumplimiento del contrato, asi como en las fases subsiguientes,
contenidas entre las paginas 110 y 114, Seccion VI del documento “410-Solicitud-de-Oferta-VSD-Sd0-S0C”, donde se establece de manera expresa que:

Fase 1- Disefio, planeacion y estrategia del SOC: EI CONTRATISTA debera entregar el disefio para la implantacion de los servicios de un Centro de
Operaciones de Seguridad — SOC, conforme a los lineamientos de Ia Oficina de Seguridad de la Informacion.

353 Lista de Precios VSD No Fase 2 - Implementacion del SOC: £l CONTRATISTA deber ejecutar todas las actividades definidas en el plan de implementacién, conforme a los servicios y
capacidades adquiridas en el proceso de contratacion.
Fase 3 - Operacion del SOC: E| CONTRATISTA debers operar el SOC de acuerdo con el Modelo Operacional de Servicios, siguiendo los lineamientos definidos
porla 0S| como supervisor del contrato.
En este sentido, el objeto contractual debe entenderse como la prestacién integral de los servicios de disefio, implementacién y operacién del SOC,
conforme a lo establecido en los Términos de Referencia.
Forma de pago especifica hasta 38% para capacidades iniciales y hasta 39% para capacidades posteriores ACLARACIGN: La suma de los limites maximos indicados La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el 23% de la forma de pago ests expresado en el documento SDO paginas
(38%+39%=77%) més pagos mensuales de operacion no clarifica la 124,125y 126, all se describen los detalles y los entregables para hacer el pago.
34 Sbo-TOR distribucion del 100%. Se solicita tabla de pagos detallada con No
porcentajes exactos por concepto.
Capacitacién - Unidad: Cursos - Cantidad: 15 [ACLARACION: En los TDR se listan 5 certificaciones oficiales para 5 La Direccién de Impuestos y Aduanas Nacionales — DIAN informa al observante que el plan de capacitacién se encuentra claramente definido en las paginas
| personas cada una (=25 cursos potenciales) mis el programa de 117y 118, Seccién VI del documento “410-Solicitud-de-Oferta-VSD-Sd0-50C”, donde se establecen los lineamientos, alcance y condiciones aplicables.
355 Anexo Técnico apropiacién. ¢Cémo se concilia con las 15 unidades del formulario No
de precios?
Fase 4 Devolucion del servicio: entregar con licencias a con soporte actualizado por | ACLARACION: ¢Las licencias que se entreguen como perpetuas al La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se deberd licenciar por un (1) aiio mas, solo se contemplan tres (3)
minimo un afio cierre deben incluirse en el precio del contrato, o DIAN adquiere afios, el item en mencién seré ajustado mediante adenda a publicar en los préximos dias, quedando de la siguiente manera:
estas licencias por separado? ¢El afio de soporte post-contrato
356 SDO-TOR st incluido en el alcance? No 20.2 Entregar las licencias a delas o recursos para los casos donde aplique, utilizados en Ia operacién del SOC, a
nombre de la DIAN y durante el proy, las enlas que se encuentren en operacién en el momento de la
devolucion del servicio,
Normativa vigente a tener en cuenta incluye manuales internos DIAN ACLARACION: Se solicita acceso a los documentos de normativa La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la Seccién VI del documento “410-Solicitud-de-Oferta-VSD-Sd0O-50C”,
interna listados (MN-IIT-0072, MN-IIT-0062, IN-IIT-0253, etc.) para pagina 125 y 126, se establece que la normativa serd entregada en la fase de disefio, planeacién y estrategia.
357 SDO-TOR que los oferentes puedan dimensionar correctamente los No
requisitos de cumplimiento
Herramientas SIEM, Guardium e Inteligencia de Amenazas actuales deben ser operadas hasta sus fechas de vencimiento | En el anexo Técnico no_estan las especificaciones detalladas de las | MODIFICACION: Se solcita incluir en el Anexo Técnico las especificaciones La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, las caracteristicas de la plataforma SIEM de la Entidad:
herramientas IBM actuales (versiones, configuraciones, casos de |detalladas de las herramientas IBM actuales (versiones, configuraciones, casos
uso implementados). de uso implementados) para garantizar una transicion adecuada. Qradar Licenciado:
110K flujos por minuto
25K eventos por segundo
Versién desplegada 7.5.0 UpdatePackage 14 (Build 20251017194912)
Retencion: 30 dias en caliente y 1.3 afios en frio.
358 SDO - TDR
Guardium Licenciado 240 Licencias -100 resource units.
Actualmente desplegados 1 CM y 16 colectores.
16 clientes desplegados, 12 clientes pendientes por desplegar.
Version desplegada 12.2.2.0_r123402_main_1-el96-20260323_1749, Latest patch number:5007
Retencién: 1 semana en el colector y 4 afios en el GDBI.
Equipo minimo de trabajo incluye 3 Analistas SOC Nivel | para cobertura 7x24x365 ACLARACIGN: Con solo 3 analistas Nivel | para cobertura 7x24x365, La Direccion de Impuestos y Aduanas Nacionales — DIAN informa al observante que, en la Seccion VI del documento “410-Solicitud-de-Oferta-VSD-Sd0-S0C",
el esquema de turnos seria de 56 horas semanales por persona, pagina 115, se establece la cantidad minima requerida de personas.
359 SDO-TDR excediendo limites legales. Se solcita confirmar si se requieren No €n este sentido, no se limita la inclusién de un mayor nimero de personas por parte del oferente, siempre que se garantice el cumplimiento integral de las
més analistas para tumnos o si hay flexibilidad en la cantidad. condiciones técnicas, operativas y de los niveles de servicio definidos.
SIEM desde sept 2027, hasta sept 2030 (3 afios) [ACLARACION: Si el contrato es hasta octubre 2028, pero el La Direccién de Impuestos y Aduanas Nacionales — DIAN informa al observante que, finalizando 2028 el proveedor del SOC debers entregar los servicios a la
. licenciamiento SIEM es hasta sept 2030, ¢quién DIAN.
360 Uista de Precios VSD operaré/administrard el SIEM entre oct 2028 y sept 20302 Se No
solicita aclarar la transicién.
"El oferente deberd acreditar su pertenencia a la mas alta membresia por parte de las fabricantes de los productos, Respetuosamente solicitamos a la Entidad modificar este Permitir a acreditacion de membresias o certificaciones vigentes de nivel La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
SOLICITUD DE |0 ryicios, plataformas o licenciamientos ofrecidos y requeridos por la DIAN (.. requisito, por las siguientes razones: intermedio o autorizado por los fabricantes, siempre que estas habiliten al Entidad, por lo tanto, no se acepta su sugerencia.
OFERTAS La exigencia de contar con la més alta membresfa respecto de oferente para la correcta provisin, implementacion y soporte de los bienes y
LICITACION todos los fabricantes involucrados constituye una restriccion servicios requeridos; o ajustar la redaccion del requisito de manera que se
PUBLICA injustificada a la libre concurrencia y pluralidad de oferentes. garantice la idoneidad técnica sin restringir injustificadamente la participacion.
INTERNACIONAL Contar con niveles inferiores de membresia no implica una
PAMD - 410-LPI-25 afectacion en la idoneidad técnica ni en la correcta ejecucion del
(P226834) / objeto contractual
PRIMERA PARTE.
Procedimientos de
itacion / Sec
61 . Crterios de
Evaluacion y

Calificacién / Reglas
generales /3.1.
Criterios de
Evaluacion (1AQ
34.6) / Evaluacion
Técnica /1.
Enfoque Técnicoy
metodologfa (60
puntos)
1A034.6
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SOLICITUD DE
OFERTAS
LICITACION
PUBLICA
INTERNACIONAL
PAMD - 410-LPI-25
(P226834) /
PRIMERA PARTE.
Procedimientos de
Licitacion / Seccion

"Los oferentes deberan allegar como parte de la oferta técnica las siguientes certificaciones vigentes y verificables para
lograr la puntuacion de la que trata este item:

* 1S0 27001:2022 en los procesos asociados a la operacién del SOC

150 22301:2019 o superior.

Respetuosamente solicitamos a la Entidad eliminar o no considerar|
la certificacion 1SO 22301:2019 como criterio de evaluacion, con
fundamento en que:

Esta certificacion no guarda una relacién directa
objeto del presente proceso (SOC).

La certificacion ISO/IEC 27001:2022 resulta plenamente pertinente
para la gestion de la seguridad de la informacion.

La exigencia de SO 22301 introduce una barrera de entrada para
potenciales oferentes.

ecesaria con el

Eliminar la certificacion ISO 22301:2019 como requisito puntuable; o perm;
acreditar la mediante i tales como planes
de continuidad, pruebas, politicas y certificaciones ya exigidas.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto, no se acepta su sugerencia.

362 IlI. Criterios de
Evaluacién y
Calificacién / Reglas
generales / 3.1.
Criterios de
Evaluacién (IAO
34.6) / Evaluacién
Técnica /2.
Estrategia de
implementacién (40
puntos)
1A0 34.6
Un (01) Analista SOC Nivel Il La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las certificaciones solicitadas para el perfil de Analista SOC Nivel Il obedecen|
2 las necesidades técnicas y operativas definidas por la Entidad para la prestacion del servicio SOC. En consecuencia, el perfil deberd acreditar las condiciones|
Profesional en Ingenierfa de sistemas o, telemtica o, electrénica o, telecomunicaciones o, afines, con experiencia minima de formacion, experienciay enlos del proceso. Por lo anterior, no se acepta la solicitud.
de 3 afios a partir de la emisién de la Tarjeta Profesional y para su verificacion debers presentar, segun lo dispuesto por la Un (01) Analista SOC Nivel Il
Ley 842 de 2002 y la Ley 51 de 1986:
Profesional en Ingenieria de sistemas o, telemtica o, electrénica o,
41020260220 | CEdu12 de Ciudadania telecomunicaciones o, afines, con experiencia minima de 3 afios a partir de la
ANEXO- TECNICO | 12rieta Profesional emision de la Tarjeta Profesional y para su verificacion deberd presentar, segin
363 SROYECTO.S0C. | Certificacion vigente como analista o profesional o especialsta o arquitecto en seguridad de redes o su equivalente en las [ Amablemente solicitamos 2 a entidad se suprima la "Certificacion [Io dispuesto por a Ley 842 de 2002 la Ley 51 de 1986:
soluciones ofertadas (SIEM o SOAR o Caza de Amenazas o NDR o Proteccion de Marca) emitida por el fabricante con el cual vigente como analista o profesional o especialista o arquitecto en
DiaN se presenta el oferente. seguridad de redes o su equivalente en las soluciones ofertadas  |-Cédula de Ciudadania
(SIEM 0 SOAR o Caza de Amenazas o NDR o Proteccion de Marca) |-Tarjeta Profesional
- Certificacion en Plataformas Gestion de la Superficie de Atague. inte con el cual se presenta el oferente.". Y se |- Certificacion en Plataformas Gestion de la Superficie de Ataque o
- Certificaciones de experiencia minima de tres (3) afios en v/o soporte y/o de soluciones de certificaciones de industria tales como ISO 27001 o ethical hacking o otros o
seguridad. ataque” o certificaciones de industria tales como por ejemplo ISO |experiencia en plataformas de gestin de la superficie de ataque.
27001 0 ethical hacking, entre otros o experiencia en plataformas |- Certificaciones de experiencia minima de tres (3) afios en implementacion y/o
de gestion de la superficie de atague. soporte y/o administracién de soluciones de seguridad.
Tres (03) Analistas SOC Nivel | La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los requisitos exigidos para los Analistas SOC Nivel | fueron definidos
Tres (03) Analistas SOC Nivel | conforme a las necesidades de operacién, monitoreo y cumplimiento de los ANS 7x24x365 requeridos por la Entidad. Las certificaciones solicitadas permiten
Profesional en Ingenieria de sistemas o, telematica o, electronica o, telecomunicaciones o, afines, con experiencia minima acreditar capacidades minimas para la adecuada prestacion del servicio. Por lo anterior, no se acepta la solicitud.
de 2 afios a partir de la emisién de la Tarjeta Profesional y para su verificacion debers presentar, segun lo dispuesto por la Profesional en Ingenieria de sistemas o, telemtica o, electrénica o,
Ley 842 de 2002 y la Ley 51 de 1986 telecomunicaciones o, afines, con experiencia minima de 2 afios a partir de la
emision de la Tarjeta Profesional y para su verificacién deberd presentar, segin
410-20260220-  [-Cédula de Ciudadania lo dispuesto por la Ley 842 de 2002y la Ley 51 de 1986:
ANEXO- TECNICO |-Tarjeta Profesional
364 PROYECTO-SOC-  |-cCertificacion vigente como analista o profesional o especialista o arquitecto en seguridad de operaciones o su equivalente -Cédula de Ciudadania
DIAN /EQUIPO  [en las soluciones ofertadas (SIEM, SOAR, caza de amenazas o Proteccién de Marca) emitida por el fabricante con el cual se — [Teniendo presente que los tres analistas corresponden a un nivel | |-Tarjeta Profesional
MINIMODE  |presenta el oferente. yno aun nivelllo Ill de
TRABAIO |- Certificacion en Plataformas de Gestion de la Superficie de Ataque. solicitamos a la entidad no requerir certificacién vigente como |- Certificaciones de experiencia minima de dos (2) afios en implementacion y/o
- Certificaciones de experiencia minima de dos (2) afios en i 6n y/o soporte y/o 6n de soluciones de |analista o profesional o especilista o arquitecto en seguridad de [ soporte y/o administracién de soluciones de seguridad /o plataformas de
seguridad. operaciones o su equivalente en las soluciones ofertadas (SIEM,  [gestién de superficie de ataque.
SOAR, caza de amenazas o proteccion de marca) emitidad por el
fabricante con el cual se presenta el oferente, asi mismo
solicitamos no se requiera tampoco certificacion en plataformas
NOTA: Estos tres perfiles (analista ) deben cumplir los ANS de 7x24x365 de gestion de la superficie de ataue. NOTA: Estos tres perfiles (analista ) deben cumplir los ANS de 7x24x365
Teniendo presente el perfil requerido y las funciones a realizar por La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la experiencia minima solicitada para el Especialista de Respuesta a
ialista de Respuesta a Incidentes (IR) el especialista de respuesta a Incidentes sugerimos ialista de Respuesta a Incidentes (IR) Incidentes - IR obedece a la criticidad del servicio, al alcance de las actividades de analisis, acompafiamiento, remediacion y respuesta, y a las necesidades
Ingenieria de sistemas o, telematica o, electronica o, telecomunicaciones o, afines. 2 la entidad se modifique la experiencia del perfil haciendo que  [Ingenieria de sistemas o, telemitica o, electronica o, telecomunicaciones o, [puntuales de la Entidad. Por lo anterior, no se acepta la solicitud de reduccién de experiencia.
Posgrado en Seguridad Informatica esta sea més ajustada a las necesidades del contrato para lo cual  [afines.
Certificaciones vigentes: sugerimos quede como se expresa en la columna de sugerencia de | Posgrado en Seguridad Informatica
*ITILV3 o superior. ajuste. Certificaciones vigentes:
Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologias de la informacién de los cuales tres (3) afios «ITILV3 o superior.
con participacion en proyectos de seguridad de la plan de de desastres o de negocio, Minimo tres (3) afios de experiencia profesional en atencién de incidentes de
demostrados en al menos dos(2) proyectos de esta naturaleza. cuales uno(1) afio con participacién en proyectos de seguridad de la
410-20260220- i plan de 6n de desastres o de negocio,
365 ANEXO- TECNICO  |NoA: Este perfil debe estar en sitio de la Entidad Sede Ministerio de Hacienda, trabajando en una disponibilidad de 8 x 5, demostrados en al menos dos(2) proyectos de esta naturaleza.
PROYECTO-SOC- [ ¢on los conocimi ios y sufici las ervicios, y capaci tregadas e i
DIAN Debe estar en la sede principal de la DIAN Bogots, para realizar el acompafiamiento y asesoramiento frente al tema de las NOTA: Este perfil debe estar ensitio de la Entidad Sede Ministerio de
i las posible: il en el monitoreo y las demas halladas en las actividades que Hacienda, trabaj isponibilidad de 8 x 5, con los conocimi
hacen parte de este anexo técnico. necesarios y suficientes en las plataformas, servicios, y capacidades
entregadas e implementadas. Debe estar en la sede principal de la DIAN
Bogots, para realizar el acompafiamiento y asesoramiento frente al tema de
las i las posible: il enel
y las demas halladas en las actividades que hacen parte de este anexo técnico.
Teniendo presente el perfil requerido y las funciones a realizar por La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los requisitos de formacion, certificacion y experiencia definidos para el
Gerente de Proyecto el gerente de proyecto y las diferentes personas que aran parte del| Gerente de Proyecto Gerente de Proyecto responden a la complejidad, critcidad, alcance y duracion del proyecto SOC. En consecuencia, se mantienen las condiciones
Ingenieria de sistemas o, telemitica o, electronica o, telecomunicaciones o, afines. proyecto, amablemente sugerimos ala entidad se modifique la  [Ingenieria de sistemas o, telemtica o, electrénica o, o, enlos del proceso. Por lo anterior, no se acepta la solicitud
Posgrado en Gerencia de proyectos experiencia del perfil haciendo que esta sea més ajustadaalas |afines.
410-20260220-  [Certificaciones vigentes: necesidades del contrato para lo cual sugerimos quede comose  [Posgrado en Gerencia de proyectos
366 ANEXO- TECNICO |*PMP expresa en la columna de sugerencia de ajuste. Certificaciones vigentes:

PROYECTO-50C-
DIAN

«Scrum Master
Minimo diez (10) afios de experiencia profesional en proyectos de tecnologias de la informacion dentro de los cuales cinco
(5) afios en Gerencia de proyectos de seguridad de la ion , plan de de desastres o de
negocio, demostrados con al menos dos (2) proyectos de esta naturaleza.

<PMP

*Scrum Master
Minimo tres (3) afios de experiencia profesional en proyectos de tecnologas de|
la informacién dentro de los cuales dos (2) afios en Gerencia de proyectos de
seguridad de la i 6n , plan de de desastres o

de negocio.
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410-20260220-
ANEXO- TECNICO

Lider /Coordinador SOC

Ingenieria de sistemas o, telemtica o, electronica o, telecomunicaciones o, afines.
Posgrado en Gerencia de proyectos

Certificaciones vigentes:

<PMP

Teniendo presente el perfil requerido y las funciones a realizar por
el lider/Coordinador SOC y las diferentes personas que aran parte
del proyecto, amablemente sugerimos a la entidad se modifique la
experiencia del perfil haciendo que esta sea mas ajustada a las
necesidades del contrato para lo cual sugerimos quede como se

Lider /Coordinador SOC

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los requisitos definidos para el Lider / Coordinador SOC corresponden a las.

Ingenieria de sistemas o, telemitica o, electrénica o, o,
afines.
Posgrado en Gerencia de proyectos.

de direccion, y control del servicio SOC. En se mantienen las de formacion,

y experiencia enlos del proceso. Por lo anterior, no se acepta la solicitud

6 Certificaciones vigentes:
PROYECTO-SOC- [ Minimo seis (6) afios de experiencia profesional en proyectos de tecnologias de la informacién dentro de los cuales tres (3)  [expresa en la columna de sugerencia de ajuste. PP
DIAN afios en Gerencia de proyectos de seguridad de la i plan de de d o de negocio, Minimo tres (3) afios de experiencia profesional en proyectos de tecnologias de
demostrados en al menos dos(2) proyectos de esta naturaleza Ia informacién dentro de los cuales dos (2) afios en Gerencia de proyectos de
seguridad de la i 6n, plan de 6n de desastres i
de negocio.
Amablemente solicitamos ademas de los posgrados requeridos La Direccién de Impuestos y Aduanas Nacionales - DIAN indica al observante que, después de validar la informacién, el ftem en mencion sera ajustado en el
Threat Hunter / Analista de Ciber inteligencia adicionar el posgrado en ciberseguridad el cual es también muy anexo técnico mediante adenda que se publicara en los préximos dias, quedando de la siguiente manera:
Ingenieria de sistemas o, telemitica o, electronica o, telecomunicaciones o afines. ajustado al proyecto, asi mismo solicitamos a la entidad se admita | Threat Hunter / Analista de Ciber inteligencia
Posgrado en Gerencia de proyectos o Seguridad Informatica Ia certificacién WAHS o la certificacién certified ethical hacker, |ingenieria de sistemas o, telemitica o, electrénica o, o, |* ticensed Tester (LPT), CPENT o LPT (Master).
Certificaciones vigentes: como opcional a la licensed penetration tester afines.
410-20260220- |* Licensed Penetration Tester (LPT) Posgrado en Gerencia de proyectos o Seguridad Informatica o ciberseguridad
26 ANEXO-TECNICO  [Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologias de la informacién dentro de los cuales tres (3) Certificaciones vigentes:
PROYECTO-SOC- [afios con participacién en proyectos de seguridad de la i plan de de desastres o conti de « Licensed Penetration Tester (LPT) y/o WAHS Web applicaton hacking and
DIAN negocio, demostrados en al menos dos(2) proyectos de esta naturaleza security y/o certified ethical hacker
Minimo cinco (5) affos de experiencia profesional en proyectos de tecnologias
de la informacion dentro de los cuales tres (3) afios con participacion en
proyectos de seguridad de la informacién, plan de recuperacién de desastres o
continuidad de negocio, demostrados en al menos dos(2) proyectos de esta
naturaleza
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas y requerimientos solicitados obedecen a necesidades
QA / Analista de Calidad SOC. QA / Analista de Calidad SOC. puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Ingenieria industrial , de sistemas o, telemitica o, electronica o, telecomunicaciones. Ingenieria industrial , de sistemas o, telemitica o, electronica o,
Postgrado en Gerencia de proyectos telecomunicaciones o de produccién
410-20260220- | Certificaciones vigentes: Certificaciones vigentes:
ANEXO- TECNICO |* 150 9001 + 150 9001
369 PROYECTO-SOC- |Minimo tres (3) afios de experiencia profesional en proyectos de tecnologias de la informacién de los cuales tres (3) afios 150 27001
DIAN con participacion en proyectos de seguridad de la plan de r de desastres o de negocio, solicitamos a la entidad teniendo en cuenta que el |Minimo tres (3) afios de experiencia profesional en proyectos de tecnologias de
demostrados en al menos dos(2) proyectos de esta naturaleza perfila ejecutar es de analista no se requiera postgrado en Ia informacién de los cuales tres (3) afios con participacion en proyectos de
gerencia de proyectos, se adicione la carrera de ingenierfa de seguridad de la plan de de d o
produccién la cual esta relacionada con la ingenieria industrial y se [de negocio, demostrados en al menos dos(2) proyectos de esta naturaleza
adicione el requerir la certificacién de ISO 27001
Un (01) Analista SOC Nivel 11 Amablemente solicitamos a la entidad se permita homologar las | Un (01) Analista SOC Nivel it La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas y requerimientos solicitados obedecen a necesidades
certificaciones requeridas con experiencia en seguridad, asi mismo. puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Profesional en Ingenierfa de sistemas o, telemtica o, electrénica o, telecomunicaciones o, afines, con experiencia minima  [solicitamos ala entidad disminuir el tiempo de experiencia minima |Profesional en Ingenieria de sistemas o, telemitica o, electronica o,
de 5 aftos a partir de la emision de la Tarjeta Profesional: requerida telecomunicaciones o, afines, con experiencia minima de 5 afios a partir de la
-Cédula de Ciudadania emision de la Tarjeta Profesional:
Tarjeta Profesional -Cédula de Ciudadania
- Postgrado en seguridad informtica. Tarjeta Profesional
410-20260220-  |-Certificacién vigente como analista o profesional o arquitecto en seguridad de redes o su equivalente en las soluciones - Postgrado en seguridad informtica.
ANEXO- TECNICO [ofertadas (SIEM, SOAR, Caza de Amenazas, NDR o Proteccién de Marca) emitida por el fabricante con el cual se presenta el Certificacién vigente como analista o profesional o arquitecto en seguridad de
370 PROVECTO-SOC. |oferente. redes o su equivalente en las soluciones ofertadas (SIEM, SOAR, Caza de
DIAN |Amenazas, NDR o Proteccién de Marca) emitida por el fabricante con el cual se
Certificacién en gestion o 6n de de seguridad informti presenta el oferente o dos afios de experiencia en seguridad
Certificaciones de experiencia minima de 5 afios en implementar y/o soportar y/o administrar soluciones de seguridad. Certificaci6n en gestion o administracién de plataformas de seguridad
informética o un (1) afio adicional a la minima requerida en soluciones de
seguridad.
Certificaciones de experiencia minima de 3 afios en implementar y/o soportar
/0 administrar soluciones de seguridad
EI CONTRATISTA debera conformar y mantener un equipo de trabajo para la ejecucién del contrato, compuesto por perfiles - i La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, es correcto su entendimiento los perfiles y hojas de vida solicitados
! Entendemos que las hojas de vida y soportes del equipo minimo .
6.Equipode |especializados ajustados al proyecto. Este equipo deberd organizarse segin los roles, perfiles, componentes o soluciones a " © deberan presentarse por parte del oferente ganador.
371 requerido deberan ser presentadas por el contratista adjudicado
Trabajo desarrollar/implementar, e integrarse por recurso humano propio y, cuando se requiera, por expertos externos Tl
el proceso, es correcta nuestra apreciacion.?
Equipo minimo de | Gerente de Proyecto: Posgrado en Gerencia de proyectos i La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas y requerimientos solicitados obedecen a necesidades
Solicitamos respetuosamente a a entidad ampliar el pregrado a
trabajo ! * ° " regrade puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
372 . gerencia de tecnologia, alta gerencia, gerencia del servicio o dreas
Anexo Técnico de - .
afines aa ingenieria.
proyecto
Equino minimo de | STeNte de Provecto:Posgrado en Gerencia de proyectos Solicitamos de manera atenta a entidad permitir que la formacion La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas y requerimientos solicitados obedecen a necesidades
““"’:‘ '"b""'"° ® |certificaciones vigentes: pueda ser acreditada de la la siguiente manera: puntuales de la Entidad, por o tanto, no se acepta su sugerencia.
rabajo
373 23 «PMP Posgrado en Gerencia de proyectos y/o certificado PMP
Anexo Técnico de .
* Scrum Master Contar con certificacion vigente:
proyecto
« Scrum Master
Gerente de Proyecto: La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas y requerimientos solicitados obedecen a necesidades.
Equipo minimo de | ° - . - . |Amablemente solicitamos a a entidad evaluar la posibilidad de
Minimo diez (10) afios de experiencia profesional en proyectos de tecnologias de la informacion dentro de los cuales cinco puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
trabajo " " - flexibilizar el requisito de experiencia especifica, permitiendo
374 . (5) afios en Gerencia de proyectos de seguridad de la , plan de de desastres o de
Anexo Técnico de experiencia equivalente en gestion de proyectos TI, gestion de
negocio, demostrados con al menos dos (2) proyectos de esta naturaleza.
proyecto servicios o proyectos relacionados con continuidad operativa.
Equipo minimo de | Lider /Coordinador SOC i La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas y requerimientos solicitados obedecen a necesidades
Solicitamos respetuosamente a a entidad ampliar el pregrado a
trabajo Posgrado en Gerencia de proyectos § * ° regrade puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
375 . gerencia de tecnologia, alta gerencia, gerencia del servicio o dreas
Anexo Técnico de - .
afines ala ingenieria.
proyecto
cquipo minimo de |1Ae"/Coordinador SOC La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas y requerimientos solicitados obedecen a necesidades
uipo minimo de
o Solicitamos de manera atenta a entidad permitir que la formacién puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
376 anexa Téslmm g [Poserado en Gerencia de proyectos pueda ser acreditada de la la siguiente manera
Certificaciones vigentes: Posgrado en Gerencia de proyectos y/o certificado PMP
proyecto
« PMP
Equipo minimo de | Lider /Coordinador SOC Respetuosamente solicitamos a la entidad permitir que la La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, as caracteristicas y requerimientos solicitados obedecen a necesidades.
- trabajo Minimo seis (6) afios de experiencia profesional en proyectos de tecnologias de la informacion dentro de los cuales tres (3) especifica sea acreditada en seguridad de la puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Anexo Técnico de|afios en Gerencia de proyectos de seguridad de lai plan de 6n de d ° de negocio, 6no idad de negocio o i6n de
proyecto demostrados en al menos dos(2) proyectos de esta naturaleza desastres, y no de manera conjunta.
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Garantia de

mantenimiento de

la oferta (Fianza)
No Aplica

Declaracion de
mantenimiento de
la oferta

Garantia de mantenimiento de la oferta

Declaracién de mantenimiento de la oferta

En la seccion de “Garantia de Mantenimiento de la Oferta” se
indica que la fianza no aplica.

En ese sentido, entendemos que el tnico documento que debe
presentar el proponente es la “Declaracion de Mantenimiento de
la Oferta”, la cual establece compromisos en caso de retiro o
incumplimiento de la propuesta.

Agradecemos se pueda confirmar si efectivamente para el
presente proceso aplica Ginicamente la Declaracién de
Mantenimiento de la Oferta.

Lo anterior, con el fin de tener claridad sobre el alcance de las
obligaciones exigidas a los proponentes y asegurar el adecuado
cumplimiento de los requisitos del proceso.

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, para el presente proceso, deberd atenderse lo establecido en los Datos de
la Licitacién - DDL respecto de la Declaracién de Mantenimiento de la Oferta y la Garantia de Mantenimiento de la Oferta. En caso de indicarse que la garantia|
o fianza no aplica, el oferente debera presentar la Declaracién de Mantenimiento de la Oferta en los términos previstos en los documentos del proceso.
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Anexo-Tecnico-
Proyecto-SOC-DIAN
Anexo Técnico
ItemsVerificables

Se debe licenciar como minimo para 2467 dispositivos (2056 que estén estipulados en el inventario anexo mis el 20% de
incremento adicional) o unidad equivalente o superior de acuerdo con la tecnologia ofrecida.

Se cuentan con estadisticas o datos estimados de la cantidad de
data en GB que debe ser considerada para la ingesta del SIEM

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el volumen mensual aproximado de eventos es de 4.6 mil millones, y el
almacenamiento promedio mensual aproximado es de 390 GB sin compresién, indicando que se deben cumplir todos los requisitos solicitados para este
servicio descritos en los documentos del proyecto.

Seccién . Criterios |

de Evaluacion y
Calificacién

c
Los oferentes deberan allegar como parte de la oferta técnica las siguientes certificaciones vigentes y que sean verificables
ara lograr la puntuacion de la que trata este item: ...... Otras certificaciones internacionales y reconocidas de SOC
relevantes para el proyecto

Agradecemos confirmar si en la opcién de otras certificaciones,
internacionales se pueden incluir asociones nacionales a CSIRT o
CERT, certificaciones de proteccién de datos de los clientes tales
como SOC 2 Type I, certificaciones que demuestren conformidad
con requisitos de seguridad de la informacién, gobierno y niveles
de proteccion segun el riesgo.

Los oferentes deberan allegar como parte de la oferta técnica las siguientes
certificaciones vigentes y que sean verificables para lograr la puntuacién de la
que trata este item: ...... Otras certificaciones internacionales y/o incluir
asociones nacionales a CSIRT o CERT, certificaciones de proteccion de datos de
los clientes tales como SOC 2 Type Il, certificaciones que demuestran
conformidad con requisitos de seguridad de la informacién, gobierno y niveles
de proteccion segin el riesgo. y reconocidas de SOC relevantes para el proyecto!

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las certificaciones que se pretendan acreditar como “otras certificaciones
internacionales y reconocidas de SOC relevantes para el proyecto” deberan ser vigentes, verificables y guardar relacién directa con la operacion, gestién,
seguridad, continuidad, proteccién de datos o madurez del servicio SOC. La evaluacién se realizars conforme a los criterios establecidos en los documentos
del proceso,

Seccién lll. Criterios
de Evaluacion y
Calificacién

c.
Los oferentes deberan allegar como parte de la oferta técnica las siguientes certificaciones vigentes y que sean verificables
para lograr la puntuacién de la que trata este item: ....... Otras certificaciones internacionales y reconocidas de SOC
relevantes para el proyecto

Agradecemos confirmar si en la opcién de otras certificaciones
internacionales se pueden incluir asociones nacionales a CSIRT o
CERT, certificaciones de proteccion de datos de los clientes tales

Sugerimos a la entidad incluir otras certificaciones internacionales tales como:

como SOC 2 Type Il, que demuetren
con requisitos de seguridad de la informacion, gobierno y niveles
de proteccién segin el riesgo.

CSIRT 0 CERT, de proteccion de datos de los clientes tales como
S0C 2 Type Il certificaciones que demuetren conformidad con requisitos de
seguridad de la informacién, gobierno y niveles de proteccién segin el riesgo.

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las certificaciones que se pretendan acreditar como “otras certificaciones
internacionales y reconocidas de SOC relevantes para el proyecto” deberan ser vigentes, verificables y guardar relacion directa con la operacion, gestion,
seguridad, continuidad, proteccion de datos o madurez del servicio SOC. La evaluacion se realizara conforme a los criterios establecidos en los documentos
del proceso.
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Seccién lIl. Criterios
de Evaluaciony
Calificacién
1. Enfoque Técnico
y metodologia (60
puntos)

b
El oferente debera acreditar su pertenencia a la mis alta membresfa por parte de las fabricantes de los productos, servicios,
plataformas o licenciamientos ofrecidos y requeridos por la DIAN, para tal efecto, el oferente deberd informar los
mecanismos suficientes para corroborar dicha informacin.

Con el fin de que se me permita la pluralidad de oferentes
solicitamos que este requisito sea aplicable para un numero
minimo de plataformas a integrar o que se permita la pertenencia
a dos de los niveles més altos de membresia.

b
El oferente debera acreditar su pertenencia a la mis alta membresfa por parte
de las fabricantes de los productos, servicios,

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el criterio de evaluacién asociado al nivel de partner o membresia de
fabricante se aplicara conforme a lo establecido en los documentos del proceso y a los mecanismos de verificacion alli previstos. La Entidad no acoge la
solicitud de limitar el requisito a un nimero minimo de plataformas o a niveles diferentes de membresia, toda vez que el criterio definido responde a las
de respaldo, soporte y capacidad técnica requeridas para las soluciones ofertadas. Por lo anterior, no se acepta la solicitud

o
ofrecidos y requeridos por la DIAN como minimo para dos de las plataformas
que deban integrarse. Para tal efecto, el oferente debers informar los
mecanismos suficientes para corroborar dicha informacin.

Anexo Técnico -
ftem 1.1/ Seccion
VITDR

NOTA 1: Se entiende que es un contrato llave en mano. NOTA 3: Todos los elementos, plataformas, soluciones, servicios y
demas capacidades requeridas deberén ser prestados por el contratista.

El requisito de contrato 'lave en mano’ en el que el contratista
debe proveer la totalidad de los 19 componentes y servicios. No se
aclara si el contratista puede subcontratar componentes, ni qué
nivel de subcontratacion es aceptable.

Se Solicita a la entidad que se precise el alcance 'llave en mano': (1) zcul es el
proceso de aprobacion de subcontratistas por parte de la DIAN?

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el caracter de contrato llave en mano implica que el contratista serd
responsable integralmente por la provision, implementacion, integracién, operacion, soporte y cumplimiento de las capacidades requeridas en los
documentos del proceso. Cualquier subcontratacién que el contratista pretenda realizar debera cumplir las condiciones previstas en los documentos del
proceso, no podré trasladar ni disminuir su responsabilidad frente a la Entidad y deberé contar con las aprobaciones que correspondan conforme al marco
contractual aplicable.

Anexo técnico

"EI SOC mediante el cual se prestaran los servicios debe ser miembro FIRST™"
y "Certificacion que acredite vinculacion... como minimo doce (12) meses de anti

La exigencia de una antigiledad especifica (12 meses) de
membresia en el foro FIRST™ resulta restrictiva para la libre
concurrencia y la pluralidad de oferentes. Un SOC puede
demostrar capacidades técnicas avanzadas y procesos maduros
mediante otras certificaciones exigidas (ISO 27001 e 1O 22301) sin
que la antigiiedad en un foro especifico sea el tnico determinante
de su calidad

Se solicita eliminar el requisito de los 12 meses de antigiiedad, permitiendo que
los proponentes que cuenten con la vinculacién activa al momento de la oferta
puedan participar, o en su defecto, eliminar la membresia FIRST como requisito
obligatorio.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requisito relacionado con FIRST fue ajustado mediante adenda, por lo
cual deberd atenderse lo alli dispuesto. En ese sentido, la vinculacién o membresia FIRST no se entiende como requisito habilitante obligatorio, sino
conforme al tratamiento definido en los documentos del proceso y sus adendas.
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Seccion IlI: Criterios
de Evaluacion y
Calificacion

"EI SOC mediante el cual se prestaran los servicios debe ser miembro FIRST™"
y "Certificacion que acredite vinculacion... como minimo doce (12) meses de antigiiedad"

Existe una contradiccion en la naturaleza del requisito. £l numeral
12,1110 define como una caracteristica técnica minima de
obligatorio cumplimiento (habilitante), mientras que la Seccion 111
o incluye como un factor de ponderacion que otorga puntaje. En
los procesos de seleccin, los requisitos minimos obligatorios no
deben otorgar puntaie, ya que el puntaje se reserva para calidades
que excedan lo minimo solicitado

Se solicita ala Entidad aclarar de manera precisa: ¢Es la membresia FIRST™ un
requisito habilitante cuya ausencia es causal de rechazo de la oferta, o es
exclusivamente un factor de ponderacion técnica? Se sugiere que sea solo
puntuable para fomentar la competencia.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requisito relacionado con FIRST fue ajustado mediante adenda, con el fin
de precisar su tratamiento dentro del proceso. En consecuencia, debera atenderse lo previsto en los documentos del proceso y sus adendas, en donde dicha
condicion no se configura como requisito habilitante obligatorio, sino conforme al esquema de evaluacién alli definido.

Propuesta de
valores

CEC: "El plazo de ejecucion del contrato serd de 36 meses". Anexo Técnico: "...durante toda la duracion del contrato que es
de tres (3) afios". Formulario 1: "Servicios de Monitoreo... Cantidad Minima: 30 meses".

Se observa una inconsistencia sustancial respecto al periodo de
prestacién del servicio de monitoreo. Mientras que las CECy el
Anexo Técnico establecen una duracién de 36 meses (3 afios), el
Formulario 1 de Lista de Precios solo solicita cotizar 30 meses. Esta
discrepancia de 6 meses afecta la comparabilidad de las ofertas y.
Ia estimacion del presupuesto total, ya que el monitoreo debe ser
continuo durante toda la vigencia del contrato.

Se solicita a la Entidad aclarar el plazo real del servicio de monitoreo y operacidn|
del SOC. En consecuencia, se sugiere ajustar la cantidad del item 11 en el
Formulario 1 de 30 a 36 meses, para que guarde estricta coherencia con el plazo|
de ejecucion contractual definido en las CECy las especificaciones del Anexo
Técnico.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la operacion, seguimiento, gestion, monitoreo y administracion por parte
del futuro proveedor de los servicios requeridos iré hasta el 31 de octubre de 2028. El derecho de uso, licenciamiento, suscripciones, actualizaciones,
soporte y garantia iré por tres (3) afios, y sus periodos se contabilizaran a partir de la puesta en operacién de cada uno de los servicios requeridos, conforme
2 lo establecido en los documentos del proceso.

Ficha técnica
llamado "3. 410-
20260220-Anexo-
Tecnico-Proyecto-
SOC-DIAN", hoja
“Anexo Técnico
ItemsVerificables”

En toda la capacidad 4 del pliego de condiciones (proteccion de Bases de datos)

Respetuosamente solicitmos a la entidad permitir la participacion
de Guardian de IBM para la proteccion de bases de datos,
aboliendo o cambiando la forma de redaccion de los siguientes
requerimientos:

4.3

4.8

4.15

4.23

4.33

4.37

4.39

4.54.3

4.54.4

4.54.7

De no ser tenida en cuenta nuestra observacion en estos items,
Guardiam de IBM quedaria por fuera del proceso, y no tendria
sentido que Guardium no pueda participar cuando justamente es
Ia herramienta actual.

ESta afirmacion puede ser confirmada  directamente con el
fabricante

eliminar y/o modificar la redaccion del requerimiento, a fin que se permita la
participacion de IBM con su herramienta de proteccion de Bases de datos
Guardiam (el que tiene actualmente la entidad).

A continuacion enlistamos la recomendacion para cada item del sistema de

proteccion de Bases de datos

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto no se acepta su sugerencia.
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La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, en ningin apartado del proceso se solicita que los servicios entregados
sean de un s6lo fabricante, el futuro proveedor del SOC podré entregar los servicios requeridos en las herramientas que considera, siempre y cuando cumpla
con las caracteristicas técnicas solicitadas.

El item 4 describe una solucion de Database Activity Monitoring
(DAM) / Database Firewall de proposito especifico, con
caracteristicas que corresponden a un mercado de nicho muy
especializado (IBM Guardium, Imperva Data Security, Oracle Audit
Vault). €l pliego no especifica ningun fabricante para este
componente, o cual es correcto. Sin embargo, se solicita
confirmar explicitamente que: (i) se acepta que este componente
sea provisto por un fabricante diferente al del SIEM y el SOAR,
siempre que la integracion con dichas plataformas esté
garantizada; y (ii la gestion centralizada de alertas del DAM desde
el SIEM y la respuesta automatizada desde el SOAR son suficientes
para acreditar el cumplimiento de los items de integracion. Esto
garantiza que el oferente pueda proponer el fabricante de DAM
mas idéneo sin estar forzado a una marca tnica que concentre
todos los componentes.

Ficha tecnica
llamado "3. 410-
20260220-Anexo-
Tecnico-Proyecto-
SOC-DIAN", hoja
"Anexo Técnico
ItemsVerificables"

"La entidad requiere adquirir [...] una Herramienta de proteccién de bases de datos (Firewall de bases de datos).""

alaentidad "La de proteccién
de bases de datos podra ser de un fabricante diferente al SIEM y SOAR, siempre
que se garantice integracin via APl o Syslog para el reenvio de alertas al SIEM y
la ejecucion de respuestas automatizadas desde el SOAR. l oferente debera
demostrar la integracion funcional entre todos los componentes durante las

pruebas de aceptacion.”

Ficha técnica
llamado "3. 410-
20260220-Anexo-

"La solucion deberd contar con tecnologia de con minimaii humana, el pr deberd ser

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas y requerimientos solicitados obedecen a necesidades
puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.

389 Tecnico-Proyecto- |constante y deberd aprender estructura de bases de datos, incluyendo esquemas, objetos, tablas, sistemas, aplicaciones,
SOC-DIAN", hoja | campos, directorios, asi como el comportamiento de cada usuario; todo esto para el establecimiento de un
"Anexo Técnico  [comportamiento base de monitoreo y seguridad. £l modo aprendizaje podré ser activado y desactivado manualmente para [En aras de la pluralidad de marcas, respetuosamente solicitamos a [* El modo aprendizaje podré ser activado y desactivado manualmente para
itemsVerificables" |extender el tiempo de reconocimiento de los patrones de conducta.” Ia entidad abolir esta parte del requerimiento: extender el tiempo de reconocimiento de los patrones de conducta.™
Ficha técnica La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas y requerimientos solicitados obedecen a necesidades.
llamado 3. 410- puntuales de Ia Entidad, por lo tanto, no se acepta su sugerencia.
20260220-Anexo-
390 Tecnico-Proyecto-
SOC-DIAN", hoja
“Anexo Técnico |"La solucién no deberd requerir el instalar agentes de software en los servidores a monitorear, pero debera tener la opcién |En aras de la pluralidad de marcas, respetuosamente solicitamos a [La solucion debers permitir el monitoreo de actividad en las bases de datos
ItemsVerificables” |en caso de ser necesario." Ia entidad que este requerimiento quede asi: mediante diversos mecanismos, como uso de agente y/o agentless”
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas y requerimientos solicitados obedecen a necesidades.
puntuales de Ia Entidad, por lo tanto, no se acepta su sugerencia.
En aras de la pluralidad de marcas, respetuosamente solicitamos a
- Ia entidad eliminar este requerimiento, toda vez que ésto es una
Ficha técnica - )
Jamado " 410- caracteristica técnica que solo cumple Imperva, y justamente
20260220 Amexc- este requerimiento fué e quee nos motivs a escrbir nuestra
observacion 3"Que la entidad nos asegure que no nos exigiré el
391 Tecnico-Proyecto- o oo "
SOCDAN" hais cumplimiento de lo imposible con Ias herramientas otorgadas por
A . la entidad, pues Guardium no cumple este requerimiento.
"Anexo Técnico
ItemsVerificables” } .
No entendemos como si el nuevo contratista debe prestar su
Proveer un servicio de proteccién del software de base de datos mediante la aplicacién de parches virtuales que impidan io con Guardium (la jenta que ionala
atacar las en dicho sof de la iberacion de | 6n 0 entidad) para la renovacian no le permiten la participacién.
del fabricante.
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, una vez revisado €l item en mencion se ajusta en su redaccion y serd
Las politicas granulares para control de acceso o generacion de alertas deberan de contar con los siguientes criterios para la publicado en adenda en los proximos dias quedando de la siguiente manera:
validacion de la actividad en la aplicacién de Base de Datos. Los criterios deberan de poder usarse en cualquier nimeroy
cualquier combinacién 4.23 Las politicas granulares para control de acceso o generacién de alertas deberén de contar con los siguientes criterios para la validacién de la actividad en
- Nimero de registros a regresar por la consulta (SQL Query) Ia aplicacién de Base de Datos. Los criterios deberén de poder usarse en cualquier nmero y cualquier combinacién:
_ Nimero de registros afectados - Nimero de registros a regresar por la consulta (SQL Query)
- Tipo de datos accedido (financiero, recursos humanos, inventarios, o cuala i6n personalizada) - Numero de registros afectados
_ Acceso a datos marcados como sensibles - Tipo de datos accedido (financiero, recursos humanos, inventarios, o cualquier definicién personalizada)
- Base de Datos, Esquema, Tabla y Columna accedida - Acceso a datas marcados como sensibles
- . Extado de autenticacion de la sesién - Base de Datos, Esquema, Tabla y Columna accedida
ua:a::";n:fo- - Usuario y/o grupo de usuarios de Base de Datos conectado - Estado de autenticacidn de 1a sesion
20260220-Anexo. |- Ustario conectado en la capa aplicativo, a diferencia del usuario conectado a la base de datos €n aras de la pluralidad de marcas, respetuosamente solicitamos a - 35“5”" v/o grupe de usuarios “T Base de ‘:3’“’5 ‘“"Z“T“" o a base de d
392 Tecnico-Proyecto- | PO biisaueda en diccionarios de datos (tarjetas de crédito, datos privados, o cualquier personalizacion por expresiones |Ia entidad abolir este requerimiento: 'Si existe evento asignado de - PS“:'}" ‘°":“5 :9" 2 capa :" ‘;a:"‘“rla '5’92“3 ; :‘5“:"[0 W“e“; oala Im e datos 2acis ,
conieorrovects L epuares) pio (icket); toda vez que esto no Al alcance - Por bisqueda en diccionarios de datos (tarjetas de erédito, datos privads, o cualquier personalizacion por expresiones regulares)
“Anexo Téunico |- Autenticacion (Iogin, logout) y tareas (quering) natural de una solucién de proteccién de base de datos ':“‘9"““‘“’" (login, logout) y tareas (quering)
. |- pirecciones 1P origen y destino - Direcciones IP origen y destino
ttemsVeriicables” |\ ombre de Host orgen, usuario firmado en el host origen - Nombre de Host origen, usuario firmado en el host origen
. Aplicacion usada para la conexion a a base de datos - Aplicacién usada para la conexién a a base de datos
- Tiempo de respuesta/procesamiento de las tareas - Tiempo de respuesta/procesamiento de las tareas
- Errores en el manejador de SQL - Errores en el manejador de SQL
- Numero de ocurrencias en intervalos de tiempo definidos - Numero de ocurrencias en intervalos de tiempo definidos
. Por operaciones basicas (Select, Insert, Update, Delete) - Por operaciones basicas (Select, Insert, Update, Delete)
- Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate, Export) - Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate, Export)
_ por Stored Procedure o funcién utilizada - Por Stored Procedure o funcién utilizada
- Si existe evento asignado de cambios (ticket)
- Fecha y hora del evento - Fechay hora del evento
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, una vez revisado se encuentra ue las caracteristicas en mencion por
parte del interesado para este item, las cumplen diferentes herramientas en el mercado, por lo tanto no se acepta su solicitud
En aras de la pluralidad de marcas, respetuosamente solicitamos a
Ia entidad abolirdo de los cinco siguientes requerimientos:
" Debers contar con un sistema de correlacién basado en la
direccion de los ataques. Deberd determinar si los ataques
provienen desde dentro de la organizacién hacia afuera de la
misma o viceversa.
Ficha técnica - Deberd realizar una correlacion automética y en tiempo real de
llamado "3. 410- eventos, vulnerabilidades y bases de datos" y a que esto hace
20260220-Anexo- parte de la herramienta de proposito especifico SIEM que
393 Tecnico-Proyecto- corresponde ala capacidad 2 de la ficha técnica

SOC-DIAN", hoja
“Anexo Técnico
ItemsVerificables”

La solucién debera analizar los eventos generados desde diferentes bases de datos. El analisis deberd contemplar los
siguientes criterios:

- Debera mostrar el nimero de eventos ocurridos, el nimero de usuarios sospechosos y/o los sistemas comprometidos.
- Deberd contar con un sistema de correlacién basado en la direccion de los ataques. Debera determinar si los ataques
provienen desde dentro de la organizacién hacia afuera de la misma o viceversa.

- Deberd realizar una correlacion automtica y en tiempo real de eventos, vulnerabilidades y bases de datos.

y justamente esta funcionalidad fué la que nos incitd a escribir
nuestra observacion 24.. (que la entidad nos asegure que no nos
exigiré el cumplimiento de lo imposible con las herramientas
oorgadas por la entidad, pues Guardium no cumple este
requerimiento).

No entendemos como si el nuevo contratista debe prestar su

- Deberd ejecutar una correlacién que permita identificar usuarios de aplicacién asociados con consultas -y
actividades~ en bases de datos especificas sin necesidad de alterar aplicaciones o instalar APIs.

- Deberd correlacionar eventos como nimero de errores inusuales de sentencias de SQL o al momento de hacer
autenticacién a las bases de datos.

Guardium (la ienta que iona la
entidad) para la renovacion no le permiten la participacion.

La solucién deberé analizar los eventos generados desde diferentes bases de

datos. El andlisis debers contemplar los siguientes criterios
- Debera mostrar el nimero de eventos ocurridos, el nimero de usuarios
y/o los sistemas.

- Deberd ejecutar una correlacién que permita identificar usuarios de aplicacién

asociados con consultas -y determinadas actividades~ en bases de datos
especificas sin necesidad de alterar aplicaciones o instalar APs.
- Deberd correlacionar eventos como nimero de errores inusuales de

sentencias de SQL 0 al momento de hacer autenticacién a las bases de datos.
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Ficha tecnica
llamado "3. 410-
20260220-Anexo-

Teniendo en cuenta que:

- CIS y DISA (STIG) no son regulaciones, son marcos de referencia
- FISMA aplica para agencias federales de USA
- HIPAA es para proteccién de datos de Salud en USA

La solucién debera contar con una base de datos de vulnerabilidades
predefinida para las siguientes regulaciones:

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto, no se acepta su observacion.

394 Tecnico-Proyecto- ; X . | Fisma
ot nogy |12 solucién debers contar con una base de datos de vulnerabildades predefinida para ls siguientes regulaciones: - PCI-DSS aplicaria solamente si amacenan, procesan o transmiten| | B0
> i N informacién de tarjetahabientes.
AnexoTéenico [ - pci-Dss
ItemsVerificables”
- FisMA Por o anteriormente expuesto, y en aras de la pluralidad de
- HiPAA marcas, recomendamos a la entidad requerir lo que se ajusta a su
- pciDss necesidad, esd eliminar CIS y DISA (STIG)
£ aras de [a pluralidad de marcas, y justamente dejar participar a La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, una vez revisado se encuentra que las caracteristicas en mencion por
Guardium que es s herramienta que tiene la DIAN, parte del interesado para este item, las cumplen diferentes herramientas en el mercado, por lo tanto no se acepta su solicitud
respestuosamente solicitamos a a entidad dejar asi:
Deberd ser capaz de monitorear al menos las siguientes
plataformas de bases de datos:
- Oracle (Including NDE/ASO, SSL) Deberé ser capaz de monitorear al menos las siguientes plataformas de bases
Ficha técnica | Debera ser capaz de monitorear al menos las siguientes plataformas de bases de datos: - Oracle (eliminar la pablabra Exadatal de datos:
llamado "3. 410- |- Oracle (Including NDE/ASO, SSL) - Microsoft SQL Server - Oracle (Including NDE/ASO, SSL)
20260220-Anexo- |- Oracle Exadata - IBM DB2 para Linux, 2/0S y DB2/400 - Oracle
395 Tecnico-Proyecto- |- Microsoft SQL Server - IBM IMS para 2/0S - Microsoft SQL Server
SOC-DIAN", hoja |- 1BM DB2 para Linux, 2/0S y DB2/400 - 1BM Informix - 1BM DB2 para Linux, z/0S y DB2/400
"Anexo Técnico |- 1BM IMS para z/0S - IBM Netezza - IBM IMS para z/0OS
ItemsVerificables" |- 1BM Informix - SAP Sybase (ASE, IQ, SQL (eliminar la palabra Anywhere) - 1BM Informix
- IBM Netezza - SAP-HANA - IBM Netezza
- SAP Sybase (ASE, IQ, SQL Anywhere) - Teradata - SAP Sybase (ASE, IQ, SQL)
- SAP-HANA - MysQL - SAP-HANA
- Teradata - PostgresQL - Teradata
- MysaL - Progress (Eliminar la palabra OpenEdge) - MysaL
- PostgresQL - Maria DB - PostgresQL
- Progress OpenEdge - Progress
- Maria DB - Maria DB
L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, una vez revisado se encuentra que las caracteristicas en mencion por
cha toeni Respetuosamente recomendamos ala entidad cambiar esta parte del interesado para este item, las cumplen diferentes herramientas en el mercado, por lo tanto no se acepta su solicitud
icha técnica redaccion toda vez que como est escrito esta enfocado a una
llamado 3. 410- )
funcionalidad de la solucién y no a una necesidad.
20260220-Anexo-
Tecnico- -
3% ecnico-Proyecto Por lo anteriormente expuesto, y en aras de la pluralidad de
SOC-DIAN', hoja )
) ) marcas, recomendamos a la entidad cambiar la redaccién y que
"Anexo Técnico - . ;
¢ quede asi: "La solucion debera asignar roles especificos para el
ItemsVerificables” :
acceso a la gestion y a la administracion, es decir, asociados con la
En el modo monitoreo el administrador podré visualizar alertas, ataques, errores de servidor y otra actividad no autorizada. _|consola de administracién y monitoreo de las bases de datos”
Respetuosamente recomendamos a la entidad cambiar esta L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, una vez revisado se encuentra que las caracteristicas en mencion por
icha teeni redaccion toda vez que como esta escrito esta enfocado a una parte del interesado para este item, las cumplen diferentes herramientas en el mercado, por lo tanto no se acepta su solicitud
icha técnica funcionalidad de la solucion y no a una necesidad.
llamado 3. 410-
20260220-Anexo- Por lo anteriormente expuesto, y en aras de la pluralidad de
397 Tecnico-Proyecto-
‘ marcas, recomendamos a la entidad cambiar la redaccién y que
SOC-DIAN', hoja b
s quede asi: "De acuerdo alos roles definidos en el acceso alas
nexo Tecnico consolas de administracion y monitoreo de las Bases de datos, se |"De acuerdo a los roles definidos en el acceso a las consolas de administracion y|
ItemsVerificables” .
debera proporcionar de acuedo al rol del usuario la investigacién [ monitoreo de las Bases de datos, se debera proporcionar de acuedo al rol del
En el modo de cumplimiento de politicas, la solucién deberé bloguear ataques proactivamente. de amenazas proactivamente” usuario la investigacién de amenazas proactivamente”
L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, una vez revisado se encuentra que las caracteristicas en mencion por
parte del interesado para este item, las cumplen diferentes herramientas en el mercado, por lo tanto no se acepta su solicitud
€n aras de la pluralidad de marcas, respetuosamente solicitamos a
Ia entidad eliminar este requerimiento, toda vez que ésto es una
Ficha técnica il -
llamado "3. 410- caracteristica técnica que solo cumple Imperva, y justamente
i eel 0 ribir i
20260220-Anexo- este. vequver imiento fué el quee nos incitd a escribir nuestr a.
observacion 3.. (que la entidad nos asegure que no nos exige el
398 Tecnico-Proyecto- deloi . las ocorgadas por
SOC-DIAN", hoja " iy 2 dorgadas p
. . la entidad, pues Guardium no cumple este requerimiento).
'Anexo Técnico
ItemsVerificables” : .
No entendemos como si el nuevo contratista debe prestar su
£n modo analizador de paquetes, a solucion deberd ser capaz de enviar un paquete TCP-RST a ambos extremos de la icio con Guardium (la que iona la
conexién. Alternativamente, s asi se configura, la solucién podra reportar el comportamiento anémalo, pero no tomar | entidad) para Ia renovacion nole permiten la participacién.
accién alguna
Teniendo en cuenta que en algunos puntos se demostrara el La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las fichas técnicas, catélogos o cualquier datasheet que permita
1 Datos de cumplimiento técnico con un link del fabricante, respetuosamente sustentar lo ofrecido se podrd entregar en inglés, siempre y cuando se sefiale o resalte en dichos documentos la evidencia de cumplimiento.
399 : Datos de la solicitamos a la entidad seleccionar el idioma espafiol en su

licitacion (DDL)

El idioma utilizado sera Espatiol

navegador a fin que si se toma un idioma diferente a éste, no se
rechace la oferta

Informacién Pdblica



Ficha tecnica
llamado "3. 410-
20260220-Anexo-

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el SIEM de la Entidad se encuentra operativo con soporte y garantia por
parte del fabricante, con los siguientes datos:

Qradar Licenciado:

110K flujos por minuto

25K eventos por segundo

Version desplegada 7.5.0 UpdatePackage 14 (Build 20251017194912)

Retencion: 30 dias en caliente y 1.3 afios en frio.

400 Tecnico-Proyecto-
SOC-DIAN", hoja Guardium Licenciado 240 Licencias -100 resource units
"Anexo Técnico
ItemsVerificables” Actualmente desplegados 1CMy 16 colectores.
16 clientes desplegados, 12 clientes pendientes por desplegar.
La proteccién de bases de datos (Firewall de bases de datos) ird a tres (3) afios, y su implementacion se hara a partir de
enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. El futuro contratista deberd, Version desplegada 12.2.2.0_r123402_main_1-el96-20260323_1749, Latest patch number:5007
recibir, gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de Ia DIAN |Respetuosamente solicitamos a a entidad indicarnos i este SIEM
del fabricante 1BM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este esta operando y adicionalmente compartimos el pantallazo o Retencion: 1 semana en el colectory 4 afios en el GDBI.
dispositivo por parte del fabricante, una vez esto ocurra deberd implementar el nuevo firewall de bases de datos solicitado | evidencia que el licenciamiento esta activo hasta la fecha indicada
en las capacidades requeridas por la DIAN. por la entidad !
] La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ofrecimiento para puntuacion se validara con la presentacion de la
,. . R ) Solicitamos a la entidad evaluar cuales son los fabricante en el cual e g :
Seccién I, Criterios [c. El futuro interesado deberd acreditar que el fabricante de las capacidades ofrecidas entregue el servicio de TAM debers entregaree el TAM durante I vsenci del contrate certificacion expedida por el fabricante o los fabricantes de los servicios ofertados.
401 de Evaluaciony | (Thecnical Account Manager) para el soporte a dichas capacidades por el tiempo estipulado para el proyecto y que no .
Calificacién  [ocasione ningin costo adicional parala Entidad. teniendo en cuenta que el senvicio 2 ofertar contempla varios
productos y fabricantes, alguno no poseen este servicio.
) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ofrecimiento para puntuacion se validara con Ia presentacién de la
Solicitamos a la entidad aclarar como se realizard el esquema de )
! certificacion expedida por el fabricante o los fabricantes de los servicios ofertados.
ponderacién de los puntos asociados a este item, debido a que NO
Seccién Il Criterios . ’ todos los fabricantes poseen el esquema de TAM (Thecnical
c. Incluye servicios TAM (Thecnical account
402 de Evaluacion y : . account manager) y no poseen las capacidades requeridas en el
. manager) (items 2 al 9 del anexo técnico).
Calificacién esquema de ponderacién. Agradecemos a la entidad confirmar si
existe algun fabricante especifico segun el requerimiento del
Anexo Tecnico (item 1.1)
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte
del futuro proveedor de todos los servicios requeridos iré hasta el 31 de octubre de 2028, El derecho a uso, i i
soportey garantia ré por tres (3) afios y sus periodos se contabilizarén a partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo
lo siguiente:
Tener en cuenta que desde el inicio del contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante IBM
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantiay derecho a
) . Solicitamos a la entidad confirmar si el plazo de ejecucion es de 27 uso hasta agosto 31 de 2030.
Seccién Il Criterios :
03 e Evaluaciony . |sesiones Adaracién meses, teniendo en cuenta que el enla sesién de acharaciones, se ) ) ) ) ) )
luacic evidencié un esquema en donde a operacion finaliza en Octtubre La proteccién de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su se haré a partir d de 2028 con
Calificacién de 2028 (Mes 10) soporte, garantia y derecho a uso hasta enero de 2031, El futuro contratista debers, recibir, gestionar, administrar y operar desde el inicio del contrato el
actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por la DIAN.
Parala capacidad de NDR se debera tener en cuenta que este comenzara a operar a partir de enero de 2028 previamente autorizacion e la DIAN, para lo
cual debera implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031.
L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte
del futuro proveedor de todos los servicios requeridos ir4 hasta el 31 de octubre de 2028. El derecho a uso,
soporte y garantia ir por tres (3) afios y sus periodos se contabilizarén a partir de la puesta en operacién de cada uno de los servicios requeridos, incluyendo
lo siguiente:
Tener en cuenta que desde el inicio del contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante IBM
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a
Solicitamos a la entidad aclarar quien realizara las actividades de a5 hasta agosto 31 de 2030,
410-Solicitud-de- [ Como parte de este proceso, el contratista debera suministrar el licenciamiento para las nuevas herramientas por operacion del SIEM, en el periodo de 1 Septiembre 2027 a 31
404 Oferta-SD-5d0- |un perfodo de tres afios, a partir de la fecha de su implementacion y acorde a las caracteristicas solcitadas en el Agosto de 2030, ya que en este periodo el contrato de la operacién La proteccidn de bases de datos (Firewall de bases de datos) ird a tres (3) aos, y su implementacion se haré a partir de enero de 2028 con licenciamiento
SOC.pdf anexo de caracteristicas minimas 2 finalizado. Se espera que el oferente entregue la solucion con soporte, garantia y derecho a uso hasta enero de 2031, El futuro contratista deberd, recibir, gestionar, administrar y operar desde el inicio del contrato el
derecho a uso de este item. actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra deberd implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por la DIAN.
Para a capacidad de NDR se deberd tener en cuenta que este comenzard a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo
cual debera implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031.
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte
del futuro proveedor de todos los servicios requeridos ird hasta el 31 de octubre de 2028, El derecho a uso, licenci i
soportey garantia ré por tres (3) afios y sus periodos se contabilizarén a partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo
lo siguiente:
Tener en cuenta que desde el inicio del contrato se debera recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante 1M
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se deberd implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantiay derecho a
Solicitamos a la entidad aclarar quien realizara las actividades de 450 hasta agosto 31 de 2030,
410-Solicitud-de- [Como parte de este proceso, el contratista debera suministrar el licenciamiento para las nuevas herramientas por operacion del Firewall de Proteccion de bases de datos, en el
405 Oferta-VsD-5d0- periodo de 1 Nov 2028 a Enero de 2031, ya que en este periodo el ;

S0C.pdf

un periodo de tres afios, a partir de la fecha de su implementacidn y acorde a las caracteristicas solicitadas en el
anexo de caracteristicas minimas.

contrato de la operacion a finalizado. Se espera que el oferente
entregue la solucion con derecho a uso de este item.

La proteccion de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su se hard a partir d de 2028 con li

soporte, garantia y derecho a uso hasta enero de 2031. I futuro contratista debers, recibir, gestionar, administrar y operar desde el inicio del contrato el
actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por a DIAN.

Para la capacidad de NDR se deberd tener en cuenta que este comenzard a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo
cual deberd implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031.
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Como parte de este proceso, el contratista debera suministrar el licenciamiento para las nuevas herramientas por
un periodo de tres afios, a partir de la fecha de su implementacidn y acorde a las caracteristicas solicitadas en el
anexo de caracteristicas minimas

Solicitamos a la entidad aclarar quien realizara las actividades de
operacion del NDR, en el periodo de 1 Ene 2028 a Enero de 2031,
ya que en este periodo el contrato de la operacién a finalizado. Se
espera que el oferente entregue la solucion con derecho a uso de
este item. En el anexo tecnico se menciona este parrafo "para lo
cual debera implementar, administrar, operar, soportar y
garantizar el servicio mencionado, con licenciamiento soporte,
garantiay derecho a uso hasta enero de 2031." Agradecmos
claridad.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracién por parte
del futuro proveedor de todos los servicios requeridos ir hasta el 31 de octubre de 2028. El derecho a uso, li i
soporte y garantia ira por tres (3) afios y sus periodos se contabilizaran a partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo

lo siguiente:

Tener en cuenta que desde el inicio del contrato se deberé recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante IBM
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a
uso hasta agosto 31 de 2030.

La proteccion de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su se hard a partir d de 2028 con li

soporte, garantia y derecho a uso hasta enero de 2031. I futuro contratista debers, recibir, gestionar, administrar y operar desde el inicio del contrato el
actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por la DIAN.

Para la capacidad de NDR se deberd tener en cuenta que este comenzard a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo
cual deberd implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031.

Seccion |
Instrucciones alos
Oferentes (1A0)

10. Idioma de la Oferta

Solicitamos a la entidad permitir la traduccion simple del idioma
ingles al espafiol en la entrega de especificaciones, fichas técnicas|
/o catalogos que estan en idioma inglés por parte del fabricante.
Los fabricantes y distribuidores internacionales generan y|
esta en inglés, permitir]

su presentacién en dicho idioma facilitarfa al equipo técnico el
acceso directo a las fuentes primarias de informacién, asegurandol
una comprensién més precisa y completa de las caracteristicas y|
funcionalidades de los productos o servicios

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, para la revision de las diferentes ofertas se tendra en cuenta su
comentario, y se haré la revisi6n de las caracteristicas técnicas donde aplique en el idioma original de los catalogos del fabricante.
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Seccion IlI. Criterios.
de Evaluacion y
Calificacion

Sesion de Aclaraciones

Con fundamento en el cronograma publicado, se solicita a la
entidad confirmar si, dentro de Ia Fase 3 correspondiente a la
operacion del SOC, las herramientas QRadar y Guardium deberan
encontrarse en operacion desde el inicio de dicha fase, durante un
periodo de veintitrés (23) meses.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracién por parte
del futuro proveedor de todos los servicios requeridos ir hasta el 31 de octubre de 2028. El derecho a uso, licenci i
soporte y garantia ira por tres (3) afios y sus periodos se contabilizaran a partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo

lo siguiente:

Tener en cuenta que desde el inicio del contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante IBM
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a
uso hasta agosto 31 de 2030.

La proteccion de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su se hard a partir d de 2028 con li

soporte, garantia y derecho a uso hasta enero de 2031. I futuro contratista debers, recibir, gestionar, administrar y operar desde el inicio del contrato el
actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por a DIAN.

Para la capacidad de NDR se deberd tener en cuenta que este comenzard a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo
cual deberd implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031.

Especificaciones
Técnicas Solucion
de analisis de
codigo estaticoy
dinmico para

En el ciclo de desarrollo las herramientas del CONTRATISTA deben utilizar SASE (Secure Access Services Edge), buscando
seguridad en dispositivos méviles, Internet de la cosas y migracién de aplicaciones on-premise hacia Cloud.

Se solicita a la entidad establecer la cantidad de usuarios para los
cuales se debe considerar el licenciamiento SASE.

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la cantidad y caracteristicas se encuentran estipuladas claramente en el
anexo técnico,

Anexo-Tecnico-
Proyecto-SOC-DIAN

Especialista de Respuesta a Incidentes (IR)

Se agradece a la entidad ampliar por pluralidad de oferentes
ampliar la base para este perfil de la siguiente Manera:
Especialista de Respuesta a Incidentes (IR)

Ingenieria de sistemas o, telematica o, electronica o,
telecomunicaciones o, afines.

Posgrado en Seguridad Informética o Seguridad de la Informacion
o Afines

Certificaciones vigentes:

* ITILV3 o superior.

Minimo cinco (5) afios de experiencia profesional en proyectos de
tecnologias de la informacion de los cuales tres (3) afios con
participacién en proyectos de seguridad de la informacion

En cuanto al requisito de posgrado, se propone aceptar no solo
“Seguridad Informatica” , sino también programas relacionados
tales como Ciberseguridad, Seguridad Digital, Gestion de la
Seguridad de la Informacion, Seguridad de la Informacién,
Seguridad de Tecnologias de la Informacion, Riesgos y Seguridad
de la Informacion, entre otros afines. En el contexto actual, estos

comparten ias y enfoques
practicos orientados a la proteccion de activos digitales y la gestion|
de incidentes, por lo que limitar la exigencia a una denominacién
especifica restringe la participacion de profesionales con
formacion equivalente.

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto no se acepta su sugerencia.
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Equipo Minimo de
Trabajo

Gerente de Proyecto

ampliar la base para este perfil de la siguiente Manera:

Gerente de Proyecto
Profesional en Ingenieria de sistemas, telematica, electronica,
telecomunicaciones o dreas afines.

Con posgrado en Gerencia de Proyectos o en dreas relacionadas
tales como: Direccién de Proyectos, Gestion de Proyectos,
Administracién de Proyectos, Project Management, Gerencia de
Tecnologias de la Informacién (Ti), Gerencia de Ingenieria, MBA o
programas afines que incluyan formacién en gestion de proyectos
«PMP

Minimo cinco (5) afios de experiencia profesional en proyectos de
tecnologias de la informacién dentro de los cuales cinco (3) afios
en Gerencia de proyectos de seguridad de la informacién ,

Lo anterior se fundamenta en la necesidad de garantizar el
principio de pluralidad de oferentes, promoviendo la participacién
de un mayor ntimero de proponentes idéneos en el proceso. En el
mercado actual, existen miltiples programas de posgrado con
enfoques equivalentes en gestion de proyectos, cuyos contenidos

desarrollan similares en
ejecucion, control y cierre de proyectos, bajo estandares
Limitar el requisito auna

denominacién especifica puede restringir injustificadamente la

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto no se acepta su sugerencia.

Equipo Minimo de
Trabajo

Threat Hunter / Analista de Ciber inteligencia

ampliar la base para este perfil de la siguiente Manera:

Threat Hunter / Analista de Ciber inteligencia

Ingenieria de sistemas o, telematica o, electronica o,
telecomunicaciones o, afines.

Posgrado en Gerencia de proyectos o Seguridad Informatica,
Ciberseguridad, Seguridad Digital, Gestion de la Seguridad de la
Informacién, Seguridad de la Informacion, Seguridad de
Tecnologias de la Informacién, Riesgos y Seguridad de la
Informacién, entre otros afines

Certificaciones vigentes:

+ Licensed Penetration Tester (LPT) o similares

Minimo cinco (5) afios de experiencia profesional en proyectos de
tecnologias de la informacion dentro de los cuales tres (3) afios
con participacion en proyectos de seguridad de la informacion,
plan de recuperacion de desastres o continuidad de negocio,
demostrados en al menos dos(2) proyectos de esta naturaleza

En cuanto al requisito de posgrado, se propone aceptar no solo
“Seguridad Informatica” , sino también programas relacionados.
tales como Ciberseguridad, Seguridad Digital, Gestion de la
Seguridad de la Informacién, Seguridad de la Informacién,
Seguridad de Tecnologias de la Informacion, Riesgos y Seguridad
de Ia Informacion, entre otros afines. En el contexto actual, estos

comparten ias y enfoques

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto no se acepta su sugerencia.
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Equipo Minimo de
Trabajo

QA / Analista de Calidad SOC.

Ingenieria industrial , de sistemas o, telematica o, electrénica o,
telecomunicaciones.
Postgrado en Gerencia de proyectos o Especializacion o Maestria
en Gerencia de Proyectos, Gestién de Proyectos, Direccién de
Proyectos, Project Management, Gerencia de Programas, Gerencia
de Ingenieria, Gerencia de Tecnologias de la Informacién (TI),
Administracin de Proyectos, e incluso programas en Gerencia
Estratégica o Administracién (MBA) con énfasis en proyectos.
Certificaciones vigentes:
« 150 9001 o similar
Minimo tres (3) afios de experiencia profesional en proyectos de
tecnologias de la informacién de los cuales tres (3) afios con
participacién en proyectos de seguridad de la informacion, plan de
de desastres o de negocio,

en al menos dos(2) proyectos de esta naturaleza

Lo anterior se fundamenta en la necesidad de garantizar el
principio de pluralidad de oferentes, promoviendo la participacién
de un mayor ntimero de proponentes idéneos en el proceso. En el
mercado actual, existen miltiples programas de posgrado con
enfoques equivalentes en gestion de proyectos, cuyos contenidos

desarrollan similares en
ejecucion, control y cierre de proyectos, bajo estandares
Limitar el requisito auna

denominacién especifica puede restringir injustificadamente la

participacién de profesionales que cuentan con formacién

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto no se acepta su sugerencia.
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£l CONTRATISTA debe tener el servicio de gestién y remediacién segun lo reportado en la herramienta , de modo que sirva
de apoyo al érea de DIGIT, para resolver todos los casos a remediar segun los informes y desbordas que muestre la

Se solicita a la entidad aclarar si es correcto entender que las
actividades de remediacion derivadas de los hallazgos identificados|
por la herramienta estarén a cargo de los equipos de desarrollo y/o|
de las dreas responsables de la entidad, siendo el CONTRATISTA un|
apoyo en la gestion, priorizacién y seguimiento de dichas
actividades.

En caso contrario, se agradece especificar si el CONTRATISTA
debera asumir Ia ejecucion de las

dentro del ciclo de DevSecOps, detallando el alcance,
responsabilidades, perfiles requeridos, niveles de acceso y
recursos necesarios para su ejecucién, con el fin de dimensionar

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, las remediaciones y la intervenciones a las que haya lugar en la
infraestructura propia de la Entidad, las realizara el personal de la DIAN, el futuro proveedor del SOC debera realizar el acompafiamiento desde el inicio y
hasta la solucién de las mismas, tal como se indica en el anexo técnico.

Asi

mo se indica que no existe inconsistencia en el item 12.78 del anexo técnico.

414 821 Ia prestacién del servicio.
" respectiva herramienta. E| CONTRATISTA debe poner a disposicién el recurso humano para generar planes de accién sobre
Ia informacién reportada en la herramienta. Es importante precisar que la ejecucién de actividades de
remediacién implica capacidades propias de equipos de desarrollo
de software, incluyendo andlisis, desarrollo, pruebas, gestin de
ambientes (laboratorios) y despliegue de aplicaciones, aspectos
que no se encuentran definidos dentro del alcance actual. En este
sentido, la ausencia de dicha definicién puede generar
en la asignacion de
Adicionalmente, se solicita a la entidad aclarar la posible
deeste frente a lo establecido en el
numeral 12.78 del Anexo Técnico Administrativo, con el fin de
asegurar coherencia en el alcance contractual
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, su entendimiento es incorrecto, el futuro proveedor deberd generar los,
Segiin lo establecido en el presente numeral, y conforme a lo planes de accién correspondientes para la ejecucién de las acciones de remediacién, el equipo de seguridad de la Entidad serd el responsable de llevar a cabol
indicado en el numeral 12.78 - 4. Respuestas, donde se sefiala que las labores propias de intervencién en las plataformas tecnolégicas de la Entidad.
Para la plataforma de gestién de vulnerabilidades, se debe tener el servicio de gestién y remediacién segun lo reportado en [“se deberé reportar de manera oportuna al equipo de seguridad
20260220-Anexo- [l herramienta , de modo que sirva de apoyo al drea de DIGIT, para resolver todos los casos a remediar segun los informes y  [de la Entidad para que pueda contener, erradicar y remediar”,
415 Tecnico-Proyecto- [dashboards que muestre la respectiva herramienta. Se debe poner a disposicién el recurso humano para generar planes de que la ejecucion de las acciones de remedi
SOC-DIAN  |accién sobre la informacién reportada en la herramienta, y realizar el apoyo, soporte y acompafiamiento durante la gestionada ante el equipo de seguridad de la Entidad, quien sera el
de todas las enlaprestacion del servicio y la ejecucién del contrato. responsable de llevarlas a cabo dichas labores generando los
planes de accion correspondiente. Se agradece confirmar, luego
una remediacion puede la generara la entidad acompafiado del
5OC del contratista
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la cantidad de dispositivos es de 25000 activos, para lo cual se modifica la
cantidad expresada en el Formulario Lista de Precios, cambio que se veré reflejado en la adenda a publicar en los proximos dias, quedando de la siguiente
manera:
o
Formulario 1 sta o [ [ U o O O | ol O MR
416 alaGestion de (ver enelitem 5 del anexo). 4 S| |raueo omsterm
de precios VSD
Se agradece ala entidad aclarar la cantidad de activos luego para
el Formulario 1 lsta de precios VSD solo indican 18000
rormulario 1 lista ] La Direccin de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la cantidad de dispositivos es 25000, el formulario fue ajustado en sus
417 NDR - Deteccion y respuesta en red e Inteligencia de amenazas (Ver caracteristicas en el item 7 del anexo). Se agradece ala entidad aclarar la cantidad de activos luego para cantidades mediante adenda.
de precios VD el Formulario 1 lista de precios VSD solo indican 18000
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte
Formulario 1 lista X . Se agradece ala entidad indicar si para todo los 36 meses de del futuro proveedor de todos los servicios requeridos ira hasta el 31 de octubre de 2028.
418 Servicios de Monitoreo y operacién de SOC con el personal minimo requerido (Ver caracteristicas en el item 12 del anexo) >
de precios VSD servicio se facturaran 30 meses, se agradece aclarar luego esto
esta estimado en el Formulario 1 lista de precios VSD
Tener en cuenta que desde el inicio del contrato se debera recibir, gestionar, administrar y operar el SIEM propiedad de la La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, los pagos de cada uno de los servicios o capacidades requeridas, se haran
DIAN del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, cuando estos se encuentren operativos.
administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado en el item 2) que hace parte integral de
este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de
2030.
Se agradece ala entidad especificar sila facturacién podra
20260220-Anexo. || Proteccin de bases de datos (Firewall de bases de datos) ird a tres (3) afos, y su implementacion se hard a partir de realizarse una vez implementados los equipos, aun cuando el
19 Teenico.Proyecto. |CETO de 2028 con lienciamiento soporte, garantia y derecho a uso hasta enero de 2031. €l futuro contratista debers, licenciamiento no se encuentre activado o los equipos no estén en
e |recibir, gestionar, administrar y operar desde el nicio del contrato el actual firewall de bases de datos propiedad de la DIAN  |operacion.
el fabricante 1M Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este
dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado | Lo anterior s relevante, en la medida en que esta condicién
en las capacidades requeridas por la DIAN. impacta directamente los flujos de caja de los oferentes,
incrementando el riesgo financiero asociado al contrato.
Para la capacidad de NDR se deberé tener en cuenta que este comenzara a operar a partir de enero de 2028 elincremento de los como.
autorizacion de la DIAN, para lo cual deberd implementar, administrar, operar, soportar y garantizar el servicio mencionado, |memorias y procesadores que pueden impactar el costo de los
con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. mismos en el tiempo.
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte
del futuro proveedor de todos los servicios requeridos i hasta el 31 de octubre de 2028. I derecho a uso,
Tener en cuenta que desde el inicio del contrato se debera recibir, gestionar, administrar y operar el SIEM propiedad de la soporte y garantia rd por tres (3) afios y sus periodos se contabilizarén a partir de la puesta en operacién de cada uno de los servicios requeridos, incluyendo
DIAN del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, lo siguiente:
administrar y operar a parti del 1 de septiembre de 2027 nuevo SIEM (solicitado en el item 2) que hace parte integral de
este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de Tener en cuenta que desde el inicio del contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante IBM
2030, Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se deberd implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a
20260220-Anexo- |12 Proteccion de bases de datos (Firewall de bases de datos) ird a tres (3) afios, y su implementacion se hard a partir de uso hasta agosto 31 de 2030.
enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. €l futuro contratista deber,
420 Tecnico-Proyecto-

SOC-DIAN

recibir, gestionar, ad rar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de la DIAN
del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este
dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado
en las capacidades requeridas por la DIAN.

Para la capacidad de NDR se debera tener en cuenta que este comenzard a operar a partir de enero de 2028 previamente
autorizacion de la DIAN, para o cual debera implementar, administrar, operar, soportar y garantizar el servicio mencionado,
con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.

Teniendo en cuenta las fechas establecidas, se solicita a la entidad
aclarar que, una vez finalizado el contrato de servicios, se defina
expresamente quién seré responsable de gestionar los procesos
de RMA en caso de requerirse.

Asimismo, se agradece precisar si, en el evento de existir un nuevo
proveedor, este asumira la gestion de dichos RMA o si la entidad
reconocerd econdmicamente los costos asociados a cambios de
partes o procesos de RMA correspondientes a equipos

suministrados por el proveedor anterior.

La proteccion de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su implementacién se haré a partir de enero de 2028 con licenciamiento
soporte, garantfa y derecho a uso hasta enero de 2031. El futuro contratista deberd, recibir, gestionar, administrar y operar desde el inicio del contrato el
actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por la DIAN.

Para la capacidad de NDR se deberd tener en cuenta que este comenzard a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo
cual deberd implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031.
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Se agradece a la entidad especificar el momento exacto en que

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC tiene cuatro (4) meses para realizar la

20260220-Anexo- i ) debers activarse el incremento adicional de licenciamiento, respectiva implementacion de los servicios requeridos con el licenciamiento solicitado por la Entidad en las cantidades estipuladas en el anexo técnico.
Se debe licenciar como minimo para 2467 dispositivos (2056 que estan estipulados en el inventario anexo més el 20% de
421 Tecnico-Proyecto- indicando si este corresponde a la fecha de implementacion,
incremento adicional) o unidad equivalente o superior de acuerdo con la tecnologia ofrecida. ; ;
SOC-DIAN puesta en operacién, acta de recibo a satisfaccién u otro hito
contractual definido
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC deberd realizar las respectivas labores para
Debe tener autoaprendizaje de inventario de activos (CMDB) contando con  [poder realizar Ia respectiva integracion.
Debe tener autoaprendizaje de inventario de activos (CMDB) contando con capacidades de descubrimiento automatico para capacidades de descubrimiento automitico para alimentar y mantener
alimentar y mantener actualizada la Base de Datos de Gestién de Configuracion (CMDB). Esto implica que el sistema debe actualizada la Base de Datos de Gestién de Configuracion (CMDB). Esto implica
422 28 ser capaz de identificar, clasificar y registrar de forma dindmica los activos tecnoldgicos presentes en la infraestructura, que el sistema debe ser capaz de identificar, clasificar y registrar de forma
incluyendo servidores, estaciones de trabajo, dered, y sevicios, sin manual dinmica los activos tecnolégicos presentes en la infraestructura, incluyendo
constante. Para tal efecto se informa que actualmente la Entidad cuenta con un ITSM del fabricante ARANDA. Se agradece a la entidad especificar las labores administrativas de [servidores, estaciones de trabajo, dispositivos de red, aplicaciones y servicios,
integracion y Gestion con Aranda ITSM quien sera el encargado. |sin intervencién manual constante. Para tal efecto se informa que actualmente
Luego la integracion se realizara por API, la Entidad cuenta con un ITSM.
Se agradece a la entidad aclarar si los veinte (20) casos de uso, La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC debera realizar las respectivas labores para de
Se deberd realizar la correlacién, monitoreo y casos de uso sobre la plataforma suministrada ala entidad, de tal forma que  [adicionales deberan desarrollarse a o largo de toda la ejecucion este item durante la implementacién.
423 214 todo el know how y parametrizaciones queden para la entidad. Para la fase de implementacién se deberan desarrollary  |del contrato o si corresponden a casos de uso ya existentes y
ejecutar 20 casos de uso, de manera, posterior durante la operacién los que sean requeridos por la DIAN. personalizados en el SIEM actual, los cuales deberén ser migrados
durante el plazo contractual.
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el minimo de activos que se deben tener en cuenta para esta funcionalidad
e agradece a la entidad indicar el nimero total de activos que s0n 2467 activos.
" ) X serén objeto de verificacion de comportamiento anémalo, asi
424 2,16 Debe tener métricas de base y deteccion de desviaciones (comportamientos anémalos). it y
como el alcance de dicha verificacién (por ejemplo, endpoints,
servidores, aplicaciones, entre otros), con el fin de dimensionar
adecuadamente la solucion requerida.
B e e aplicacs ebe el ) La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC deberd aprovisionar todo lo necesario para
Omex(vov el dispositivo y de la aplicacién, como minimo debe incluir los siguientes elementos: realizar laimplementacion de los diferentes servicios requeridos para el SOC.
- Dispositivos de red incluyendo switches, routers, WLAN.
- Dispositivos de seguridad - Firewalls, IPS de red, gateways Web/Mail, proteccion contra malware, escaneres de
vulnerabilidades.
- Servidores, incluyendo Windows, Linux, AIX, HP UX.
. 220 - Servicios de infraestructura incluyendo DNS, DHCP, DFS, AAA, controladores de dominio.
, - Aplicaciones orientadas al usuario, incluidos servidores Web, servidores de aplicaciones, correo, bases de datos.
- Dispositivos de almacenamiento como (revisar contra inventario)
h e agradece a la entidad aclarar si, para los dispositivos alojados en
- Cloud Apps, incluyendo AWS, Azure.
N entornos de nube como Azure y AWS, es correcto entender que la
- Infraestructura de la nube incluyendo AWS. .
" entidad dispondré de los recursos necesarios para su monitoreo
- Dispositivos ambientales como UPS, HVAC, hardware del dispositivo.
. ! (tales como infraestructura para la instalacion de colectores,
- Infraestructura de virtualizacion incluyendo VMware ESX, Microsoft HyperVScalable .
sondas, entre otros).
Recoleccion de logs escalable y flexible, como minimo debe incluir los siguientes elementos: La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el minimo de activos que se deben tener en cuenta para esta funcionalidad
- Soporte inmediato para una amplia variedad de sistemas de seguridad y APIs de proveedores - tanto locales como en la 50 2467 activos.
nube.
- Los agentes de Windows proporcionarén una coleccién de eventos altamente escalable y rica, los cambios de software
instalados y la supervisién de cambios en el registro.
426 226 - Protecci6n de la integridad de los logs almacenados en la plataforma utilizando SHA-256.
- Capacidad para modificar los analizadores directamente desde la interfaz grafica de usuario y aplicarlos en el sistema en
ejecucién sin pérdida de tiempo de inactividad y de evento. e agradece a la entidad indicar la cantidad total de activos que
- Creacién de nuevos analizadores (plantillas XML) a través del entorno de desarrollo integrado y capacidad para compartir a [requeriran capacidades de FIM (File Integrity Monitoring), asi
través de la funcién de exportacion / importacion. como su tipologia (servidores, endpoints, bases de datos, entre
- Recopilacién segura y fiable de eventos para usuarios y dispositivos ubicados en cualquier lugar. otros), con el fin de dimensionar adecuadamente la solucién.
- La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, Io requeridos es la integracion de la herramienta ITSM, no se exige
Notificacién y Gestion de Incidentes o y
: " provision de una nueva herramienta o administrar la existente.
icacion de incidentes basado en politicas. . .
" ¢ X o e agradece a la entidad confirmar que el alcance se limita a la
427 227 - Posibilidad de activar una secuencia de comandos de correccion cuando se produce un incidente especifico. ! .
) ° _ [integracion de la herramienta de ITSM mediante API, y que no
- Integracion basada en AP a sistemas externos de ticketing - Aranda, ServiceNow, Salesforce, ConnectWise, Remedy y Jira . A
" * ¢ incluye actividades de administracion, implementacion,
- Sistema incorporado de ticketing o integrarse al sistema de ticketing de la Entidad (Aranda). 5 .
configuracién o provision de una nueva herramienta de ITSM.
Escalabilidad La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC deberd aprovisionar todo lo necesario para
- Escalabilidad de recoleccién de datos mediante la implementacién de maquinas virtuales con la funcién de recoleccién  [Se agradece ala entidad aclarar si, en caso de requerirse realizar la implementacién de los diferentes servicios requeridos para el SOC.
s . (colectores virtuales). colectores o workers adicionales, esta sera responsable de
g - Los recolectores deben poder almacenar en bufer eventos cuando la conexidn no esté disponible. suministrar los recursos de infraestructura necesarios (maquinas
- Escalado del andlisis mediante la implementacién de nuevas maquinas virtuales. virtuales, almacenamiento, red, entre otros) para su
- Arquitectura de balanceo integrada para recoger eventos desde sitios remotos usando recolectores implementacion y operacion
Se solicita ala entidad validar y actualizar la nomenclatura de los La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los requerimientos solcitados en este proyecto obedecen a necesidades
cuadrantes definidos, considerando que estos han sido puntuales de la Entidad, por lo tanto, su cumplimiento es obligatorio al ser requisitos minimos exigidos, s se presentan actualizaciones en cuanto alo exigidol
29 sa11 La solucién ofertada deberd ser provista por un fabricante en el cuadrante de lideres de Gartner o Forrester, en su ltima [ modificados en versiones recientes de la metodologfa o por la Entidad, el interesado debera aportar los documentos necesarios para sustentar dicha actualizacion.
evaluacién para tecnologlas de Gestién de Riesgo de Risk de referencia, con el fin de evitar ambigiiedades en la
interpretacion y asegurar la correcta alineacién con los estandares
vigentes.
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC deberd aprovisionar todo lo necesario para
Se solicita ala entidad confirmar si, dentro de su infraestructura realizar la implementacién de los diferentes servicios requeridos para el SOC.
430 501 La solucién debe realizar el escaneo para la deteccién de vulnerabilidades locales y remotas sin la necesidad de un agente en [on-premise y/o en entomos de nube, se permitiré el despliegue de
: el dispositivo de destino. sondas necesarias para la ejecucion de las tareas de escaneo, asi
como precisar las condiciones, restricciones o requisitos técnicos
asociados a su implementacion.
La solucién se debe integrar como minimos con los siguientes elementos La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el inventario de la infraestructura tecnoldgica de la Entidad esta detallado
- Sistema de control de acceso a la red (NAC) Se solicita ala entidad suministrar el inventario detallado de en los diferentes documentos del proceso.
- Herramienta de Sandbox soluciones NAC, Sandbox u otros dispositivos de seguridad que
431 6.5.14 - Solucion SIEM deban ser integrados, toda vez que estos no se encuentran
- Solucién de respuesta automatica (SOAR) reflejados en el inventario actualmente proporcionado, lo cual
- BitDefender puede generar vacios en la definicién del alcance e integracion de
- Solucién de deteccién y respuesta en el endpoint (EDR) Ia solucién
i . Se agradece a la entidad Confirmar la cantidad de activos, Iuego La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, as cantidad solicitada es de 25000 activos, los documentos han sido
Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, més 2467 activos de infraestructura entre. " y
132 73 esta cantidad difiere del anexo economico : Formulario 1 lista de ajustados en sus valores.
servidores, switches, routers, plataformas de virtualizacion, entre otros y 260 aplicaciones web).
precios VSD
Se agradece a la entidad cual es el tipo de informacion requiere La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, se debe realizar lo solicitado en el respectivo item
Determinar autométicamente los scanner de cdigo a utilizar en funcién del lenguae, atributos y configuracion de la
433 830 : que muestre el escaneo (o Solo mostrar la informacién s
aplicacion. .
importar la tecnologia)
La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, se refiere a aplicaciones.
Debe tener la funcionalidad de visualizar en detalle las vulnerabilidades de una aplicacion, en el cual se muestre
- Archivo asociado
- Ntimero de lineas (SAST) o URL(DAST)
- Severidad de la vulnerabilidad
434 8,45 - Descripcion.

- CWE asociado, si existe.

- El ndmero de instancias en las que se encuentra

- Historia de la vulnerabilidad que incluye el tiempo de su primera y Gltima aparicién.
- Estado de la Vulnerabilidad (Activa o Cerrada).

Se agradece aclarar a la entidad, cuando hablan de "El nimero de
instancias en las que se encuentra” entendemos que hablan las
aplicaciones a evaluar.
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Solicitamos a la entidad aclarar cuantos endpoints se encuentran

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el inventario de la infraestructura tecnolégica de la Entidad esté detallado

435 Deteccion de Amenazas definidos en el alcance que debe tener en cuenta el oferente para en los diferentes documentos del proceso.
el di del senvicio.
Solicitamos a la entidad aclarar sila entidad cuenta con una L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el inventario de la infragstructura tecnologica de la Entidad esta detallado
436 Deteccion de Amenazas solucién EDR para servidores y equipos de computo, por favor en los diferentes documentos del proceso, también se indica que el fabricante es BITDEFENDER.
informar el fabricante, a version del producto.
Solicitamos a la entidad informar cual es el inventario de fuentes a L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el inventario de la infragstructura tecnologica de la Entidad esta detallado
437 Deteccion de Amenazas integrar enla solucién SIEM y donde se ubican las fuentes en el en los diferentes documentos del proceso.
alcance?
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC puede implementar los servicios con la
. Solicitamos a la entidad aclarar si se espera una solucion Saas ‘ ! !
438 Deteccion de Amenazas modalidad que estime conveniente, siempre y cuando se cumpla con las caracteristicas solicitadas por la Entidad.
(Cloud) o On-premise de la entidad o instalaciones del oferente.
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el volumen mensual aproximado de eventos s de 4.6 mil millones, y el
Solicitamos a la entidad aclarar cual es la volumetria de la solucion ' ° e . : o
almacenamiento promedio mensual aproximado es de 390 GB sin compresion, indicando que se deben cumplir todos los requisitos solicitados para este
39 2 SIEM actual de los ultimos 12 meses en la plataforma actual IBM y enamen
servicio descritos en los documentos del proyecto.
cuantas alertas (mensuales o diarias) se generan actualmente?
Solicitamos a la entidad suministrar detalles de los codigos a 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas para este ftem se encuentran detalladas en el
revisar en el alcance, confirmar su son desarollos propios y s se anexo técnico
440 Code Review Propiosy
cuentan con la documentacion de los codigos fuentes, necesarios
para entender el tema de 5
. oder Solcitamos a la entidad informar cuantas lineas de codigo se 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas para este ftem se encuentran detalladas en el
ode Review :
deben revisar en el alcance dle proyecto. anexo técnico.
) v La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el servicio se requiere para cincuenta (50) aplicaciones.
Solicitamos a la entidad informar si es posible hacer escaneos SAST)
442 Code Review en caso de ser un numero muy grande de lineas de codigo que
tengan que revisarse en el alcance del proyecto.
Tener en cuenta que desde el inicio del contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la ) ) L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor deberd realizar labores de gestion, administracion y
h Se solicita a la entidad aclarar que no se realizaran cambios sobre :
DIAN del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, loperacion del SIEM de la Entidad, indicando que se cuenta con el respectivo soporte de fabricante.
Ia platafroma actual IBM QRADAR durante el inicio de contrato. En
443 13 administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado en el item 2) que hace parte integral de ARAD g ° °
" Lde > caso de requerirse actualizacién y/o cambio de version debers
este proyecto por el tiemp (Tres afios) con soporte, garantia y derecho a uso hasta agosto 31 de ‘ !
asumirlo la entidad.
2030
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Se solicita amablemente a la entidad revisar y ajustar el presente Entidad, por lo tanto, no se acepta su sugerencia.
requerimiento, con el fin de permitir el uso de esquemas de
tercerizacion o prestacion de servicios.
Equipo Minimo de .
444 e En este sentido, se propone permitir la participacion de oferentes
rabajo
g que integren esquemas de tercerizacion, siempre que se asegure
el cumplimiento integral de los requisitos técnicos, operativos y de
NOTA 2:Todo el personal del SOC requerido para la implementacion, operacién, gestion, monitoreo, soporte, garantia, " por la entidad. Estos modelos son
otros, deber ser propio evitando figuras de tercerizacion, sin embargo se aclara que el CONTRATISTA se podrd apoyar con utilizados en el entorno colombiano y se encuentran
recursos (personal) directamente del fabricante para la etapa de implementacién. debidamente habilitados dentro del marco legal vigente.
- ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas requeridas para la transferencia de conocimiento se
Se solicita a la entidad especificar la profundidad y duracién de la :
s e o noe encuentran detalladas en el anexo técnico
. ransferencia de conocimiento requerida para su equipo interno
445 15 Sesion de Aclaraciones N a P P i
¢Hay certificaciones o niveles de habilidad especificos que esperan
que su equipo alcance después de la transferencia?
Threat Hunter / Analista de Ciber inteligencia L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solcitadas obedecen a necesidades puntuales de la
Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o, |Entidad, por lo tanto, no se acepta su sugerencia.
. Sugerimos respetuosamente a la Entidad que en el Anexo Tecnico [afines.
Threat Hunter / Analista de Ciber inteligencia & P g
! ° ; Equipo de trabajo minimo habilitante sea modificado paraasi  |Posgrado en Gerencia de proyectos o Seguridad Informatica o Seguridad de
Ingenieria de sistemas o, telemtica o, electronica o, telecomunicaciones o, afines. .
c garantizar pluralidad de profesionales y oferentes. -Sean Redes Telemiticas o Seguridad informitica o Ciberseguridad o Seguridad de las
Posgrado en Gerencia de proyectos o Seguridad Informatica p .
- ado agregados los siguientes posgrados al perfil, Seguridad de Redes | Tecnologfas de la Informacién y de las Comunicaciones
Equipo Minimo de |Certificaciones vigentes: :
46 T cened Ponetoation Tester (1) Telematicas o Seguridad informatica o Ciberseguridad o Seguridad |Certificaciones vigentes:
rabajo « Licensed Penetration Tester ’
' ! § o . X . . de las Tecnologias de I Informacién y de las Comunicaciones Los | e Licensed Penetration Tester (LPT)
Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologias de Ia informacién dentro de los cuales tres (3) : ) " "
. (5) ano ° ° " : cuales son afines al solicitado y esté relacionado segin el SNIES a | Minimo cinco (S) afios de experiencia profesional en proyectos de tecnologias
afios con participacién en proyectos de seguridad de la plan de de desastres o de . : .
Ias actividades a desarrollar. de la informacién dentro de los cuales tres (3) afios con participacién en
negocio, demostrados en al menos dos(2) proyectos de esta naturaleza
proyectos de seguridad de Ia informacién, plan de recuperacion de desastres o
continuidad de negocio, demostrados en al menos dos(2) proyectos de esta
naturaleza
2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Especialista de Respuesta a Incidentes (IR) Entidad, por lo tanto, no se acepta su sugerencia.
Ingenieria de sistemas o, telematica o, electr6nica o, telecomunicaciones o,
afines.
Especialista de Respuesta a Incidentes (IR) Posgrado en Seguridad Informatica o Seguridad de Redes Telemiticas o
Ingenierfa de sistemas o, telemética o, electrénica o, telecomunicaciones o, afines. Seguridad informatica o Ciberseguridad o Seguridad de las Tecnologias de la
Posgrado en Seguridad Informtica Informacion y de las Comunicaciones
Sugerimos respetuosamente a a Entidad que en el Anexo Tecnico
Certificaciones vigentes: y " Certificaciones vigentes:
Equipo de trabajo minimo habilitante sea modificado para asi
+ITILV3 0 superior. K +ITILV3 0 superior.
: - . |gerantizar pluralidad de profesionales y oferentes. -Sean : .
Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologfas de Ia informacién de los cuales tres (3) afios 2 e Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologias
Equipo Minimo de |con participacion en proyectos de seguridad de la plan de r de desastres o de negocio, | 87282405 1os siguientes posgrados al perfil Gerencia de Proyectos | . 1 incoracian de los cuales tres (3) afios con participacion en proyectos de
i i , . ) icipaci
447 de Telecomunicaciones o Seguridad de Redes Telematicas o

Trabajo

demostrados en al menos dos(2) proyectos de esta naturaleza.

NOTA: Este perfil debe estar en sitio de la Entidad Sede Ministerio de Hacienda, trabajando en una disponibilidad de 8 x5,

con los conocimientos necesarios y suficientes en las servicios, y entregadas e

Debe estar en la sede principal de la DIAN Bogots, para realizar el acompafiamiento y asesoramiento frente al tema de las
alas posibles en el monitoreo y las demas halladas en las actividades que

hacen parte de este anexo técnico.

Seguridad informatica o Ciberseguridad o Seguridad de las
Tecnologias de la Informacién y de las Comunicaciones Los cuales
son afines al solicitado y est relacionado segtn el SNIES a las
actividades a desarrollar.

seguridad de la plan de de d o
de negocio, demostrados en al menos dos(2) proyectos de esta naturaleza.

NOTA: Este perfil debe estar en sitio de la Entidad Sede Ministerio de Hacienda,
trabajando en una disponibilidad de 8 x 5, con los conocimientos necesarios y
ficientes en las servicios, y entregadas e

implementadas. Debe estar en la sede principal de la DIAN Bogots, para realizar
el acompafiamiento y asesoramiento frente al tema de las remediaciones a las
posibles vulnerabilidades encontradas en el monitoreo y las demis halladas en
las actividades que hacen parte de este anexo técnico.
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Equipo Minimo de

Un (01) Analista SOC Nivel I1l

Profesional en Ingenieria de sistemas o, telematica o, electronica o, telecomunicaciones o, afines, con experiencia minima
de 5 afios a partir de a emision de la Tarjeta Profesional:

-Cédula de Ciudadania

-Tarjeta Profesional

Sugerimos respetuosamente a la Entidad que en el Anexo Tecnico
Equipo de trabajo minimo habilitante sea modificado para asi
garantizar pluralidad de profesionales y oferentes. -Sean
agregados los siguientes posgrados al perfil, Gerencia de Proyectos|

Un (01) Analista SOC Nivel 11l

Profesional en Ingenieria de sistemas o, telemtica o, electrénica o,
telecomunicaciones o, afines, con experiencia minima de 5 afios a partir de la
emision de la Tarjeta Profesional:

-Cédula de Ciudadania

-Tarjeta Profesional

- Postgrado en seguridad informética o Gerencia de Proyectos de
Telecomunicaciones o Seguridad de Redes Telematicas o Seguridad informatica
o Ciberseguridad o Seguridad de las Tecnologfas de la Informacién y de las

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto, no se acepta su sugerencia.

448 S Postgrado en seguridad informtica. de Telecomunicaciones o Seguridad de Redes Telematicas o e
g -Certificacion vigente como analista o profesional o arquitecto en seguridad de redes o su equivalente en las soluciones  [Seguridad informtica o Ciberseguridad o Seguridad de las .
¢ ; e Certificacion vigente como analista o profesional o arquitecto en seguridad de
ofertadas (SIEM, SOAR, Caza de Amenazas, NDR o Proteccion de Marca) emitida por el fabricante con el cual se presenta el ~[Tecnologias de la Informacién y de las Comunicaciones Los cuales
" N nyee ) redes o su equivalente en las soluciones ofertadas (SIEM, SOAR, Caza de
oferente. son afines al solicitado y esta relacionado segin el SNIES a las :
’ [Amenazas, NDR o Proteccién de Marca) emitida por el fabricante con el cual se
actividades a desarrollar.
S . S . . presenta el oferente.
-Certificacion en gestion o administracion de plataformas de seguridad informafica.
Certificaciones de experiencia minima de 5 afios en implementar y/o soportar y/o administrar soluciones de seguridad. . , ,
P P v/o soportar y/ 8! Certificacin en gestion o administracién de plataformas de seguridad
Certificaciones de experiencia minima de 5 afios en implementar y/o soportar
/o administrar soluciones de seguridad,
Capacitacion y transferencia de conocimiento. L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, se deberan realizar cinco (5) capacitaciones para cinco (5) ingenieros cada
una.
£ CONTRATISTA debers desarrollar e actividades de 6 de
que incluyan, como minimos:
7.1. Servicios de capacitacion y formacion en ciberseguridad.
£ CONTRATISTA debers proponer y realizar un plan de capacitacién general dirigido a los grupos especificos que
12 0S| considere: Solicitamos aclarar si las capacitaciones son 5 de cada una para 5
o " funcionarios para un total de 25 cursos segin el listado 0'sison 5
1. Se deberén realizar cinco (5) capacitaciones para a obtencién de los certificados relacionados a continuacién. cualquiera del listado para 5 funcionarios segin la que elija el
Las capacitaciones serdn dictadas para cinco (5) ingenieros cada una, los cuales serdn designados por la a participar para un total de 5
DIAN. Cada capacitacién deberd contar con sus respectivos vouchers para la certificacion y seran dictadas
en un centro de capacitacin certificado.
- CISSP -Certified Information Systems Security Professional
= Certified Information Security Manager (CISM)
- EC-Council Certified Encryption Specialist (ECES)
- Certified Ethical Hacker (CEH) ~ EC-Council
- Cisco Certified Network Associate (CCNA)
3. 56 deberd realizar un programa para apropiacion de competencias en seguridad de Ia informacion para la L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, se deben entregar capacitaciones en los temas definidos para minimo 20
conformacién de un equipo de excelencia en ciberseguridad dirigido a los grupos especificos que la funcionarios.
Supervision del contrato indique, para minimo veinte (20) ios por 6n. Las
deben ser oficiales y certificables en estandares internacionales de seguridad informtica incluyendo entre
otros los siguientes:
A certificate - ISACA Systems Audit and Control
Association).
8. Cybersecurity audit certificate - ISACA.
c
acarar silas son 1 de cada para 20
Profesional certificado en seguridad en la nube - CCSP ~ ISACA. p s
450 n ! funcionarios para un total de 220 cursos segun el listado o sise
D. Marco de ciberseguridad del NIST Cybersecurity Framework (NCSF) Foundation. e otato oo 20 funeii !
. Certificado en fundamentos NCSF. e cualal P
. Certificado como auditor interno en IS0 27001:2022 o superior.
G. Certificado como Lider Gestor de Ciberseguridad ISO 27032:2023 o superior.
H. Certificado como Auditor interno en la gestién de servicios ISO/IEC 20000-1:2018 o superior.
1.
Certificado como Auditor interno S0 22301:2019 Sistema de Gestion de continuidad del negocio.
1.
CompTIA PenTest+ - CompTIA.
).
Cybersecurity Practitioner - CSX-P - ISACA.
Teniendo fas fechas que estan estipuladas de fabricantes como L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el oferente deberd estructurar su propuesta economica conforme a as
SIEM, bases de datos e Inteligencia de amenazas (NDR) ,como la condiciones, vigencias y alcances definidos enlos documentos del proceso. Los valores ofertados deben considerar el licenciamiento, soporte, garantia y
entidad garantiza que se puede desarolar el cambio y de que derecho de uso requeridos para el periodo sefialado.
manera se realizara la adquisicién de estos nuevos licenciamientos
451 Vi ya que los fabricantes manejan una politica de precios en el
tiempo que suben gradualmente?
como la entidad contempla el aumento de precios en el tiempo,
teniendo en cuenta que solo va recibir y pagar las herramientas al
momento que caduguen las existentes ?
Si un proponente contemplara a posiblidad de adquirir en este L2 Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, la forma de pago es clara en el sentido que solo se pagaria a la puesta en
momento el y entregarlos con enlas produccion de cada uno de los servicios requeridos.
fechas esperadas, a entidad solo pagaria en las fechas en que se
452 vin reciba el icencimiento ? o con el hecho de recibir la carta del
fabricante certificado que fueron adquirirdas las licencias y que
estas se activiran con posteriridad podria efectuarse el pago de las
mismas ?
I - No es posible modificar este apartado ya que es un estandar del Banco y aplicable a este tipo de procesos. Vale sehalar que estas revisiones estan
111 El Proveedor permitir,y realizaré todos los trémites para que sus Subcontratistas permitan, que el Banco y/o las relacionada con las prcticas prohibidas, razon por la cual, no es un mecanismo utilizado con frecuencia por el BID.
personas designadas por el Banco inspeccionen todas las cuentas y registros contables del Proveedor y sus Subcontratistas ’
y eccionen todas tal De conformidad con las politicas globales de Deloitte, no nos es
Seccién Vil |relacionados con el proceso de licitacién y la ejecucién del contrato y realice auditorias por medio de auditores designados.
‘ on e * ! ! ° posible aceptar cléusulas que contemplen auditorias e
Condiciones |por el Banco, s asi o requiere el Banco. £l Proveedor y los Subcontratistas deberén prestar atencion a o estipulado enla
453 ) e R ) na inspecciones a nuestras cuentas y registros contables por parte de
Generales del | Cléusula 3 de las CGC “Prcticas Prohibidas”, segdn la cual las el
— o e ° : : terceros. En consecuencia, solicitamos amablemente la
Contrato (CGC  [ejercicio por parte del Banco de los derechos de inspeccion y auditoria consignados en ésta Subclausula 11.1 constituye una . .
orei > ) ¢ eliminacion del numeral 11.1 (o su ajuste correspondiente).
Practica Prohibida que podra resultar en la terminacion del contrato (aligual que en la declaracion de inelegibilidad de
acuerdo a los procedimientos vigentes del Banco).
L2 fecha limite para presentar las ofertas es: Respetuosamente solicitamos una prorroga a la fecha limite para 2 Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, la fecha de entrega de ofertas se modifico mediante adenda.
) Fecha: 14 de mayo de 2026 Ia presentacién de ofertas, actualmente establecida para el 14 de - .
Seccion Il. Datos de v P P Modificar a fecha limite de presentacion de ofertas del 14 de mayo al 29 de
e Hora: hasta las 10:00 am (hora legal colombiana) mayo, en la medida en que requerimos contar con las respuestas a

la Licitacién (DDL)

las observaciones presentadas a fin de estructurar y consolidar
adecuadamente nuestra propuesta

mayo (y ajustar el cronograma del proceso en consecuencia).

Informacién Pdblica



La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracién por parte
del futuro proveedor de todos los servicios requeridos ir hasta el 31 de octubre de 2028. El derecho a uso, li i i
soporte y garantia ira por tres (3) afios y sus periodos se contabilizaran a partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo
lo siguiente:

Tener en cuenta que desde el inicio del contrato se deberé recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante IBM
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a

Seccién VI. uso hasta agosto 31 de 2030.
ass Requisitos de los
Bienes y Servicios La proteccién de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su 6n se hard a partir d de 2028 con
Conexos soporte, garantia y derecho a uso hasta enero de 2031. El futuro contratista debers, recibir, gestionar, administrar y operar desde el inicio del contrato el
aclarar si nuestro esel correcto. actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
Teniendo en cuenta las definiciones de fechas para cada una de las soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado en las
tecnologias que requiere la entidad, solicitamos claridad respecto capacidades requeridas por la DIAN.
2 que el periodo solicitado de licenciamiento debe ser de 3 afios
A partir de la terminacién de las fechas mencionadas, el contratista deberd iniciar la implementacién de las nuevas (36 meses), una vez termine el periodo mencionado del Para la capacidad de NDR se deberd tener en cuenta que este comenzara a operar a partir de enero de 2028 previamente autorizacion de la DIAN, para lo
soluciones (SIEM, Proteccién de bases de datos e Inteligencia de amenazas) y entregar la respectiva puesta en operacién de en curso. Esto implicaria que el para considerar una unica fecha de finalizacién del licenciamiento de las |cual debera implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
estas soluciones, las cuales quedardn bajo su gestion, monitoreo y administracion hasta octubre de 2028, recordando que el [algunas de las tecnologias tenga una fecha de entre el | distitnas tecnol para evitar una que rep: enero de 2031.
derecho de uso y licenciamiento de estas plataformas es por tres (3) afios, segin la siguiente relacién: afio 2030y 2031. mas complicados de renovacin de las mismas.
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte
del futuro proveedor de todos los servicios requeridos iré hasta el 31 de octubre de 2028. El derecho a uso,
soporte y garantia iré por tres (3) afios y sus periodos se contabilizarén a partir de la puesta en operacién de cada uno de los servicios requeridos, incluyendo
lo siguiente:
Tener en cuenta que desde el inicio del contrato se debera recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante IBM
Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solcitado (Tres afios) con licenciamiento soporte, garantia y derecho a
uso hasta agosto 31 de 2030.
Secci6n VI.
Requisitos de los La proteccién de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su implementacién se haré a partir de enero de 2028 con licenciamiento
456 Bienes y Servicios soporte, garantia y derecho a uso hasta enero de 2031. El futuro contratista debers, recibir, gestionar, administrar y operar desde el inicio del contrato el
Conexos actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
soporte de este dispositivo por parte del fabricante, una vez esto ocurra deberd implementar el nuevo firewall de bases de datos solicitado en las
capacidades requeridas por la DIAN.
aclarar si nuestro esel correcto.
Teniendo en cuenta las definiciones de fechas para cada la Para la capacidad de NDR se deberd tener en cuenta que este comenzaré a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo
prestacion de servicios solicitamos claridad respecto a que el cual debera implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
A partir de la terminacién de las fechas mencionadas, el contratista deberd iniciar la implementacin de las nuevas periodo solicitado de servicios tiene como vencimiento el el
soluciones (SIEM, Proteccion de bases de datos e Inteligencia de amenazas) y entregar la respectiva puesta en operacién de |10/30/2028. Adicionalmente aclarar si los periodos de i i
estas soluciones, las cuales quedaran bajo su gestion, monitoreo y administracion hasta octubre de 2028, recordando que el [implementacion deben ser igualmente considerados como parte Laimplementacidn no hace parte del periodo de operacion.
derecho de uso y licenciamiento de estas plataformas es por tres (3) afios, segin la siguiente relacién: del periodo de operacidn. NA.
Seccién VI, Solicitamos amablemente aclarar si es posible que las tecnologias La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las soluciones solicitadas pueden ser de tipo onpremise, nube, Saas 0
g ofertadas sean 100% en modalidad SAAS. De lo contrario cualquier otra modalidad siempre y cuando se cumplan las caracteristicas requeridas para dicho servicio.
457 BQ“‘”“ ‘;‘ @105 £ disefio de la estrategia de presentacion del servicio SOC, podra incluir servicios tipo SaaS, Paas, laaS, Xaas. En el caso de | agradecemos confirmar i la entidad ser4 responsable del
'Q"ECSV EIVICIOS | on-premises, el CONTRATISTA deber proveer el hardware requerido, considerando siempre el cumplimiento del anexo de [ alocation (rack, puntos de red, alimentacién energetica, espacio en|
onexos caracteristicas técnicas minimas requeridas. datacenter, entre otros). NA.
. La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
Solicitamos a la entidad este criterio deberia ampliarse para incluir Entidad, porlo tanto, no se acepta su sugerencia.
también fabricantes clasificados como Strong Performers en
Forrester o contemplar otros estudios de mercado, tal como se
propuso previamente.
Por lo tanto se solicita permitir contemplar estudios de Gartner |La solucién ofertada deberd ser provista por un fabricante clasificado en el
X X . . - tales como Exposure Assessment Platforms ya que corresponde a [cuadrante de Lideres de Gartner o Strong Performers de Forrester, en su
) La solucién ofertada deberd ser provista por un fabricante en el cuadrante de lideres de Gartner o Forrester, en su ditima ) ] . .
458 Seccién Vi » , e : un delagestion de las yes Gltima evaluacién para tecnologias de Gestién de Riesgo de Vulnerabilidades
evaluacion para tecnologias de Gestion de Riesgo de Risk oG
solicitado dentro del pliego como parte de una plataformade | (Vulnerability Risk Management) 6 ditima evaluacién de gartner para (Exposure
ciberexposicion. Assessment Platforms)
Lo anterior, considerando que en la evaluacién actualmente citada
el tnico fabricante ubicado como lider es Tenable, lo que limita la
libre competencia y restringe la participacion de otras soluciones
con capacidades igualmente competitivas,
) ) - La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Se solicita modificar el requisito para que la implementacién y
. § § . - Se debe ofrecer despliegue de fabricante o mediante personal de proponente ~|Entidad.
Se debe ofrecer despliegue de fabricante para las soluciones consideradas y entrenamiento gratuito en linea como parte de_|despliegue de la solucién de Gestion de Vulnerabilidades pueda
- N : _ certificado para las soluciones consideradas y entrenamiento gratuito en linea
459 Seccion VI |la oferta para los integrantes de Ia DIAN por parte del fabricante de la solucién. Esto durante la vigencia del contratode |ser realizada por el personal certificado del proponente,
° e como parte de la oferta para los integrantes de la DIAN por parte del fabricante
soporte acreditando que dicho personal cuenta con las certificaciones |¢°17° PSS
vigentes emitidas por el fabricante para tal fin. :
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad
La plataforma CNAPP propuesta integra de forma unificada los
siguientes. , que i
continuo con marcos como PCI DSS 4.0, HIPAA, NIST 800-53/171y
(GDPR; CWPP, que ofrece priorizacin de riesgos basada en .
que ofrece priof B La soluci6n ofertada debers Gestionar las Vulnerabilidades de todas las cargas
explotabilidad, criticidad y andlisis de rutas de ataque; CIEM, que
ety ablics ol orincinio e accecs do oriviesio miimo; CoR, | de trabajo (CWPP), Gobierno y Cumplimiento de l infraestructura nube
La solucion ofertada deber Gestionar las Vulnerabilidades de todas las cargas de trabajo (CWPP), Gobierno y Cumplimiento [*%/% ¥ %9 2 &/PICIPI0 1 500880 €5 v 610 FAO7 B (c5p), Gobierno de Identidades (CIEM), Andlisis ¢ Identificacicn de
60 Secciony) | € 1a nfraestructura nube (CsPM), Gobierno de Identidades (CIEM), Andlsis e dentificacion de Comportamiento Malicioso |/~ U€/8°12 e o7 SLAIENon ¥ S0mRortamnons o Comportamiento Malicioso (CDR),deseable Postura de Seguridad de los Datos
(CDR), Postura de Seguridad de los Datos (DSPM) y Gobierno de como Codigo (1aC / DevsecOps) de la pav resp! § (DSPM) y Gobierno de Infraestructura como Codigo (1aC / DevSecOps) de la
i : automatizada; laC/DevSecOps y SSPM. El conjunto de capacidades
entidad, bajo una arquitectura CNAPP; provista por el mismo fabricante de la solucién de Gestion de Vulnerabilidades y ; entidad, bajo una arquitectura CNAPP; provista por el mismo fabricante de la
; requeridas en el item 5.11.1 se encuentra cubierto al 100%, a . ;
hacer parte de una plataforma de gestién de ciberexposicion - solucién de Gestion de Vulnerabilidades y hacer parte de una plataforma de
excepcion del componente DSPM. .
! . gestion de ciberexposicién
En relacién con este tltimo, se solicita respetuosamente  la
entidad considerar el cumplimiento de DSPM (Data Security
Posture Management) como requisito deseable y no eliminatorio,
dado que esta capacidad se encuentra actualmente en el roadmap
del fabricante.
B o a1 cont o gel oo de trabafory La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, en el equipo minimo de trabajo exigido se contempla un perfil que debera
on respecto a fa conformacion def equipo ce trabajo'y el equipo estar en sitio, los demds miembros del equipo deberén prestar el servicio desde las locaciones del SOC que debers estar en la Ciudad de Bogots.
clave minimo, se solcita aclarar sila prestacion del servicio se
EI CONTRATISTA deberd conformar y mantener un equipo de trabajo para la ejecucién del contrato, compuesto por PP . L
3 realizara bajo modalidad presencial, remota o hibrida. En caso de
- perfiles especializados ajustados al proyecto. Este equipo deberd organizarse segin los roles, perfiles, componentes o ° N : " .
461 Seccion VI requerirse presencialidad, se solicita especificar si esta aplica para |No aplica

soluciones a desarrollar/implementar, e integrarse por recurso humano propio y, cuando se requiera, por expertos
externos

Ia totalidad del equipo o Gnicamente para el Equipo Clave Minimo
en las instalaciones de la DIAN, y si existen roles (como analistas
de CTl 0 SOC) que puedan operar de forma remota.
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Tres (03) Analistas SOC Nivel

Profesional en Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o, afines, con experiencia minima
de 2 afios a partir de la emision de la Tarjeta Profesional y para su verificacion debera presentar, segln lo dispuesto por la
Ley 842 de 2002 y la Ley 51 de 1986:

-Cédula de Ciudadania
-Tarjeta Profesional
Certificacién vigente como analista o profesional o especialista o arquitecto en seguridad de operaciones o su equivalente

Se solicita amablemente a la Entidad eliminar el requisito de
Certificacion en Superficie de Ataque para los perfiles de Analista

funciones operativas de dichos cargos. Esta exigencia est ligada a

Tres (03) Analistas SOC Nivel |

Profesional en Ingenieria de sistemas o, telematica o, electronica o,
telecomunicaciones o, afines, con experiencia minima de 2 afios a partir de la
emision de la Tarjeta Profesional y para su verificacion debera presentar, segin
lo dispuesto por la Ley 842 de 2002y la Ley 51 de 1986:

-Cédula de Ciudaday
-Tarjeta Profesional

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad

462 Seccién VI ! un grupo muy limitado de herramientas especificas en el mercado, |-Certificacion vigente como analista o profesional o especialista o arquitecto en
en las soluciones ofertadas (SIEM, SOAR, caza de amenazas o Proteccion de Marca) emitida por el fabricante con el cual se grupo muy X P i B P P q
e Io que impide la participacin de profesionales altamente seguridad de operaciones o su equivalente en las soluciones ofertadas (SIEM,
° : calificados en las demds soluciones de monitoreo solicitadasy  [SOAR, caza de amenazas o Proteccién de Marca) emitida por el fabricante con
- Certificacion en Plataformas de Gestion de la Superficie de Ataque. >
p restringe injustificadamente la pluralidad de oferentes eneste |l cual se presenta el oferente.
- Certificaciones de experiencia minima de dos (2) afios en v/o soporte y/o de soluciones de ! ente: I -
seguridad. proceso internacional. - Certificaciones de experiencia minima de dos (2) afios en implementacion y/o
- soporte y/o administracién de soluciones de seguridad.
stos tres perfiles (analista I) deben cumplir los ANS de 7x24x365
perfiles ) i NOTA: Estos tres perfiles (analista 1) deben cumplir los ANS de 7x24x365
- ) L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solcitadas obedecen a necesidades puntuales de la
Respecto al requerimiento del equipo minimo de trabajo para los Entidos
tres (03) Analistas SOC Nivel I,y considerando que este proceso
EI CONTRATISTA debera conformar y mantener un equipo de trabajo para la ejecucion del contrato, compuesto por (03) “Nivell,y aue P
. corresponde a una lcitacion internacional, se solicita
y perfiles especializados ajustados al proyecto. Este equipo debera organizarse segdnlos roles, perfiles, componentes o ) )
463 Seccién VI respetuosamente a la entidad, permitir la participacién de No aplica
soluciones a desarrollar/implementar, e integrarse por recurso humano propio y, cuando se requiera, por expertos P
ot personal que se tiene distribuido en la region que apoya el SOC en
Bogots. Ademds agradecemos confirmar que tratamiento se e da
frente al requerimiento de la targeta profesional.
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, los perfles solicitados y sus hojas deben ser presentados por el oferente
£ CONTRATISTA debers conformar y mantener un equipo de trabajo para la ejecucin del contrato, compuesto por anador cuando se adjudique el contrato.
. M AP ajopara fa ejecy 0, compuesto b Para el equipo del SOC requerido,si solicita a la entidad confirmar & udia
. perfiles especializados ajustados al proyecto. Este equipo debera organizarse segin los roles, perfiles, componentes o
64 Seccion Vi ) ° sise pueden anexar las hojas de vidas y demostrar que son No aplica
soluciones a desarrollar/implementar, e integrarse por recurso humano propio y, cuando se requiera, por expertos
recursos propios del oferente al momento de la firma del contrato.
externos.
- 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Se solicita a la entidad flexibilizar s requisitos de Postgrado e ITIL Entidad, porlo tanto, no se acepta su sugerencia.
V3 para el perfil de Especialista IR, permitiendo su cumplimiento
mediante certificaciones técnicas de ciberseguridad o experiencia
adicional
de Respuesta a Incidentes (IR) ustificacion:
: P , Idoneidad: Las certificaciones de seguridad validan competencias |Especialista de Respuesta a Incidentes (IR)
Ingenieria de sistemas o, telemitica o, electronica o, telecomunicaciones o, afines. " : ’ : ‘ i
técnicas de remediacion de vulnerabilidades y contencién de  [Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o,
Posgrado en Seguridad Informtica !
ataques, las cuales son mis pertinentes para este rol que el marco [afines.
Certificaciones vigentes: e e >
L va e e administrativo de ITIL o un postgrado académico. Certificaciones vigentes:
: perer _ |Equivalencia Legal: Segin el Decreto 1083 de 2015, es esténdar | Acreditar una (1) certificacisn técnica vigente en ciberseguridad, tales como:
Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologfas de Ia informacion de los cuales tres (3) afios pun el e o “ ates o
. ; permitirla compensacién de titulos de postgrado por afios de | CEH (Certified Ethical Hacker), CompTIA Security+, ECIH (EC-Council Certified
465 Seccion Vi |con participacion en proyectos de seguridad de la plan de de desastres o de negocio, )
experiencia relacionada. incident Handler), CompTIA CySA+, CSA (Certified SOC Analyst - EC-Council)
demostrados en al menos dos(2) proyectos de esta naturaleza. > - VoAt 51
Solicitud: Postgrado: Acreditar dos (2) afios adicionales de experiencia profesional
Solicitamos madificar los requisitos del perfl permitiendolas [relacionada
NOTA: Este perfil debe estar en sitio de la Entidad Sede Ministerio de Hacienda, trabajando en una disponibilidad de 8 x5, | ° . periilp , ° ~ o X
siguientes equivalen Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologias
con los conocimientos necesarios y suficientes en las servicios, y entregadas e o b N provect
" Para el Postgrado: Acreditar dos (2) afios adicionales de de la informacién de los cuales tres (3) afos con participacion en proyectos de
Debe estar en la sede principal de Ia DIAN Bogoté, para realizar el acompafiamiento y asesoramiento frente al tema de las / " > : ) °
; experiencia profesional relacionada. seguridad de la plan de de desastres
alas posibles en el monitoreo y las demas halladas en las actividades que ° VR
Para el ITIL: Acreditar una (1) certificacion técnica vigente en de negocio, demaostrados en al menos dos(2) proyectos de esta naturaleza.
hacen parte de este anexo técnico. -
ciberseguridad, tales como:
CEH (Certified Ethical Hacker), CompTIA Security+, ECIH (EC-
Council Certified Incident Handler), CompTIA CySA+, CSA (Certified
50C Analyst - EC-Council)
Un (01) Analista SOC Nivel 11 L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solcitadas obedecen a necesidades puntuales de la
Un (01) Analista SOC Nivel I1f Entidad, por lo tanto, no se acepta su sugerencia.
Profesional en Ingenieria de sistemas o, telemtica o, electrénica o,
Profesional en Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o, afines, con experiencia minima telecomunicaciones o, afines, con experiencia minima de 5 aftos a partir de la
de 5 afios a partir de la emision de a Tarjeta Profesional: Se solicita amablemente a a entidad eliminar el requisito emision de a Tarjeta Profesional:
-Cédula de Ciudadania certificacion en gestién de plataformas de seguridad informatica, |-Cédula de Ciudadania
Tarieta Profesional Va que se presenta una duplicidad con el requisito de Certificacion |-Tarjeta Profesional
466 SecciénVl |- Postgrado en seguridad informitica. vigente como analista o profesional o arquitecto en seguridad de |- Postgrado en seguridad informtica.
-Certificacion vigente como analista o profesional o arquitecto en seguridad de redes o su equivalente en las soluciones  |redes o su equivalente en las soluciones ofertadas (SIEM, SOAR, |-Certificacion vigente como analista o profesional o arquitecto en seguridad de
ofertadas (SIEM, SOAR, Caza de Amenazas, NDR o Proteccion de Marca) emitida por el fabricante con el cual se presenta el ~[Caza de Amenazas, NDR o Proteccién de Marca) emitida por el | redes o su equivalente en las soluciones ofertadas (SIEM, SOAR, Caza de
oferente. fabricante con el cual se presenta el oferente. |Amenazas, NDR o Proteccién de Marca) emitida por el fabricante con el cual se
presenta el oferente.
-Certificacion en gestion o administracion de plataformas de seguridad informafica.
Certificaciones de experiencia minima de 5 afios en implementar y/o soportar y/o administrar soluciones de seguridad. Certificaciones de experiencia minima de 5 afios en implementar y/o soportar
/o administrar soluciones de seguridad,
- - L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solcitadas obedecen a necesidades puntuales de la
Lider /Coordinador SOC
° ) ) Entidad, por lo tanto, no se acepta su sugerencia.
Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o,
. ) Solicitamos a la entidad que, para el perfil e Lider / Coordinador  [afines.
Lider /Coordinador SOC aue, para el perfil de Lider / ; . )
° , SOC, se acepte como equivalente a la certificacion PMP la Posgrado en Gerencia de proyectos 6 posgrado en seguridad informitica o
Ingenieria de sistemas o, telemitica o, electronica o, telecomunicaciones o, afines. 5 : ; ;
de: Certificacion Scrum Master, en conjunto con  |similares
Posgrado en Gerencia de proyectos entacton de: r comun N
ieichisuuet Certificacion de liderazgo o gestion en ciberseguridad tipo LCSP | Certificaciones vigentes:
467 seccionvi [ jentes: (Lead Cybersecurity Professional) o similares «Certificacion Scrum Master, en conjunto con Certificacion de liderazgo o

Minimo seis (6) afios de experiencia profesional en proyectos de tecnologias de la informacién dentro de los cuales tres (3)
afios en Gerencia de proyectos de seguridad de la plan de de desastres o de negocio,
demostrados en al menos dos(2) proyectos de esta naturaleza

Adicional que se permita como equivalente al postrado en
gerencia de proyectos el posgrado en seguridad informatica ya que|
ratifica las habilidades que se deben tener para ser un lider o
coordinador SOC.

gestion en tipo LCSP (Lead C i °
similares

Minimo seis (6) afios de experiencia profesional en proyectos de tecnologias de
la informacion dentro de los cuales tres (3) afios en Gerencia de proyectos de
seguridad de la i 6n, plan de de desastres

de negocio, demostrados en al menos dos(2) proyectos de esta naturaleza
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Threat Hunter / Analista de Ciber inteligencia
Ingenieria de sistemas o, telemtica o, electronica o, telecomunicaciones o, afines.
Posgrado en Gerencia de proyectos o Seguridad Informatica

Se solicita respetuosamente a la entidad ampliar el requisito de
posgrado para el perfil de Threat Hunter / Analista de Ciber

Threat Hunter / Analista de Ciber inteligencia
Ingenieria de sistemas o, telemitica o, electronica o, telecomunicaciones o,
afines.

incluyendo
por el Ministerio de Educacion Nacional, tales como
Especializacién o Maestria en Seguridad de las Tecnologias de la
Ci

o Maestria en Seguridad de las Tecnologias de la
Gi

¥ las C o Seguridad Digital

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto, no se acepta su sugerencia.

468 Seccién VI Certificaciones vigentes: , Certificaciones vigentes:
ylas C: o Seguridad
« Licensed Penetration Tester (LPT) N " « Licensed Penetration Tester (LPT)
h . Digital, dado que estas forman profesionales con competencias | .
Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologfas de Ia informacion dentro de los cuales tres (3) Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologias
. : iguales o superiores a las requeridas para las funciones del perfil, . : .
afios con participacién en proyectos de seguridad de la plan de de desastres de ° de la informacién dentro de los cuales tres (3) afios con participacién en
garantizando asila pluralidad de oferentes sin reducir el nivel
negocio, demostrados en al menos dos(2) proyectos de esta naturaleza ot proyectos de seguridad de Ia informacién, plan de recuperacion de desastres o
lglco. continuidad de negocio, demostrados en al menos dos(2) proyectos de esta
naturaleza
2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, 1os criterios minimos para este documento, estan claramente detallados
) en la pagina 56 seccion Il del documento "410-Solicitud-de-Oferta-VSD-Sd0-SOC", que a la letra menciona:
El criterio de calificacién para obtener los 12 puntos exige
precisidn en [a estimacion” y *facilidad de comunicacién ante fa i 4. El interesado debers generar una metodologia que permita calcular el retorno a la inversién en seguridad de la informacién (ROSI) que contenga como
5. Metodologia para el ciculo alta direccion”. Bajo este esténdar, ¢Estaria dispuesta a entidad a |Teniendo en cuenta el inventario relacionado en el anexo técnicoy los rainimo los iguientes erterios
e 705 (Rerormo s aceptar y valorar con el méximo puntaje que operen de conlos que cuenta y que involucran el proyecto
469 SECCION Il [ o em seguridad de la mediante modelado dinamico en tiempo real (basado en FAIR) e  |en asunto, sumando que los riesgos de cinerseguridad son cada vez mas. o Identifcar os riesgos.
formacion). integrads a asplataformas de seguridad, permitiendo generar | dinamicos  cada vez el riesgo es mas alto es recomendable incluya reportes v [0 e PR EROY eo
reportes de ROSIy ALE s parala ejecutivos en tiempo real o Calcular a Expectativa Anual de Pérdidas (ALE)
Dirccin, e uga d reportes etaticos trimestales 02 o Eetimar b rechaecion de ALE
demanda o Calcular el beneficio.
o Aplicar a férmula de ROSI.
) 2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
 Cortitcaciones Sugerencia: Asignar puntaje a 150 27001 que cubra el mayor numerode | nrida por o tanto, no se acepta su sugerenci.
Ejemplo: Gestion Gestion Amenzas, Gestion
vigentes del oferente como: Plataformas etc Esto permitira garantizai
* 1SO 27001:2022 - . P P & " y
90 930120100 Alineacion Técnica: S los procesos, datos y activos involucrados en estos
coperor servicios se encuentran plenamente cubiertos por los controles vigentes del
sGsl.
« Certificacion que ) .
e e drecta Tratandose de un proyecto que abarca varias capacidades y dentificacién de Brechas (Gaps): Detectar s existen componentes de los
470 SECCION etvacon FIRST (rortm mcident servicios, es importante que estos esten cubiertos en los procesos [servicios que queden fuera del perimetro certificado, o que podria representar
i de la 15027001 un riesgo no mitigado para la entidad.
Response and Security Teams). >80 N0 f .
° Optimizacién del Cubrimiento: Evaluar las acciones necesarias para extender o
(como minimo doce (12) meses de P2
tigtedad) ajustar el alcance, asegurando que la proteccién de la certificacion sea integral |
g no parcial,
Otras certificaciones internacionales y ? - ) )
Considero que esta evaluacién es un paso preventivo indispensable para evitar
reconocidas de SOC relevantes para el ! : °
A silos de informacién no protegidos y para asegurar que la inversién en estos
proyecto- servicios esté respaldada por nuestros estandares internacionales de seguridad.
- - L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el oferente deberd estructurar su propuesta econémica conforme a as
. ) Entendiendo que los requisitos de ciberseguridad y cumplimiento : : o A N .
E1 SIEM deberd ser implementado a partir de septiembre 1 de 2027 con licenciamiento soporte, garantia y s ° _ condiciones, vigencias y alcances definidos en los documentos del proceso. Los valores ofertados deben considerar el licenciamiento, soporte, garantia y
regulatorio pueden evolucionar en los préximos afios: ¢Se ! -
derecho a uso hasta septiembre de 2030. " j derecho de uso requeridos para el periodo sefialado.
: _ . permitira un proceso de ‘actualizacion de cotizacion' sin
y « La proteccién de bases de datos (Firewall de bases de datos) a tres (3) afios, y su implementacién se hard a * cou . )
a7 Seccién IV ) penalizacién para ajustar a arquitectura técnica a los estandares | No aplica
partir de enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. T caalo .
! : vigentes en el momento de Ia activacién efectiva? ¢Permitira un
« Inteligencia de Amenazas (NDR) a tres (3) afios, y su implementacion se hard a partir de enero de 2028 con ! °
. ajuste de costo basado en indices de mercado o variaciones de
licenciamiento soporte, garantia y derecho a uso hasta enero de 2031 ) ! !
fabricante, con un tope maximo de proteccién del [15-20%]?
Contratos terminados o niciados (minimo 40% de ejecucion] dentro de los ltimos siete (7) anos con entidades publicas y/o | La exigencia simultanea de experiencia acreditada en el sector | Se solicita amablemente a a Entidad modificar el requisito de experiencia L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
privadas, nacionales o con las siguientes Servicios de disefio, planeacion e financiero y en el sector gubernamental, combinada con el sectorial para que el oferente pueda acreditar experiencia en al menos uno (1) |Entidad, por [o tanto, no se acepta su sugerencia.
implementacion de Centros de Operaciones de Seguridad (SOC) y/o servicios avanzados de proteccién en ciberseguridad. | requisito de un contrato SOC superior a USD 1.000.000, configura | de los dos sectores indicados (financiero o gubernamental), en lugar de exigirlos|
Suministro de hardware y software especializado en seguridad informitica de nivel empresarial. Servicios de una barrera de entrada que restringe artificialmente el universo de |de manera simultanea. Esta modificacion amplia la base de competidores
implementacion, integracién y configuracion de soluciones avanzadas de ciberseguridad. Presentar maximo seis (6) oferentes elegibles. Esta combinacion de tres condiciones calificados sin reducir las garantias técnicas del proceso, en concordancia con
contratos. La sumatoria de los contratos debe ser minimo de seis (6) millones de dlares. Entre los contratos presentados se [concurrentes puede favorecer al proveedor actual o a un grupo  [los principios de pluralidad y competencia efectiva del BID.
) debe cumplir que: Al menos uno (1) debe haber sido ejecutado para el sector Gubernamental. Al menos uno (1) debe haber [muy reducido de firmas con trayectoria especifica en ambos
seccion Il = 4o ejecutado para el sector Financiero. Al menos uno (1) incluya actividades de prestacién de servicios de SOC, por un sectores, en detrimento de empresas especializadas en
an Criterios de |10 mayor a un (1) millon de délares. ciberseguridad con amplia experiencia en uno de los dos sectores.
Evaluaciény
Calificacion La exigencia simulténea de los dos sectores puede resultar
excluyente para empresas que atienden exclusivamente el sector
publico o exclusivamente el sector financiero, sin que ello implique
menor idoneidad técnica para ejecutar este contrato. Esta
configuracion puede limitar la competencia efectiva del proceso,
en contravia de los principios del BID.
C. Certificaciones vigentes del oferente como: IS0 27001:2022. 150 22301:2019 o superior. Certificacion que acredite I pliego establece que las certificaciones del oferente deben estar |Se solicita amablemente a la Entidad precisar sias certificaciones el criterio ¢ | La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, as certificaciones deben estar vigentes para la puntuacion y mantenerse
Vinculacion directa y activa con FIRST (Forum Incident Response and Security Teams). (como minimo doce (12) meses de | vigentes y mantenerse durante la operacién del SOC, perono |del Rubro 2 deben estar vigentes en la fecha de presentacion de Ia oferta, o s el |vigentes durante la operacion del SOC.
). Otras i ionales y de SOC relevantes para el proyecto. | No tiene o solo precisa i dichas certificaciones deben estar vigentes en la fecha de oferente puede acreditarlas mediante un plan de obtencién con cronograma y
presenta una | Presenta dos certificaciones | Presenta 3 certificaciones | Presenta 4 o mis certificaciones | 0| 5 | 10 | 20.  [presentacion de la oferta o si es admisible acreditarlas al inicio del [ fecha maxima de cumplimiento al inicio del contrato. En el segundo caso, se
contrato mediante un plan de obtencién con cronograma sugiere establecer la fecha limite maxima de acreditacion y el mecanismo de
NOTA 2: Las certificaciones allegadas deberén mantenerse vigentes durante el tiempo de operacion de los servicios del SOC. [verificable. Verificacin durante la ejecucion del contrato.
Seccion lll —
Criterios de Esta ambigiiedad afecta a las cuatro (4) certificaciones del criterio
473 Evaluaciény c: 150 27001:2022, 1O 22301:2019, membresia FIRST con minimo
Calificacién doce (12) meses de antigiiedad, y otras certificaciones SOC
reconocidas. Sin una definicién clara del momento de acreditacién,
los oferentes no pueden determinar con certeza si su situacién
actual les permite obtener puntaje en este factor, y el evaluador
queda con discrecionalidad para interpretar el requisito de forma
diferente entre propuestas.
ftem 7.3: "Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc’s, mas 2467 activos de infraestructura | El pliego presenta tres (3) cifras distintas para el icenciamiento _|Se solicita amablemente a a Entidad definir mediante adenda la cantidad L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la cantidad solicitada es por 25000, las cantidades se corrigieron mediante
entre servidores, switches, routers, de , entre otros y 260 web)." minimo de la solucidn NDR (Deteccion y Respuesta en Red) en tres |unificada y definitiva de dispositivos, activos o IPs que debe cubrir el adenda.
documentos diferentes del mismo proceso: 25.000 activos en el |licenciamiento minimo de I solucién NDR, asegurando coherencia entre el
item 7.18: "E| CONTRATISTA deberd entregar un servicio con licenciamiento total de la solucién para 17727 dispositivos por  |item 7.3 del Anexo Técnico, 17.727 dispositivos en el item 7.18 del | Anexo Técnico y el Formulario de Lista de Precios, e indicando la metodologia
(3) afios.” mismo Anexo, y 18.000 IPs en el Formulario de Lista de Precios. |de conteo utilizada para determinar dicha cifra.
Estas cifras son materialmente diferentes entre sfy generan
Formulario Lista de Precios, item 6 (NDR): Unidad de medida: IPs. Minimo: 18.000. incertidumbre significativa sobre el alcance real del licenciamiento
a7 73 que el oferente debe costear y comprometer contractualmente.

La diferencia entre 17.727 y 25.000 representa un incremento del
41%, con impacto directo y sustancial en el valor de la oferta
econdmica y en el dimensionamiento técnico de la solucién.
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nciamiento para 25000 activos que incluyen (15000 pc’s, mas 2467 activos de infraestructura entre
servidores, switches, routers, plataformas de virtualizacion, usuarios de directorio activo, plataformas alojadas en nube
publica, entre otros y 260 aplicaciones web). Las licencias podran ser reasignadas entre activos, sin generar costos
ionales para la Entidad."

Formulario Lista de Precios, ftem 4 (Gestion de Vulnerabilidades): Unidad de medida: Activos de informacién. Minimo:

El Anexo Técnico (item 5.3.2) establece un licenciamiento minimo
de 25.000 activos para la solucion de Gestion de Vulnerabilidades,
mientras que el Formulario de Lista de Precios (item 4) fija el
minimo en 18.000 activos de informacion. La diferencia de 7.000
activos entre ambos documentos del mismo proceso representa
una variacién del 39% que impacta directamente el

Se solicita amablemente a la Entidad confirmar mediante adenda la can
definitiva de activos que debe cubrir el licenciamiento minimo de la solucién de
Gestion de Vulnerabilidades, unificando la cifra entre el Anexo Técnico y el

de Lista de Precios.
distribucion de activos por categoria (equipos de usuario final, infraestructura
de red, servidores fisicos y virtuales, cargas en nube piblica, aplicaciones web e

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la cantidad solicitada es por 25000, los documentos fueron ajustados

mediante adenda.

a7s 532 18.000. dimensionamiento técnico y el valor de la oferta econdmica. identidades en Directorio Activo) para que los oferentes puedan dimensionar
correctamente su propuesta técnicay econdmica.
Estainconsistencia no permite a los oferentes determinar con
certeza cusl es el alcance real del licenciamiento a cotizar, i cusl
tiene ia en caso de ia durante la
ejecucion del contrato
ftem 12.55: "€l monitoreo, gestion, ‘operacion, y demas £l Anexo Técnico (item 12.55) establece que los servicios de Se solicita amablemente a la Entidad confirmar la fecha exacta de inicio y L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, Ia operacion sera hasta octubre 31 de 2028, quedd modificado mediante
actividades propias del SOC de todas las capacidades y servicios entregados, debers ser prestado por el futuro CONSULTOR [ monitoreo SOC se prestan durante toda la vigencia del contrato, | terminacion de los servicios de monitoreo y operacién del SOC, y garantizar que |adenda.
en horario 7x24x365 durante toda la duracién del contrato que es de tres (3) afios.” que es de tres (3) afios. Sin embargo, la Nota 6 del Formulario de ~ [dicha fecha sea coherente con la duracién del contrato establecida en la
Lista de Precios acota esos servicios hasta octubre de 2028, lo que |Solicitud de Ofertas y con el cronograma real del proceso de seleccion.
Formulario Lista de Precios, Nota 6: "Los servicios de monitoreo y operacién del SOC van hasta octubre de 2028y debe | equivale aproximadamente a treinta (30) meses desde un inicio
contemplar todas y cada una de las capacidades y servicios requeridos en este proyecto.” estimado en 2026. Esta diferencia de seis (6) meses tiene un
476 12,55 impacto directo en el dimensionamiento del servicio, en el nimero
de analistas requeridos y en el valor total de la oferta econdmica.
Los oferentes no pueden determinar con certeza si deben cotizar
30 0 36 meses de operacién del SOC, lo que puede generar
propuestas econdmicas no comparables entre si.
Se solicita aclarar el esquema de pagos el contrato, incluyendo 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los pagos se realizaran a medida de que el futuro proveedor de SOC vaya
- seccionyi|Formade pago periodicidad, condiciones de facturacién y tiempos estimados de. [ realizando la implementacion y puesta en operacién de cada uno de los servicios y capacidades SOC requeridas por la Entidad.
€l valor del contrato serd pagado de la siguiente manera pago, con el fin de evaluar adecuadamente la estructura
financiera de la oferta
La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, la operacion, seguimiento, gestion, monitoreo y administracion por parte
del futuro proveedor de todos los servicios requeridos iré hasta el 31 de octubre de 2028. El derecho a uso, l i
soporte y garantia ird por tres (3) afos y sus periodos se contabilizarén a partir de la puesta en operacion de cada uno de los servicios requeridos, incluyendo
lo siguiente:
Si bien el documento técnico describe el alcance del proyecto, no se evidencia con total claridad Ia distribucion del plazo Tener en cuenta que desde el inicio del contrato se debera recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN del fabricante 1M
contractual entre [as fases de implementacion y operacion, ni los hitos asociados a cada una de ellas. Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se debera implementar, administrar y operar a partir del 1 de septiembre de 2027 nuevo
SIEM (solicitado en el item 2) que hace parte integral de este proyecto por el tiempo solicitado (Tres afios) con licenciamiento soporte, garantia y derecho a
Esta definicion resulta clave para la estructuracion técnica, operativa y financiera de la oferta, en la medida en que los aso hasta agosto 31 de 2030,
costos, recursos y riesgos asociados difieren significativamente entre dichas fases.
La proteccion de bases de datos (Firewall de bases de datos) ird a tres (3) afios, y su 6 se hard a partir d de 2028 con I
478 Seccion VI Por lo anterior, respetuosamente solicitamos a la Entidad: NA soporte, garantia y derecho a uso hasta enero de 2031, El futuro contratista deberd, recibir, gestionar, administrar y operar desde el inicio del contrato el
actual firewall de bases de datos propiedad de la DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el
Precisar el plazo total del contrato, soporte de este dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado en las
Detallar la duracion de cada fase (implementacion y operacin), y capacidades requeridas por la DIAN.,
Indicar los hitos de inicio de operacion y aplicacion de niveles de servicio (SLA).
Para la capacidad de NDR se deberd tener en cuenta que este comenzara a operar a partir de enero de 2028 previamente autorizacién de la DIAN, para lo
Lo anterior con el fin de permitir una adecuada planificacién y estructuracion de la propuesta. cual debera implementar, administrar, operar, soportar y garantizar el servicio mencionado, con licenciamiento soporte, garantia y derecho a uso hasta
enero de 2031.
El tiempo miximo de implementacién es de cuatro (4) meses para el proyecto.
L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto, no se acepta su sugerencia.
Se solicita amablemente a a entidad modificar el presente
requerimiento, permitiendo el uso de esquemas de tercerizacién o
prestacién de senvicios, toda vez que estos modelos son
ampliamente utilizados en el territorio colombiano y se
Anexo Técnico encuentran permitidos dentro del marco legal vigente.
Proyecto SOC DIAN | NOTA 2:Todo el personal del SOC requerido para la implementacién, operacién, gestion, monitoreo, soporte, garantia, entre
79 (Equipo Minimo de | otros, deber ser propio evitando figuras de tercerizacion, sin embargo se aclara que el CONTRATISTA se podr apoyar con | La restriccién de exigir personal exclusivamente propio puede
Trabajo) recursos (personal) directamente del fabricante para la etapa de implementacion. limitar la pluralidad de oferentes y a libre competencia, al excluir
NOTA2: modelos operativos validos que garantizan calidad, especializacion
v cumplimiento de los niveles de servicio requeridos.
En este sentido, se propone permitir la participacion de oferentes
que integren esquemas de tercerizacién, siempre que se garantice
el cumplimiento de los requisitos técnicos, operativos y de
seguridad exigidos por la entidad.
Se solicita amablemente a la entidad aclarar el alcance del L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, el futuro proveedor deberd realizar el acompanamiento desde el inicio y
requerimiento establecido en el item 8.21, particularmente en lo hastala solucién de las acciones de remediacién, tal como se indica en el anexo técnico, asi mismo generar los planes de accién correspondientes para la
conla gestion y remediacion de toda ejecucion de las acciones de remediacion, el equipo de seguridad de a Entidad seré el responsable de llevar a cabo las labores propias de intervencién en las
vez que puede interpretarse como una obligacion directa del plataformas tecnoldgicas dela Entidad.
(CONTRATISTA sobre la ejecucién de dichas actividades.
Lo anterior, considerando que en el item 8.17 se establece que el
(CONTRATISTA brindars acompahamiento, apoyo y experticia,
siendo el personal de a DIAN quien estars al frente de las
€ CONTRATISTA debe tener el servicio de gestion y remediacion segun lo reportado en la herramienta , de modo que siva [ i idades de remediacion.
50 - de apoyo al drea de DIGIT, para resolver todos los casos a remediar segiin los informes y desbordas que muestre la |1 este sentido, se evidencia una posible ambigedad entre

respectiva herramienta. El CONTRATISTA debe poner a disposicién el recurso humano para generar planes de accién sobre
la informacién reportada en la herramienta.

ambos items, por lo que se solicita precisar que el alcance del
CONTRATISTA en las actividades de remediacion corresponde a un
rol de acompafiamiento, asesoria y generacién de planes de
accion, y no a la ejecucion directa de las acciones de remediacion.
Lo anterior con el fin de garantizar una correcta delimitacion de

y una adecuada de la oferta.
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13,17

Para la plataforma de gestion de vulnerabilidades, se debe tener el servicio de gestion y remediacion segun lo reportado en
la herramienta , de modo que sirva de apoyo al drea de DIGIT, para resolver todos los casos a remediar segun los informes y
dashboards que muestre la respectiva herramienta. Se debe poner a disposicion el recurso humano para generar planes de
accin sobre la informacién reportada en la herramienta, y realizar el apoyo, soporte y acompafiamiento durante la

iacion de todas las il en la prestacion del servicio y la ejecucién del contrato.

Se solicita amablemente a la entidad aclarar el alcance del servicio
de gestion y remediacion indicado en el presente item, en
particular respecto al rol del CONTRATISTA dentro de las

N de facién de L

Lo anterior, considerando que el texto menciona el apoyo para
“resolver todos los casos a remediar”, lo cual podria interpretarse
como ejecucion directa; sin embargo, en otros apartados del
documento se establece que estas actividades son lideradas por
los equipos internos de la entidad.

En este sentido, se entiende que el alcance del CONTRATISTA
corresponde aa generacion de planes de accion, andli
zacion y i écnico d el proceso de
remediacion, siendo la ejecucion de las actividades
responsabilidad de los equipos designados por la entidad.

Se solicita confirmar si esta interpretacion es correcta, con el fin de|
asegurar una adecuada delimitacion del alcance del servicio y una
correcta estructuracion de la propuesta.

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, el futuro proveedor deberd realizar el acompafiamiento desde el inicio y
hasta la solucién de las acciones de remediacion, tal como se indica en el anexo técnico, asi mismo generar los planes de accién correspondientes para la
ejecucion de las acciones de remediacion, el equipo de seguridad de la Entidad sera el responsable de llevar a cabo las labores propias de intervencién en las
plataformas tecnolégicas de la Entidad.
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6.1. Procedimiento de Cambio de Perfiles
El equipo minimo de trabajo presentado por el contratista no debera ser modificado durante el desarrollo del proyecto,
no obstante, lo anterior, si por causas excepcionales no atribuibles al CONTRATISTA es necesario realizar alguna
modificacion, se deberd tener en cuenta lo siguiente:
* El profesional que lo remplace debera tener un perfil igual o superior al del profesional que fue propuesto en la
oferta presentada y el cambio serd aprobado por el supervisor del contrato
 Se deberd presentar en un término no superior a diez (10) dias habiles a la manifestacion de solicitud de cambio,
la hoja de vida del candidato que cumpla el perfil requerido debidamente soportado, para que la interventoria
adelante la evaluacion y aprobacion escrita correspondiente.
 El contratista deberé garantizar la transferencia de conocimiento entre la persona remplazada y quien lo remplaza.
= La DIAN se reserva el derecho a solicitar por escrito el remplazo motivado de profesionales que no se acoplen al
equipo de trabajo o que sus condiciones técnicas, profesionales, gerenciales o de resultados no satisfagan las
necesidades del proyecto. Esta solicitud podra realizarla la Supervision del contrato.
« El contratista tendré maximo diez (10) dias habiles para presentar por escrito el remplazo, el cual deberd tener un

il igual o superior al del profesional que fue presentado para la ejecucin del contrato.
» Reporte de Cambio: El CONTRATISTA debera documentar el cambio en un reporte que incluya las razones del
reemplazo, detalles del perfil de reemplazo, y las acciones tomadas para garantizar la continuidad del servici
Este reporte serd entregado ala DIAN para su archivo y seguimiento.

Se solicita amablemente a la entidad ajustar el plazo establecido
para la presentacién de reemplazos de personal, ampligndolo
hasta sesenta (60) dias calendario, teniendo en cuenta que los
perfiles requeridos acargos de alta

y especializacion.

Lo anterior, considerando que, ante situaciones de fuerza mayor
no atribuibles al CONTRATISTA, los procesos de seleccion,
validacién y contratacién de este tipo de perfiles pueden implicar
tiempos superiores, debido a la necesidad de realizar estudios
previos, verificaciones de antecedentes, evaluaciones técnicas y
procesos de seguridad de la informacion, con el fin de garantizar la
idoneidad del recurso y Ia confidencialidad de la informacion de la
entidad.

Adicionalmente, se precisa que el servicio SOC se presta bajo un
esquema continuo 7x24, soportado por un equipo de trabajo
estructurado, lo cual garantiza la continuidad operativa del servicio
mientras se surte el proceso de reemplazo del personal requerido.

En este sentido, el plazo actualmente establecido podria resultar
insuficiente y afectar la adecuada gestién del recurso humano
especializado. Por lo anterior, se solicita considerar un plazo de
hasta sesenta (60) dias calendario para la presentacion del
reemplazo, garantizando asi un proceso riguroso y alineado con las
buenas précticas de seguridad y gestion del talento humano.

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracteristicas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto, no se acepta su sugerencia.

Tener en cuenta que desde el inicio el contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la
DIAN del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se deberd

Se solicita amablemente a la entidad revisar el esquema de

administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado en el item 2) que hace parte integral de
este proyecto por el tiempo solicitado (Tres afios) con soporte, garantfa y derecho a uso hasta agosto 31 de
2030.

La proteccion de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su implementacién se hard a partir de
enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. El futuro contratista debers,
recibir, gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de la DIAN
del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este
dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado
en las capacidades requeridas por la DIAN

Para la capacidad de NDR se deberd tener en cuenta que este comenzara a operar a partir de enero de 2028 previamente
autorizacién de la DIAN, para lo cual deberd implementar, administrar, operar, soportar y garantizar el servicio

y pagos de las SIEM, Firewall de
bases de datos y NDR, considerando que el modelo actual, con
adquisiciones diferidas en el tiempo, genera impactos financieros
que pueden trasladarse a la oferta econdmica.

Lo anterior, debido a que el proponente debe asumir riesgos
asociados a proyecciones futuras, tales como variacién de precios,
tasas de cambio y condiciones de licenciamiento, lo cual puede
derivar en sobrecostos para la entidad o en riesgos durante la
ejecucion del contrato.

Por lo anterior, se sugiere considerar que el pago de estas
plataformas se realice desde las fases iniciales del proyecto,

con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.

una mejor financieray 6n de]
los recursos.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los pagos se realizaran a medida de que el futuro proveedor de SOC vaya
realizando la implementacién y puesta en operacién de cada uno de los servicios y capacidades SOC requeridas por la Entidad.

Especificaciones Técnicas NDR - Deteccion y respuesta en red e Inteligencia de amenazas

En el Anexo Técnico se describen las capacidades y alcances.
funcionales de la solucién NDR; sin embargo, no se especifica de
manera explicita la cantidad de Datacenters (principales, alternos
0 de contingencia) que deberan ser cubiertos por dicha solucion,
ni si su alcance debe incluir todos los Datacenters de la Entidad de
forma simultanea o tnicamente aquellos definidos como criticos.
Solicitamos amablemente nos indiquen en que Datacenter se
instalaria la solucion de NDR

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los servicios deben prestarse para la infraestructura tecnologica de la
Entidad, si algunos de sus ofrecimientos seran onpremise y requieren instalarse en las instalaciones de la Entidad, debern estar en el datacenter principal,
recordando que dicha infraestructura quedara a nombre de la Entidad.
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Especificaciones Técnicas NDR - Deteccion y respuesta en red e Inteligencia de amenazas

Si bien en el Anexo Técnico se solcita una solucion NDR (Network
Detection and Response) y se describen ampliamente las
capacidades asociadas a la deteccion, andlisis y visibilidad del
tréfico de red, no se evidencia de manera clara y explicita el
alcance correspondiente ala fase de respuestay conten
propia de este tipo de soluciones.

En particular, no se especifica:

*Qué tipo de acciones de respuesta se espera que realice la
solucion NDR ante la deteccién de una amenaza.

+Si la respuesta y contencion debe realizarse:

0a través de integracion con la infraestructura de seguridad
existente de la DIAN

omediante blogueos o acciones directas ejecutadas por el propio
componente NDR, o

ouna combinacién de ambos mecanismos.

Se solicita respetuosamente ala Entidad aclarar y precisar el
alcance de la funcionalidad de respuesta y contencion requerida
para la solucion NDR, indicando como minim
Qué tipos de acciones de respuesta y/o contencion deben ser
soportadas.

+Si dichas acciones deben realizarse exclusivamente mediante
integracion con la infraestructura de seguridad de la DIAN,
directamente desde la solucion NDR, o mediante ambos
esquemas.
«El nivel de automatizacién esperado en dichas respuestas
(manual, semiautomatica o automtica).

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las especificaciones de la solucién NDR estan detalladas en el anexo
técnico

Especificaciones Técnicas NDR - Deteccién y respuesta en red e Inteligencia de amenazas

En el mercado actual existen maltiples fabricantes y soluciones de
ciberseguridad que intentan incorporar o emular funcionalidades
asociadas a NDR (Network Detection and Response); sin embargo,
no todas estas soluciones corresponden realmente a una
tecnologia NDR madura, ni cuentan con el reconocimiento del
mercado o el aval de firmas de analisis especializadas como una
solucién NDR propiamente dicha.

Si bien en el Anexo Técnico se detallan muiltiples capacidades
asociadas al monitoreo, deteccion y andlisis del trifico de red, no
se establece un criterio claro que permita garantizar que la
solucién ofertada sea efectivamente una plataforma NDR
reconocida, y no una funcionalidad parcial incluida dentro de otro
tipo de tecnologfa (por ejemplo, IDS, NetFlow, NPM, SIEM
extendido u otras aproximaciones).

Esta situacion puede generar el riesgo de que la Entidad no
adquiera una solucién NDR real, tal como lo solicita expresamente
en las fichas técnicas, afectando los objetivos de deteccién
avanzada, analisis basado en comportamiento e inteligencia
artificial,y respuesta ante amenazas en la red.

Se solicita respetuosamente ala Entidad establecer como criterio
de validacion que la solucién NDR ofertada corresponda a una
tecnologia reconocida en el mercado, solicitando que:

«La solucién NDR se encuentre posicionada en al menos uno de los|
cuadrantes de Gartner en NDR.

0, en su defecto, que se trate de una solucién NDR lider en
Gartner, lo cual deberé ser soportado mediante documentacién

La Direccin de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, las caracterfsticas solicitadas obedecen a necesidades puntuales de la
Entidad, por lo tanto, no se acepta su sugerencia.

Entregar las licencias a delas para los casos donde aplique, utilizados en

o recursos

Se solicita amablemente a la entidad considerar el presente

la operacién del SOC, a nombre de la DIAN i durante el proy las enlas
que se encuentren en operacién en el momento de la devolucion del servicio con soporte actualizado por minimo un afio,

en el sentido de que el costo asociado al soporte
actualizado por un (1) afio de las licencias entregadas a
perpetuidad para los casos donde aplique sea asumido por el
nuevo contratista que entre a operar el servicio.

Lo anterior, considerando que dicho soporte estara directamente

con la operacién, admini: y idad del
servicio bajo la responsabilidad del nuevo operador, por o que no
resultaria proporcional trasladar este costo al contratista saliente.

En este sentido, se sugiere que el contratista actual realice la
entrega de las licencias a perpetuidad en correcto estado
operativo, y que el soporte posterior sea gestionado y asumido por|
el nuevo contratista, garantizando asi una adecuada distribucion
de responsabilidades y optimizacion de costos para la entidad.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se deberé licenciar por un (1) afio més, s6lo se contemplan tres (3)
afios, el item en mencion serd ajustado mediante adenda a publicar en los proximos dias, quedando de la siguiente manera:

20.2 Entregar las licencias a delas o recursos para los casos donde aplique, utilizados en la operacién del SOC, a
nombre de la DIAN implementadas y configuradas durante el proyecto con las capacidades en las que se encuentren en operacion en el momento de la
devolucion del servicio.
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Seccion ll. Criterios.
de Evaluaciony
Calificacion

b. El oferente deberd acreditar su pertenencia a la mas alta membresfa por parte de las fabricantes de los productos, servicios,
plataformas o licenciamientos ofrecidos y

requeridos por La DIAN, para tal efecto, el oferente deberd informar los mecanismos suficientes para corroborar dicha
informacién.

Solicitamos a la entidad permitir que se avalen las d
los productos, servicios o plataformas en al menos los tres niveles

b.El

membresia por parte de las fabricantes de los productos, servicios, plataformas o

acreditar su los dos niveles mds altos d

més altos, ya que los fabricantes d
categorias. Por ejemplo existen fabricantes que categorizan el nivel
de mebresia en Expert, Advanced, etc y otros en Platinum, Silver, etc,
1o cual no es uniforme en todos los fabricantes.

debera informar |

¥ requeridos por (a DIAN, para tal efecto, el oferente
ficient dicha 6

La Direccin de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se acepta su sugerencia, sin embargo se aclara que el item fue
modificado mediante adenda, quedando de la siguiente manera:

b. El oferente, para poder acceder a esta puntuacién, deberd acreditar que se encuentra en la membresia més alta concedida por el o los fabricantes de los
productos, servicios, plataformas o licenciamientos que ofrece y que son requeridos por la DIAN. A tal efecto, el oferente deberd indicar los mecanismos
suficientes para corroborar dicha informacién.

Seccion . Criterios
de Evaluaciony
Calificacion

. Elfuturo interesado deberd acreditar que el elservicio de TAM (Thecnical
Account Manager) para el soporte a dichas capacidades por el tiempo estipulado para el proyecto y que no ocasione ningdn
costo adicional para la Entidad.

Solicitamos a la entidad evaluar cuales son los fabricante en el cual
debera entregarse el TAM durante la vigencia del contrato, teniendo
en cuenta que el servicio a ofertar contempla varios productosy
fabricantes, alguno no poseen este servicio.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, literal ¢ en mencin es un puntuable, no es obligatorio, el interesado debera
acreditar lo solicitado para puntuar, de acuerdo a los fabricantes ofrecidos.

Seccion Il Criterios
de Evaluaciony
Calificacion

b. Nivel de partner més alto en las capacidades ofertadas (items 2 al 9 del anexo técnico).

Solicitamos a la entidad modificar el esquema de ponderacion de
los puntos asociados a este item, debido a que se solicitd que se
permitieran los tres niveles més altos de membresia de las
soluciones incluidas en el servicio. Agradecemos a la entidad,
confirmar como espera la entidad ponderar esta categoria debido a
que los tienen una i
categorias y capacidades.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, es un item puntuable, el item fue modificado mediante adenda
quedando de la siguiente manera:

b. El oferente, para poder acceder a esta puntuacion, debera acreditar que se encuentra en la membresia mas alta concedida por el o los fabricantes de los.
productos, servicios, plataformas o licenciamientos que ofrece y que son requeridos por la DIAN. A tal efecto, el oferente debera indicar los mecanismos
suficientes para corroborar dicha informacién.
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Seccion I, Criterios.

. Incluye servicios TAM (Thecnical account
manager) (items 2 al 9 del anexo técnico).

Solicitamos a la entidad aclarar como se realizara el esquema de
ponderacion de los puntos asociados a este item, debido a que NO
todos los fabricantes poseen el esquema de TAM (Thecnical account

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, literal c en mencion es un puntuable, no es obligatorio, el interesado debera
acreditar Lo solicitado para puntuar.

01 o Evaluaciny manager) y no poseen as capacidates requeridas enel esquema de
Catficacion a siexiste algin
fabricante Anexo T i
1.1)
Sesiones Aclaracion Solicitamos a la entidad confirmar si el plazo de ejecucion es de 27 La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que (a operacion, gestion, monitor 6 por parte del
Seccién . Criterios meses, teniendo en cuenta que el e la sesion de aclaraciones, se futuro proveedor de los servicios requeridos ird hasta el 31 de octubre de 2028, El derecho de uso, oportey
492 de Evaluaciony evidenci6 un esquema en donde la operacion finaliza en Octtubre de [garantia r4 por tres (3) afios, y sus periodos se contabilizarén a partir de la puesta en operacién de cada uno de los servicios requeridos, conforme a (o
Calificacion 2028 (Mes 10). establecido en los documentos del proceso.
(Como parte de este proceso, el contratista deberd suministrar el paralas por \a entidad aclarar quien realizara las actividades de La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el futuro contratista debera recibir, gestionar, administrary operar el SIEM
un periodo de tres afios, a partir de la fecha de su 6ny al i el operacion del SIEM, en el periodo de 1 Septiembre 2027 a 31 Agosto actual de propiedad de la DIAN hasta el 31 de agosto de 2027. A partir del 1 de septiembre de 2027 deberd implementar, administrar y operar el nuevo SIEM
410-Solicitud-de-|anexo de caracteristicas minimas de 2030, ya que en este periodo el contrato de la operacina requerido en el proceso durante el periodo de operaci6n del contrato. E licenciamiento, soporte, garantiay derecho de uso del nuevo SIEM deberd mantenerse
493 Oferta-VSD-Sd0- finalizado. Se espera que el oferente entregue la solucion con portres (3) afios contados a partir de su puesta en operacion, conforme a lo establecido en los documentos del proceso. Una vez finalizada la operacién
S0C.pat derecho a uso de este item. contractual, la soluci6n serd entregada ala DIAN en el marco del proceso de devolucion del servicio.
Como parte de este proceso, el contratista deberd suministrar el paralas por \a entidad aclarar quien realizara las actividades de La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el futuro contratista deberd recibir, gestionar, administrary operar la solucion
410-Soliciud.de. |Un Periodo de res afos, a partirde a fecha de su 6ny al i el operacion del Firewall de Proteccion de bases de datos, en el actual de proteccion de bases de datos de propiedad de la DIAN hasta el 31 de diciembre de 2027. deberdi administrary operar la
04 OfertaVSD-5d0. | anexo de caracteristicas minimas periodo de 1 Nov 2028 a Enero de 2031, ya que en este periodo el nueva capacidad de proteccin de bases de datos requerida en el i el periodo de operacic L. ELlicenci Soporte, garantiay
SoCpet contrato de la operaci6n a finalizado. Se espera que el oferente uso deberd portres (3) afios contados a partir de su puesta en operacion, conforme a lo establecido en los documentos del proceso. Una
entregue la solucion con derecho a uso de este item. vez finalizada la operacién contractual, la solucion serd entregada a la DIAN en el marco del proceso de devolucion del servicio.
(Como parte de este proceso, el contratista deberd suministrar el paralas por \a entidad aclarar quien realizara las actividades de La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que (a capacidad NDR deberd iniciar operacion conforme a las fechas establecidas
un periodo de tres afios, a partir de la fecha de su 6ny al i el operacion del NDR, en el periodo de 1 Ene 2028 a Enero de 2031, ya ent proceso, previa 6n de la Entidad. El contratista debera implementar, administrar, operar, soportar y garantizar el sevicio durante
anexo de caracteristicas minimas que en este periodo el contrato de la operacion a finalizado. Se el periodo de operaci6n contractual aplicable, y entregar el soporte, garantiay de uso portres (3) af partir de su puesta en
410-Solicitud-de- espera que el oferente entregue a solucion con derecho a uso de operaci6n. Una vez finalizada la operacion contractual, a solucion serd entregada a la DIAN en el marco del proceso de devolucion del servicio.
495 Oferta-VSD-5d0- este item. En el anexo tecnico se menciona este parrafo *para lo cuall
S0C.paf debera implementar, administrar, operar, soportar y garantizar el
senvicio mencionado, con licenciamiento soporte, garantiay derecho
a uso hasta enero de 2031." Agradecmos claridad.
(Anexo Técnico ltemsVerificables 4,4 licita a a entidad aclarar el b La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al obs que, eln b que deberan ser cubiertos por el
de datos que deberdn ser cubiertos por la solucién de proteccion de senvicio de firewall de bases de datos es de 60 servidores.
bases de datos, ya que a informacién incluida en el inventario de
Especificaciones. infraestructura no resulta clara al respecto.
Técnicas
96 herramienta de En el archivo "'410-Solicitud-de-Oferta-VSD-Sd0-SOC. pdf* pagina
proteccion de Bases 98, se mencionan 224 core virtuales de Bases de Datos pero en el
de Datos [Anexo tecnico No mencionan niguna referencia.
Por favor acalarar
10. dioma de (a Oferta Solicitamos a la entidad permitir la traduccion simple del idioma La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las fichas técnicas, catélogos o cualquier datasheet que permita
ingles al espafiol en la entrega de especificaciones, fichas técnicas sustentar lo ofrecido se podré entregar en inglés, siempre y cuando se sefiale o resalte en dichos documentos la evidencia de cumplimiento.
yio catélogos que estan en idioma inglés por parte del fabricante.
Los fabri istri i ymantienen
Seccion|. esta documentacion principalmente en inglés, permitir su
497 Instrucciones a los presentacién en dicho idioma facilitaria al equipo técnico el acceso
Oferentes (1A0) directo alas fuentes primarias de informaci6n, asegurando una
i6n ma npleta de isticasy
funcionalidades de los productos o servicios
CGC 16.1 Forma de pago Laforma de pago prevista, condicionada exclusivamente a (a entregal L2 Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, la forma de pago es clara en el sentido que solo se pagaria a la puesta en
v aceptacion de entregables concluidos al término de cada produccion de cada uno de los servicios requeridos, por lo tanto no se acepta su sugerencia.
capacidad, sin reconocer entregas parciales ni actividades técnicas
complementarias, genera un riesgo juridico  financiero para el
contratista, pues limita el flujo econémico en proyectos donde el
valor se produce de manera progresivay en fases interdependientes.
Al supeditar el pago tinicamente al recibo a satisfaccion de informes
finales, manuales y p , se desconoce la tareas|
X como analisis, disefio, pruebas y documentacién, que constituyen
SeccionVIll. parte integral del desarrollo y cuya ejecucion implica costos reales.
498 Condiciones para el proveedor. Asimismo, la ausencia de plazos maximos para la
Especiales de validacion del supervisor puede ocasionar demoras indefinidas en la
Contrato (CEC) tando la operativa.
se recomienda ajustar la cléusula para permitir pagos por
parciales lidad

reconocer actividades técnicas complementarias como susceptibles
de pago, establecer tiempos definidos para la aceptacion de

y prever técnica en caso de

lyla

del proyecto.
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b. El oferente debera acreditar su pertenencia a la mas alta membresia por parte de las fabricantes de los productos, servicios,
plataformas o licenciamientos ofrecidos y

requeridos por la DIAN, para tal efecto, el oferente deberd informar los mecanismos suficientes para corroborar dicha
informacin.

Se observa que el requisito previsto en el literal b, consistente en
exigir que el oferente acredite el nivel maximo de membresia
respecto de todos los fabricantes de las tecnologias ofertadas,
resulta alos principios de pluralidad
de oferentes y libre concurrencia.

Dicha exigencia, aplicada de manera acumulativa, restringe de
forma significativa la participacion en el proceso, en tanto que en el

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se acepta su sugerencia, sin embargo se aclara que el item fue

modificado mediante adenda, quedando de la siguiente manera:

b. El oferente, para poder acceder a esta puntuacién, deberd acreditar que se encuentra en la membresia mas alta concedida por el o los fabricantes de los
productos, servicios, plataformas o licenciamientos que ofrece y que son requeridos por la DIAN. A tal efecto, el oferente debera indicar los mecanismos
suficientes para corroborar dicha informacién.

escasos los
més alto nivel 6n con miiltiples
fabricantes.
Seccionlll. Criterios n esta condicid fecto excluyente que
499 de Evaluaciony justi eluniverso de pudiendo
Calificacion @ s ,sinque plia
necesariamente una mejor ejecucion contractual, al no estar e patmrmisato ISP O
directamente relacionada con la capacidad técnica del oferente. fovtcsres — fuocanes s tvncaes LT
Envirtud de lo anterior, y en aplicaci6n de los principios de
proporcionalidad, transparencia y economia, se solicita a la entidad
ajustar el requisito, permitiendo que el oferente acredite el nivel
méximo de membresia respecto de al menos una de las tecnologias
principales, y para las demas, se acepten mecanismos alterativos
como cert de partner d de
fabricante.
Sesion de Aclaraciones Con fundamento en el cronograma publicado, se solicita a a entidad La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el futuro contratista deberd recibir, gestionar, administrar y operar las
Seccionlll. Criterios confirmar si, dentro de la Fase 3 correspondiente ala operacién del soluciones IBM QRadar e IBM Guardium actualmente en operacién, conforme a las fechasy definidas en los proceso. En particular,
500 de Evaluaciony SOC, las herramientas QRadar y Guardium deberén encontrarse en QRadar deberd ser operado hasta el 31 de agosto de 2027y Guardium hasta el 31 de diciembre de 2027, momento a partir del cual debern implementarse y
Calificacion operacion desde elinicio de dicha fase, durante un periodo de operarse las sin afectar del servicio.
intitrés (23) meses.
b. El oferente debera acreditar su pertenencia a la mas alta membresia por parte de las fabricantes de los productos, servicios, |Se evidencia que la exigencia de contar con el nivel maximo de La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se acepta su sugerencia, por cuanto es un item puntuable, sin
plataformas o licenciamientos ofrecidos y ia del unarestriccion a la libre embargo se aclara que el item fue modificado mediante adenda, quedando de la siguiente manera:
requeridos por la DIAN, para tal efecto, el oferente debera informar los mecanismos suficientes para corroborar dicha concurrencia, en la medida en que condiciona la participacion a una b. El oferente, para poder acceder a esta puntuacion, debera acreditar que se encuentra en la membresia mas alta concedida por el o los fabricantes de los
informacion. habilitacion comercial otorgada por un tercero. productos, servicios, plataformas o licenciamientos que ofrece y que son requeridos por la DIAN. A tal efecto, el oferente debera indicar los mecanismos
suficientes para corroborar dicha informacion.
Esta situacion implica que la capacidad de participar no depende
exclusivamente de la idoneidad técnica o experiencia del
Secciénlll. Criterios. proponente, sino de criterios definidos por fabricantes, lo cual
501 de Evaluaciony configura una barrera de acceso que puede afectar los principios de
Calificacion transparencia y seleccion objetiva.
En consecuencia, se solicita eliminar la exigencia del nivel maximo
de membresay, en su lugar, permitir la acreditacién mediante L i e o fesason .
cartas de respaldo del fabricante para cada tecnologia ofertada, [lousstiorszalocd famwane  foores - fosener [ :
i el soporte té durante la ejecucion
contractual.
b. Eloferente debera acreditar su pertenencia a la mas alta membresia por parte de las fabricantes de los productos, servicios, |Se solicita a la entidad aclarar los criterios y metodologia de La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal b fue modificado mediante adenda, quedando de la siguiente
plataformas o licenciamientos ofrecidos y que seran aplicad la 6nde la manera:
requeridos por La DIAN, para tal efecto, el oferente debera informar los mecanismos suficientes para corroborar dicha experiencia exigida dentro del proceso.
Seccion il iterios | Mormacion. b. El oferente, para poder acceder a esta puntuacion, debera acreditar que se encuentra en la membresia més alta concedida por el o los fabricantes de los
j productos, servicios, plataformas o licenciamientos que ofrece y que son requeridos por la DIAN. A tal efecto, el oferente debera indicar los mecanismos
02 de Evaluaciony suficientes para corroborar dicha informacién.
Calificacion
Especificaciones | Lciclo de desarrollo as herramientas del CONTRATISTA deben utiizar SASE (Secure Access Servces Edge), buscando Se solicita a la entidad establecer la cantidad de usuarios para los La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item referido menciona caracteristicas de seguridad que se deben
Téenicas Solucion|S¢€4idad en dispositivos moviles, Internet de a cosas y migracion de aplicaciones on-premise hacia Cloud. cuales se debe considerar el licenciamiento SASE. tener en cuenta en la implementacion de dicha herramienta, pero no es en si una funcionalidad del servicio o capacidad a adquirir.
503 de analisis de cdigo
estaticoy dinamico
para aplicaciones
Especialista de Respuesta a Incidentes (IR) Se agradece a la entidad ampliar por pluralidad de oferentes La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al ob; que los itos de formacion, iony experiencia idos para el
ampliar la base para este perfil de la siguiente Manera: Especialista de Respuesta a Incidentes - IR obedecen a la criticidad del servicio, al alcance de las actividades de analisis, i iony
Especialista de Respuesta a Incidentes (IR) respuesta, y a las necesidades puntuales de la Entidad. Por lo anterior, no se acepta la solicitud.
Ingenieria de sistemas o, telemética o, electronica o,
telecomunicaciones o, afines.
Posgrado en Seguridad Informética o Seguridad de la Informacion
o Afines
Certificaciones vigentes:
« ITILV3 o superior.
Minimo cinco (5) afios de experiencia profesional en proyectos de
tecnologias de la informacion de los cuales tres (3) afios con
participacion en proyectos de seguridad de la informacion
son Anexo-Tecnico-

Proyecto-SOC-DIAN

En cuanto al requisito de posgrado, se propone aceptar no solo
“Seguridad Informatica”, sino también programas relacionados
tales como Ciberseguridad, Seguridad Digital, Gestion de la
Seguridad de la Informacién, Seguridad de la Informacién,
Seguridad de Tecnologias de la Informacion, Riesgos y Seguridad
de Ia Informacién, entre otros afines. En el contexto actual, estos
programas comparten fundamentos, metodologias y enfoques
practicos orientados a la proteccion de activos digitales y la gestion
de incidentes, por lo que limitar la exigencia a una denominacién
especifica restringe la participacion de profesionales con
formacion equivalente.
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Equipo Minimo de
Trabajo

Gerente de Proyecto

Se agradece a la entidad ampliar por pluralidad de oferentes
ampliar la base para este perfil de la siguiente Manera:

Gerente de Proyecto
Profesional en Inger de sistemas, telemé
telecomunicaciones o dreas afines.

, electronica,

Con posgrado en Gerencia de Proyectos o en areas relacionadas
tales como: Direccién de Proyectos, Gestién de Proyectos,
Administracion de Proyectos, Project Management, Gerencia de
Tecnologfas de la Informacion (TI), Gerencia de Ingenieria, MBA o
programas afines que incluyan formacién en gestion de proyectos
«PMP

Minimo cinco (S) afios de experiencia profesional en proyectos de
tecnologias de la informacion dentro de los cuales cinco (3) afios
en Gerencia de proyectos de seguridad de la informacién ,

Lo anterior se fundamenta en la necesidad de garantizar el
principio de pluralidad de oferentes, promoviendo la participacion
de un mayor nimero de proponentes idéneos en el proceso. En el
mercado actual, existen multiples programas de posgrado con
enfoques equivalentes en gestion de proyectos, cuyos contenidos

desarrollan similares en
ejecucion, control y cierre de proyectos, bajo esténdares
Limitar el requisito auna

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que i ‘formacion, 6ny experiencia definict el

Gerente de Proyecto denala criticidad, alcan 6n de proyecto SOC. E ia, se mantienen las

en los documentos del proceso. Por lo anterior, no se acepta la solicitud.

Equipo Minimo de
Trabajo

Threat Hunter / Analista de Ciber inteligencia

Se agradece a la entidad ampliar por pluralidad de oferentes
ampliar la base para este perfil de la siguiente Manera:

Threat Hunter / Analista de Ciber inteligencia

Ingenieria de sistemas o, telemitica o, electrnica o,

o, afines.

Posgrado en Gerencia de proyectos o Seguridad Informatica,
Ciberseguridad, Seguridad Digital, Gestion de la Seguridad de la
Informacién, Seguridad de la Informacién, Seguridad de
Tecnologias de la Informacién, Riesgos y Seguridad de la
Informacién, entre otros afines

Certificaciones vigentes:

« Licensed Penetration Tester (LPT) o similares

imo cinco (5) afios de experiencia profesional en proyectos de
tecnologias de la informacién dentro de los cuales tres (3) afios
con participacién en proyectos de seguridad de la informacién,
plan de recuperacién de desastres o continuidad de negocio,
demostrados en al menos dos(2) proyectos de esta naturaleza

En cuanto al requisito de posgrado, se propone aceptar no solo
“Seguridad Informética” , sino también programas relacionados
tales como Ciberseguridad, Seguridad Digital, Gestion de la
Seguridad de la Informacién, Seguridad de la Informacién,
Seguridad de Tecnologias de la Informacién, Riesgos y Seguridad
de la Informacién, entre otros afines. En el contexto actual, estos

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, i licitadas obedecen a puntuales de la
Entidad, por Lo tanto, no se acepta su solicitud.
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Equipo Minimo de
Trabajo

QA / Analista de Calidad SOC.

QA / Analista de Calidad SOC.

Inge industrial , de sistemas o, telematica o, electrnica o,
telecomunicaciones.

Postgrado en Gerencia de proyectos o Especializacién o Maestria
en Gerencia de Proyectos, Gestion de Proyectos, Direccion de
Proyectos, Project Management, Gerencia de Programas, Gerencia
de Ingenieria, Gerencia de Tecnologias de Ia Informacion (Ti),
Administracién de Proyectos, e incluso programas en Gerencia
Estratégica o Administracién (MBA) con énfasis en proyectos.
Certificaciones vigentes:

«150 9001 o similar

Minimo tres (3) afios de experiencia profesional en proyectos de
tecnologias de la informacion de los cuales tres (3) afios con
participacién en proyectos de seguridad de la informacién, plan de

de desastres o idad de negocio,
en al menos dos(2) proyectos de esta naturaleza

Lo anterior se fundamenta en la necesidad de garantizar el
principio de pluralidad de oferentes, promoviendo la participacion
de un mayor niimero de proponentes idéneos en el proceso. En el
mercado actual, existen multiples programas de posgrado con
enfoques equivalentes en gestion de proyectos, cuyos contenidos

desarrollan similares en
ejecucion, control y cierre de proyectos, bajo esténdares
Limitar el requisito auna

denominacion especifica puede restringir injustificadamente la

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los requisitos establecidos para el perfil A/ Analista de Calidad SOC
obedecena las d de calidad, seguimiento, control, mejora continua y verificacion de los servicios del SOC. Por lo anterior, no se
acepta la solicitud.

Informacién Pdblica




E CONTRATISTA debe tener el servicio de gestion y remediacion segin lo reportado en la herramienta , de modo que sirva
de apoyo al drea de DIGIT, para resolver todos los casos a remediar segin los informes y desbordas que muestre la
respectiva herramienta. El CONTRATISTA debe poner a disposicién el recurso humano para generar planes de accién sobre
la informacién reportada en la herramienta.

Se solicita a la entidad aclarar si es correcto entender que las
actividades de remediacion derivadas de los hallazgos identificados
por la herramienta estaran a cargo de los equipos de desarrollo y/of
de las dreas responsables de la entidad, siendo el CONTRATISTA un
apoyo en la gestion, priorizacion y seguimiento de dichas
actividades.

En caso contrario, se agradece especificar si el CONTRATISTA
deber asumir la ejecucion de las

dentro del ciclo de DevSecOps, detallando el alcance,
responsabilidades, perfiles requeridos, niveles de accesoy
recursos necesarios para su ejecucion, con el fin de dimensionar

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el hace parte del

alcance del la vigencia contractual. EL debera disponer necesarios para apoyar la priorizacion, anlisis, generacion de
planes de accion, i técnico, sin que ique la directa sobre senvicios de la
Entidad. L de contencion, 6 ion sob i 4 el personal de (a Entidad.

20260220-Anexo- adecuadamente la prestacion del servicio.
508 Tecnico-Proyecto-
SOC-DIAN Es importante precisar que la ejecucion de actividades de
remediacion implica capacidades propias de equipos de desarrollo
de software, incluyendo anlisis, desarrollo, pruebas, gestion de
ambientes (laboratorios) y despliegue de aplicaciones, aspectos
que no se encuentran definidos dentro del alcance actual. En este
sentido, la ausencia de dicha definicién puede generar
en la asignacion de
Adicionalmente, se solicita a la entidad aclarar la posible
ia de este frente a lo establecido en el
numeral 12.78 del Anexo Técnico Administrativo, con el fin de
asegurar coherencia en el alcance contractual
Para la plataforma de gestion de vulnerabilidades, s debe tener el servicio de gestion y remediacion segun lo reportado en | Segn lo establecido en el presente numeral,y conforme a lo La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que su entendimiento s correcto en cuanto a que la ejecucion directa de acciones
Ia herramienta , de modo que sirva de apoyo al drea de DIGIT, para resolver todos los casos a remediar segin los informes y. [indicado en el numeral 12.78 - 4. Respuestas, donde se sefiala que 6, 6o sobre tivos de la 4 alas dreas la DIAN. No
dashboards que muestre Ia respectiva herramienta. Se debe poner a disposicién el recurso humano para generar planes de |“se debers reportar de manera oportuna al equipo de seguridad obstante, el contratista deberd apoyar la priorizacién, analisis, generacion de planes de accién, soporte técnico i durante la
accién sobre la informacién reportada en la herramienta, y realizar el apoyo, soporte y acompafiamiento durante la de la Entidad para que pueda contener, erradicar y remediar”, 8 senviclo.
de todas las en la prestacién del servicio y la ejecucion del contrato. entendemos que la ejecucién de las acciones de remediacién serd
509 Tecnico-Proyecto- ante el equipo de seguridad de a Entidad, quien serd el
SOC-DIAN responsable de llevarlas a cabo dichas labores generando los
planes de accién correspondiente. Se agradece confirmar, luego
una remediacién puede la generara la entidad acompafiado del
SOC del contratista.
rormulario L ista|MOTItore0 3 Ges dades (Ver caracteristicas en el ftem 5 del anexo). Se agradece al entidad aclarar la cantidad de activos luego para La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la cantidad definitiva para el licenciamiento de la solucion de Gestion de
510 de prerio VSD el Formulario 1 lista de precios VSD solo indican 18000 Vulnerabilidades corresponde a veinticinco mil (25.000) activos, conforme a los ajustes realizados mediante adenda. El oferente deberd estructurar su propuestal
con base en dicha cantidad v en i L proceso
rormutario 1 ista | DR~ Deteccién y respuesta en red e Inteligencia de amenazas (Ver caracteristicas en el tem 7 del anexo). Se agradece al entidad aclarar la cantidad e activos luego para La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la cantidad definitiva para el licenciamiento de ta capacidad NDR corresponde
511 de prerios VSD el Formulario 1 lsta de precios VSD solo indican 18000 a veinticinco mil (25.000) dispositivos, conforme a los ajustes realizados mediante adenda. El oferente deber estructurar su propuesta con base en dicha
cantidad v en las del proceso.
Servicios de Monitoreo y operacion de SOC con el personal minimo requerido (Ver caracteristicas en el item 12 del anexo). | e agradece a la entidad indicar si para todo los 36 meses de La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la operacion, gestion, por parte del
- Formulario 1 lista servicio se facturaran 30 meses, se agradece aclarar luego esto futuro proveedor de los servicios requeridos ird hasta el 31 de octubre de 2028. El derecho de uso, soportey
de precios VSD esta estimado en el Formulario 1 lista de precios VSD garantiaird por tres (3) afios, y sus periodos se contabilizaran a partir de la puesta en operacion de cada uno de los sevicios requeridos, conforme a lo
i Lista de Precios aplicable.
Tener en cuenta que desde el inicio del contrato se deberd recibir, gestionar, administrar y operar el SIEM propiedad de la | Se agradece a la entidad especificar s a facturacion podra La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, la facturacion iniciara una vez los servicios sean puestos en operacion.
DIAN del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se deberd implementar, realizarse una vez implementados los equipos, aun cuando el
administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado en el ftem 2) que hace parte integral de  |licenciamiento no se encuentre activado o los equipos no estén en
este proyecto por el licitado (Tres afios) con soporte, garantia y derecho a uso hasta agosto 31 de  [operacién.
2030.
Lo anterior s relevante, en la medida en que esta condicién
La proteccion de bases de datos (Firewall de bases de datos) iré a tres (3) afios, y su implementacion se hara a partirde  [impacta directamente los flujos de caja de los oferentes,
20260220-Anexo- eer4 de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. El futuro contratista deberd, incrementando el riesgo financiero asociado al contrato.
513 Tecnico-Proyecto- e jbir, gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de la DIAN |Adici elincremento de los como
SOCDIAN e fabricante 1BM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este memorias y procesadores que pueden impactar el costo de los
dispositivo por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado ~[mismos en el tiempo.
en las capacidades requeridas por la DIAN.
Para la capacidad de NDR se deberd tener en cuenta que este comenzard a operar a partir de enero de 2028 previamente
autorizacién de la DIAN, para o cual debers implementar, administrar, operar, soportar y garantizar el servicio mencionado,
con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.
Tener en cuenta que desde el inicio del contrato se deber recibir, gestionar, administrar y operar el SIEM propiedad de la | Teniendo en cuenta las fechas establecidas, s solicita a a entidad La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al abservante que el contratista deberd garantizar el soporte, garantiay derecho de uso de las
DIAN del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se deberd implementar, aclarar que, una vez finalizado el contrato de servicios, se defina por el period h del proceso. Una vez finalizada la operacion contractual, las capacidades seran
administrar y operar a partir del 1 de septiembre de 2027 nuevo SIEM (solicitado en el ftem 2) que hace parte integral de  |expresamente quién seré responsable de gestionar los procesos entregadas a la DIAN en el marco del proceso de senicio, 6, soportes, garantias de
este proyecto por el tiempo solicitado (Tres afios) con soporte, garantia y derecho a uso hasta agosto 31.de  [de RMA en caso de requerirse. aplicables. La gestion posterior de garantias o RMA se realizard conforme alas condiciones de soporte y garantia contratadas y a los procedimientos que defina .
2030. Entidad.
Asimismo, se agradece precisar si, en el evento de existir un nuevo
La proteccion de bases de datos (Firewall de bases de datos) ird a tres (3) afios, y su implementacién se haré a partirde  |proveedor, este asumir a gestién de dichos RMA o'si la entidad
20260220-Anexo- 41616 de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. El futuro 4 econé los costos asociados a cambios de
514 Tecnico-Proyecto- | o cipir. gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de la DIAN |partes o procesos de RMA correspondientes a equipos
SOC-DIAN del fabricante IBM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este suministrados por el proveedor anterior.
dispositivo por parte del fabricante, una vez esto ocurra deberd implementar el nuevo firewall de bases de datos solicitado
en las capacidades requeridas por la DIAN.
Para la capacidad de NDR se debers tener en cuenta que este comenzaré a operar a parti de enero de 2028 previamente
autorizacion de Ia DIAN, para lo cual deberd implementar, administrar, operar, soportar y garantizar el sevicio mencionado,
con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031.
Se debe licenciar como minimo para 2467 dispositivos (2056 que estan estipulados en el inventario anexo mas el 20% e |Se agradece a la entidad especificar el momento exacto en que La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el parala ados
20260220-Anexo- |incremento adicional) o unidad equivalente o superior de acuerdo con la tecnologia ofrecida. debers activarse el incremento adicional de licenciamiento, mil ta y siete (2.467) dispositi d proceso. Dicho deberd estar
515 Tecnico-Proyecto- indicando si este corresponde a la fecha de implementacién, 1 6 6 sin perjuicio de la incorporacien progresiva de fuentes conforme al
SOC-DIAN puesta en operacion, acta de recibo a satisfaccién u otro hito plan aprobado por a Entidad.
contractual definido
Debe tener autoaprendizaje de inventario de activos (CMDB) contando con capacidades de descubrimiento automatico para| Se agradece a a entidad especificar las labores de [Debe tener de inventario de activos (CMDB) contando con | La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la integracion con el ITSM institucional podra realizarse mediante API,
alimentar y mantener actualizada a Base de Datos de Gestion de Configuracién (CMDB). Esto implica que el sistema debe  [integracién y Gestién con Aranda ITSM quien sera el encargado. | capacidades de descubrimiento automatico para alimentar y mantener nativas o idos por el contratista, siempre que se cumpla La funcionalidad solicitada. EL contratista serd responsable
ser capaz de identificar, clasificar y registrar de forma dinamica los activos tecnolégicos presentes en la infraestructura, | Luego la integracion se realizara por API, actualizada la Base de Datos de Gestién de Configuracion (CMDB). Esto implica |de implementar, configurar y dejar operativa la integracién conel i y dela técnica disponible por parte
20260220-Anexo- |incluyendo servidores, estaciones de trabajo, de red, y servicios, sin manual que el sistema debe ser capaz de identificar, clasificar y registrar de forma e la Entidad, de seguridady aplicables.
516 Tecnico-Proyecto- |constante. Para tal efecto se informa que actualmente la Entidad cuenta con un ITSM del fabricante ARANDA. dinamica los activos tecnoldgicos presentes en la infraestructura, incluyendo

SOC-DIAN

servidores, estaciones de trabajo, dispositivos de red, aplicaciones y servicios,
sin intervencién manual constante. Para tal efecto se informa que actualmente
la Entidad cuenta con un ITSM.
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Se deberd realizar |a correlacién, monitoreo y casos de uso sobre la plataforma suministrada a la entidad, de tal forma que

Se agradece a la entidad aclarar si los veinte (20) casos de uso

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que para la fase de implementacion se deberan desarrollar y ejecutar veinte (20)

20260220-Anexo- [todo el know how y parametrizaciones queden para a entidad. Para a fase de implementacin se deberan desarrollary |adicionales deberan desarrollarse a o largo de toda la ejecucion casos de uso, los cuales podran ser propuestos por el contratista y deberan ser revisados, priorizados y validados por la Entidad. Estos no se entienden como una
517 Tecnico-Proyecto- [ejecutar 20 casos de uso, de manera, posterior durante la operacién los que sean requeridos por la DIAN del contrato o si corresponden a casos de uso ya existentes y simple migracién automitica de casos existentes del SIEM actual. Durante (a 6n se deber los casos de uso
SOC-DIAN personalizados en el SIEM actual,los cuales deberén ser migrados porla DIAN, conforme a las necesidades del servicio.
durante el plazo contractual,
Debe tener métricas de base y deteccion de desviaciones (comportamientos anémalos). Se agradece ala entidad indicar el numero total de activos que La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, para el Son los 2467 que trata el servicio.
serin objeto de verificacion de comportamiento anémalo, asi
20260220-Anexo- como el alcance de dicha verificacién (por ejemplo, endpoints,
518 Tecnico-Proyecto- servidores, aplicaciones, entre otros), con el fin de dimensionar
SOC-DIAN adecuadamente la solucién requerida.
Contexto del dispositivoy de la aplicacion, como minimo debe incluir o5 siguientes elementos: Se agradece ala entidad aclarar s, para los dispositivos alojados en L& Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, es un contrato lave en mano, por (o tanto el futuro proveedor del SOC debera
- Dispositivos de red incluyendo switches, routers, WLAN. entornos de nube como Azure y AWS, es correcto entender que la disponer de todos los elementos necesarios para realizar todas las implementaciones del proyecto SOC.
- Dispositivos de seguridad - Firewalls, IPS de red, gateways Web/Mail, proteccién contra malware, escéneres de entidad dispondra de los recursos necesarios para sumonitoreo
\ulnerabilidades. (tales como infraestructura para la instalacion de colectores,
- Servidores, incluyendo Windows, Linux, AIX, HP UX. sondas, entre otros)
2 - Servicios de incluyendo DNS, DHCP, DFS, AAA, controladores de dominio.
s19 Tecnico-Proyecto- |- Aplicaciones orientadas al usuario, incluidos servidores Web, servidores de aplicaciones, correo, bases de datos.
SOC-DIAN |- Dispositivos de almacenamiento como (revisar contra inventario)
- Cloud Apps, incluyendo AWS, Azure.
- Infraestructura de la nube incluyendo AWS.
- Dispositivos ambientales como UPS, HVAC, hardware del dispositivo.
- Infraestructura de virtualizacién incluyendo VMware ESX, Microsoft HyperVScalable .
Recoleccion de Iogs escalable y flexible, como minimo debe inclui los siguientes elementos: Se agradece a a entidad indicar a cantidad total de activos que La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el tem respectivo no habla de FIM.
- Soporte inmediato para una amplia variedad de sistemas de seguridad y APIs de proveedores - tanto locales como enla | requerirén capacidades de FIM (Fie Integrity Monitoring), asi
nube. como su tipologia (servidores, endpoints, bases de datos, entre
- Los agentes de Windows proporcionarén una coleccién de eventos altamente escalable y rica, los cambios de software [ otros), con el fin de dimensionar adecuadamente la solucién.
20260220-Anexo- [instalados y a supervisién de cambios en el registro.
520 Tecnico-Proyecto- |- Proteccion de la integridad de los logs almacenados en la plataforma utilizando SHA-256.
SOCDIAN |- Capacidad para modificar los analizadores directamente desde Ia interfaz gréfica de usuario y aplicarlos en el sistema en
ejecucion sin pérdida de tiempo de inactividad y de evento.
- Creacion de nuevos analizadores (plantillas XML) a través del entorno de desarrollo integrado y capacidad para compartir a
través de la funcion de exportacion / importacién.
- Recopilacion segura y fiable de eventos para usuarios y dispositivos ubicados en cualquier lugar.
Notificacion y Gestion de Incidentes Se agradece ala entidad confirmar que el alcance se imitaa la La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el {tem respectivo exige solamente integracion mas no administracion del TS
- Framework de notificacion de incidentes basado en politicas. integracion de Ia herramienta de ITSM mediante API,y que no o provision e alguna herramienta de este tipo.
20260220-Anexo- | oGy iiidad de activar una secuencia de comandos de correccién cuando se produce un incidente especifico. incluye actividades de administracién, implementacién,
521 Tecnico-Proyecto- | | oracién basada en API a sistemas externos de ticketing - Aranda, , salesforce, C Remedy y lira. o provisién de una nueva herramienta de ITSM.
SOCDIAN . sistema incorporado de ticketing o integrarse al sistema de ticketing de Ia Entidad (Arandal.
Escalabiidad Se agradece ala entidad aclarar s, en caso de requerirse L& Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, es un contrato lave en mano, por (o tanto el futuro proveedor del SOC debera
- Escalabilidad de recoleccién de datos mediante la implementacion de maquinas virtuales con la funcién de recoleccion [ colectores o workers adicionales, esta ser responsable de disponer de todos los elementos necesarios para realizar todas las implementaciones det proyecto SOC.
20260220-Anexo- | 16 ctores virtuales). suministrar los recursos de infraestructura necesarios (mquinas
522 Tecnico-Proyecto- | | e colectores deben poder almacenar en bifer eventos cuando la conexién no esté disponible. Virtuales, almacenamiento, red, entre otros) para su
SOCDIAN | E<catado del andlisis mediante la implementacion de nuevas maquinas virtuales. implementacin y operacion
- Arguitectura de balanceo integrada para recoger eventos desde sitios remotos usando recolectores
L& solucion ofertada debera ser provista por un fabricante en el cuadrante de lideres de Gartner o Forrester, en su Ultima _[Se solicita a la entidad validar y actualizar la nomenclatura de los La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, y a
evaluacién para tecnologfas de Gestién de Riesgo de Risk definidos, que estos han sido puntuales de la Entidad, por (o tanto no se acepta su sugerencia.
20260220-Anexo- modificados en versiones recientes de la metodologia o
523 Tecnico-Proyecto- herramienta de referencia, con el fin de evitar ambigiiedades en la
SOC-DIAN interpretacion y asegurar a correcta alineacién con los estandares
vigentes.
L& solucién debe realizar el escaneo para la deteccion de vulnerabilidades locales y remotas sin la necesidad de un agente en [Se solicita a la entidad confirmar si, dentro de su infraestructura La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC debera disponer de los elementos necesarios para
10260220 Aner. |F1EPOsitivo de destino on-premise y/o en entornos de nube, se permitrd el despliegue de 1a puesta vicios, es mano, por Lo tanto se deberd cumplir con todas las caracteristicas solicitadas.
sondas necesarias para la ejecucion de las tareas de escaneo, asi
24 Tecnico-Proyecto- como precisar las condiciones, restricciones o requisitos técnicos
SOC-DIAN asociados a su implementacién.
L2 solucin se debe integrar como minimos con los siguientes elementos Se solicita a a entidad suministrar el inventario detallado de La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el inventario fue actualizado mediante adenda, favor revisar (a publicacion.
- Sistema de control de acceso a la red (NAC) soluciones NAC, Sandbox u otros dispositivos de seguridad que
20260220-Anexo- |- Herramienta de Sandbox deban ser integrados, toda vez que estos no se encuentran
525 Tecnico-Proyecto- |- Solucién SIEM reflejados en el inventario actualmente proporcionado, lo cual
SOC-DIAN |- Solucion de respuesta automatica (SOAR) puede generar vacios en la definicion del alcance e integracion de
- BitDefender Ia solucion.
- Solucién de deteccién y respuesta en el endpoint (EDR)
20260220-Anexo- |Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc's, mas 2467 activos de infraestructura entre |Se agradece a la entidad Confirmar Ia cantidad de activos, luego La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el inventario fue actualizado mediante adenda, favor revisar (a publicacion,
526 Tecnico-Proyecto- [servidores, switches, routers, plataformas de virtualizacién, entre otros y 260 aplicaciones web). esta cantidad difiere el anexo economico : Formulario 1 lsta de donde se especifican que son 25000 activos.
SOC-DIAN precios VSD
Tos scanner de codigo a utiizar en funcion del lenguaje, atributos y configuracion de fa Se agradece ala entidad cual es el tipo de informacion requiere L& Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, | isticas y en detalle enel
s27 Tecnico-Proyecto- |aplicacién. que muestre el escaneo (0 Solo mostrar la informacion sin anexotécnico.
SOC-DIAN importar |a tecnologia)
Debe tener a funcionalidad de visualizar en detall [as vulnerabilidades de una aplicacion, en el cual s muestre Se agradece aclarar a la entidad, cuando hablan de "El nmero de L& Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, al mencionar instancias s refiere a cada ocurrencia indvidual/localizada de
- Archivo asociado instancias en las que se encuentra” entendemos que hablan las \a vulnerabilidad que el escaneo fue capaz de identificar.
- Numero de lineas (SAST) o URL(DAST) aplicaciones a evaluar.
- Severidad de la vulnerabilidad
20260220-Anexo- | oo R E
528 Tecnico-Proyecto- - CWE asociado, si existe.
SOC-DIAN | &) nymero de instancias en las que se encuentra
- Historia de Ia vulnerabilidad que incluye el tiempo de su primera y dltima aparicion.
- Estado de la Vulnerabilidad (Activa o Cerrada).
Se debe licenciar como minimo para 260 activos publicos o equivalente o similar de acuerdo con la tecnologia ofrecida. _[Se solicita a la entidad definir a cantidad estimada de takedowns 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante, que de acuerdo sugerencia se adiciona un ftem en gestion de incidentes
requeridos por afio, con el fin de dimensionar adecuadamente la (19.1.10), cambio que se publicard en los préximos dias mediante adenda, quedando de Ia siguiente manera
capacidad operativay los recursos necesarios para la prestacién
del senvicio. 19.1.10 Para proteccion de marca deber realizar el acompafiamiento desde el inicio de Ia deteccion del incidente hasta la verificacion de su cierre
20260220-Anexo- (takedown), para lo cual se informa que estas solicitudes se haran bajo demanda.
529 Tecnico-Proyecto-
SOC-DIAN
Deteccion de Amenazas a entidad act encuentran La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el detalle del inventario de la infraestructura tecnologica se encuentra
530 definidos en el alcance que debe tener en cuenta el oferente para el especificado en los documentos del proecto.
del servicio.
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Deteccion de Amenazas

Solicitamos a la entidad aclarar sila entidad cuenta con una

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se cuenta con la plataforma bitdefender.

531 solucién EDR para servidores y equipos de computo, por favor
informar el fabricante. la version del producto.
Deteccion de Amenazas Solicitamos a la entidad informar cual es el inventario de fuentes a La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el detalle del inventario de la infraestructura tecnoldgica se encuentra
532 integrar en la solucion SIEM y donde se ubican las fuentes en el especificado en los documentos del proyecto, su cantidad minima es de 2467 fuentes.
alcance?
Deteccion de Amenazas icit la entidad acl: sise espera una La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, las soluciones solicitadas pueden ser de tipo onpremise, nube, Saas o
533 (Cloud) 0 On-premise de la entidad o instalaciones del oferente. cualquier otra modalidad siempre y cuando se cumplan las caracteristicas requeridas para dicho servicio.
SIEM Solicitamos a la entidad aclarar cual es la volumetria de la solucion La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el histérico de EPS ha sufrido cambios drasticos debido al ajuste de falsos|
534 actual de los ultimos 12 meses en la plataforma actual IBMy positivos, como consecuencia, la informacién histérica no refleja la realidad del comportamiento esperado.
tas alert ias) se
Code Review la entic detalles de odi revisar La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se deben analizar como minimo 50 aplicaciones, son desarrollos propios
35 en el alcance, confirmar su son desarollos propios y si se cuentan y se cuenta con el cédigo fuente.
con la documentacion de los codigos fuentes, necesarios para
entender eltemade o]
536 Code Review Solicitamos a la entidad informar cuantas lineas de codigo se deben La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se debe dimensionar con la cantidad de 50 aplicaciones.
revisar en el alcance dle provecto.
Code Review Solicitamos a la entidad informar si es posible hacer escaneos SAST La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se pueden hacer escaneos SAST.
s37 en caso de ser un numero muy grande de lineas de codigo que
tengan que revisarse en el alcance del proyecto.
Tener en cuenta que desde el inicio del contrato se debera recibir, gestionar, administrar y operar el SIEM propiedad de la DIAN |Se solicita a la entidad aclarar que no se realizaran cambios sobre la La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el futuro proveedor del SOC, deber recibir, gestionar, administrar y
del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, una vez esto ocurra, se deberd implementar, administrar y platafroma actual IBM QRADAR durante el inicio de contrato. En caso operar el SIEM propiedad de la DIAN del fabricante IBM Referencia QRADAR hasta agosto 31 de 2027, por lo tanto, debera realizar las respectivos cambios
538 operar a partir del 1 Dt 2027 nuevo SIEM Litem 2) que hace parte integral de este proyecto por el |de requerirse 61 umirlo la (de version), actualizaciones y demas actividades a las que haya lugar, para lo cual, la Entidad informa que se cuenta con el respectivo soporte de fabricante.
tiempo solicitado (Tres afos) con licenciamiento soporte, garantia y derecho a uso hasta agosto 31 de 2030. entidad.
NOTA 2:Todo el personal del SOC requerido para la implementacion, operacién, gestion, monitoreo, soporte, garantia, entre |Se solicita amablemente a la entidad revisar y ajustar el presente La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el proveedor del SOC debera entregar el equipo de trabajo minimo requerido
otros, deberd ser propio evitando figuras de tercerizacién, sin embargo se aclara que el CONTRATISTA se podré apoyar con in de permiti el uso de esquemas de por la Entidad para realizar las labores propias de implementacién, gestién y operacién, por lo tanto, no se acepta su solicitud.
recursos (personal) directamente del fabricante para la etapa de implementacion. tercerizacion o prestacion de servicios.
20260220-Anexo- En este sentido, se propone permitir la participacién de oferentes
539 Tecnico-Proyecto- que integren esquemas de tercerizacion, siempre que se asegure
SOC-DIAN el cumplimient: egral de los requisitos técnicos, operativos y de
seguridad establecidos por la entidad.Estos modelos son
ampliamente utilizados en el entorno colombiano y se encuentran
debidamente habilitados dentro del marco legal vigente.
Sesion de Aclaraciones Se solicita a la entidad especificar la profundidad y duracion de la La Direccién de Impuestos y Aduanas Nacionales - DIAN indica al observante que, las caracteristicas como cantidad y publico objetivo de la transferencia de
Seccidn ll. Criterios. de requerida para su equipo intermo? se encuentran descritas en el item 15.1 del anexo técnico, no se exigen certificaciones para los asistentes.
540 de Evaluaciony i Ha) niveles de if esperan
Calificacion que su equipo alcance después de la transferencia?
[SDP punto 7:"En el caso de on-premises, el CONTRATISTA debera proveer el hardware requerido.” ltem 2.32: colectores virtuales. ltem | ;La DIAN proveera recursos de computo (CPU, RAM, almacenamiento) La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, es un contrato llave en mano, por lo tanto, el contratista debe provisionar la
Seccion VI-SDP |235:"Se podrn desplegar tantos colectores virtuales en ambientes hibridos como se quiera sin coste adicional” e sus hipervisores (Hyper-V, Viware ESXi 7.0.3)y en sus nubes de computoii incluyendo VMs en Azure/AWS, p plegar los colectores
Fase 1, punfo 7/ (Azure, AWS) para alojar los colectores virtuales del SIEM? ;O el
41| Anexo Técnico iems ratista debe provsionar de computo
213,232,235 incluyendo VMs en AzurelAWS, para desplegar los colectores?
Prestar el servicio desde un centro de operaciones de seguridad (SOC) ubicado en la ciudad de Bogota D.C. (Colombia), cuya Agradecemos a la entidad indicar si se cuenta con puertos disponibles en La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, el canal de comunicacion (internet) para interconectar el SOC con la
con la de la Dian, se hara canales de la Entidad. su infraestructura de red y perimetros (SWs y FWs) para instalar canales Entidad y sus nubes debera ser provisto por el proveedor del SOC, para lo cual el item en menci6n seré ajustado y publicado mediante adenda los préximos
Anexo Técnico de comunicacién via Internet con el SOC del oferente dias, quedando de la siguiente manera:
Seccion 12/
542 Especificacior 12.59 Prestar el servicio desde un centro de operaciones de seguridad (SOC) ubicado en la ciudad de Bogotd D.C. (Colombia), cuyo canal de comunicacion
Técnicas Servicios de con la infraestructura de la Dian debera ser provisto por el futuro proveedor de los servicios de SOC.
Monitoreo
Es un contrato llave en mano, el futuro proveedor del SOC debera disponer de todos los elementos necesarios para la puesta en operacion de los nuevos
servicios.
EDP "Las proyecciones de crecimiento ya estan inmersas dentro de las cantidades.” Ttem 2.4 incluye 20% adicional. '5 durante la vigencia del contrato la cantidad de activos supera los 2,467 La Direccién de Impuestos y Aduanas Nacionales (DIAN) informa al observante que, las proyecciones ya estan incorporadas en las cantidades minimas
R di it los 25,000 EPS | dos (debido a la y requeridas. Por tanto, la entidad solo exigiré el cumplimiento de estos topes y no se contemplan adiciones.
Seccion VI - SDP migracion a multinube), ;l contratista debe absorber ese crecimiento
543 Tabla 1, nota / Anexo dentro del precio ofertado, o se reconoce mediante adicion contractual?
Técnico ltem 2.4 Cudl es el mecanismo de ajuste previsto?
Item 12.80: "El servicio del SOC debera contar con minimos dos (2) centros de datos geograficamente ubicados en diferentes lugares." | ;El datacenter de contingencia debe tener réplica completa de todas las La Direccién de Impuestos y Aduanas Nacionales (DIAN) informa al observante que, se exige contingencia con dos centros de datos, pero el esquema de
N plataformas del SOC (SIEM, SOAR, NDR, etc.) en esquema activo-activo, replica o de contingencia estard a cargo del futuro proveedor del SOC, aclarando que se deben cumplir con los ANS requeridos.
Anexo Técnico 0 se acepta un esquema activo-pasivo donde la contingencia se activa
544 Adnministrativos tem s0l0 ante caida del principal? ¢ Las 8 capacidade
estar replicadas en contingencia, o solo las criicas (SIEM, SOAR,
monitoreo)?
Item 8.20: "Las herramientas del CONTRATISTA deben utilizar SASE (Secure Access Services Edge)." ¢Se requiere que el contratista provea una solucion SASE completa La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item referido menciona caracteristicas de seguridad que se deben tener en|
) . como parte del proyecto, o se refiere a que las herramientas de analisis cuentaenla 6 perono es ensiuna del a adquirir.
S5 Anexo Técnico ltem de codigo deben ser compatibles con entornos protegidos por SASE?
La DIAN cuenta actualmente con una solucién SASE desplegada?
flem 2.5: Debe tener la capacidad de manejar como minimo 25000 EPS o unidad de medida equivalente o superior.” Los 25,000 EPS minimos, ¢corresponden a EPS promedio sostenido o a La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, las caracteristicas de la plataforma SIEM de la Entidad son:
EPS pico? ;Cual es el EPS promedio actual del QRadar en produccion y
cudl s el pico méximo registrado? Qradar Licenciado:
110K flujos por minuto
Seccion Vi -
Requisitos de los 25K eventos por segundo
546 Bienes y Servicios
Conexos‘/ Anexo Version desplegada 7.5.0 UpdatePackage 14 (Build 20251017194912)
Técnico ftem 25
Retencion: 30 dias en caliente y 1.3 afos en frio"
Aclarando que se debe cumplir con lo solicitado 25000 EPS.
flem 2.25: "Bisqueda de eventos en real- sin necesidad de indexacion.” ¢La bisqueda sin necesidad de indexacion' se refiere a la capacidad de L2 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item 2.25 fue ajustado mediante adenda.
. Anexo Técnico ftem buscar en el flujo de eventos en tiempo real (streaming search) antes de

que se persistan, o se requiere que el sistema no use indexacion para
busquedas historicas?
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Anexo Técnico ftem

Item 1.1 : "NOTA 1: Se entiende que es un contrato llave en mano."

(Agradecemos a la enfidad considerar que la infraestructura que sera
instalada por el proponente, destinada a la implementacion de las
soluciones de sequridad, pueda hacer uso de la alimentacion eléctica

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, futuro proveedor del SOC podré utilizar la alimentacion regulada en el
datacenter en caso de ser requerida.

548
regulada disponible en el Data Center de la entidad.
La DIAN cuenta con sus sistemas de informacion y servicios tecnolégicos en la multinube (nube primaria - Azure y nube secund: Ta entidad considerar que los colectores de eventos La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, futuro proveedor del SOC deberd disponer de todos los elementos
Seccion VI. Requisitos| AWS) y on premises en dos centros de computo sito1 y sito2, por ello, el CONTRATISTA debera prever que el disefio propuesto las soluciones SIEM y NDR sean necesarios para la implementacién de los servicios, es un contrato llave en mano.
549 delos Bienesy | el monitoreo, deteccion y respuesta de eventos en ambiente hibrido y debera ser resiliente ante cambios de medio, estado inclusion de [ por a entidad,
Servicios Conexos supresion alguno de los ambientes. Luego, el disefio y la metodologia debe responder a este [ haciendo uso de sus suscripciones de servicios en la nube, tanto en
ambiente adaptativo, dinamico y evolutivo. Microsoft Azure como en Amazon Web Services.
ftem 12.49: Proteccion conira fallas en el suministro de energia. 2) ¢ Los cuarios de computo cuentan con UPS? ¢De qué capacidad La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la Entidad cuenta con la capacidad necesaria de UPS para los nuevos
Anexo Técnico Adm. (KVA)? ¢ Cuéinta capacidad libre tienen para soportar carga adicional de e
" [z quipos
550 ftem 1249/ los equipos del contratsta?
Proteccion energética
[Alcance Agradecemos a la entidad adlarar ;Cual es el modelo de toma de La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que la OS| aprueba: casos de uso, reglas de correlacion, playbooks, métricas e
decisiones operativas entre el SOC y la OS (qué decide el SOC indicadores, a definicion, confeccion, pruebas, implementacién y puesta en operacion lo debe realizar el futuro proveedor del SOC.
551 Seccion IV autonomamente y qué requiere validacion)?
La 0S| define y aprueba: casos de uso, reglas de correlacion,
playbooks, métricas e indicadores?
Objetivo general Ta entidad aclarar si el monitoreo incluye sol d La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el monitoreo es s6lo para eventos de seguridad y actividades propias de un
552 Seccion IV seguridad o también: disponibilidad, cento de operaciones de seguridad SOC.
integridad, desemperio de servidores, monitoreo tipo NOC?
Objetivo general (Agradecemos a la enfidad indicamos, ¢ Cual es el estado de madurez de La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, las caracteristicas de la plataforma SIEM de la Entidad son:
QRadar, Guardium, gestion de vulnerabilidades hoy? ¢ Se cuenta con:
inventario actualizado de fuentes conectadas a QRadar, Qradar Licenciado:
reglasicasos de uso existentes,
playbooks actuales? 110K flujos por minuto
553 Secion IV 25K eventos por segundo
Version desplegada 7.5.0 UpdatePackage 14 (Build 20251017194912)
Retencion: 30 dias en caliente y 1.3 afios en frio"
La solucion ofertada permitira proveer métricas de evaluacion de los programas de evaluacion y remediacion de la Entidad, Se solicita amablemente aclarar bajo qué marcos e referencia L2 Direccion de Impuestos yAduanzs Nacionalas - DIAN Indica 2 observante que, (o3 marcos de referencia o5 proporcionara el uturo provesdor dolSOC, ds
554 549 (framework) desean medir sus programas? acuerdoal pliendo los dela y d enel proyecto SOC.
La solucion ofertada debera poder ejecutar de activos raves de: se solicita amablemente aclarar s el ciente esta planeando o ya fiene La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, a infraestructura tecnologica de la Entidad cumple con IPV6.
- Monitoreo pasivo mediante el anélisis de red a través de un puerlo espejo para el descubrimiento de activos, incluyendo el una red bajo el nuevo esténdar de direccionamiento IPv6? Que
555 54.16 descubrimiento pasivo de objetivos utiizando IPv6. porcentaje de su infraestructura ya esta operando en IPv6
- Sensores activos para el descubrimiento de activos y analisis de vulnerabilidades incluyendo el uso de IPv6. Estos sensores se pueden
desplegar en forma de escaneres o agentes
Debe proporcionar una AP ntegral o solucion similar de iguales o superiores caracteristcas para la automatizacion de procesos e licit aclarar qué apl de terceros y procesos La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, se [ necesaria
integracion con aplicaciones de terceros. criicos requieren integrarse mediante una AP integral para garantizar la proyecto SOC de acuerdo a la infraestructura tecnolégica detallada en los documentos del proceso
556 552 automatizacion total del fljo de trabajo y la sincronizacion de datos?
557 VACIA VACIA VACIA
Debe soportar integracion con Centro de Operaciones de Seguridad (SOC) mediante alertas automatizadas nativas en el producto. Se solicita amablemente aclarar con qué soluciones SIEM, SOAR se La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, la solucion SIEM de la Entidad es QRADAR, y actualmente no se cuenta con un
También deber tener la capacidad de integrarse a soluciones tipo SIEM y de Orquestacion de seguridad (SOAR), la solucion deberd  [integrarén nativamente? SOAR en la DIAN.
558 555 estar en capacidad de generar alertas cuando se detecten nuevas vulnerabilidades criticas en sistemas relevantes, nuevas
ulnerabilidades asociadas a una amenaza conocida y ofras reglas personalizables.
L2 solucion debe poder realizar bisquedas de dal Tos endpoint 0 equipos de usuario final. La aplicacion deber | Se solicta amablemente aclarar que tipos de datos se desean identiicar La Direccion de Impuestos y Aduanas Nacionales - DIAN indica al observante que, se debe buscar como minimo sin limitarse a datos PIV/PCI/PHI + credenciales
559 579 contar con una bibliteca o similar que permita la dentificacion y parametrizacion de los datos a identiicar. Y bajo que estandar o marco normativo bajo Ley 1581 de 2012 (Colombia) y estandares internacionales como PCI DSS, para prevenir fugas en endpoints comprometidos
La solucion debe poder escanear aplicaciones web intemas y extemas (hasla copar el 260 Se solicta larar, en relacion con el La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las doscient ta (260) apli a
debe perilla definicion de secciones riicas de la aplicacion que sean seguras para escanear y de otras panesque nunca deberian ~ |asociado al escaneo de hasta 260 aplicaciones web, se solicita ala deindas por a Entidac para fectos dl alcance del senviio,Durante  fase de implementacién s precisard el detalle técrico apicabe, incluyendo URL,
escanearse, para evitar latencias de rendimiento e interrupciones, entidad aclarar si las 260 aplicaciones web se encuentran definidas en FQDN, dominios, dos, conforme ala priorizacio de la Entidad.
560 5101 términos de FDN/URL Unicos o corresponden a aplicaciones logicas
que pueden incluir mliples dominios y subdominios?
"La solucion debe estar en capacidad de. familias, entre oras: La Direccion de Impuestos y Aduanas Nacionales - DIAN actara al observante que el andlsis de seguridad de aplicaciones deberd cumplir con as capacidades
- Access Restriction Bypass via Origin Spoof definidas en los documentos del proceso. El alcance no se uma pruebas dind DAST
- Basic Authentication without HTTPS o paralai 5 ygestio
- Password feld with auto-complete Se solicita amablemente aclarar si el lcance del analisis de seguridad de
- Session Fixation imita a DAST sobre apl en
- Unencrypted Password Form ejecucion
- Code Injection
- Code Injection (php:/input wrapper)
- Code Injection (timing attack)
- Operating System Command Injection
- Operating System Command Injection (timing attack)
- Component Vulnerabilty: Angular, Apache, Apache Solr, Apache Struts, Apache Tomeat, Atiassian, Bootstrap, Drupal, Wordpress,
Jooma, jQuery, Kentico, Kibana, Knockouts, lighhtpd, Magento, MediaElement s, Modernizar, Momentjs, nginx, PHP, Sitefinit,
\Bulletin, Webrmin, YUL
set S0 - Cross Site Request Forgery
- Cross-Site Scripting (XSS): In event tag of HTML element, in HTML tag, in path, in script context in script src, DOM based, Response
Spitting
- Data Exposure: Backup fleldirectory, Credit Card number disclosure, CVS Entries Detected, CVS Repository Detected, CVSISVN user
disclosure, Disclosed US Social Security Number, E-mal address Disclosure, Error Message, Full Path Disclosure, Git Repository
Detected, Gitignore File Detected, Private IP address Disclosure, Source Code Disclosure, Source Code Leakage, SVN Repository
Detected, Web.config File Information Disclosure, WS_FTP Log File Detected.
- Local or Remote File Inclusion
- SSLITLS: SSL Insecure Protocols, Certficate Expired, Ceriicate Common Name Mismatch, Certficate RSA Keys less than 2048 bits,
Weak Hashing Algorithm, Insecure/Null Cipher Suites Supported, HTTP to HTTPS redirect not enabled.
- HTTP Security Header: Deprecated Content Security Policy, Disabled X-XXS-Protection Header, HTTP Header Information Disclosure,
Insecure “Access-control-allow-origin’ Header, Insecure Cross-Origin Resource Sharing Configuration, Insecure Cross-Origin Resource
Sharing Configuration, Missing Header (Cache-control, Content-type, Expect-CT, X-Content-Type-Options, X-Frame-Options, X-XSS-
Dentortine) Miscinn O Dpliny Micsin Eeatire Doliny Missing WTTD Grint Dnliny Miceinn Doferrar
Tener la capacidad para ser desplegada como n contenedor de Docker, permitiendo el escaneo de sitios piblicos y privados. Se solicita amablemente aclarar, considerando que el documento La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la capacidad de despliegue Docker
especiica una solucion de andiiis de vunerabildades 100% SaaS, ouél un mecanismo técnico que permite facilitar a ejecucién, automatizacion o ntegracion de escaneos sobre stios publicosy privados, conforme a
62 5109 es el propdsito del uso de Docker: s ests orientado al despliegue de la de la Entidad y a la arquitectura definida durante la implementaci6n. Lo anterior no modifica la obligacion de cumplir integralmente con las capacidades

solucion o s corresponde a un mecanismo para automatizar los escaneos
cada vez que los desarrolladores publiquen nuevas versiones de sus
aplcaciones.

requeridas para la solucion ofertada.
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TEl fabricante de la solucion debera poner a disposicion acoeso a una AP que permila crear coneclores, importar/exportar datos y

Se Solicta amablemente aclarar qué tpos de itegraciones y

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las APls deberan permiti, entre otros usos, la creacion de conectores,

63 51024 automatizar procesos. automatizaciones espera la entidad implementar mediante la API? informacion, i6n de procesos, integracion con herramientas del SOC, intercambio de hallazgos, generacion de reportes,
y articulacion con plataformas institucionales cuando aplique. El detalle de integraciones serd definido durante la fase de disefio e implementacion, conforme a
de la soluciénvlos de la Entidad.
La solucion ofertada debera poseer capacidades de auto remediacion. Se solicta amablemente aclarar el alcance esperado de las capacidades La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que L de ion deberan permitir la
sea 5413 de remediacion recomendaciones, priorizacion de hallazgos, o izaci6 t controlada cuando aplique, y seguimiento a las acciones de
tratamiento. Cualquier acci6n que pueda modificar configuraciones, cargas de trabajo, identidades, acti Entidad debera ser
autorizada v coordinada con la DIAN.
La solucion debe proporcionar puntos de referencia de auditoria de seguridad y para estandares d se solici aclarar cuéles son los estandares de La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la solucion deberd considerar estandares de cumplimiento normativo, marcos
normativo asi como ofros estandares de mejores practicas de la industria cumplimiento normativo y marcos de mejores précticas que deben ser e referenciay buenas practicas de la industria aplicably i la informacién idad, gestion de 6n segura,
565 5122 N .
considerados por la solucion proteccion de datosy entornos conforme a los los del proceso.
Debe permilir el monitoreo continuo de Ia seguridad del directorio actvo identiicando y alertando frente a ataques como Se solicta Jarar el alcance funcional requerido para el La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el dad del Direct & permitiridentificar,
(Golden Ticket entre otros, dand: de remediacién y la ruta de llegar a objetos o de seguridad del d ivo, tipo de analizar, alertary recomendar acciones frente a configuraciones inseguras, rutas de ataque, ivos, laterales, té d
566 5123 " .
criticos para la DIAN. anélisis esperado ransomware, Golden Ticket u otros escenarios de compromiso que puedan afectar objetos, usuarios, grupos o activos criticos de la Entidad.
Debera ser capaz de monitorear al menos las siguientes plataformas de bases de datos: se solicita a la entidad, confirmar el alcance que requiere con Oracle La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, a tuales de la
- Oracle (Including NDE/ASO, SSL) INDE/ASO y que es un componente ofrecido por Oracle para nivel base Entidad, por o tanto, no se acepta su sugerencia.
- Orace Exadata de proteccion de datos; en caso de que la entidad confirme que no se
- Microsoft SQL Server debe tener en cuenta, solictamos refirarlo
- 1BM DB2 para Linux, 2108 y DB2/400
- IBM IMS para 2103
- IBM Informix
- IBM Netezza
567 439 - SAP Sybase (ASE, 1Q, SQL Anywhere)
- SAP-HANA
- Teradata
- MysQL
- PostgresQL.
- Progress OpenEdge
- Maria DB
Ta entidad indicar la cantdad d operaran | La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que La operacion de la plataforma debera contemplar los usuarios, roles  perfles
. 4 plataforma que resulten necesarios para la adecuada administracion, gestion, monitoreo, auditoria y supervision del servicio, conforme al modelo operativo aprobado
durante la fase de on. El oferente deberd u propuesta con base en el alcance y i enl del
oroceso.
Lider /Coordinador SOC De manera atenta solicitamos a la Entidad revisar el enfoque el perfi, La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que los requisitos definidos para el perfil Lider / Coordinador SOC corresponden a
Ingenieria de sistemas o, telemética o, electronica o, telecomunicaciones o, afines. teniendo en cuenta que los requisitos actuales incluyen certficaciones las inacién, planeacin, control operativo y articulacin del servicio SOC. i
Posgrado en Gerencia de proyectos como PMP y Scrum, asi como formacion en gerencia de proyectos, los formacion, certificacio del proceso. Por Lo anterior, no se acepta (a salicitud.
Certificaciones vigentes: cuales estan mas alineados con un rol de gestion y no con funciones
-PMP técnicas propias del cargo.
Minimo seis (6) afios de expe profesional tecnologas de la informacion dentro de los cuales res (3) afios en
0009 Gerencia de proyectos de sequridad de la informacion, plan de de desastr idad de negocio, En este sentido, sugerimos que el perfi se oriente a competencias
s60 Tecnico-Proyect.. |15 40512 proyectos de esta naturleza técnicas en ciberseguridad y seguridad de la informacin, evitando la
SoeDIN exigencia de certficaciones como PMP o Scrum Master, y en su lugar
considerar posgrados en 4reas afines a ciberseguridad y seguridad de la
informacion.
Lo anterior permitir4 una mejor alineacion del perfil con las funciones
esperadas y una adecuada diferenciacion frente al rol de Gerente de.
Proyecto
De manera atenta nos permitimos presentar la siguiente observacion La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, a tuales de la
Threat Hunter | Analista de Ciber inteligencia respecto al perfil de Threat Hunter | Analista de Ciberinteligencia, Entidad, por o tanto, no se acepta su sugerencia.
Ingenieria de sistemas o, telemética o, electronica o, telecomunicaciones o, afines. especificamente en relacion conla certficacion requerida Licensed
Posgrado en Gerencia de proyectos o Sequridad Informatica Penetration Tester (LPT).
Certificaciones vigentes:
-+ Licensed Penetration Tester (LPT) i bien dicha cerificacion esta orientada a pruebas de penetracion
Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologias de la informacion dentro de los cuales tres (3) afios con | avanzadas, consideramos que su exigencia como requisito tnico y
partcipacion en proyectos de seguridad de la informacion, plan de de d dad de negocio, excluyente puede resultar restrictiva frente a las competencias reales
2 menos dos(2) proyectos de esta naturaleza requeridas para un ol de Threat Hunting y ciberinteligencia, el cual
involucra también anélisis de amenazas, investigacion de indicadores de
compromiso, correlacion de eventos, inteligencia de amenazas (Threat
Intelligence) y respuesta proactiva ante ataques.
410-2026022
570 Tecnico-Proyecto-

SOC-DIAN

En el mercado existen certficaciones equivalentes en areas de ethical
hacking, threat intelligence, SIEMISOAR y eteccién de amenazas que
son igualmente validas para garantizar la idoneidad del perfil

Por lo anterior, solicitamos permitir certficaciones equivalentes en
sequridad ofensiva, cberinteligencia o threat hunting emitidas por
fabricantes o entidades reconocidas.

Ejemplo: Cerified Ethical Hacker (CEH), Certified Penetration Testing
Engineer (CPTE)..
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NOTA1 : Cada uno de los anteriores perfiles debera presentarse por separado donde ninguno podra repetir rol o perfil o
cargo, para lo cual se debera aportar la hoja de vida actualizada a fecha del proceso, y las respectivas evidencias para el
cumplimiento de cada uno de los requerimientos solicitados.

Teniendo en cuenta la naluraleza del servicio y el nivel de especializacion
de los perfles solictados los cuales, en muchos casos, cuentan con

pecificas y experiencia alta daen el
mercado, consideramos que exigi a disponibiidad inmediata y
acreditacion documental del personal en esta fase del proceso puede
limitar la pluralidad de oferentes y la participacion efectiva.

Lo anteror obedece a que este o de talnto especialzado suce
al momento de la oferta, y su

o asignacién defint materializa una
vez adjudicado el contrato. En ese sentido, garantizar su disponibiidad
anticipada sin certeza de adjudicacion implica un riesgo tanto para los

L Birecrlindo mpuestos y Adianas Naclonales - DIAN aclar alcbservants us s ofosde i  sopartesdelseppo miimo daberén so prasentados por o
oferente enlaetapa que conformea proceso. En la oferta deb
exigidas para los perfiles, roles, experiencia minima y certificaciones requeridas.

571 Tecnico-Proyecto- profesionales como para los oferentes.
SOC-DIAN
Por lo anterior, respetuosamente solicitamos a la entidad evaluar la
posibilidad de flexibilzar este requisito, permitiendo que, en lugar de
adjuntar las hojas de vida y certficaciones en la etapa de oferta, se
acepte una carta de compromiso firmada por el representante legal, en la
cual el proponente se obligue a disponer del personal que cumpla con la
totalidad de los requisitos exigidos, para el inicio de la ejecucion del
contrato.
Contratos terminados o iniciados (minimo 40% de ejecucion) dentro e los Gltimos siete (7) anos con entidades | La exigencia simulténea de experiencia acreditada en el Se solicita amablemente a la Entidad modificar el requisito de experiencia |La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, a puntuales de ta
publicas y/o privadas, nacionales o intemacionales, relacionados con las siguientes actividades: Servicios de sector financiero y en el sector gubernamental, combinada  |sectorial para que el oferente pueda acreditar experiencia en al menos  |Entidad, por lo tanto, no se acepta su sugerencia.
disefio, planeacion e de Centros de O de Seguridad (SOC) y/o servicios avanzados de | con el requisito de un contrato SOC superior a USD uno (1) de los dos sectores indicados (financiero o gubernamental), en
proteccion en ciberseguridad. Suministro de hardware ysoﬂware especializado en seguridad informatica de nivel  |1.000.000, configura una barrera de entrada que restringe  [lugar de exigirlos de manera simultanea. Esta modificacion amplia la base
de soluciones avanzadas de ciberseguridad.  artificialmente el universo de oferentes elegibles. Esta de competidores calificados sin reducir las garantias técnicas del proceso,
Presentar maximo seis (6) contratos. La sumatoria de fos coniratos debe ser minmo de Ses (6) millones de e tres puede en concordancia con los principios de pluralidad y competencia efectiva
dolares. Entre los contratos presentados se debe cumplir que: Al menos uno (1) debe haber sido ejecutado para el | favorecer al proveedor actual o a un grupo muy reducido de ~ [del BID.
sector Gubernamental. Al menos uno (1) debe haber sido ejecutado para el sector Financiero. Al menos uno (1) [firmas con trayectoria especifica en ambos sectores, en
Seccion Il —  [incluya actividades de prestacion de servicios de SOC, por un valor mayor a un (1) millon de délares. i mpresas en cil con
s Criterios de amplia experiencia en uno de los dos sectores.
Evaluacion y
Calificacion La exigencia simultanea de los dos sectores puede resultar
excluyente para empresas que atienden exclusivamente el
sector publico o exclusivamente el sector financiero, sin que
ello implique menor idoneidad técnica para ejecutar este
contrato. Esta configuracion puede limitar la competencia
efectiva del proceso, en contravia de los principios del BID.
. Certificaciones vigentes del oferente como: [SO 27001:2022. 1SO 22301:2019 o superior. Certificacion que | El pliego establece que las certificaciones del oferente deben | Se solicita amablemente a la Entidad precisar si las certificaciones del | La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que las certficaciones objeto de evaluacion deberan estar vigentes y verificables al
acredite vinculacion directa y activa con FIRST (Forum Incident Response and Secunty Teams). (comominimo  [estar vigentes y mantenerse durante la operacion del SOC, |criterio ¢ del Rubro 2 deben estar vigentes en la fecha de presentacion de |momento previsto en su 6n. En relacién con FIRST, deberé atenderse lo dispuesto en los ajustes realizados mediante
doce (12) meses de ). Otra le SOC relevantes parael | pero no precisa si dichas certificaciones deben estar vigentes |la oferta, o si el oferente puede acreditarlas mediante un plan de adenda, segin corresponda.
proyecto. | No tiene o solo presenta una \ Presenta dos certificaciones | Prosenta 3 cenmcacwnes |Presenta4 o |en la fecha de presentacion de la oferta o si es admisible obtencién con cronograma y fecha maxima de cumplimiento al inicio del
més certificaciones | 0|5 | 10 | 20. acreditarlas al inicio del contrato mediante un plan de contrato. En el segundo caso, se sugiere establecer la fecha limite
obtencion con cronograma verificable. maxima de yel de 6n durante la
NOTA 2: Las certificaciones allegadas deberan mantenerse vigentes durante el tiempo de operacion de los ejecucion del contrato.
Seccién Il — | servicios del SOC. Esta ambigiiedad afecta a las cuatro (4) certificaciones del
Criterios de criterio c: 1SO 27001:2022, 1SO 22301:2019, membresia
573 Evaluacion y FIRST con minimo doce (12) meses de antigiiedad, y otras
Calificacion certificaciones SOC reconocidas. Sin una definicion clara del
momento de acreditacion, los oferentes no pueden determinar|
con certeza si su situacion actual les permite obtener puntaje
en este factor, y el evaluador queda con discrecionalidad para
interpretar el requisito de forma diferente entre propuestas.
ftem 7.3: "Se debe licenciar como minimo para 25000 activos que incluyen (15000 pc's, més 2467 activos de | El pliego presenta tres (3) cifras distintas para el [Se solicita amablemente a la Entidad definir mediante adenda la cantidad |La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que (a cantidad definitiva para el licenciamiento de (a capacidad NDR corresponde
infraestructura entre servidores, switches, routers, plataformas de virtualizacion, entre otros y 260 aplicaciones  |licenciamiento minimo de la solucién NDR (Deteccion y unificada y definitiva de dispositivos, activos o IPs que debe cubrir el a2 veinticinco mil (25.000) dispositivos, conforme a los ajustes realizados mediante adenda.
web)." Respuesta en Red) en tres documentos diferentes del mismo |licenciamiento minimo de la solucion NDR, asegurando coherencia entre
proceso: 25.000 activos en el item 7.3 del Anexo Técnico, [l Anexo Técnico y el Formulario de Lista de Precios, e indicando la
item 7.18: "EI CONTRATISTA debera entregar un servicio con licenciamiento total de la solucién para 17727 17.727 dispositivos en el item 7.18 del mismo Anexo, metodologia de conteo utiizada para determinar dicha cifra.
dispositivos por (3) afios." 18.000 IPs en el Formulario de Lista de Precios. Estas cifras
Seccion VI — son materialmente diferentes entre si y generan
s Anexo Técnico /[ Formulario Lista de Precios, item 6 (NDR): Unidad de medida: IPs. Minimo: 18.000. incertidumbre significativa sobre el alcance real del
Formulario Lista licenciamiento que el oferente debe costear y comprometer
de Precios contractualmente.
La diferencia entre 17.727 y 25.000 representa un
incremento del 41%, con impacto directo y sustancial en el
valor de la oferta economica y en el dimensionamiento técnico
de la solucion.
ftem 5.3.2: "Licenciamiento para 25000 activos que incluyen (15000 pc's, mas 2467 activos de infraestructura | El Anexo Técnico (item 5.3.2) establece un |Se solcita ala Entidad confirmar mediante adenda la La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que (a cantidad defintiva para el Ucenciamiento de a solucion de Gestion de
entre servidores, switches, routers, plataformas de virtualizacion, usuarios de directorio activo, plataformas alojadas | minimo de 25.000 activos para la solucion de Gestion de cantidad definitiva de activos que debe cubrir el minimo de aveinticinco mil (25.000) activos, conforme a los ajustes realizados mediante adenda.
en nube publica, entre otros y 260 aplicaciones web). Las licencias podran ser reasignadas entre activos, sin Vulnerabilidades, mientras que el Formulario de Lista de la solucion de Gestion de Vulnerabilidades, unificando la cifra entre el
generar costos adicionales para la Entidad." Precios (item 4) fija el minimo en 18.000 activos de Anexo Técnico y el Formulario de Lista de Precios.
informacion. La diferencia de 7.000 activos entre ambos solicita precisar la distribucion de activos por categoria (equipos de
Formulario Lista de Precios, Item 4 (Gestion de Vulnerabilidades): Unidad de medida: Activos de informacion. documentos del mismo proceso representa una variacion del | usuario final, infraestructura de red, servidores fisicos y virtuales, cargas
Seccion VI — [ Minimo: 18.000. 39% que impacta directamente el dimensionamiento técnico y |en nube publica, aplicaciones web e identidades en Directorio Activo) para
575 Anexo Técnico / el valor de la oferta economica. que los oferentes puedan dimensionar correctamente su propuesta

Formulario Lista
de Precios

Esta inconsistencia no permite a los oferentes determinar con
certeza cual es el alcance real del licenciamiento a cotizar, ni
cusl tiene

durante la ejecucion del contrato.

técnica y econémica.
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Seccion VI —
Anexo Técnico /
Formulario Lista

de Precios

ftem 12.55: "EI monitoreo, admi gestior Yy
actividades propias del SOC de todas las capacndades y servicios entregados, Goverd ser preslado por el futuro
CONSULTOR en horario 7x24x365 durante toda la duracién del contrato que es de tres (3) afios.”

Formulario Lista de Precios, Nota 6: "Los servicios de monitoreo y operacion del SOC van hasta octubre de 2028 y
debe contemplar todas y cada una de las capacidades y servicios requeridos en este proyecto.”

monitoreo SOC se prestan durante toda la vigencia del
contrato, que es de tres (3) afios. Sin embargo, la Nota 6 del
Formulario de Lista de Precios acota esos servicios hasta
octubre de 2028, lo que equivale aproximadamente a treinta
(30) meses desde un inicio estimado en 2026. Esta diferencia
de seis (6) meses tiene un impacto directo en el
dimensionamiento del servicio, en el numero de analistas
requeridos y en el valor total de la oferta econdmica.

Los oferentes no pueden determinar con certeza si deben
cotizar 30 0 36 meses de operacién del SOC, o que puede
generar propuestas econémicas no comparables entre s

demas | E Anexo Tecnico (item 12.55) establece que I0s servicios de | Se solicita amablemente a la Entidad confirmar Ia fecha exacta de inicio y

terminacién de los servicios de monitoreo y operacién del SOC, y
garantizar que dicha fecha sea coherente con la duracién del contrato
establecida en la Solicitud de Ofertas y con el cronograma real del
proceso de seleccion.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la operacion, gestion, por parte del
futuro proveedor de los servicios requeridos ira hasta el 31 de octubre de 2028. El derecho de uso, soportey
garantia iré por tres (3) afios, y sus periodos se contabilizaran a partir e la puesta en operacion de cada uno de los servicios requeridos, conforme a lo

establecido en los documentos del proceso.

Seccion VI —
Anexo Técnico

ftem 2.4: "Se debe licenciar como minimo para 2467 dispositivos (2056 que estan estipulados en el inventario
anexo més el 20% de incremento adicional) o unidad equivalente o superior de acuerdo con la tecnologfa ofrecida.”

de 2.056 dispositivos, sefialando que dicha cifra se encuentra
estipulada en el inventario anexo. Sin embargo, la hoja de
Inventario de Infraestructura IT del archivo anexo no presenta
ese total de manera consolidada en ninguna tabla. La suma
de los activos identificables en el inventario no permite llegar
directamente a la cifra de 2.056, ya que el inventario no
incluye una tabla unificada que discrimine cada categoria de
activo con su respectivo conteo, lo que impide a los oferentes
verificar la composicién de la base de licenciamiento.

Esta ambigiledad genera incertidumbre sobre qué activos
deben incluirse y cudles quedan excluidos del alcance del
SIEM, afectando el dimensionamiento y la comparabilidad de
las ofertas.

[ETitem 2.4 indica que la base de licenciamiento del SIEM es  |Se solicita amablemente a la Entidad publicar el listado consolidado de los

2.056 activos que componen Ia base de licenciamiento del SIEM,

por categoria p , activos de

seguridad, infraestructura en nube, usuarios de Directorio Activo y

aplicaciones web), de manera que los oferentes puedan verificar y
plicack o ! "

sin

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, los inventarios fueron actualizados mediante adenda, favor revisar en el sitio
de publicacion

Criterios de
Evaluacion (1AO
346) Evaluacin
Técnica:

Criterios e Evaluacion (IAO 34.6) Evaluacion Técnica: b. Nivel de partner mas alto en las capacidades ofertadas
(items 2 al 9 del anexo técnico).

Se solicita eliminar este método de ponderacion, toda vez que
limita la cantidd de oferentes que pueden obtener puntaje en
el desarrollo del proceso.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se acepta su observacion, por cuanto el literal b es un item puntuable
que le permite al futuro proveedor del SOC hacerse con una con una puntuacién de acuerdo a su calidad de membresia, sin embargo el literal en cuestin
fue modificado mediante adenda, por lo tanto su revision se puede hacer en el sitio de publicacién del proceso.
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Criterios de
Evaluacion (IAQ
34.6) Evaluacion
Técnica:

b. El oferente debera acreditar su alamas alta fa por parte de las delos
productos, servicios, plataformas o licenciamientos ofrecidos y requeridos por la DIAN, para tal efecto, el oferente
debera informar los mecanismos suficientes para corroborar dicha informacion.

[En caso que no se elimine este requerimiento, nos
permitimos solicitar que para la asignacién de puntaje se
permita que el oferente pertenezca a las tres mas altas
categorfas con el correspondiente fabricante

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se acepta su observacion, por cuanto el literal b es un item puntuable
que le permite al futuro proveedor del SOC hacerse con una con una puntuacién de acuerdo a su calidad de membresia, sin embargo el literal en cuestion
fue modificado mediante adenda, por lo tanto su revision se puede hacer en el sitio de publicacion del proceso.
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2. Estrategia de
implementacién (40
puntos)

Los oferentes deberén allegar como parte de la oferta técnica las siguientes certificaciones vigentes y que sean
verificables para lograr la puntuacion de la que trata este item: Certificacion que acredite vinculacion directa y activa
con FIRST (Forum Incident Response and Security Teams). (como minimo doce (12) meses de antigiiedad.).

Nos permitimos solicitar que o se limite el certificado FIRST a
los doce (12) meses de antigiiedad.

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requisito relacionado con FIRST es un ftem puntuable con doce (12) meses
de antiguedad.
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Criterios de
Calificacién (IAQ
38.1) Capacidad

Financiera

‘Apalancamiento a corto plazo Menor o igual a 0,5

Nos permitimos solicitar que se permita un Apalancamiento a
corto plazo menor o igual a 0,8. El limite de 0,5 resulta
excesivamente restrictivo y puede excluir a oferentes con
estructuras financieras sanas, pero con un mayor nivel de
pasivos corrientes debido a la naturaleza de su operacion. Un
indice de hasta 0,8 mantiene un nivel prudente de solvencia y
eqilirio patrimonial, garantizando la capacidad de

sin restringir la
en concordancia con los principios de proporcionalidad y libre
concurrencia

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que el requisito relacionado con FIRST fue ajustado mediante adenda, por lo cual
debera atenderse lo alli dispuesto.
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Criterios de
Calificacion (1AO
38.1) Experienciay
capacidad técnica
general

|Entre los contratos presentados se debe cumplir que:

- Al menos uno (1) debe haber sido ejecutado para el sector Gubernamental.

- Al menos uno (1) debe haber sido ejecutado para el sector Financiero.

- Al menos uno (1) incluya actividades de prestacién de servicios de SOC, por un valor mayor a un (1) millén de
lares.

Nos permitimos solicitar se elimine el requerimiento de al menos un
contrato ejecutado para el sector financiero

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, & i licitadas obedecen a
Entidad, por [0 tanto no es posible aceptar su sugerencia.

puntuales de la
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acia

Vacia

Vacia

SDO - Seccion VI
/ Anexo Técnico
items 2.4y 25

|ET oferente debe licenciar como minimo para 2.467 dispositivos (2.056 del inventario anexo mas el 20% de
incremento adicional). Debe tener la capacidad de manejar como minimo 25.000 EPS o unidad de medida
equivalente o superior.

Los pliegos establecen 25.000 EPS como capacidad minima
del SIEM; sin embargo, dado el tamafio de la infraestructura
(24.284 activos, incluyendo 21.000 endpoints, 1.700
servidores virtuales y activos en nube Azure/AWS), la
generacion real de eventos puede superar ampliamente este
umbral durante picos operativos o incidentes. Se solicita
aclarar: (1) si el umbral de 25.000 EPS es el minimo
sostenido o el minimo pico (burst), (2) si existe una medicion
histérica de EPS promedio y pico del SIEM IBM QRadar
actual que sirva como referencia, y (3) si el licenciamiento de
2.467 dispositivos incluye los activos en nube (Azure/AWS) o
Gnicamente los on-premise.

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la capacman minima requerida para el SIEM corresponde a veinticinco mil
(25.000) EPS 0 unidad de medida equivalente o superior, conforme a del proceso. El u solucion

capacidad minima, el para dos mil tay siete (2.467) dispt d

retencion, operacin definidas para el servicio.

8DO - Seccion VI
1/ Anexo Técnico
Item 2.13

[a solucion debe estar en capacidad de instalarse en Azure, AWS, HyperV (en Ias versiones con que cuenta la
entidad), VMware (en las versiones con que cuenta la entidad). La entidad cuenta con Windows Server 2012R2,
Windows Server 2022 y VMware ESXi 7.0.3

|Er pliego exige compatibilidad con VMware ESXi 7.0.3y
Windows Server 2012R2. VMware ESXi 7.0.3 alcanzs fin de
soporte general en abril de 2022 y fin de soporte extendido en
2025. Operar un SIEM sobre hipervisores fuera de soporte
impone riesgos de seguridad incompatibles con ISO/IEC
27001:2022. Se solicita que la DIAN aclare: (1) i la exigencia
de compatibilidad con ESXi 7.0.3 es un requisito de
habilitacién o simplemente informativo, y (2) si el contratista
podra proponer versiones superiores del hipervisor sin que
esto sea causal de rechazo, dado que el proyecto contempla
la migracién a multinube hibrida.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, para todas las capacidades asociadas directamente al SOC el Contratista
debers proveer toda la infraestructura relacionada.

SDO - Seccion VI
1/ Anexo Técnico
Item 2.36

|En Ta solucién SIEM entregada debe integrarse al SOAR, firewalls, plataforma antivirus y las demas plataformas de
seguridad de la Entidad y que sean susceptibles de integracion.

|ETpliego menciona Ia integracion con las demas plataformas
de seguridad de la Entidad, pero no especifica un listado
cerrado ni una API de referencia para cada fuente. Dado que
1a DIAN opera firewalls CheckPoint, antivirus Symantec,
balanceadores F5, proxy McAfee, entre otros (Tabla 2 SDO),
se solicita que el Fondo DIAN publique el inventario completo
v actuahzado de fuemes de log que deben integrarse al SIEM,
s de , para permitir al

oferente dlmensmnar correctamente los conecmres

idos y garantizar el iso de i i
costos adicionales.

sin

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista deberd cefirse a la informacién y asignacion de recursos.
disponible que entregue la Entidad.

Informacién Pdblica
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SDO - Seccion VI
/ Anexo Técnico
item 3.52

La solucion debe tener al menos 300 playbooks preconfigurados o equivalentes, con posibiidad de expansion (sin | El pliego exige 300 playbooks preconfigurados, pero no
que implique costos adicionales para la Entidad) mediante comunidad, marketplace o desarrollo propio.

distingue entre playbooks genéricos de mercado y playbooks
adaptados al contexto especifico de a DIAN (sistemas.
MUISCA, NSGT, plataformas BID, etc.). Se solicita precisar:
(1) si los 300 playbooks deben ser funcionales desde el dia 1
de operacion o si pueden incluir plantillas que se ajusten
durante la Fase 1 (Disefio), (2) si el desarrollo de playbooks a
medida para los sistemas misionales DIAN estara dentro del
alcance del contrato sin costo adicional, y (3) el mecanismo
de aprobacion de nuevos playbooks durante la operacion
(¢08I valida cada playbook antes de activarlo en
produccién?).

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la actualidad la Entidad no tiene un servicio de SOC en operacién, por
tanto, no es posible entregar informacion a cerca de la operacién del mismo, adicionalmente, el Contratista deberé cefiirse a la informacion y asignacion de
recursos disponible que entregue la Entidad.

SDO - Seccion VI
/ Anexo Técnico
item 3.71

La solucioén debe contar con

para
que cuenta la entidad: Firewall de Nova Generacion, Sandbor, plataforma de logs y reportes (SIEM).

[Erpliego menciona Firewall de Nueva Generacion pero la
DIAN opera actualmente firewalls CheckPoint (no NGFW de
fabricantes como Fortinet, Palo Alto o Cisco). Se solicita
confirmar si el requisito de conector NGFW aplica a
CheckPoint especificamente, o si la DIAN prevé migrar a otra
de firewall durante la vigencia del contrato. Esta
aclaracion es indispensable para garantizar que los
conectores SOAR ofertados sean operativos desde el inicio
del contrato.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la actualidad la Entidad no tiene un servicio de SOC en operacién, por
tanto, no es posible entregar informacion a cerca de la operacién del mismo, adicionalmente, el Contratista deberé cefiirse a la informacion y asignacion de
recursos disponible que entregue la Entidad.
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SDO - Seccién VI
/item 1.3
(Consideraciones
herramientas)

La proteccion de bases de datos (Firewall de bases de datos) a tres (3) aios, y su implementacion se hara a partir
de enero de 2028, con licenciamiento, soporte, garantia y derecho a uso hasta enero de 2031.

[ET pliego establece que el contratista administrara IBM

uardium hasta diciembre 2027 y luego implementara el
nuevo DB Firewall desde enero 2028. Se solicita aclarar: (1)
si durante el periodo de transicion (diciembre 2027 — enero
2028) el contratista debe garantizar continuidad absoluta del
servicio sin brecha de cobertura, (2) cudl es el proceso de
migracion de las politicas, reglas y configuraciones de IBM
Guardium hacia la nueva herramienta, y si este proceso tiene
un entregable formal de aprobacion por parte de la OSI, y (3)
sila nueva solucién de DB Firewall debe cubrir las bases de
datos en Azure (Microsoft SQL Azure, indicadas en Tabla 5
SDO) ademss de las on-premise.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que:

1) €l Contratista debe asumir la operacion completa de la herramienta, que implica todas las gestiones relacionadas (no limitadas) como son: gestién del
sistema operativo de los componentes (gestion de parches y actualizaciones, cambios de configuracion, correccion de errores, afinamiento, control de
tareas administrativas, generacion de scripts, etc. ), gestion de la ion de los (Despliegue de politicas, creacién de
exclusiones, evaluacion de desempefio, ajustes de umbrales, etc.), gestion del ciclo de monitoreo (andlisis, alertamiento, clasificacion, generacion de
informes, verificacion de cierre de brechas, etc.)

2) El contratista debera migrar toda la configuracion compatible y entregar un informe del proceso al finalizar Ia tarea.

3) Efectivamente.
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SDO - Seccion VI
/ Anexo Técnico
item 5 (Caza de

amenazas)

amenazas (Ver caracteristicas en el item 7).

Caza de amenazas (Ver caracteristicas en el item 6). NDR - Deteccion y respuesta en red e Inteligencia de

[ET pliego agrupa ‘Caza de amenazas' e Inteligencia de
amenazas' en el item 6, y el NDR en el item 7, pero no define
con precision si el Threat Hunting debe ser proactivo
(btisqueda continua de IOC/TTPs) o reactivo (solo a demanda
de la OSI). Se solicita que el Fondo DIAN especifique: (1) el
ndmero minimo de ejercicios de Threat Hunting proactivo por
mes o trimestre, (2) si el monitoreo de Dark Web y Deep Web
para proteccion de marca DIAN es parte del alcance del item
6 0 corresponde al item 9 (Proteccion de marca), y (3) sila
Inteligencia de Amenazas actual que administra la DIAN
hasta diciembre 2027 puede ser accedida por el contratista
SOC desde el inicio del contrato para enriquecer los casos de
uso del SIEM.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la actualidad la Entidad no tiene un servicio de SOC en operacién, por
tanto, no es posible entregar informacion a cerca de la operacién del mismo, adicionalmente, el Contratista deberé cefiirse a la informacion y asignacion de
recursos disponible que entregue la Entidad.

SDO - Seccion VI

I Hoja
Administrativos
item 10

Las actividades de Ethical Hacking deberan contar con consentimiento y autorizacion formal e Ia OSI, respetando
los principios de legalidad, finalidad y minimizacion del riesgo sobre activos.

|Erpliego exige autorizacién formal de la OSI para cada
ejercicio de Ethical Hacking, pero no establece plazos de
respuesta para dichas autorizaciones ni un procedimiento de
aprobacion estandarizado. Se solicita que los pliegos definan:
(1) el tiempo méximo de respuesta de la OSI para aprobar o
rechazar una solicitud de Ethical Hacking (sugerimos maximo
5 dias habiles), (2) el alcance permitido de las pruebas
(¢incluye sistemas en produccion como MUISCA y el Sistema
de ica, declarad

critica?), y (3) si los resultados de los ejercicios de Ethical
Hacking son entregables formales que afectan el indicador de
ANS del contrato.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el Contratista deberd cefirse a la informacién y asignacion de recursos.
disponible que entregue la Entidad.

SDO - Seccion VI
/ item 6 Equipo
Minimo de Trabajo

N2 (1), Analistas N1 (3).

|El contratista debera conformar y mantener un equipo de trabajo para la ejecucion del contrato, compuesto por
perfiles especializados ajustados al proyecto. El equipo minimo de trabajo debe estar conformado por: Gerente de
Proyecto (1), Lider/Coordinador SOC (1), Threat Hunter (1), QA (1), Especialista IR (1), Analista N3 (1), Analista
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SDO - Seccion Il
| Criterio 2¢ —
Certificaciones.

[ETpliego define 10 perfiles minimos, pero no establece si
estos perfiles deben ser exclusivos del contrato DIAN o si
pueden ser compartidos con otros proyectos del contratista.
Se solicita aclarar: (1) si la exclusividad (dedicacion 100%) es
requisito obligatorio para todos los perfiles o solo para los
Analistas N1 (que deben cumplir el ANS 7x24x365), (2) si los
perfiles del equipo minimo deben estar certificados
individualments (s, CEH, OSCP, SANS FORS08) o5 las

del oferente son suf y
(3)sise acoptan subcontratistas para cubrir perfiles
Threat Hunter o Especialista IR, dado
que estos perfnes tienen alta escasez en el mercado
colombiano.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los perfiles solicitados son de uso exclusivo para la Entidad.

Los oferentes deberan allegar las siguientes certificaciones vigentes y verificables: ISO 27001 2022 ISO
22301:2019 o superior, FIRST (vinculacién directa y activa, minimo 12 meses de

[ETcriterio de certificaciones otorga hasta 20 puntos pero no
if s certi i de SO

'

internacionales y reconocidas de SOC relevantes para el proyecto.

son consideradas equivalentes para efectos de puntaje. Se
solicita que el Fondo DIAN publique una lista indicativa (no
taxativa) de certificaciones adicionales aceptadas, por
ejemplo: SOC 2 Type II, CREST, PCI DSS QSA, CSA STAR,
NIST CSF Tier 3+, o certificaciones de fabricante (FortiGuard
SOC Certification, Tenable Certified Security Engineer), con
el fin de que todos los oferentes compitan en igualdad de
condiciones y puedan planificar las certificaciones requeridas
con suficiente antelacion.

La Dueccmn de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el ffem en mencion es puntuable, y €s bien claro al puntuar
y ie SOC relevantes para el proyecto”, por lo tanto, no se acepta su sugerencia.

Informacién Pdblica
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SDO - Seccion Il
| Criterio 1d —
Metodologia ROSI

[ETinteresado debera generar una metodologia que permita calcular el retorno a la inversion en seguridad de la
informacion (ROSI) que contenga como minimo: identificar los riesgos, estimar ARO, calcular ALE, estimar
reduccion de ALE, calcular el beneficio, aplicar la formula de ROSI.

La metodologia ROSI es presentada en la oferta técnica, pero
el pliego no define los datos de entrada que la DIAN pondra a
disposicion del contratista (e. historial de incidentes,
Valoracion de activos, costos operativos por incidente). Sin
esta informacion base, la metodologia ROSI propuesta sera
tedrica y no podra generar reportes confiables para la alta
direccion de la DIAN. Se solicita que el Fondo DIAN confirme:
(1) si compartira con el contratista el registro histérico de
incidentes de seguridad y la valoracion de activos criticos para
alimentar el modelo ROS!, (2) si el reporte ROS! trimestral es
un entregable formal sujeto a aprobacion de la OSI, y (3) si
una fa ROSI que incluya

automatizado para comunicacién ante la alta direccion recibira|
Ia calificacién 'Muy Bueno' (maximo puntaje)
independientemente de los datos histdricos disponibles.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la actualidad la Entidad no tiene un servicio de SOC en operacién, por
tanto, no es posible entregar informacion acerca de la operacion del mismo.

SDO - Seccion VI

Devolucion del
servicio

|Entregar todos los componentes tecnolégicos (fisicos y 16gicos) para Ia operacion del SOC, incluidas las licencias a
perpetuidad a nombre de la DIAN implementadas y configuradas durante el proyecto, con las mismas capacidades
de operacién del SOC en el momento de la devolucién del servicio, con soporte actualizado por minimo un afio.

[ET pliego exige licencias a perpetuidad al finalizar el contrato,
pero las soluciones SaaS (SIEM en nube, Vulnerability
Management SaaS) no disponen de modelo de licenciamiento
perpetuo por su naturaleza de suscripcion. Se solicita que el
Fondo DIAN aclare: (1) cémo aplica el requisito de 'licencias a
perpetuidad’ para soluciones SaaS: ¢ es suficiente con
transferir la suscripcion activa con saldo de tiempo restante, o
1a DIAN exige exclusivamente soluciones on-premise con
licencia perpetua?, y (2) si una solucion Saas que incluya
exportacion completa de datos, reglas, configuraciones y
casos de uso en formato estandar al finalizar el contrato es

a una licencia perpetua para efectos de
cumplimiento del item.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los requerimientos solicitados en este proyecto obedecen a necesidades
puntuales de la Entidad, por lo tanto, si el esquema de licenciamiento no cumple con los requisitos minimos no seré tenido en cuenta parala evaluacién
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Seccion ll. Criterios.
de Evaluaciony
Calificacién

‘AT menos uno (1) debe haber sido ejecutado para el sector Financiero.

En relacion con el requisito d proceso,

segan el cual “al menos uno (1) de los contratos presentados debe

[Almenos uno (1) debe haber sido ejecutado para el sector Financiero (Para validarl

que se ejecutd en el sector financiero, se

tidad

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, por sector debe entenderse bancos,
otras entidades con actividades financieras, tales como cooperativas, fintech, entidades de economia solidaria o empresas con operaciones

haber sido ejecutado para el sector financiero”,
solicitamos a la entidad se sirva aclarar el alcance de dicho criterio.

Lo anterior, en el entendido de que, en el contexto colombiano,

que se la inspeccin,
vigilancia y control de la Superintendencia Financiera de Colombia,
Lo que implica el cumplimiento de estandares rigurosos en materia
de gestion de riesgos, seguridad de la informacion, ciberseguridad,
control interno y continuidad del negocio.

Bajo este marco, entendemos que la experiencia adquirida mediante|
= -
vigiladas por la Superintendencia Financiera de Colombia serd

i para acreditar expe Lsector
financiero, en la medida en que dichas entidades operan bajo
exigencias regulatorias equivalentes en términos de control,
supervisin y gestion de riesgos.

En ese sentido, agradecemos a la entidad confirmar si este

es correcto, con el fir una adecuada
estructuracion de la propuesta y la correcta acreditacion de la
experiencia requerida o en su defecto indicar el criterio que se
utilizara para la validar del sector financiero

vigiladas por la Financiera

financieras internas, etc., siempre y cuando pertenezca al sector mencionado.

Seccion . Criterios
de Evaluaciony
Calificacion

[ALmenos uno (1) debe haber sido ejecutado para el sector Financiero.

En relacion con el requisito establecido en los términos del proceso,
seguin el cual “al menos uno (1) de los contratos presentados debe
haber sido ejecutado para el sector financiero”,

[Atmenos uno (1) debe haber

que se ejecut en el sector financiero, se

para el sector

a Direccién de Impuestos y Aduanas Nacionales - DIAN informa al obs que, por sector debe entenderse bancos,
otras entidades con actividades financieras, tales como cooperativas, fintech, entidades de economia solidaria o empresas con operaciones

solicitamos a la entidad se sirva aclarar el alcance de dicho criterio.

Lo anterior, en el entendido de que, en el contexto colombiano,

que se en: alainspeccion,
vigilancia y control de la Superintendencia Financiera de Colombia,
1o que implica el cumplimiento de esténdares rigurosos en materia
e gestion de riesgos, seguridad de la informacion, ciberseguridad,
controlinternoy continuidad del negocio.

Bajo este marco, entendemos que la experiencia adquirida mediante|
la par:
vigiladas por la Superintendencia Financiera de Colombia serd

élida para acreditar sector
financiero, en la medida en que dichas entidades operan bajo
exigencias regulatorias equivalentes en términos de control,
supervision y gestion de riesgos.

3 ala sieste

es correcto, con el una adecuada
estructuracion de la propuestayy la correcta acreditacion de la
experiencia requerida o en su defecto indicar el criterio que se
utilizara para la validar del sector financiero

vigiladas por la Financiera

financieras internas, etc., siempre y cuando pertenezca al sector mencionado.

Seccion . Criterios
de Evaluaciony
Calificacion

[Almenos uno (1) incluya actividades de prestacion de servicios de SOC, por un valor mayor a un (1) millon de dlares,

enelcasode monedas
diferente al USD, que TRM se tendrd en cuenta para la conversion, si
la fecha de inicio o terminacion del contrato o la de presentacion de

la oferta

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la TRM que se tomard seré la de finalizacién de cada contrato, y para los
contratos en ejecucion se tomaré la actual de acuerdo al porcentaje de avance de ejecucion, asi mismo, se indica que se haré el analisis de las certificaciones
de acuerdo a lo expuesto en el mismo item, no se permite pesos constantes o ajustados.
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Seccion ll. Criterios.
de Evaluaciony
Calificacién

Nota: Si el contrato presentado una APCA: ‘consorcio, union temporal,

fi que la experiencia sea un APCA, y

cualquier otra figura asociativa en la que se responda solidariamente por La ejecucion del contrato, se tendra
valor del total del contrato multiplicado por el porcentaje de participacion del interesado, para el efecto, las certificaciones
allegadas deben especificar el porcentaje de participaciony que esta sea verificable.

los mismos integrantes sean P
APCA, se tendrd en cuenta el valor total del contrato

Eltexto es explicito "se tendra como vélido el valor del total del contrato
certificaciones allegadas deben especificar el p i
por el porcentaje de participacion.

por el porcentaje de interesado, para el efecto, las.
. solo se tendra en cuenta el valor del contrato multiplicado

que esta
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SeccionI. Datos de
la Licitacion (DDL)

La fecha limite para presentar las ofertas es:
Fecha: 14 de mayo de 2026 Hora: hasta las 1(

:00 am (hora legal colombiana)

el29de

la entrega de hast

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, los requerimientos solicitados en este proyecto obedecen a necesidades
puntuales de la Entidad, por lo tanto, no es posible su ajuste de acuerdo a su solicitud.

Informacién Pdblica
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Anexo técnico
Administrativos

Se debe gestionar y canalizar las alertas a los diferent de interésy interesad:
Definir L d , sobre posibl de ci se lleguen a presentar, estos casos
de uso se deberan realizar entre el contratista y la DIAN. Definir los casos de uso (eventos internos), generados por los usuarios
alinterior de la DIAN.

En el caso de un Incidente se seguridad se debe seguir el Modelo de Operacion requerido para el SOC DIAN, y por lo tanto el

de identes sea de la siguiente manera:

Nivel del Incidente:

Es una herramienta estratégica la respuesta a incidentes dada la criticidad de la ysus activos, el SOC debe estar en|
capacidad de dar respuesta efectiva y oportuna a los i guridad, asi , evaluar, gestionar
ulnerabilidades y disparar la remediacin al drea de Tl encargada, en d 6ny en los sisty

informacion de la DIAN.

Severidad del incidente:
Atto Impacto:
Esuni i afecta a activos de i ion que t dos los Gicoy mayor, que

a los objetivos mi | Core de los sistemas de la DIAN, asi como también
sona reputacion, el buen nombre y que involucren aspectos legales.
Tipo de respuesta: Inmediata.

Medio Impacto:

Es un incidente de seguridad que afecta a activos de informacion que tengan asociados los impactos moderados que influyen
directamente a los objetivos de un proceso.

Tipo de respuesta: Media.

Solicitamos amablemente a la entidad, relacionar el ticket promediol
para los incidentes con categoria Alto, Medio, Bajo de los ultimos 12
meses.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en la actualidad la Entidad no tiene un servicio de SOC en operacién, por

tanto, no es posible entregar informacion acerca de la operacion del mismo.

602

Seccion VI,

Requisitos de los

Bienesy Servicios
Conexos

6. NDR - Deteccion y respuesta en red e Inteligencia de amenazas.

i bien el Anexo Técnico establece el requerimiento de una solucion
NDR (Network Detection and Response) y detalla ampliamente
capacidades relacionadas con la deteccion, el andlisisy la
visibilidad del trafico de red, no se evidencia de forma clara el
alcance asociado a la fase de respuesta y contencién, componente
esencial de este tipo de tecnologfas.

De manera especifica, no se precisa:

*Eltipo de acciones de respuesta que deberd ejecutar la solucion
ante la identificacion de una amenaza.

+El mecanismo mediante el cual debera llevarse a cabo la respuesta
y contencién, ya sea:

a través de integraci6n con la infraestructura de seguridad existente
de la DIAN,

omediante acciones directas ejecutadas por la propia solucion NDR,
00 através de un esquema combinado de ambos enfoques.

Por lo anterior, solicitamos de manera respetuosa a la Entidad
actarary delimitar el alcance de las funcionalidades de respuestay
contencion esperadas, indicando como minimo:

*Los tipos de respuesta J

soportar la solucién.

+Elesquema de ejecucion de dichas acciones (integracion,
ejecucion directa 0 ambos).

*Elnivel de 6n esperado para dich: lest

(manual, semiautomatico o automtico).

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el numeral es

no se acepta su sugerencia, por cuanto los alcances estan claramente definidos.

a y £ porlo tanto,
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Seccion VI.

Requisitos de los

Bienesy Servicios
Conexos

6.NDR - Deteccidn y respuesta en red e Inteligencia de amenazas

En el Anexo Técnico se describen de forma general las capacidades |
iadas ala solucion NDR i

lembargo, no se identifica de manera precisa el alcance respectoa la
infraestructura que debera ser cubierta. En particular, no se
determina la cantidad de Datacenters de la Entidad (principales,
alternos o de contingencia) que deberan ser protegidos, ni sila

4 operar de forma d dos ell
1l

en

licit: la Entidad aclarar

en cudl o cudles Datacenters se prevé la instalacion de la solucion
NDR, asi como el alcance esperado de dicha implementacién.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, en el respectivo numeral se definen las caracteristicas que debe tener este

servicio, asi mismo, en el anexo se los ios deben cubrir la

dros de inventario mostrados en | proyecto, se aclara que la

tecnologica de la Entidad, que esta detallada en los respectivos

dimensionar su ofrecimiento.

ysuficiente para que el futuro proveedor pueda

Seccion VI,

Requisitos de los

Bienesy Servicios
Conexos

6. NDR - Deteccion y respuesta en red e Inteligencia de amenazas.

elmercado de frece milltiples

1 incorporan la
visibilidad y deteccion de eventos en red; no obstante, no todas ellas

a NDR (Network Detection and
Response) propiamente dichas, ni cuentan con un nivel de madurez,

lidacion por parte de

analisis del mercado.
Sibien el Anexo Té d
al monitoreo, deteccion y anélisis del trafico de red, no se establece
un criterio objetivo que permita asegurar que la solucién ofertada
corresponda realmente a una plataforma NDR reconocida, y no a
una funcionalidad parcial integrada dentro de otro tipo de tecnolog
tales como IDS, NetFlow, NPM, SIEM extendido u otras.
aproximaciones similares.
Esta falta de definicion puede derivar en el riesgo de que la Entidad
adquiera una solucion distinta a una NDR real, lo cual podria afectar

rados de det da, analisis basado en

uso de inteligent d
respuesta ante amenazas en la red.

olicitamo: que la Entidad

a solucién
NDR ofertada corresponda a una tecnologia reconocida en el
mercado, solicitando para ello que:

+La solucion se encuentre posicionada en al menos uno de los
cuadrantes de Gartner para NDR, o

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que,
puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
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410-20260220-
Anexo-Tecnico-
Proyecto-SOC-DIAN

En el ciclo de desarrolio las herramientas del CONTRATISTA deben utilizar SASE (Secure Access Services Edge), buscando
seguridad en dispositivos moviles, Internet de la cosas y migracion de aplicaciones on-premise hacia Cloud.

el
sentido que La plataforma SASE sera dispuesta por parte de la
Entidad.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item referido menciona caracteristicas de seguridad que se deben tener en|
6 del

cuentaenla peronoes ensiuna

aadauirir.
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Anexo-Tecnico-

los scanner de cGdigo a utilizar en funcion del lenguaje, atributos y de la aplicacion.

la entidad confirmar si el escaneo realizado debe

contener los atributos relacionados.

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item
v/o dindmico) deba contener o tener en cuenta los atributos relacionados con la aplicacion, en la medida en que dichos atributos sirvan para seleccionar los

que el escaneo

606 Proyecto-SOC-DIAN escaneres y configurar el analisis.
8.30
Debe tener la funcionalidad de visualizar en detalle las vulnerabilidades de una aplicacion, en el cual se muestre: a sialmencionar inst La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, al mencionar instancias se refiere a cada ocurrencia indidual/localizada de
- Archivo asociado esta haciendo referencia a Aplicaciones. En caso de no ser si por la vulnerabilidad que el escaneo fue capaz de identificar.
41020260220, |- Nmero de lineas (SAST) 0 URL(DAST) favor confirmar a que se refiere con instancias.
eo7 Proyecto-S0C-DIAN [ Descripeion.
45 - CWE asaciado, s existe.
- Elnumero de instancias en las que se encuentra
- Historia de la vulnerabilidad que incluye el tiempo de su primeray dltima aparicion.
Eeadndets Lactiva o Carracta)
Debe permitir fltrado en funcién de los directorios especificos. Es de nuestro entender que la funcion de filtrado especifico debe La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el item refiere a la capacidad de seleccionar qué carpetas del codigo se
contener deverlos hall filtrados por P
* Ambito
* Categoria
* Con archivos adjuntos
* Con comentarios
*CoWE
* CWETop 252023
*DISASTIG5.1
*DISASTIG5.2
*DISASTIG5.3
410-20260220- “DISASTIG 6.1
608 Anexo-Tecnico- * Error enviado
Proyecto-S0C-DIAN < Estado
848 * Estado del auditor
* Estado del desarrollador
*FISMA
* Herramienta de anlisis
* Microservicio
* NISTSP 800-53 Rev. 5
* Origen
* OWASP 2014 Mobile
* OWASP 2017
* OWASP 2021
* OWASP API Top 102023
Requisito actual: La solucion debe estar en capacidad de instalarse en Azure, AWS, HyperV, ViMware (en as versiones con que | Se solicita amablemente a (a Entidad modificar este numeral para | Justificacion: Exigr (a instalacion del motor central en servidores locales imita el_| La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, a
cuenta la entidad). permitiry valorar soluciones nativas de nube (SaaS) que utilicen |acceso a tecnologias de Inteligencia Artificial 1S0C. Una Entidad, por o tanto, no se acepta su sugerencia.
locales o maquinas parala moderna exime a a entidad de los altos costos de
609 SeccionVil ingesta de datos desde a infraestructura local, sin obligar a que el parcheo permite centralizar la
motor central del SIEM se instale en una arquitectura basadaen |telemetriay proporciona el inmenso poder de computo necesario para ejecutar
maquinas virtuales previstas por el cliente. modelos de 1Ay automatizacion a escala.
Informes predefinidos istos para ser utlizados, que soporten una ampli auditoria Se solicita ala Entidad éntécnica égica: Exigir de manera obligatoria plantillas L Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, a
normato, nclyendo: PCI-DSS, HIPAA, SOX, NERC,FISMA, IS0, GLBA, GPG13y SANS CricalCortrols. ajustar este para eliminarla de contar para marcos normat NERC (regulacién eléctrica de Entidad, por o tanto, no se acepta su sugerencia.
con plantillas de normativas no GLBA (sector de EE. UUL), FISMA a
apican ata jurisdiceion colombiana ifal sector e (a Entidad (como_|EE. UU.) 0 GPGL3 (gobierodel Reino Urido) restinge innecesariamente ta
NERC, FISMA, GLBA 0 GPG13). En sulugar,sugerims solc s modernas ds analic de segurdad,oblgandoa
610 SeccionVil C y |ofertar un
de auditoria personalizables, que incluyan plantillas nativas o fabricante.
P entados a i ks globales modernos de
ciberseguridad, como MITRE ATT&CK, IS0 27000 0 CIS Controls, asi
avanzadas para la creacion dinamica d
reportes.
Requisito actual: Debe tener monitoreo de transacciones sintéticas (Ping, DNS, JDBC), estado d UMK WM}y Se solicita ala Entidad El proposito de un Centro de O de Seguridad es a La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, os ftems 2.12 y 2.3 fueron eliminados del anexo técnico mediante adenda
protocolos de enrutamiento (BGP/OSPF). eliminar estos requeri , tivas del SIEM, 6 i6 no elmonitoreode |publicar enlos proximos dias.
su defecto, permiti que el de TI (NOC). Exigi
o Seccionvi cumplimiento de este punto se realice mediante la integracionvia | de NOC dentro del SIEM diluye el enfoque de seguridad y descarta plataformas
AP con la herramienta especializada de monitoreo NOC. lideres en Ay herramientas SIEM de nueva generacién. La mejor practica de la
industria es mantener as herramientas NOC (ya existentes en a DIAN) y enviar
sus alertas de disponibilidad al SIEM para su correlacién con eventos de
coouridad
Requisito actual: Soporte de archivado de logs tanto para NFS como HDFS. Solicitud de modificacion: Se solicita a la Entidad permitir que el |Justificacion: El almacenamiento de BIg Data de seguridad en sistemas locales | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, & a
ciclo de vida y almacenamiento a largo plazo de los logs se gestione [NFS/HDFS requiere una inversion significativa en discos, mantenimiento fisicoy [ puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
de manera nativa en el Data Lake en nube del fabricante, o aceptar ~[balanceo continuo por parte de la Entidad. Con un modelo de servicio Saas, el
el reenvio de eventos hacia sistemas externos mediante e yde manera
mecanismos estandar de Event Forwarding en lugar de exigir a nube, (hot storage) y
directa hi heredads retencion en para Est:
612 Seccién Vil NFS/HDFS. garantiza yalta t tos de hardware para
12 DIAN. En caso de que la Entidad requiera una copia local por politicas estrictas,
se puede solicitar el uso de Event Forwarding para exportar la telemetria en bruto
nacia deterceros,
dependencia de tecnologias especificas de archivos en red.
Requisito actual: £l pliego exige un editor visual de playbook Soporte para bucles, Se solicita ala Entidad El enfoque de un Centro de Operaciones de Seguridad modemo o | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, a
condiciones (6gicas, depuracion visual (debugging), ejecucion manual paso a paso, y una dependencia absoluta de a creaciony [ampliary modernizar estos numerales para aceptar yvalorar debe antos playbook les debe construir un analista, sino [ puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
gestion de playbooks estaticos. resolucion auténoma de incidentes en comoa tecnologia reduce la carga operativa. A diferencia del enfoque
mediante Inteligencia Arificial Agéntica, reduciendo a dependencia | tradicional basado en reglas estaticas, los agentes de IA utilizan Modelos LLM
exclusiva de la creaciony mantenimiento manual de playbooks  [para analizarla
613 Seccion Vil estaticos.

intencion, razonar, y generar un plan inico de miitipl
para investigar amenazas complejas sin intervencion humana (donde se requiera
0 se establezca). E: a toma de d plejas, reduce
rsticamente el Tiempo Medio de Resolucién (MTTR) y mitga  fatigadel
analista frente a la sobrecarga de alertas.
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Requisito actual: Se exige que la arquitectura escalable permita aumentar la capacid: 6n mediante la adicion d Se solicita a la Entidad modificar el Justificacion: El concepto de agregar nodos propio de a Direccion de Imp: ‘Aduanas Nacionales - DIAN informa al observante que, i y i a
nodos, instancias o licencias adicionales... sin que ello implique costos adicionales para la Entidad requerimiento para admitir arquitecturas nativas de nube (Saa), ~[On-Premise heredad; requieren por parte la Entidad, por lo tanto, no se acepta su sugerencia.
donde la escalabilidad no se mide por la agregacion de "nodos* o |del cliente. Las ventajas de un modelo Saa$ radican en que ellago de datos
614 Seccion Vil “instancias" de infraestructura, sino que es gestionada centraliza toda la telemetria un poder de compy "
a por el fabricante, usode modelos de |y izacion sin que la Entidad deba administrar servidores.
licenciamiento basados en unidades de computo para cargas
Requisito actual: Prop unmarco de HTML/JSON /JS para crear widgets i 6n: Se solicita a la Enti el Por by Design, algunas La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, i y i a
personalizados. i i e [restringen 1 nyecei de cécigoabierto(como HTML o JavaScrp)enta ntertaz | puntuales de s Enticad,por o tanto, nose acepta susugerencia.
615 SeccionVil (HTMLS) de forma Ubrey permiti plataformas que uticen erica para preve protegerla la
de datos lojada en la nube.
propios y seguros para la creacion de tableros personalizados.
Requisito actual: El pliego exige que el equipo de recepcion de trafico se instale fuera de linea via puert porty Se solicita ala Entidad Limitar la solucin a hardware local desconectado restringe La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, y a
solcitala capacidad de realzar consultas alos datos almacenados en un hardware especifco (appliance) sin conectarse ala - modificarest les para permitir tivas d el poder de computo procesar la Entidad, por lo tanto, no se acepta su sugerencia.
nube, al 6 de informacién. nube (Saas) que utilicen sensores locales 0 maquinasvirtuales  |de Inteligencia Artificial (1A). Las arquitecturas Saa$ modernas centralizan toda la
616 Seccion Vil la recoleccion del tréficoy locales, telemetria en un Data Lake enla nube, el cual proporciona una tnica fuente para
el | i unfta i6n a gran escala.
Data Lake en la nube.
Requisito actual: La solucion debe realizar una captura de paquetes en tiempo real que permita un anal Se sugiere a la Entidad ampliar el El alisis manual de archivos .pcap en La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, i y i a
herramientas como Wiresharky la extraccion de datos en formato completo (.pcap). requerimiento para aceptar tecnologias modernas de nspeccidn | nerramientas como Wireshark es un enfoque forense reactivo que contribuye [ puntuales de a Entidad por o tanto, no se acepta su sugerencia.
profunda que recojan, metadatos la sobrecarga de datos  a a fatiga operativa de los especialistas
617 Seccion Vil enriquecidos de red, en lugar de hacer obligatoria la capturay el SOC. En lugar de forzar a un humano a leer paquetes de red crudos, la
extraccion masiva de paquetes crudos .pcap deberia recoger red, fi de manera
continua, normalizarlos y enriquecerlos para entregar un contexto transversal.
Requisio actual: ELdocumento ndica gue a solucion debe funcionar en funcion del Se solicita a la Enti la Pronibir el uso de reglas y a dela |La Direccion de Impuestosy Aduanas Nacionales - DIAN informa al observante que, el item 7.26 sera ajustado, para evitar equivocos en el requerimiento de la
no se permitan las jas que hacen uso de reglasy/ o firmas prohibicin del uso de reglas y firmas, y en su lugar, requeriruna  [organizacion frente a amenazas conocidas. Entidad, quedando de la siguiente manera, cambio que se verd reflejado en la adenda a publicar en los proximos dias:
plataforma hbrida que Incluya agoritmos de Machine Learning/iA
618 Seccion Vil parael ite conla La solucion debe ser una plataforma de ner un enf que utilice inteligencia artificial comprobada para aprender sobre el
capacidad de generary utilizar reglasy firmas de m(ehgenc\a de entorno en el que se encuentra, detectar y responder a (a5 desviaciones de (a nea de base normal de comportarmiento, st
amenazas en tiempo real. - La linea base de la adaptable y dinamica dapt: cualquier cambio en el comportamiento del entorno.
- Nehe trahaiar an funcidn del
Requisito actual: La debe utilizar model estimacion, licit la entidad suprimireste | Justificacion: Solicitamos a La entidad suprimir este punto ya que hace referencia z| La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, i y i a
619 Seccion Vil i i distintas dentro del paquete, con el los punto ya que hace referencia a una tecnologia propietaria de una tecnologia propietaria de Darktrace. puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
red. Darktrace.
620 Vacio Vacio Vacio Vacio
621 Vacio Vacio Vacio Vacio
622 Vacio Vacio Vacio Vacio
623 Vacio Vacio Vacio Vacio
624 Vacio Vacio Vacio Vacio
b. Nivel de partner mas alto en las capacidades ofertadas (items 2 al 9 del anexo técnico). los criterios de evaluacion deben ser objetivos. Los niveles de Sustituir el nivel de partner por la acreditacion de al menos dos (2) ingenieros |La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, no se acepta su sugerencia, por cuanto el item es puntuable
- . "Partner” son métricas comerciales privadas que varian entre |con nivel ‘Expert’ o enlas propuestas.
Seccidn Il Criterios fabricantes, en la que algunos no cuentan con dichos niveles.
625 de Evaluaciony Evaluar Ia calidad mediante este indicador genera una ventaja
Calficacion competitiva artificial basada en la capacidad de ventay no en la
pericia técnica,
Seccién VI. | Contar con un Centro de Operaciones de Seguridad - SOC ubicado en una locacion fisica en la ciudad de Bogotd, con las Dada la criticidad de los activos de la DIAN, se requiere que el SOC |Precisar que el SOC debe ser una locacién fisica propia del oferente en Bogota, | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el SOC del futuro proveedor debe estar en la ciudad de Bogota, es un
26 Requisitos de los ~[condiciones adecuadas para garantizar la continuidad operativa, la seguridad fisica y Iégica, y el cumplimiento de las mejores |sea una unidad operativa autonoma y demostrable en Bogoté. | con cardcter visitable y demostrable previo a la adjudicacion. requerimiento obligatorio.
Bienes y Servicios |practicas del sector.
Conexos
Seccion VI. | Deberd disefiar todos los procesos y procedimientos de gobierno y operativos (Modelo de operacion) del SOC considerando |El texto solicita "considerar” el modelo CMIMI para el disefio, pero | Precisar que el oferente debe acreditar que sus procesos operativos de SOC | La Direcci6n de Impuestos y Aduanas Nacionales - DIAN informa al observante que, y a
67 Requisitos de los [1a legislacion, normativa de seguridad digital en Colombia, buenas practicas y referencias de arquitecturas seguras, como son|no establece un mecanismo para verificar que el oferente posee la |estan certificados por un tercero independiente con alcance especifico en SOC. [puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Bienes y Servicios |las del Gartner, NIST (National Institute of Standards and Technology) y las del CMMI (Capability Maturity Model capacidad instalada y la experiencia certificada en dicho modelo. | No se aceptaran ni i
Conexos Integration)
‘Anexo técnico: | Dentro de los servicios del SOC se debe administrar y configurar los componentes de una solucién de andlisis de l texto menciona WEB Inspect el cual es un nombre comercial del |Se sugiere modificar a Herramienta de andlisis dinamico (DAST) La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, el ftem serd ajustado y se publicara mediante adenda en los proximos dias,
Especificaciones ~[vulnerabilidades para Codigo fuente con médulos como son SCA, SCC, WEB Inspect, Runtime y sensores cuando sea fabricante Fortify quedando de la siguiente manera
Técnicas Solucion |requerido, y escalar a DIGIT y/o fabricas los eventos presentados para su solucion.
628 de andlisis de 8.5 Dentro de los servicios del SOC se debe administrar y configurar los componentes de una solucion de analisis de vulnerabilidades para Cédigo fuente con
cédigo estticoy médulos como son SCA, SCC, Runtime y sensores entre otros cuando sea requerido, y escalar a la Direccion de Gestion de Innovacién y Tecnologia de la
dinamico para DIAN, y/o fabricas los eventos presentados para su solucién.
aplicaciones
La proteccion de bases de datos (Firewall de bases de datos) ird a tres (3) afios, y su implementacion se hard a partirde | Obligar a cotizar a futuro sin indexacion fuerza al proponentea | Desvincular la compra de 2028 del precio global fijo. Definir un presupuesto | La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor de SOC debera tener en cuenta todo lo requerido para|
enero de 2028 con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031. €l futuro contratista deber, incluir un "colchon de riesgo” que encarece artificialmente la méximo referencial sujeto a actualizacién de mercado en el afio de ejecucion.  [dimensionar su oferta, en este caso el poder presentar precios de servicios que se én af los para este item, por lo
recibir, gestionar, administrar y operar desde el inicio del contrato el actual firewall de bases de datos propiedad de la DIAN | oferta, tanto, no se acepta su sugerencia.
Anexotécnico; | delfabricante 1BM Referencia GUARDIUM hasta diciembre 31 de 2027 tiempo en el que termina el soporte de este
ipci6 por parte del fabricante, una vez esto ocurra debera implementar el nuevo firewall de bases de datos solicitado
o y Requerimientos [ en las capacidades requeridas por la DIAN.
para la DIAN
Para la capacidad de NDR se deberd tener en cuenta que este comenzara a operar a partir de enero de 2028 previamente
autorizacion de la DIAN, para lo cual deberd implementar, administrar, operar, soportar y garantizar el servicio mencionado,
con licenciamiento soporte, garantia y derecho a uso hasta enero de 2031
N/A Eficacia en la Reduccion del Fraude. Una alerta sin una accion de | Incluir como requisito obligatorio el servicio de Takedown gestionado y La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante, que de acuerdo sugerencia se adiciona un item en gestion de incidentes.
mitigacion inmediata no reduce el riesgo para el contribuyente. €1 |garantizado (24/7) con KPIs de éxito en la eliminacion de activos fraudulentos. ~|(19.1.10), cambio que se publicard en los préximos dias mediante adenda, quedando de la siguiente manera:
Anexo técnico: S0C debe garantizar el desmonte de sitios fraudulentos para
specificaciones proteger el recaudo. 19.1.10 Para proteccién de marca deberd realizar el acompariamiento desde el inicio de la deteccion del incidente hasta la verificacion de su cierre
630 Técnicas Proteccion (takedown), para o cual se informa que estas solicitudes se haran bajo demanda.
de Marca
(Deep&Dark Web)
N La inteligencia aislada genera silos de Para prevenir el | Vincular la plataforma de inteligencia con el SOAR, garantizando |La Direcci6n de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el futuro proveedor del SOC deberd integrar todos los servicios adquiridos.
Anexo técnico: fraude, los indicadores de compromiso (IoC) deben integrarse sin  [Ia orquestacién de blogueos automiticos en el perimetro ante indicadores de  |entre si, monitoreando toda la infraestructura tecnologica de la Entidad, definida en los documentos del proceso.
Especificaciones intervencién humana a los controles perimetrales. compromiso (IoC).
631 Técnicas Proteccin
de Marca
(Deep&Dark Web)
N Al ser a DIAN un nodo de recaudo, la omision de monitoreo sobre | Ampliar el objeto técnico para incluir obligatoriamente el monitoreo y La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, i y i a
Anexo técnico: activos financieros expuestos facilita el fraude transaccional deteccion de activos financieros (BINs de tarjetas y datos de pago) vinculados a [puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Especificaciones masivo contra el Estado. la pasarela de la entidad.
632 Técnicas Proteccin

de Marca
(Deep&Dark Web)
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oo téenicor VA Las campafias de "Fake News suplantando a la DIAN destruyen la | Tipificar y penalizar la incapacidad del sistema para detectar y reportar La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, i y i a
nexo tecnico: confianza del contribuyente y son el vector principal de los i de desi 6n y bots dirigidos a la la Entidad, por lo tanto, no se acepta su sugerencia.
Especificaciones o
o > de fraude actuales. institucional.
633 Técnicas Proteccion
de Marca
(Deep&Dark Web)
—Iwa l objeto del contrato debe basarse en resultados tangibles. Los | Sustituir los indicadores de cantidad por indicadores de impacto: Tiempo Medio| La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, i y i a
Anexo técnico: , . ! N
Pberhing informes no reducen el fraude; la mitigacién de riesgos silo hace. |de Respuesta (MTTR) y porcentaje de reduccién de superficie de ataque digital |puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Fspecificaciones verificable
634 Técnicas Proteccion
de Marca
(Deep&Dark Web)
La solucion ofertada debera ser provista por un fabricante en el cuadrante de lideres de Gartner o Forrester, en su ultima | Con el objetivo de garantizar la pluralidad de oferentes y la La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, i y i a
evaluacion para tecnologias de Gestion de Riesgo de Risk tecnolégica, solicitamos ampliar los criterios de puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
reconocimiento de fabricantes. Sugerimos que se acepten
soluciones calificadas en los niveles mas altos de reportes
especializados (v.gr. Forrester, Gartner, IDC o SC Awards). Cabe
635 Anexo técnico
destacar que el mercado ha evolucionado hacia plataformas de
‘Exposure Assessment', donde fabricantes lideres han demostrado
superioridad técnica en reportes de 2025, asegurando que la DIAN
acceda a herramientas con visién de riesgo integral y no solo de
escaneo pasivo.
‘Anexotécnico: |Se aclara que la con 012R2, yVMware ESXi, 7.0.3 La entidad tiene un plan e actualizacion durante el tiempo del | Precisar fecha de cubrimiento necesario para estos S.0. La Direccion de Impy y Aduanas N DIAN informa al ob; que, el futuro proveedor del SOC debera integrar la infraestructura tecnologica
636 Especificaciones senvicio?, por favor indicar el tiempo aproximado. mencionada en el proyecto.
Técnicas - SIEM
Anexotécnico: | Para afase de implementacion se deberan desarrollary ejecutar 20 casos de uso, de manera, posterior durante la operacion | Es posible tener un valor aproximado de acuerdo con la operacion | Indicar un promedio de casos de uso requeridos ena operacion La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al que, los 20 casos de uso soli son los demas se
637 Especificaciones |los que sean requeridos por la DIAN.. actual? haran bajo demanda, no se maneja un promedio para este servicio.
Técnicas - SIEM
Contexto en tiempo real para analisis de seguridad Por favor confirmar si se requiere suministrar herramientas que | Aclarar el Lal P La Direccion de Impuestosy Aduanas Nacionales - DIAN informa al observante que, la solucion requerida para este servicio debe estar en capacidad de realizar
permitan estas acciones como monitoreo de estado de salud de 1o solicitado para este item.
Anexo técnico:
equipos, inventario de software, monitoreo de red, nube,
638 Especificaciones oS I
s actualizacion de parches, etc. O cual es el alcance esperado en esta
Técnicas - SIEM
capacidad, con que origen de logs se puede medir?
Contexto del dispositivoy de la aplicacion Por favor confirmar si se requiere suministrar herramientas que | Aclarar el Lal P La Direccion de Impuestosy Aduanas Nacionales - DIAN informa al observante que, la solucion requerida para este servicio debe estar en capacidad de realizar
permitan estas acciones como monitoreo de estado de salud de 1o solicitado para este item.
Anexo técnico:
equipos, inventario de software, monitoreo de red, nube,
639 Especificaciones s I
s actualizacion de parches, etc. O cual es el alcance esperado en esta
Técnicas - SIEM
capacidad, con que origen de logs se puede medir?
Informes predefinidos listos para ser utilizados, que soporten una amplia gama de auditoria Por favor confirmar si todos estos reportes son utilizados [Acotar a reportes necesarios en el servicio por defaulty La Di e Impuestos y Aduanas Nacionales - DIAN informa al y obedecena
normativo, incluyendo: PCI-DSS, HIPAA, SOX, NERC, FISMA, 1SO, GLBA, GPG13y SANS Critical Controls. porla DIANY 13y NERC puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
o .
Anexo técnico: se? mandat;nas., dado que penenicen a lnmma dedl r:mc unido o
640 Especificaciones del sector eléctrico yno tiene valor imitar a capacidad conesta
Técnicas - SIEM inclusion,en lugar de esto es posible mencionar unicamente los més|
importantes y valorar capacidades de creacion de reportes.
p las
12 ontidad
Anexotécnico: | BUSAUeda de eventos en real - sin necesidad de indexacion. Se aceptarar nes lideres en el utiticen Permitir arquitecturas de indexacion La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al que, i a
a1 Especificaciones o s el optimizacs sempre auecumptan co puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Técnicas - SIEM los tiempos de respuesta exigidos para blsquedas en tiempo realy
analisis forense?
Anexotécnico: | Supervision de disponibilidad Por favor confirmar si debe cubrirse estas capacidades que son para |Retirar del U logs de La Direccion de Impi yAduanas Nacionales - DIAN informa al observante que, el item en mencion fue retirado mediante adenda.
642 Especificaciones herramientas de disponibilidad y gestion de activosy no de un SIEM. |una herramienta de propdsito especifico
Técnicas - SIEM
Licenciamiento Es posible permitir modelos de UEBA basados en la forma de licenciar UEBA de (a fabrica a proponer La Direccion de Impuestosy Aduanas Nacionales - DIAN informa al que, i a
Anexo técnico: otros paramet de , siempre puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
643 Especificaciones que la propuesta econémica sea global y no se penalice
Técnicas - SIEM técnicamente al oferente por la métrica de consumo de su solucion?)
Anexotécnico: | Debe tener de activos (CMDB) d idades d La ion de la CMDB debe realizarse conuna solucionde | Retirar del alcance de SIEM La Direccion de Impuestosy Aduanas Nacionales - DIAN informa al observante que, | isticas y i a
644 Especificaciones |alimentary mantener actualizada la Base de Datos de Gestion de Configuracion (CMDB). gestion de inventarioy no un SIEM, es posible retirar este puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Técnicas - SIEM
Anexotécnico: | Debe tener correlacion cruzada de analitica de SOC y NOC con cruzada de y El escaneo activo de la red debe 1 d Retirar del al EM La Direccion de Impuestosy Aduanas Nacionales - DIAN informa al observante que, | isticas y i a
645 Especificaciones ~|analiticos provenientes tanto el Centro de Operaciones de Seguridad (SOC) como del Centro de Operaciones de Red (NOC) | propdsito especifico para esto. puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Técnicas - SIEM
anexotécnico: |2 solucio ionar como minimo un desarrollo de tablero basado en HTML/JSON /JS Al parecereste detalle de creacion de tableros aplica para un tnico | Permitir otras formas de desarrollo de tableros. La Direccion de Impuestosy Aduanas N; DIAN informa al y i licitados obedecena
o fabricante, podia retirarse esta limitante que permita al SOAR crear puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
646 Especificaciones D . | b
Técnicas - SOAR s "
veces son
La solucio tener al menos 300 p Podria la entidad basar este requerimiento en la cobertura Retirar este minimoy permitir la propuesta sin que esto limite las |La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, | isticas y i a
Anexo técnico: funcional de einventario actual de la DIAN en lugar a puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
647 Especificaciones de un niimero esttico de 300, permitiendo que soluciones con
Técnicas - SOAR librerias dinamicas o modulares puedan competir en igualdad de
Anexo técnico: |\ administrador debe tener (a capacidad de exportar Playbook, incluidas todas sus versiones guardadas (similar a SVN / GIT). [ Mantener diferentes versiones o manera adecuada elexport La Direccion de Impuestosy Aduanas Nacionales - DIAN informa al que, i a
a ser ejecucion dentro del servicio, esta capacidad GIT limita los puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
648 Especificaciones e pustt o
Técnicas- SOAR puedan lado que es muy
La incluir at menos integracion Podria la entidad basar este requerimiento en la cobertura Retirar este minimo y permitir mencionarlo en a propuesta sin que esto limite las [La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, | isticas y a
Anexo técnico: funcional de einventario actual de la DIAN en lugar la o puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
649 Especificaciones e un niimero estatico de 300, permitiendo que soluciones con
Técnicas - SOAR librerias dinamicas o modulares puedan competir en igualdad de
Debera ser capaz de monitorear al menos Las siguientes plataformas de bases de datos: Por favor confirmar de BBDD con | Retirar motores no util por la entidad del alcance de capacidades dela | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, | isticas y i a
Anexotécnico: ... la entidad y son parte del al parano  |soluciéna ofertar puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Especificaciones - |- 1BM DB para Linux, 2/0S y DB2/400 cerrar a un cubrimiento que no serd necesario tenery ampliar la
650 Técnicas - - IBM IMS para 2/0S opcion de participacion de fabricantes.
Proteccion Base de |- 1BM Informix
Datos - 1BM Netezza
Anexotécnico: | La soluci debera estar enla mas de 82.000 CVES IDs 30.000 Bugtrag IDs, con una baja tasa de |Se permitira el cumplimiento de este item mediante la 6 de i el La Di de Impuestos y Aduanas Nacionales - DIAN informa al observante que, dos obedecena
Especificaciones  [falsos positivos. del 100% de la: i puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
651 Técnicas - Gestiony reportadas en el NVD (National Vulnerability Database),

Monitoreo de

independientemente del conteo total de IDs historicos del
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Anexotécnico

Especificaciones

Técnicas - Caza de
Amenazas

Elappliance, o solucion, plataforma d

pacidad de crear al

, en hasta

Se aceptara pcion basadas en otros

20 maquinas virtuales y desplegarse en minimo 120 VLANS.

como por ejemplo agentes ligeros, nubes distribuidas,
optimizacion de nimero de VMs, u otro que logren la misma
capacidad de visibilidad de ataques, sin estar limitadas por un
ntmero especifico de maquinas virtuales (VMs), dado que al parecer
este alcance puntual pertenece a Fortinet?

Retirar de i el

La Di de Impuestos y Aduanas N: DIAN informa al y i dos obedecen a
puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.

653

Anexo técnico:
Especificaciones
Técnicas - Caza de
Amenazas

La solucion debe poder crear sefiuelos para ambientes OT

Es posible confirmar que tipo de dispositivos OTy redes cuentan con
la entidad para acotar el alcance de la Caza de Amenazas a estos
contar con nosean

la entidad, las cuales cierran la oportunidad de fabricantes para
orononer

Confirmar dispositivos utilizados en la red OT

La Direccion de Impuestosy Aduanas N; DIAN informa al la Se requiere para fut la Entidad.

654

Anexo técnico:
Especificaciones
Técnicas - NDR

P modos de

Port mirror (SPAN PORT)

Considerando que port mirror debe ser una opcién, pero teniendo en
cuenta diferentes necesidades de despliegue en las diferentes redes|
0 vians, es posible considerar despliegues en linea como

dela solucion?

[Ampliar métodos de despliegue

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al que, | i a
puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.

655

Anexo técnico:
Especificaciones
Técnicas - NDR

Capacidad de realizar consultas a

conectarse ala nube, como minimo se debe tener un tiempo de retencion de seis (6) meses.

hardware de

(appliance) sin

Con el objetivo de optimizar costos, por favor considerar reducir el
tiempo de retencion, dado que la inspecci6n de trafico puede
contener una enorme cantidad de datos para almacenar y no son
muy necesarios en el tiempo dentro del hardware, dado que se
genera envio de logs y/o reportes que mantienen los eventos
histéricos y sus datos requeridos en el futuro lejano para revision de
incidentes (nnsterior 2 1 me<)

Reduccion de retencién a 1 mes.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al que, | i a
puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.

‘Anexo técnico:
Especificaciones
Técnicas - NDR

ELCC deb:

entregar

de la solucién para 17727 dispositivos por (3) afos.

Esp tréfico en de
dispositivos?

[Ampliar la informacion de licenciamiento

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la cantidad solicitada es por 25000 dispositivos, el item en mencién se corrigd
mediante adenda, asf mismo, se aclara que la cantidad suficiente para que el de SOC pueda

Anexo técnico:
Especificaciones
Técnicas - Andlisis
de codigo estaticoy
dinamico

Dentro de los servicios del SOC se debe administrar y configurar los componentes de una solucion de analisis de

para C

50n SCA, SCC, WEB Inspect

Alparecer WEB Inspect es un componente nombrado en Fortify de
esta manera, es posible confirmar que capacidad es la que busca la
entidad, quizd se refiera a DASTy busca una correlacion dindmica
(IAST/DAST), la cual de esta manera puede darse el cumplimiento
con otro fabricante diferente a Fortify.

Actarar el alcance de WEB Inspect

La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara el observante que, el {tem serd ajustado y se publicara mediante adenda en los proximos dias,
quedando de la siguiente manera

8.5 Dentro de los servicios del SOC se debe administrar y configurar los componentes de una solucién de analisis de vulnerabilidades para Cédigo fuente con
médulos como son SCA, SCC, Runtime y sensores entre otros cuando sea requerido, y escalar a la Direccion de Gestién de Innovacién y Tecnologia de la
DIAN, y/o fabricas los eventos presentados para su solucién.

Anexo
técnico:Administrati
vos - Certificaciones

Certificacion de fabricante por solucion, plataforma, servicios y

niveles de membresia més altos ante el las nesy

tres

Por favor retirar dado que la entidad solcita 8
soluciones o fabricantes diferentes, en los cuales es posible que no
e tenga cubrimiento en todos del nivel requerido, pero si es posible
garantizar una correcta implementacion y administracion, basado en
servicios profesionales y experiencia en servicios.

alidar P

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al que, | i a
puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.

SECCION Il

(ii) Experienciay capacidad técnica general:

Contratos terminados o iniciados (minimo 4
privadas, nacionales o internacionales

de ejecucion) dentro de L

te (7)

publicas y/o

Solicitamos respetuosamente a la entidad precisar la TRM aplicable
para la conversién del requisito de experiencia establecido en USD

Por lo anterior, se solicita:

(1.000.000), con el fin de garantizar una yen
condiciones de igualdad.

Lo anterior, considerando que el requisito permite acreditar
experiencia dentro de los Gltimos 7 afios, periodo en el cual la TRM

i) Definir
del afio de efecucion, de suscripcién o de liquidacion del contrato),
0en'sudefecto,

ii) Permitir la

delrequisito en

ajustados, de

1a TRM aplicable para la conversion (por ejemplo, la TRM

manera que se garantice una comparacin homogénea, objetiva y equitativa de la

ha tenido impactan jalor
equivalente en pesos colombianos.

Amanera de ejemplo concreto:

Hace aproximadamente 7 afios, la TRM era de $3.177,94 COP/USD,
por lo que USD 1.000.000 equivalian a $3.177.940.000 COP.
Actualmente, con una TRM de $3.650,62 COP/USD, USD 1.000.000
equivalen a $3.650.620.000 COP.

Esto representa una diferencia cercana a $472.680.000 COP, lo que
evidencia que el mismo requisito en dolares no es equivalente en
términos reales, generando una carga distinta para los proponentes
dependiendo del momento en que ejecutaron sus contratos.

En ese sentido, la ausencia de una regla clara de conversion puede
afectar los igualdad, y seleccior
objetiva, establecidos en la Ley 80 de 1993, la Ley 1150 de 2007y el

Lo anterior, con el fin de evitar distorsiones en la evaluacién y asegurar que el

requisito mida efectivamente la capacidad del proponente, sin generar barreras

indirectas a la participacion.

La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la TRM que se tomara ser la de finalizacion de cada contrato, y para los
contratos en ejecucion se tomard la actual de acuerdo al porcentaje de avance de ejecucién, asi mismo, se indica que se hard el analisis de las certificaciones
de acuerdo a lo expuesto en el mismo item, no se permite pesos constantes o ajustados.

SECCION Il

Entre los contratos presentados se debe cumplir que:

Al menos uno (1) debe haber sido ejecutado para el sector Financiero

Respecto al requisito que establece que “al menos uno (1) de los
contratos debe haber sido ejecutado para el sector financiero”,
solicitamos respetuosamente a la entidad precisar el alcance y los
criterios de verificaci6n de dicha condicion.

Lo anterior, en la medida en que el término “sector financiero”
resulta ambiguo y puede dar lugar a i ubjetis

En particular, se solicita aclarar:

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, por sector
financieras, otras entidades con actividades financieras, tales como cooperativas, fintech, e;

debe entenderse bancos,
lades de economia solidaria o empresas con operaciones

Si se entendera por “sector financiero” a

la Superintendencia Financiera de Colombia (como bancos, aseguradoras,

fiduciarias, etc.),
0si se incluiran otras entidades con actividades financieras, tales como

durante la etapa de evaluacién

fintech, ia solidaria 0 emp
operaciones financieras interas.

es inir qué ti 1 valido
dicha condicion (certificacion contractual, objeto del contrato, actividad

econgmica del contratante, entre otros), con el fin de garantizar una verificacion

internas, etc., siempre y cuando pertenezca al sector mencionado.
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FIRST, Certificacion que acredite vinculacion directay activa con FIRST (Forum
Incident Response and Security Teams) como minimo doce (12) meses de

Respecto al requisito que exige certificacion de vinculacion directay.
activa con FIRST (Forum of Incident Response and Security Teams)

) Eliminar la exigencia de antigiedad minima de doce (12) meses enla

aFIRST, on d

La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el item en mencién que solicita certificacién FIRST para el SOC donde se
prestaran los servicios es puntuable, y se encuentra con una antiguedad de doce (12) meses lo que es amplio y suficiente a consideracion de la Entidad, asi

antigiiedad. con una antigiiedad minima de doce (12) meses, solicitamos membresia activa; mismo se indica que en caso de APCA, para optar por dicha puntuacion al menos uno de los integrantes la deberd acreditar.
respetuosamente ala entidad su revision, e los siguientes términosii) Permitir que, en caso de participacién mediante APCA, al menos uno de sus
integrantes acredite el cumplimiento de dicho requisito.
La exigencia de una antigiiedad minima especifica no guarda una
relacion directa con la capacidad técnica actual del proponente, en |Lo anterior, con el fin de garantizar condiciones de participacion amplias y
tanto que la membresia activa vigente en FIRST ya acredita el proporcionales, sin afectar la idoneidad técnica requerida para la ejecucion del
de al é a la contrato.
gestion de incidentes de seguridad. En consecuencia, dicho
i una restriccion
661 SECCION Il a la participacion, en contravia de los principios de pluralidad de
oferentes, igualdad y seleccion objetiva (Ley 80 de 1993, Ley 1150 de
2007 y Decreto 1082 de 2015), asi como de los lineamientos de
ia efectiva en elBID.
frenteala mediante
Participacién, Consorcio o Asociacion (APCA), limitar este requisito a
todos los integrantes desconoce la naturaleza de estas figuras, en
las cuales| integran de manera
tal como lo reconoce el propio esquema del proceso.
EL la io 6 da como NDR (Network Detection and Response); sin Lo anterior podria impactar el cumplimiento de los objetivos Dado que en el mercado existen soluciones de distinta naturaleza tecnologica | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, | isticasy i a
embargo, a partir de los criterios té noseid que permitan diferenciar una érmi avanzada, analisis basad: (IDS, NetFlow, NPM, SIEM con 3 que podrian la Entidad, por lo tanto, no se acepta su sugerencia.
NDR frente a incorporan tni uso de inteligencia artificial y capacidad de cumplir parcialmente los requisitos descritos, la ausencia de un criterio de
analisis de trafico de red. respuesta ante amenazas en la red. validacion explicito puede dar lugar a i i i bre lo que la
662 w En ese sentido, se solicita ala inir un como una solucion NDR.
. 12 solucié
efectivamente a una plataforma NDR reconocida en el mercado,
soportada mediante documentacion verificable emitida por firmas
analisis del sector,
De la revision del Anexo Técnico no resulta claro el alcance de la solucion NDR en relacion con la infraestructura de Datacenters| Esta falta de precision impide dimensionar adecuadamente la Se solicita aclaracion La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el alcance especificado para el servicio en cuestion esta claramente
de la Entidad. En particular, ifica sila debera considerar Datacenters, ni si su 6 p técnico perativo, y inventarios i proceso, y debe cubrir toda la tecnologica de la
debera extenderse a todos los ambientes (principal d i 1l p distintas entre los oferentes. solicitadas.
663 w criticos. Por lo anterior, se solicita a la Entidad indicar de manera expresa el
Datacenter o Datacenters en los cuales se prevé el despliegue de la
solucion NDR, asi como el alcance esperado de dicha cobertura.
Sibien los requisitos desarroll das ala detecciony analisis del trafico de red, Se solicita aclarar La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el alcance especificado para el servicio en cuestion esta claramente
no se encuentra definido de forma concreta el alcance de larespuestay 6n ante proceso, todala tecnologica de la Entidad en las cantidades solicitadas
incidentes de seguridad, las cuales forman parte integral del enfoque NDR.
En particular, no se establece si la solucion deberd limitarse a la generacion de alertas y evidencias, o si se espera que ejecute
de respuesta, ni el el cual dich: i ya sea mediante integracion
664 vi con las seguridad existentes de la DIAN, la plataforma NDR, mixto.
Adicionalmente, no se precisa el nivel de automatizacion requerido para dichas respuestas, lo cual resulta relevante para la
correcta la 6n conl la Entidad.
En consecuencia, se solicita actarar el alcance funcional do en materia de respuestay on, tipos de
acciones requeridas, el jecuciény el grado de perad
Gerente de Proyecto Gerente de Proyecto La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, L y a
Ingenieria de sistemas o, telemética o, electrénica o, telecomunicaciones o, afines. Ingenieria de sistemas o, telemética o, electrénica o, telecomunicaciones o, puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Posgrado en Gerencia de proyectos afines.
Certificaciones vigentes: de proyectosy guridad de la
+PMP minimo 2 de te
«Scrum Master vigentessPMP
Minimo diez (10) afios e experiencia profesional en proyectos de tecnologias de la informacion dentro de los cuales cinco (5) «Scrum Master
665 vi afios en Gerencia de dela ,plande 6n de desastr de negocio, -Scrum fundamental
al menos dos (2) proys naturaleza. - Auditor Lider
Minimo CINCO (5) afios de experiencia profesional en proyectos de tecnologias
de la informacion dentro de los cuales tres (3) afios en Gerencia de proyectos de
ta informacion ,plan de 6
desastres o negoci L proyectos
Lider /Coordinador SOC Lider /Coordinador SOC La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, L isticasy i a
Ingenieria de sistemas o, telematica o, electronica o, telecomunicaciones o, afines. Ingenieria de sistemas o, telemitica o, electronica o, telecomunicaciones o, [puntuales de la Entidad, por [0 tanto, no se acepta su sugerencia.
Posgrado en Gerencia de proyectos afines.
Certificaciones vigentes: Posgrado en Gerencia de proyectos
*PMP Certificaciones vigentes:
o6 w Minimo seis (6) afios de experiencia profesional en proyectos de tecnologias de la informacién dentro de los cuales tres (3) PMP o Auditor Lider

afios en Gerencia de proyectos de seguridad delai
demostrados en al menos dos(2) proyectos de esta naturaleza

plan de 6n de d o de negocio,

Minimo seis (6) afios de experiencia profesional en proyectos de tecnologfas de
la informacién dentro de los cuales tres (3) afios en Gerencia de proyectos de
seguridad de la i 6n, plan de de desastres

de negocio y /o gerente o coordinador de SOC demostrados en al menos dos(2)
proyectos de esta naturaleza
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La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, & a
Especialista de Respuesta a Incidentes (IR) Especialista de Respuesta a Incidentes (IR) puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o, afines. Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o,
Posgrado en Seguridad Informtica afines.
Certificaciones vigentes: Posgrado en Seguridad Informtica
*ITIL V3 0 superior. Certificaciones vigentes:
Mi (5)an P profesional en proyectos d jas de la 6 les tres (3) afios con +ITILV3 0 superior.
delai plan de 6n de d dad de negocio, Minimo dos (2) afios de experiencia profesional en proyectos de tecnologias de la
demostrados en al menos dos(2) proyectos de esta naturaleza. onde L les dos (2) afios con onen e
lainformacion, plan de 6
667 vi NOTA: Este perfil debe estar en sitio de la Entidad Sede Mi Hacienda, trabajand lidad de 8x 5, con negocio, demostrados en al menos dos(2) proyectos de esta naturaleza.
I imientos necesariosy [ senicios, i Debe
estar en la sede principal de la DIAN Bogotd, para realizar el acompafiamiento y asesoramiento frente al tema de las NOTA: Este perfl debe estar ensitio de la Entidad Sede Ministerio de Hacienda,
las posi i { monitoreoy las demés halladas en las actividades que hacen una ibil 8x5,con
parte de este anexo técnico. suficientes en las senvicios, tregad:
implementadas. Debe estar ena sede principal de la DIAN Bogots, para realizar
el acompafiamiento y asesoramiento frente al tema de las remediaciones a las
posibles vulnerabilidades encontradas en el monitoreoy las dems halladas en
las actividades que hacen parte de este anexo técnico.
La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, & a
Threat Hunter / Analista de Ciber inteligencia Threat Hunter / Analista de Ciber inteligencia puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o, afines. Ingenieria de sistemas o, telematica o, electrénica o, telecomunicaciones o,
Posgrado en Gerencia de proyectos o Seguridad Informatica afines.
Certificaciones vigentes: Posgrado en Gerencia de proyectos o Seguridad Informatica
« Licensed Penetration Tester (LPT) Alguna de las siguientes Certificaciones vigentes:
668 v Minimo cinco (5) afios de experiencia profesional en proyectos de tecnologias de I informacién dentro de los cuales tres (3) + Licensed Penetration Tester (LPT) o Certifed Ethical Hacker (CHE)
afios con participacion en proyectos de seguridad de la plan de de desastres o conti de Minimo tres (3) afios de experiencia profesional en proyectos de tecnologias de
negocio, demostrados en al menos dos(2) proyectos de esta naturaleza Ia informacién dentro de los cuales dos (2) afios con participacion en proyectos
de seguridad de la informacién, plan de recuperacion de desastres o
de negocio, en al menos dos(2) proyectos de esta
naturaleza
La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, & a
QA / Analista de Calidad SOC. QA / Analista de Calidad SOC. puntuales de a Entidad, por lo tanto, no se acepta su sugerencia.
Ingenieria industrial, de sistemas o, telematica o, electrénica o, telecomunicaciones. Ingenieria industrial, de sistemas o, telemética o, electrénica o,
Postgrado en Gerencia de proyectos telecomunicaciones.
Certificaciones vigentes: Alguna de las siguientes Certificaciones vigentes:
« 150 9001 « 150 9001
669 i Minimo tres (3) afios de experiencia profesional en proyectos de tecnologias de la informacidn de los cuales tres (3) afios - Auditor Lider
con participacion en proyectos de seguridad de la 6n, plan de de desastres o de negocio, - Auditor Interno
demostrados en al menos dos(2) proyectos de esta naturaleza Minimo tres (3) afios de experiencia profesional en proyectos de tecnologias de
Ia informacion de los cuales tres (3) afios con participacion en proyectos de
seguridad de la i 6n, plan de 6n de desastres o conti
de negocio, demostrados en al menos dos(2) proyectos de esta naturaleza
Tres (03) Analistas SOC Nivel Dos (02) Analistas SOC Nivel | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, & a
puntuales de a Entidad, por [0 tanto, no se acepta su sugerencia.
Profesional en Ingenieria de sistemas o, telemtica o, electrnica o, telecomunicaciones o, afines, con experiencia minima Profesional en Ingenieria de sistemas o, telemitica o, electrénica o,
de 2 afios a partir de la emision de la Tarjeta Profesional y para su verificacion deberd presentar, segun lo dispuesto por la telecomunicaciones o, afines, con experiencia minima de 2 afios a parti de la
Ley 842 de 2002 y la Ley 51 de 1986: emisién de la Tarjeta Profesional y para su verificacién deberd presentar, segin
lo dispuesto por la Ley 842 de 2002 y la Ley 51 de 1986:
-cédula de Ciudadania
Tarieta Profesional -cédula de Ciudadania
Certificacién vigente como analista o profesional o especialista o arquitecto en seguridad de operaciones o su equivalente Tarieta Profesional
en las soluciones ofertadas (SIEM, SOAR, caza de amenazas o Proteccién de Marca) emitida por el fabricante con el cual se Certificacién vigente como analista o profesional o especialista o arquitecto en
presenta el oferente. seguridad de operaciones o su equivalente en las soluciones ofertadas (SIEM,
670 - Certificacion en Plataformas de Gestion de la Superficie de Ataque. SOAR, caza de amenazas o Proteccién de Marca) emitida por el fabricante con
- Certificaciones de experiencia minima de dos (2) afios en vio soporte y/o de soluciones de el cual se presenta el oferente.
seguridad. - Certificacion en Plataformas de Gestion de la Superficie de Ataque.
- Certificaciones de experiencia minima de dos (2) afios en implementacién y/o
soporte y/o administracién de soluciones de seguridad.
NOTA: Estos tres perfiles (analista 1) deben cumplir los ANS de 7x24x365
NOTA: Estos tres perfiles (analista 1) deben cumplir los ANS de 7x24x365
NOTA 2: Todos gados, producto del presente p [serande la|¢Puede la DIAN confirmar que la exigencia de que “todos los No aplica La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, su entendimiento es correcto.
DIAN, para los casos donde aplique. elementos adquiridos y entregados sean de propiedad de la DIAN,
paralos casos donde aplique” se entenderd aplicable tnicamente a
410-Formulario-1- bienes o licencias transferibles (on-premise), y que para
671 [ " prestadas bajo 6
e aceptara el derecho de uso durante la vigencia del contrato (y, de ser|
necesario, un periodo de transicion), sin requerir que dichas
licencias/servicios sean e propiedad de la DIAN?
NOTAB: Inteligencia de Amenazas (NDR) debe ser cotizado a tres (3) aos, y su implementacion se hara a partir de enerode | cPodiia ta DIAN confirmar si en el unerror de irta 6n para evitar ‘Conforme aplique: | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la denominacion refiere a inteligencia de amenazas y NDR.
i , garantia y derecho a uso hasta enero de 2031. redaccion alindicar “Inteligencia de Amenazas (NDR)? En términos | i) “Network Detection and Response (NDR)”, o i) “Inteligencia de Amenazas
técnicos, NDR corresponde a “Network Detection and Response” | (Threat Itelligence -Ti)”.
& 410-Formulario-1- (Detecciony Respuesta en Red), mientras que “Inteligencia de
lista-de-pi D| Amenazas” suele referirse a Threat Intelligence (T1). Agradecemos
precisar el concepto correcto, con el fin de interpretar
adecuadamente el alcance de la exigenciay las certificaciones
asnriadac
o3 o1 Marca (Especificar la marca ofrecida) e identifica que no hay una tecnologia nica que cumpla con el |Se solicita amablemente que se permita el uso de miltiples herramientas. La Direccion de Impuestosy Aduanas Nacionales - DIAN informa al que, dos obedecen a
requisito para ambos anl aticoy dinamico. Entidad, por 0 tanto, no se acepta su sugerencia.
Se identifica que en los numerales 4.15, 4.20, 4.24, 4.27, 4.33, 4.36, it los a miltiples La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, | a
674 4 4.39,4.40,4.43,4.51,4.52,4.54.4,4.54.5,4.54.6,4.54.6,4.54.10 fabricantes. puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.

hacen referencia a una tecnologia tnica o muy especifica como es

118M Guargium.
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La tecnologia debera la capacidad de realizar
parala caceria de amenazas basados en inteligencia artificial con al [
- Procesos de Threat lias d por la inteligencia artificial.

- Los procesos de Threat Hunting deberan indicar las fases del ciberatague en lo que se hayan visto la/las anomalias detectadas|
en el comportamiento.

por parte del proveedor del servicio

Se identifica que el numeral 7.23 o hace relacion a tecnologia NDR
sino a threat hunting, contemplado en la seccion 6 de Caza de
Amenazas.

este requisito o p
herramientas de caza de amenazas.

i cubrirlo con mulltiples

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, L
puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.

- El proceso de Threat 4 poder lias detectadas dentro de la misma plataforma de lAe
identificar si pertenecen o no a un atague més complejo. Se deben validar con otras fuentes de informacion que liegan al
correlacionador para dar mayor contexto a los hall por la inteligencia Artificial
- Se debers poder integrar el proceso de Threat Hunti i que ia API informes
675 723 de caceria de amenazas de manera automatizada.
- Se deben poder solicitar i 6nomas y a demanda a la inteligencia artficial, donde el disparador pueda ser una
anomalia ya detectada o una simple investigacion a demanda.
- El proceso de Threat a uninforme base \a inteligencia artifcial y uno adicional cona
6 dicionales realizadas por los analistas humanos.
- El proceso deberd tener la capacidad de realizar investigaciones continuas 24/7 y en tiempo real de las anomalias detectadas
por la inteligencia artificial
- Se deberan realizar procesos de Threat Hunting manuales basados en TTP's mitre de manera recurrente, identificando qué
anomalias detectadas por la plataforma de Inteligencia Artificial hacen parte de las técnicas buscadas para cada ejercicio de
Treath Hunting propuesto.
Certificaciones Seidentifica que la seccion 18.2 relativa al. hace quitar est t su La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, .
676 182 relacién a fisicas y no a tecnolog offecerse en modalidad hardware fisico. puntuales de a Entidad, por Lo tanto, no se acepta su sugerencia.
o Inventario Se solicita detalle de (o de tecnologias | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, os fabricantes de la nubes utilizadas por la DIAN, son MICROSOFT y
cloud usadas en DIAN.
Debe manejar tasa de retencion de doce (12) meses en inea y doce (12) meses fuera de linea. En atencion al requerimiento de retencion definido por (a Entidad (12 ¢ Puede (a DIAN confirmar s exigencia de 12 meses en linea y 24 meses fuera | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que,
meses en linea y 24 meses fuera de linea), y con base en prcticas |de linea obedece a una disposicién normativa, lineamiento de auditoria o puntuales de a Entidad, por Lo tanto, no se acepta su sugerencia.
operativas habitual SIEM/SOC, e ifico de i 6n (por tipo de fuente de log)? En caso de
esquema puede resultar desproporcionado para el objetivo principal | no existir una obligacion expresa, solicitamos considerar un esquema escalonado
de operacion (deteccion, analisis, respuestay hunting) y generar | que mantenga el valor operativoy optimice costos/desempeo, por ejemplo:
sobrecostos y afectacin de desemperio sin un incremento -3 meses en linea (indexado y consultable en SIEM) para operacion y hunting;
equivaente en valor. -9 meses fuera de linea o enrep: de bajo costo,
bajo demanda con tiempos definidos;
Desde una perspectiva técnica, a retencion “en linea” implica datos |-, s se requiere 24 meses, retencion como archivo inmutable (evidencia) sin
indexados y consultables en tiempo casi real (hot/warm), lo cuales  |indexacion 6 d
el as costoso enté d necesario.
. de
678 27 buisqueda. Incrementar la ventana en linea de 3 a 12 meses suele
multiplicar el volumen indexadoy los costos asociados, ademés de
degradar el rendimiento de consultasy correlacion (mayor latencia,
mayor tiempo de reindexacion y ventanas de mantenimiento mas
extensas), afectando la oportunidad de a operacion del SOC.
Adicionalmente, ena practica a gran mayoria de investigaciones
D de threat hunti it
(30-90 dias), ya que las detecciones, movimientos laterales y
persistencia suelen identificarse y tratarse dentro de ese horizonte
cuando existe monitoreo continuo. Por ello, proponemos un modelo
escalonado: (i) 3 meses en linea (indexado y consultable) para
operacion diariay hunting; y (i) 9 meses fuera de linea o en
En el ciclo de desarrollo las herramientas del CONTRATISTA deben utilizar SASE (Secure Access Services Edge), buscando | Se Identifica que SASE no es un requisito natural de SAST/DAST, sino | Se solicita amablemente quitar este requisito. La Direccion de Impuestos y Aduanas Nacionales - DIAN informaal que, |
o 020 seguridad en dispositivos moviles, Internet de la cosas y migracion de aplicaciones on-premise hacia Cloud. un modelorarquitectura de acceso y seguridad perimetral, no una puntuales de a Entidad, por [0 tanto, no se acepta su sugerencia.
propiedad intrinseca del analisis de cGdigo.
Para el monitoreoy prano sobre ataques. amenazas externas y del ciberespacio que |Se identifica que se solicita una herramienta dedicadaa caza de | Se solicita uso de multiples para ofrecer senicio de |La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que,
puedan afectar a la infraestructura interna de la entidad el CONTRATISTA debe adelantar el despliegue, configuraciény amenazas. La caza de amenazas se realiza mediante multiples | caza de amenazasy que no sean exclusivamente para este fn. puntuales de a Entidad, por [0 tanto, no se acepta su sugerencia.
afinamiento de herramientas para caceria de amenazas, las cuales permitan tener una visual horizontaly vertical en el caso de jas no " ello, conel
incidentes de seguridad de a informacion. enriquecimiento de la inteligencia de amenazas.
Debe tener por (o menos las siguientes componentes:
de caza de amenazas: para buscar e interceptar ataques ocultos de una manera proactiva. Se puede;
desplegar una sola herramienta siempre y cuando tanto a inteligencia como la caza sean completamente dentificablesy a
680 631 nivel de mercado sea aceptada como tal.
Hay que tener en cuenta que el despliegue de que no tengant. de et
o serdn evaluadas.
Parametrizar y/o configurar la herramienta adquirida, a partir de Las mejores prcticas definidas por el fabricante y las
exigencias de la entidad.
Se solicita amablemente ta confirmacion de las nubes en las cuales [NA La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, os fabricantes de la nubes utilizadas por la DIAN, son MICROSOFT y
Inventario la DIAN posee nfraestructura tecnoldgica AMAZON.
681 Infraestructura IT
QA7 Analista de Calidad SOC. De manera respetuosa, solicitamos a (a Entidad ajustar elperfil|NA L Direccion de Impuestos y Aduanas Nacionales - DIAN informa al o que,
Ingenieria industrial , de sistemas o, telemética o, electrénica o, telecomunicaciones. descrito en la celda Observaciones!G55 para que, en lugar de exigir puntuales de la Entidad, por lo tanto, no se acepta su sugerencia.
Postgrado en Gerencia de proyectos a certificacion IS0 9001, se requiera la certificacién ISO/IEC 27001
Certificaciones vigentes: por ser el estandar de referencia para
+ 1509001 la 6ny gestion de un i6
Minimo tres (3) afios de experiencia profesional en proyectos de tecnologias de la informacion de los cuales tres (3) afos con  [de la Informacién, alineado con la naturalezay critcidad de los
ipacio guridad de lai i6n, plan de 6n de d dad de negocio, servicios de ciberseguridad objeto del proyecto.
demostrados en al menos dos(2) proyectos de esta naturaleza
o Equipo Minimo de

Trabajo
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ELNumeral 5 de los requisitos financieros, que define el indicador de apalancamiento a corto plazo Pasivo Corriente/Patrimonio| Se solicita a la Entidad informar de manera expresa los criterios | Se sugiere a la Entidad evaluar el ajuste el indicador de corto |Enate la 0 se acepta la solicitud, el indicador se las ala del proyecto.
debera ser Menor o igual a 0,5 técnicos, financierosy la fuente metodoldgica utiizada para la plazo (Pasivo Corriente / Patrimonio), estableciendo un umbral que refleje de
definicion de los indicadores de capacidad financiera exigidos, en [ manera més adecuada las condiciones del mercado, tales como un valor menor o
especial el indicador de apalancamiento a corto plazo (Pasivo iguala uno punto ocho (< 1,8), 0 alternativamente, adoptar parametros
Coriente / Patrimonio < 0,5). dios sectorial i
Lo anterior, toda vez que dicho umbral resulta desproporcionadoy |Este ajuste permitiria fortalecer la pluralidad de oferentes, promover la
restrictivo frente a las prcticas fi mercado, incluso efectivay garantizar la participacion de empresas con capacidad
para empresas con adecuada solidez patrimonial y capacidad técnica y operativa suficiente, sin comprometer la adecuada ejecucion del
operativa. Este nivel de exigencia limita injustificadamente la contrato niincrementar el nivel de riesgo para la Entidad.
683 Equipo Minimo de pluralidad de oferentes, en contravia de los principios de seleccion
trabajo objetiva y libre concurrencia.
i elindicador de corto plazo, en
(0s términos planteados, no constituye por si mismo un criterio
determinante de riesgo contractual, ya que puede reflejar dinamicas
normales de operacion, gestion de flujo de caja o estrategias
financieras propias del giro ordinario del negocio, sin que ello
comprometa la liquidez, la estabilidad financiera ni la capacidad de
ejecucion del contrato.
(i) ELO prueba q que cumple los Elindicador de apalancamiento a corto plazo (Pasivo Corriente / | Se solicita ajustar el umbral el indicador a un valor s 1,2, en con [Enat la 6n. no se acepta la solicitud, el indicador se las debidoa | del proyecto.
siguientes requisitos financieros: Patrimonio) fijado en s 0,5 introduce una restriccion que no refleja de| practicas fi del mercadoy analisis integral de estados financieros,
manera integral la solvencia ni la capacidad financiera real del evaluacion dela
oferente, toda vez que este ratio, analizado de forma aislada, no | corto plazo. Lo anterior en aplicacién de los principios de pluralidad de oferentes |
684 7 incorpora variables clave como liquidez corriente, flujo de caja seleccion objetiva establecidos en la Ley 80 de 1993 (art. 24y 29) y la Ley 1150 de
de 2007, evitando que limitenla 6n sinuna
analisis financiero bajo estandares interacionales (NIIF/IFRS) técnica suficiente.
(i) ELO prueba q que cumple los Elindicador de apalancamiento a corto plazo (Pasivo Corriente / | Se recomienda ajustar el indicador de (Pasivo Enat la o se acepta la solicitud, elindicador se las debidoa la del proyecto.
siguientes requisitos financieros: Patrimonio), establecido en un valor < 0,5, se considera restrictivo | Corriente / Patrimonio), actualmente < 0,5, a un valor < 1,15, por considerarse un
685 182 frente a las practicas financieras del mercado. umbral mas acorde con las practicas financieras del mercado.
+ Certificado de existencia y representacion legal Modificar el formato de presentacion de los balances y estados de | Modificar el formato de presentacion de los balances y estados de resultados, ya | Se precisa al observante que los estados financieros el solicitud lainformacion financiera minima necesaria para
Estados financieros correspondientes a 2024 con corte a 31 de diciembre, los cuales deberan estar suscritos por un Contador | resultados, ya que al ser una oferta alser una oferta todos los rep en ellverificar la capacidad financiera de los oferentes dentro del proceso. En el caso de jeros, el que
Piblicoy un Revisor Fiscal, cuando las normas que los regulan asi lo exigen en el caso de los Oferentes Nacionales. En el caso  [todos los reportes van en el formato solicitado formato solicitado podran presentar * o con las normas del pais de origen”, permitiendo asi que la informacion financiera sea aportada
de los Oferentes que provengan de paises diferentes al pais del comprador, deberan presentar los documentos o sus conforme a los estand: y cada jurisdiccion.
equivalentes de acuerdo con las normas del pais de origen:
a. Balance General comparado por las vigencias 2023-2024 En consecuencia, no se considera necesario modificar el formato de presentacion solicitado, toda vez que el requerimiento no pretende imponer un modelo
686 X b. Estado de Resultad do en los af 023-2024 contable especifico, sino garantizar que la informacion financiera presentada permita realizar una verificacion obj 3 y situacion
c. Notas a los Estados Financieros. financiera del oferente.
d. Dictamen o Informe anual de auditoria sobre cada uno de los estados
financieros
e. Tarjeta Profesional d del Contador Publicoy Fiscal, fi [
estados financieros, para las firmas nacionales o por quien exija la normatividad del pais de oferente.
Monedas de la Oferta y de los Pagos . Se identifica que el Anexo 410~ Formulario 1 Lista de Precios VSD, el Se aclara que se podra incluir la moneda de (a preferencia dentro de la lista de precios, no obstante, se precisa que no se podra modificar el formulario de lista de]
15.2 EL Oferente podra expresar el Precio de su Oferta en cualquier moneda. Si el Oferente desea recibir el pago en una cuales de igatorioy no permite precios ni los otros formularios incluidos en la Solicitud de Oferta.
montos en diferentes monedas, pod suprecioen . das que 1o campos ni opciones para la selecci6n, o
687 podra incluir més de tres monedas extranjeras ademds de la del Pais del Comprador. de precios en diferentes monedas,
inicamente el registro de valores en una tnica moneda. Solicitamos
modificar el anexo indicando la opcion de la composicién de la
oferta econdmica en miitiples monedas,
s o1 Fecha limite para presentar ofertas (Observacion: Solicitamos a la DIAN ampliar unos dias mas a entregal Mediante Adenda No. 1 de amplio el plazo de presentacion de ofertas hasta el 9 de junio de 2026 hasta Las 10:00 a.m. (hora legal colombiana)
de la licitacion asociada al presente proceso.
Respecto al indicador de Apalancamiento a corto plazo, En atencion a la observacion no se acepta a solicitud, el indicador se las debidoa la del proyecto.
agradecemos considerar la naturaleza de las entidades del sector
6 Lque pertenecen los potenciales Ofertants
por it it
689 Financiera d ¢ v
de (através de
En ese sentido, agradecemos modificar el indicador aceptable de
Apalancamiento de corto plazo de menor o igual a 0.5, a menor o
iguala1,2.
En la medida en que los indicadores considerados para el En atencion a la observacion no se acepta la solicitud, | las debidoa la del proyecto.
de capacidad financiera implican una evaluacion
integral a a situacin financiera de los oferentes, y al menos tres
tienen pasivos de
los oferentes (a saber, indice de liquidez, razon de endeudamientoy
6%0 1A011.1 plazo), modificar el criterio
de habilitacion que L dos

de tres crit dos con ,
dos o tres criterios ente el indice de liquidez, razén de
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En cuanto a la acreditacion de requisitos habilitantes como, Se precisa al ' I ido en el de solicitud, los paises elegibles podran
existencia, capacidad financiera y experiencia técnica, agradecemos| presentar al licables en su pais de origen. En este sentido, para la acreditacion de requisitos
confirmar que los oferentes extranjeros con origen en un Pais tantes financieros, juridicos y té tard el p de manera ci
Elegible, que aporten documentacion obtenida en el extranjero requeridas dentro del proceso.
podran presentar los documentos i) en sus monedas de origen sin
6n, i) sin necesi till Los estados rificar los requisitos fi én al iltimo afio fiscal cerrado. Para el caso de las firmas con residencia fiscal en
legalizaciones, y i) no sera necesario otra solemnidad para Colombia, se tomarn los estados financieros con corte al 31 de diciembre de 2025. En el caso de paises cuyos cierres fiscales correspondan a meses diferentes,
acreditar la condicion o calidad del firmante. e deberd aportar el ltimo estado financiero aprobado por la Junta Directiva o quien haga sus veces, adjuntando la normatividad que sustente dicha fecha de
Lo anterior teniendo en cuenta que las disposiciones de la IAO 11.1, cierre.
establecen que “en el caso de los Oferentes que provengan de
paises diferentes al pais del comprador, deberan presentar los Para efectos de la verificacion financiera, se aplicard la Tasa Representativa del Mercado (TRM) vigente publicada por la Superintendencia Financiera de
01 Financiera documentos o sus equivalentes de acuerdo con las normas del pais Colombia al cierre de la vigencia fiscal de los estados financieros.
de origen”
Asimismo, en el t se podran presentar i de existenciay i oregistro
mercanti, expedidos por la autori pais de origen, que estos permitan verificar, como minimo, la constitucion de la firma, su vigencia,
elobjeto socialy las facultades de representacion del firmante.
Frente a la i seaclara que | en el extranjero que acomparien la oferta no requeriran apostilla o legalizacion
para su presentacién dentro del proceso. Igualmente, cuando dichos documentos se encuentren en un idioma distinto al espafiol, podran ser aportados con
traduccion simple. No obstante, en caso de adjudicacion, la entidad podra solicitar la ion d g
segan corresponda.
En cuanto a la forma de presentacion de la Oferta, agradecemos No se acepta la observacion. La entidad considera pertinente mantener Las alternativas de presentacion de ofertas previstas en el documento de solicitud, esto
limitar las alterativas (actualmente presentacion presencialy es, tanto la presentaci6n fisica como la digital, con el fin de garantizar a pluralidad d perm lios d 6n dentro del
digital) exclusivamente a la alternativa de radicacion digital para proceso. En consecuencia, no se considera procedente limitar la 6n de  toda vez que amb
692 Financiera garantizar igualdad en la forma de presentacion de la Oferta a todos previstas en el proceso garantizan condiciones de acceso, transparencia e igualdad para todos los interesados.
los interesados, en particular teniendo en cuenta el interés de
oferentes del extranjero.
Respecto a la Garantia de Mantenimiento de la Oferta, agradecemos| Se aclara al observante que, de conformidad con Lo establecido enla IAO 19.1 de los Datos de la Licitacion (DDL), para el presente proceso no se exige la
su confirmacion respecto a que serd suficiente con la presentacion 6n de una Garantia de i 1a Oferta, sino dni una Declaracion de Mantenimiento de la Oferta.
de la Declaracion de Mantenimiento de la Oferta y no requeriran una
garantia adicional (pdliza, carta bancaria u otra). En consecuencia, no se requiere aportar simultaneamente garantia bancaria y fianza, ni escoger entre estas modalidades, toda vez que para este proceso el
693 Financiera it i la Declaracion de de la Oferta en los i
Ofertas.
Apalancamiento a corto plazo la entidad que ajuste del indicador acortoplazo” [Enatencionala 6n o se acepta a solicitud, el indicador se las mi ala del proyecto.
694 Procesal/ a1,0.
Procedimental
Original firmado Original firmado
CARLOS JAVIER OSORIO BELTRAN JAVIER EDGARDO SOTO ARGEL
Gestor 1l - 01 Consultor Fondo DIAN

Original firmado
DIEGO FERNANDO PALACIOS SANCHEZ
Especialista de Adquisiciones - UCP
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