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Seccion VI La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario de toda la infraestructura Ta Entidad, i
del
fallo. Por otra parte, se mantendran algunos servicios on premise, tales
I telefon
1P, wifi, entre otros.
aue -
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Seccion VI bl la entidad E DAM: La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el servicio o capacidad de firewall de bases de datos se deber licenciar por servidor de bases de
24, instancia puede aloj datos o cantidad de bases de datos, siempre y cuando se cumplan las caracteristicas solicitadas para este servicio, asi las cosas, tanto el item 4.4 del anexo técnico y el formulario en
P . NSGA, de d: a5 300 a icenciar. 3

registrada en Tabla 5). Las herramientas DAM como Imperva licencian bajo
r

de datos, otras por servidor fisico que aloja as instancias, y otras por core
procesador.

[ —— s s 1

e I .
Norp = [ .| | # ] ® ] % e bases de datos o cantidad de bases de datos, siempre y cuando

i

se
4.4 1 solucidn entregada deberd ser implementada, configurada y puesta en marcha (230 bases de datos) , de acuerdo con|
ol d
Asi Juidas s de nub te:
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Secaon i minima de 1o+ 300 basesde caros Tnventario s Direccién de Impuestosy Aduanas Nacionales - DIAN nforma a observante que, el serviio o capacidad de firewal e bases de datos s deberd icenciarpor sevidor de bases de
b ‘ual (Tabla 1) 76 bases server s proyeccion atos o cantida de bases de datos,siempre y cuando se cumplan 153 caacteristicas solicitadas para este sevicio s 55 Cosas, tanto el ftem 4.4 del anexo técrico y e formulario en
de datos el documento. Dado que <l inciuye Jos proyectos NSGC, NSGA Y NSGT 6 ; oxims i
o i
or
[ Pr— =TT 1
s S
N Y % 1% | % esde datos o cantidad de bases de datos, siempre y cuandol
= fmmem o || |
y puesta en marcha (230 bases de datos) , de acuerdo con|
a ded proceso
i sguiente
Seccion VI o al a Unidad y DAST, indicando para cada una: nombre La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, La informacién de las aplicaciones que serdn objeto de andlisis y su detalle técnico se entregaran|
de medida: Aplicaciones. Minimo: 50. del sistema, lenguaje de programacién principal (Java, .NET, Python, PHP, J; t, ),y si el codigo i durante la fi 6 I y los i de idad.
i s
Se fi nto.
G Cara de amenazas. Unidad de medidas VLANS. Minimo: 120. 0w siiol s Dieccion de Impuestos y Aduanas Naconsles - DIAN informa al bservante que, el srvico s salicta para minimo 120 VLANS, dato que es suficente para dimensionar
i) (BCH)?, ¢las 64 (VNets) las 1207, ése. i VLANS, de red y it L
seivelos en s y ety s es 3 s secconsles?
Secaion . Cierios e - 1sentida permite que se avalen | Tosproduct Jes s altos,ya que [b. 1 s Direccién de Impuestosy Aduanas Naconales - DIAN infarma 3l observante que, el era en mencién es puntuable y su cumplimiento permite 3l mteresado hacerse acreedar a
Evauacieny Jotafo por nivelde mebresiaen Expert, parte de a5 It dando d
Calficacion 8 . Advanced, tcy otros en Pltinum, Siver tc o ual od o3 plstafo
dos por a DIAN, . los lcenciamientosofrecidos  requeridos por s DIAN, para ta[b. I oferente, para poder acceder a esta puntuacion, debers acrecitar que se encuentra en la membresia mds alta concedida por el o los fabricantes e os productos, seviios
jsmos sufic efecto, i i DIAN. At efect, el I " i
suficientespara corroborar dicha nformacion
Ppe——
it vl NSV B I .
fesbpaticteron il WA ek .
-
erios de| b. Nivel de e Zarscel To entidod aclaar como se ponderacion de | frem, debide s Direccién de Impuestosy Aduanas Naconales - DIAN infarma al observante que, f era en mencién e puntuable y su cumplimiento permite ol mteresado hacerse acreedar a
Evauacieny anexo técnico) i confrmar Jteral sin emb dando d
Calficacion una ,
b. €l oferente, para poder acceder 3 esta puntuacn, debers acreditar que se encuentra en fa membresia s alta concedida po el o fosfabricantes de los productos,servicios,
DIAN. At efect, el I " i
P e— e paracorraborar dicha nformacian
o s o R T T I A
e e 3 i e A e
s el
4.4 Anexo Técnico ItemsVerificables 4, cubiertos por la solucion de proteccion de bases de La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el servicio o capacidad de firewall de bases de datos se debera licenciar por servidor de bases de|
datos, incluida en el respecto. datos o cantidad de bases de datos, siempre y cuando se cumplan las caracteristicas solicitadas para este servicio, asi las cosas, tanto el item 4.4 del anexo técnico y el formulario en|

g
) e
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b T

4.4 L solucion entregada debera ser implementada, configurada y puesta en marcha
el de d: proceso.

[—r—
|°'" ‘n |

=
|| ases de datos o cantidad de bases de datos, siempre y cuandol

(230 bases de datos) , de acuerdo con|

Asi Huidas las de nub siguiente:
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| Anexo Técnico ItemsVerificables 4,4 Es necesario que la entidad detalle no solo el nimero 5, sino también dichas La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el servicio o capacidad de firewall de bases de datos se deberd licenciar por servidor de bases de|
bases. q 2022 que aloja datos o cantidad de bases de datos, siempre y cuando se cumplan las caracteristicas solicitadas para este servicio, asi las cosas, tanto el item 4.4 del anexo técnico y el formulario en|
corresponde a un Unico servidor de bases de datos).
sy B T
, e e wlaelwla
nof T s = T + bases de datos o cantidad de bases de datos siempre y cuando
se b —r
44 figurada y puesta en marcha i (230 bases de datos) , de acuerdo con|
ol
% siguiente:
(Anexo Técnico ltemsVeriicables 4.4 m——— st G ftem anterior
reauiere ave s enidad uso.
Anexo Técnico temsVerificables 4.4 Tsentidad nimero de : 2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, e tem en mencién fus modificado mediante adends, el mventario requerido s musstra en 1
servidores donde éstas estén operando, tablasiguiente:
44 P en marcha (230 bases de datos) , de acuerdo con|
ol
Anexo Técnico temVerificables 4.4 informars, Ta nube. 2 Direccon de Impuestos y Aduanss Nacionales - DIAN inforrma s observante que, ¢ deben licencar 60 servidores de v dentro
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13 |[Seccion Il Criterios de] b. €] ellteral, exigr respecto de todos los La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite a nteresado hacerse acreedor a
Evaluacion y P ic o fabricantes de b dando de
Calficacion licenciamientos ofrecidos y
idos por la DIAN, 3 licada d restringe el mercado son b. € oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia mds alta concedida por el o los fabricantes de los productos, servicios,
i DIAN. Atal efecto, el I
1o Ia capacidad
técnica del oferente.
n .y 3 i quisito,
les,y para las demis,se Acorde [o il ce purtoss i es para corroborar dicha informacion, también es importante|
destaca [ maras Wabicames) v 1 i ot e [ ||, |
etadas e 139041 [atneart e -, s
]
14 |seccionil con el nivel i L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite a interesado hacerse acreedor al
Evaluacion y par Jataformas o s v i dando de
Calficacion licenciamientos ofrecidos y
laDIAN, s tos de b. €l oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia ms alta concedida por el o los fabricantes de los productos, serviios,
i 6 fabricants, y seleccion obietiva DIAN. Atal efecto, el 4 ndicar | i 6
5  en su lugar, permitic
del P do asi el soporte té
ites para corraborar dicha informacion, también es importante,
ot oot i) - A P B
15| Seccion Il Crterios de] b Tosc La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite o nteresado hacerse acreedor a
Evaluacion y P i o proceso. o dando de
Calficacion licenciamientos ofrecidos y
idos por la DIAN, 3 b. € oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia mds alta concedida por el o los fabricantes de los productos, servicios,
ismos sufic i i DIAN. Atal efecto, el I i i
L PR p———— ntes para corroborar dicha inform:
dests [rla marcs abiames 1 s ot s [ ]
et rek Y e e
resn el
16 532 Licenciamiento para 25000 activos que incluyen (15000 pc’s, mas 2467 La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se requiere minimo 25000 activos para el servicio en mencion, sin embargo, se aclra la cantdad|
. itches, routers, ( de activos actual segin la adenda realizada:
i i int, Firewalls,etc)
blca, entre ot ser - Hipervisores) “Equipos de Usuario Final - 21660
sin generar icional * Namero de usuarios del directorio activo - 4.630
i6n de licencias serén ~Cantidad d Web Publicas y Pivadas
con el - i !
actividad
17 532 Licenciamiento para 25000 activos que incluyen (15000 pc's, ms 2467 La Direcaion de Impuestos y Aduanas Nacionales - DIAN Informa al observante que, se requiere minimo 25000 activos para el servicio en mencion, sin embargo, se aclara lacantidad
it " final (C de activos actual segin la adenda realzada:
: t, Firewalls, etc)
blca,entre otros y - i “Equipos de Usuario Final - 21660
dicional - *Nimero de usuarios del directorio activo - 44.630
- Cantidad d Web Publicas y Privadas.
con el - A
actividad.
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18 |24 ftem 2. 2467 dispositivos (20 Elitem 2.4 Indica que a base de SIEM es de inventario listado | La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al fere minimo 25000 activos mencion, sin embargo, se acara a cantidad
anexo. sin ninguna tabla. La G
Ia tecnologia 2056,yaque el discriminados por categoria
ofrecida.” o que impide a 21660
licenciamiento. be, Activoy |+
fectando el v
dimensionamiento y 1a comparabilidad de las ofertas. ambiguedad.
rye—
Tl sesecturs Bases e Dt
Inrecsanacrs Servidares Vimles
AT e
[ Er—
19 |seccionV Ucenciamiento para 25000 activos que incluyen (15000 pe's, mds 2467 | Conel La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se requlere minimo 25000 activos para el servicio n mencion, sin embargo, se aclra la cantidad|
itches, rout I G
blca, entre otrosy . ser red activa “Equipos de Usuario Final - 21660
i dicional virtuales e hipervisores * Ndmero de usuarios del directorio activo - 4.630
. nube publica * dentidades activas registradas en el Directorio Activo
con el futuro CONTRATISTA, - , tanto i
iy Tipo user: 31.641
actividad Tipo computer: 22,354
0 [s32 Licenciamiento para 25000 activos que incluyen (15000 pc's, mis 2467 ficand, L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al minimo 25000 activos mencién, sin embargo, se aclara la cantidad
itches, rout de activos actual, segun Ia adenda realizada:
publica, entre otros y 260 aplicaciones web). Laslicencias podran ser a.servidores “Equipos de Usuario Final - 21660
dicional b ( yrouters) *Nimero de usuarios del directorio activo - 44.630
c * dentidades activas registradas en el Directorio Actvo
con el q publica
e 6 Tipo user: 31.641
actividad Tipo computer: 22.354
Lo ant e
2 [sewr n Tuidos | ¥ detallarla cantidad Tassiguientes La Direcaion de Impuestos y Aduanas Nacionales - DIAN informa al 3 todala 1a Entidad, i
activos de TI categorias del fos cambi

virtuales e instancias en la nube.

a. Dispositivos moviles
b. Maquinas virtuales o instancias en la nube

. Miquinas virtuales que ejecutan contenedores

d. Ndmero de contenedores y/o servicios serverless

Loants |
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22 |[Seccion Il Criterios de| b Nivel de masalto en a9del Gbjetivos. Los nveles de “Partner” son enlaque | Susttuir el nivel de partner por a acreditacion de al menos | La Direccion de Impuestos y Aduanas Naclonales - DIAN informa al observante que, el leral en mencion es puntuable y su cumplimiento permite al interesado hacerse acreedor a
Evaluaciony nexo técnico). chos niveles, Evaluar Ia cal i i i ificacion nivel Expert i in emb: i dando d
Calficacién venta y no en l perica técnica. equivalente en las herramientas propuestas.
b. €l oferente, para poder acceder  esta puntuacion, debers acreditar que se encuentra en la membresia mis alta concedida por el o los fabricantes de los productos, servicios,
icenciamis i DIAN. A tal efecto, el I is i
[ Srpp— entes para corroborar dicha informacién, también e:
el wibioriryl MY it P I I
] i i
Por o tanto, o se acepta sa sugerencia
23 SDO b. Nivel de. 1 “nivel altoen ", i que, La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor al|
partner ms ato en i ler, Gold,Platinum, | evaluacién del “ivel de partner mis ato”, en aquellos in emb i dando d
las capacidades Expert, entre otros), sino que operan bajo un Gnico nivel de relacionar i i
ofertadas (tems 2 dicho nivel méxima nivel | b. El oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en Ia membresia mis alta concedida por el o los fabricantes de los productos, se
219 delanexo distribuidor o p enel i s alt i DIAN. A tal efecto, el I is i
técnico). - en 40 més de as
capacidades. doel
or o partner autorizado vigente en Colombia
para este tipo de fabricantes,se e deberd otorgar el
puntaje maximo establecido para el criterio de “nivelde
partner ms ato en as capacidades ofertadas”. ncorde s frresnm el ] e o uficientes para corroborar dicha informacion, sclo se aceptard para
puntuar & i a3 an [omiats  frmee [ e | 2| 7] 7
w4 i 2 L3 Direccién de Impuestos y Aduanas Nacionales - DIAN informa al abservante que, el ftem en mencion fue modificado mediante adends, el inventario requerido s muestra en

La solucion i [

ol
pose 1 L]

[ P
|-n|

NOTA9: Para ofertar el item 3 el interesado segin su esquema de optaré por por servidores de bases de dat v cuandol
se cumplan los minimos requeridos por la Entidad.
44 6 éseri ¥ puesta en marcha (230 bases de datos) , e acuerdo con|
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2 93 el fin de garantizar un Tas soluciones, espe de domini Colocar G  por |
similar de acuerdo con a tecnologia ofrecida. debersn a dian.gov.co Internos
“diandoc *diangov  *.dian.gov.co
Externos
“dian.gov.co * . fondod . . g
27 Pagina 64 b. Nivel de precisar fados al 2 NIA La Direccidn de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el iteral en mencion es puntuable y su cumplimiento permite a interesado hacerse acreedor al
partner més alto en G Ta cantidadt e b dando de
1as capacidades
ofertadas (items 2 En particular, se recomienda especifcar claramente: b. €l oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia més alta concedida por el o los fabricantes de los productos, servicios,
219 del anexo. DIAN. Atal efecto, el I
técico) . i ), Platinum, etc.).
L tc)
Sitod
Lo anterior con el 3 Bl fo it s wne |1 complejas, incluyendo Ia operacién de un SOC las 24/7 con|
e [ s marcas abicamestfoven 51 it [ s A N
G e trems 250900 famcanin - s [ o
e cnicol
Acorde a o anterior, se informa que el mismo item menciona que el oferente deber indicar los mecanismos suficientes para corroborar dicha informacidn, sdlo se aceptard para
P ivel de p alto, también se i i 2al9s0n
B Pag 112 Seccion VI 410 15. Las herramientas de seguridad de la informacion del SOC deberan i v Privacidad de La Direcas - del Tos siguientes:
6 para medir finde
Vs0-5d0-s0C 2 sistema de. Gestion de monitoreo de Seguridad de fa Informacién.
Gestion de Seguridad y Privacidad de Disponibilidad de servicios.
6 Gestion de vulnerabilidades.
Gestion de Incidentes de Privacidad de fa Informacion.
Gestién de incidentes con afectacion de a dispon)
Gestion de Incidentes de Seguridad de laInformacidn.
se é i i generar costos para a DIAN.
2 |44 i iguraday p i 1o entidad aclarar el resumen de CPU en total por cada sevidor. La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el tem en mencion fue modificado mediante adenda, y la relacion del inventario de las bases de|
marcha para monitorear todas las bases de datos de Ia Entidad, de acuerdo datos esla siguiente:
con el inventario de bases de datos que se encuentra en este archivo enla !
Hoja "nventario Infraestructura IT". et |m"'"“'"" 0 ‘ ‘ I
3 #wfwwi
e [ e T |
NOTA 3 Para ofertar el item 3 el interesado segtn su esquema de optaré por por servi bases de dat ¥ cuandol
se cumplan los minimos requeridos por la Entidad
44 ¥ puesta en marcha (230 bases de datos) , de acuerdo con|
o proceso.
0 [aa » i 1a entidad ack aue La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion fue modificado mediante adenda,  1a relacion del inventario de las bases de
marcha para monitorear todas las bases de datos de Ia Entidad, de acuerdo datos es a siguiente
el inventario de bases de datos que se encuentra en este archivo en la
hoja Inventario Infraestructura ",
4.4 1 solucion entregada deberd ser implementada, configurada y puesta en marcha (230 bases de datos) , de acuerdo con|
ol d proceso.
£ m i o entidad Gistribuid a

marcha para monitorear todas las bases de datos de la Entidad, de acuerdo
con el inventario de bases de datos que se encuentra en este archivo en la
hoja "Inventario Infraestructura T".

G Tainformacion
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Remediacion

2 o3 e Ta entidad listar loas URLs G 125 URLS 2 monitorear
similar de acuerdo con la tecnologia ofrecida. *.dian.gov.co
*.defensoriadian.gov.co
*.fondodian.gov.co
*.guiatributaria.gov.co
3 o3 e Ta cantidad de L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante, que de acuerdo sugerencia se adiciona un ftem en gestion de incdentes (19.1.10), cambio que s¢
similar de acuerdo con la tecnologia ofrecida. di
19110 Para protecei6n de mrca deber realizar el acompaiamiento desde el incio de a deteccion del incidente hasta la verifcacion de su cierre (takedown),para lo cual se nformal
que estas solicitudes se harén bajo demanda.
34 |pég ss ineral bseccion b 3 acreditar 0 212 “mas lta membresia” del fabricante permita equivalencias técnicas habiitantes, u otras L3 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su camplimiento permite a interesado hacerse acreedor a|
" P Jataformas o varian entre capacidad técnica u operativa, | ltera, sin emb dend:
DIAN, para tal efecto, el garantizando as criterios objetivos y neutralidad en la evaluacion.
b. €l oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en a membresia mis alta concedida por el o los fabricantes de los productos, servicios,
informacicn. DIAN. Atal efecto, el 3 ndicar | 6
A ———
T Sierehiniiorersl ISR | complejas,incluyendo la operacion de un SOC Ias 24/7 con
res [otertadas orems 2519 0a1 fusmearsn p— t : . nes y capacidades para ofrecer servicios de ciberseguridad|
e [ eneal
acorde a lo anterior, se informa que el mismo item menciona que el oferente deberd indicar los mecanismos suficientes para corroborar dicha informacién, sdlo se aceptard para
puntuar el nivel de partner s alto, tambié i 2319 bl
5 |13 €l contratista deber operar QRadar hasta agosto de 2027y lucgo. elvol Togs histo debern ser Incluir una estimacion del volumen historico de logs para | La Direccio “oiaN
implementar un nuevo SIEM. planifcar tiempos y costos de migracion.
% |25 Debe tener capacidad para manejar minimo 25.000 EPS o unidad ” ialy . dado que ¢l S por s solo no Ipicgola d I i el
cquivalente. retencién, computo i del SIEW. y crecimiento anual esperado de logs. diario aproximado es de 13 G sin compresién. se estima un crecimiento anual de 20% como mximo, indicando que se deben cumplir todos los requisitos solcitados para este
servicio descritos en los documentos del proyecto.
7 |27 Retencion 12 meses en linea y 12 meses fuera de linea elvolumen . a p L2 Direceion de Impuestos y Aduanas Nacionales - DIAN aclara al Que, el valumen T i millones, y <l
infraestructura, costos y arquiteetura, tamario estimado de almacenamiento requerido, mensual d én, cumplir todos | del
38 13 hasta 31/08/2027 e posterior del nuevo SIEM y, de ser asi, Aclarar si istéri La 3
nuevo SIEM. alcance y volumen de datos a migrar
B . [Con el in de realzar ar Con el fin de realzar un dimensionamiento preciso de la | L Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, s requiere minimo 25000 activos para el serviclo en mencion, sin embargo, se acara a cantidad
Fuentes de Datos. Almacenamiento, Nube). Marca, modelo, estado Fisico, Virtual o Nube? Asi i liz
Referencia: Seccion VI ion. 2 :
Anexo Inventar M delo, version y si isco, | *Equipos de Usuario Final - 21660
Infraestructura . Virtual o Nube? Ast mismo, soict sies |G 1630
posble que a entidad diligencie el formato de
relevamiento técnico que adjuntamos a a presente
observacidn.
Play sufic 1a oferta, I Entidad no diigencia i
40 5. Sobre la Gestion de | Texto Original SDO: "f de 18000 En o it yelitem 5 del la cantidad Web e IPs 6 | ftem 4 de la lista de precios y el item 5 | La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al que, las cantidades mir an expr técnico, asi mismo, se|
- A J alcance del los activos o del anexo técnico: ¢Podria a entidad definirla cantidad | aclara que el ] 6ny i 6
de Web e IPs

Referencia: Formulario:
1 (Usta de Precios) -
frem 4y Anexo
Técnico - item 5.

Gnicamente Ia gestion, priorizacién y acompafiamiento técnico para que el drea de TI de la DIAN ejecute la solucion?

el escaneo? Asi mismo, ¢el alcance del contrato incluye la
remediacion fisica ejecucién del parcheo) sobre los activos.

técnico para que el drea de Ti de Ia DIAN ejecute la
solucién?
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2.20- Dispositivos de red incluyendo switches, routers, WLAN.
- Dispositivos de seguridad - Frewalls, IS de red, gateways Web/Mail,

Se solicita a a Entidad aclarar el término técnico
st tack HCI o al

Direct (520).

De igual licita informar

enter en uso, con el fin de garantizar que la solucién propuesta sea
de datos.

malware,
~Servidores, incluyendo Windows, Linux, AIX, HP UX.
- Servicios de infraestructura incluyendo DNS, DHCP, DFS, ARA,
controladores de dominio.

b, servidores d

aplicaciones, correo, bases de datos.
- Dispositivos de almacenamiento como (revisar contra inventario)
~Cloud Apps, incluyendo AWS, Azure.
Infraestructura de la nube incluyendo AWS.
W

Infraestructura de virtualizacién incluyendo VMware ESX, Microsoft
HyperVscalable .

las. gestion (e}

a1 Sobre la Proteccion | Texto Original SDO: *9.7 La herramienta/servicio debe realizar la creaciony | Para el < deben monitorear? Respecto al ftem 9.7, de |a y en gestion de incidentes (19.1,10), cambio que se publicars en los proximos
de Marca y Takedown ir el progreso de| ecudles el vol Takedown (baja de sitos o p < deben [ manera:
Wi infract Huid . monitorear? Respecto al ftem 9.7, ccusl es el volumen
ftem 9 (Proteccion de anual estimado de servicios de Takedown (b desitios o [19.1.10 Para proteccion
Marcal. perfiles bajo demanda
< v
31nternos (ian.Joc, dian.gov, dian.gov.co)
6 Externos (di fondod: tribut d )
Asimismo, se aclara que el futuro proveedor del SOC debe cumplir con los minimos requeridos para este servicio.
2 Tienen servicios o infraestructura a monitorear en nube? Tienen servicios o ifraestructura a monitorear en nube? | La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante ue, Ias nubes de la Entidad son AZURE y AWS, 105 activos se encuentran en el inventario que se|
eCudles nubes eCudles nubes? encuentra en [os documentos del proceso,
eCudntos activos? eCudntos activos?
eCudles el throughput de a red de a o fas nubes? eCuél es el throughput de a red de fa o fas nubes?
a3 < e Cuantas aplicaciones Web se requiere realizar andlisis de | La Direccin de Impuestos y Aduanas Nacionales - DIAN informa al , las cantidades o el anexo técnico, as mismo, se
~Cuntas s vulnerabilidades? aclara que forizaciony
-se remediacion de ~ - Cusntas s Internas y externas necesita que se haga el
- &Con qué periodicidad se req el escaneo de vulnerabilidades?
- £se requiere hacer re-test?
encontradas?
- ¢Con qué periodicidad se requiere hacer el ejercicio de
andisis de vulnerabilidades?
- £5e requiere hacer re-test?
4 2Qué herramienta de EDR tienen? £Qué herramienta de EDR tienen? L2 Direc “oian Ta solucion todaa red.
- iHasta cudntos endpoint tiene licenciados ? - iHasta cudntos endpoint tiene licenciados ?
it s ucion esta las maquinas de la_ | La periodicidad y
- ¢Con qué periodicidad se requiere hacer el eercicio de Threat Hunting ? red?
- ¢Con qué periodicidad se requiere hacer el eercicio de
Threat Hunting ?
3 220 Especificaciones Técnicas SIEM < yapl (desde La Direccidn de Impuestos y Aduanas I 2 . Tas cantidad 1a Entidad son de se aclara que a
2.20 - Dispositivos de red incluyendo switches, routers, WLAN. Cloud),se solicita ala Entidad aclarar la cantidad exacta de nod portar a solucién y en Entidad no exigira adicién o cantidades ms all de lo requerido.
Dispositivos de seguridad - Firewalls, PS de red, gateways Web/Mail, caso de que 25 suficentes y ej sobrepase un margen extra del 10%  la entidad
malware, te adicional a servicio ?
~servidores, ncluyendo Windows, Linux, AIX, HP UX.
~Servicios de infraestructura incluyendo DNS, DHCP, DFS, AR,
controladores de dominio.
- J usuario, dores di
aplicaciones, correo, bases de datos.
~Dispositivos de almacenamiento como (revisar contra inventario)
~Cloud Apps, incluyendo AWS, Azure.
Infraestructura de la nube incluyendo AWS,
E H
Infraestructura de virtualizacion incluyendo VMware ESX, Microsoft
Hypervscalable
3 220 Especificaciones Técnicas SIEM Y HP-UX, se olicita s fa La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, Ia infraestructura tecnolGgica e la Entidad cuenta con soporte y garantia por parte de los
2.20- Dispositivos de red incluyendo switches, routers, WLAN. encuentran en produccidn. fabricants
- Dispositivos de seguridad - Firewalls, IS de red, gateways Web/Mall, La Entidad conlas d se
malware, escé peray p I
~servidores, incluyendo Windows, Linux, AIX, HP UX.
- servicios de infraestructura incluyendo DNS, DHCP, DFS, AAA,
controladores de dominio.
- 3 b, servidores d
aplicaciones, correo, bases de datos.
~Dispositivos de almacenamiento como (revisar contra inventario)
~Cloud Apps, incluyendo AWS, Azure.
- Infraestructura de la nube incluyendo AWS
E H
- Infraestructura de virtualizacién incluyendo VMware ESX, Microsoft
Hypervscalable
7 220 Técnicas SIEM La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, tal como [0 indica el respectivo ftem, el monitoreo e integracion se debe realizar sobre Ias
i a

VMWARE y vCenter.

Informacion Pibica



B o3 e idad indicarnos si i @ iab 7 (19.1.10),
5. minimo clasifcacion dias mediante adenda, quedando de Ia siguiente manera:
o similar de acuerdo con fa tecnologia ofrecida.
191
que estas soliitudes se harén bajo demanda.
c )
3nternos (dian.oc, dian.gov, dian.gov.co)
fondodi fatributari di )
Asi mismo, se alara que el futuro proveedor del SO debe cumplircon 130 activos pibli
a5 [ b & 5110,
similar de acuerdo con Ia tecnologia ofrecida. les,api ] respuesta, en & i
particular sise incluyen actividades de takedown, i a cantidad i i
101, i
que estas solicitudes se harén bajo demanda.
3 nternos (dian oc, ian.gov, dian gov.co)
i fondodi: tribut )
conl 130 activos publi
50 [spo-ToR 50, CLARAC Silainformacion publicacion. ¢Hay cambios | No La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al 3 todala 1a Entidad, se actual
| wl .

[Fewieen Cant =
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VsD-50- S0C
/Seccion Ill. Criterios.

El oferente debera acreditar su pertenencia a la ms alta membresia por
parte de las fabricantes de los productos, servicios, plataformas o

DIAN, para tal efecto, el

En
observa que la evaluacion planteada

altoen

Lo anterior,

la

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor af
lig

concentrando la méxima puntuacion y desventajando a

1a asignacion

 permite que un

quedando de

b. El oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia mds alta concedida por el o los fabricantes de los productos, servicios,

calificacion / portafolio, Esta situacion p DIAN. A tal efecto, el I
Evaluacion técnica | informacién. [ un solo portafolio, si
item by cuadra calidad en capacidades especificas requeridas por la entidad. El puntaje debe otorgarse exclusivamente por nimero de
asignacion de puntaje fabr
item b En ese sentido, o detal d: 2
.l . Esto permitiia que Escala sugerida:
transparencia y seleccion objetiva 1 fabricante: 0 puntos (minimo) el e partser mis ko
nlas martas lsrcaees] fmani femses T o A (R I
2 fabricantes: 3 puntos (aceptable) o e 2abd s s anes [ aicames
3 fabricantes;: 7 puntos (bueno)
4+ fabricantes: 12 puntos (muy bueno)
53 P informatica | Solici Jarar s es correcto requisito La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al . serdn valid acrediten o soporte de soluciones de
o simulténea en un seguridad no incluyan equip:
general
Lo anterior, el mercado actual de seguirdad
virtualizados o en la nube, que no requieren necesariamente Ia provisién de hardware.
que serén
54 Seccion . Crterios de| b, Conel i licable para un ndmero b, La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor al
Evaluacion y El oferente debera acreditar su pertenencia a la més alta integrar o que fos nivel El oferente debera acreditar su pertenencia a la més alta litg quedando de
Calificacion parte de las fabricantes de los productos, servicios, plataformas o p: 3
1. Enfoque Técnicoy | licenciamientos ofrecidos y requeridos por la DIAN, para tal efecto, el servicios, plataformas o licenciamientos ofrecidos y b. El oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia mds alta concedida por el o los fabricantes de los productos, servicios,
2 i ara dos de las DIAN. Atal efecto, el I
puntos) informacion. plataformas que deban integrarse. Para ta efecto, el
corroborar dicha informacién.
e ' ) 2| e
55 Seccion . Criterios de | b. ditar su i Ta entidad permitir que se avalen las Tos product ivel itos, ya que [b. €1 La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor al
Evaluacidn y Jataf i . Por nivel de mebresia en Expert, niveles mas altos de membresia por parte de las lig i quedando de
Calficacion licenciamientos ofrecidos y Advanced, etcy otros en Plat Iver, etc, lo cual od fabricantes de los productos, servicios, plataformas o
idos por la DIAN, 3 los licenciamientos ofrecidos y requeridos por a DIAN, para tal [ b. El oferente, para poder acceder a esta puntuacin, debers acreditar que se encuentra en la membresia mds alta concedida por el o los fabricantes de los productos, servicios,
i i s i DIAN. A tal efecto, el I 2
suficientes para corroborar dicha informacién.
ey oty - - . N -
56 Seccion i, Crterios de| b. Nivel de partner mas alto en 19 del i la entidad d debidoa que los La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor al
Evaluacion y anexo técnico) s ma: I el serv idad, confirmar como espera la entidad ponderar P literal, sin da, quedando de
Calficacion P
b. €l oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia mds alta concedida por el o los fabricantes de los productos, servicios,
DIAN. A tal efecto, el 5 I 6
i s . . -
57 Anexo ) por la solucion de proteccion de bases de La Direccin de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el item en mencion fue modificado mediante adenda, y Ia relacion del inventario de las bases de|
Técnicas herramienta datos, incluida en el respecto. datos es lasiguiente:
de proteccion de
Bases de Datos En el archivo pdf" 9 1de precios

mencionan 300. Por favor acalarar,

NOTA 9: Para ofertar el item 3 el interesado segin su esquema de
se cumplan los minimos requeridos por la Entidad.

optars por por servidores de bases de dat v cuandol

¥ puesta en marcha (230 bases de datos) , e acuerdo con|
proceso.
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58 (Anexo Jarar el solucion de proteccion de bases de La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion fue modificado mediante adenda, y la relacion del inventario de las bases de]
Técnicas herramienta datos, respecto. datos es la siguiente:
de proteccion de
Bases de Datos En el archivo pAf" pagina 98, i tecnico No|
mencionan niguna referencia
Por favor acalarar
NOTA9: Para ofertar el tem 3 el interesado segin su esquema de ptard p o bases de datos, siempre y cuando
se cumplan los minimos requeridos por la Entidad.
4.4 La solucion entregada debera ser implementada, configurada y puesta en marcha (230 bases de datos) , de acuerdo con|
el proceso.
B Anexo lizados en T La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion fue modificado mediante adenda, y la relacion del inventario de las bases de
Técnicas herramienta el archivo pf 98, datos es la siguiente:
de proteccion de soporte por el fabricante MICROSOFT, como espera a entidad realizar esta gestion 7
Bases de Datos
NOTA9: Para ofertar el item 3 el interesado segin su esquema de ptard p por servi bases de datos, siempre y cuando
se cumplan los minimos requeridos por la Entidad.
4.4 L3 solucion entregada debers ser implementada, configurada y puesta en marcha (230 bases de datos) , de acuerdo con|
el proceso.
50 Seccion 1. Criterios de | b. di elliteral b, exigir ia respecto de todos los. La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor al
Evaluacion y pa lataformas o ! P | literal, in emb: d
Calficacion licenciamientos ofrecidos y
idos por la DIAN, los licada de restringe de | 3 el mercado son b. €l oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia mds alta concedida por el o los fabricantes de los productos, servicios,
ficient s DIAN. A tal efecto, el i I 6
. ot
|al no estar la capacidad
técnica del oferente.
En 21 ajustar el requisito,
menos les, y para as dems, se st %N_‘_ pr———— IL }: | I | |
61 Seccion 1. Criterios de | b. con el nivel una restriccion ala 2 La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor al
Evaluacion y Jatafor in emb: dando d
Calficacién licenciamientos ofrecidos
idos por la DIAN, os de b. €l oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en Ia membresia mds alta concedida por el o los fabricantes de los productos, sef
fici fabricantes, objetiva. DIAN. A tal efecto, el I i 2
e su lugar, permitic
del P
— o . . .
62 Seccion 1. Crterios de| b. di Jarar los criterios y fa de ponderacion d La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor al
Evaluacion y par lataformas o proceso. [ [ b denda, quedando de
Calficacion licenciamientos ofrecidos y
la DIAN, los

icios,|

b. €l oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia mds alta concedida por el o los fabricantes de los productos, sef
DIAN. A tal efecto, el 5 I y

rde [P Mo desartear mis aho
Acorde | s rseiants} ot s 5 cus 10 s .
PUNMUE Ltorada prems 221 i foecamie SRS R S

i dcnies).

tes para corroborar dicha informacion, s6lo se aceptard para

seacla.
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Licenclamiento para 25000 activos que incluyen (15000 pc's, més 2467
jtches, rout

La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al
de activos actual, segin la adenda realizada

minimo 25000 activos.

mencién, sin embargo, se aclarala cantidad|

d ad incluyend Ms),
i P (p.ei.,
blica, entre otros y ser CloudFron) : 1, servid otra consola, servicio o *Equipos de Usuario Final - 21660
i dicional T * Nimero de usuarios del directorio activo - 44.630
* Identidades activas registradas en el Directorio Activo.
con el futuro CONTRATISTA,
i como para miti Tipo user: 31.641
actividad. Tipo computer: 22.354
fad 5
dici 1.10),
19.1. incidente (takedown), para lo cual se informa
que estas solicitudes se harén bajo demanda.
Seindica ademds la informacién requerida:
c ini )
3 Internos (dian.loc, dian.gov, dian.gov.co)
fondodi iatributar dic )
Asi mismo, se aclara que el futuro proveedor del SOC debe cumplir con | Gbli
64 93 i i takedowns ) con el La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, se adiciona un ftem en gestion de incidentes (19.1.10), cambio que se publicard en los proximos|
similar de acuerdo con Ia tecnologia ofrecida. operativa y los recursos necesarios para a prestacion del servicio. dias mediante adenda, quedando de la siguiente manera:
(takedown), para lo cual se informa
que estas solictudes se harén bajo demanda.
65 Seccion i on Tuidos de los 2467 No aplica La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al . todala 1a Entidad, se actuali
activos de TI i i servers: del a
virtuales e instancias en la nube. swy routers:

usuarios de directorio activo:
maquinas en nube publica:
plataformas de virtualizacién:
(5.9.17) Favor confirmar para este punto cuantos.
dispositivos mobiles:

maquinas virtuales o instancias en la nube:
maquinas virtuales que ejecutan contenedores:
numero de contenedores serverle

e

= F =
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tasan & i) s oio
arhon He Eane (3 DS

& [secconm i ferent daberdacrediar su ertenenda 3 2 s aa X ; Qs partneractvay | 3 Dvecdén de Impuesto  Aduamas Nadonals - DAN nforma a cbservante que, f Ieralen ancen e puntuabl 52 omplienta parmite ol teresada acers acreedor 3
prte delas . dviden snose i ! o - i dundode
Joaformaso ltaformas o encimientos ofecdos, Para ol efect, o
crecdory ferente debers presentar i cetficacon et por e b oferent, parspoder accecer esta puntuacin,deberd acedtar que s ncuentrs en 3 membresia i ala concedids por e o os fbrcntes de o productos, v
id la DIAN, 3 los. una membresia de I I personal J DIAN. A tal efecto, el ] e J
mecaismor e . el el mis . Por ot a
uicente paracorabora dicha nformacén « ol abricante s imitar el ivel d su membresa
corde [ttt s o e pa corrborar dcha nformacin, <l s aceprar par
R el e vt N weia e
GENNED 7 T ConreperoaTem 93 3¢ W) Noswica o - p—
imiarde scerdo con  tecnclogi freida. " o
Cantidad de domiios o govco
 ondodian govca
 gatrbutai gov.o
12 URL del manua ot
Cantidad de Takedowns por afio | i item en gestion de incidentes (19.1.10), sen i \denda, quedando de la|
seente maners:
15.1.10Fara protcain d rcadebers elizar e acompaaiento desde o o de f detecin gl ncident st e de s cire (tkedown),gaa o cus e nforma
que estas ot ¢ hri b demand
Lo nformcion suministada e mplis  ufciete ara dimensionar u feciminto,
68 SECCION Ill b. Nivel de partner mas alto en El anexo técnico . hoy lidacion, esto La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite al interesado hacerse acreedor al|
las capacidades ofertadas (items 2 traduce que un fabricante puede cumplir , confirmar si el se contabiliza para cada P ] li bz dando de
519 cel nevo téenco) indepenciente que una fbricaapliaue s d ura
b. El oferente, para poder acceder a esta puntuacion, deber acreditar que se encuentra en la membresia mas alta concedida por el o los fabricantes de los productos, servicios,|
la DIAN. A tal efecto, el 3 e o
et isec g B S N 5 IO I I
ot A A
T
g T Nosmica T3 Direcaon d Impuestos y Aduanas Nadionaies - DIAN 301 a Gbservan que, e &n mencin e modlicad medants adenda,y 1 eadan de iventaro 0 a baes e
rener datos eslasguiente
odercease de aanutr
44 ¥ puesta en marcha (230 bases de datos) , de acuerdo con|
o
70 24 item 2.4: " 2467 di 0t Elitem 2.4 indica que la base de SIEM es de. inventario listado La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario de toda la la Entidad, i
anexo. Sin emb: Ia hoja d ninguna tabla. La la base de [ \bi
la tecnologia 2,056, ya que el di ad categoria
ofrecida.” ), lo que impide a

licenciamiento.

infraestructura en nube, usuarios de Directorio Activo y

dimensionamiento y la comparabilidad de las ofertas.

afectando el

v
ambigtedad.
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71 Se indican tablas de No. s |Lsol idad pr La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion fue modificado mediante adenda, y la relacion del inventario de las bases de
incluye informacion sobre las bases de datos que seran cublertas por la datos es la siguiente:
Solucion de proteccion de DB solicitada i a solucion de

(230 bases de datos) , de acuerdo con|
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La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion fue modificado mediante adenda, y la relacion del inventario de las bases de]

‘mencionan 300. Por favor acalarar.

72 T Ta entidad fario-ti hace referenciaala
cantidad de las datos es a sigulente:
4.4 a solucion entregada debers ser implementada, configurada y puesta en marcha (230 bases de datos), de acuerdo con
M de d: proceso
73 |seccion il b En'a pa a €l oferente debers acreditar su pertenencia a los L2 Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el literal en mencién es puntuable y su cumplimiento permite a interesado hacerse acreedor al
El oferente debers acreditar su pertenencia a la ms alta membresia por lataf el respectivo literal, sin emb: dend
P Jat o K su pertenencia ala mis alta parte de las duct plataformas o licenciamientos ofrecidos y requeridos por la DIAN.
licenciamientos ofrecidos y requeridos por la DIAN, para tal efecto, el licenciamientos ofrecidos... b. €l oferente, para poder acceder a esta puntuacién, debers acreditar que se encuentra en la membresia mis alta concedida por el o los fabricantes de los productos, servcios,
s dicha ] DIAN. Atal efecto, el 3 ndicar | 5
informacién. Noobstante, a revisar ¢l Anexo diten las tres (3) it
Gl . vigentes otorgados por los respectivos fabricantes, 0 su
equivalente, Ias cuales deberén estar relacionadas con los
observa una proceso, que puede dar lugar a b 6
frente al alcance del requisito
Por lo ante la yaclarar el it laacred de fabricantes. parte de la b B
5 la presentacion de e . conf Téenico. Entidad s s e o et e feosmige || |
T e
Lo anterior con el g jetivas p fnesaticnie).
oferentes.
74 |seccion il b alcance del X v relacion con La Direccion de Impuestos y Aduanas Nacianales - DIAN informa al abservante que, el literal en mencion es puntuable y su cumplimiento permite l interesado hacerse acreedor a]
pertenenciaa la més alta que un i i it i quedando de
Jataf requeridos en a solucion ofertada.
licenciamientos ofrecidos y requeridos por la DIAN, para tal efecto, el En ' fabricants s b. €l oferente, para poder acceder a esta puntuacion, deberd acreditar que se encuentra en la membresia ms alta concedida por el o los fabricantes de los productos, se
s ¥ sop¢ i DIAN. A tal efecto, el e ie
inform 1. Certficaciones directas emitidas por el fabricante al
limitar l acredi a oferente, 0
oferentes y no refljar la dindmica realdel sector. aciones emitidas por mayoristas autorizados por
el fabricante, que acrediten la elacién comercial con el
ferent idad de la
cadena fabricante - mayorista - oferente. e de gato i ko
. fnlas marasCateiares| fosnisy ez Jnciavaiarn
n e caso de propuestas presentadas bajol fgura de L e T Y I R I
| APCA (consorcio o unién temporal), la acrec i6n de las
certificaciones de fabricantes podra ser cum messthcaec]
manera conjunta por sus ntegrantes, de ta forma que
cada miembro pueda aportar una o mas certifcaciones
clecutard
1a verificacion de dicha informacion por parte de la
Entidad
7s b a paldo de fabricantes Respaldo de fabricantes y esquema de comerd L2 Direccion de Impuestos y Aduanas Nacianales - DIAN informa al observante que, el literal en menci6n es puntuable y su cumplimiento permite l interesado hacerse acreedor al
pertenencia a la més alta C gias y izar q I d lite i ‘quedando de
Jatafo ylcenc uidos enla
DIAN, para tal efecto, el queno formal de ctivos [b. €l oferente, para poder acceder a esta puntuacion, debers acreditar que se encuentra en la membresia mis alta concedida por el o los fabricantes de los productos, serviios,
fabricantes. DIAN. Atal efecto, el I is
dicionar la Ia
, favoreciendo una mejora en la calidad o Para ta efecto, se aceptard:
respaldo de la solucion ofertada
" ala
aue los product con 0
el fabricant auel 1a solucion. cumentosqu cedten aue o roducton e ——
serén provistos  través de canales autorizados, incluyendo
vorsas o dibidores ol " pramestaconm) fal  omn ey ot |||
N e N ]
Entodo caso, el requisito de acreditacién no se limitaré a prese i)
(partner), siempre que se garantice el respaldo del
fabricante sobre los componentes de Ia solucién ofertada.
Lo anterior,con el fin de promover condiciones de
participaciGn abiertas, competitivasy acordes con la
dindmica del mercado tecnoldgico, asi como garantizar a
transparencia del proceso, evitando que decisiones
comerciales propias de los fabricantes incidan en la
determinacion de ls oferentes habilitados para participar,
76 Aneso por lasolucién de proteccion de bases de L2 Direccion de Impuestos y Aduanas Nacionales - DIAN aclra al observante que, e ftem en mendion fue modificado mediante adenda, y a relacién del inventario de las bases e
Técnicas herramienta datos, incluida en el respecto. datos es a siguiente
de proteccién de
Bases de Datos En el archivo " pf” pagina & o7 1de precios

b: (230 bases de datos) , de acuerdo con|

4.4 solucién entregada debera ser implementada, configurada y puesta en marcha
el de d: proceso.
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7 incluyen (15000 pc’s, més 2467 del La Direccidn de mpuestos y Aduanas Nacionales - DIAN informa al observante que, se requiere minimo 25000 activos para el servicio en mencion, sin embargo, se aclra a cantidad|
itches, routers, desagregad  incluyendo, entre ot M), de activos actual,segin la adenda realizada:
oiaN i posicion (p. ef.,
blica, entre otros y ser Cloudfront) ™ X, servid . otra consola, servi *Equipos de Usuario Final - 21660
Y dicional I * Ndmero de usuarios del directorio activo - 44,630
* Identidades activas registradas en el Directorio Activo
con el futuro CONTRATISTA, [
i como para mit: Tipo user: 31.641
actividad. Tipo computer: 22.354
fad ] ,
+
|
78 Seccion VI-SOP Fase | Punto 10: “Debera a @ YAWS?b) ¢ &
1, punto 10 dela |en stiny BCH it i i entre Sitio 1y sitio
DIANy el ito del SOC." @ Jes Express Rout )y utiizados por trafico de logs, o debe b) la entidad por los service providers a la sede; para el caso d stin hay dos rutas de ingreso, unr
provisionar canales independientes? de ingreso, aclarando que en caso de que no haya disponibilidad en el momento de la implementacion , el futuro proveedor debers proporcionar lo necesario para a instalacién de|
los servicios.
) No se tiene definido un minimo de ancho de banda, se aclara que el futuro proveedor debe proveer lo necesario.para cumplir de manera amplia y suficiente lo requerido por la
entidad
d) elitem es bien claro 10:"Deberd proveer requiera en un esquema I ylos sitios on premises de
1a DIAN y el sito del SOC."
B Seccion VI~ SOP Fase | (Edifici ) b) eCusl G
1,punto 7/ No. 6C-38) y Sitio2 (Edificio BCH, Cra 6 No. 15-32)."/ "El CONTRATISTA <) dexisten meet-me d a) Se encuentra con espacio disponible pero si al momento de Ia implementacion este espacio ha sido ocupado el futuro proveedor deberd proveer suministralos, asi como los|
Descripcidn deberd proveer el hardware requerido.” demarcacion elementos necesarios para a implementacién.
Arguitectura Tl e la DIAN, 0 se prefiere ue b)La Entidad cuenta con la capacidad eléctrica y de refrigeracion sufcientes para una implementacion de este tipo, el oferente debe tener en cuenta que si al momento de fa
o
clla entidad en sus sedes cuenta con entrance room que el sitio por donde ingresan los service providers a a sede; para el caso de San Agustin hay dos rutas de ingreso, para Sendas,
hay una ruta de ingreso.
d) El futuro proveedor del SOC deberd tener en cuenta que los equipos (Colectores) que implemente para prestar los diferentes servicios serdn propiedad de la DIAN, tal como se|
indica en el item 1.1 nota 2 del anexo técnico, a paratal fin
50 Anexo Técnico ltem | Item 1.1:'NOTA mano." “llave en mano” por parte del proponente. @ 5 - Ta informacién
licita a la Entidad prop 1a capacidad eléctrica, de refrigeracion y el espacio necesario en los centros de datos, aclarando que si al momento de a implementacion ya han sido ocupados el futuro proveedor]
del SOC deberd s
I tanto en el Data C 3
ubicacién del rack donde se instalaa la infraestructura requerida para los servicios solicitados
instalaciones.
nd vel del rack (E1A-310, Open
Rack)
“Especificar é rack,incluyendo el esq P 6n de las
6 )y los
Indicar la capacidad té por rack, da en BTU/, asi como el
R poli a Data C
ylos ansmision ' i
Cat6, CateA, Cat7, entre otros).
51 Seccion V. Requisitos [Los 1 & principal (DC1) y en el Data Center La Direccion de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el inventario de toda la Ta Entidad, [
AIX, Windows (2000, 2012, 2016, 2015, 2020, 2022), Linux, 1M Power PCy ), incluyend del os cambios seré 6
Servicios Conexos | servidores enfa nube Azure con un totalde 119 servidores fisicos, 1.140
- Servid itch, Routers, Appliances, Firewall etc., \odelo, cantidad, st

servidores virtuales distribuidos en dos DataCenter Sitiol y Stio2, de la
siguiente forma (valores aproximados)

operativo.
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Lf_] - [155 | Burvidares fisices

SEE -0 ) servdores vinuaies

- 2Oatecenter

ysitio2, por ello,

~Servidores /

prever

oridoy deberd serresi '
medio, estado inclusién de nuevas herramientas o supresicn de existentes

mbientes. Luego, v
responder a este ambiente adaptativo, dindmico y evolutivo.

© MIPLS 4GB - 197 antacos o nivel necienal Son
prta e M N S
- [F1500 | Cautpen e atimanen
52 Seccion VI. Requisitos. v Aws La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al ., todala
y ¥ on premises |y tidad, del jos serd i

o e

o

[Femien Cant =

SEE - b seracores vinusies
BHER - =oateconte
== - mmeas

« | 2iem0 jRauinos de olimartcas
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Servicios Conexos

3l nimero de servidores donde estas operan.

) Seccion VI. Requisitos |Los 1. 6 [ de la Entidad: La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que , Ia conectividad de red entre los 2 centros de datos se hace via fibra oscura y comparten las VLANS|
AIX, Windows (2000, 2012, 2016, 2019, 2020, 2022), Linux, 18M Power PC y 1 DC1, el DC: nube (Ejm: MPLS, VPN 525, Internet, SD- mediante a unared i i 6 6n del proyecto.
un total de 119 servidores fisicos, 1140 | WAN, otro)
sitiol y Sitio2, de la caso de estar. lustre la
siguiente
80 Seccion VI. Requisitos | Ci de negocio 6 v Plan (DRP) ser. indicar s Plan Desastres (DRP). i La Direccin de Impuestos y Aduanas Nacionales - DIAN informa al observante que, la Entidad cuenta con esquemas de Continuidad de negocio, su documentacion e informacién
prop iguiente informacion: tiene.
Servicios Conexos | geog d
fallo. Por otra parte, se mantendran algunos servicios on premise, tales . .
I telefonia|  + incluidos.
1P, wif, entre otros. 3 i dos por afo.
* Ubicacién del sitio de contingencia (geografica y Iogica).
&5 Seccion VI. Requisitos | Ca de negocio 6 v Plan (DRP) serd indicar qué ] La Direccién de Impuestos y Aduanas Nacionales - DIAN informa el Gel SOC debera a ]
i proceso.
d Ia siguiente informacién:
fallo. Por otra parte, se mantendran algunos servicios on premise, tales
tel . elsitio de i dpoints, entre otros).
1P, wifi, entre otros. . it mantenerse bajo
86 Seccion VI. Requisitos. Ley de d:  dado que la La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion fue modificado mediante adenda, y la relacion del inventario de las bases de
MICROSOFT sQL datos es la siguiente:
Servicios Conexos Datos.
a4 figurada y puesta en marcha (230 bases de datos) , de acuerdo con|
el proceso.
57 Seccion VI. Requisitos | Las b: ey i “otal de bases de datos, elfinde La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion fue modificado mediante adenda, y 1a relacion del inventario de las bases de
MICROSOFT saL 1a propuesta. datos es la siguiente:
Servicios Conexos por ) 2022
a4 6 erd nfigurada y puesta en marcha (230 bases de datos) , de acuerdo con|
el d proceso.
58 Seccion VI. Requisitos. Ley la siguiente informacién: La Direccin de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el item en mencion fue modificado mediante adenda, y la relacion del inventario de las bases de]
ie MICROSOFT sQL datos es lasiguiente:
Servicios Conexos . lad 3
. i uso.
N i (Ejm 2 servi 12g en Datacenter 1, 2 servidores MySQL en Datacenter2,2 2
servidores MysQL en AWS ).
44 figurada y puesta en marcha (230 bases de datos) , e acuerdo con|
el proceso.
85 Seccion VI. Requisitos | Las b: ey i 1a entidad precisar s el valor de * indicado en el documento “410-Formulario-1 Lista de Precios VSD” corresponde al La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el ftem en mencion fue modificado mediante adenda, y 1a relacién del inventario de las bases d
MICROSOFT sQL

datos es la siguiente:

(230 bases de datos) , de acuerdo con|

4.4 La solucion entregada debers ser implementada, configurada y puesta en marcha
el d proceso.
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90 Seccion V1. Requisitos | Las bz LEY Solicitamos a i, lo indicado en “410-Solicitud de Oferta VSD - SdO SOC”, el alcance La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el item en mencion fue modificado mediante adenda, y la relacion del inventario de las bases de|
MICROSOFT sQL manera Database y veinte (20) servid Mic Asimismo, datos es la siguiente:
seriios Conescs !
T —— —
4.4 La solucién entregada deberd ser implementada, configurada y puesta en marcha (230 bases de datos) , de acuerdo con|
“ e roces
ST [Seaen Vi Requtor |6.NDR - Deteccion y respuesa enred e s cobaracin. Gon el deresla Detcton and Respanse = recc YA o 3 conewen ntre 3t 1y 502 e ave g Flraosure y n conectidad e 2 106, ot
e o e (oR) roporcione teerce ol s por 5000 cepostuc, e en i 5 corre mediane adenca, s o, acaa Qe 2 cntidadrequerids o ufent paa e | futur roveedor e SOC
SeniosConence pued dmensionr s arecmient
vaumen e
> utrio e fira Gptica /o cobre, s como s cpaddsdes o a1 10 o
ocy
o deres o
Cnto de s marmedes
2 [secsanvi-sor g ['sen Reuein (Cra 8 No.6C o i e ot s 3 Dvecion de Impuesto y Aduana Raconle DN forsa Gbseante e, Scamens 1 ntidad coeta con 1 apacdad i, G reigeacony o spoco necesst
~96,~111/ en e edifico BCH (Cra 6 No. 15-32) ambos en I cudad de Bogota."/"E| | unidades de rack (U)disponibles existen en cada sito? ¢Cudntos hay? ¢Existe un en los centros de datos, al momento de la el futuro proveedor del SOC debera suministrar o necesario para llevar a cabo la|
scqutectura et el o reuero.” computo i p
5 [causo Minmage Tctamon s pemita  pariciasan [ Redacdn sugeds "5 seepardque o CONTRATITA L Direcdn d Impuesto  Aduanas Naconles - DAN fora o Gbseante que, e ingin moment s hce exusion G perons] exranro, 52 o1t u 3o i ]
frises sl s, s el bor o exraniro énde b o cul debe presentar e fturo proveedr del SOC, semre  cuanco e cumplan con <ad un eI crsctertes soieaca, s 3 e o utura SOC ebe et
13 DA Dt f put de vt on e S0 segrgacinde 500, semp i losp sicadoen
funciones, -, o vty e detidos
respuests en f medids o que exstan ormati el porls VAN (cuercosde confdenclig, verficacion de
oAR)y cintes s
e s mpact ¥ suitora. | CONTRATITA granizas e cumpiminto
de los ANS aplicables (incluida la atencion 7x24x365), sin
aue i naconaldaddel personsl constitya una e,
Sempre que e sseuren o vele e secioy
cstotsde  formacian”
B i L2 Drecaén de mpusstos y Aduanes Ncknale - DAN,acra 3 obsevate que, s coractersics sollaces bedece a nces dades punuales de s Entdad, n emargo, 2
£ 2 Modicarosi L5 Drectn de mpusstos y Aduanes Ncknales - DAN,aclra 3 obsevante que, s coractersics sollaces bedece a nces dades punuales de s ntdad, n emargo, 2
mercado, aros de dante aden
B 5 Amplr Enida
@ o y Aduanas I | acl , teniendo en cuenta el volumen han el pracesol
) :
L2 Diecion de mpuestos y Aduanas Nacionals - DIAN,scr f observnte ue, eriendo en cuents el vlumen han eproceo
v de de lisis del DIAN, c] adenda,
o1 2 .
i ot A ok DN 51 s rionds e vl han eproceo
sgencs,
0
s e nputos ssors s DAY st st s, e sl cnen han proceo
i e Segurcace inamacionde ADAN" Toquipo DIAN, sdends,
lssecasaaricpaconenctpeceso
105 [secsonit i eaoio T3 e de Impuesto y Aduans Naconls - DN acar 1 Gbarante aue, o crcirsas soGadas por s Enead obedecen 3 necedades puntules, por 1 e, 109
(8¢ 'SP 800-34, 150 27031, BCI mismo i)
| oo
ot
(121 mees e g
certifcad compian porio e e
04 e ST ST o 2 3 Diecion 4 mpuesto  Aduanas Nacionale  DIAN a3 Sbservnte e, 9 caracerstics sollcadas por 1 Enidad ohedecen 3 necesdades purtules, por o ant, o9
it cquvaenes Es, conr
e e, OEA)APCER, wducre
et [
centn concapacond oeratn 0C mosae
05 [secaonw oo TS5 st s o ; oo = Dreceion R NacomlesDIAN a3l bsenante que, 1o com 5 e el equermient, et prove=dor  SOC puede entegardosCentros o
la nacional, Operaciones en la ciudad de Bogotd u optar por tener uno en la Ciudad de Bogoti y otro en otra locacién diferente a esta ciudad, aclarando que lo que se requiere es que el SOC|
(Personal, Fisica y Técnica, entre otros) esté en la Ciudad de Bogotd, mds no el centro de datos que soporta dicha operacién, en el entendido de que muchos SOC’s|
précticas del sector. 0 " ) una locacidn Esto enlanubeoen de terceros, por lo tanto, se indica que el req se mantiene en el entendido que el futuro SOC deberd estar ubicado en la|
prmeossmeses? :
oferentes con SOC propietario en otras ciudades del pais. ) porlo tanto
106 | Seccion il Ajustar La Direccién de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el requisito el item 12.34 se dard como cumplido si al menos uno de los integrantes del APCA o|
propietario, dentro del territorio nacional La DIAN unién temporal con o solicitado, las uniones (APC/ como minimo con una de las experiencias solicitadas.
s s
3 el % e cpeacio; ) et 70
1 i colomoians lev l mencs 2 mse e cpeacion
[
107 [secsonit 3 Sliars 0O publrura matz e otique sda | Ls Dicion G Impuestosy Aduanas Naconles - DIAN adra T obsevant que, s Entidad a estructrado e proces co bse e citeros ténicos orentado 2 satistacr 3
de la Seccién |1l (segin resumen de andlisis). ibi écnica, necesidades operativas y de seguridad, los proponentes podrén presentar sus ofertas con las herramientas, plataformas o software que consideren pertinentes, siempre y cuando|
o, sects ! e 5 cumplan proceso.
P Jados atendidos b fraestruct Asi las cosas se indica que los montos requeridos y la experiencia solicitada obedecen a neces\dades puntuales de la Enl\dad también es importante informar que los demas items|
rezuadstendds nancers, gobien, MIBESISED | ncionsosen o rierios e evalacién on putusbies, orlotanto o  deha puntuscion
" ' s Acorde a lo anterior no se acepta su solicitud
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La Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que la Entidad ha estructurado el proceso con base en criterios técnicos orientados a satisfacer sus]

108 Seccion vt E
necesidades operativas y de seguridad, los proponentes podrn presentar sus ofertas con las herramientas, lataformas o software que consideren pertinentes, sempre y cuandol
ntegraciones especifias competenci, 103, numeral L3 DIAN realzard una Camplan !
explcita de "equivalente uncional” que pemita aos ferentes
acreitar el complimiento o tecnologia de cuslauier
las funciones desctas.
Ti0[Secdon vt Ve i L3 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara al observante que, el futuro proveedor del SOC debe gestionar, operar y administrar entre otras las herramientas
realizarla operaci acreaiar C 3 SIEM y firewal de bases de datos) de Ia Entidad, las cuales ya cuentan con el respectivo soporte y garantia por parte del fabricante, en ningan momento se estd salicitandol
..JEISIEM 1BM QRadar paisy certfcacion alguna de canal o de distibuidor de dichas soluciones
0 L Guardium,
(GUARDIUM contratado hasta diciembre 31 de 2027. ented
Distribucién delcanal, tod vez que I operacitn o implica
1 DIANh
QRadary Guardium del lcance deloferente princpaly
separado de 2 DAN.
T [secconvt €1 CONTRATISTA deberd tener como referencia un modelo 0 "llave en mano”, Ta [soverar L3 Direccion de Impuestos y Aduanas Nacionales - DIAN aclara a observante que, no se tiene contemplado viita técnica por parte de los oferentes, as mismo, s ndica que todo o
fer legico, patchcords, conect i 3 mis all de lo requerido
[
. L3 DIAN
ey, dered
istentes, dist tosdo ed, disponibl
vi otrosi?
o infaestructura ealdifiera en ms de un 10% de o
documentado en el levantamlento ofical,
Tz [secconvi Tégico, patch Teanrat L2 Direccién de Impuestos y Aduanas Nacionales - DIAN aclara a observante que, I2s caraceristicas solcitadas por a Entidad obedecen a necesidades puntuales,por lo tanto, 1o 5¢
o s instlacion. ‘ i ‘ distancias, Eso obl incluiruna o
pérdida enl
da,separado del | punto, s de
companente de nfraestructura fsica? ! ch panel,patch
liquidado por cantidades efecutadas contra isero final
aprobad. Eso respeta el princiio delave en mano sin
rasidariesgo especulativo al oferente.
s 07 w & puestos y Aduanas I indicaal Que, en su momento el futuro proveedor del SO deberd firmar 103 acuerdos de confidencialidad previo
Seccionvi X 1as partes.
documentos, datos u tra nformacién.
dae actuar el contratista s ocurre un ncidente de
seguridad, qué oblgaciones tienefrente a a Ley 1581 de
2012y cules son as consecuencias contractuales
una fitrackén » acceso no autorizado tanformacic.
T4 [Seccien Vi Requisitos | 10. Forma de pago & Advanas indicaal T elsentido que solo se pagaria  a puesta en produceion de cada uno de
e tos ienes y los servcios requeridos, por o tanto no se acepta su sugerencia
serviclos Conexce I? tiendo at
gelorovecto.
15 [Seccienvil GGG 16.1 Forma de pago u & Advanas indicaal ™ elsentido que solo se pagaria  a puesta en produceion de cada uno de
Condiciones los servcios requeridos, por o tanto no se acepta su sugerencia
\supeditar el o
(cEQ) a
a
i pagos por
dosacuer
T [Aneso tecnieo provista The Forester provita p L2 Direccion de Impuestos y Aduanas Nacionales - IAN informa a ob aue,fos eneste 2 necesidades puntuales de la Entidad |
1 » dicio por lo tanto, su al ser requisitos , i se presentan cuanto a o exigido por la Entidad, el interesado deber aportar los
fobricante TENABLE o que o permite pluralidad de oferentes. Forest dicha actualizacion.
Se solicta aa entidad defini de manera expresa la TRM aplicable para I conversion del requisto de experiencia establecido en USD (1.000.000),con
(i) Experiencia y capacidad técnica general: * .
v enerel, el propésito de garantizar condiciones homogéneas y objetivas en a evaluacidn. Definir expresamente [a TRM aplicable para la conversion
seccion it “ N " or ejemplo, I TRM del afo de efcucién, de suscripcion o
I I entidades I . o
dmos sete U] Lo ants (7 aftos, periodo en el cual la TRM ha | e liquidacidn del contrato)
1w presentado vari impactan directamente el valor equivalente en pesos colombianos. y realizarse utiizando a Tasa
v los recursos
lcita a la entidad reviar el elindicador corto plazo,
Menor o igual |10 ) é . integral la solidez indicador pasivo total /
Seccion it hoo é plazo, cuentan | patrimonio, el cua ofrece una medicién ms representativa
g con adecuada capacidad patrimonialy estabilidad financiera para ejecutar el contrato. de la solvencia estructural y respaldo financiero rea del
proponente. Se informa al observante que los indicadores financieros establecidos en I Salictud de Oferta fueron definidos conforme a la naturaleza, comleiidad y nivel d iesgo asociado al
" 6n innecesaria a a paricipacion, alno corresponder plenamente. obieto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir las obligaciones derivadas de la ejecucién del contrato. En
18 con una evaluacidn completa del iesgo financiero. frta.
v los recursos
lcita a la entidad reviar el elindicador corto plazo,
Menor o igual |10 ) é . integral la solidez indicador pasivo total /
Seccion it hoo é plazo, cuentan | patrimonio, el cual ofrece una medicién ms representativa
g con adecuada capacidad patrimonialy estabilidad financiera para ejecutar el contrato. de la solvencia estructural y respaldo financiero rea del
proponente. Se informa al observante que los indicadores financieros establecidos en I Salictud de Oferta fueron definidos conforme a la naturaleza, comleiidad y nivel de iesgo asociado al
" 6n innecesaria a a participacion, alno corresponder plenamente. obieto contractua, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir las obligaciones derivadas de la ejecucién del contrato. En
119 con una evaluacidn completa del riesgo financiero. frta.
@ al menos un (1) de B 7 carece de
del plicgo, o que introduce un alto grado de indeterminacion en su aplicacion.
plego,fo b v Se solcta defnir de manera expresa el alcance del
" “sector financiero”, delimitando las enti
Entre los contratos presentados se debe cumplir que: n su estado actual, i criterio ' ¢ por . concepto de *sector finanierar, delimitands las entidades
o o actividades véidas, asi como establecer os criterios
SECCIoN Il en
aber el obletivos y verifcables de acreditaci6n, con el fn de evitar
. uniforme.
ent i Icance del requisito se | incluye
La Direccién de Impuestos y Aduanas Nacionales - DIAN informa al observante que, el término “sector fiannciero” se refiere a Io definido en el Estatuto Orginico del Sstema
120 lombia, DECS 1993,
Ta conversion del factor de distorsion en la
Jentre | ditad
a 17784253,
Se solcta establecer de manera expresa la TRM aplicable
(i) Experienciay capacidad técnica general: Cop/USD, 1 P el reqisto o5 ¢
SECCION I a1a fecha de ejecucidn, suscripeidn o liquidacién del
i ¢ entidades piblcas o prvc ieso contrato o et n meceismo aue garntc s
internacionales i valorados de I 9 e
generando un sesgo no controlado en  evaluacion.
de la TRM aplicable
121 del proceso evaluativo. ! 4 realizarse utilizando la Tasa vigenteala
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financiera presenta una vision parcial

de a estructura financiera del te, alcentrarse e solicitapermitra evaluacion del ivelde
endeudamiento mediante el indicador pasivo total /
ecconm Menor o gual | Este enfoque puede exclir empresas con models . con respaldo u Lo alustar
205 patrimonial suficiente  estabiidad su umbral,con el fin de lograr una medicion s
representativay evia estrcciones mecesariasala (o s mdiendore ectios o 1 st e Ofert fueron definidos conforme o aturl e y vl soal
e consecuncia e equisio, el como st planteaco, ustifcada s particacion al onuns  for l bieant qu s ncadores o sl e 1 Soltu d Ot fero defiidosconfone 3 a sy copljéad y el de i s
- i oAl oo ot ableto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera sufciente para asumir as obligaciones derivadas de la elecucion del contrato. En
[ UsD, sin TRM apicab puede no
ser homogénes entre proponenes e solicita definir de manera expresa la TRM aplicable para
(1) Experienciay capacidad técnica genera: 1a conversién de requisito (por elemplo, la
ecconm Esto se hace evidente al aue, dentro delrango de los timos iete (7) ah ido p periencia, la . suscripcion o
dltimos siete publicas y/o 1d: ional $3.177,94 COP/USD a $3.650,62 COP/USD, lo que mismo valor de USD 1. I ), 0 establecer un
interacionales millones de pesos, dependiendo del momento de ejecucién del contrat. sarantice a comparabildad objetiva de los valores
acreditados.
2 fectando la consistencia del poceso de evaluacion. \ Tasa vicenteala
I indicador financiera parcil dela
estructura financiera del proponente.
e solicitapermitr, como alternativa, I evaluacien del
lazo - P Menor o igual Este enfoque puede dejar p di operacion, cuentan con una P
seccion 1 o P & P . indicador no refleia el / patri tarel actual, de
" ‘manera integral.
Ia capacidad financiera dl proponente. Se informa al observante que los indicadores financeros establecidos en I Soficiud de Oferta fusron definidos conforme a a naturaleza, complejidad y nivel de resgo asociado al
o sin que exista directa con la doneidad abjeto contractual, buscando garantizar que los oferentes cuenten con Ia capacidad financiera sufcinte para asumir as obligaciones derivadas de la ejecucion del contrato. En
12 financiera requerida 6 ferta,
En relacién con el numeral (i) Cap: 3 aclarar los
Siguientes aspectos, con el fin de garantizar 6
Indicador - patrimanio en reacidn al presupuesto estimado del proceso
pesos colombianos (COP).
Patrimonio en relacién al presupuesto estimado del proceso Asi ide den a la vigencia 2024;
< i i correcta
Mayor o gusl 20,1
En ese sentido,solctamos se achre:
R Los I Gitimo afo fiscal cerrado, Para el caso de ls firmas con residencia fscal en Colombia,se tomardn los
Qué Viceversa estados financieros con corte al 31 de diciembre de 2025. En el caso de paises cuyos cierres fiscales correspondan a meses diferentes, se debera aportar el Gltimo estado financiero|
haga sus veces, adjuntando la normatividad
eCuslserdl fecha de uotra)?
fin Para efectos de la verificacion financiera, se aplicard la Tasa Representativa del Mercado (TRM) vigente publicada por la Superintendencia Financiera de Colombia al cierre de la|
Lo anterior, con el fin de 3
125 3 & i
Indicador - Apalancamiento a corto plazo
Se solicita a la entidad ampliar la definicion y justificacion denominado “/ plazo (Pasivo.
Cortiente/Patrimonio < 03], tenlendo en cuenta que:
en
Puede generar interpretaciones diversas en su plicacion.
En este sentido, s solcita confrmar:
£n atencion a la observacion presentads, se precisa que el indicador denominado “Apalancamiento a corto plazo (Pasivo Corriente / Patrimonio < 05)" fue definido como un
dentro del N P 3¢ precsa a Pa plazo ( ! s
I ¥ la exp
Apalancamiento a
Capacidad financiera |corto plazo e actra que fa presente Solictud de Ofertas (SDO) corresponde a un delantado bajo los financiado con recursos de banca maltiteral razdn|
Pasio Cortiente/Patrimonio Menor o guala 05 por la cual los citeios financieros definidos en el proceso responden al andisis de riesgos y necesidades particuares del objeto a contrata, sin que necesariamente deban
b estindar en o piica.
1 abjetivo del indicador “Apalancamiento a corto plazo” es evaluar e nivel de obligaciones corrientes que presenta el oferente respecto de su capacidad patrimonia, permitiendo
identifcar menor exposicion a yuna may o derivad
I
Formula:
Apalancamiento acorto plazo = Pasivo Corrente / Patrimonio
Donde
“Basivo C dentro de los doce (12) I corte de
126 <Batrimonio: refieiado en
De o C I de APCAS:
Tndicador Formila 4o chiculs APGA
oion i i [ ——
donse
— [ ———
endeudumisnto
donse —Pasivo tots, 3P Forcentaje parteipscion
P e
Patrimenia en relacidn = =
En el caso de las diferentes figuras asociativas, se realizara un promedio =i WH“D"“‘W
" | mslimado Bel PG | ongs: pr = Potrimonio, PE=Presupussto Estimado, $P= Porcentaje partisipacisn
Capacidad financiera : .
(Activos, pasivos y patrimoni) a parti deIa informacion de los Estados ot e g | VB e £ A e P o] [P s P s 2B s B ]
financieros de cada una de las firmas integrantes y se aplicard la férmula, Jicacis § AC Temporal) relneian sl "
Seindica que para as dun . mecanismo e | ) oo, e
especifico. el procase
=E P
Porlo anterior,solctamos acara. apsiancamisnto s [T m— —
oo pines
Sila ponderacion se realizard con base en el porcentaje de I ‘donde: PC=Pasive Comients, Pr= Patrimani, %!
los rubros v Los o firma por o corrients v sobrela
individuales ol APCA que se pr cjemplo: % -
127 Eiemplo del cilculo para mavor claridad
En mediante el informaral correo
que presentaran de ), I idad aclarar los siguientes
aspectos:
notificacion fecha limite)?
Las firmas participantes deberdn nformr al correa o presentacion envio del enlace?
re procesa En caso de no previa, de hazo de limita la en el proceso? 5 i i i
presentaciény | T 4o Dian para Colombia-FDC remita un Link para cada Se precisa al observante que la notificacion al correo adquisiciones@fondodian.gov.co tiene como finalidad coordinar el envio del enlace dispuesto para la presentacion electrén
Aperturadelas [ "or2 24 e las ofertas y faciitar a gestien operativa el proceso
Ofertas , o | Aplicacion enfguras asociaivas (PCA/Consorcio/union Temporal)
el protocolo ’ . ‘
de o A realizarse mediante un En este sentido, los remiti con lacion minima de siete Ia fecha de cierre del dicando la intencidn
\di o remitir
de presentar oerta
lasdo individual.
, . s mismo, se actra que esta comunicacién no constituye un requisio habiltante ni una causal de rechazo de a ofert; sin embargo, esresponsabiidad de cada interesado s
Agradecemos a la entidad precisar lo anterior, con el in de garantizar v fas ofert de oportunamente el enlace de cargue para garantizar la adecuada presentacion de su propuesta dentro de los plazos establecidos.
condiciones para todos los proponentes.
A, consorcios o bastard con que a notificacién sea remitda por uno de sus integrantes o por el representante designado,
128 v Is conforman.
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Patrimonio/Presupuesto estimado Mayor o 1gual 20,1 ACLARACION: Se soliita para p Tos indicadores de patrimonio. Se precisaal valor de USD 13.00 [ ontrato (CEC) deal proceso.
v capital presupuesto. €I 13.002.825 indicado en las CEC ¢corresponde al
presupuesto oficial? Este valor incluye IVA? asi mismo, se aclara que dicho valor ncluye todos los costos, gastos, impuestos, tasas, contribuciones y demss conceptos asociados I ejecucion contractual, incluido el IVA cuando
500 Seccion ! No haya lugar.
Lo anterior permitis a los oferentes realiza el ciculo de los indicadores financieros requeridos, incluyendo patrimonio y capitalde trabajo, conforme a las condiciones establecidas|
120 en a Solcitud de Oferta.
En caso de APCA: promedio ponderado de cada uno de Ios conceptos 'ACLARACION: Se solicita aclrar la metodologia exacta del promedio ponderado. EI porcentaje de partcipacion en la APCA es el factor de
” " " 6n? 20 se p e " poreentaje de partcp De acuerdo con fa observaci fas formul de APCAS:
& pondera p
ndicader Formua e chisula APCA
e P (A 8.
Indice de liquidez {PCrocr “6Pse] + [PC oz %oPecs)
coniente
T I C - [Pra™
Razon d [ ——
endeudamients
e e Activo otsl, P-Pasivo tutsl, b= Porseniaje parbuipacitn
Patrimonlo en relacion w‘;‘ﬁﬂ“ﬁﬂmﬂ
sipresupuesta
estimago del procese o .
500 sex m N o el donde: Pt = Patrimonin, PE=Presupussta Estimado, 36P= Porsentajs participacién
- seccion o
A 0 ] L NP ] (PG o P, e o
relacidn al -
s comiznte, . b
lll’\".uu_nsJ + (PO HPC peal]
Aostancamiento [ e
corto pax
Pusivo Comtsats, P Patimonio,
Los jes d firma por o corrient v sobrela
elAPCA ' , por ejempl =
130
4 31de diciembre, 4052023 | ACLARAC fiscal
2024 completo aunque no termine ¢l 31 de diciembre? Se reca o obsenance aue, e conformidad con o stabldo en l document de sl Ios ofrenes exrnjros proveientes de paies clegls podrin prsenar s
als lcables en su pas de origen. En este sentido, para de ytéenicos,
DO - Seccién Il DDL No verificar de
Los 1 Gitim afo fiscal cerrado. Para el caso de as firmas con residencia iscal en Colombis, se tomarn lo|
esatos nandetos con corte l 1 dodicimbre de 2025, o s doples cyos s e orespondan a mesesdierenes,s eber portarodimo estad francirl
131 aorobado oor l lunta 1a normatividad
E ACLARACION: Se i Calculo de 1037 s, Techade
500-seccién il | e No
132 I as (14 mavo 2026)? Se orecisa o observante aue el término de siete (7) aios bara | ! ta
c 'ACLARACION : Se solcita aclarar d ser il les o Controladas a
Gltimos siete (7) afios. latriz ? Es decir que si la , las sucursales, licitad: d: le
pueden aportarls y son validas o Controladas otorgados 2 su casa Matriz ? s decir que sia
500 Seccion il ) [se precisaal acreditada por i forme a su
son valdas. n estesenid,cuando eferete corresponda »unasucursalpodsscredarse f experencia e 352tz o bstants, en el cso de e, subsdars,cotrlads o
3 e oresenta a oferta
C i pliar la e infc turale l v nivel de tecnolégica requerido
Gltimos siete (7) afios. validez de la experiencia al menos a 8 0 9 afios. En nada para la presente contratacién, buscando garantizar que la experiencia acreditada corresponda a proyectos recientes y alineados con las condiciones actuales del mercado y.
500 Seccion il afecta e proceso y por el contrario, permite Ia servicio requerido,
particpacion de empresas o APCAS que ienen una
13 demostrar Ia Solctud
ACLARAC USD, eculesla para la conversion? genteala
500 - Seccién il No
135 dslares fecha de Ia indicada en DDL A0 32.17 y 6 4 realizarse utilzando la Tasa vieenteala
haber parael 'ACLARACION: S solicitadefinir qué r participacion Se precisa al observante que, para efectos de Ia acreditacion de experiencia, se entenderdn como entidades del sector aquellas ala
estatal mayoritaria? ¢Organismos internacionales como BID, ONU? publica en cualquiera de sus niveles, asi como entidades descentralizadas, empresas industriales y comerciales el Estad, sociedades de economia mixta con participacian estataly
5 d ibi
500 Seccion il No
Asi mismo, podrn acept tiateral cooperacidn int I que la experiencia acreditada se
136 encuentr el obleto v alcance reaverido en I Solicitud de Oferta
o d d CLARACION: o con debe el valor especifico de I el
$00- Seccion il s ’ No
137 un valor mavor a un (1) millén de délares millon de d basta con aue el contrato total supere dicho monto? La Diecci i el
] e valor | ACLARACION: Para AP sino 100%, 2se puede acreditar el
del el 100% del valor entre el nimero de integrantes?
S50 seccion o s preciso ndicar al o sempre par o e s e contrtoencorsris o uiones s L
varia lafi {si es union 'y si es consorcio hasta por el 100%. Por lo|
Ta nguietud. Se acreditado el 100% del valor del contrato para cada miembro de la
138 asociacion | borcentaie de oorlo cual debers informarse
bacin y adicacion Un di tratist Se informa al que las condiciones de en la Solicitud de Oferta fueron definidas considerando la naturaleza del contrato, los procedimientos internos de
dedicado (10 personas minimo). conforme alas CGC 16.3. validaciény 6 P
D0 - Seccién Vil CEC Asi mismo, se precisa que corresponde a cada oferente realiza el andliis financiero  estructurar su oferta considerando las condiciones contractuales previstas en el proceso,
incluyendo los plazos de pago establecidos.
139 Ia Solicitud de Oferta
s CLARACION: Tallas téenicas del de presentacion si
cada oferente ellink fala? ¢Hay soporte téenico disponible el dia de cirre?
Se informa al observante que, previo a a fecha limite de presentacidn de ofertas, l Fondo DIAN Colombia reaizard un ejerciio piloto de cargue de propuestas con las firmas que
500 - Seccién 11 DDL No hayan  con el fin de valdar el acceso y funcionamiento del mecanismo dispuesto para e proceso.
Asi mismo, s precisa que el enlace electrénico remitido por a entidad constituye el
180 Por ditimo, el Fondo DIAN. situacién ave se oresente con el 1 dia de cerre.
Apertura economica se solicitard a cave electrénica indicando el medio por | ACLARACION: Se solcita defini con precision ! informar por correo,
el cual debers ser informada lectiico? ¢Porcha n a sesidn Teams? 6 tiempo rel durante f spertura? Se precisa al observante que, conforme a la 40, el archivo que contiene la oferta econdmica deberd estar protegido con contrasefa la cual no podrd ser entregada ni nformada a
ningdn participante, i al FOC ni a a DIAN, antes del momento indicado para la apertura de las ofertas econdmicas. La entrega anticipada de la clave o la presentacién del archivo
500 - Seccién 11 DDL No econémico sin clave constituyen causales de rechazo.
Ao ol el AD 55 s acaa ue s et s resliad endos s sperur s frtas o . v sui s eshain ey s o
objecioncorespondliente, s relar s aperura e s ferias econdmics e o oferentes habilados v
141 mediante orotocolo de oresentacidn
Carta de Oferta Técnica y Carta de Oferta CLARACION: Sl firma digital o firma En caso de APCA, Se precisa al observante que los documentos de la oferta podrén presentarse con firma manuscrita escaneada o firma digital, sempre que permitan identificar plenamente al
edeben 2 Apca? ¥ cumpl 1a Solctud de Oferta.
50O - Seccion V No . X
Asi mismo, en caso de presentacion de ofertas bajo figuras asociativas como APCA, consorcios o uniones temporales, la Carta de Oferta Econémica deberd ser suscrita por ell
representante designado de la estructura asociativa, conforme al documento de constitucion correspondiente, sin perjuicio de los demas documentos que deban ser suscritos|
102 ,
Para APCA perjuicio de | ACLARACION: de 'todas las experiencia’. C: tener al menos 1 contrato de Se precisa al observante que, en caso de estructuras asocativas como APCA, consorcios o uniones temporales, odk deb ditar experiencia ol
la sumatoria para el requisito exigido cualquier tipo, o todos deben tener experiencia especifica en SOC/ciberseguridad? objeto del proceso.
500 - Seccién ! No
No obstante, no se exige que cada integrante cumpla individualmente con la totalidad de la experiencia especifica requerida en SOC y ciberseguridad, toda vez que la experiencial
podra acreditarse de manera conjunta y complementaria entre los miembros de la estructura asociativa, conforme a las reglas de participacion y evaluacion establecidas en lal
143 Solicitud de Oferta.
Liquidacion por dafios y perjuicios: 1% por semana, maximo 10% \CLARACION: siel 1% 10% de las CEC. /ANS del numeral 8 de los.
TOR, 0 son alternativas mutuamente excluyentes
Se precisa al observante que las deducciones derivadas del incumplimiento de los Acuerdos de Niveles de Servicio (ANS) y la liquidacién por dafios y perjuicios prevista en las CEC|
a v
$DO - Seccidn Vil CEC No
3 asociadas a a ¥ medicion del A 1a jecucion contractual, mientras que Ia
liquidacién por dafios y perjuicios prevista en las CEC a Tas
Especials del Contrato.
o l antrir,dichos mecanismos o son excluyentes entre sy podrdn apicarsede manera independiente segin corresponda a cada ituacion de incumplimiento respetando en
184 Ia Solctud de Oferta
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DO - Seccion Il DDL

Evaluacion técnica: puntaje minimo 65 puntos para pasar a evaluacion
econémica

"ACUARACION G

independientemente deIa distribucion.

L osiell

Se precisa al Ta eval

puntaje P

nose puntales minimos habil . por lo que el 3 alcanzar el puntaje
del

minimo total

souciTuD DE
OFERTAS

LICITACION PUBLICA
INTERNACIONAL
PAMD - 410-LPI.25
(P226834) / PRIMERA
PARTE,
Procedimientos de
Licitacion / Seccion Il
Datos de la Licitacién
(DDL) / C. Preparacién
de las Ofertas

140 11.1()

Estados financieros correspondientes a 2024 con corte a 31 de diclembre
()
a. Balance General comparado por las vigencias 2023-2024.

En relacion con

de Ofert:
de las Ofertas.

b. Estado de los

€l informacién

023-2024 (.)"

2023-2024,

teniendo en cuenta que:

Ta Seccion I1. Datos de fa Licitacion (DDL) / . Preparacion

Confirmar silos estados financieros exigidos corresponden
inicamente a las vigencias 2023-202¢, conforme a lo
expresamente indicado en el pliego; o s se requiere la
presentacién de informacion financiera actualizada que

Sin embargo,
reciente, es decir, vigencias 2024-2025, en caso de encontrarse disponible.

v ental caso, se proceda a a

De acuerdo con la observ: realizars el

11.4), quedando as

El Oferente sl

su Oferta:

o corregir el documento de la icitacién

« Estados financieros correspondientes 2025 con corte a 31 de diciembre, los cuales deberén estar suscritos por un Contador Publico y un Revisor Fiscal, cuando las normas que lo

regulan asilo exigen en el caso de los Oferentes Nacionales. En el caso de los

provengan de euyor
a otros meses, deberdn presentar los ltimos documentos aprobados por a Junta directiva o quien haga sus veces aportando la normatividad que sustenta dicha fecha de cierre de
acuerdo con las normas del pais de origen:

aBalance General comparado por las vigencias 2024-2025

I pais

0242025
Motas a los Estados Financieros.

d.Dictamen o Informe anual de auditoria sobre cada uno de los estados financieros
e. Tarjeta Profesional y certificado de antecedentes disciplinarios del Contador Pblico y/o Revisor Fiscal, firmantes de los estados financieros, para las firmas nacionales o por qui
exija la normatividad del pais de oferente.

* La oferta propuesta deberd suscribirse por el representante legal autorizado para el efecto y en caso de presentar alguna limitacion debers adjuntar Ia autorizacién del Grgan)
societario correspondiente o el poder debidamente otorgado. En caso de APCAS todos sus miembros deberdn suscribir 1a oferta o presentar el documento constitutivo de Ia figura
asociatva ol promesa de sociedad futura suscita por todos os miembros en donde se otorgue Iafacutad de suscribir I propuesta. En caso de requerir autorizacign para conformar

lafi firmar el 5 oresentar oor
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S0LCITUD DE
OFERTAS.
LICITACION PUBLICA
INTERNACIONAL

PAMD - 410-LPI.25
(P226834) / PRIMERA
PARTE,
Procedimientos de
Licitacion / Seccion Il.
Datos de la
(DDL) / C. Preparacién
de las Ofertas
110145

el Oferente no estaran durante |

ejecucion del Contrato.”

Confirmar que la clausula no limita la aplicacién de figuras

del contrato; o ajustar la redaccion para incorporar

Fuerza mayor.

garantizando una asignacién equilibrada de los mismos.

lano

Se precisa al 1a disposicion ajustes de precios se P en el contrato no i

souciTuD bE

LICITACION PUBLICA
INTERNACIONAL

(i) Experiencia y capacidad técnica general:
¢ ;

Gitimos siete (7) afios con entidades piblicas y/o privadas.

aclarar las reglas aplicabl

A), en particula

"

reglas

C6mo se articula la obligacién de que todas las firmas deban demostrar

debe ser

«

minimo de seis (6) millones de dlares.

(P226834) / PRIMERA
PARTE,

Procedimientos de
Licitacién / Seccién i
Criterios de Evaluacién
y Califcacién / Reglas
generales /3.1
Criterios de Evaluacién
(1A034.6)/ Los
requisitos de

d

que:

haber para

con la 1A0 38, son: / 2.
Estrategia de
implementacion (10
puntos)

18038

sector

trato SOC superior a USD 1 millén).

i
existe un porcentaje minimo de participacin exigido;
aclarar como deben cumplirse las condiciones espet

Se precisa al observante que, en el caso de estructuras plurales tales coma APCA, consorcios o uniones temporales, la experiencia podré acreditarse de manera conjunta entre sus|
integrantes, conforme a las condiciones establecidas en Ia Solicitud de Oferta.

No obstante, todos los integrantes deberan demostrar experiencia relacionada con el objeto del proceso, sin que ello implique que cada uno deba acreditar individualmente la
totalidad de los requisitos especificos exigidos. La experiencia presentada por la estructura asociativa serd evaluada de manera integral y complementaria, verificando que, en|
e del contrato.

Asi mismo, se aclara que la Solicitud de Oferta no establece porcentajes minimos de participacién para la acreditacién de experiencia por cada integrante. Sin embargo, cuando se
aporten contratos ejecutados bajo figuras asociativas, Ia experiencia y valores acreditados se evaluaran conforme al porcentaje de participacidn efectivamente demostrado por cada
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soLCITUD DE

OFERTAS
LICITACION PUBLICA
INTERNACIONAL

PAMD - 410-LPI-25
(P226834) / PRIMERA
PARTE,
Procedimientos de
Lmtaman /seccion i
rios de Evaluacion
v Cahhcaméﬂ /Reglas
generales.

rios de Evaluacién
(1A034.6) / Los.
requistos de

(i) Experiencia y capacidad técnica general:
toria de i millones de

dlares.
al menos uno de los contratos en servicios SOC tenga un valor superior a
un (1) millén de dolares.

conla 1A0 38, son /z
Estrategia de
implementacién (40
puntos)

1038

revisar los umbrales de

UsD 1 mills

Los valores exigidos resultan altos en relacin con la amplitud del mercado de servicios de ciberseguridad y SOC.

Este tipo de

La cap: no esté

contrato.

Ravsar o proporionahiad de o valoresaxigde o

rlciondirect o e objeo contractsl

La Direcinde Impuestos y Aduanas Nacionales -DIAN informaal observante aue, s reauerimientcs solicitados obedecen a necesidades puntuales de Ia Entidad, en el caso en|

acordes al tamafio roveto. por lo tanto. no se aceota su sugerencia,

150

souciTUD DE

LICITACION PUBLICA
INTERNACIONAL

m) Experienia ycapaidad écnica eneral

aclarar

u\nmus siete (7) afos...
« Servicios de disefio, planeacién e implementacion de Centros de
Operaciones de Seguridad (SOC)...

(P226834) / PRIMERA
PARTE,

seguridad
informitica..

Licitacion / Seccion Il
Criterios de Evaluacion
y Calificacion / Reglas
generales /3.1
Criterios de Evaluacion
(1A034.6)/ Los.
requisitos de

con'la 1A0 38, son: /2.
Estrategia de
implementacion (40
puntos)

1038

pueden

Precisar si
contratos distintos dentro del universo de seis (6]
contratos permitidos, o s cada contrato debe ser integral y
contener todas las actividades exigidas simulténeamente.

Se precisa al observante que | idades rel
dentro del maximo de seis (6) contratos permitidos en la Solicitud de Oferta

a experiencia y capacidad técnica general podran acreditarse mediante diferentes contratos

Eneste senndo, 1o s eige que cad contrto presentado contengssimultineamente o ttaidad de s schidades requerids. o expertencased evaluad de manera el

acreditar experiencia relacionada con:

suministro de hardware y software especializado en seguridad informatica; y

servicios

Informacion Pablica



s0UCITUD DE
OFERTAS.
LICITACION PUBLICA
INTERNACIONAL
PAMD - 410-LPI.25
(P226834) / TERCERA
PARTE. Condiciones.

Contrato / Seccién Vil.
Condiciones Generales
del Contrato (CGC) /
35.3 Terminacion por
Conveniencia

353,

35.3 Terminacion por Conveniencia

alcance, Ta clausula "35.3 Terminacion por
Conveniencia®, en particular:

- Alcance de la figura: en qué supuestos especificos la Entidad podria hacer uso de esta facultad,
I

de preaviso,

- Formula de compensacion econdmica,

Aclarar el alcance y procedimiento de la clausula de.
terminacion por conveniencia; e incluir un mecanismo

equilbrio contractual en caso de su aplicacién,
contemplando compensacion razonable por pérdida de
oportunidad o utlidad esperada.

Se precisaal observante que Ia cliusula de terminacién por conveniencia corresponde a una facultad contractual prevista en os documentos estindar aplicabes al proceso y podr
ejercerse por idad del servicio, , oportunidad o viabilidad de la contratacién.

En caso de aplcacion de dicha cliusula, la entidad adelantar el procedimiento correspondiente mediante comunicacién formal al contratist, ndicando as condiciones y fecha

151 efectiva de t
151 1a Ofertay lfs)
mismas.Ofrente deberdcotzaren a monedadel P el Compearta
parte del De acuerdo con 13 140 1 I el Preciode su pago montos
" o erntes manedi, o <ol 14 raci an s merados s coeshandan, S oo, o Pt Pl s dn e s soare aden . il e
152 ooL Ia entidad si Comorador.”
se precisaal “No aplica” on de 6 <
En este sentido, I Solicitud de Oferta s permite la ~ 2 que no se establecid un imite miximo especiico de
11 DATOS DE LA aclrar nose integrantes para a conformacion de la APCA, sin perjuicio de que todos sus miembros deban cumplir I35 condiciones de elegibildad y los requisitos aplicables establecidos en la
153 |ucacion 1 miximo de I3 APCA sers: No Alica admite APCA Solicitud de Oferta
DECLARACION DE MANTENIMIENTO DE LA OFERTA .. "Aceptamos que
para partiip
a o
SeccionV prador p
FORMULARIOS DE LA a partir de [india 1 bl indicar el numero de elaue informacion y dela cual Se actara a observante que mediante Adenda se dispondra que el términ o el priodo seré por 3 s y lafecha serd a parti de a notficacion de ladecisén que efectue Ia entidad
154 |oreRTA Oferta, sea porave: 1o con el fin de diienciar el formato v correcta contratante.
c i e forma ol chsenant que el priodo e exprkencia cstabieido e o Sollciud d Ofra o defnido conforne a  atrless, Scance y ivelde acualzacon tecnlogs
ltimos siete (7) afios con entidades piblicas y/o privadas, nacionales o requerido para el presente proceso, aquela proyectos recientes y alineados con las condiciones actuales del mercado y de|
internacionales s servicios objeto de contratacidn.
Experienciay ampliar d los ultimos 10 afios entidades publicas y/o privadas, nacionales o L bieto de contrats
capacidad técnica de un mayor s luraldad, ) . . o ot suficente do of ; . o P
e ouand cuabccios en s normati de omemtacion sl s mismo, se considera que el plazo prevsto permite una partcipacion ampliay suficiente de ofrentes nacionales @ nternaconales, garantizando los prinipos de pluraldad,
concurrencia  seleccién objetiva,
155 Ia Solctud 1
Presentar ma ) debe ser Al entic o Se informa al observante que el nimero maximo de contratos y l valor acumulado de experiencia exigidos en la Solictud de Oferta fueron definidos considerando la complejcad,
minimo de seis (6) millones de dolares minimo de cuatro (4] milones de ddlares. alcance técnico y critcdad de los servicios requeridos, buscando garantizar que los oferentes acrediten experiencia suficiente en proyectos de caracteristicas similares al objeto
contractual,
Experienciay La se ), en un mayor ni de
capacidad téenica [ b iah de Asi mismo, se considera que las condiciones actualmente establecidas permiten una particpacion amplia y competitiva de oferentes nacionales e internacionales, sin fimitar la
general un mayor ndmero de contratos de menor cuantia. o
. pluralidad de oferent igualdad de En consecuencia, no se acoge Ia observacidn y se mantienen las condiciones establecidas en la Solcitud de Oferta respecto al nimero miximo de contratos y al valor minimo de
156 condiciones, sin desmeiorar I idoneidad técnica exi
Sesolicta 1a entidad revisary ajustar el document
valor méximo permitido sea de hasta el 65%
Un umbral mis flexible en este indicador resulta razonable i se tiene en cuenta que el endeudamiento, por sisolo, no refieja de manera integral ¢l
iesgo financiero del contrato ni la capacidad real de cumplimiento del proponente, especialmente cuando existen niveles adecuados de liquides,
Razén de endeudamiento p y pat ény garantias
0 Capaedad | pasio otal / Activ total
. Menor o igual 20,6 Mantener un limite demasiado estricto puede reducir de forma innecesaria la pluralidad de ofertas idéneas y limitar la competencia, sin que ello
Ajustar el maximo de endeudamiento al 65% permite conservar un , alineado con habi Se informa al observante que los indicadores financieros establecidos en la Solictud de Oferta fueron definidos conforme a la naturaleza, complejdad y nivel de iesgo asociado al
empresaril al tiempo que asegura na mayor concurrencia de proponentes técnicamente calficados y con capacidad de respaldo suficiente paral objeto contractul buscando garantizar que los oferentes cuenten con Ia capacidad financiea suficient para asumir las oblgaciones dervadas de a efecucion del contrato. En
157 asumir as obligaciones del contrato. mantienen ferta,
De acuerdo con la observaci fas formul; de APCAS:
T Formiia 8¢ ChEus AP
AC s “P ) ¢ IAC ™ WP iah
[ [ o Py
corsonte,
T pro— P
el ivas se indica que , Pasivosy Razin do [ prw——
base en la integrante. endesdamiento N
o dem Azt totet, PPasiv tots, e Porcemtaje pariciparian
o8P Placai .
Patrimonio en relacién al presupuesto estimado del proceso No obstante, al revisar los indicadores de Patrimonio en relacién con el presupuesto oficial del proceso y Capital de trabajo en relacién con el Pairimonio en relacidn e
Patrimonio/Presupuesto estimado 3 . farealizarse a partirde [ Sosupeontn
(i) Capacidad Mayor o igual a 0,1 integrantes de la figura asociativa, y no mediante ponderacion. i donde; Pt = Patrimonio, PE=Presupuesto Estimado, %P- l’wwrun DIF\C\D!E‘GF
financiera HAC P, e (B e8P ]
Capital de ] Lo anterior, ta capacidad financlera realy para respaldar el etacion ot
(Activo Corr orrente) o cual decuada através de su ponderacion. presupursta estmarn — .
dntprocno e :
sumatori de as partidas, con el fin S i )
de aplicar correctamente Ia metodologfa de evaluacion. Agslancamienta o e
contopinzn
a 6 firma por o corrients sobrela
el APCA que se presenta. Eto signfica que, por ejemplo: %P para Activo= Asociol/(Asocio1+Asocio?)
158
La fecha imite para presentar las ofertas es: .
Fecha 140wy e i una prorroga de a ,lo anterior considerando la complefidad del
» ] Ta solucidny las i 1 cstablacr para poder cumplir con o requisitos dl proceso, !
Datos de la Licitacion | Hora: hasta las 10:00 am (hora legal colombiana) proyecto, el de la solucion y deben establacer para poder cumplir con los requisitos del proceso, el
’ rorrogar la yeonla esperada p )
ademas de garantizar un mayor numero de oferentes  la pluraldad en el proceso.
159 virtual) ki i Ve P Mediante Adenda No. 1 se amolié el olazo de presentacién 9 de iunio de 2026 hasta las 1000
Seccion 1~ Criterios | eccion I, numeral 4.2 Capacidad Fnanciera Se solcta al Fondo DIAN confirmar y precisar n los
de Evaluacion y documentos del proceso:
Calficacién 1. E1RFP no precisa si os ndicadores financieros para una APCA se calculan de
Numeral 4 1 Liquidez: Activo Corrente / Pasivo Corriente 2 1.0 2 i i 1. METODO DE CALCULO APCA: Confirmar expresamente si
Calficaciones del |2, Endeudamientos Pasivo Total / Activa Total < 0.60 dan verificar su cumpl aoferta o ndcdores nanciros para ACh s exlincom
Oferente 3. atrimonio / resupuesto estimado 2 0.10
4.2 Capacidad 4. Capital de Trabajo / Presupuesto estimado 2 0.05 cada miembro (memmﬂum BID GN 234&15)
Financiera — Método pasivo Corrente /
de evaluacién para
APCA Tal como lo establece el numeral 5.1 Criterios de Calificacion (1AO 38.1), F se realizard un.
v afio de corte de uno de los conceptos relacionados en fa tabla anterior (Activos, pasivos y patrimonio) a partir de la informacién de los Estados financieros de cada una de las firmas integrantes y se
160 |estados financieros bl e,

Informacion Pablica



Seccion |- Datos de 2] A0 20.1 canlo [6l s de2026) 14 de mayo de E
Licitacion (DDL) la yelpr a ) es insufic nica proceso,
A0 20.1/1A0 22.1 remitird para el efecto. adicionales, estableciendo la nueva ie:ha limite en el 13 de
Fecha limite de 1. ALCANCE TECNICO: que incluye ida uno con junio de
presentacionde | Fechas del proceso detalladasy cartas de fabrcante.
ofertas « Publicacién del proceso: 30 de marzo de 2026 1.l proceso tiene 19 componentes técnicos de alta
« Audiencia de aclaraciones: 15 de abril de 2026 2 COTZACIONES € FABRCANTES L obtencion s de sops abricantes
+ Ultimo dia ~24 de abril de. di del (paraal menos 4 de las 8 id id: s items 2-9) diferente horarias, con P
serre) tiempos de respuesta que tpicamente oscilan entre 15 y 30 dias hbles centiicaciones de partnership y cotizaciones con precios
« Fecha limite de presentacidn: 14 de mayo de 2026 a fas 10:00 AM
Pe el BID i (LPI) de
servicios d tecnologia d alt especializacion 2.Un plazo adecuado foments mayor pluraidad de
més robusta,en benefico de a DIANy del proceso
lctatoro
Sugerencia de sjuste
Modifcar a fecha imite e presentacion de ofertas de ‘14
e mayo de 2026:3Ias 10:00 AM' 13 de junio de 20262
125 10:00 AM, con los ajustes correspondientes al
cronograma del proceso (audiencia de aclaraciones,
respuesta a preguntas, apertura de ofertas).
o Mediante Adenda No. 1 oresentacién de ofertas hasta 19 de i de 2026 hasta s 10:00 3.
Seccion |~ Citerios | Seccion 1, numeral 4.2 Capacidad Financiera Se solicita al Fondo DIAN considerar y confrmar en o5
de Evaluacion y documentos del proceso:
Calfcacio & ditarfos
Numeral oferentes para caiicar en el proceso. Sin ambargo, el documento no Permitc que os oferentes que pertenezcan a un grupo
Calfcaciones del | contempla ni regula I posibildad de que un oferente acredite su capacidad una empresa
nte su capacidad financiera asi
42 Capacidad .
P el faneeramente s operacin Se solicita a a entidad permitir que tener una empresa posicén N £r0S
Acreditacion mediante contrato. d |
empresamatrizo | Las Polticas de Adquisicion BID (GN-2349-15) y  préctca nternaconalen ue pertenece el oferente, acompariados de Se precisa l observante que Ia verifcacion de Ia capacidad financiera de os oferentes se realzard conforme a fas condiciones establecidas en I Solicitud de Oferta y a las poliicas
procesos de documentacién aue acredite larelacion de controlo | piece o e B o @10
screditacion para vinculacion entre s entidades (escrituras,cerifcados de
demostrar la solidez y respaldo econémico del oferente. composicién accionaria o equivalente). Asi mismo, el Comité Evaluador, una vez adelante la evaluacion y determine las ofertas més ventajosas, verificard si el oferente cuya oferta haya sido considerada como la mis|
Venaosa cents con lacapacidad y s recurses inaciers necsarios pita gectr sSacaramente el conito n Ia oma i e s oferta, aa el denvode i
162 sidere pertinente en el marco de I e
/1A |1A0 4.4: EI ‘A serd: No Aplica. La expresion ‘No Aplica” la APC bi puede no exwﬂe hmwle Solicitar que se aclare expresamente si la presentacion en
4.4 ‘méximo en la cantidad de integrantes, o (b) no se figura APCA. es critica figura APCA (consorcio, unién temporal, asociacion en
Parti Temporal. participacion) esté permitida en este proceso, y en caso
afirmativ, si exste un nimero masimo de integrantes. De
e, precisal “No aplica” de Apca, P
d a
participacién y si el lider debe cumplir algin requisito En este sentido, la Solicitud de Oferta si permite la aque no se establecié un limite maximo especifico de|
integrantes para Ia conformacian de Ia APCA, sin perjuicio de que todos sus miembros deban cumpli 135 condiciones de elegibilidad y s requisitos aplicables establecidos en la
163 Solctud de Oferts
Seccion VIl - CEC /. los. (‘todos los seguros necesarios’ paros, vals dos, deducibles . La los seguros. Se precisa al observante que la CGC 24.1 establece de manera general la obligacion del contratista de mantener los seguros necesarios para proteger al contratante frente a|
CGC24.1 obligatorios minimos reclamaciones de terceros o del personal a su cargo durante la ejecucion del contrato.
reclamacién de terceros o del personal asu cargo.
en este sentido, I cliusula o esténdar implica la imposicion de
o desproporcionados. Las polizas deberdn guardar relacion razonable con los riesgos propios de la ejecucion del contrato y con las obligaciones asumidas por el contratista. Sin|
160 oerivicio de recueriran I laCoC 181 de Especiales del Contrato.
Seccion VI~ TOR / No se haran anticipos, ni pagos anticipados. Los pagos se realizaran contra El contrato no contempla ningun de con recursos da la fase de Se Solicita a la entidad que se incluya al menos un pago
Numeral 10. Forma de | productos representar (SIEM para 2.467 anticipado del 10% al 15% del valor total del contrato Se informa al observante que la estructura de pagos definida en la Solicitud de Oferta responde 3 la naturalezs, alcance y esquema de ejecucion del contrato, asi como a los|
pago parciles dispositvos, SOAR, Gestien de 000 activs, entre otros), oensu v Ia entidax
ficti item Fese 1 2t oo 4 o de 9% 60 e vl defecto, pagos por hitos parcal
vezsl sin pagos i afase presente proceso y los oferentes su prop. de pago
165 Oferta
Seccion III: 2: Razén de total / Activo total < 0.6) El (s alta intensidad de ¢Estaria la Entidad en disposicion de ajustar el umbral del
Evaluaciony activos jos. i balanc Indcator 2 (Rt deEndeudamiento aun vor de <
Calfcacion nowh pital h T delobeto
elativo menor
de riesgo financiero real. caso negativo,
1 marco d 633) objeto aue sustenta el |Se informa al observante que los indicadores financeros establecdos en 1a Slicitud de Oferta fueron defnidos conforme a1 naturaless, complefidad y ivel de resgo asociado al
del contrato y o deben restingi atficilmente Ia competencia umbral d 0.6 especiicomente oraese tpo d contrto? | objeto conractal, buscando garanizar que Ios ofrentes cuenen con a capacidad financiea sfiente para asumir o obligaciones derivadas de I cecucion dl contrato. En
. Ia Solcitud de Oferta.
Seccion 1 Crierios deIndicador S — Apalancamiento a cora pazo (Pasvo Corrente / Patrimonio | Eindcador & Pazo en 1 (Pasvo Corriente / T CAceptaria a Entidad que, para ¢l clculo el Indicador 5,
Evaluacion y aplcaa se excluyan del Pasivo Corriente os saldos con partes
Calificacion corto Estos sald , No representan relacionadas (empresas vinculadas, casa matriz o filiales del
lquide rea, a 4
cighidad en ol senilo trdicional, medliante nota  los estados financieros el origen y
aplicarla 6 ' una Se nforma al observante que los indicadores financeros establecidos en I Solicitud de Oferta fusron definidos conforme a a naturalezs, complefidad y nivel de resgo ssociado al
P , las filialg objeto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir las obligaciones derivadas de la ejecucién del contrato. En|
167 ferts,
Seccién IlI: Criterios de| Indicador 5 — Apalancamiento a corto plazo (Pasivo Corriente / Patrimonio <| El indicador plazo en su Corriente / \de ante taria I
Evaluaciony ) aplicas entidad jento de I
Calficacion corto stos sald norepresentan | pueda acreitase a iveldel grupo empresa
e liquidet real, omitéaso on o e e s el 1
exigibidad en e sentido radicioal, eniad s ferntciando e dima st como
una presencia en Se precisa al observante que la verificacién e la capacidad financiera de los oferentes se realizard conforme a las condiciones establecidas en la Soliitud de Oferta y a las politicas
P g fas o aplicables del Banco Interamericano de Desarrollo (BID).
st mismo, el Comité Evaluador, una vez adelante Ia evaluacién y determine las ofertas mis ventajosas, verifcad si el oferente cuya oferta haya sido considerada como Ia ms|
Ventsjoss cuenta con fa capacidad y los recursos financieros necesarios para ejecutar satsfactoriamente el contrato en la forma indicada en su oferta. Para ello, dentro de dicha
168 f sidere pertinente en el marco de I e
Seccon Il Criterios e | Indicadores financeros en general
Evaluacién y ¢Aceptariala Entidad que un oferente que no cumpla uno
Calficacion
complementa i cumplmienta medinte na Crade S precia s observnte qu fa verifcci de I capacida fnancierade o ofrentes s relzard conforme s condicnes estblcidsen 1 Sfctu de Ofert s ol
El marco de ad permite en Respaldo o C¢ i P (BID).
indicadores financiros puedan acreditar su capacidad financiera meciante el L | holding, certfcando el spoyo financiero nconicionsl para
gl ontrton £ i it a1 i, Gt Eludoruna e il o a1 deermin o s i e, v o et cur ofrts by o conseraacomo o
esta utiizada en lctaciones para werida | ventojosa cuenta con1s capacidd y s recurss financiers necesaios para ejectar satifactoriamente e cotrato e I forma indicada en s ofert. Par el dentro e dicha
169 sidere pertinente en el marco de I e
353 (a) El Comprador, 6 P d dra El do tos Estadar de el contrato total o parcialmente por razones de conveniencia,
6 terminar el , en la por ' prestados y. d
e terminacion e por conveniencadel Comprador,fscance ela | No obstante, e e contert de un contato SOC que impica personal, yalstamiento, st
terminacion de Iss responsabildades del Proveedor en virtud delContratoy |disposicion incurridos.
Iafecha de efectividad de dicha terminacion.
D monera tenta s sl 3o endd preciarenos Cndidones speciles del Conat e nce e
terminacien por
170 contratista Se orecisa al BID oorIa cual.
o271 Ts Cléusala 32 de 25 CGC, 5 el 0 retrasos en s entrega o prestacion del serico, no obstante, en l contexto de
por dafiosy peruicios | Proveedor no cumple con a entrega de f totalidad o parte delos Bienes en r depender de buibles 3 entidd, disponibildad de
la(s) fecha(s) Ia prestacion de internas. licita a I idad acl: & no
dentro delperiodo que el Comprador tenga en virtud del Contrato, éste | imputablesal contratista
i al
CECpor
cadasemana o parte de I semana de retraso hasta slcanzar el miximo del
15 CEC. Al alcanzar el el Se precisaal 61 de daros y peri ¢ serd i a J proveed
Compradior o elc s
Cldusula 35 de las CGC. En consecuencia, no procederén penalidades cuando los retrasos o de tribuibles a la entidad contratante, t I contratista, eventos de|
m P I roveedor, conf Jes aplicabe




1aCGC 26.5, 26.7y

265 El Comprador

Respecto de los citad la con las

inspecciones.

pruebas y/o idas en el Contrat
considere

| te, esta facultad puede derivar previstas
inicialmente, por o tantg licit d alcance de las
i

q
los cédigos de

i la imposicion de

ntrato. L dicional bi
incurrael |
Preciodel Contrat, Asimismo, 8 dichasprucbs /o népecciones
impidieran el avance de la fabricacion y/o el desempeito de otras
obligaciones del Proveedor bajo el Contrato, deberén realizarse los ajustes

regay de delas otras
obligaciones afectadas.

267l Comp los d
llos aue 10 pasen o i o nspeceione o s no se lstena o5
especificaciones. €l Proveedor tendrd que rectficar o reemplazar dichos

para cumplir con las especificaciones sin ningun costo para el Comprador.
Asimismo, endrd que repeir s proeas o nspeciones, i ingin costo
parael C Comprador

1a Subcldusula 26.4 de las CGC.

26.8 El Proveedor acepta que nifa realizacion de pruebas o inspecciones de-
los Bienes o de pare de ellos, i la presencia del Comprador o de su

la Subcldusula
266 de las CGC, Io eximirén de las garantias u otras obligaciones en virtud
del Contrato.

m o cetala sesenca 1 dsuldo el . oo
Scaon . Grron e forma 3 bseate e o dcadoresfnanciras stblcdos o a Sl de fert aran dfido onforme a1 naturders, calfaad y vl de fesgo et
Csuscibny | Apsancamientaa corta o — P— 210 ctice ontactul busand ganiaa que s aferetescueten on a capcidad rancra ufiente ars it o obigadones Seiades G o iecucion oo conrto ]
m Catacon : ot
ooy — ; e pEe———— e recin s bserate qu o acuades de nspecion, eiin  adiris preitas e e conrto caneponde 2 dsposkioneseandar deade d o polias g S
seceion v e tamacon conhéenca a5 o e o et e €oertal s a0 o e v 4 Mrr senshe o o st
Condidoes anerales| . speciones  Audors relacinad con o o, inlyend dto o orsProyecos ot e suird s b 5udapars gt qu s suitors s i No absane,dichas rvions s fmtari a a nformad y documentacio relacanada co I cecuin delcoirto  deberin resls respetand lo prinios
ot oo s 3 o, el cn eV v ol g 3 s 54 e o onenclis
1 formaond
e absena que I v sabre condencialdad de I iormaco etblce i oo defid n e tempo, s et u perido
- e obers aue I vl s contdndalad de b o n ol empo, S il s g vl de o it e b 10 e g i defa e ol docmerics e
Condiciones Generales | 20. Confidencialidad de la Informacién del proveedor, especialmente en lo relacionado con la gestion documental, la proteccion de datos y la liberacion de compromisos con| g recursos, razn por la cual mod
stconrao €60 ool s et it e s bl e contdenci, o de s i, I v dene como lidd e fomcin s, sttt e ecnlgs e sguidd 1 e pda tener s onts
posteriores a la \d idad juri
s e Sy
Se precs 1 bsevate que I o 9 1 CRUS G 1QUIOEn por ARG Y pETIoS 5 retrs garantand 1 b proceso convaRua Y s o 4
< Seccién VIl ; Se recomienda ajustar la cldusula para incluir un mecanismo de revision previa, permitir y excluir derivados d circunstancias particulares de cada caso.
del Contrato (CGC) causas 1o imputables ol proveedor. Asi mismo, no procederan deducciones o penalidades frente a situaciones no imputables al proveedor, debidamente justificadas y soportadas documentalmente, conforme a las|
e
o, 5 FecomIendsqu 2 GRSl Xy xrE e 1 eGamacn 0 W Gt Ja WAYEEos, cosecuendas, el
setin s, i como cusuier o prkico e o coespond 3 daos drEcosy comprobaies aeados 4l Ut cntactu Se rscia bservante aue o il de tackn de responsabiia corssponde a na dposin sindar dervad de osdocumentos conractules v polias dlSacol
. o g e e misim de ol rovecdr s Gl 10 dl vlor ol e onrtoy s e caos de oor
ondicones Gener dlo o clpa grave, en I cules o apcar dicha macén. Exa precsn eta ieprtaciones ol que puedn geerr g
Gesoroprdonsda s f provesdor  ssegura e e ecamacione 55 crunirban  daos reses, ek y veriable, manniendo 1 No otstant, s i debrd resizarscoforme o princiios ds propoconada,atonbiiad b fecontactul, stendindo s cranstandas artcaresde cad
w eniosson secucion et omrt, ciovelmren
Soltamos consilerar qu S i de a CortSutemadeJsida b eterad au a terminacn o un cotst pr ncumplmiercoprocede
Seccién Vil 35, Proveedor Bienes | dnicamente cuando dicho incumplimiento recae sobre obligaciones esenciales del mismo. Resulta contrario a la buena fe, ademis de una medidal Se precisa al observante que [a cléusula de terminacion prevista en la CGC v
el Contrato, prorroga y drastica, dar por terminado un negocio juridico por la inobservancia de prestaciones secundarias. En este orden de ideas, la por
G Comrto (€GO | otrgata pr o Comprador G cnformdad o Clusla 34 s CG o [ trminatin cartactul o candos 12 cnitaga de ol d o ienes pctado ma o ot
i contractal sl i proc Noobsane, sl s relrd coforme —— s adacno
us contsetal
- L trminaci del canrto por cumpiient o puede derarse de nobsenand de cuauer oblgaddn cesor  scundar, puss ol Se recia f bservant s 1 il de teminacn et o CGC v
e provedor e tesltara contaro l rinio e s fe despropordonad ent naturalss gl negoci o, £ corsecuenc,a aus s trminacin or
opdcones Greres| . e Conver <ol daberts perar cundo Cotato, o maners s e e umpimento de deberes
V o Noobsane, sl s relard coforme s sl s adacno
1 contactus
Loctadooorgs comp . onprov con, e ;
Seccion VII. 35, Terminacion (i) si el Praveedev ajuicio del Compvador durante. el de defensa por parte del proveedor. Tal amb\guedad representa un riesgo juridico signi canve, al permitir la terminacion unilateral sin garantias| Se precisa al observante que la cléusula de terminacin prevista en la CGC esténdar v
C Contrato, le debido proceso. ajustar la clausula dicha facultad a la existencia de una decision debidamente probada, | por
del Contrato (CGC) | Prohibidas, segin se define en la Cldusula 3 de las CGC ;r::::: :::‘::,‘Vc;‘dad competente o por el Banco, y garantizar al proveedor la posibilidad de presentar descargos antes de que se adopte cualquier | No obstante, su aplcacién se realizars conforme a andliss de cada caso
10 contstl
353 Torminacin pro corenend o) Comprad,modiante s oo propuest gener s s ey fiancir par o prouedr, o acutar l cmaradr o terminar utramnte o orto
comnicaionenvoa por rons do covenns, i & cenatos d umsiina ssind, i prsr s e amperin poriond o
Seconvi. | provedor, ol conato o v cusr 3 s oo el Gl Conrats g s, pucs T 1 enacon 4 aue STy <
B : | erone resfda. i diposcion et eseqibrad  conrr a1 sgudad b, pes perite s erminacin s caua by S s o hsnancu s do i por o corgond o ot st n o e il sy o
del Contrato (CGC) | deberd indicar que la terminacién es por conveniencia del Comprador, el ccompensacion razonable que cubra las inversiones y costas asumidos, ¥ garantizar el derecho del proveedor a presentar descargos o reclamaciones| ejercerse por. d del servicio, , oportunidad o viabilidad de la contratacion.
s o i g Pt | 0l ' naGn,d e T ot Conaren 7 s onvera o n ki i o
e oo oo s do sl de i v, nidad sdtas o proceciminta corespondients medints comunccin frmal alcontra, ndando 1 condciones e
1w stecnade
Ty ———
recoocer e s g 6o complomentas, s U 16550 iy ol pars o contratit, s I
onmics n roycto donde el vior  roduc e mara PRSI e s iardapenntes. A supecta o oo dncamnte 3 oo
Seccion VIll. satisfaccion de informes finales, manuales y protocolos, se desconoce la relevancia de tareas como andlisis, disefio, pruebas y documentacién, que,
itonesFpecls| CGC 164 Frm Conctiyn pre el el sl y oy ecudin mplcscortor e s o provedor. ASTIETo, 3 s d s mor Se foma o observante: e T estructur e gago i e 1 Solctud de Ofeta resgande 3 1 natursles, cncey squema de el del conrt, s como 8o
de Contrato (CEC) validacion del supervisor puede ocasionar demoras indefinidas en la facturacion, afectando Ia sostenibilidad operativa. En consecuenci, se porfa entidad.
Tecomiends o 3 U s RIS PO 7 GG A ol et ARG, econoc s )
ccomplementarias como susceptibles de pago, establecer tiempos definidos para la aceptacion de entregables y prever mecanismos de conciliacion| Asi supropuesta fa
182 M modificar la forma de
S 3t 3 ot e 1 it ima o Guiacn g s o CortspoNRnt 1 s g et (107%) Gl vl ool oprs ca 1 aps vt Al
Seccion il Solicitamos a la entidad precisar cud seré el procedimiento aplicable una vez se alcance el monto méximo de liquidacion por dafios v perjuicios aplicacidn de dicha medida dentro de la ejecucién del contrato.
coczn onpor sy cquvalont 3 10 % sl vl comacus. £ aricu, equenoE e 5o e 5, e 3 0o topo, ' nidad arspor tormnacs
reclamacion, si se prevé algin mecanismo adicional de compensacién, o si se aplicaran medidas complementarias de caracter administrativo o| No obstante, el alcance de dicho limite no restringe fas facultades contractuales y legales de [a Entidad del Contratista
de Contrato (CEC) contractual de configurarse situaciones de incumplimiento grave, reiterado o que afecten de manera significativa la adecuada ejecucion del contrato, la Entidad podré adoptar las med\das
Contactuloy egaee e ays g, 6 conformidaco o previto e o contto ; proceo e decho o deone
0 dc
Esadosnacieros comespondintes 3 202 oncrte 3t de b, o
e deberi o suctton or unCotador Pl yun Reion il
. reprscio d . cundo s noma e s e 1o exigen el ko e o frees | slct s eicad e ; alo s
Ofertas. Nacionales. En el caso de de (UsD).
iy debrinpresenr )
St el compradon, deberin pesentr o S apBcar 1 TAM igents publcds pora SupetendencaFvnciea de Clorbia al e d igenia il d s Etato Francirs, para o caodereskentes anColorta
1
“Formato de acl " en el que
8. Contenido del | se deberdn consignar las mqmemdes Se solicitaa 'y publicar los plazos. J proponiendo la o ‘menos dos (2)
l Contratante no las fechas de 6 respuestas, en aplicacién del principio de planeacién.
Licitacion presentado por lo menos veinte (20) dias calendario antes de la fecha limite B Mediante Adenda No. 1 se modificé la IAO 7.1 sefialando lo siguiente: "El Contratante no recibira solicitudes de aclaraciones que no se hayan presentado por lo menos veinte (20)|
185 ofertas. lend: Drevista para la presentacién de ofe | proceso.". razén por la cual. va terminé el
152 rp———
E asgoen
b ot i on sotetamos o eidad ottt e ol presntr et enUSDsmericanes o endd nformar s T a1 ol s e el o Se confim qu s puede rsentar 1 fren doaresde s Esados . Fondo ol [ p——
S0CaAr [conspondn S embars, oo mis e e mneds Coi e fmasexalers g  adres pod e 12 conts aue 5 (eorte. 1 o ar 0 g, 5 s it d frmas colombanas o esdenes e e
56 Gt el Comprar Colomtis.a fidade s con
o prec 3 bseranto qu o i do 1 focudan contractual B U Ve 6 PN 105 QIO de peecanamento y glascio ae anrata, canforme 3 1]
Scsion . Crtoro o saectdo oSl osOfrs,
Evaluacion y Sesion de Aclaraciones se solicita a la entidad aclarar la fecha de proyectoy si existen
cafacion A s, s i i, s, rrge  Gmps e s ez defids s i iy o rnagoms et o o, s e
w deerin s ronuesta vl s,
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“Cualquiera de las partes podr terminar de manera
unilateral e inmediata el presente contrato, sin que haya
lugar al pago de indemnizacion alguna en los siguientes:

a) Porla disolucion, liquidacion, fusion, escision,
transformacion de cualquiera de las partes cuando tales
procesos o reformas afecten la independencia que es

o Ia normatividad ue v a . I los senvicos. En general,
351 da del contrat o de I dré nvocr. cuando se presenten situaciones sobrevinientes que
e fene™'® [ Terminacion por Incumplmiento afecten a independencia exigida conforme las poliicas y
normas aplicables  as prtes.
) Cuando se presente Incapacidad financiera o notoria
insolvenci, ue se presume cuando de acuerdo con a ey
aplcable s encuentre,entre otras, en situacion de
. incapacidad
intervenida por autoridad competente, o se encuentre [ se inform al observante que las causales de terminacion previstas en Ia Solctud de Oferta y en las Condiciones Generales del Contrato corresponden a disposiciones esténdr,
adelantando un proceso concursal de cualavier derivadss de Jcabl
natursleza”
188 ‘
TT-CTAUSULAS ADICIONALES
Agradecemos incui s sguientes cliusulas 3 minuta del
contrato:
acontratoy Partes
Atendiendo a I poltica gobal de y con el énimo de
slvaguardar el principio de relatvidad en loscontratos.
lavocacién
Iareltividad de os contratos mantener losefectos y
Seccion VL entre las partes contractusles y sin que se extiendan a
o erceros por o cual, en caso tal de que no se haga expresa
del Contrato (CGC. a salvedad, aplicaréi el principio general. Por lo cual,
sugerimos incuir a siguente consideracion:
“(a) I presente Contrato, as como sus anexos fen 1o
sucesivo el “Contrato”), celebrado entre y el CLIENTE
constituyen el acuerdo completo en relacién conlos
servicios, entregables y productos en o sucesio “los
Servicios")descritos en EI Contrato celebrado entre a5
partes. €1 CUENTE deciaray garantiza que tiene el poder y
autoridad para celebrar e presente instrumento a nombre
de,y para obligarse a s mismo en e presente instrumento,
Se informa alobservante que no es posible incorporar cliusulas adiconales a1 previstas en yentas peciales delContrato, toda vez
189 S I i recursos
3 Nodelo operacional de
seccion it senicios SOC (Documento Solicitamos confirmar a que hacen referencia TOR
1% interal) Términos de Referencia
Seccon I — Datos de [ ENE o 023y 2024
la Licitacion (DDL) 2024 31de idad al 1 de enero de 2024, real del oferente, sino a una e acuerdo con a obser: reslizardel 12.0), quedando as
o suscitos por un C o 2024 0 2025 puede contar con plena solidez con posterioridad al 1 de enero de 2024, os estados
Reviso Fisalcuando s normas aue 0 reulan as 0 axien en el 2 Sode. |patrimonil, ) contrat s 89! | g1 oferente . oferta:
Ios Of fonales. £n el caso de de |sucontrol hasta el ciere del
d deberdn pr un Cof 22025 con corte a 31 de diciembre, los cuales deberan estar suscritos por un Cﬂnudnv Pabiico  un Revisor Fisal, cuando Iasnormas que o
: Balance s V1 pluralidad de of promovidos por el Revisor Fisal que acredite I stuacién fnanciraactul. | <4425 R SOEROR oS S O Ko 8 O e rovengon e o
20232024, Banco i 2 otros meses, deberdn presentar los tltimos documentos aprobados por la Junta directiva o quien haga sus veces zpunzndn la normatividad que sustenta dicha fecha de cierre de
comparado e lo s erminados 2023 - 2024, Notas a los Etados reducir s garantias financieras del proceso. o e te e,
Financieros. Dictamen o Iforme anual de auditoria sobre cada uno de fos nes canera compatac ot e wgencias 20242025
Tarjeta " . 0242025
u Fiscal, c.Motas a los Estados Financieros.
estados financieros, para as firmas nacionales o por quien exija la d.Bictamen o Informe anual de auditoria sobre cada uno de los estados financieros
normatividad del pais de oferente. e. Tarjeta Profesional y certificado de antecedentes disciplinarios del Contador Publico y/o Revisor Fiscal, firmantes de los estados financieros, para las firmas nacionales o por quie]
exija la normatividad del pais de oferente.
+ La oferta propuesta deber suscrbirse por el representante legal autorizado para el efecto y en caso de presentar alguna limitacién deberd adjuntar Ia autorizacién del érgan|
societario correspondiente o el poder debidamente otorgado. En caso de APCAS todos sus miembros debern suscrbi a oferta o presentar el documento constitutivo de Ia figura
por todos los miembros en donde se otorgue I acultad de suscribir a propuesta. £n caso de requerirautorizacien
191 iafi firmar el acuerd: 3 resentar 6 6
Seccion il — Criterios |5 | corto plazo | Pasivo C [Menoro | el ndice d orrente | Y o Ta posibiidad
de Evaluacion y igual 205 capacidad operativa, v Un nivl d de eliminar
Calificacién tr d P los cuatro (4)
cjecucién. indices restantes ofrecen una visén suficentemente
i) wmp\eﬂ de la solidez financiera del oferente. Como
Este indicador, Ios demis a (lquid It clevar el umbral permitico 2 un valor
de excluira menor o igual a 1,0, 0 sustituir este indicador por un indice
oE B reduciendo fa competencia efectiva e cobertura de servicio de deuda que refleje con mayor
precison la capacidad real de pago del oferente frente 3 e informa s abservante que los inicadores financieros establecidos en Ia Solictud de Oferta fueron definidos conforme a 3 naturaleza, complejcad y nivel de riesgo asociado
B =T sus obligaciones contractuales. objeto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir las obligaciones derivadas de la ejecucion del contrato. En|
192 ferts,
Seccion | — Datos de [1A0 2.1 Ofertas s:Fecha feprsertacion fa 14 de mayo de 2026, La
la Licitacién (DDL) 2026. Hora: hasta las 10:00 am (DDL, 1A0 22. 10:00 a.m. Especifico de Adquisiciones hace referenciaa |adenda la hora exacta de cierre para la presentacién de
isi 15 de abrilde 135 10:30 a.m. Esta diferencia d treinta (30) minutos puede g fusion entre | un iesgo ofertss el 14 de mayo de 2026, garantizando que todos los
2026 a las 10:30 a.m. 1G] las 10:00 y las 10:30. el fe de buena fe do del siy
1030 3m. como comunicar a hora definitva con suficinte antelscién para
12510:00 a.m. de I SO0 aue los interesados puedan sjustar su logistca de
presentacien.
193 Medi denda No. 1 lio de presentacion d h: 19 de. de 2026 hasta las 10:00
No e acepta a sugerencia da se modicara la 140 22.1 dellteral E cargue
2 del lo menos con 7 ala proceso.”
respecto al
podré ser utlzado por Chsolicitante.
n primer | ma fecha limite par fa solicitud del enface (lnk)
parala nel partcipacidn, Colombia Telecomunicaciones S ESP BIC
et 1 o dl et 1 s d oy, 24 de s e 2026
aue,aafech; provct, s dependeen
Lssofertas podrn se entregadss en fsco o de eran teresad elslcance té v
Para la entrega virtual se tendra en cuenta lo establecido en \ns datosdela | econémico de la solucién a ofertar. Se sugiere a la Entidad precisar que: (i) la solicitud del
Licitacion, para lo cual se utilizard el protocolo de presentacion que se enlace (link) para la presentacion de ofertas podra
adjunta a2 40, n este contexto, y como i, | i s s i hibil
Seccion Il si envez (APCA) con uno o del proceso, y (ii) que dicho enlace podri ser utilizado en
de virtua, debers informar minimo con veinte (20) dias calendario de caso de que Ia propuesta se resente bajo una fgura
6 6 detal |Por lo ant ala asociativa (APCA), siempre que uno de sus integrantes haya
v el realizado Iasolcitud correspondiente
Ia Entdad Fiduciaria voceray representante del Fondo DIAN Colombia | L.i el enlace de presentacion Colombia £5P BIC podré ser utlzado en caso de que fa propuesta
e temporal, en ' del
enlace
2.5 existe una de ofertas.
3. En caso de requerirse una nueva solcitud de enlace cuando se modifique a figura de participacian (por ejemplo, e proponente individual a APCA),
cuslsera el procedimiento y lazo aplicable para el
cardcter e 5
190
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Seccion Il

Los requisitos de calificacion de acuerdo con la 1AO 38, son:
(i) Capacidad financiera:

i) prop

cumple los siguientes requisitos financieros:.

Dentro. o a Ustedes, con el fin de sofcitar a &
los pl
v los indicad el fin de reflej I proceso,
via a Ia operacion.
185 Regla:
Pagina 69 del 410-Solicitud-de-Oferta-VSD-540-50C
modificacion solcitada:
1.1.Bonsideraciones Comerciales.
proveedor de servicios de telecomunicaciones global, presente en Europay. [ del
mundo con Irededor de 11p: fesal
de 2024,
tiene mas de das con redes FTTH) Y. mercados
clave. EUR 41,315 mill 024 con un EBITDA de EUR 11.194 millones que corresponde a 27% de los ingresos.
Apartir del afio 2021 incluys en su razon social “BIC", de Beneficio e Ints lectivo (BIC),
o que representa simulténea de * mercantil conla al medio
de al .

Se informa al observante que los indicadores financieros establecidos en Ia Solicitud de Oferta fueron definidos conforme a la naturaleza, complejidad y nivel de riesgo asaciado al
objeto contractual, buscando garantizar que los oferentes cuenten con Ia capacidad financiera suficiente para asumir las obligaciones derivadas de la ejecucion del contrato. En

105 e et
Goreco .
dias (120) calendario, contados a partir de la fecha de presentacion de
Seccion I seccion v | 2" Se solicita aclarar la moneda de presentacion de la oferta y de pago del contrato, asi como el tratamiento del riesgo cambiario durante la ejecucion. | NA
oescrdo can 140 1 o ue e Iprecodesu : montos
seain coresponcal e dferenes monedss, o oS s prci en 1 monedas e Crrspondn. S embargo, o podr indl i de t1es manedas exiraras demds de 1 del as de
Opcién 1, en caso de un solo lote: el precio total es [indique el precio total Comprador.”
letras, montos y las. Respecto al riesgo cambiario, cada oferente deberd realizar su andlisis financiero y estructurar su econdmicas y cambi licables durante la|
19 respectuss moned) ciecuton contsetua
Nt P ecare woreco
contemplaiaprestaion de seciosen e empo, s com 2l de ines,(ecncogsscenclamintos au pusden icutareen
deretes momentos durante  igendacontractul.
a
, por- dela Mercado (TRM), cambios en precios de licenciamiento o
- lOferente o esadn pr— ——
clecuon del Contato Jaie por el ferente
portoater e .a
i o
Jetoss vempo
Se precisa al observante que la disposicion relacionada con la no procedencia de ajustes de precios se mantiene y se refiere a que los valores ofertados y pactados en el contrato no|
Lo anterior, con el fin de permitir la estaran sujetos a formulas ordinarias de indexacion, actualizacion o reajuste durante la ejecucion contractual. Razén por la cual, la oferta presentada debera contemplar esta
w0 suscen,
1 iponer ot ananesque coniere sropiadas, et s,
inculado conla nvestigacionesy actuacionesprvitss e o . . Se preca o abservate que s dsposio selada camesponds 3 una cliusla stindar derada de s policas Y mecanimos sanconstoro del Banco Ieramercano de
secsonvi ProcedimentosdeSncones Dichossanons o srImucsas e | s et leimende mlaypenlddes idyendo i, conel i de - " e s resursos, e por modiicacén
forma iional oen st de s sancions i reerds a5
Soncones b relerids” on  monestadon st mismo,  eventun apiacin d sancions s rekardconfrme 3 o pracdinienos, condiconesy arants prevists e 13 plcas del Banca kbl pars et to de
1
o
a anacion itada e comracun
nese  megaciones,
resas n D teson
o
n " w
Porloatetr,espetuosamente soliamos 1 Entida
Confmars1 f ontrao contemla un e de responsabidad paa e contratsts,y Se preciaa abservane aue solcaes o 212 previtas e indor y policasdel anco
En caso de no estar previsto, considerar su incl linead 3 de Desarrollo (BID) para operaciones financiadas con sus recursos.
saadolvaor el contsto
i este senido, o Solitud de Ofets no contepla una il espciic e mtaci de resposabidad con 0pes predeteminados, azn o a sl no se condeera
199 Lo anterior con el y orocedent I I orevistas en oroceso.
festies 1o portapacon
A), asi como |z : la
bcontratadon uratea eecucn el ontrao.
nparicr e ol sl
- 1 cane permitido de 1 subconttaci, " Se preca fabsrvante que I pripacidn mediants fgra socaths tle coro APCA, onsorces o Ulones temparales 5 Sncuenra periida confrme 3 condcions
L35 condicnesy Imitacions plabies, ¥ stablddas o Solkiu e et
L3 dsiucin e responablidades et o b dl APCA e la
ejecucion contractual. Asi mismo, la subcontratacién podrd realizarse en los términos permitidos por I del proceso y bajo djudi que ello]
releve al dels 6
Lo anterior, teniendo en cuenta que este tipo de proyectos, por su
Completad i, sule euet  priigacio de s stores et sotic, s miembros de o respondein de y fp— o
00 ; on e ApCh ven ol ontso
—
requios on
NA subsanacién y cudles constituyen causales de rechazo. NA Se precisa al observante que, en el marco del presente proceso, el Comité Evaluador determinard los aspectos que podrén ser objeto de requerimiento, aclaracién o solicitud de|
Lo anterior con el fin de garantizar seguridad juridica, transparencia y ; d !  conforme 3 !
clridd o s regos e evluacion
0 s mismo. seltaco
Condrando e s espuesta  cbservacione ueden mpacta de
cencs otets s
NA li : Iz proceso, con | NA
i ione seseun o
202 propuestas. Medi denda No. 1 li presentacién de ofe h: 19 de de 2026 hasta las 10:00
“Respetuoamente solitamos 1 Etdad st
icicdor finanierade rzén de edeudamieto,
sctuamente estalecio coma menor o gl 3040, pra
e sa defnidocom menor o g1l 2065
Lo antero, teiendo en cuent e vl s
arginal o fcts 1 capaidd nciers b st dzd
el proponente,yaueun anlss fnaniero adecusdo
Seccién Il Modificar la razon de endeudamiento debe considerar el indicador de endeudamiento de manera,
ey poporcion,eviand s alcaion coma un
(i) Cap: 4 pr Adicionalmente, este ajuste se encuentra alineado con
precedenesdecontratacio piblics sructurdos por
2 Rasin de endeudamients Clamia CompraEciente,donde e han aceptado les
Mavor olgua 05 e cndeudamiento suprores 1050, grntiando a |Se iforma af observnte que o nicdores finanleros etalecdo e a Sllctu de Ofr feran defindosconforme 31 raturalers, compledad e e resgo sodado 3
obiet conractual, bscando graniar qu o ofrenes uente <on 1 capaciad finanes ufene paa ssmi o ablgacones derads de 1 elecucién de conato. En
0 secferent i feta

Informacion Pablica



Seccion L. Citerios de

Se informa al observante que los indicadores financieros establecidos en la Solicitud de Oferta fueron definidos conforme a la naturaleza, complejidad y nivel de riesgo asociado al

Apalancamiento a coto plazo rato Objeto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir las oblgaciones derivadas de la elecucion del contrato. En
204
" enelquese
o Conteniio del deberin consgnar s nquietudes .
oo Mediante Adenda No. 1 se modifico 1a 1A0 7.1 sefalando lo siguiente: "El Contratante no recibird solcitudes de aclaraciones que no se hayan presentado por lo menos veinte (20)
205 ofertas. i i orevista para a oresentacién oroceso.". razén oor I cual. va termind el 6
1. indice de liquidez
Actvo coriente/Pasivo
corrente
Mayor ogual a1
2. Razon de
endeudamier
Pasivo total / Activo total Menor o igual 20,6
3. Patrimnio en
relacion al jarel
presupuesto estimado orriente | h
del proceso habituales del mercado, incluso para empresas sl
Seccién - Criteros de | Patrimonio/presupuesto
Evaluaciony Calficacien [ estimado puede imitar 6 ttos nivels
Mayoroigual a1 cjecucian,
4. Capital de trabajo en ) 6 fectarla liquidez nila
relacién al estabilidad financiera
presupuesto estimado
del proceso
(activo Corrinte - Pasivo
Corente) Presupuesto (Pasivo Corriente / Patrimonio) a un valor menor o gual 2 uno
stimado punto dinco (< 15), 0 en su defecto establecer un promedio
Mayoroigual 20,05 1 o
e onamiento s corto lszo iy Se informa al observante que los indicadores financieros establecidos en la Solicitud de Oferta fueron definidos conforme a a naturaleza, complejidad y nivel de riesgo asociado al
Pasivo CortentafPatimonis Menor o guals 05 con capacidad técnica y operativa suficiente, sin comprometer |objeto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir as obligaciones derivadas de Ia ejecucion del contrato. n
206 & e
Realizar | Se precisa al observante que el presente proceso se encuentra sometido a las politicas y documentos esténdar del Banco Interamericano de Desarrollo (BID), razén por la cual no
Incluyendola suscripcion del régimen
seecon V1 (oumeral | fina, laiquidacion N/A
44 . » 12 liquidact i igaci i “real inistrati i ugar”, incl idaci u
4) Sevoluciin d credencisles < n este sentido, I obligacén relacionada con “realizar os procesos administrativos d cierre de contrato 2 que hayaluga”,incluyendo I iuidacién contractul deberd entenderse
accesos y autorizaciones otorgadas durante el contrato.
tad g
207 ] Asi mismo, el entidad para este
] B 1 diez por ciento (10%) del valor p
Seccionvin Solictamos 2 la entidad precisar cu sera el procedimiento aplicable una vez se alcance el monto méximo de liquidacién por dafos  perjuicios aplicacion de dicha medida dentro de a ejecucién del contrato.
e €6C 27.1 El monto miéximo de Ia liuidacion por dafios y perjuicios serd:10 | equivalente al 10 % del valor contractual. En particular, requerimos que se indique si, llegado a dicho tope, a entidad dard por terminada Ia
Condiciones Especiales % reclamacion, si se prevé algin mecanismo adicional de compensacion, o s se aplicarén medidas complementarias de caricter administrativo ol No obstante, el i eales de la Entidad onuratista. £n consecuencia, e caso
de Contrato (CEC) ey preve s P g ! P , 1a Enticad podra adoptar as medidas
ol vel
208 del Contratis
£n el evento de que surja ualquier controversia, diferencia
o eclamacicn entre el Comprador y el Contratista, dicha
controversia serd resuelta de forma definitiva mediante
e el caso ampradory el tribunal de arbitramento, el cualse conformard y
Seccion Vil (numeral i el Comprador, ometidas del Centro de Arbitraje y Concilacion de fa Camara de
102) ficee " prader; Comercio de Bogots (
. Eltribunal estars integrado por un (1) tres (3)] érbitro(s),
arbitraje de acuerdo con las leyes del pais del Comprador.
g es delp P designadols) conforme a dicho reglamento.
La sede del arbitraje seré 1a ciudad de Bogotd D.C., el
espafiol,
émara de C CB), con el fin de colombiano,
200 se resimen aolicable bara el presente oroceso son & oorlo tanto. bi
I Contrato reflejars el porcentaje méximo que podré ser subcontratado por ; (000 £
Seccion e Favor indicar el valor del porcentaje preten suleta a revision y aceptacion
210 bor parte de Ia Entidad. ell releve al Contratista d virtud del contrato.
Favor indicar sia Oferta mas Ventajosa no cumple los
ceccont La Oferta con el mejor puntaje de Oferta evaluada combinad, serd la Oferta No se indica qué sucede si I Oferta mis Ventajosa no cumple con los requerimientos exigidos de Capacidad Financiera y los de Experiencia /| requisitos causa a anulacion del proceso y se declara
s Ventajosa Capacidad Técnica. 66 tals) si ¢ 2 dad e idoneidad y el contrato,
m . is? bropuesta mi orden Ia caiicacion otorgada.
Seccentl Crterosce Se informa al observante que los indicadores financieros establecidos en la Solicitud de Oferta fueron definidos conforme a a naturaleza, complejidad y nivel de riesgo asociado al
Conneing Cateacn | PaUnCOmEnto 2 coroplazo "t Objeto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir las oblgaciones derivadas de la ejecucion del contrato. En
12 6 ferta
Seccién V. Requistos de
los BenesyServicos | 10.Forma de pago 1a obigacion de comunicar por escrfto las obsenaciones técricas que justiquen un rechazo, peitendo al conlratsta corregitas en un plazo razonabie.
nex dcionaimente, se sugiere ncorporar un mecanismo de concliacion tcrica en caso de desacuer a aceptacien de los entregabl mitaresolve .
Conexos cicionatmant, e sugee incorporarun mecanismo de oncilacién écnica en caso de esacusrdo Sobi L aceptacon ce 05 entogable, que pemita resole L Direcion de Impucstos y Aduanas Nacionales - DIAN \ 1ot forma de pago en el documento)
213 o sugerencia
o e o Se precisa al observante que las facultades de inspeccion, revision y auditorfa previstas en el contrato corresponden a disposiciones esténdar derivadas de as politicas del Banco
ccionVi. Condiciones sus delegados, sin o . Por o anterion P
Generales delContato [ 1. Inspeciones y Auditorias
No obstante, dichas revisiones se limitardn  la informacidn y documentacién relacionada con la ejecucion del contrato y deberén realizarse respetando los principios de
214 6
Se aclara al observante que la cldusula de propiedad intelectual prevista en el documento contractual debe Interpretarse en el sentido de que los entregables, documentos y|
desarrollos elaborados especificamente para la Entidad en elecucién del contrato serdn de propledad del Contratante, en los términos previstos en el documento de Solicitud de
Seccionil.Condiciones oo Ofertas.
Generales delConlrato 19, Derechos de Autor 1o
informacion o equerimientos del contratante. Noobstante, ias, herramientas, know-how, software, licencias, desarrollos, modelos
0 demss componentes preexistentes o de propiedad del Contratisa, utlizados como base para la pestacién de Ios serviclos En consecuencia, el Contratista conservar Ia titularidad
sobre sus aportes técnicos, metodol6gicos y conceptuales preexistentes, otorgando al Contratante los derechos de uso necesarios sobre aquellos elementos incorporados en los|
215 i i
Se obsenva que la tiempo, sin ce vigencia "
Seccini, Condicones ot 3 et cont, 4t G Borars Icariumie ey poode fectar o pomoscon comracun dl pastedr eapecnments en Se precisa al observante que fa cldusula de confidencilidad prevista en fa CGC 20 corresponde  una disposiién esténdr derivada de las politcas y documentos contractuales del
" : Banco i recursos, az6n porla cual sumodificacion.
(ce0) plazo defiido de vigencia de La oblgacion de confidenciallda, maximo de 5 anos pasterores a La fnalzacion del contato, garanizando asi seguridad urdca y §
Dropurionalaenia apcacionde s oblgacon Asi mismo, la cléusula tiene como finalidad proteger la informacion sensible, estratégica, tributaria, aduanera, tecnoldgica y de seguridad a a que pueda tener acceso el contratista
216 durante contrato.
Se precisa al observante que la aplicacion de la clausula de liquidacion por dafios y perjuicios se realizard garantizando el debido proceso contractual y la valoracion de las|
Seccionyil Gondiciones ¢ recomienda ajustar a clausula para inclir un mecanismo de fevsion previa, permit Justficaciones documentadas, y exclu fetrasos dervados de causas o lrcunstancias particulares de cada caso.
imputablesal poveedor.
(e50) A mismo, no procederdn deducciones o penalidades frente a situaciones no imputables al proveedor, debidamente justificadas y soportadas documentalmente, conforme a Ias
27 b
eI, Condic n parewr, se fecomienda que a ciusula exclayo expresamerte | reclamacion de uero cesante dafos ndectos, consecuenciales, espectales o puntuns, 24 Se precisa al observante que la cldusula de Iimitacion de responsabilidad corresponde a una disposiién estandar derivada de los documentos contractuales y politicas del Banco
ccion Vil Condiciones icional
or
Generales delContrato |30, Limitacian de Responsablcad 2
ta precisién evia intepretaciones ampl v ! | rcunserl
fsta preclon euta nerpretaciones amplas due puecan genere e yasegua que - No obstante, su aplicacion deberd realizarse conforme a los principios de proporcionalidad, razonabilidad y buena fe contractual, atendiendo las circunstancias particulares de cada
218 caso v el marco iuridico aplicabl
. Cond - 6 Se precisa al observante que Ia cldusula de terminacidn prevista en la CGC estandar ¥ politicas del Banco|
g icho incumplimiento recae sobre abigaciones esenciales el mismo. Resulta contaro a ta buena fe, ademas de una medida desproporcianada y ddstca, dar por por
(ccc) Comprador de conformidad cona Cldusula 34 d 25 CGCi o secundries . 2 terminacion
No obstante, su aplicacién se realizard conforme a las condi les aplicabl isis Jares de cada caso
219 contractua,
eccion i Condicones Se precisa al observante que Ia cldusula de terminacidn prevista en la CGC estandar 1
oenerates ot comm |5 principio de buena fe y desproporcionado frent a a naturaleza del negocio Judico. En consecuencia, ta causal de terminacion solo deberla operar cuando el por
i el Contato;o incumplimiento recaiga sobre obligaciones esenciales del cortrato, de manera que (a flta de cumplimiento de deberes secundarios o complementarios no sea
No obstante, su aplicacién se realizaré conforme a las condi les aplicabl isis cada caso
220 contractual
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Seccién VIl Condiciones

35, durante el

1 comprador dimienta formal por|
parte del proveedor. Tal ambigiedad representa un resgo jurdico significativo, al pemit 1a terminacidn nilateral sin garantias minimas de debido proceso. Se|
Y

Se precisa al observante que la cldustla de terminacion prevista en la CGC

(cee) Pronibidas, segin se defne enla Clusula 3de las CGC.
No obstante, su aplicacion se realizard conforme a as cond les aplicabl lisis cada caso
Pris contractual
w5
o La redaccion propuesta genera un fesgo juridico y financiero para el proveedor, al facultar al comprador para terminar uniateralmente el contrato por razanes de
Seccién Vil Condiciones | Provee I’ I e precisa l observante que Ia liusula de terminacion por convenienca corresponde 3 una fcultad contractual prevista en los documentos estindar aplicables al proceso y podr
st ey ot 3 i fdc, ok AT L a3 cacst e st sk pacr s s o mmns., oo, rrerse por o el o, omortunidad o it dad de 1 comrataciin
. establecer una
En caso de aplicacin de dicha cliusul, Ia entidad adelantars el procedinvento correspondiente mediante comuricacién formal al contratists, indicando Ias condiciones y fecha
m efectiva de t
dot
c Enet
Ofertas
pais ceorgen: Se aplicaré la TRM vigente publicada por la Superintendencia Financiera de Colombia al cierre de vigencia fiscal de los Estados Financieros, para el caso de residentes en Colombia, el
23 31 0
elauese
o Contendogel | dE0eTEN Consgnartas nauituces. , .
Documento deiciacion Mediante Adenda No. 1 se modificd 2 1AO 7.1 sealando o siguiente: 'l Contratante o recbrdsolicitudes de acraciones que no se hayan presentado por lo menos veint (20)
24 oforas 1a oresentacién oroceso." razén oor I cual. va termind el
dferentes mo Se confirma que se puede presentar la oferta en ddlares de os Estados Unidos de América como quiera que el Fondo DIAN para Colombia puede realizar el pago en esta moneda. n
caso de firmas extranjeras el pago en dolares podrd hacerse a la cuenta que se reporte en el exterior para I0s pagos. i se trata de firmas colombianas o residentes fiscales en
25 Colombia. el acuerdo con &
Se precisa al abservante que el iniio de Ia ejecucién contractual se realizars una vez se cumplan los requisitos de perfeccionamiento y legalizacion del contrato, conforme a lo
Seccontl Crteros e establecido en I Solicitud de Oferta
Evaluaciony Calficacion | 3°°9" 4e Aclareciones
i mismo losprinipales s, fass, entegale y temposdececuci seencuniran defikos en s téminos ténces enof ronogramaprvist ara o cotrto s cules|
26 deberin ser oroouesta v olan de trabao.
De acuerdo con a 1A0 1 ala que "El el Precio de su el pago en de montos|
D, Presentacion y " s v
e s s en diferentes monedas, podré cotizar su precio en las monedas que correspondan. Sin embargo, no podra incluir mds de tres monedas extranjeras ademds de la del Pais del
| M Comorad:
Seccion V. Formularios y LAOFERTA 12 40 101 establece expresamente que para el presente procesd se reuiere [ presntacén de s Decracén de Mantenimient de I Ofert. Asimismo,en la Seccén V -
el alguna de "no aplica”.
q
28 1 mismo.
Seccion V. Formulaios N 12 140,13 alecs expresmente que 5o of presntsproces 5 e I presntcin e s ek de Manteninto de s Ofrs, Ao, e Seci ¥
|OFERTA se debe de entregar toda vez que en el formato dice no aplica “ vl dlguna de “no aplica’
29 voresentar dicho 1 mismo,
Seccion V. Fornularios FABRICANTE (No Aplica)
230 i oara el oresente oroceso.
Seccion Il — 5] plazo | IMenor [€1 orriente | X empresas en fase de | Se solicita amablemente a a Entidad evaluar la
Criterios de oigual a05 v operativa, tecnolégicay Un nivel de el
Evaluaciény no implica g ; por el contrario, puede ser indicador de una habilitante,
Calificacion estrategia de expansion respaldada por flu en ejecucion. que los cuatro (4) indices restantes ofrecen una vision
suficientemente completa de Ia solidez financiera del
] y liquidez ya exigidos en este proceso (iquidez, oferente, Como alternativa, se sugiere elevar el umbral
p puede excluir a empresas financieramente sanas pero en etapa | permitido a un valor menor o igual a 1,0, 0 sustitir este.
reduciendo la indicador por un indice de cobertura de servicio de
deuda que refleje con mayor precision la capacidad
real de pago del oferente frente a sus obligaciones | se informa al observante que los indicadores financieros establecidos en la Solicitud de Oferta fueron definidos conforme a la naturaleza, complefidad y nivel de riesgo asociado al
contractuales. abjeto contractual, buscando garantizr que los oferentes cuenten con la capacidad fnanciera sufcente para asumit las obligaciones derivadas de la ejecucion el contrato. En
231 mantienen ferta
Seccion ll— Datos | IAO 22.1: "La fecha limite para presentar las ofertas es: Fecha: 14 de el [ dia1a fa
de la Licitacion mayo de 2026, Hor: hasta las 10:00 am (hora legal colombiana).* | 2026, La Solicitud de Ofertas (DDL, IAO 22.1) . mientras que el mediante adenda a hora exacta de cierre para la
DDL) audiencia hace efereciaajas 1030am. Esta dferenci de et (3) teresados y de ofertas el 14 de mayo de 2026,
celebrara el 15 de abiil de 2026 a las 10:30 a.m. hora legal colombiana. | consiituye o125 1000y 15 1030 a.m. con of consecuentepericioparaos. | garanizando e ados s documertos el proceso
[E1 Anuncio de Adquisiciones referencia las 10:30 am. como hora de el istentes entre si, y comunicar fa hora
cierre del proceso, en conflicto con las 10:00 am. de la SDO]. e con sulcont anclacon pra e 108
interesados puedan ajustar su logisiica de
23 Mediante Adenda No. 1 se oresentacion 9 de iunio de 2026 hasta las 10:00
Apalancamiento a corto plazo Menor o igual a 05 i licitar que se permita un 0 igual a 0,8. El limite de 0.5 resulta excesivamente
resticivoy puede et  leeries can cSuCLs fnanciores sanas peroconun mayorivldo pasivos corrntes deido o
wraleza de su operacion. Un indice de hasta 0.8 dente de Se informa al observante que los indicadores financieros establecidos e la Solcitud de Oferta fueron definidos conforme a a naturaleza, complejidad y nivel de iesgo asociado al
Capacioad ting los principios de p ylibre Objeto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir las oblgaciones derivadas de la ejecucion del contrato. En
233 concurrencia . o
En el caso de las diferentes figuras asociativas, se realizara un [ i laforma de calculo, ala entidad dar alculo de alguno d una N § e tormt e APCAS.
promedio ponderado de cada uno de los conceptos relacionados en la |figura asociativa e g
tabla anterior (Activos, pasivos y patrimonio) a parti de la informacion nlicador Férmula do cileuls APCA
de los Estados financieros de cada una de las firmas integrantes y se A 5P ] ¢ A s,
aplicard la formula. nciue de qudez (o — )
comente,
P P 1+ o,
Razén o [ ——
endeudarmiento
donds: i Activo toal, P-Pasive otal, P Porceniaje parbcipacssn
Parimonio en relacian =
alpresupuesta
enimao del proceso - .
i oo P1 = Porimorin, PEPresupussta Estimdo, 4P~ Porsentais portiipatién
o AP e AT o P ] TPC ey 5P, e P o]
elacidnal
i, comenta, . b=
PG P+ P PG
Apslancemierioa ([ T —")
corto plaz
Pasivo Coiants, Pr= Patinnoni,
Los 6 firma por o corrient sobrela
elapcA : jemplo: -
234
Mediante Adend: 2.1 Asignacion de puntajes del numeral 3. Evaluacién A0 34],la cual dispondr o sguiente:
Seccionll Crterios de
"Nota 3: En caso de APCA y para lo asignacion del puntaje del recuadro de las certficaciones vigentes del oferente, (iteral c),la certifcaciones presentadas por uno o alguno(s) de los
235 "
Se informa al observante que los indicadores financieros establecidos en la Solicitud de Oferta fueron definidos conforme a a naturaleza, complejidad y nivel de riesgo asociado al
porfases, Objeto contractua, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir las oblgaciones derivadas de la ejecucion del contrato. En
236 L wal 205 inmediata v o al valor total. blecidas en a Solicitud de Oferta.
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se solicia

unvator de al menos 1,20, garantizando mayor pluratidad de
oferentes;

1993, 1aLey 108200 2015
(aricu022:1.11
secoion
i L
La presente solcitud busca que los equisios fnancieros se
Se informa al observante que los indicadores financieros establecidos en la Salictud de Oferta fueron definidos conforme a la naturaleza, comlejdad y nivel de iesgo asociado al
ecursos mutiaterates. obieto contractual, buscando garantizar que los oferentes cuenten con Ia capacidad financiera suficiente para asumir las obligaciones derivadas de la ejecucion del contrato. En
27 6 ferta,
un sobre identiicado como "ORIGINAL”, que contendr
0. Presentaciény
B T
“CoPIAS”.
28 Para el cargue de ~ 1a1A0 22,1
De diante adenda se realizard el 11.(j), quedando as:
ElOferente I suOferta:
de “Bertificado de existenciay representacion legal
dicembre, 2 Se solcta amabiemente s Entdad modifcar este « Estados financieros correspondientes a 2025 con corte a 31 de diciembre, los cuales deberén estar suscritos por un Contador Pablico y un Revisor Fiscal, cuando las normas que o
Revisor i regulan asi o exigen en el caso de los Oferentes Nacionales. En el caso de los provengan de pai 1 pais ; cuyos c
oot 1 de enera 2096, (s setados 2 otros meses, deberdn presentar los Gltimos documentos aprobados por la Junta directiva o quien haga sus veces aportando la normatividad que sustenta dicha fecha de cirre de
i acuerdo con las normas del pais de origen:
Nt ot et delperiode fisnal ms recionte, 2 Balance General comparado por las vigencias 2024-2025
ta Licitacion (0DL) y inados 2024 - 2025
Notas a los E \contrat i
Fi d.Bictamen o Informe anual de auditoria sobre cada uno de los estados financieros
reducir las garantias financieras del proceso. e. Tarjeta Profesional y certificado de antecedentes disciplinarios del Contador Publico y/o Revisor Fiscal, firmantes de los estados financieros, para las firmas nacionales o por quie]
o exija la normatividad del pais de oferente.
pais de oferente. * La oferta propuesta debera suscribirse por el representante legal autorizado para el efecto y en caso de presentar alguna limi deberd adjuntar la autorizacion del 6rgan|
societario correspondiente o el poder debidamente otorgado. En caso de APCAS todos sus miembros deberdn suscribi la oferta o presentar el documento constitutivo de Ia figura
asociativa o a promesa de sociedad futura suscita por todos os miembros en donde se otorgue Ia facultad de suscrbir la propuesta. €n caso de requerir autorizacién para conformar
239 Iafi frmar ! or oor el érgano societario
ot DA () elcar e il 5¢ PS5 o cerntsgue i deGlrcntsan a i o sl v u okt mermente oty s, on gl decondiiossprs o
v canals.
alosfabricantes mencionados (Imperva, Tenable, Darkcrace)
» dad del 1 tas Asi mismo, se aclara que el presente proceso corresponde a una Licitacién Piblica Internacional recursos del ) en'a cual pocr
Seccion! seleccién. 17.2(a). JLa DIAN Autorizacién de cualquier oferente en igualdad de participar cualquier persona la Solicitud de Oferta.
" condiciones; i establecer en la SOP un mecanismo de
sin discriminacion por canal incumbente’ En relaci6n con la Carta de Autorizacion del Fabricante exigida en la IAO 17.2(a), la DIAN no interviene la definicién de
mticadamenta dioha sutoizacite. criterios para la emisién de autorizaciones, por tratarse e relaciones independientes y ajenas a presente proceso. En consecuenca, cada oferente debers gestionar directamente
con los fabricantes las respectivas autorizaciones.
Frente 2 los mecanismos de denuncia, se precisa que estos ya se encuentran establecidos en Ia Solicitud de Oferta, razon por Ia cual no es posible incorporar disposiciones
adicionales
210 Finalment a hace i razén porla cual
o
tablec
1. Indice de liquidez como: ', establecido
Activo corriente/Pasivo .
cortiente
Moo 1 Pasivo Corriente/ Patrimonio= 0,5
2R L Ll
ndeudamientc mereado.
Pasivo total / Actvo total Menor o igual a 0.6
3.Patrimonio en
Sugerencia de ojuste: Se sugiere justar el inicador do
relaciénl Patrimonio)
resupuesto estimado
Seccionlll-Criterios [P 15),00nsu
delproceso
y cumplimiento contractusl.
estimado 3 .
7 Mayor oiguala 0,1 vezque |una
adecuada
4 Capltal do trabajoen ejecucion del oferente. ejecucion del contrato
relacion al i 5
presupuesto estimado
delproceso : :
(hetivo Corienta - Pasivo
Gorrente) Presupuesto
estimado
Mayor oiguala 0,05 Se informa al observante que los indicadores financieros establecidos e la Solicitud de Oferta fueron definidos conforme a la naturaleza, complejdad y nivel d riesgo asociado al
5. Apelancamiento a corto plazo e objeto contractual, buscando garantizar que los oferentes cuenten con la capacidad financiera suficiente para asumir as obligaciones derivadas de la ejecucion del contrato. En
241 atrimonio Menor o igual a 0.5 ‘ ] ferta.
Secdion - Crterios
de Evaluaciény
Calificacion PAGINA 69
Consulta, ol
Formula: Pasivo Corriente / Patrimonio
Valor exigido: Menor o iguala 0,5
la capacidad, idoneidad y proceso. no cumple, se
2w revisari la

Original firmado
CARLOS JAVIER OSORIO BELTRAN
estor - 0S|

Orieinal firmado

Original firmado
JAVIER EDGARDO SOTO ARGEL
Consultor Fando DIAN
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DIEGO FERNANDO PALACIOS SANCHEZ
Esnecialista de Adauisiciones - UCP
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