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1. Introduccidn

1.1. Objetivo

La Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales -DIAN esta
interesada en realizar un estudio de mercado con el fin de contratar el disefio, aprovisionamiento,
implementacion, administracion, soporte, mantenimiento y servicios de gestion del Repositorio
Unico de Datos de la DIAN (DataR).

Para lograr este objetivo, la DIAN envia a los interesados en participar en el eventual proceso de
contratacion, el siguiente documento de solicitud de informacion (RFI por sus siglas en inglés) para
recibir documentacion que facilite el analisis de las soluciones disponibles en el mercado para el
repositorio Unico de datos DataR.

Aunque se recomienda a los interesados en participar en el eventual proceso de contratacion de la
solucidn que respondan a las preguntas de los capitulos 3 y 4 del Anexo de este RFI con el mayor
detalle posible, se aclara que las propuestas recibidas no tendran ningln tipo de relacioén o vinculo
con el proceso de contratacion.

1.2. Cronograma

A continuacion, las fechas previstas para la presentacion del RFI:

- Fecha de lanzamiento del RFI: 26 de marzo de 2021
- Fecha méxima para realizar preguntas: 9 de abril de 2021
- Fecha y hora limite para envio de respuestas al RFI: 23 de abril de 2021 a las 17:00

La DIAN se reserva el derecho de analizar las respuestas de los interesados al RFI y de solicitar las
aclaraciones que a su juicio se requieran.

1.3. Forma de presentacion

El RFI se remitird a través del correo electronico adquisiciones@fondodian.gov.co que es
gestionado por la Unidad de Coordinacion del Programa de Apoyo a la Modernizacion de la DIAN,

de tal manera que se centralice la informacion. Todas las interacciones entre la DIAN y los
interesados en participar en este requerimiento se deben realizar utilizando el correo mencionado.
No se aceptaran respuestas al RFI que se entreguen por un medio diferente o que se entreguen en
papel en las dependencias de la DIAN.

Para realizar las preguntas, en el término establecido para el efecto, o enviar la respuesta al RFI, se
debera indicar en el asunto del correo — antes de cualquier referencia — el nimero del RFI dentro
del cual se estd formulando la pregunta o haciendo la entrega, seguido de la denominacion, asi:
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DIAN §¥fondo

RFI No. 004-2021- DATAR. En caso de requerir formular preguntas para otro de los RFI que se

encuentran en tramite, se deberd remitir un correo individual para cada uno, siguiendo la
instruccion senalada.

Estaremos atentos para atender cualquier duda.
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2. Antecedentes

La Direccion de Impuestos y Aduanas Nacionales es una Unidad Administrativa Especial del orden
nacional, de caracter eminentemente técnico y especializado, con personeria juridica, autonomia
administrativa y presupuestal y con patrimonio propio, adscrita al Ministerio de Hacienda y Crédito
Publico. El objeto de la Entidad consiste en coadyuvar a garantizar la seguridad fiscal del Estado
colombiano y la proteccion del orden publico econdémico nacional, mediante la administracion y
control al debido cumplimiento de las obligaciones tributarias, aduaneras y cambiarias, y la
facilitacion de las operaciones de comercio exterior en condiciones de equidad, transparencia y
legalidad.

La Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales — UAE-DIAN,
tiene a su cargo un servicio publico esencial (paragrafo articulo 53 de la Ley 633 de 2000), su
objetivo es coadyuvar a garantizar la seguridad fiscal del Estado Colombiano y la proteccion del
orden publico econdmico nacional, mediante la administracion y control al debido cumplimiento
de las obligaciones tributarias, aduaneras y cambiarias y la facilitacion de las operaciones de
comercio exterior en condiciones de equidad, transparencia y legalidad.

La Ley 1819 de 2016 facult6 a la DIAN para adelantar un proceso de modernizacion y el Plan
Nacional de Desarrollo 2018-2022 incluy6 dentro de sus objetivos fortalecer la capacidad técnica
e institucional de la DIAN, y en ese marco se ha estructurado el Programa de Apoyo a la
Modernizacion de la DIAN que tiene el proposito de mejorar la eficacia y la eficiencia de la gestion
tributaria y aduanera de la Entidad y asi incrementar la recaudacion del Gobierno Nacional.

El Programa de Apoyo a la Modernizacion de la DIAN, financiado con recursos del Contrato de
Préstamo BID 5148/OC-CO, se ha orientado al cumplimiento de tres objetivos especificos:

1. Mejorar el modelo de gobernanza institucional para el fortalecimiento de la planificacion
estratégica y la estructura institucional y la actualizacién del modelo de gestion de talento
humano

2. Optimizar procesos de gestion tributaria y aduanera para el aumento de su eficiencia en
términos de mayor recaudo y mejor gestion de riesgo y

3. Mejorar la eficiencia de la gestion tecnoldgica, los datos y la seguridad de la informacion
para optimizar la toma de decisiones y proteger la informacion.

Actualmente, en el marco del Programa mencionado, se estd trabajando paralelamente en los
siguientes frentes para definir una nueva plataforma tecnoldgica, su arquitectura y sus
interrelaciones:

a. Nuevo sistema de gestion tributaria (NSGT), es una plataforma tecnoldgica de procesos e
informacion disefiada por la DIAN para facilitar y controlar de manera eficiente los
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procesos tributarios de recaudacion de impuestos y derechos, control cambiario,
fiscalizacion y defensa del interés legal.

b. Nuevo sistema de gestion de aduanas (NSGA), es una plataforma tecnolégica de procesos
e informacion disefiada por la DIAN en el que se pretende reflejar la vision de un ecosistema
eficiente, en el que la DIAN sea el habilitador de condiciones propicias para robustecer la
actividad economica, articulando los esfuerzos de los actores del comercio exterior en
Colombia.

c. Repositorio tnico de datos (Data-R), que permitird contar con una sola fuente de datos e
informacion que facilite la gestion y el aprovechamiento de los mismos en los distintos
sistemas transaccionales, asi como en los procesos analiticos.

d. Servicios compartidos y Portal Mi DIAN, son las soluciones tecnolégicas comunes a los
Nuevos Sistemas de Gestion Tributaria y Aduanera, que permitan la gestion integral de las
operaciones de gestion aduanera, tributaria y cambiaria de Colombia por medios digitales,
de forma 4gil y eficiente, con altos estandares de seguridad y auditabilidad, maximizando
la automatizacion de los procesos, minimizando la intervencion humana y probabilidad de
error y generando capacidades de interoperabilidad que faciliten la adaptacion a cambios y
mejoras continuas. Los servicios compartidos constituyen el portal Mi DIAN, sistema de
gestion de relacionamiento con clientes — CRM, gestion de tramites digitales, Registro
Unico Tributario (RUT), gestion de interoperabilidad, gestion de riesgos, sistema
administrador de decisiones - DMS y autenticacion.

e. Gobernanza de datos, establecerd los lineamientos, politicas y procedimientos para la
adecuada gestion de datos, asegurando el cumplimiento de las politicas de seguridad y
proteccion de datos personales, asi como las mejores practicas en gestion.

f. Seguridad, establecerd un marco conceptual y normativo de seguridad de la informacion
que incluye: (i) preparacion de diagnostico de la situacion actual, disefio de la situacion
futura y periodo de transicion, y propuesta de un nuevo marco consistente con el PETI; (ii)
desarrollo de los manuales de politica de seguridad; (iii1) implantacion del marco incluyendo
campafas de concientizacion; y (iv) difusion de los instrumentos de seguridad de la
informacion y ciberseguridad.

g. Multinube hibrida, servicio de nube hibrida (publica y privada basada en contenedores)
para toda la plataforma de aplicaciones y servicios institucionales y para el repositorio tinico
de datos, incluyendo almacenamiento, comunicacion, seguridad, procesamiento de las
aplicaciones, licencias de software, actualizaciones y soporte.

El presente documento se centra en la arquitectura requerida para la construccién del
Repositorio tnico de datos (DataR). Debido a lo anterior, una vez se adelante el proceso
correspondiente y se seleccione al PROVEEDOR, tendrd que generarse la articulacion y
comunicacion requerida con quienes trabajen en los demas frentes (proveedores, equipos
técnicos, entre otros) por lo cual deberd disponerse lo necesario para asegurar esta articulacion
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de tal manera que haya coordinacion de acciones, tareas y se resuelvan interdependencias que
existan entre los distintos servicios y cumplir con los requerimientos establecidos y definidos
para el sistema.

3. Requerimientos de la solucion

Por favor indique el cumplimiento de la solucion ofrecida con respecto al requerimiento definido
en el numeral correspondiente.

El cumplimiento se debe responder teniendo en cuenta la siguiente clasificacion:

e F—Full Se tiene la capacidad disponible al 100%

e P —Parcial La capacidad puede cumplirse con una adaptacion. Indicar en qué
porcentaje lo cumple y qué requiere adaptacion

e N -—Nodisponible La capacidad no estd disponible (0%), requiere el 100% de
adaptacion.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

Este nivel de cumplimiento y la necesidad de adaptacion se debe reflejar en el diligenciamiento del
cuadro de costos (Anexo 1).

El Repositorio Unico de Datos (DataR) facilitara la integracién de informacion proveniente de
diversas fuentes asegurando su homogeneidad, calidad y consistencia a lo largo de su ciclo de
vida, esto se hard a partir de la incorporacion de herramientas tecnoldgicas y las mejores practicas
de gestion de datos que permitiran contar con informacidn para mejorar los procesos de la entidad
y acrecentar la explotacion de informacion para fines de inteligencia de negocio, analitica y toma
de decisiones.

Para el disefio, aprovisionamiento, implementacion, administracion, soporte, mantenimiento y
servicios de gestion de DataR se han contemplado tres componentes: la solucion tecnoldgica del
DataR, que incluye todas sus herramientas; los servicios de gestion y la migracion de los datos
historicos.
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a. Solucion tecnoldgica del DataR: Comprende el disefio, aprovisionamiento, la
implementacion, administracion y soporte de los componentes y las herramientas
tecnologicas necesarias para soportar los procesos de gestion de datos y los flujos de
informacion, a lo largo del ciclo de vida de los datos. EI PROVEEDOR debera
aprovisionar, instalar y configurar todos los componentes que integran la solucion, asi como
dar soporte a los mismos durante la vigencia del contrato. Dentro de las herramientas a
integrar se incluyen: herramientas para la integracion y transformacion de datos,
almacenamiento y conservacion de datos, acceso y uso y gestion.

b. Migracion de datos historicos: Comprende la definicion y ejecucion de los planes de
trabajo para la migracion de la informacion existente en la DIAN, de las fuentes de origen
hacia DataR. Esta migracion deberéd garantizar la integridad y la calidad de los datos, y la
disponibilidad de la informacion tanto para los sistemas y aplicaciones que hoy dia
consumen y alimentan las diversas fuentes de origen, asi como para los nuevos sistemas
que se desarrollaran en el marco de la modernizacion tecnologica para la DIAN.

e Servicios de gestion de datos: Comprende el disefio, ejecucion y entrega del modelo de
operacion y gestion de datos para la DIAN en concordancia con las politicas de gobernanza,
calidad, seguridad y demas sistemas de gestion de la DIAN que se definan. Comprende la
definicion y ejecucion de los procesos, procedimientos y demds instrumentos que sean
necesarios basados en el marco de referencia de gestion de datos del DAMA- DMBOK2

De acuerdo con lo anterior, las responsabilidades generales del PROVEEDOR comprenden las
siguientes:

e Disenar e implementar la arquitectura de datos del repositorio DataR, que integre las fuentes
de informacion y que provea datos consistentes a los servicios internos y externos de la
DIAN, garantizando la seguridad en el manejo de los datos e informacioén y cumpliendo
con los lineamientos de gobernanza de datos que establezca la DIAN.

e Proveer, implementar y soportar los componentes tecnoldgicos y procesos para la
integracion y transformacion de datos, de las fuentes originales a DataR, asi como la
solucion de virtualizacion de datos para fortalecer y facilitar la disponibilidad de la
informacion.

e Disefiar, implementar y soportar los componentes tecnologicos y procesos para el
almacenamiento de informacion en soluciones de Data Warehouse, Data Lakes y Data
Marts, para el uso en la operacion de la DIAN y la analitica de datos.

e Proveer e implementar herramientas tecnoldgicas para la visualizacion, modelado y andlisis
descriptivos, predictivos y prescriptivos de datos, para apoyar la mejor toma de decisiones.

e Facilitar el manejo y explotacion de la informacion institucional, asi como la gestion de
datos historicos de la entidad, a través de la provision e implementacion de herramientas y
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procesos de gestion de datos maestros (MDM) y de metadatos unificados, garantizando su
consistencia a lo largo de los flujos de informacion,

e Disenar, proveer, implementar, soportar y mantener una solucion de gestion de datos
unificada, consistente, efectiva y administrable que permita potenciar el aprovechamiento
de los datos de la Entidad para volver mas eficientes los servicios institucionales y los
procesos aduaneros, tributarios y cambiarios.

e Proveer e implementar procesos y procedimientos que generen capacidades que permitan
gestionar los datos a lo largo de todo su ciclo de vida, aplicando las mejores practicas y
atendiendo a los lineamientos de gobierno digital del pais.

e Disenar y ejecutar la estrategia y plan de trabajo para migrar de manera eficiente y segura
la informacion institucional, de las fuentes originales a la nueva solucion del DataR,
proveyendo herramientas tecnologicas e integrando procesos de calidad de datos que
garanticen los atributos necesarios, tales como integridad, actualizacion, coherencia,
accesibilidad y confiabilidad.

En esta seccion se indicaran para cada uno de estos componentes las especificaciones minimas que
se deben cumplir y posteriormente se indicaran los requerimientos transversales relacionados con
metodologias, calidad y niveles de servicio que aplican a los tres componentes.

3.1. Repositorio DataR

La solucion tecnologica del DataR, comprende los componentes y las herramientas tecnoldgicas
necesarias para soportar los procesos de gestion de datos y los flujos de informacion, a lo largo del
ciclo de vida de los datos. EIl PROVEEDOR debera proveer, instalar y configurar todos los
componentes que integran la solucion, asi como dar soporte a los mismos durante la vigencia del
contrato.

A continuacion, se muestra un diagrama conceptual con los elementos que integran la solucion
tecnoldgica del Repositorio Unico de Datos.
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Arquitectura de la Solucion tecnoldgica del
Repositorio Unico de datos (Data-R).

Gobernanza de Datos

1A

Fuentes . Consumidores
de datos Integracién y transformacién Almacén de datos Accesos y Uso de datos
DIAN de datos. (Int. y Ext.)
— - M
[3 g - o= Herramientas St
Aplicaciones Data e Nuevas
DIAN s Warehouse = IR Aplicaciones
t—3
g OQ ETL — Data Marts _— =k
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= DISF;?SI‘I:Ion I\:or;eltado Visualizadores  —
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Gestion de Datos Maestros Gestidon de Metadatos Gestion de Calidad de Datos
Arquitectura Catalogos Seguridad

Figura 1. Diagrama conceptual de la solucién tecnoldgica del Repositorio Unico de Datos (DataR).

La siguiente tabla describe de manera general los componentes que debe integrar la solucion

tecnologica del DataR.

Componente

Descripcion conceptual

1. Integracion y transformacion de
datos

Este grupo incluye las herramientas tecnologicas para la ejecucion de los
procesos de integracion, transformacion, replicacion y sincronizacion de datos

2. Almacén de datos

Es el repositorio de todos los datos de la entidad; utilizando para ello diferentes
herramientas y componentes tecnoldgicos, estos incluyen como minimo:
Data warehouse, Data marts, Data lakes, Data hubs.

3. Acceso y uso

Este grupo de componentes incluye las herramientas tecnologicas que
permitiran el acceso y uso de la informacioén contenida en los componentes del
almacén de datos y analisis.

4. Transversales

Este grupo de componentes incluye las herramientas tecnologicas que estan
presentes en todas las capas anteriores, directamente o mediante integracion
con los otros componentes. Estos componentes incluyen como minimo:
gestion de datos maestros, gestion de metadatos, gestion de calidad de datos,
arquitectura, catalogos y seguridad.

En la figura se incluye Gobernanza de Datos debido a que, aunque no es un componente de la
solucion, alli se estableceran los lineamientos, politicas y procedimientos para la adecuada gestion
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de datos, asegurando el cumplimiento de las politicas de seguridad y proteccion de datos
personales, asi como las mejores practicas en gestion.

El siguiente esquema muestra el esquema la arquitectura tecnologica general del Repositorio
DataR.

1A ARQUITECTURA TECNOLOGICA DEL REPOSITORIO DATAR
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Figura 2. Arquitectura tecnoldgica del Repositorio DataR

En este esquema se resaltan la interaccion entre los componentes, asi como su posible ubicacion
fisica. Los componentes de Calidad de Datos y Data Virtualization prestan servicio en mas de una
ubicacion por lo que se representan con linea punteada. Otras herramientas como las de gestion de
metadatos y datos maestros, asi como modelado de datos interactuan con las herramientas en las
diferentes etapas. En la parte inferior del esquema, se destacan servicios y herramientas
transversales a nivel de gestion de datos, seguridad e infraestructura tanto en nube como on-
premise, en caso de aplicar.

DataR debe conectarse en dos sentidos con los sistemas y servicios compartidos, uno es para extraer

los datos necesarios para su poblamiento y el otro es para entregar informacion en el marco de los
diferentes procesos de gestion, como se indica en el siguiente grafico:

10
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Figura 3. Diagrama contextual del DataR en la nueva plataforma tecnologica de la DIAN

La solucion tecnoldgica del DataR estara dispuesta en una plataforma tecnologica basada en un
modelo de servicios de nube en un ambiente de multinube hibrida.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.  Componentes y capacidades del repositorio

3.1.1.1.  Fuentes de datos

La capa de fuentes de datos incluye todos los almacenes de datos en bruto que posee la entidad:
Datos estructurados (Bases de datos: Oracle, SQL Server y MySQL), semiestructurados (XML,
excel, archivos planos, etc) y no estructurados (Bases de datos NoSQL, archivos PDF, etc.).

11
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Adicionalmente, se tienen fuentes de datos externas que corresponden a convenios que tiene la
entidad con otras organizaciones como FATCA con EE.UU., CbC con OECD o CRS con paises
de la OECD.

En todo caso la interaccion con las fuentes externas de datos debe realizarse a través de los servicios
de interoperabilidad del componente servicios compartidos.

La capa de fuentes de datos debe contar con un catdlogo de fuentes de informacion en donde se
identifique plenamente cada una, su proposito, contenido, politicas de acceso y restricciones,
version, y en general todos los datos que permitan su efectiva gestion.

La mayoria de las fuentes de datos que existen hoy en la entidad se encuentran on-premise, pero es
importante considerar que existen también en la nube y que los nuevos sistemas privilegiaran su
ubicacion en un escenario multinube. En el primer caso, esta informacion debe ser principalmente
objeto de migracién como informacion histdrica y lo correspondiente a los nuevos desarrollos se
debe incorporar principalmente a través de procesos de integracion de datos.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.2.  Integracién y transformacion de datos

Esta capa incluye las herramientas y los componentes tecnologicos que tienen como funcidon
principal la integracion y transformacion de datos, incluyendo también la replicacion de datos y
sincronizacion. A continuacion, se describe cada uno de ellos.

3.1.1.2.1. Integracion de datos

Las herramientas para la integracion de datos deben permitir realizar procesos de movimiento de
datos extrayéndolos de distintas fuentes, reformatedndolos o transformandolos y cargandolos en
otra base de datos, almacén de datos o incluso en otro sistema operacional para su explotacion y
analisis.

El proceso de integracion de datos puede incluir la ejecucion de tareas de calidad de datos, ya sea
con scripts especificos o con la utilizacidon de herramientas complementarias.
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Las herramientas de integracion de datos que el PROVEEDOR incluya en su propuesta de
arquitectura deberan al menos:

oo op

Controlar y validar la transferencia de datos.

Permitir la planificacion y automatizacion de tareas.

Ejecutar tareas en paralelo.

Dar soporte para el movimiento de datos bulk/batch (masivo/por lotes) tanto en extraccion
como entrega, soportando ETL (Extraccion, Transformacion y Carga) /ELT (Extraccion, Carga
y Transformacion) /ETLT (Extraccion, Transformacion, Carga y Transformacion),
consolidando datos desde y hacia varios tipos de bases de datos y de formatos.

Soportar como fuentes y destinos, un amplio rango de mecanismos de conectividad nativa o
adaptadores permitiendo el acceso a base de datos relacionales y no relacionales, asi como el
acceso a estructuras de datos legadas no relacionales, archivos planos, archivos XML y JSON,
colas de mensajes, tipos de almacenamiento de objetos basados en la nube y datos en streaming.
Se debe privilegiar la conexion nativa sobre la necesidad de conectores o adaptadores externos,
estos deben ser suministrados con la solucion.

Soportar el movimiento de datos orientado a mensajes (Message-Oriented Data Movement),
permitiendo encapsular datos en mensajes que variadas aplicaciones puedan leer, permitiendo
el intercambio de datos en tiempo real, ya sea a través de colas de mensajes, servicios de datos,
mecanismos de orquestacion de servicios datos incluyendo la combinacion de APIs y
microservicios. Para estos casos de ingesta de datos se utilizaran el API Gateway que es parte
de los servicios compartidos, o conexiones API directamente desde las nuevas aplicaciones.
Soportar la integracion de corrientes de datos (streaming data integration), abarcando tanto la
provision como el consumo de corrientes de datos ya sea para analisis o almacenamiento.
Ofrecer soporte a mecanismos de sincronizacion, replicacion y Change Data Capture (CDC).
Esto es tener la habilidad de proveer una copia simple de los datos a través del movimiento
fisico de los mismos en casi tiempo real de un lugar a otro, pero sin cambiar la forma, estructura
o contenido de los datos que se mueven.

Tener capacidad de interoperar con colas de eventos y con ESB.

Ofrecer soporte amplio a transformaciones de datos, con capacidades incluidas y empaquetadas
para permitir funciones basicas (conversiones de tipos de datos, manipulaciones de cadenas de
texto e inclusion de campos calculados), funciones intermedias (busqueda (lookup), reemplazo,
agregaciones, resumenes, emparejamiento) y funciones complejas (parseo complejo,
combinacion de datos y fuentes de contenido, mineria de texto, mineria de medios, complex
parsing, combining data and content sources, text mining, media mining, patrones y eventos en
bigdata, entre otros). Igualmente debe soportar transformaciones complejas como la
integracion con las herramientas de calidad de datos y MDM suministradas como parte de la
solucion DataR para asi tener acceso a los cambios en validaciones de datos directamente de
los metadatos de estas soluciones.

Soportar metadatos y modelamiento de datos. Descubrimiento automatizado de metadatos,
informes de andlisis de linaje e impacto para sincronizar metadatos através de multiples
instancias de la herramienta. También la habilidad de compartir metadatos con otras

13



DOIAN .1 fondo

POR UNA COLOMBIA MAS HONESTA

herramientas. Seria una ventaja deseable que proporcione descubrimiento mejorado de
metadatos a través de machine learning asi como capacidades analiticas internas. Este soporte
puede darse nativo o a través de integracion con la herramienta porporcionada por la solucion
DataR, en todo caso si es interna debe asegurarse la integracion de las dos herramientas en la
gestion de metadatos.

| Integrar o integrarse con la herramienta de modelamiento de datos del DataR.

m. Capacidad de integrarse con herramientas de Gobernanza de datos, asi como con los
componentes de la arquitectura del DataR, Gestion de Datos Maestros, Gestion de Metadatos
y Calidad de Datos. Tener la capacidad de importar, exportar y acceder directamente a
metadatos con perfiles de datos y herramientas de calidad de datos, y / u otras tecnologias que
permitan el gobierno de datos (como MDM, administracion de informacion, gestion de
metadatos y herramientas de catdlogo de datos). Tener soporte a multinube y nubes hibridas.
Tener la habilidad de soportar la integracion de datos y cargas através de un rango de
infraestructuras on-premise y multiples proveedores de servicios en la nube. Para los elementos
on-premise el soporte de plataforma en tiempo de ejecucion debe ser demostrable en los
sistemas operativos Windows, Unix o Linux.

n. Permitir la integracion de la herramienta de ETL con la herramienta de control de versiones
que utiliza la DIAN.

o. Manejar usuarios y roles que habiliten el trabajo colaborativo con las debidas capacidades y
restricciones que esto implica, adicionando facilidades de definicion y utilizacion de plantillas,
librerias u otros mecanismos de modularidad y reuso.

p. Tener la capacidad consumir y exponer APIs y microservicios.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.1.1.2.2. Virtualizacion de datos

La virtualizacion de datos debe ofrecer una vista unificada de los datos, lo que implica que los
consumidores de datos no tienen que saber que los datos a los que acceden pueden provenir de
multiples almacenes de datos. La virtualizacion de datos oculta el hecho de que los datos se estan
integrando para formar esa vista unificada.

Las soluciones de Data Virtualization permiten crear una capa virtual abstracta que puede ser
reflejada para proveer una vista sencilla de los datos que residen en la fuente sin necesidad de tener
que correr procesos de ETL para tener los datos disponibles en el repositorio. Esto permite ver
como una sola pieza, bases de datos, data warehouses y servicios de nube y asi tener una vista
global de los datos que es lo que finalmente importa. Proporcionan una “vista virtual” de la
informacion, permitiendo que los sistemas y servicios accedan a la informacion institucional que
requieren, sin importar la fuente de datos, su ubicacién o tipo de informacion.
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El componente de Data Virtualization debe agregar funcionalidades sustantivas al ambiente
tecnologico del DataR, como la migracion de datos (con control intrinseco de referencias) y la
integracion de nuevos sistemas y servicios al ecosistema, sin que la operacion se detenga.

La solucién de Data Virtualization que el PROVEEDOR incluya en su propuesta de arquitectura
debera tener capacidades para:

a. Abstraccion para ocultar los aspectos técnicos de los datos, como por ejemplo ubicacion,
estructura de almacenamiento, lenguaje de acceso, etc.

b. Permitir la integracién de fuentes estructuradas y no estructuradas incluyendo archivos en
formatos como planos, Excel, Word, PDF, XML y JSON, correos electronicos, leer de
plataformas de gestion de APIs, y repositorios SQL y NoSQL y repositorios de objetos en la
nube.

c. Aplicar logicas de transformacion, para la presentacion de datos.

d. Disponer de acceso a los datos sin necesidad de copiar ni moverlos de su ubicacion original de
almacenamiento.

e. Permitir el establecimiento de reglas de automatizacion, reglas de negocio y linaje de datos.

f.  Proteccion de datos, administracion de roles y permisos.

g. Ejecutar la migracion de datos con actualizacion automatica de referencias.

h. Optimizar consultas dindmicas.

i. Posibilidad de realizar caché de las vistas logicas de datos.

j.  Manejar de manera trasparente la gestion de recursos, incluyendo el balanceo de carga y
autoescalamiento.

k. Ser compatible e integrar con herramientas de Gobernanza de datos, asi como con los
componentes de la arquitectura del DataR, Gestion de Datos Maestros, Gestion de Metadatos
y Calidad de Datos.

I Ser compatible e integrarse con productos de Data Lake y Data Warehouse y en general con
herramientas de analitica.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.3. Almacén de datos

La capa de almacén de datos cumple una funcidon primordial en la solucion del DataR, ya que es el
repositorio de todos los datos de la entidad; utilizando para ello diferentes herramientas y
componentes tecnoldgicos, estos incluyen como minimo: Data warehouse, Data marts, Data lakes,
Data hubs.
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3.1.1.3.1. Datawarchouse

Corresponde a la base de datos donde se integra y depura la informacion proveniente de diversas
fuentes para ser procesada y analizada desde multiples perspectivas. Esta base de datos debe ser
optimizada para consultas a gran velocidad.

El producto de Data Warehouse que el PROVEEDOR proponga como parte de la solucion debera
ser escalable, flexible, orientado a temas, no volatil, totalmente integrable a los ambientes
tecnoldgicos de datos, control y gestion de seguridad y tener capacidad para habitar y operar en la
nube.

Cabe resaltar que la solucion de Data Warehouse debe permitir:

a-

b-

Manejar grandes volumenes de datos!, para multiples estructuras de datos y formatos. Es
importante en todo caso, realizar optimizaciones y gestion sobre las cargas que generan las
consultas.

Soportar la ingesta continua de datos, aunque el cargue masivo o en lotes de informacion sea
lo preferido. Igualmente, debe soportar la actualizacion continua de informaciéon y aun asi
mantener la optimizacion para la consulta de informacion.

Procesar y enlazar diferentes tipos de datos, no exclusivamente datos estructurados.

Realizar de forma automatica la optimizacion y la gestion de carga de trabajo para consultas
repetitivas.

Incluir capacidades de administracion y gestion tales como actividades basadas en roles,
consejeros (advisors), monitoreo de utilizacion y planeacion de capacidad.

Cumplir con los niveles de disponibilidad y capacidades de recuperacion ante desastres tal
como se define mas adelante para los componentes del repositorio DataR.

Cumplimiento | Descripcion de solucion y comentarios
(F,P,N)

3.1.1.3.2. Datamarts

Los Data Marts son versiones especializadas de un Data Warehouse (enfocadas a un tema,
departamento u objetivo especifico), cuya estructura de datos contenidos simplifica su
organizacion y acceso. Son subconjuntos de datos que tienen el objetivo de proveer informacion
especifica a la organizacidn, para fines de inteligencia de negocio, analitica y toma de decisiones.

I'Ver seccion 3.2.1.1 Informacién de referencia de volumenes de datos de los sistemas actuales
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Las herramientas de Data Marts que el PROVEEDOR proponga como parte de la solucion
tecnoldgica del DataR deberan permitir la creacion de Data Marts dependientes, independientes e
hibridos; integrables a la solucion de Data Warehouse propuesta y a los componentes tecnolégicos
de inteligencia de negocio y analitica de la solucion del DataR.

Adicionalmente, al ser los Data Marts epecializaciones de un Data Warehouse, las caracteristicas
requeridas para las herramientas de Data Warehouse se extiende a las de Data Marts.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.3.3. DatalLakes

Son soluciones de gestion de datos no estructurados y semi estructurados, en su formato nativo, sin
procesar, para posteriormente ser procesados y llevados a un almacén de datos o bien para su
explotacion directa como insumo de los procesos de inteligencia de negocio, analitica avanzada y
ciencia de datos.

Los servicios de Data Lakes que el PROVEEDOR incluya como parte de la solucion tecnologica
del DataR debera tener capacidades de flexibilidad, escalabilidad, manejo de metadatos, control y
gestion de seguridad y tener capacidad para habitar y operar en la nube.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.3.4. DataHubs

Las herramientas de Data Hubs que el PROVEEDOR proponga como parte de la solucion
tecnologica del DataR deberan permitir almacenar datos de manera sencilla para facilitar la toma
de decisiones. Y la diferencia clave respecto al data lake y el data warehouse estd en que el data
hub se centra en categorizar los datos y hacerlos disponibles para una recuperacion facil y rapida.
Existen adaptadores que permiten la ingesta de datos en el data hub, donde se armonizan, limpian
y gestionan adecuadamente, y se ponen a disposicion de toda la empresa, incluidos los sistemas de
origen. El data hub pretende dar més autonomia a los usuarios de negocio para trabajar con los
datos (autoservicio de datos).
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Los servicios de Data Hubs que el PROVEEDOR incluya como parte de la solucion tecnologica
del DataR debera tener capacidades de flexibilidad?, escalabilidad®, manejo de metadatos, control
y gestion de seguridad, y tener capacidad para habitar y operar en la nube.

Cumplimiento | Descripcion de solucion y comentarios
(F,P,N)

3.1.1.3.5. Modelado

El PROVEEDOR deberé incluir en su propuesta herramientas de modelado de datos, que sean
integrables e interconectables con los componentes tecnoldgicos de la solucion del DataR y que
provean capacidades de autoservicio. Esta herramienta puede ser parte de las herramientas de
visualizacion y dashboards, pero en todo caso deben integrarse con los componentes de gestion de
datos maestros y metadatos.

Las herramientas de modelado de datos contienen datos e informacion de manera multidimensional
(cubos), utilizados para acceder, analizar y generar reportes de informacion especifica proveniente
de otras fuentes y almacenes de datos. Su principal funcién es proveer informacion a los procesos
de inteligencia de negocio, analitica y ciencia de datos

Dentro de las caracteristicas minimas que se esperan de las herramientas de modelado en
complemento con otros componentes del DataR estan:

a. Capacidad de creacion y manipulacion de modelos de datos complejos.

b. Linaje de datos.

c. Autodescubrimiento y perfilamiento de datos.

d. Integracion de los modelos con los componentes de ETL y Data Virtualization.

El PROVEEDOR debera integrar a la solucion los modelos de BI que utiliza la DIAN en este
momento para ser incorporados en el repositorio de la herramienta provista y a su vez estar
disponibles para la migracién de los reportes actuales con el acompafiamiento a los usuarios
autores.

Para dimensionar el tamafio del proceso de migracion de modelos de datos, se pueden tener en
cuenta las estadisticas de los proyectos Cognos existentes, el principal de Inteligencia Corporativa

2 Flexibilidad es la capacidad de un componente para ajustarse a requerimientos o necesidades de la organizacion,
por ejemplo capacidades de procesamiento, almacenamiento, o modificaciones a estos recursos en cualquier
momento,

3Escalabilidad es la caracteristica de un componente que indica su capacidad de atender una cantidad creciente de
trabajo de manera uniforme
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que abarca la informacion de declaraciones tributarias, aduaneras, la informacion exdgena
tributaria, aduanera y cambiaria, asi como alguna informacién adicional producto de
procesamientos de la anterior o de informacién de fuentes externas; el proyecto de Selectividad
que abarca la informacion del proceso de Andlisis de Riesgos sobre los procesos aduaneros y de
devoluciones de iva y renta; el los proyecto de Fiscalizacion y los proyectos de Consulta de Renta.

Clase Recuento
Espacio de nombres 253
O carpeta 1

@l Asunto de consulta 600

T Etemento de consukta 31823
[ Carpeta de elementos de consulta 1816
¥ Dimensién 19

B Medida 47

!u Relacidn 2386
Eu Relacién de dmbito 16

[#] atajo 1495
gﬂ Atajo de relacidn 1

6 Origen de datos 48

& Paquete 13
Total 38518

Figura 4. Estadisticas proyecto principal Cognos Inteligencia Corporativa

Statistics —

Clase Recuento
Espacio de nombres 36
O carpeta 1

i Asunto de consulta 126
(0] Eremento de consulta 4238
(] Carpeta de elementos de consulta 207
¥ Dimensién 8

Ba Medida 2
P Relacisn 121
QQ Relacidn de ambito 7

[@] arajo 22
O Origen de datos 9

@ Paquete 1
Total 4778

Figura 5. Estadisticas proyecto Cognos Selectividad
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Statistics -

Clase Recuento
Espacio de nombres 5

Asunto de consulta 6

W Elemento de consulta 126

[ Carpeta de elementos de consulta 3

!I Relacion 1

Total 141

Figura 6. Estadisticas proyecto Fiscalizacion

Statistics -
Clase Recuento

m Espacio de nombres 5

Asunto de consulta 5

l Elemento de consulta 126

(i Carpeta de elementos de consulta 3

a Relacisn 1

Total 141

Figura 7. Estadisticas proyecto Estadisticas Gerenciales

Clase Recuento
Espacio de nombres 11

i Asunto de consulta 15

U Elemento de consulta 952

[ Carpeta de elementos de consulta 42

!u Relacién 7

B Origen de datos 3

a Paquete 1

Total 1031

Figura 8. Estadisticas proyecto Consulta de Renta
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Statistics -
Clase Recuento
Espadio de nombres 7
i Asunto de consulta 7
I Elemento de consulta 337
T Carpeta de elementos de consulta 19
Eﬂ Relacidn 3
O Origen de datos <
@ Paquete 1
Total 378

Figura 9. Estadisticas proyecto Consulta de Renta No Rut

Cumplimiento (F,P,N) Descripcion de solucion y comentarios

3.1.1.3.6. Conservacion y Disposicion final

Basado en las mejores practicas del marco de gestion DAMA (Data Management International)
las herramientas que el PROVEEDOR incluya como parte del componente almacén de datos,
deben permitir que los datos sean limpiados, transformados, fusionados, mejorados o agregados y
purgados una vez ha concluido su ciclo de vida.

El ciclo de vida de los datos debe guardar concordancia con las tablas de retencion aprobadas para
la DIAN, la legislacion vigente, asi como normas y procedimientos internos. Teniendo en cuenta
esto, se deben implementar los mecanismos que materialicen la conservacion y disposicion final
de la informacion procesada y almacenada en el repositorio DataR, incluyendo la seleccion del
almacenamiento mas eficiente y eficaz de acuerdo con las caracteristicas de la etapa del ciclo de
vida del dato.

En el repositorio de la soluciéon DataR se llevard a cabo la conservacion y resguardo de los
expedientes digitales que provengan de los sistemas transaccionales de la DIAN y del propio
Registro unico tributario (RUT), de acuerdo con los lineamientos de la normatividad vigente.

Las politicas de conservacion de informacion y disposicion final que el PROVEEDOR debe tomar
como referencia seran las establecidas por la DIAN.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

21



DOIAN .1 fondo

POR UNA COLOMBIA MAS HONESTA

3.1.1.4.  Acceso e interoperabilidad

La capa de acceso y uso integra herramientas que permiten el consumo de datos de la capa de
almacén, desde los diferentes consumidores de datos, para fines transaccionales, de consulta y de
explotaciéon de informacion para inteligencia de negocio y analitica de grandes datos. Las
herramientas que integran esta capa permiten también la interoperabilidad, la comunicacion y el
traspaso de informacion entre sistemas y clientes de datos. Estos componentes deben incluir como
minimo las herramientas: APIs, ETL/Sincronizacion y visualizadores y dashboards con las
siguientes caracteristicas.

3.1.14.1. APIs

Las APIs (Interfaz de programacion de aplicaciones) son un conjunto definiciones, funciones y
procedimientos en forma de servicios, que permiten la comunicaciéon y el intercambio de
informacion entre aplicaciones, de manera segura y sin que se requiera saber cémo estan
implementados. Las APIs aportan flexibilidad en la interconexioén de aplicaciones y servicios,
simplificando el disefio y la administracion de las aplicaciones

Para las APIs como elemento de acceso y uso de informacion del repositorio DataR, se debe
contemplar la existencia de los componentes definidos para tal fin como parte de los Servicios
Compartidos, especialmente el API Gateway que permitiré la publicacion de las APIs para acceso
interno y externo. Este componente provee para esto a parte del API Gateway, los servicios de
publicacion de APIs, administracion de trafico, seguridad y monitoreo.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.1.1.4.2. Traspaso de informacion y sincronizacion

Las herramientas de traspaso de informacion que el PROVEEDOR incluya para la oferta de
servicios de informacidn para acceso y uso pueden ser la misma provista como parte de la capa de
Integracion de datos o deberia cumplir con los mismos requerimientos y caracteristicas descritas
en el numeral 3.1.1.2.1. En todo caso, alternativamente a procesos ETL como tal, se pueden usar
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las caracteristicas de sincronizacion o un componente adicional para realizar la disposicion de
informacion a los Consumidores de Datos.

Estas herramientas serviran para alimentar procesos de inteligencia de negocios, analitica y ciencia
de datos.

Las herramientas de sincronizacidon podran ser parte de la herramienta ETL o ser provista de forma
independiente.

Las herramientas propuestas podran ser las mismas descritas previamente en la capa de integracion
y transformacion de datos.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.4.3. Visualizadores / Dashboards

Los visualizadores son herramientas para presentar los datos e informacion de los repositorios de
datos, estas son librerias o herramientas para presentar datos en forma de gréaficos y tableros de
control para el soporte a la toma de decisiones a nivel operativo, estratégico o tactico en la DIAN.
Estos elementos se integran también a componentes APIs para consultar datos procesados con
destino a usuarios internos o externos como FATCA o la OECD.

Permiten explorar una gran cantidad de informacion, para ser utilizada en procesos de inteligencia
de negocios, analitica y ciencia de datos.

EI PROVEEDOR debera incluir en su propuesta herramientas de visualizacion que sean integrables
e interconectables con los componentes tecnoldgicos de la solucion del DataR y que provean
capacidades de autoservicio.

Las herramientas propuestas deben contar con las siguientes capacidades:
a. Conexion a los diferentes servicios de datos provistos por el repositorio DataR a través de los
diferentes mecanismos dispuestos para ello.

b. Integracién con herramienta de modelado de datos provista para el repositorio DataR y con los
demas componentes del repositorio para gestion de datos maestros y gestion de metadata.
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Habilitacion de seguridad a nivel de plataforma, incluyendo la administracion de usuarios,
auditoria de accesos y utilizacion, asegurando alta disponibilidad y recuperacion ante desastres.
Arrastrar y soltar, combinacién de datos de diferentes fuentes y la creacion de modelos de
analisis (como medidas, conjuntos, grupos y jerarquias definidos por el usuario).

Capacidades avanzadas como autodescubrimiento semantico, relaciones inteligentes,
generacion de jerarquias y linaje de datos.

Exploracion visual interactiva. Exploracion de datos mediante la manipulacion de imagenes de
graficos, con el color, brillo, tamafio, forma y movimiento de objetos visuales que representan
aspectos del conjunto de datos que se analiza.

Creacion de dashboards con contenido altamente interactivo, con exploracion visual, y andlisis
incrustado, avanzado y geoespacial, con la posibilidad de ser consumido por otros.
Despliegue de visualizaciones en dispositivos mdviles con algun nivel de interactividad.

Actualmente la DIAN utiliza Cognos BI como su suite de inteligencia de negocios, y para esto
tiene el siguiente licenciamiento:

Licencia Cantidad

IBM Cognos Administrator Dos (2)

IBM Cognos Analytics Explorer | Tres (3)

IBM Cognos Analytics User Sesenta y cinco (64)

De estos usuarios, se estima que 25 requeririan migracion de reportes con un nimero promedio de

5 reportes por usuario.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.1.1.4.4. Consumidores de datos

La capa de Consumidores de Datos se refiere a todos aquellos sistemas y servicios que consultan
y utilizan datos provenientes de la solucion del DataR, para fines de la operacion, la entrega de

servicios institucionales o las tareas de inteligencia de negocio y analitica.

La solucion del DataR debera garantizar el acceso a la informacion contenida en sus almacenes de
datos, para los nuevos sistemas de gestion de Aduanas (NSGA), de gestion Tributaria (NSGT) y

los Servicios compartidos (SC).
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De igual manera, el DataR garantizara el acceso y disposicion de datos para los sistemas y servicios
actuales de la DIAN tales como al Sistema de Factura Electronica y las aplicaciones de inteligencia
de negocio y analitica, tanto actuales como futuras, asi como distintas herramientas de ciencia de
datos para procesar y visualizar resultados de los diferentes algoritmos que se pueden aplicar en
los proyectos de Ciencia de Datos.

La capa de consumidores debe contar con un catalogo de productos de informacion en donde se
identifique plenamente cada uno de los productos de informacion que se ofrecen, su proposito,
contenido, politicas de acceso y restricciones, version, y en general todos los datos que permitan
su efectiva gestion.

Finalmente, el DataR garantizard a través del conjunto de servicios implementados para el
intercambio de informacion, que esta se exponga al publico (interno o externo a la organizacion) a
través del API Gateway de Servicios Compartidos, en cumplimiento de los Convenios Nacionales
e internacionales, incluyendo la politica de datos abiertos.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.5. Transversales

La capa de Transversales se refiere a todos aquellos componentes que tienen relacion o prestan
servicio a las demas capas que componen el repositorio DataR y a lo largo de todo el ciclo de vida
de los datos, incluso pueden estar ubicadas fisicamente en una de ellas. Esto se puede dar si las
herramientas ofrecidas por el PROVEEDOR para cumplir con las tareas aqui descritas son
provistas de forma integrada por alguna de las herramientas de Integracion de Datos, del Almacén
de Datos, o de Acceso y Uso. A continuacidn, se describen las herramientas que deben hacer parte
de esta capa.

3.1.1.5.1. Arquitectura

Como un componente transversal, las herramientas para gestion de arquitectura deben ofrecer una
disposicion organizada de los elementos o componentes de la solucion DataR para optimizar el
funcionamiento, rendimiento, viabilidad y costos de la solucion.
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Los componentes de las herramientas de gestion de arquitectura que el PROVEEDOR incluya en
su propuesta deberan al menos permitir la definicion y administracion de:

Modelos conceptuales

Modelos logicos

Flujos de datos en varios niveles
Descripcion de Componentes
Descripcion de Servicios

® o0 o

Cumplimiento | Descripcion de solucion y comentarios
(F,P,N)
3.1.1.5.2. Gestion de metadatos

Como componente tecnologico de la Gestion de Metadatos, estas herramientas permiten facilitar
la bisqueda y el analisis de los datos desde la propia fuente y a lo largo del ciclo de vida de los
datos. Coadyuvan a la integracion y la estandarizacion de datos.

Las herramientas tecnologicas de gestion de metadatos que el PROVEEDOR incluya en su
propuesta deberan permitir:

a. Creacion, clasificacion y gestion automatica de metadatos. Seria una ventaja deseable que
proporcione descubrimiento mejorado de metadatos a través de machine learning, asi como
capacidades analiticas internas.

b. Flexibilidad en el modelado de datos de forma nativa o integrandose con componentes del
DataR.

c. Integracion con los componentes de la solucion del DataR, permitiendo que los medatados
definidos en la herramienta puedan ser integrados o utilizados por los demds componentes
que lo requieren.

d. Control y gestion de seguridad y operacién en la nube.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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3.1.1.5.3. Gestion de datos maestros

Siendo un componente tecnologico de la Gestion de Datos Maestros, estas herramientas permiten
relacionar los datos criticos de una entidad para ser utilizados como referencia comin para todos
los sistemas y procesos del ciclo de vida de los datos de la organizacion.

Las herramientas de gestion de datos maestros que el PROVEEDOR incluya en su propuesta
deberan garantizar la sincronizacion de los datos maestros y de referencia, asi como permitir:

a. Gestion de datos maestros multidominio, habilitando la gestion de datos entre dominios.

b. Flexibilidad en el modelado de datos de forma nativa o integrandose con un componente
del DataR.

c. Integracion con componentes de inteligencia de negocio, analitica y aprendizaje
automatico, especialmente con los suministrados como parte del DataR. Esta integracion
se debe poder realizar en cualquiera o en varios de los estilos principales, de forma
centralizada, por consolidacion, coexistencia o registro.

Control y gestion de seguridad y operacion en la nube.
Trabajo colaborativo para hacer mejoras, monitorear procesos y crear visualizaciones.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.5.4. Gestion de calidad

Las herramientas de calidad de datos permiten ejecutar procesos controlados de andlisis, correccion
y transformacion de datos para otorgar a los datos la calidad requerida.

La calidad de datos es la cualidad de un conjunto de informacion recogida en una base de datos,
un sistema de informacién o un almacén de datos que reune entre sus atributos la exactitud,
completitud, integridad, actualizacion, coherencia, relevancia, accesibilidad y confiabilidad
necesarias para su mejor aprovechamiento y explotacion, a lo largo del ciclo de vida de los datos.

Las herramientas de calidad de datos provistas deberan permitir:
a. Perfilamiento. El andlisis estadistico de diversos sets de datos que brinde hallazgos sobre
la calidad de los datos y ayude a identificar fallas de calidad de datos.

b. La administracion de datos (definir y mantener modelos de datos, documentandolos,
limpiandolos, eliminando duplicados y definiendo sus reglas y politicas).
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La preparacion de datos (proceso de limpiar, normalizar, transformar o enriquecer los
datos). Modificacion de los datos para cumplir con restricciones de domino, integridad y
otras reglas de negocio.

Visualizaciéon y analitica interactiva que permita identificar, entender y monitorear
problemas de calidad de datos, asi como descubrir patrones y tendencias a través de
reportes, tableros y otros recursos visuales.

Emparejamiento, vinculacion y fusion de datos relacionados dentro o a través de varios
conjuntos de datos utilizando una variedad de métodos como reglas, algoritmos, metadatos,
inteligencia artificial y machine learning.

Soporte a dominios de multidatos, tales como varios dominios de datos maestros.

Definir e implementar flujos de trabajo orientados al negocio, que habiliten a los usuarios
de negocio para identificar ficilmente, poner en cuarentena, asignar, escalar y resolver
problemas de calidad de datos, facilitando el trabajo colaborativo y el monitoreo
generalizado.

Escalar y permitir ajustes para mejorar el desempefio, tanto en procesamiento en linea como
en proceso en lotes.

Manejo de roles que permitan el trabajo colaborativo.

Definicion de reglas y validaciones complejas. Las reglas pueden ser llamadas dentro de la
solucidon o por otros componentes externos, incluidos los del DataR, para validacion de
datos en linea o en lotes.

Despliegue a larga escala en arquitecturas basadas en nube o en arquitectura on premise.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.1.5.5. Gestion de seguridad

La gestion de seguridad de los datos incluye la planificacion, desarrollo y ejecucion de las politicas
de seguridad y procedimientos para proporcionar la correcta autenticacion, autorizacion, acceso y
auditoria de los activos de datos y la informacion. Los detalles de la seguridad de datos (datos que
deben ser protegidos, por ejemplo) difieren entre industrias y paises. Sin embargo, el objetivo de
las practicas de seguridad de datos es el mismo: proteger activos de informacion en concordancia
con las regulaciones de privacidad y confidencialidad, acuerdos contractuales y requerimientos de
negocio.

A nivel técnico las herramientas de gestion de seguridad deben permitir como minimo:

a.
b.
C.

Descubrimiento y clasificacion de datos
Cifrado de datos
Prevencion de pérdida de datos
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d.
e.

f.

Enmascaramiento dinamico de datos
Andlisis de comportamiento de usuarios y entidades
Monitoreo de la disponibilidad de los servicios

Los requerimientos de seguridad que debe cumplir el Repositorio tnico de datos DataR son:

El Repositorio Unico de datos DataR debe ajustarse a los requerimientos de seguridad
transversales definidos en el programa de modernizacion de la DIAN, los cuales por
razones de privacidad les seran comunicados y entregados oficialmente al PROVEEDOR
seleccionado.

En cualquier caso, debe por lo menos aprobar un andlisis de vulnerabilidad sin “no
conformidades”, que realice la interventoria del proyecto.

Y superar una prueba de penetracion sin inconvenientes, que realice la interventoria del
proyecto.

De igual manera se deben involucrar politicas para la implementacion de la solucidn, tales como:

Contar con una politica de seguridad de la informacion autorizada, alineada a la de la
DIAN. Debe estar publicada, difundida y disponible para el personal interno y terceros que
participen en el proyecto y alineada con las politicas de la DIAN.

Los cambios a la solucion del DataR a lo largo de su implementacion deberdn ser
controlados por el uso de un procedimiento formal de control de cambios soportado por una
herramienta de control de versiones.

Documentar los roles y perfiles definidos en los componentes de la solucion del DataR
junto con sus niveles de acceso y los requisitos de autorizacioén correspondientes.

Realizar revisiones de seguridad para minimizar la probabilidad de debilidades de
seguridad conocidas.

Debe existir una politica y procedimientos formales que aseguren que informacion se debe
clasificar como sensible y los datos en esta categoria deben estar encriptados tanto en su
reposo, transito y en uso.

Considerar un seguimiento de auditoria de todas las solicitudes de cambio.

Incluir informacion de auditoria donde se registre toda modificacion a datos sensibles
incluso si se hace directo sobre la base de datos.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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3.1.1.5.6. Interoperabilidad

El PROVEEDOR debera alinear los disefios de la soluciéon del Repositorio Unico de Datos al
marco de interoperabilidad y la plataforma de interoperabilidad de la DIAN.

La solucion del DataR tiene interaccion con diversos servicios y contratos que forman parte de la
estrategia de modernizacion tecnoldgica de la DIAN, a continuacion, se describen los principales
requerimientos de interoperabilidad.

En concordancia con los servicios de la plataforma de interoperabilidad de la DIAN, los
mecanismos que se pueden usar son:

a) API Gateway
b) Eventos
c) Data Streaming

3.1.1.5.6.1. Nuevo Sistema de Gestion de Aduanas.

ol Repositorio Unico de Datos (Data-R)
NSGA- Nuevo
Sistema de
S= 22
pataMarts L Gestion de
s Aduanas
Transacciones
ETL ¢ y consultas 3 -
Datos histéricos € °°9 - <—>| Apis NSSIGT Nu:vo
= stema de
F— Data Warehouse ‘e Requerimientos Gestio,
:s — especiales S
~= Tributari
. 4 ¢ utaria
< > Data DaTs -
Virtualization Maestros  Unificados
SC - Servicios
Acceso a datos histéricos Compartidos

Figura 10. Diagrama conceptual de interoperabilidad del NSA con el DataR.

El plan de modernizacion de la DIAN contempla el desarrollo de nuevos sistemas para la
operacion de la entidad, siendo uno de ellos el Nuevo Sistema de Gestion de Aduanas (NSGA).
El PROVEEDOR del DataR debera tener en cuenta los siguientes requerimientos para dicho
sistema:

e El NSGA debera tener acceso a la informacion historica de los sistemas actuales que se
requiera para procesar las operaciones de comercio exterior, por lo que los proveedores
deberan comunicarse y coordinarse, en conjunto con la DIAN, para tener satisfecho este
requerimiento, tanto para el disefio, las pruebas como para la implementacion en
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produccion. Lo anterior de acuerdo con la estrategia definida en el numeral 3.2. y de
acuerdo con la metodologia de integracion del numeral 3.5.3.

e Para el proceso de desarrollo del NSGA se deberan tener disponibles las definiciones que
se requieran, respecto del acceso a datos, configuraciones y demas politicas que el DataR
proporciona de manera transversal a los consumidores.

e Se deberan proveer las definiciones de las interfaces (API) que seran empleadas en la
construccion del NSGA para el acceso a los datos. Lo anterior, de acuerdo con los
requerimientos especificos que el proveedor del NSGA solicitara al DataR.

e Se deberan proveer los mecanismos para recepcion de datos en el repositorio que seran
empleados en la construccion del NSGA.

e El PROVEEDOR del DataR debera contemplar en las definiciones de la propuesta de la
solucion, el uso de la version 3.7 del modelo de datos de la Organizacion Mundial de
Aduanas (OMA).

e EI PROVEEDOR de la solucion del DataR es el responsable de realizar la migracion de
datos historicos desde las fuentes originales hacia el repositorio Unico, para lo cual se
deberan realizar actividades de mapeo, clasificacion e identificacion de estructuras de datos
a ser migrados. Dichas actividades seran realizadas por el proveedor de la solucion del
DataR, en conjunto con el equipo especialista de la DIAN y el proveedor del NSGA, quien
debera definir los requerimientos especificos de datos para la operacion de su sistema. Las
condiciones generales del proceso de migracion de datos histdricos, estd descrito en el
numeral 3.2.

3.1.1.5.6.2.  Nuevo Sistema de Gestion Tributaria.
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Figura 11. Diagrama conceptual de interoperabilidad del NSGT con el DataR.
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Con respecto al Nuevo Sistema de Gestion Tributaria (NSGT) se debe tener en cuenta lo
siguiente:

e El NSGT debe tener acceso a la informacion historica de los sistemas actuales que se
requieran para procesar las operaciones tributarias, por lo que los proveedores deberan
comunicarse y coordinarse, en conjunto con la DIAN, para tener satisfecho este
requerimiento, tanto para las pruebas como para la implementacion en produccion. Las
condiciones generales del proceso de migracion de datos histdricos, estd descrito en el
numeral 3.2.

e Para el proceso de construccion del NSGT se deberan tener disponibles las definiciones que
se requieran, respecto del acceso a datos, configuraciones y demas politicas que el DataR
proporciona de manera transversal a los consumidores.

e Se deberan proveer las definiciones de las interfaces (API) que seran empleadas en la
construccion del NSGT para el acceso a los datos. Lo anterior, de acuerdo a los
requerimientos especificos que el proveedor del NSGT solicitara al DataR.

e Se deberan proveer los mecanismos para recepcion de datos en el repositorio que seran
empleados en la construccion del NSGT.

e El PROVEEDOR de la solucion del DataR es el responsable de realizar la migracion de
datos historicos desde las fuentes originales hacia el repositorio Unico, para lo cual se
deberan realizar actividades de mapeo, clasificacion e identificacion de estructuras de datos
a ser migrados. Dichas actividades seran realizadas por el proveedor de la solucion del
DataR, en conjunto con el equipo especialista de la DIAN y el proveedor del NSGT, quien
debera definir los requerimientos especificos de datos para la operacion de su sistema. Las
condiciones generales del proceso de migracion de datos histdricos, estd descrito en el
numeral 3.2.

3.1.1.5.6.3.  Servicios compartidos
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Figura 12. Diagrama conceptual de interoperabilidad de los Servicios compartidos con el DataR.

Con respecto a los Servicios compartidos se debe tener en cuenta lo siguiente:

e Los servicios compartidos deben tener acceso a la informacién histdrica de los sistemas
actuales que se requieran para procesar las operaciones de su ambito, por lo que los
proveedores deberdn comunicarse y coordinarse, en conjunto con la DIAN, para tener
satisfecho este requerimiento, tanto para las pruebas como para la implementacion en
produccion. Las condiciones generales del proceso de migracion de datos histdricos, esta
descrito en el numeral 3.2.

e Para el proceso de construccion de los servicios compartidos se deberan tener disponibles
las definiciones que se requieran, respecto del acceso a datos, configuraciones y demas
politicas que el DataR proporciona de manera transversal a los consumidores.

e Se deberan proveer las definiciones de las interfaces (API) que seran empleadas en la
construccion de los servicios compartidos para el acceso a los datos. Lo anterior, de acuerdo
a los requerimientos especificos que el proveedor de Servicios Compartidos solicitard al
DataR.

e Se deberan proveer los mecanismos para recepcion de datos en el repositorio que seran
empleados en la construccion de los servicios compartidos.

e Servicios compartidos serd el intermediario para exponer servicios de datos a sistemas
internos y externos desde el repositorio DataR haciendo uso de APIs publicadas en el
componente API Gateway. Servicios compartidos provee para esto a parte del API
Gateway, los servicios de publicacion de APIs, administracion de trafico, seguridad y
monitoreo.

e EI PROVEEDOR de la solucion del DataR es el responsable de realizar la migracion de
datos historicos desde las fuentes originales hacia el repositorio Unico, para lo cual se
deberan realizar actividades de mapeo, clasificacion e identificacion de estructuras de datos
a ser migrados. Dichas actividades seran realizadas por el PROVEEDOR de la solucion
del DataR, en conjunto con el equipo especialista de la DIAN y el proveedor de Servicios
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compartidos, quien debera definir los requerimientos especificos de datos para la operacion
de sus servicios y sistemas. Las condiciones generales del proceso de migracion de datos
historicos, esta descrito en el numeral 3.2.

3.1.1.5.6.4. Sistema de factura electronica

Con respecto al Sistema de factura electronica se debe tener en cuenta lo siguiente:

Sistema de factura electronica debe tener acceso a la informacion historica de los sistemas
actuales que se requieran para procesar las operaciones tributarias, por lo que el
PROVEEDOR debera coordinar en conjunto con la DIAN las actividades para tener
satisfecho este requerimiento, tanto para las pruebas como para la implementacion en
produccion. Las condiciones generales del proceso de migracion de datos histdricos, esta
descrito en el numeral 3.2.

Para el proceso de ajustes al Sistema de factura electronica se deberdn tener disponibles las
definiciones que se requieran, respecto del acceso a datos, configuraciones y demas
politicas que el DataR proporciona de manera transversal a los consumidores.

Se deberan proveer las definiciones de las interfaces (API) que serdn empleadas por el
Sistema de factura electronica para el acceso a los datos. Lo anterior, de acuerdo a los
requerimientos especificos que el PROVEEDOR entregara a la DIAN.

Se deberan proveer los mecanismos para recepcion de datos en el repositorio que seran
empleados en los ajustes al Sistema de factura electrdonica.

El PROVEEDOR de la solucion del DataR es el responsable de realizar la migracion de
datos historicos desde las fuentes originales hacia el repositorio Unico, para lo cual se
deberan realizar actividades de mapeo, clasificacion e identificacion de estructuras de datos
a ser migrados. Dichas actividades seran realizadas por el proveedor de la solucion del
DataR, en conjunto con el equipo especialista de la DIAN, quien deberd definir los
requerimientos especificos de datos para la operacion del sistema.

Cumplimiento
(F,P,N)

Descripcion de solucion y comentarios

3.1.1.5.7. Monitoreo
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La solucion del DataR debera contar con mecanismos de monitoreo que permitan conocer el
comportamiento de los componentes tecnologicos en tiempo real (7x24x365), de tal manera que se
facilite el diagnostico y correccion de cualquier situacidn andmala que se presente en la operacion.

El monitoreo de los componentes de la solucion del DataR es complementario a los servicios de
monitoreo que ejecutara el contrato de Multinube hibrida para los recursos que provee y los
servicios de monitoreo del contrato de Seguridad, ambos de la DIAN. Por lo anterior, el
PROVEEDOR deberd coordinarse con los proveedores de los contratos mencionados, para
acceder al monitoreo de sus recursos.

Se deberd como minimo contar con medios implementados para el monitoreo directo o a través de
la integracion de los servicios de monitoreo de la DIAN de los siguientes elementos de la solucion
del DataR:

e Herramientas y componentes tecnoldgicos del DataR.

e Recursos de procesamiento y almacenamiento en la Nube.

e Umbrales de consumo de recursos de procesamiento y almacenamiento.
e Comunicacién entre elementos de la solucidon y tiempos de respuesta.

e Procesos de transferencia de datos y calidad de datos.

e Resultados de ejecucion de procesos automaticos

e Consumo de productos de informacion

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.1.1.5.8. Recursos y Herramientas de soporte

Al momento del inicio del proyecto la DIAN definiré la herramienta para la administracion de
todo el ciclo de vida de las soluciones. Por lo tanto, el proveedor deberd utilizar dicha
herramienta, desde el inicio del proyecto y hasta la entrega a la DIAN, para:

e Automatizacion de la configuracion. Donde se aplique automdaticamente la configuracion
requerida por la solucion segiin su ambiente de trabajo.

e Gestion de tareas del proyecto. Donde se realice la gestion de las actividades del equipo de
trabajo del proyecto, incluyendo el monitoreo y seguimiento.

e Gestion de requerimientos e incidencias. Donde se realice la gestion de las incidencias
reportadas. Sera definida en la etapa de entendimiento, en la cual se puedan reportar
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incidentes, problemas, errores, consultas u observaciones, de forma automatica para que el
equipo implementador revise, resuelva y coloque la propuesta de solucion a ser probada y
aprobada por los funcionarios que designe la entidad.

¢ Administracion de codigo fuente. Donde se almacene el codigo fuente que generen los
componentes del DataR, y sus respectivas versiones.

e Gestion documental del proyecto. Donde se tenga el repositorio para el almacenamiento y
consulta de todo documento generado durante la ejecucion del contrato.

Adicionalmente, el PROVEEDOR debera poner a disposicion de la DIAN desde la etapa de
Entendimiento las siguientes herramientas:

- Colaboracion. Para la comunicacion entre los integrantes de los equipos de trabajo del
PROVEEDOR, la interventoria y la DIAN. Como ejemplos de herramientas estan Slack,
Microsoft Teams.

- Pruebas. Para la verificacion de la implementacion de componentes y automatizacion de
pruebas.

- Integracion continua. Donde se generen los artefactos para el despliegue.

- Despliegue continuo. Donde se realice la configuracion y ejecucion de los pipelines de
despliegue en los diferentes ambientes.

El acceso a todo el equipo de proyecto tanto del PROVEEDOR como de la DIAN deber4 darse a
mas tardar 10 dias después del inicio de la ejecucion del contrato.

Es de vital importancia que el PROVEEDOR use estas herramientas y no las propias, pues con ello
facilita la transferencia de conocimiento, asi como la gobernanza de las soluciones a la DIAN.

Cumplimiento | Descripcion de solucion y comentarios
(F,P,N)

3.1.2. Mantenimiento

El PROVEEDOR sera responsable de realizar el mantenimiento correctivo y preventivo de todos
los componentes tecnologicos, herramientas y procesos de gestion de datos de la solucion del
DataR, asi como de las herramientas para su administracion, operacion y monitoreo, para garantizar
y cumplir los niveles de servicio.

El PROVEEDOR debera integrar una propuesta de mantenimiento preventivo y correctivo que
cumpla con los tiempos de atencidn establecidos en los niveles del servicio del numeral 3.6.6. del
presente documento. Esta propuesta serd analizada por la DIAN y validada por la Interventoria. De
manera general, el PROVEEDOR debera contemplar la disponibilidad durante las 24 horas del
dia, los 7 dias de la semana y los 365 dias del afio de la vigencia del contrato.
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Mantenimiento correctivo

El PROVEEDOR de la solucion del DataR proporcionara los procedimientos relacionados con el
mantenimiento correctivo, con al menos la siguiente informacion:

e El procedimiento para reportar el incidente.

e Matriz con los niveles de escalamiento interno, incluyendo informacién de los contactos
(nombre, puesto, teléfono de oficina y mévil, nimero de localizador, en caso de contar con
uno).

e Tiempos de atencion establecidos para el escalamiento entre cada nivel.

El PROVEEDOR estara obligado a efectuar el servicio de mantenimiento correctivo, entendido
como la correccion de la incidencia detectada en la solucion del DataR, cuantas veces sea necesario
y requerido mediante los reportes respectivos que reciba de la DIAN de conformidad al
procedimiento y a los niveles de servicio establecidos. Esta obligacion estard vigente durante la
vigencia del contrato.

A continuacion, se enlistan las actividades minimas generales que deberan realizarse como parte
del mantenimiento correctivo:

e Asistencia telefonica.
e Asistencia en sitio.

e Asistencia remota, siempre y cuando sea autorizada la modalidad para el caso especifico,
por parte de la DIAN.
e Documentacion de cierre del mantenimiento correctivo.

En caso de identificar otros alcances y actividades que mejoren el mantenimiento, serdn
documentados debidamente y seran sometidas a la aprobacion de la DIAN y de la Interventoria.

Mantenimiento preventivo

Las ventanas de tiempo de mantenimiento preventivo deberan ser programadas e informadas con
anticipacion a la DIAN, a fin de conseguir su aprobacion previa a la ejecucion de las actividades,
con el objetivo de minimizar el impacto en la operacion.

El PROVEEDOR debera considerar un programa de mantenimientos preventivos, el cual debe
incluir como minimo lo siguiente:

La descripcion de los procesos asociados a la actividad.
Los recursos humanos y herramientas involucrados.
El tiempo periddico de mantenimientos preventivos.

Los alcances técnicos del mantenimiento y los protocolos de prueba seran propuestos por
el PROVEEDOR Yy autorizados por la DIAN.
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e Las rutas de escalamiento correspondientes.

A continuacion, se mencionan las actividades minimas a desarrollar por parte del PROVEEDOR
dentro del mantenimiento preventivo; esto no limita, que el PROVEEDOR realice mejoras
adicionales para asegurar el correcto funcionamiento de la solucion provista:

e Monitorear y buscar posibles errores y mensajes de error, para identificar sus causas, y
ejecutar las acciones necesarias para corregirlas.

e Mantener un monitoreo constante y proactivo sobre los componentes tecnologicos y
herramientas que integran la solucion del DataR; asi como la notificacion en tiempo real a
la DIAN.

e Mantenimiento de la infraestructura virtual y los componentes de la solucion del DataR.

¢ Ejecucion de diagndstico de los servicios y componentes.

e Pruebas de funcionamiento de los servicios y componentes.

e Entrega de la documentacion y actualizacion de configuraciones y demas documentacion
técnica.

El PROVEEDOR deberi alinearse en todo momento a los procedimientos operativos de la DIAN.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.1.3. QGarantia

El PROVEEDOR sera responsable de realizar la atencion de incidentes y problemas que se
presenten en el uso y operacion de todos los componentes tecnologicos, herramientas y procesos
de gestion de datos de la solucion del DataR, asi como de las herramientas para su administracion,
operacion y monitoreo, durante los seis (6) meses posteriores a la etapa de estabilizacion y hasta
que se hayan atendido las Gltimas incidencias reportadas durante este periodo.

El PROVEEDOR debera integrar una propuesta de atencion de garantia que cumpla con los
tiempos de atencion establecidos en los niveles del servicio del numeral 3.6.6. del presente
documento. De manera general, el PROVEEDOR debera contemplar la disponibilidad durante las
24 horas del dia, los 7 dias de la semana y los 365 dias del afio de la vigencia del contrato.

El PROVEEDOR de la solucion del DataR proporcionard mensualmente los informes
relacionados con los soportes y atencion de incidentes durante el periodo de garantia, con al menos
la siguiente informacion:

e Informacion de fecha y hora del registro y cierre
e Descripcion de la incidencia
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e Evolucion del caso
e (ausa Raiz
e Resolucion

Adicionalmente, el PROVEEDOR de la solucion del DataR presentard un documento de resumen
de los incidentes presentados, donde se liste la cantidad total, por tipo de incidente, por tipo de
causa y resolucion, asi como por tipo de componente.

Cuando aplique, el PROVEEDOR deber4 entregar igualmente la documentacion y actualizacion
de configuraciones y demas documentacion técnica que se vea afectada por los ajustes que se hayan
realizado, asi como los ambientes de trabajo completamente sincronizados cumpliendo lo
requerido en el numeral 3.1.2.

Finalmente, en lo referente a los elementos licenciados y entregados por el PROVEEDOR a la
DIAN, se deben entregar con una garantia minima de tres (3) afios a partir de la entrega a la DIAN,
cubriendo el servicio de soporte y mantenimiento, asi como el derecho a las actualizaciones del
software licenciado, durante el mismo periodo de tres afios. Asi mismo, los elementos
proporcionados por el PROVEEDOR deberan contar con un certificado de EOL (End of Life)
expedido por el fabricante, no inferior a cinco (5) afios para la version entregada a la DIAN.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.2.  Migracion de datos historicos

El PROVEEDOR deberd implementar la gestion de datos historicos y proveer, configurar,
implementar y dar soporte a los componentes tecnologicos necesarios para la ejecucion de los
procesos y tareas de migracion de datos y de calidad de datos, a lo largo de la vida del contrato.

El PROVEEDOR, en conjunto con la DIAN, deberdn realizar un analisis de la informacion
existente en la entidad, a fin de identificar qué datos se migraran, de qué tipo son, cudl es su origen
y qué formato adquirirdan en destino, una vez completado el traslado. Dicho andlisis se llevard a
cabo en la etapa de disefo de estrategia de migracion definida en la seccion 3.5.1.3 y tendra como
resultado un plan de trabajo para la migracion de datos. El resultado del anélisis permitira conocer
el tipo de informacion y fuente de los datos, los criterios para la clasificacion de informacion y los
bloques a migrarse, el orden de la migracion de datos y las dependencias existentes para los
diferentes volimenes a migrarse.

Con la intencién de garantizar la no afectacion a la operacion de los sistemas y servicios que hoy
dia funcionan en la DIAN, el PROVEEDOR debe implementar una solucion de Data
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Virtualization, la cual permitird que una aplicacién obtenga y procese datos sin requerir detalles
especificos de su estructura, como por ejemplo el formato de la fuente o donde se encuentra
fisicamente con lo que se consigue homologar los datos entre plataformas, brindando la capacidad
de actualizar dindmicamente las referencias de la ubicacion de los datos.

El proceso de migracion debera ser transparente y no requerir de etapas de corte de operacion o
cierre, permitiendo consumir los datos desde los sistemas transaccionales o desde el DataR. La
migracion al DataR se deberad realizar de manera gradual y por etapas de alcance definido,
garantizando la continuidad operativa de los sistemas actuales y los sistemas nuevos, con plena
integridad y disponibilidad de los datos.

El PROVEEDOR deberd incluir en su plan de trabajo una etapa de pruebas y validacion de los
datos migrados, para asegurar que retnen todos los atributos de calidad®, integridad® y
disponibilidad %en la nueva plataforma.

El PROVEEDOR debera desarrollar un plan de mitigacion para aquellas bases de datos que estén
imposibilitadas para su migracién o que su proceso de migracion requiera esfuerzo mas extensivo
de tiempo o que existan dependencias operativas fuera de la solucion del DataR.

3.2.1.  Migracion y virtualizacion.

El plan de migracion propuesto debera contemplar, como minimo, la migracion de datos historicos
para los nuevos sistemas de gestion aduanera, tributario, servicios compartidos (en particular el
RUT) y el sistema de factura electronica, de tal manera que se garantice la correcta operacion de
los mismos sin depender de fuentes legadas de informacidn y también facilitar la operacion de
productos de informacién que se identifiquen en el levantamiento de informacidon y que se
consideren necesarios para los procesos de inteligencia de negocio y analitica.

El PROVEEDOR de la solucion del DataR debera colaborar con los proveedores de los nuevos
sistemas de gestion de Aduanas y de gestion Tributaria, asi como de los Servicios compartidos,
durante las etapas de disefio, implementacion y paralelo de cada uno de sus contratos, a fin de
facilitarles el acceso a los datos e informacién de cada uno de ellos, en la solucion del DataR, lo
anterior en el marco de lo establecido en la metodologia de integracion del numeral 3.5.3.

La finalidad del proceso de migracioén de datos histdricos es garantizar que no se tenga ninguna
dependencia de sistemas legados y que solamente se cuente con una fuente de informacidn para
los procesos de gestion aduanera, tributaria y cambiaria y también para los procesos de analisis y
toma de decision estratégica. Por eso se prevé la ejecucion de un proceso gradual, en €l se deben
desarrollar los siguientes pasos:

4 Calidad es la medida en que un dato corresponde con la realidad que representa.

5 Integridad de los datos es la precision, integralidad y fiabilidad de los datos a lo largo de su ciclo de vida

¢ Disponibilidad de los datos es la caracteristica de poder ser accedido para consulta o modificacién por quien
corresponde en el momento que se requiera
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1- Analizar las fuentes de datos de aplicaciones actuales de la DIAN en concordancia con los
disefios de los nuevos sistemas de gestion.

2- Habilitar la consulta de datos a partir de virtualizacion de datos mientras que se ejecuta la
migracion total de los datos historicos al repositorio.

3- Se habilita la consulta de datos histdricos solamente desde el repositorio de datos DataR.

4- Toda la informacion de los nuevos sistemas se integra al repositorio de datos DataR.

A continuacion, se muestra de manera esquematica este proceso de transicion.

Migracion y consumo de datos historicos de la DIAN
(utilizando Data Virtualization)

D I / ‘\ N
POR UNA COLOMBIA MAS

HONESTA

Nuevos Sistemas de la DIAN

<l

Data Virtualization

&

7o)

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5
Se mapean e Mediante un enfoque de  Los datos histdricos se Durante la migracién Transicion a los nuevos
identifican las  Data Virtualization, se migran al DataR por de datos, los nuevos Sistemas de la DIAN.

estructuras de datos
actuales y se define los
datos y metadatos que
seran migrados.

homologan las distintas
estructuras de datos
para ser consumidas por
los sistemas y
aplicaciones actuales de
la DIAN, a través de la
solucién de DV.

etapas o bloques (ej:
por afio fiscal / tipo de
sistema), una vez
concluida la migracion
de todos los datos, de
manera paulatina las
ubicaciones originales
dejaran de ser
utilizadas.

desarrollos  apuntan
hacia la ubicacién real
de los datos (ubicacion
original o DataR), sin
afectaciéon para los
sistemas actuales o los
nuevos, ya que las
referencias las
gestiona la solucién de
Data Virtualization.

Una vez que se ha concluido
el desarrollo de los nuevos
Sistemas de la DIAN, se
realizara el plan de Golive,
apuntando a los datos en el
DataR.

Los desarrollos futuros que
realice la DIAN tendrdn
mayor flexibilidad al poder
moverse entre bases de

datos y/o nubes sin requerir
grandes esfuerzos técnicos.

Nota. Los datos que después de los procesos de descubrimiento y analisis de uso en las fuentes originales de datos, resulten no aplicar
para ser movidos por Data Virtualization, seran migrados por procesos ETL/ELT tradicionales.

Figura 16. Flujo estratégico para el tratamiento de datos historicos.

Como parte del proceso de tratamiento de datos historicos, el PROVEEDOR debera disefiar y
ejecutar un plan de migracion de datos de acuerdo con las politicas de tratamiento de datos e
informacion definidas por la DIAN, para cada uno de los tipos de informacién y procesos que
alimentan y de conformidad con los disefios de los nuevos sistemas y del sistema de factura
electrdnica.

La figura 17 presenta una aproximacion tradicional utilizando herramientas de ETL para realizar
el tratamiento de informacidn histérica, en este caso, usando como ejemplo el caso del Nuevo
Sistema Aduanero y la informacion histdrica proveniente de Muisca y Siglo XXI. En todo caso,
esto debera revisarse en cada caso durante la etapa de entendimiento y quedara registrado como
parte de la estrategia de migracion de datos historicos tal como se menciona en la seccion 3.5.1.
Migracién de datos historicos.
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e APROXIMACION TRADICIONAL VIA ETL

Fecha limite para
Inicio de periodo envio de nuevos
gornente (no tramites (Cierre de
migrado al RUD) periodo)

MUISCA - SIGLO XXI ADUANAS

Periodo de datos que seran migrados al
RUD una vez concluidos

Fecha de inicio de
recepcion de tramites
(Nuevo periodo)

Periodo para
® procesamiento de
trémites

NUEVO SISTEMA ADUANERO

Gestion activa de
nuevos tramites

Figura 17. Ejemplo de aproximacion tradicional via ETL, para el tratamiento de datos historicos.

La utilizacion de tecnologia de Data Virtualization proporcionard una “vista virtual” de la
informacion, permitiendo que los sistemas y servicios accedan a la informacidn institucional que
requieren, sin importar la fuente de datos, su ubicacion o tipo de informacion.

Apoyados en su capa de abstraccion, las soluciones de virtualizacién de datos deben permitir el
consumo de la informacién sin importar la ubicacion o estructura de la fuente de datos, facilitando
tanto la migracion de datos, como la integracion de nuevos sistemas y servicios al ecosistema, sin
afectacion a la operacion. Las herramientas de virtualizacion de datos y de integracion de datos
que el PROVEEDOR utilizara en esta etapa deben tener las capacidades que se indican en el

numeral 3.1.1.2.

3.2.1.1. Informacidn de referencia de volimenes de datos de los sistemas actuales

Los sistemas de la DIAN en la actualidad soportan su persistencia en tres motores de bases de datos
relacionales: Oracle, SQLServer y MySQL.

La distribucion de bases de datos Oracle en cuanto a version y cantidad es la siguiente:

Bases de Datos Oracle

Ambiente Cantidad

Desarrollo 14
Pruebas 20
Produccién 47
DataGuard 10
Administrativas 2

Figura 18. Bases de datos Oracle por ambiente y por version.
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Version Cantidad

Oracle 7.2 2
Oracle 8.1.7.4 50
Oracle 10.2.0.4 5
Oracle 11.2.0.4 15
Oracle 12.2.0.1 21
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Y la distribucién en cuanto a bases de datos SQLServer es la siguiente:

SQL Server Databases
Ambiente Cantidad Version Cantidad
Produccién 15 SQL Server 2000 14
Pruebas 8 SQL Server 2016 9

Figura 19. Bases de datos Microsoft SQL Server por ambiente y por version.

A continuacion, se presenta el tamafio acumulado de las bases de datos Oracle de tamafio
significativo (ACUM), su crecimiento histdrico en terabytes (TB) y el crecimiento porcentual con
respecto al afio anterior (CREC%) se presentan en la siguiente tabla:

TOTAL

ANO TB* |ACUM CREC%
2012 45,1 45,1
2013 43 52,1 15,5
2014 5,5 61,1 17,3
2015 8,9 74,6 22,1
2016 18,9 98,4 31,9
2017 6,5 110,7 12,5
2018 15,6 133,2 20,3
2019 23,7 156,9 17,8

En la siguiente figura se detalla el espacio ocupado en bases de datos por algunos de los principales
sistemas sobre bases de datos Oracle.
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Sistema Tamaiio (GB) Tablas indices
Devolucionesy Compensaciones 846 343 629
Principal 21.981 2547 2609
Gplan 80 120 182
Sistema de Intercambio de Informacion Internacional 17 196 333
Salidade M ercancias 4820 356 537
Admmnistracion del Arancel de Aduanas 519 331 670
Contabilidad 2.546 181 173
Integra 30 189 380
Aduanas 18 106 198
Mgdoc 7.806 106 167
Carga Importaciones 4018 314 529
Analsisde Operaciones 18.434 969 2396
Mnac 27 140 314
Obligacion Financiera 13.649 261 341
Solicitudes Externas (PQRS) 224 129 189
Profia y Regstros 151 204 314
Registro Unico Tributario 3.646 414 622
Selectividad 1219 50 88
Transto Aduanero 64 217 370
Diligencamiento 7.605 437 759
CargaMasiva (Informacion Exdgena) 50.612 174 299
Numeracion de Facturacion 146 85 160
Precios de Avaldo 15 35 57
Retesal 69 150 305
Rhum 15 126 189

Figura 20. Espacio ocupado en Gigabytes (GB) esquemas principales aplicaciones Muisca.

Base de datos Tamafio en GB Tablas
BQUILLA_SXXI 725 554
BMANGA_SXXI 3.5 547
CALI_SXXI 41 551
MZALES_SXXI 3.4 543
STAMARTA_SXXI 265 546
ARMENIA 6.5 558
CTGENA_SXXI 172.3 624
MAICAO 42 555
PEREIRA_SXXI 5.5 5435
TURBO_SXXI 453 553
BUENAVENTURA_SXXI 151.3 572
CUCUTA_SXXI 6.7 541
IPIALES_SXXI 11 543
MEDELLIN_SXXI 715 546
PUERTO_ASIS_SXXI 2.4 554
RIOHACHA_SXXI 107 553
SIGLOXXI - BOGOTA 505.5 666
MySQL - Corigen 63.3 312
Portal_Dian 3638 2

Y en cuanto a bases de datos no Oracle, principalmente SQLServer, se tienen los siguientes
tamanos:

Figura 21. Espacio ocupado en Gigabytes (GB) aplicaciones en Microsfot SQL Server y MySQL.
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Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.2.2. Aseguramiento de calidad de datos

El PROVEEDOR debera considerar una estrategia de aseguramiento de calidad de datos que
garantice la confiabilidad e integridad de la informacién histérica que se integra al repositorio
DataR para lo cual debera realizar como minimo las siguientes acciones:

a)
b)
c)
d)
e)

Definir las métricas de calidad de la informacion migrada
Definir umbrales de aceptacion de informacion

Definir / usar datos estandares

Usar reglas de validacion y de limpieza de datos.
Monitorear e inspeccionar los datos migrados

Los mecanismos de validacion de la finalizacion de la migracion deben considerar como minimo
los siguientes aspectos:

a)
b)
c)
d)
e)
f)

g)
h)

Precision

Linaje

Consistencia estructural
Consistencia semantica
Integridad

Coherencia
Razonabilidad
Identificabilidad

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.2.3.

Herramientas de migracion
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Las herramientas y componentes tecnologicos que soportan la migracion de datos historicos seran
aprovisionados, instalados, implementados y soportados por el PROVEEDOR en el marco de lo
establecido en el numeral 3.1. En caso de requerir alguna herramienta especializada y adicional
para el proceso de migracion de datos historicos, el proveedor deberd proveerla, configurarla y
retirarla cuando ya se haya validado el proceso de migracion.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.3.  Servicios de gestion de datos

3.3.1. Modelo de gestion de datos

La implementacion de la nueva arquitectura tecnoldgica de datos en la DIAN tiene el objetivo de
fortalecer la gestion de los datos para optimizar el aprovechamiento y uso de los mismos, tanto en
la prestacion de los servicios como en la toma de decisiones en la entidad, enmarcados en la gestion
efectiva del ciclo de vida de los datos.

El PROVEEDOR debera disenar, ejecutar y entregar el modelo de operacion y gestion de datos
que comprende la definicion de los procesos, procedimientos y herramientas que sean necesarias,
y de manera alineada con las politicas de calidad, seguridad y demads sistemas de gestion con que
cuente la DIAN.

Los componentes minimos del modelo de gestion de datos a prestar por el PROVEEDOR deben

incluir como minimo los relacionados en el marco de referencia de gestion de datos del DAMA-
DMBOK?2, que se ilustra a continuacion:
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Arquitectura | Modelado de
de Datos  |Datos y Disefio

Almacenamiento
de Datos y
Operaciones

Calidad de
Datos

Gobierno Seguridad

de Datos

Metadatos

Integracion de
Datos e
Interopera-
bilidad

Data Warehousing
e Inteligencia de
Negocio

Maestros y Gestion de

de Referencia] Documentos
y Contenido

Figura 22. DAMA-DMBOK?2 Marco de Referencia de Gestion de Datos

DAMA-DMBOK?2 es una guia y un marco metodologico orientado a la Gestion de datos, que
describe conceptos e identifica ampliamente los objetivos de gestion de datos, funciones y
actividades, entregables, roles, principios, tecnologia y cuestiones de organizacion y cultura que
conforman el ecosistema de los datos. Es ademds un compendio de buenas practicas en constante
evolucion y adaptacion a los dindmicos escenarios tecnologicos, por esta razén se ha integrado a
la arquitectura digital de la DIAN, el uso de este marco de referencia.

El PROVEEDOR deberd implementar y presentar a la DIAN procesos y flujos estandarizados

para la gestion de requerimientos, de incidentes y problemas, a fin de garantizar la atencion de los
mismos.
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Repositorio Unico de Datos (Data-R)

| Ay p )

\ Anal
Integracién Acceso e litica y
POR UNA COLOMBIA MAS HONESTA v ™ ﬂ‘:ﬁm Almacén de datos y anilisis interoperabilidad  uso de datos

-
Se

Herramientas.

.| Gestién de Servicios de Informacion
\

Al

Requerlmlentos Productos y servicios

Figura 23. Esquema conceptual de la funcion de Gestion de servicios de informacion.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.3.2. Herramientas de gestion

Las herramientas de gestion en que se apalancan los procesos son las definidas en el numeral 3.1.y
las que el PROVEEDOR considere necesarias para la correcta gestion de los servicios.
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Las herramientas y componentes tecnologicos que integran el Repositorio DataR y las herramientas
para la operacion de los procesos de Soporte especializado (procesos de gestion de datos) seran
aprovisionados, instalados, implementados y soportados por el PROVEEDOR.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.4. Elementos comunes

Esta seccion define requerimientos que son comunes a los tres componentes del contrato, esto es:
Solucion DataR, Migracion de datos histdricos y Servicios de gestion de datos.

3.4.1. Infraestructura

A continuacion, se describen los elementos de infraestructura que debera tener la solucion a
proveer, estos comprenden los recursos tecnologicos para la operacion y los ambientes de trabajo.

3.4.1.1.  Recursos tecnoldgicos

Los recursos de infraestructura en donde se alojaran y operaran los componentes tecnoldgicos de
la solucion del DataR, seran provistos por el contrato de Multinube hibrida de la DIAN. El
PROVEEDOR deberd solicitar el aprovisionamiento de dichos recursos, mediante los
procedimientos establecidos por la DIAN. Las herramientas y componentes tecnoldgicos que
integran el Repositorio DataR y las herramientas para la operacion de los procesos de Soporte
especializado (procesos de gestion de datos) seran provistos, instalados, implementados y
soportados por el PROVEEDOR.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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Los ambientes aqui descritos deben estar aislados de forma logica, no necesariamente de forma
fisica.

3.4.1.2.  Ambientes de trabajo

Para el desarrollo del proyecto se requiere contar por lo menos con 2 ambientes: Pruebas e
integracion y Produccion; donde se surta todo el ciclo de construccion, de ser necesario y por
condiciones de agilidad, facilidad o estrategia podrian requerirse ambientes adicionales.

Los ambientes deben estar 100% aislados el uno del otro (fisica o l6gicamente) de tal forma que el
acceso a cada uno de ellos pueda estar debidamente segmentado y se pueda configurar por grupos
de usuarios, quienes tienen acceso a cada ambiente. Este punto, pretende dar un grado mas de
confiabilidad, tanto al proyecto como a la operacion del repositorio, muy alineada con el concepto
de DataOps que permita acelerar toda la cadena de valor de andlisis y la transforma en
conocimiento a través del uso de tecnologias modernas en integracion de datos en tiempo real.

La topologia de cada ambiente debe ser idéntica para evitar comportamientos diferentes del mismo
software aplicativo en diferentes ambientes, esto incluye, mas no limita a:

* Versiones de software base (sistemas operativos, contenedores, etc.).
* Versiones de bases de datos.

* Herramientas de monitoreo.

* Balanceadores de carga.

* Firewalls.

* Nodos.

Bésicamente la diferencia debe radicar en la capacidad de computo de cada ambiente, ademas al
estar empleando arquitectura auto-escalable tanto vertical como horizontal, los tamafios minimos
y méaximos se parametrizan de acuerdo con las necesidades del proyecto y del sistema.

También puede existir diferencia en las herramientas instaladas que sean propias del objetivo de
cada ambiente, por ejemplos las herramientas de automatizacion de pruebas, las cuales pueden
estar en pruebas mas no en produccion.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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3.4.1.2.1. Pruebas e integracion

La infraestructura y licencias requeridas para el DataR seran aprovisionadas y costeadas por el
PROVEEDOR hasta después de finalizada la fase de estabilizacion y garantia; estas deberdn estar
integradas en el ecosistema de Multinube hibrida.

Un objetivo de este ambiente es integrar los componentes del repositorio y realizar las pruebas
como un todo, pruebas de integracion.

Otro objetivo de este ambiente es brindar a los terceros con quienes el repositorio interactia un
ambiente estable donde puedan probar sus desarrollos y simultaneamente el proyecto pueda realizar

pruebas conectado con ambientes de pruebas funcionales de todos los involucrados externos a la
DIAN.

Este ambiente debe ser usado para las capacitaciones que se requieran, tanto durante el proyecto
como posterior a la puesta en produccion.

Debe contar con las herramientas definidas para pruebas automatizadas, pruebas no funcionales,
validacion estatica o dindmica de codigo fuente, asi como proveer conexiones con todos los
sistemas externos involucrados y poder validar la integracion con el sistema externo, tanto de
entrada como de salida, estas conexiones pueden ser reales funcionales o emuladas.

En cuanto a caracteristicas de infraestructura y software base y de apoyo este ambiente es idéntico
al ambiente de pruebas, en cuanto al software aplicativo es posible que se tenga una version mas
madura que la que se tiene en ambiente de pruebas para hacerlo mas estable.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.4.1.2.2. Ambiente de produccion

La infraestructura y licencias requeridas para el DataR seran aprovisionadas y costeadas por la
DIAN, para lo cual el PROVEEDOR debera definir los requerimientos oportunamente.

Este ambiente tiene como objetivo atender los requerimientos de servicios del repositorio con

informacion real, solo debe estar instalado y configurado con los componentes para este efecto y
el software y herramientas adicionales requeridos para su funcionamiento, estabilidad y monitoreo.
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En este ambiente debe estar instalado y operativo todo lo contemplado para garantizar alta
disponibilidad y recuperacion de desastres.

Este ambiente serd el utilizado para realizar la instalacion completa del repositorio y el
procesamiento de las operaciones del paralelo, dado lo anterior es posible que se requiera tener
instaladas algunas herramientas adicionales para ser utilizadas solamente en el transcurso del
paralelo para luego ser removidas.

Este ambiente incluye la configuracion necesaria de alta disponibilidad o recuperacion de desastres
que se defina en la arquitectura tecnologica.

Una vez finalizado el paralelo de manera satisfactoria se continuara con la operaciéon productiva en
este ambiente.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.4.1.2.3. Automatizacion de los ambientes

La solucion del DataR deberd contar con mecanismos para creacion de ambientes que use
elementos (ej: plantillas, scripts, etc.) que permitan automatizar y garantizar equivalencia de los
componentes creados. De igual manera, estos mecanismos de automatizacion deben buscar
facilitar la integracion y pruebas de los demds proveedores para que puedan ser utilizados en la
configuracion de sus ambientes de desarrollo y pruebas internas.

La creacion de los componentes de la solucion del DataR hace uso de los servicios de
aprovisionamiento que ejecutara el contrato de Multinube hibrida para los recursos que provee. Por
lo anterior, el PROVEEDOR deberd coordinarse con los proveedores de los contratos
mencionados, para acceder a las herramientas que permitan automatizar la creacion de sus recursos.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5. Requerimientos metodologicos
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3.5.1.  Plan de trabajo

Para el desarrollo del proyecto para el disefio, aprovisionamiento, implementacion, administracion,
soporte y mantenimiento del Repositorio Unico de Datos (DataR), se ha previsto el siguiente plan
de trabajo que incluye las etapas y la duracion establecida para cada una de ellas:

Wies
de  [Duracién
FASES inicio [ meses | 1| 2| 3| 4|5 |6|7|8[9|10[1|12|13[14[15]|16[17|18|19[20|21|22|23|2|25|26|27|28[29|30|31|32]38(34|35]|36[37|38]30[a0|a1]|42|a3|aa|s5[a6|a7|s8
PLANEACION 1 2 X|[X
'SOLUCION TECNOLOGICA DEL REPOSITORIO
i ydisefio 3| 6) XX [X[X[X[X
Implementacion 7| 0| XX X[X[X[X[X|X|X[X[X[X
Entrada en produccion 18] 2| X | x
Estabilizaciéon 20 4 X[ X|X[X
Garantia 24 6) X[X|X|X[X]|X
Soporte ymantenimiento 30 19| X{X XX [X[X] XX X [X (X X |X [X [X [X [X X ]X
MIGRACION DE DATOS HISTORICOS
Levantamiento de informacion 3| 5 X|X[X[X[X
Estrategia de migracion 6) 2| X[ X
on de de mi ionhirtualizacio 8| 6 XX |X[X[X[X
Virtualizacion 10} 18 X{X[X[X[X|X]X[X[X[X[X|X]|X[X[X[X[X]|X
6n NSGA 10 5| X[X[X
Virtualizacion RUT 10 2 XX
on NSGT 10 3| X|X|X
Migracion 10 18 X{X X[X[X|X]X[X[X[X[X|X]|X[X[X[X[X]|X
Migracion NSGA 10} 8| XXX |X[X[X][X]|X
Migracion RUT 10} 5) X[X[x|x[x
Migracion NSGT 10} 5| X[X[X]|X[X
Validacion 10 22 XUX X XXX XX XXX XXX XXX XXX [X[X
'SERVICIOS DE GESTION
Disefio de procesos 3] 5| XXX |[X[X
Operacion de los senvicios 8| 41 XIX X XXX X XXX XXX XXX XXX XXX [X XXX XXX XXX XXX XX [X[X[X]X
Entrega de senicios 19| 30| XUX XXX XXX XX XXX XX XX XXX XXX X [X[X|X[X][X]X
(GESTION DE INTEGRACION 1] 230X XXX XX XXX XXX XXX XXX XXX X [x
GESTION DE CAMBIO Y TRANSFERENCIA DE CONOCIMIENT 3] 42 XXX DX XXX XXX XXX XXX XX XXX XXX XXX XXX XXX XXX XXX XXX
GESTION Y MONITOREO DEL PROYECTO 3| 46| XXX XXX XXX XX XXX XXX XXX XXX XXX XX XXX XXX XXX XXX XXX XX
CIERRE 45| 4 X X X [X

Figura 24. Etapas del contrato de la solucion del Repositorio Unico de Datos (DataR)

Cada etapa descrita en el plan de trabajo incluye actividades, entregables, contenido y
caracteristicas minimas y duracion que debera cumplir el PROVEEDOR y que tienen como fin
establecer con claridad el resultado esperado en cada etapa y que se describen a continuacion. El
conteo de los dias establecido en este documento para efectos de cumplimiento de plazos de entrega
se entenderd como dias calendario.

3.5.1.1. Planificacién

En esta fase el PROVEEDOR debera realizar la planificacién detallada del proyecto ajustando
metodologias, tiempos y recursos a las necesidades especificas plasmadas en este documento, sus
anexos y documentos complementarios que sean entregados durante esta etapa por la DIAN, como
minimo se deberan desarrollar las siguientes actividades:

Actividad Entregable

Construir el plan de proyecto de acuerdo con la Plan de proyecto
metodologia de gestion de proyectos de la DIAN.
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Elaborar plan de gestion del equipo de trabajo, con
esquema de conformacion, proceso de aprovisionamiento y
transferencia de conocimiento.

\¥fondo

Plan de proyecto — Equipo de trabajo
Plan de proyecto — Gestion del conocimiento

Elaborar matriz RACI de comunicaciones con todos los
interesados del proyecto.

Plan de proyecto — Comunicaciones

Incluir en el plan de proyecto la gestion de integracion con
otros proyectos.

Plan de proyecto- Plan de integracion

Elaborar el plan de gestion de riesgos, con los riesgos
iniciales identificados, matriz de impacto vs probabilidad,
plan de mitigacion.

Plan de proyecto — Gestion de riesgos

Elaborar el plan de gestion de cambio que involucre a
todas las partes interesadas internas y externas del
proyecto.

Plan de gestion de cambio

Esta fase tiene una duracion de 2 meses y deberd alinearse a las metodologias establecidos por la
DIAN. El proveedor debe presentar la propuesta base de discusion del Plan de trabajo, en un plazo
maximo de 15 dias después a la firma del acta de inicio, para validacion y aprobacion.

(F,P,N)

Cumplimiento Descripcion de solucion y comentarios

3.5.1.2.  Solucién tecnologica del repositorio

Este componente comprende las etapas necesarias y las actividades que permitiran disefiar,
aprovisionar, construir y poner en funcionamiento el Repositorio tinico de datos DataR junto a
todas las herramientas y componentes tecnologicos que lo conforman, asegurando su adecuada
integracion con los demas proyectos del Programa de Modernizacion de la DIAN.

3.5.1.2.1. Entendimiento y disefio

En esta etapa el PROVEEDOR debera llevar a cabo la recopilaciéon y levantamiento de
informacion e insumos para la definicidn, afinacion y disefio de estrategias, arquitecturas y planes
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de trabajo para la implementacion del Repositorio unico de datos DataR y todas las herramientas

que lo conforman.

Actividad

Entregable

Hacer un levantamiento de los modelos, fuentes de
informacion a integrar al repositorio y los productos de
informacion base requeridos por los diferentes procesos de
gestion aduanera, tributaria y cambiaria, asi como de los
casos de uso de las herramientas que comprenden el
repositorio.

Documento de levantamiento de informacion para
disefio.

Elaborar el disefio general de la solucion tecnoldgica del
DataR y de todas las herramientas que la componen.

Disefio detallado de la solucion tecnologica del
DataR.

Disefiar la arquitectura de datos de Data R.

Arquitectura de datos.

Identificar y preparar las metodologias y herramientas para
la gestion de la implementacion de la solucion tecnologica.

Plan detallado de implementacion con las
metodologias ajustadas, los procedimientos y
formatos a seguir y las soluciones tecnologicas a
utilizar, incluyendo las herramientas de validacion
masiva de datos que certifiquen la correcta
migracion de estos al repositorio DataR y las demas
que considere necesarias para adelantar la
implementacion.

Presentar, validar y gestionar aprobacion, de las
necesidades de licenciamiento para la implementacion de
la solucion del DataR.

Documento de licenciamiento aprobado.

Habilitar los ambientes necesarios para la construccion o
adaptacion de la solucion tecnologica.

Ambientes habilitados, a disposicion.

Informe de configuracion de cada ambiente.
Licenciamiento de los ambientes en operacion.
Herramientas de soporte habilitadas.

Acceso de equipo de trabajo del proyecto a las
herramientas requeridas para el desarrollo.

Elaborar los planes de trabajo particulares para la
implementacion de todos los componentes tecnologicos
del repositorio.

Documento de estrategia y plan detallado de
implementacion de los componentes de la solucion
tecnolégica de DataR.
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Organizar y disponer el equipo de trabajo requerido para la | Equipo de trabajo de implementacion y de gestion
implementacion de la solucion tecnologica y de los preparado.
procesos de gestion.

Esta etapa tiene una duracion de seis (6) meses a partir del tercer mes de ejecucion del contrato.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.5.1.2.2. Implementacion

En esta fase se llevaran a cabo las actividades de configuraciéon e implementacion de los
componentes tecnoldgicos del DataR, en concordancia con los planes y estrategias definidos. Como
minimo se deberan desarrollar las siguientes actividades:

Actividad Entregable
Implementacion iterativa del Repositorio Repositorio unico de datos DataR y sus herramientas configuradas
unico de datos DataR y todas sus y probadas de acuerdo con el disefio.
herramientas.

Cadigo fuente (Si aplica).
Manuales de configuracion de las herramientas del repositorio.
Modelos y productos de informacion en operacion.

Plantillas de despliegue de infraestructura basada en codigo.

Integracion de fuentes de informacion Integracion de fuentes de datos historicos y de los nuevos sistemas.

Construir todos los servicios de integracion | Interfaces de los servicios de integracion habilitados.
de datos al Repositorio.
Documento de configuracion de interoperabilidad.
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Actividad

Entregable

Elaborar plan de pruebas para los
componentes de la solucion del DataR.

Plan de pruebas detallado. Si la metodologia es iterativa, debe
actualizarse el plan de pruebas por cada iteracion.

Habilitacion de herramienta de automatizacion de pruebas.

Construir los scripts para las pruebas
automaticas de cada uno de los
componentes del DataR.

Scripts de pruebas automaticas realizadas y entregados.

Validar el cumplimiento de la arquitectura
de la solucioén, de acuerdo con los disefos
realizados previamente.

Informe de las validaciones realizadas y cumplimiento de las
politicas definidas en la arquitectura y en las metodologias.

Realizar las pruebas correspondientes a
cada etapa del plan de pruebas

Informe con los resultados de las pruebas realizadas, de acuerdo
con la metodologia. Si la metodologia es iterativa, debe entregarse
un informe por cada iteracion.

Realizar pruebas automaticas de cada uno
de los componentes de DataR

Informe con los resultados de las pruebas realizadas, de acuerdo
con la metodologia. Si la metodologia es iterativa, debe entregarse
un informe por cada iteracion.

Realizar pruebas funcionales a cada uno de
los productos de informacion
implementados

Informe con los resultados de las pruebas realizadas, de acuerdo
con la metodologia. Si la metodologia es iterativa, debe entregarse
un informe por cada iteracion.

Realizar pruebas de aceptacion de usuario
para cada uno de los productos de
informacion implementados

Informe con los resultados de las pruebas realizadas, de acuerdo
con la metodologia. Si la metodologia es iterativa, debe entregarse
un informe por cada iteracion.

Realizar pruebas no funcionales.

Informe con los resultados de las pruebas realizadas, de acuerdo
con la metodologia. Si la metodologia es iterativa, debe entregarse
un informe por cada iteracion.

Realizar pruebas de seguridad.

Informe con los resultados de las pruebas realizadas, de acuerdo
con la metodologia. Si la metodologia es iterativa, debe entregarse
un informe por cada iteracion.

Realizar pruebas de integracion.

Informe con los resultados de las pruebas realizadas, de acuerdo
con la metodologia. Si la metodologia es iterativa, debe entregarse
un informe por cada iteracion.

Realizar pruebas de interoperabilidad.

Informe con los resultados de las pruebas realizadas, de acuerdo
con la metodologia. Si la metodologia es iterativa, debe entregarse
un informe por cada iteracion.

Documentar y automatizar los
procedimientos de despliegue y promocion
entre ambientes.

Acta de entrega de la configuracion de las herramientas de
despliegue y promocién entre ambientes.

57




DOIAN .1 fondo

POR UNA COLOMBIA MAS HONESTA

Actividad Entregable
Validar los requerimientos de Informe de validacion de infraestructura para entrada en
infraestructura para el ambiente de produccion.

produccion.

Adaptacion y ajustes del disefio detallado | Documento de disefio detallado actualizado.
del Repositorio.

Generar la documentacion asociada al Documentacion técnica del repositorio y sus herramientas.
Repositorio y todas las herramientas que lo
componen.

Esta fase tiene una duracion maxima de 12 meses y se inicia a partir del mes 7 de ejecucion del
contrato.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.5.1.2.3. Entrada en produccion

En esta fase el PROVEEDOR debe poner en operacion el Repositorio y todas sus herramientas,
garantizando la operatividad de la integracion de las fuentes de datos historicos y de los nuevos
sistemas, adicionalmente ofreciendo los productos de informacion que definidé en la etapa de
entendimiento y disefio. Como minimo, el PROVEEDOR deberd desarrollar las siguientes
actividades, en cada una de las salidas a produccion establecidas por el PROVEEDOR en su plan
de puesta en produccion definido en la fase de entendimiento y disefio:

Actividad Entregable

Solicitar el aprovisionamiento Informe de despliegue del repositorio y todas sus herramientas en ambiente
de la infraestructura tecnoldgica, | productivo después de las correcciones y/o validaciones de las pruebas.
instalacion y configuracion del
software requerido, Plantillas de despliegue de infraestructura basada en cédigo.
parametrizacion repositorio en
ambiente productivo, después de
las correcciones y/o
validaciones de las pruebas.

Elaborar y ejecutar el plan de Plan de puesta en produccion.
puesta en produccion.
Manuales de instalacion y configuracion.
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puesta en produccion.

Elaborar un plan de reversion o | Plan de reversion o retorno debidamente probado y validado.
retorno en caso de errores en la

manera integrada.

Llevar a cabo la puesta en
produccion de los componentes | de las fuentes de informacion y la disposicion de los productos de informacion.
de la solucion del DataR, de

Solucion DataR y todas sus herramientas en produccion, incluyendo la conexion

Informe de puesta en produccion de la solucion del DataR con todos sus
componentes.

Acta de puesta en produccion.

Manuales de instalacion y configuracion actualizados.

Esta etapa tiene una duracion de dos (2) meses a partir del mes dieciocho (18) de ejecucion del
contrato, sin embargo, si se trata de una implementacion iterativa este plazo sera el plazo maximo
para tener toda la soluciéon operando.

Cumplimiento
(F,P,N)

Descripcion de solucion y comentarios

3.5.1.2.4. Estabilizacion

En esta fase el PROVEEDOR debe trabajar para atender y solucionar los incidentes que se
presenten en la solucion del DataR, atendiendo los acuerdos de niveles de servicio sefialados en el
numeral 3.6.6. Como minimo, el PROVEEDOR debera desarrollar las siguientes actividades:

Actividad

Entregable

Atender los incidentes que se presenten, | Incidencias y/o problemas presentados completamente resueltos.
de acuerdo con los niveles de servicio

correspondientes. Documentacion y registros de la atencion de incidentes y/o problemas.
Componentes de la solucion del DataR operando.

Monitorear el comportamiento del Informe semanal con el comportamiento del repositorio y sus

Repositorio en la infraestructura componentes en la infraestructura tecnologica.

tecnologica.
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Validar el cumplimiento de todos los Acta de aceptacion del repositorio firmada por la interventoria y la
criterios de aceptacion y gestionar el DIAN.

acta de aceptacion de la solucion
tecnoldgica del Repositorio.

Habilitar y asegurar que las Herramientas de gestion de soporte y monitoreo en operacion.
herramientas de gestion de garantia,
soporte y mantenimiento se encuentren
en operacion.

Esta fase debe tener una duracién de 4 meses, a partir de la puesta en produccion de la solucion del
DataR. En el caso de una implementacion iterativa se debe aplicar a partir de la entrada en
produccion de cada uno de los sprint de implementacion.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.1.2.5. Garantia

En esta fase el PROVEEDOR debe atender los incidentes y problemas que se presenten en el uso
y operacion de los componentes de la solucion del DataR, posteriores a la etapa de estabilizacion
y debera realizar los ajustes pertinentes para garantizar la correcta operacion de esta. Como
minimo, el PROVEEDOR debera desarrollar las siguientes actividades:

Actividad Entregable
Atender las incidencias y/o Informe de atencion de incidencias durante la garantia.
problemas que se presenten en las
herramientas y componentes de la | C0digo fuente/Configuraciones de herramientas actualizadas.

solucion del DataR, reportados . .
. i Incidencias presentadas completamente resueltas.
durante el periodo de garantia,

cumpliendo con los acuerdos de

nivel de servicio definidos.

Documentacion técnica actualizada.
Ambientes de trabajo actualizados.

Componentes de la solucion del DataR operando.
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Esta fase tendra una duracion de 6 meses, a partir de la finalizacion de la etapa de estabilizacion y
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termina una vez se han atendido las tltimas incidencias reportadas durante este periodo.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.5.1.2.6. Soporte y mantenimiento

En esta fase el PROVEEDOR debe brindar apoyo al equipo de la DIAN en la operacion del
repositorio y todas sus herramientas, atender y corregir los incidentes que se presenten y realizar
la actualizacion tecnologica de las versiones utilizadas. Como minimo, el PROVEEDOR debera

desarrollar las siguientes actividades:

Actividad

Entregable

Realizar el monitoreo técnico y
seguimiento a la adecuada operacion
del Repositorio y de todas sus
herramientas.

Informe diario de monitoreo y seguimiento.

Elaborar y ejecutar un plan de
mantenimiento a  todas las
herramientas y componentes de la
solucion del DataR.

Plan de mantenimiento a la solucion del DataR.

Realizar mantenimiento preventivo
y correctivo a todas las herramientas
del Repositorio tnico de datos
DataR.

Informe semanal de mantenimiento y soporte.
Cadigo fuente/Configuraciones actualizadas.
Documentacion técnica actualizada.

Ambientes de trabajo actualizados.

Operar y dar soporte a todos los
componentes  tecnologicos  que
integran la solucion del DataR.

Informe semanal de mantenimiento y soporte.

Incidencias y/o problemas presentados completamente resueltos.
Documentacion y registros de la atencion de incidentes y/o problemas.
Componentes de la solucion del DataR operando.

Cadigo fuente/Configuraciones actualizadas.
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Documentacion técnica actualizada.

Ambientes de trabajo actualizados.

Mantener actualizadas todas las | Informe semanal de mantenimiento y soporte.
herramientas implementadas como
parte de la solucién del DataR, de Codigo fuente/Configuraciones actualizadas.
acuerdo con las recomendaciones de

. Documentacion técnica actualizada.
los fabricantes.

Ambientes de trabajo actualizados

Esta fase debe tener una duracion de dieciocho (19) meses que empezara una vez finalizado el
periodo de garantia.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.1.3.  Migracion de datos historicos

En este componente se ejecutaran los planes de integracion, migracion y calidad de datos historicos,
asi como las configuraciones y afinaciones necesarias para garantizar la no afectacién a la
operacion de la DIAN durante la ejecucion de actividades, esto se debe realizar en coordinacion
con los demas proyectos del programa de modernizacion de la DIAN.

3.5.1.3.1. Levantamiento de informacion

En esta etapa el PROVEEDOR debera llevar a cabo la recopilaciéon y levantamiento de
informacion e insumos para la definicion y disefio de estrategias, arquitecturas y planes de trabajo
para migracion de informacion historica al Repositorio tnico de datos DataR y para facilitar su
acceso a los nuevos sistemas de informacion tributario, aduanero y los servicios compartidos. El
PROVEEDOR debera efectuar como minimo las siguientes actividades:

Actividad Entregable

Levantamiento de informacion | Documento de levantamiento de informacion para disefio.
de sistemas de informacion
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la informacion historica.

legados de los cudles se extraera

compartidos

Levantamiento de informacion
de los nuevos sistemas de gestion
tributaria, aduanera y servicios

Documento de levantamiento de informacion para disefio.

Esta etapa tiene una duracion de cinco (5) meses a partir del tercer mes de ejecucion del contrato.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.5.1.3.2. Disefo de estrategia de migracion

En esta etapa el PROVEEDOR llevard a cabo la definicion y disefio de estrategias, arquitecturas
y planes de trabajo para migracion de informacion histérica al Repositorio tnico de datos DataR y
para facilitar su acceso a los nuevos sistemas de informacion tributario, aduanero y los servicios

compartidos.

El PROVEEDOR debera efectuar como minimo las siguientes actividades:

Actividad

Entregable

Elaboracion de la estrategia y
plan de trabajo para la
integracion/migracion de datos
historicos.

Estrategia y plan detallado de migracion de datos con las metodologias
correspondientes, los procedimientos y formatos a seguir y las soluciones
tecnoldgicas a utilizar.

Elaborar plan de validacion de
migracion de informacion.

Plan de validacion de informacion de migracion.

Organizar y disponer el equipo
de trabajo requerido para la
migracion.

Equipo de trabajo de implementacion y de gestion preparado.
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Habilitar los ambientes Ambientes habilitados, a disposicion.
necesarios para la migracion de

datos, exceptuando las Informe de configuracion de cada ambiente.
correspondientes al ambiente de

produccion, los cuales seran Licenciamiento de los ambientes en operacion.

proporcionados por la DIAN.
Herramientas de soporte habilitadas.

Acceso de equipo de trabajo del proyecto a las herramientas requeridas para el
desarrollo.

Esta etapa tiene una duracion de dos (2) meses a partir del sexto mes de ejecucion del contrato.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.5.1.3.3. Implementacion de mecanismos de migracion/virtualizacion

En esta etapa el PROVEEDOR debera implementar los mecanismos con los cuales llevard a cabo
la migracion / virtualizacion de informacion histdrica al Repositorio unico de datos DataR y para

facilitar su acceso a los nuevos sistemas de informacién tributario, aduanero y los servicios
compartidos.

El PROVEEDOR debera efectuar como minimo las siguientes actividades:

Actividad Entregable

Realizar la implementacion de Mecanismos de migracion operativos.
los mecanismos de migracion.

Informe de habilitacion de mecanismos de migracion.

Esta etapa tiene una duracion de seis (6) meses a partir del octavo mes de ejecucion del contrato.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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3.5.1.34. Virtualizacién/migracion

En esta etapa el PROVEEDOR debera llevar a cabo la migracion / virtualizacion de informacion
historica al Repositorio unico de datos DataR y para facilitar su acceso a los nuevos sistemas de
informacion tributario, aduanero y los servicios compartidos.

El PROVEEDOR debera efectuar como minimo las siguientes actividades:

Actividad Entregable
Ejecutar los planes de trabajo de | Informe de migracion/virtualizacion de datos.
virtualizacion.
Ejecutar los planes de trabajo Informe de migracion/virtualizacion de datos.

para la migracion.

Ejecutar los planes de trabajo Informe de migracion/virtualizacion de datos.
para los procesos de calidad de
datos.

Esta etapa tendrd una duracion maxima de dieciocho (18) meses a partir del décimo mes de
ejecucion del contrato. No obstante, el proveedor debera contemplar los tiempos maximos
establecidos en la Figura 24. Etapas del contrato de la solucién del Repositorio Unico de Datos
(DataR), tanto para virtualizacion como para migracion de datos historicos de cada sistema.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.1.3.5. Validacion

En esta etapa el PROVEEDOR debera validar que la informacion que estd siendo parte de la
migracion / virtualizacion al Repositorio unico de datos DataR cumpla entre otras con las
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condiciones de calidad, disponibilidad, consistencia, y demés requerimientos de los nuevos
sistemas de informacion tributario, aduanero y los servicios compartidos.

Como minimo, el PROVEEDOR debera desarrollar las siguientes actividades:

Actividad Entregable

Ejecutar los procesos de Validacion de la migracion/virtualizacion de datos
validacion de la
migracion/virtualizacion.

Esta etapa iniciara al tiempo con la etapa de virtualizacion/migracion y durard cuatro (4) meses
mas que dicha etapa.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.1.4.  Servicios de gestion de datos

Este componente incluye el disefio, ejecucion y entrega de los servicios de gestion de datos que
incluyan la gestion integral del repositorio y todas sus herramientas, la gestion arquitectura de
datos, metadatos, datos maestros, calidad de datos, seguridad y productos de informacion, todo de
conformidad con el ciclo de vida de los datos.

3.5.1.4.1. Disefio de procesos

En esta etapa el PROVEDOR debe elaborar el disefio de procesos, procedimientos y la definicion
de herramientas que permitiran la prestacion de los servicios de gestion establecidos en el numeral
3.3 del presente documento, para lo cual debera adelantar como minimo las siguientes actividades:

Actividad Entregable

Identificacién de macroprocesos de gestion de datos y Documento de disefio de procesos.
de administracion del repositorio de datos y todas sus
herramientas.
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Definicion de procedimientos e indicadores de gestion.

Documento de disefio de procesos.

Definicion de herramientas de apoyo para la ejecucion y
seguimiento de los procedimientos de gestion.

Configuracion de herramientas de apoyo para la
gestion de Data R.

Organizar y disponer el equipo de trabajo requerido
para la implementacion de la solucion tecnologica y de
los procesos de gestion.

Equipo de trabajo de implementacion y de gestion
preparado.

Esta etapa tiene una duracion de cinco (5) meses a partir del tercer mes de ejecucion del contrato.

Cumplimiento Descripcion de solucion y comentarios

(F,P,N)

3.5.1.4.2. Operacion de los servicios

En esta fase el PROVEEDOR debe llevar a cabo la operacion de los servicios de gestion

correspondientes para lo cual deberd desarrollar como minimo las siguientes actividades:

periddica del desempefio de los
procedimientos de gestion.

Actividad Entregable
Ejecucion de los procesos y Procedimientos en operacion cumpliendo con los ANS definidos.
procedimientos de gestion de
acuerdo con las definiciones de
la etapa de disefio de procesos.
Monitoreo y medicion Informe semanal de monitoreo de los servicios de gestion.

modelo de gestion establecido.

Mejoras implementadas en el Documento de lecciones aprendidas.

Procesos, procedimientos y herramientas actualizadas.

Esta etapa tiene una duracion de cuarenta y un (41) meses a partir del octavo mes de ejecucion del

contrato.
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Cumplimiento
(F,P,N)

Descripcion de solucion y comentarios

3.5.1.5.  Gestion de la integracion

En esta fase el PROVEEDOR debera realizar las acciones de articulacion y alineacion necesarias
con los demas PROVEEDORES de los otros proyectos de modernizacion.

El PROVEEDOR debera desarrollar como minimo las siguientes actividades:

Actividad

Entregable

Definicion de protocolos e
instrumentos para facilitar la
integracion de los diferentes
componentes del proyecto de
modernizacion de la DIAN.

Protocolos, instructivos e instrumentos de integracion.

Disposicion de ambientes de pruebas de integracion.

Acompaiiar y hacer seguimiento
de la ejecucion de los protocolos
de integracion.

Informe con los resultados de la administracion de la integracion. Si la
metodologia es iterativa, debe entregarse un informe por cada iteracion.

Participar en los comités de
integracion con el equipo de la
DIAN, la interventoria, y los
proveedores de los demas
proyectos de modernizacion.

Acta de reunion o ayuda de memoria.

Entregar las interfases de
integracion o cualquier otro
artefacto que sea requerido por el
comité de integracion.

Todos los artefactos, claves, informacion, documentacion que permitan
realizar la integracion de los elementos de la solucion del DataR.

Solicitar los artefactos que le sean
requeridos de los demas
proveedores, con el fin de
adelantar sus implementaciones.

Solicitudes de artefactos en
Acta de reunion o ayuda de memoria.

Brindar acompafiamiento técnico
a los demas proveedores en los
procesos de integracion que le
sean requeridos.

Acta de reunion o ayuda de memoria.
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Esta fase tiene una duracion de veintitrés (23) meses, para garantizar la salida a produccion de los
nuevos sistemas de gestion de Aduanas, gestion Tributaria y servicios compartidos, asi como otros
requerimientos operativos y de negocio de la DIAN como la Factura Electronica y los procesos de

analitica de datos.
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(F,P,N)

Cumplimiento Descripcion de solucion y comentarios

3.5.1.6.  Gestion de cambio y transferencia de conocimiento

El PROVEEDOR debera disefiar y ejecutar la estrategia de gestion de cambio a lo largo de todo
el contrato, con el fin de garantizar una mejor apropiacion de la nueva solucion para las diferentes

partes involucradas.

Dentro de la estrategia deberd incluir la capacitacion y transferencia de conocimiento de acuerdo

con lo definido a continuacion:

Actividad

Entregable

Definir el plan detallado de gestion de
cambio y transferencia de
conocimiento.

Documento de estrategia y plan de gestion del cambio y transferencia
de conocimiento.

Ejecutar el plan de gestion de cambio
y transferencia de conocimiento
definido para cada parte interesada e
involucrada.

Herramientas y recursos para la gestion de cambio y transferencia de
conocimiento

Evidencias de ejecucion del plan de gestion de cambio en cada parte
interesada.

Informes de evaluacion de resultados parciales de la estrategia de
gestion de cambio.

Informe final de resultados de la gestion de cambio y transferencia de
conocimiento.

Realizar la capacitacion de induccion
a la gestion de datos, para el personal
de la DIAN, involucrado con la
solucion del DataR.

Capacitacion de induccion a la gestion de datos.
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Actividad Entregable
Realizar jornadas de capacitacion y Materiales de capacitacion.
transferencia de conocimiento para
personal técnico (operadores y Herramientas de capacitacion.
administradores) de la DIAN, que
garanticen que se desarrollaron las Evidencias de participacion en la capacitacion.
competencias necesarias para la
operacion y soporte de los Evaluacion de resultados de la capacitacion.

componentes tecnoldgicos y procesos
de gestion de la solucion del DataR.

Verificar el cumplimiento de los Objetivos de gestion de cambio y transferencia de conocimiento
objetivos de gestion de cambio y cumplidos.

transferencias de conocimiento

establecidos.

Disefiar e implementar un base de Herramientas de gestion de conocimiento habilitadas y actualizadas.

conocimiento que permita administrar
de la mejor manera todo el
conocimiento para el equipo técnico y
funcional de la DIAN, facilitando el
mantenimiento y evolucion de la
solucion del DataR a lo largo del
contrato.

Esta fase se desarrollard a lo largo de la vida del contrato, comenzando en el mes niimero 3 y
concluyendo con la fase de cierre del contrato.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.5.1.6.1. Monitoreo y seguimiento del proyecto

En esta fase el PROVEEDOR debe realizar un monitoreo constante del proyecto, atendiendo todas
las areas de conocimiento y todas las actividades de éste. Como minimo, el PROVEEDOR debera
desarrollar las siguientes actividades:
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Actividad

Entregable

Realizar reuniones periddicas con el
gerente de proyecto de la DIAN y la
interventoria para informar el estado de
avance del plan detallado del proyecto.

Informe de seguimiento semanal del proyecto

Realizar reuniones periddicas de alto
nivel para informar el estado de avance
del plan detallado del proyecto a los
patrocinadores del proyecto.

Informe mensual ejecutivo del proyecto.

Realizar reuniones técnicas con el equipo
de la DIAN, la interventoria, y los
proveedores de los demas proyectos de
modernizacion, cuando se considere
conveniente por alguna de las partes.

Acta de reunion o ayuda de memoria.

Realizar demostraciones de la
implementacion y operacion de la
solucion.

Acta de reunion o ayuda de memoria.

Realizar eventos de inspeccion y
adaptacion.

Informe de inspeccion y adaptacion.

Esta fase inicia en el mes 3 y se mantiene durante toda la vigencia del contrato.

(F,P,N)

Cumplimiento Descripcion de solucion y comentarios

3.5.1.7. Cierre

En esta fase el PROVEEDOR debe realizar el cierre del contrato, asegurando la verificacion de
que todas sus obligaciones hayan sido cumplidas, realizar los procesos de empalme con los equipos

encargados de recibir la operacion, soporte y mantenimiento de la solucion del DataR y finalizar
los procesos de transferencia de conocimiento, documentacién, licenciamientos y activos a que
haya lugar. Para esto el PROVEEDOR deberd realizar como minimo las siguientes actividades:
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Actividad Entregable

Elaboracion y presentacion del plan Plan de actividades para el cierre del contrato.
de cierre del contrato.

Ejecutar los procedimientos y Cierre administrativo del contrato.
actividades para el cierre del contrato.
Acta de entrega del soporte y mantenimiento.
Acta de entrega de los servicios de gestion.
Acta de cierre del contrato.

Repositorio documental del proyecto.

Base de conocimiento.

Esta fase se desarrollara en el Gltimo mes del contrato.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.2. Pruebas

Dado el tamaiio, la complejidad de la solucion la DIAN, debe presentarse un plan de pruebas donde
se contemplen por lo menos pruebas funcionales, no funcionales, de integracion, de seguridad y
pruebas de aceptacion de usuario (UAT), todas ellas apoyadas en herramientas de automatizacion
de pruebas cuyos scripts formaran parte de los entregables del proyecto, fundamentales para la
sostenibilidad de este, a mediano y largo plazo.
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Figura 25. Metodologia de pruebas

La metodologia que se adopte para el desarrollo del repositorio y de todas sus herramientas, debe
contemplar el uso de herramientas de automatizacion de pruebas, se hace imperativo a medida que
se avanza en las fases, la cantidad de pruebas automaéticas se van incrementando de tal suerte que
las pruebas manuales se limiten a los productos implementados en la tiltima fase y vayan quedando
incorporadas en los scripts de automatizacion de pruebas para que en las fases siguientes se realicen
a través de la herramienta de manera automatica.

Como parte final del proyecto y previo a la puesta en marcha se tiene contemplada una fase de
UAT, pruebas de aceptacion de usuario, donde se emitird la certificacion de la solucion y se tomara
la decision de puesta en produccion, una vez se haya verificado el cumplimiento de los criterios de
aceptacion, tanto por parte de la DIAN como por parte de la Interventoria.

La metodologia de pruebas que aqui se describe aplica a los componentes de Repositorio y todas
sus herramientas y al proceso de migracion de datos historicos, y en este tltimo caso ademas de
esto se debe cumplir con los lineamientos de calidad de datos especificos los cudles deben ser
verificados también durante la etapa de pruebas.

En concordancia con lo anterior se propone que el plan de pruebas integre las siguientes pruebas:

3.5.2.1.  Pruebas funcionales

Este tipo de pruebas se centran en validar si el repositorio y todas sus herramientas cumplen con
los requerimientos definidos por el usuario, con base en los casos de uso, la legislacion vigente, los
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parametros de riesgo y los pardmetros de funcionamiento definidos, entre otros, se debe construir
el set de pruebas que debe ser aplicado, documentando los resultados obtenidos los cuales pasan a
formar parte de los entregables del proyecto.

A medida que se va aplicando el set de pruebas, como una labor paralela, debe construirse el script
que va a ser empleado por la herramienta de pruebas automaticas para que en iteraciones
posteriores se repitan los mismos escenarios de prueba, sin tener que repetir el proceso manual.

Si se detectan situaciones de “no conformidad” entre el funcionamiento de los componentes de la
solucion y el funcionamiento esperado, el equipo de trabajo realizara los ajustes necesarios de tal
forma que el objetivo del sprint o entrega se cumpla, de no ser asi, los casos no corregidos entraran
a formar parte del sprint backlog (en el caso de metodologias iterativas).

Los entregables de estas pruebas son: el set de pruebas ejecutado junto con sus resultados, los
defectos hallados y la evidencia de su correccion y los scripts para ser utilizados por la herramienta
de automatizacion de pruebas.

Dentro de los casos de prueba para cada tarea, adicional a la validacion de la funcionalidad
especifica, se debe tener en cuenta:

e Validacion de roles y permisos.

e Validacion de excepciones, base de datos abajo.

e Parametrizacion utilizada y casos con modificacion de parametros.

e Tamafios de los campos de entrada y tipo de dato permitido (cuando aplique).

e [Escenarios de caida de cada uno de los componentes involucrados y mecanismos de
recuperacion, validacion de transacciones on-fly (transacciones en proceso en el instante de
una caida).

En la siguiente ilustracion podemos ver el ciclo de pruebas funcionales que se debe seguir en cada
sprint o entrega, el costado izquierdo muestra las actividades tendientes a prevenir los defectos y
el costado derecho se enfoca en la deteccion de los que no pudieron ser prevenidos.
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Especificacion de
requerimientos

Pruebas de Aceptacion

Disefio funcional Pruebas del Sistema

Disefio técnico Pruebas de Integracion

Especificacion de Pruebas de
componentes componentes

Implementacion

Figura 26. Ciclo de pruebas funcionales

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.2.2.  Pruebas no funcionales.

Dado que el Repositorio unico de datos DataR y todas sus herramientas deben soportar cargas
variables (picos y valles) se deben conocer claramente los limites de carga hasta donde la solucion
del DataR funciona correctamente y la robustez de la arquitectura para escalar tanto de manera
horizontal (més nodos o clusteres) como vertical (incremento de capacidad de un nodo), esto se
logra con el disefio de escenarios de carga a través de la herramienta seleccionada para la
automatizacion de pruebas.

Los objetivos de estas pruebas son:

e Determinar tiempos de respuesta en escenarios de alta y baja carga.
e Encontrar los umbrales de saturacion los componentes de la solucion.
e Validar el funcionamiento de las definiciones implementadas para HA y DRP.
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e Conocer los tiempos de migracion al centro de cdmputo alterno, en caso de tener un
esquema de DRP activo-pasivo.

e Determinar la maxima capacidad de operaciones que la solucion puede procesar (picos
transaccionales).

e Conocer los consumos de memoria, almacenamiento y CPU de la infraestructura
involucrada en los diferentes escenarios.

Estos escenarios y sus resultados deben ser documentados y se constituyen en entregables de la
solucion del DataR.

Los tipos de pruebas no funcionales a adelantar deben comprender:

1- Pruebas de seguridad

2- Pruebas de integracion

3- Pruebas de interoperabilidad

4- Pruebas de aceptacion de usuario

Estas pruebas deben ser ejecutadas en ambiente de pruebas a lo largo de todo el proyecto de acuerdo

con el plan de pruebas, y en la fase de UAT una ejecucion final en ambiente de aseguramiento de
calidad.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.2.3.  Pruebas de seguridad

Estas pruebas hacen parte de las pruebas no funcionales, pero dada su especialidad y relevancia en
repositorio y todas sus herramientas se les otorga un capitulo aparte y deberdn cefiirse a las
especificaciones de controles que identifique el contrato de seguridad de la informacioén, dentro
ellas se destacan las pruebas de penetracion y ethical hacking.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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El proceso de pruebas de integracion debe incluir la prueba de integracion de las herramientas que
hacen parte del Repositorio tnico de datos DataR, e incluir las pruebas necesarias para la
integracion efectiva de los demas componentes del proyecto de modernizacion esto es: 1- Nuevo
sistema de gestion tributario 2- Nuevo sistema de gestion aduanero 3- Servicios compartidos y

Sistema de factura electronica, lo anterior en correspondencia con la metodologia de gestion de

integracion definida.

Cumplimiento
(F,P,N)

Descripcion de solucion y comentarios

3.5.2.5.  Pruebas de interoperabilidad

Para las pruebas de interoperabilidad se llevaran a cabo 5 tipos de validaciones de acuerdo con lo

siguiente:

e Tipo de datos Interoperabilidad. Se centra en comprobar que los tipos de datos se transfieren

de un tipo a otro. No debe haber ninguna inconsistencia de datos cuando los datos se
transfieren entre los sistemas.

Interoperabilidad Semantica. Este tipo se centra en el algoritmo que se utiliza para transferir
los datos. Comprueba la semantica que estd involucrada y verifica si el algoritmo es
confiable o no.

Interoperabilidad fisica. Esto verifica si las conexiones entre los dos o mas sistemas son
correctas 0 no. Los puertos y cables que se utilizan no deben afectar la velocidad o la
velocidad de transferencia.

Protocolo de interoperabilidad. El protocolo que se utiliza para la transferencia de datos se
verifica para garantizar la seguridad de los datos. La suma de control debe estar habilitada
para transferir datos sin ningln error.

Interoperabilidad de formato de datos. El formato en el que se envian y reciben los datos
debe ser el mismo en ambos sistemas.

Casos de uso interoperabilidad. Los casos de uso de interoperabilidad que hardn parte del
repositorio deberan ser probados para asegurar que la informacién que ingresa o sale del
repositorio sea precisa y confiable y cumpla con la especificacion de interoperabilidad dada
en el disefio.
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Estas pruebas deben incluir las pruebas relacionadas con la plataforma de interoperabilidad que
provee el contrato de servicios compartidos.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.2.6.  Pruebas de aceptacion de usuario (UAT).

El objetivo de las pruebas de aceptacion es validar que el repositorio cumple con el funcionamiento
esperado y permitir al usuario que determine su aceptacion, desde el punto de vista de su
funcionalidad y rendimiento. Las pruebas de aceptacion son definidas por el usuario de la solucion
DataR y deben contemplar el 100% de los posibles escenarios que se presentan en ambiente real.

Estas pruebas deben realizarse en el ambiente de aseguramiento de calidad con conectividad real
con todos los ambientes de pruebas de los terceros involucrados y empleando ciclos de proceso
similares a los que se tienen en circunstancias reales.

Se deben establecer criterios de aceptacion los cuales deben cumplirse antes de poder avanzar hacia
el paralelo con produccion, dentro de dichos criterios deben estar incluidos:

e Ejecucion del 100% de los escenarios de prueba.
e Todos los defectos que hayan sido reportados deben estar corregidos y probados a

satisfaccion.
e Realizar las demostraciones de las soluciones, los talleres de inspeccion y adaptacion
(I&A).
Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.3. Gestion de integracion

La integracion con los demas sistemas es un esfuerzo sustancial para que los servicios compartidos
funcionen correctamente, no solo de forma individual, sino una vez sea integrado a las demas
soluciones. Este proceso requiere un esfuerzo importante para que a lo largo del proceso de
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implementacion se identifiquen y subsanen todos los potenciales inconvenientes que se presenten,
de forma que al momento de llegar a la fase de paralelo todo esté dispuesto para que funcione segun
lo esperado.

Por lo anterior, el PROVEEDOR debera coordinar con los demas proveedores de los otros servicios
NSGA, NSGT, Sistema de factura electronica y DATAR la capacidad organizativa para lograr que
todas las soluciones alcancen sus objetivos de forma optima.

En este sentido, el PROVEEDOR debera definir los elementos de gobernanza y operacion
requeridos para que la integracion funcione correctamente.

En los elementos de gobernanza estan:

e Politicas de administracion. el PROVEEDOR debe indicar el proceso a seguir para publicar
un elemento de integracion (API, eventos o servicios). el PROVEEDOR también debe
definir la forma en que los demas proveedores podran monitorear la integracion de sus
servicios

e Catalogo de APIs, eventos y servicios de integracion. el PROVEEDOR debe mantener el
catdlogo de APIs, eventos y servicios de integracion que estan disponibles para consumo
por parte de cada proveedor. Debe diferenciar en el catdlogo lo que estd haciendo uso de
servicios dummy y lo que esta desarrollado.

e Seguimiento. el PROVEEDOR debe hacer seguimiento a que los catalogos se vayan
actualizando oportunamente de dummy a servicios desarrollados, con el fin de superar las
pruebas de integracion correspondientes antes del paralelo

En los elementos de operacion estan:

¢ Administracion. el PROVEEDOR debe contar con un equipo encargado de revisar las
integraciones y sus configuraciones en las herramientas correspondientes.

e Monitoreo. el PROVEEDOR debe aplicar el esquema de monitoreo definido en las politicas
de integracion, permitiendo a cada uno de los demdas proveedores monitorear el
comportamiento de cada elemento integrado.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.5.4. Gestion de cambio y transferencia de conocimiento
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El PROVEEDOR debera disefiar y ejecutar una estrategia de gestion de cambio que contemple
tres audiencias diferentes, usuarios funcionales y usuarios técnicos de la solucién del DataR, asi
como usuarios de administracion; a continuacion, se relacionan los aspectos minimos para cada
caso:

e Los usuarios de la solucién del DataR que defina la DIAN, luego del proceso de gestion
del cambio incluido, deben estar en capacidad de interactuar con la solucion de manera que
puedan cumplir con las tareas asignadas a cada uno de sus roles en el proceso dentro de los
estandares de calidad y oportunidad requeridos.

e El equipo técnico luego de la gestion del cambio por parte del PROVEEDOR debe estar
en capacidad de diagnosticar, atender y corregir las situaciones fuera de lo comin que se
presenten dentro de la operacion cotidiana de los componentes tecnologicos de la solucion
del DataR.

e Elequipo de administracion luego de la gestion del cambio incluida debe estar en capacidad
de monitorear, ejecutar los procesos que sean requeridos, alertar al equipo de soporte ante
situaciones anémala y brindar los primeros auxilios a los componentes de la solucion del
DataR en caso de alguna falla.

Para garantizar la transferencia de conocimiento, el PROVEEDOR debe integrar al equipo de la
DIAN (funcional, técnico y de administracion o soporte) en las diferentes etapas del proyecto,
desde el entendimiento, la implementacion y la puesta en produccion, hasta la estabilizacion, el
soporte y mantenimiento de la solucion del DataR. Asi mismo debera disponer de una herramienta
de gestion de conocimiento que debera estar disponible para todos los participantes en el proyecto
durante la vigencia del contrato y entregar a la DIAN en la etapa de cierre del contrato.

El PROVEEDOR deber4 realizar sesiones programadas para la transferencia de conocimiento de
todos los componentes tecnologicos y servicios de la solucion del DataR, una vez liberados.

De igual manera, el PROVEEDOR debera elaborar la documentacién técnica, presentaciones,
material de estudio, talleres y otros elementos que permitan realizar de manera efectiva la
transferencia de conocimientos, de cada componente de la solucion del DataR.

Nota: Teniendo en cuenta que el equipo de la DIAN debera ser integrado desde la etapa de
Entendimiento, el proceso de gestion del cambio se dard por aceptado cuando el equipo de trabajo
de la DIAN esté en capacidad de soportar la operacion de la solucion del DataR de forma auténoma,
sin requerir apoyo por parte del PROVEEDOR.
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Todos los recursos, herramientas y contenidos necesarios para la ejecucion de la estrategia serdn
responsabilidad del PROVEEDOR y deberan ser coordinados con la DIAN y contar con la debida
aprobacion previa de la DIAN antes de su ejecucion.

Se deberan realizar mediciones periddicas (de acuerdo con la estrategia) para identificar que se
cumplieron los objetivos de transferencia de conocimientos o, en su caso, tomar las
correspondientes medidas correctivas.

El PROVEEDOR debe capacitar (en idioma espafiol) y certificar minimo a 20 funcionarios de la
entidad, en temas técnicos que incluyan la administracion, configuracion, operacion y actualizacion
de la soluciodn, en especial en las herramientas componentes de la solucidon y los mecanismos de
integracion con la solucion.

El PROVEEDOR debe capacitar (en idioma espafiol) y certificar minimo a 100 funcionarios de
la entidad, en temas funcionales de la solucion implementada que incluyan por lo menos la
utilizacion y actualizacion de modelos, y uso de las herramientas de consulta dispuestas por el
repositorio DataR.

El PROVEEEDOR debera desarrollar contenidos en objetos virtuales de aprendizaje que se
puedan integrar a la plataforma de elearning que la DIAN defina, en cualquier caso, el
PROVEEDOR es responsable de ofrecer una plataforma de elearning durante la ejecucion del
contrato.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.6. Requerimientos de calidad

Los atributos de calidad deben estar alineados con la norma ISO-250107 la cual define una
taxonomia para los atributos de calidad de un sistema. Esta taxonomia aplica como marco de
referencia para los atributos de calidad esperados por parte de la solucion del DataR. Esta norma
abarca lo solicitado en la norma ISO 9126.

Estos requerimientos de calidad deben cumplirse en su totalidad y ser verificados por la
interventoria como prerrequisito para la aceptacion de la solucion por parte de la DIAN.

7 Tomado de https://is025000.com/index.php/normas-iso-25000/is0-25010
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Calidad del
Producto de
Software

Eficiencia de Desempefio Compatibilidad Usabilidad Fiabilidad Seguridad Mantenibilidad Portabilidad
* Confidencialidad * i -
* Aprendizaje * Madurez i Modularidad * Adaptabilidad
* Coexistenci * Disponibili * Integridad * Reusabilidad * Facili
* Comportamiento Coexistencia * proteccion frente a Disponibilidad R X Facmd_a’dde
temporal * Interoperabilidad errores del usuario * Tolerancia a fallos No repudio * Modificabilidad Instalacién
*Estética * Recuperabilidad * Autenticidad * Capacidad de * Capacidad de ser
* Responsabilidad ser Probado reemplazado

Figura 27: Requerimientos de calidad

3.6.1. Eficiencia

Establecen los umbrales de tiempos y uso de recursos en la ejecucion de la solucion del DataR, los
cuales deben cumplir con los siguientes atributos como minimo:

e Los servicios de datos no masivos, que forman parte del Repositorio unico de datos DataR

deben tener un tiempo de respuesta maximo de 500 milisegundos, medidos en el llamado
del API Gateway.

e El consumo de CPU no debe sobrepasar el 50% en ninguna de las maquinas fisicas o
virtuales que formen parte de la infraestructura que soporta el DataR.

e El consumo de memoria no debe sobrepasar el 75% en ninguna de las maquinas fisicas o
virtuales que formen parte de la infraestructura que soporta el DataR.

Dentro de las caracteristicas de la solucion debe tenerse en cuenta el uso eficiente de los canales
de comunicaciones, racionalizando el consumo de ancho de banda, teniendo en cuenta que en
algunas ubicaciones donde el sistema debe operar existen limitantes tecnoldgicas.

La DIAN proporcionard las caracteristicas de la red de comunicaciones disponible para la
operacion de la solucidon y con base en ellas el PROVEEDOR debe construir el DataR de tal forma

que pueda operar cumpliendo los criterios de aceptacion, especialmente en lo que respecta a
eficiencia.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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3.6.2. Compatibilidad

Capacidad de dos o mds sistemas o componentes para intercambiar informacion y/o llevar a cabo
sus funciones requeridas cuando comparten el mismo entorno hardware o software. Esta
caracteristica se subdivide a su vez en las siguientes subcategorias:

e Coexistencia: Grado del producto para coexistir con otro software independiente, en un
entorno comun, compartiendo recursos comunes sin detrimento.

e Interoperabilidad: Grado de dos o mas sistemas o componentes para intercambiar
informacion y utilizar la informacién intercambiada.

El PROVEEDOR debera considerar en su propuesta la compatibilidad y caracteristicas de
integracion de todos los componentes tecnologicos que conforman la solucion del DataR.

El PROVEEDOR podra ofrecer en su propuesta, componentes tecnoldgicos independientes para
cada componente dentro de la solucion del DataR o bien, productos comerciales en forma de suite,
o la combinacién de ambos, siempre y cuando se cumpla con todas y cada una de las
funcionalidades de la solucion tecnoldgica del DataR.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.6.3. Fiabilidad

Establece el grado de confianza para la operacién de la solucién con minimo los siguientes
criterios:

e El Repositorio tnico de datos DataR debe tener una disponibilidad de 7x24x365 con un
nivel de 99.999%.

e El Repositorio unico de datos DataR debe cumplir con las definiciones en lo referente a alta
disponibilidad (HA) en su esquema de contenedores y escalabilidad, debe contemplarse en
las pruebas UAT y paralelo.

e El Repositorio unico de datos DataR debe contemplar un plan de recuperacion de desastres
(DRP) que permita reiniciar su operacion en maximo 20 minutos, debe contemplarse en las
pruebas UAT y paralelo.

e El Repositorio tnico de datos DataR debe contemplar mecanismos de tolerancia a fallos
que le permitan seguir operando sin inconvenientes ante un fallo de hardware o software
(clusters, versiones anteriores de los componentes), debe contemplarse en las pruebas UAT
y paralelo.
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El Repositorio tinico de datos DataR, ante aumento de la carga transaccional debe poder
escalar de manera automatica dentro de los umbrales establecidos y una vez se reduce la
carga liberar los recursos.

El Repositorio unico de datos DataR debe estar construido para alcanzar un alto nivel de
fiabilidad. Esto significa que, durante el disefio, se ha tenido especial precaucion en no dejar
puntos Unicos de falla, que las capacidades de recuperacion sean las mas eficiente posibles
y la disponibilidad del sistema sea lo mas cercano al 100%.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.6.4.

Mantenibilidad

Establece las caracteristicas que permiten que el Repositorio Unico de datos DataR pueda ser
mantenido de forma facil, sin suspension de servicio.

Debe poder realizar los despliegues sin tener que suspender el 100% de la operacion, solo
debe afectarse como maximo el componente que esta siendo desplegado, pudiendo hacerse
de manera escalonada en las instancias donde este se encuentre y teniendo la posibilidad de
instalar parcialmente (p ej. solo en un contenedor) para verificaciones de funcionalidad y
luego masificar la instalacion.

No debe existir mas de un componente con el mismo objetivo, deben ser reutilizados.

La documentacion debe ajustarse a las definiciones establecidas para facilitar y disminuir
riesgos en el mantenimiento.

Por otra parte, el sistema debe ser construido a partir de una arquitectura propuesta. Por esta razon
el aspecto de reusabilidad toma un papel de gran importancia. Los servicios deben ser creados con
este fin y ademads pueden ser consumidos desde cualquier canal promoviendo la reusabilidad.

El DataR debe ser disefiado como una solucion modular dividida en componentes funcionales

individuales los cuales deben poder ser ficilmente reemplazados, actualizados y probados. Esta
actualizacion estd limitada al mdédulo que se cambia minimizando el impacto en los modulos

relacionados. El uso de contenedores de servicios organizados en cluster facilita el cumplimiento
de este aspecto.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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3.6.5.

Portabilidad

Establece las caracteristicas que permiten que el Repositorio Unico de datos DataR pueda ser
transferido entre entornos de hardware o software.

e [La construccion del Repositorio Uinico de datos DataR debe realizarse de tal forma que no
esté acoplado a ningtin software base en particular ni a ninguna infraestructura de hardware
y/o base de datos.

e El sistema debe poder operar en nube publica.

e En el disefio del Repositorio tnico de datos DataR se requiere el uso de tecnologias de
manera que el producto final no sea dependiente de una infraestructura particular de
hardware.

e El empleo de servicios instalados en contenedores al igual que el uso de herramientas de
integracion continua, facilita tanto la instalacion (total o parcial) del sistema como el
reemplazo de uno o mas de sus componentes de ser necesario.

e Para la implementacion del Repositorio tnico de datos DataR, el aseguramiento de la
calidad se debe tener un enfoque de proceso desde el inicio de la construccion y no
meramente una etapa de pruebas cuando la solucion ya esté implementada.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.6.6. Niveles de Servicio

Los acuerdos de niveles de servicio son una herramienta que permite vigilar, medir y mantener la
calidad de los servicios que integran la solucion del DataR, definiendo claramente los niveles de
servicio y las reglas que el PROVEEDOR debe cumplir, asi como las penalizaciones o deductivas
aplicables en caso de incumplimiento.

Las penalizaciones por incumplimiento son acumulables en caso de que no se cumpla con mas de
uno de los ANS descritos, pero en ninglin caso podra superar el 10% del valor costo del contrato,
en este supuesto la DIAN podré iniciar la aplicacion de las clausulas de incumplimiento al
PROVEEDOR.
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A continuacion, se describen los ANS minimos requeridos para la ejecucion del presente contrato.

3.6.6.1.

Solucidn tecnoldgica del repositorio

Componente: SOLUCION TECNOLOGICA DEL REPOSITORIO
Id ANS Férmula de calculo Periodicidad Etapas en las que
aplica
01 | Cumplimiento con la fecha de puesta | D = Numero de dias de retraso con respecto a la Unica Entrada en produccion
en producciéon de la Solucion | fecha limite de puesta en produccién de la
tecnologica del repositorio. solucion tecnologica del repositorio del DataR,
establecida en el plan de trabajo.
Nota: Con todos los componentes
tecnologicos que la integran.
02 | Defectos presentados en produccion | DP= Numero de defectos presentados en Mes Estabilizacion y garantia.
durante los periodos de | produccion en los periodos de estabilizacion y
estabilizacion y garantia. garantia y registrados en la herramienta de
gestion del proyecto.
03 | Tiempo correccion de defectos | I= Tiempo de atencion, es el tiempo Mes Estabilizacion y garantia.
presentados en produccion, durante | transcurrido desde la notificacion al proveedor
los periodos de estabilizacion y | por el canal establecido y la asignacion que este
garantia. haga de recurso humano para atenderlo.
J=Tiempo de solucion, es el tiempo transcurrido
desde la notificacion al proveedor por el canal
establecido y la solucion del incidente.
04 | Tiempo de atencion de incidentes y | I= Tiempo de atencion, es el tiempo Mes Estabilizacion y garantia.
problemas en la operacion de la | transcurrido desde la notificacion al proveedor
solucion tecnologica del repositorio, | por el canal establecido, misma que generara un
durante los periodos de | registro (huella de hora) en la herramienta
estabilizacion y garantia. tecnologica de gestion del proyecto.
J= Tiempo de solucién, es el tiempo
transcurrido desde el registro en la herramienta
tecnolodgica y la solucion del incidente.
El nivel de servicio se medira en el ambiente
productivo.
05 | Tiempo de atencion de incidentes y | I= Tiempo de atencion, es el tiempo Mes Soporte y
problemas en la operacién de la | transcurrido desde la notificacion al proveedor mantenimiento.
solucion tecnologica del repositorio. | por el canal establecido, misma que generard un
registro (huella de hora) en la herramienta
tecnologica de gestion del proyecto.
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J= Tiempo de solucién, es el tiempo
transcurrido desde el registro en la herramienta
tecnolodgica y la solucion del incidente.

El nivel de servicio se medird en el ambiente

productivo.

06 | Disponibilidad del servicio, medida | Disponibilidad = 100 * ( TRO / TTM — TFPO) Mes Estabilizacién, garantia y
en términos porcentuales, como el soporte y mantenimiento.
tiempo en que un componente del
servicio cumple con sus
especificaciones de operacion, con | En donde TRO es el tiempo real de operacion,
respecto al total del tiempo | TTM el tiempo total mensual, TFO el tiempo
disponible planificado. fuera de operacion, TPFO el tiempo fuera.

Cumplimiento Descripcion de solucion y comentarios

(F,P,N)

3.6.6.2.  Migracion de datos histdricos

Componente: SERVICIO DE MIGRACION DE DATOS HISTORICOS

Id ANS Férmula de calculo Periodicidad Etapas en las que aplica

07 | Cumplimiento con la fecha de | D = Numero de dias de retraso con respecto a la Unica Implementacion de
puesta en produccion de la | fecha limite de puesta en produccion de la mecanismos de
solucion 'y mecanismos de | solucion y mecanismos de migracion/virtualizacion.
migracion/virtualizacion. migracion/virtualizacion, establecida en el plan de

trabajo.

08 | Defectos presentados en durante | DP= Numero de defectos presentados en el Mes Pruebas y estabilizacion.
el periodo de pruebas y | periodode pruebasy estabilizacion, registrados en
estabilizacion de la solucion y | la herramienta de gestion del proyecto.
mecanismos de
migracion/virtualizacion.

09 | Tiempo correccion de defectos | I= Tiempo de atencion, es el tiempo transcurrido Mes Pruebas y estabilizacion.
presentados durante el periodo | desde la notificacion al proveedor por el canal
pruebas y estabilizacion de la | establecido y la asignacion que este haga de
solucion y mecanismos de | recurso humano para atenderlo.
migracion/virtualizacion.

J=Tiempo de solucion, es el tiempo transcurrido
desde la notificacion al proveedor por el canal
establecido y la solucion del incidente.

10 | Tiempo de atencion de | I= Tiempo de atencion, es el tiempo transcurrido Mes Estabilizacion.
incidentes y problemas durante | desde la notificacion al proveedor por el canal
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el periodo de estabilizacion de la | establecido, misma que generard un registro
solucion 'y mecanismos de | (huella de hora) en la herramienta tecnologica de
migracion/virtualizacion. gestion del proyecto.
J= Tiempo de solucion, es el tiempo transcurrido
desde el registro en la herramienta tecnologica y
la solucion del incidente.
El nivel de servicio se medird en el ambiente
productivo.
11 | Tiempo de atenciéon de | I= Tiempo de atencion, es el tiempo transcurrido Mes Virtualizacion y Migracion.
incidentes y problemas en la | desde la notificacion al proveedor por el canal
operacion de la solucion y | establecido, misma que generard un registro
mecanismos de | (huella de hora) en la herramienta tecnologica de
migracion/virtualizacion. gestion del proyecto.
J= Tiempo de solucion, es el tiempo transcurrido
desde el registro en la herramienta tecnologica y
la solucion del incidente.
El nivel de servicio se medird en el ambiente
productivo.
12 | Disponibilidad del servicio, | Disponibilidad =100 * (TRO / TTM — TFPO) Mes Virtualizacién y Migracion.
medida en términos
porcentuales, como el tiempo en
que un componente del servicio
cumple con sus especiﬁca_ciones En donde TRO es el tiempo real de operacién,
de operacion, con respecto al | TTM el tiempo total mensual, TFO el tiempo fuera
total del tiempo disponible | de operacion, TPFO el tiempo fuera.
planificado.
Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.6.6.3.  Servicios de gestion de datos
Componente: SERVICIOS DE GESTION DE DATOS
Id ANS Formula de calculo Periodicidad Etapas en las que aplica
13 | Cumplimiento con la fecha de | D =Numero de dias de retraso con respecto a la Unica Diseflo de procesos.

entrega de disefio de procesos y
procedimientos de los servicios de
gestion de datos.

fecha limite de entrega de disefio de procesos y
procedimientos de los servicios de gestion de
datos, establecida en el plan de trabajo.
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14 | Defectos presentados en durante la | DP= Numero de defectos presentados en el Mes Operacion y entrega de
operacion y entrega de servicios | periodo de operacion y entrega de servicios, servicios.
de gestion de datos. registrados en la herramienta de gestion del
proyecto.
15 | Tiempo de atencion de defectos, | I= Tiempo de atencion, es el tiempo Mes Operacion y entrega de
incidentes y problemas en la | transcurrido desde la solicitud al proveedor por servicios.
operacion y entrega de servicios | el canal establecido, registrado en la
de gestion de datos. herramienta tecnoloégica de gestion del
proyecto.
J= Tiempo de solucién, es el tiempo
transcurrido desde el registro en la herramienta
tecnologica y la solucion del defecto, incidente
o problema.
16 | Cumplimiento del tiempo de | I= Tiempo de atenciéon, es el tiempo Mes Entrega de servicios.
atencion de  solicitudes de | transcurrido desde la solicitud al proveedor por
productos de informacion. el canal establecido, registrado en la
herramienta tecnologica de gestion del
proyecto.
J= Tiempo comprometido para la entrega del
producto de informacion.
H= Diferencia entre el tiempo comprometido y
el tiempo real de la entrega del producto de
informacién.
17 | Entrega de informes de monitoreo | D = Numero de dias de retraso en la entrega del Semanal Entrega de servicios.
de Servicios de gestion de datos. informe de monitoreo de servicios de gestion
establecido en el presente documento.
Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
3.6.6.4.  ANS comunes para los tres componentes
Componente: TODOS LOS SERVICIOS
Id ANS Formula de calculo Periodicidad Etapas o componentes en
las que aplica
18 | Cumplimiento en las entregas de | E= (Numero de entregas realizadas/Numero de Mes Todas las etapas definidas en el
documentacion y entregables. entregas planificadas) * 100 ocurridos durante numeral 3.4.1.
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el periodo, y registrados en la herramienta de
gestion del proyecto.

19 | Calidad de los entregables. C= Numero de devoluciones o ajustes a Mes Todas las etapas definidas en el
entregables efectuados durante el periodo y numeral 3.4.1.
registrados en la herramienta de gestion del
proyecto.
20 | Indice de mejora del | K= Numero de SMMLV determinados como Mes Todas
cumplimiento de ANS global. penalizacion el mes anterior.

J= Numero de SMMLV determinados como
penalizacion el mes actual.

I=J-K

Notas.
1.

Un evento sera considerado como realizado satisfactoriamente cuando la DIAN confirme
la ejecucion de actividades y se compruebe la funcionalidad del servicio, proceso o
componente implementado, asi como la recepcion de los entregables asociados al evento,
hito o servicio.

Defectos, Incidencias y Problemas. Para efecto de la revision del cumplimiento de los
Niveles de Servicio descritos en las tablas previas, se debe entender por “defecto” cualquier
diferencia identificada entre la arquitectura y las funcionalidades definidas para la solucion
(en el presente documento) y la solucién implementada y liberada a produccion.

La DIAN, a través de su Centro de Gestion de Proyectos, definird los procesos para la
gestion de ANS. El PROVEEDOR implementard una herramienta tecnoldgica para la
recepcion y registro de las solicitudes de atencion de incidentes, problemas y solicitudes de
servicios de informacion (numeral 3.1.1.5.9), que brindaran informacién como insumo para
la medicion de los Niveles de Servicio.

La determinacion de las penalidades se realizard con base en la informacion y formulas
descritas en el cuadro anterior. El PROVEEDOR aceptara en el contrato correspondiente
que los importes que resulten de la aplicacion de las penalidades se descontaran de los pagos
a cargo de la DIAN que se encuentren activos en los periodos durante la vigencia del
contrato, sin perjuicio de las garantias que se constituyan como parte del proyecto.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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3.7. Equipo de trabajo

El PROVEEDOR deberé presentar a la DIAN un esquema que describa la organizacion de su
equipo de trabajo y los roles que lo integraran, a fin de garantizar la entrega y el desarrollo de las
actividades definidas en el plan de trabajo, numeral 3.4.1.

Cada equipo de trabajo deberd contar con lideres técnicos para el seguimiento detallado de las
actividades de los planes de trabajo, en cada una de las etapas del contrato.

El PROVEEDOR deberd presentar la documentacion que avale la capacidad técnica y experiencia
de su personal, de acuerdo con los roles y actividades a desempefiar. EIl PROVEEDOR debera
presentar certificaciones, hojas de vida con experiencia comprobable, cursos oficiales, entre otros,
para cada elemento de su equipo de trabajo.

La DIAN se reservard el derecho de comprobar la experiencia de los trabajadores que el
PROVEEDOR incluya en su equipo para la implementacion y entrega de los servicios.

La conformacion del equipo de trabajo del PROVEEDOR para el presente contrato deberd estar
constituida por dos grandes grupos, un equipo base con responsabilidades transversales, que debe
permanecer a lo largo de todo el proyecto y un equipo variable que se integra de acuerdo con las
necesidades de cada una de las fases del proyecto.

3.7.1.  Equipo base

El PROVEEDOR deberd contar con personal especialista para desarrollar las actividades
inherentes a los productos y servicios contenidos en el contrato, asegurando la implementacion,
operacion y soporte de la solucion del DataR. El equipo de trabajo fijo debera estar compuesto por
al menos:

e Un representante del nivel ejecutivo

e Un gerente de contrato

e Un gerente de gestion de proyectos y procesos
e Un lider de gestion del cambio

Las personas que integren este equipo desde el inicio del proyecto permaneceran durante la
vigencia de este y no podra ser modificado unilateralmente por el PROVEEDOR. En caso de que
el PROVEEDOR quiera realizar un cambio de persona o de rol debera contar con la autorizacion
expresa de la DIAN, debiendo acreditar, ademés de la formacion y la experiencia requerida, la
forma en que sera transferido el conocimiento de la persona saliente a la persona entrante.
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La DIAN podr4 solicitar el cambio de persona o rol en cualquier momento del proyecto cuando a
su juicio, el desempefio, comportamiento, acciones u omisiones de la persona o rol estén afectando
el desarrollo del proyecto, esto sin perjuicio de otras acciones establecidas en el contrato y en la
legislacion.

Las responsabilidades minimas transversales del equipo son las siguientes, sin limitarse a:

e Coordinar a los equipos de trabajo para lograr los objetivos y alcance del proyecto dentro
de los parametros técnicos, funcionales y metodoldgicos establecidos en este documento.

e Garantizar el cumplimiento de las fechas establecidas dentro de los planes de trabajo.

e Determinar, monitorear, administrar y mitigar los riesgos del proyecto.

e Coordinar con los demaés contratos sefialados en el numeral 3 del presente documento que
se ejecutan en paralelo, para no generar impacto negativo en los planes de trabajo tanto
del presente proyecto como de los demas contratos.

e Realizar la planificacion detallada para el desarrollo del proyecto conforme a las etapas,
actividades, obligaciones y duracion establecidas para cada una.

e Garantizar la alineacion arquitectonica de las soluciones.

e Determinar el disefio técnico de la solucion del DataR y los disefios particulares de los
componentes que la integran, dentro de los lineamientos arquitectonicos, técnicos y
tecnologicos.

e Velar por el funcionamiento adecuado de los ambientes de trabajo requeridos para la
construccion o adaptacion del proyecto.

e Mantener actualizada la herramienta de gestion del proyecto de acuerdo con las
responsabilidades de cada uno de los miembros del equipo.

e FElaborar el plan de pruebas para todos los componentes de la solucion del DataR, de
acuerdo con las definiciones del numeral 3.4.2. del presente documento.

e Garantizar la calidad de los entregables y vigilar el cumplimiento de los ANS.

e Administrar los equipos de trabajo, fijo y variable, sugerir cambios de miembros de este
o solicitar la inclusion de recursos adicionales de acuerdo con las fases y necesidades del
proyecto.

e Adelantar el plan de gestion del cambio de acuerdo con lo establecido en este documento.

e Coordinar y vigilar la ejecucion de los servicios adicionales que la DIAN solicite.

e Atender las recomendaciones de la DIAN y del equipo de interventoria

e FElaborar y presentar los informes de seguimiento de proyecto.

A continuacion, se describen los roles y perfiles profesionales minimos requeridos para el equipo
de trabajo del PROVEEDOR, asi sus responsabilidades generales, de manera enunciativas mas no
limitativa:

Gerencia de contrato
Rol Responsabilidades
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Representante del nivel ejecutivo Facilitar la toma de decisiones a alto nivel en el marco del proyecto.

Interactuar con la alta direccion de la DIAN y de los organismos nacionales
involucrados en el proyecto.

Facilitar la disposicion de los recursos necesarios para la ejecucion exitosa
del proyecto.

Coordinar los trabajos del equipo para llevar informacion de valor, calidad
y en tiempo a la alta Direccion de la DIAN

Gestionar en forma centralizada y difundir a los involucrados en el proyecto
de todo el conocimiento generado durante el mismo.

Participar activamente y fortalecer el ecosistema de Gestion del Proyecto en
la DTAN

Medir el rendimiento e impacto el trabajo de cada uno de los equipos de
trabajo.

Gerente de contrato Responsable del seguimiento de las obligaciones contractuales por parte del
PROVEEDOR.

Mantendra comunicacion constante con el equipo de la DIAN para todo lo
relacionado con la gestion administrativa y financiera del contrato.

Seguimiento a los planes de trabajo y actividades técnicas de su equipo, para
la implementacion y entrega de los componentes y servicios del DataR.

Capacidades de gestion, negociacion, conciliacion y desarrollo de
estrategias.

Gestion de proyectos y procesos

Rol Responsabilidades

Gerente de gestion de proyectos y | Seguimiento a los planes de trabajo para la implementacion de los
procesos (Project Manager) componentes tecnologicos y servicios del DataR.

Facilitador de recursos para el equipo de trabajo del PROVEEDOR vy
encargado del seguimiento de proyecto con el personal del contrato de la
DIAN.

Gestion de cambio

Rol Responsabilidades
Lider de Gestion del Cambio Elaboracion y seguimiento al plan de gestion del cambio de acuerdo con lo
establecido en este documento.
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3.7.2. Equipo variable

Como parte de los alcances de las etapas de planeacion y entendimiento el PROVEEDOR debera
integrar y definir el equipo de trabajo requerido para cada una de las etapas del proyecto, asi como
todos los perfiles detallados que sean necesarios para poder cumplir con los objetivos y alcance del
proyecto con los niveles de calidad esperados, quienes tendrdn como minimo las siguientes
responsabilidades, sin limitarse a éstas:

e (Cada miembro del equipo debe cumplir con las tareas asignadas cumpliendo con los
requerimientos de calidad y tiempo establecidos.

e Trabajar con el equipo transversal para realizar la planeacion de actividades.

e Colaborar con los arquitectos de todos los dominios, utilizar las mejores practicas de
disefio e implementacion de los componentes tecnologicos y de procesos de gestion de
datos que conforman la solucion del DataR.

e Gestionar los cambios de la implementacion de la solucion.

e FEjecutar pruebas de aceptacion y mantener la documentacion de evidencia.

e Atender los incidentes que se presenten en las diferentes etapas del proyecto dentro de
los ANS establecidos.

e Brindar el soporte preventivo y correctivo para el funcionamiento satisfactorio del
sistema.

e Transferir el conocimiento tanto técnico, funcional y operativo al equipo designado por
la DIAN.

e Mantener actualizada la herramienta de gestion del proyecto de acuerdo con las
responsabilidades de cada uno de los miembros del equipo.

e Realizar los diferentes tipos de pruebas a todos los componentes de la solucion del DataR,
de acuerdo con el plan establecido.

e Planear, disefar y ejecutar los planes de trabajo para los servicios adicionales que la
DIAN como parte del acompafiamiento consultivo.

Los equipos de proyecto definidos para cada fase deberan estar disponibles como minimo quince
dias antes del inicio de la etapa en la que participaran.

La definicion e integracion de los integrantes del equipo variable, asi como su incorporacion a las
distintas fases del proyecto, es responsabilidad del PROVEEEDOR. La DIAN podra solicitar el
cambio de persona en un rol especifico, en cualquier momento del proyecto cuando a su juicio el
desempefio, comportamiento, acciones u omisiones de la persona o rol estén afectando el desarrollo
del proyecto, esto sin perjuicio de otras acciones establecidas en el contrato y en la legislacion.
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A continuacion, se relacionan una serie de roles, con sus responsabilidades, que pueden
involucrarse en la conformacion del equipo de trabajo, de acuerdo con la fase en que participan:

Equipo de trabajo para la solucion DataR

Rol Responsabilidades

Arquitecto de datos Disefio de planes y estrategias para integrar, centralizar y mantener todos
los datos, comprendiendo todas las fuentes de datos y su relacion con las
operaciones de la entidad.

Disefiar logicamente las bases de datos y almacenes de datos, asi como los
flujos de datos e informacion entre componentes de la solucion.

Sus actividades pueden incluir el disefio de bases de datos y almacenes de
datos, el desarrollo de estrategias para la adquisicion de datos, la
recuperacion de archivos, la limpieza y el mantenimiento de las bases de
datos mediante procesos de limpieza y calidad de datos.

Ingeniero de datos Disefio e implementacion de herramientas, motores y componentes de la
solucién del DataR.

Instalacion, configuracion, planeacion de capacidades e implementacion de
tareas de datos.

Planeacion y disefio de esquemas de copias de seguridad (backups) y
sistemas de recuperacion ante desastres.

Analista de datos Analisis de datos e informacion.

Obtencion de informacion analitica de todas las fuentes de datos de la
entidad, para su andlisis, modelado y explotacion.

Especialista inteligencia de | Implementacion de herramientas para inteligencia de negocios, analitica y
negocios y analitica ciencias de datos.

Liderar actividades y tareas de inteligencia de negocios y analitica de datos,
basado en sus conocimientos solidos de bases de datos, tecnologias BigData,
lenguajes para la extraccion y analisis de datos, mineria de datos y analitica.

Disefio de soluciones para la visualizacion, modelado y andlisis
descriptivos, predictivos y prescriptivos de datos, para la mejor toma de
decisiones y colaboracion con la DIAN en proyectos especificos de analitica

de datos.
Especialista en seguridad de la | Disefio, implementacion y vigilancia de los esquemas de seguridad en la
informacion solucion del DataR.
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Rol

Responsabilidades

Colaboracion y comunicacion con el proveedor del contrato de seguridad y
los especialistas de seguridad informatica de la DIAN, para la definicion de
politicas de seguridad y su aplicacion en la solucion del DataR.

Especialista en
servicios de nube

arquitectura y

Disefio de requerimientos de servicios en la nube, para los componentes y
servicios del DataR, los cuales seran provistos por el contrato de Multinube
hibrida de la DIAN.

Monitoreo de las capacidades de los servicios para la solucion del DataR en
la nube y definicion de umbrales para garantizar su operacion.

Disefo y definicion de los requerimientos de Blueprints (modelos) para los
componentes y soluciones de analitica de grandes datos.

Colaboracion y comunicacion con el proveedor del contrato de Multinube
hibrida y con los especialistas de servicios en la nube de la DIAN, para la
definicion de requerimientos para la solucion del DataR.

Especialista en soluciones de
integracion de datos y procesos de
Calidad de datos.

Disefio e implementacion de los procesos de integracion de datos y procesos
de calidad de datos.

Disefio de estrategias para los procesos de calidad de datos, a lo largo del
ciclo de vida de los datos.

Especialista en soluciones de
Virtualizacion de datos.

Disefio, implementacion y soporte de la solucion de Data Virtualization.

Disefio de estrategias para la integracion de Data Virtualization a la
arquitectura tecnoloégica del DataR, para integracién, migracion,
transformacion, abstraccion y gestion de datos.

Analista en Modelado de Datos

Construccion de los modelos de datos correspondientes a la implementacion
del Repositorio tnico de datos DataR.

Migracion de los modelos de datos existentes al componente respectivo en
el Repositorio unico de datos DataR, cuando aplique.

Ingeniero de Pruebas

Elaboracion del plan de pruebas para migracion o virtualizacion de
informacion.

Implementacion de scripts de automatizacion de pruebas de validacion de
migracion o virtualizacion de informacion.

Ejecucion del plan de pruebas para migracion o virtualizacion de
informacion historica.

Analista seguridad

Responsables de la ejecucion de las pruebas de seguridad para la solucion.
De igual forma, entregaran recomendaciones de mejora e interactuard con
los responsables de seguridad de los diversos contratos para coordinar
esfuerzos y actividades de integracion.
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Equipo de trabajo para migracion de datos historicos

Rol

Responsabilidades

Arquitecto de datos

Disefio de planes y estrategias para migracion de informacion historica.

Disefiar logicamente las bases de datos y almacenes de datos adicionales
requeridas, asi como los flujos de datos e informacion entre componentes
de la solucion.

Especialista en soluciones de
Virtualizacion de datos.

Disefio, implementacion y soporte de la solucion de Data Virtualization para
incorporacion de informacion histoérica al repositorio.

Disefio de estrategias para la integracion de Data Virtualization a la
arquitectura tecnologica del DataR, para integracién, migracion,
transformacion, abstraccion y gestion de datos historicos.

Especialista en soluciones de
integracion de datos y procesos de
Calidad de datos.

Disefio e implementacion de los procesos de integracion de datos historicos
y procesos de calidad de datos.

Disefio de estrategias para los procesos de calidad de datos, a lo largo del
ciclo de vida de los datos.

Ingeniero de Pruebas

Elaboracion del plan de pruebas para migracion o virtualizacion de
informacion historica.

Implementacion de scripts de automatizacion de pruebas de validacion de
migracion o virtualizacién de informacion historica.

Ejecucion del plan de pruebas para migracion o virtualizacion de
informacion historica.

Equipo de trabajo para servicios de gestion de datos

Rol

Responsabilidades

Especialista de procesos de gestion
de TI

Implementacion de procesos de la Mesa de servicios, incidentes, problemas
y seguimiento a requerimientos y solicitudes de informacion al DataR.

Implementacion de los procesos de servicios de informacion.

Especialista en gestion de datos

Disefio e implementacion de los procesos de gestion de datos, para datos
maestros y metadatos.

Disefio de flujos de datos y gestion de ciclo de vida de los datos.

Especialista en gestion de calidad de
datos

Disefio e implementacion de los procesos de gestion de calidad de datos en
las diferentes etapas del ciclo de vida de los datos.

Especialista en gestion documental

Disefio e implementacion de los procesos de gestion de contenido en el
Repositorio tnico de datos DataR.
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Especialista en operacion servicios
de nube

Monitoreo de las capacidades de los servicios para la solucion del DataR en
la nube y definicion de umbrales para garantizar su operacion.

Colaboracion y comunicacion con el proveedor del contrato de Multinube
hibrida y con los especialistas de servicios en la nube de la DIAN, para la
definicion y atencion de requerimientos para la solucién del DataR en
operacion.

Especialista en operacion soluciones
de Virtualizacion de datos.

Monitoreo y soporte de la solucion de Data Virtualization para
incorporacion de informacion al repositorio.

Monitoreo y soporte a los servicios de Data Virtualization prestados por el
Repositorio tnico de datos DataR.

soluciones de
integracion de datos y procesos de
Calidad de datos.

Especialista en

Monitoreo y soporte de los procesos de integracion de datos histdricos y
procesos de calidad de datos.

Equipo de trabajo gestion de integracion

Rol

Responsabilidades

Lider de integracion de sistemas

Responsable de interactuar con los responsables técnicos de los contratos de
desarrollo de los nuevos sistemas de gestion de aduanas (NSGA), tributario
(NSGT) y servicios compartidos (SC), a fin de coordinar las actividades de
integracion de la solucion del DataR con los nuevos desarrollos.

Analista de negocio

Enlace a nivel de negocio en los procesos de integracion del Repositorio
unico de datos DataR con los desarrollos de los nuevos sistemas de gestion
de aduanas (NSGA), tributario (NSGT) y servicios compartidos (SC), y con
los responsables de ajustes al Sistema de factura electronica.

Arquitecto/disefiador de base de
datos

Responsable de interactuar con los especialistas técnicos de los contratos de
desarrollo de los nuevos sistemas de gestion de aduanas (NSGA), tributario
(NSGT) y servicios compartidos (SC), a fin de coordinar las actividades de
disefio, creacion y adecuacion de BDs en la solucion del DataR, para
consumo y utilizacion de los nuevos sistemas.

Especialista en desarrollo de

interfaces

Responsable de interactuar con los especialistas técnicos en interfaces de los
contratos de desarrollo de los nuevos sistemas de gestion de aduanas
(NSGA), tributario (NSGT) y servicios compartidos (SC), a fin de coordinar
las actividades de disefio, creacion y adecuacion de interfaces con la
solucion del DataR, para consumo y utilizacion de los nuevos sistemas.

Equipo de gestion de cambio y transferencia de conocimiento

Gestion de cambio y transferencia de conocimiento

Rol

Responsabilidades
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Lider de gestion del cambio Responsable de interactuar con los responsables técnicos de los contratos de
desarrollo de los nuevos sistemas de gestion de aduanas (NSGA), tributario
(NSGT) y servicios compartidos (SC), a fin de coordinar las actividades de
integracion de la solucion del DataR con los nuevos desarrollos.

Documentador Encargados de construir los documentos memoria del proyecto, manuales y
demas documentacion del proyecto.

El nimero de personas que integren el equipo de trabajo puede variar en funcion de las etapas del
contrato y la complejidad de las implementaciones, pero es obligacion del PROVEEDOR tener el
personal suficiente para la ejecucion de actividades y el cumplimiento de los hitos y entregables a
lo largo de cada etapa del proyecto, en los tiempos definidos en los planes de trabajo.

Asimismo, el PROVEEDOR podra incluir perfiles adicionales a los descritos, con la finalidad de
aportar experiencia, conocimiento y fuerza de trabajo, en la implementacion de los componentes y
servicios del DataR.

Por otro lado, el PROVEEDOR podréa compartir personas de un mismo perfil entre fases siempre
y cuando asegure la dedicacion suficiente para la ejecucion de actividades y el cumplimiento de
los hitos y entregables de cada etapa del proyecto.

3.8. Propiedad intelectual

El PROVEEDOR manifiesta en forma expresa que los disefios de arquitectura, diagramas,
documentacién y los procesos de flujo, tratamiento y gestion de datos elaborados por el equipo
técnico que participe en el proyecto, seran propiedad de la DIAN, a partir del inicio del contrato y
después del mismo.

Las partes, teniendo en cuenta la naturaleza de contrato de obra por encargo conforme a lo
estipulado en el articulo 20 de la Ley 23 de 1982 (modificado por el articulo 28 de la Ley 1450 del
16 de junio de 2011) y disposiciones relacionadas, EL PROVEEDOR har4 constar por escrito que
la DIAN sera el titular de los derechos patrimoniales que recaigan sobre el software y todos los
componentes que fueran elaborados/desarrollados para cumplir el objeto del presente contrato,
incluidos el conjunto de documentos, diagramas, esquemas, borradores y demads elementos que
fuesen desarrollados o elaborados para la construccion de la solucion.

EL PROVEEDOR cede mediante este contrato de obra por encargo, todos los derechos
patrimoniales de acuerdo con las normas de derechos de autor, tanto nacionales como
internacionales que se deriven de su creacion en cuanto a los componentes de la solucion. Por lo
tanto, el proveedor (autor) cede totalmente sus derechos patrimoniales sobre el desarrollo de
componentes, procesos y disefios, objeto del presente contrato.

EL PROVEEDOR certifica que son los tUnicos disefiadores de la solucion aqui contratada, su
desarrollo y reproduccion son realizadas sin infringir alguna regulacion establecida por la OMPI
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(Organizacion Mundial de Propiedad Intelectual), asi como tampoco la legislacion nacional del
pais de ejecucion del presente contrato. Asi mismo certifican que los disefios y procesos a
implementarse, no pertenecen a otra persona natural o juridica, que no copiaron, reprodujeron o
plagiaron ninguno de ellos.

PARAGRAFO: El PROVEEDOR mantendra indemne a la DIAN ante cualquier reclamo por el
uso no autorizado de materiales como obras, disefios o programas de computador utilizados,
modificados o desarrollados y/o entregados en cumplimiento del contrato.

En cuanto a las herramientas implementadas y configuradas como parte de los servicios que
conforman el contrato de la solucion del Repositorio tnico de datos DataR, que sean provistas por
el PROVEEDOR, se deberd informar a la DIAN al respecto de los licenciamientos asociados a
cada producto, mismos que deberdn ser transferidos a la DIAN como parte de los servicios
contenidos en el contrato.

Los derechos patrimoniales sobre la propiedad intelectual de los resultados obtenidos por la
implementacion de la solucion del Repositorio Uinico de datos DataR, perteneceran a la DIAN por
lo que el PROVEEDOR cedera todos los derechos de propiedad a su favor. En todos los casos, la
propiedad y derechos intelectuales se deberan ajustar a los compromisos contenidos en el contrato
de la solucién del Repositorio Unico de Datos y a la normatividad vigente, en su caso.

3.9.1. Acuerdo de Transferencia de Know How Técnico

EL PROVEEDOR en conjunto con la DIAN deberan establecer y desarrollar un “Acuerdo de
Transferencia de Know Técnico” orientado a facilitar la asimilacion y apropiacion del
conocimiento técnico relacionado con el disefio e implementacion del Repositorio tnico de datos
DataR, las herramientas y ambientes que se requieran, de modo que el personal de la DIAN
desarrolle la capacidad de realizar la operacion, soporte técnico y mantenimiento de la solucion.

El Acuerdo debera considerar una definicion de lo que se considerara como know how, el cual se
relacionard con toda la informacidn técnica relacionada con el disefio y la implementacion del
sistema, la forma en que serd transmitido, las disposiciones sobre la confidencialidad de este.

Como actividades de transferencia del Know How se debera considerar tanto la entrega de
documentacion técnica, como el entrenamiento del personal de la DIAN sobre el conocimiento
técnico transferido (corresponde a la capacitacion para usuarios técnicos de que habla el numeral
3.5.1.6. Gestion del Cambio y Transferencia de Conocimiento) y complementariamente deben
realizarse servicios de asistencia técnica dirigidos a la apropiacion de dicho conocimiento.

El entrenamiento técnico debe realizarse considerando enfoques metodologicos constructivistas

(minimizando las sesiones magistrales y orientdndola por actividades de aprendizaje con ejecucion
dirigida por casos y no en exposicion de contenidos) con modalidad presencial (las herramientas
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e-learning para este caso deberan ser solo recursos de apoyo), que garanticen que se desarrollen las
competencias necesarias dar soporte y mantener la solucion tecnologica. Deberan cumplir con las
especificaciones establecidas en el numeral 3.4.4. EL PROVEEDOR debera gestionar que el
personal que imparta el entrenamiento técnico tenga formacion pedagogica.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)

3.9.2. Cddigo fuente y documentacion técnica asociada

El codigo fuente se entenderd como el conjunto de elementos que puedan ser representados en un
lenguaje estructurado o semiestructurado y correspondan a flujos de integracion de datos, modelos
de datos, virtualizacion de datos, componentes autdbnomos, scripts, configuraciones, reportes,
dashboards, y en general representaciones del comportamiento de la solucion del DataR.

La entrega del cddigo fuente se llevard a cabo mediante una Acta en la que participaran el
PROVEEDOR, la DIAN vy la Interventoria. En este acto, el PROVEEDOR deber4 entregar a
satisfaccion de las otras dos partes, evidencia de accesos, rutas y archivos digitales que permitan a
la DIAN contar con la ultima version del Codigo fuente del NSGA y que contengan de manera
minima e irrestricta lo siguiente:

La ruta principal de la ubicacion del repositorio de codigo fuente y sus accesos.

1. Las imégenes de la aplicacion para instanciar contenedores.

2. Esquema de gestion de versiones.

3. Comparativo de que todas las ramas se encuentran actualizadas y no hay pendientes de
integracion.

4. Un inventario detallado de componentes del sistema

5. Documentacion técnica asociada.

El repositorio de codigo fuente estara implementado en la infraestructura que la DIAN determine,
la cual estara a disposicion del PROVEEDOR para la actualizacion de versiones, las imagenes
instanciables estaran contenidas en el registro de la plataforma de contenedores de acuerdo con la
definicion de los ambientes de trabajo.

Cumplimiento Descripcion de solucion y comentarios
(F,P,N)
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4 Solicitud de informacion (RFI)

Por favor responda con el mayor detalle posible a las siguientes preguntas.

4.1. Informacion del interesado
4.1.1. Nombre (razén social)
4.1.2. Identificacion tributaria
4.1.3. Direccion/ciudad/pais
4.1.4. Actividad principal (fabricante, desarrollador, consultor, integrador, otro)
4.1.5. Numero de empleados
4.1.6. (Es el fabricante de los componentes de solucion que presenta? (Si/No)
4.1.7. (Ha implementado anteriormente los servicios y la soluciéon ofrecida? (Si/No)
4.1.8. Describa las experiencias de implementacion de las soluciones y servicios ofrecidos
semejantes a los requeridos en el numeral 3, en el siguiente cuadro:
No. (nf:si/cail(';o) (merilz:ﬁo) Pais/Estado Descripcion del proyecto # de usr par ticoi/;aciénl Valor en USD
4.1.9. ;Tiene oficinas o representacion en Colombia? (Si/No)
4.1.10. Numero de empleados en Colombia
4.1.11. Describa bajo cudl figura juridica se presentaria a un eventual proceso de contratacién en
Colombia (directamente, unién temporal, consorcio, subcontratista, otra)
4.1.12. Datos de la persona de contacto
- Nombre
- Cargo
- Teléfono
- e-mail
4.2. Informacion de la solucion para DataR
4.2.1. Generales
4.2.1.1.  Nombre de la solucién(es)
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4.2.1.2.  Pégina web con informacion descriptiva de la solucion

4.2.1.3.  Descripcion detallada de la solucion que incluya los siguientes aspectos

- DataR y herramientas; documento sobre la solucion que describa el o los productos, sus
principales atributos operativos y los componentes tecnologicos que utiliza para
cumplir con los requerimientos del numeral 3.1.1 Componentes y capacidades del
repositorio

- Descripcion de la arquitectura general, de negocio, de aplicaciones, de datos, de

interoperabilidad, de infraestructura, de seguridad;
- Tipo de solucién:

@)

O
O
O

Software comercial (COTS - Commercial Off-the-Shelf)
Software como servicio (SaaS - Software as a Services)

Software de cddigo abierto (OPEN)

Software implementado sobre plataforma de gestion de procesos de negocio (BPMS
- Business Process Management Suite)
Software a la medida (LDSW - Locally Developed Software)

COTS

SaaS

OPEN

BPMS

LDSW

Nota: En caso de que sea una solucion hibrida (mixta), seleccionar las opciones que

correspondan en la tabla.

- Idioma de la solucién y documentacion;

4.2.1.4. Por favor indique la lista completa de componentes de la solucion y describa si es propio
del interesado o se integra de un tercero y el tipo de licenciamiento ofrecido

Nombre de Descripcion general Propiedad del Tipo de solucion Esqflem.a’ de
del componente actualizacion del
componente componente
componente
Propio del

interesado

De un tercero

4.2.1.5. Describa el modelo de licenciamiento bajo solucion de codigo abierto (si existen
componentes bajo este modelo)
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4.2.1.6. Indique las caracteristicas técnicas y/o funcionales complementarias de la solucion y
que la DIAN atn no ha contemplado dentro de los requerimientos formulados

4.2.1.7.  (Cudl es la metodologia de soporte de la solucion y los correspondientes ANS?

4.2.1.8. Describa la garantia de la solucién conforme a lo especificado en el numeral 3.1.3. (No.
de meses de garantia luego de aceptacion)

4.2.1.9. Capacidad de adaptacion/personalizacion de la solucion

4.2.1.10. Dependiendo de la solucion ofrecida como integra las adaptaciones/personalizaciones
del software a su producto estdndar? solucion.

4.2.1.11.  ;Su solucién estd disefiada para ser desplegada en la nube? ;Con qué estrategia de
aprovisionamiento? (conforme a lo descrito en el numeral 3.4.1)

4.2.1.12. Describa los tipos de modelos de despliegue para cada componente de la solucion

Componente Descripcion Modelo (PaaS, IaaS,
SaaS)
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4.3. Migracion de datos historicos

4.3.1.1.  Describa la estrategia de migracion y virtualizacion de datos incluyendo aspectos cémo:
herramientas, procesos de automatizacion, arquitectura general, recursos involucrados

43.1.2. (Qué mecanismos utilizard para asegurar la calidad de los datos migrados-
virtualizados?

43.1.3. ;Considera que hay algun aspecto que se deba considerar de manera adicional a los
requerimientos planteados por la DIAN?

43.1.4. ;Cudales ANS adicionales a los indicados en la seccion 3.6.6 recomendaria para este tipo
de procesos?

4.4. Servicios de gestion de datos

4.4.1.1. Describa el modelo de gestion de datos que propone incluyendo como minimo:
procesos, procedimientos, metodologias, recursos.

44.1.2. ;Quémetodologia recomendaria para gestionar grandes volumenes de datos de diversas
y disimiles fuentes?
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4.4.13.

4.5.

(Como priorizaria entre los diferentes requerimientos de gestion de datos?

Estrategia y cronograma de implementacion

Por favor responda las siguientes preguntas para cada componente de la solucion (DataR, Servicios
de gestion de datos y Migracion de datos histdricos)

4.5.1.

4.5.2.

4.5.3.

4.54.

4.5.5.

Describa en forma detallada la estrategia de implementacién de la solucion (etapas,
tiempos, recursos, equipo de trabajo, metodologias) teniendo como referencia lo indicado
en la seccion 3.5.1.

Basado en su experiencia previa y teniendo como referencia lo definido en el numeral 3.5.1

Plan de trabajo, ;cudles ajustes considera necesarios para optimizar el cronograma para la

implementacion de la solucion (fases, hitos, duracion) en un proyecto de esta magnitud?
(adjuntar un cronograma tipico)

Basado en su experiencia y teniendo en cuenta lo definido en el numeral 3.7. Equipo de
Trabajo, ;cudles ajustes considera necesarios para conformar el equipo de trabajo para una
implementacion de este tipo de proyectos? (perfil y responsabilidades)

(Cual es el equipo clave minimo que debe asignar la DIAN? (perfil, experiencia general,
experiencia especifica)

Indique los elementos complementarios de la estrategia de implementacion que considera
que la DIAN atn no ha contemplado dentro de los requerimientos formulados
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4.6.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

Estimacion de la inversion

Describa el modelo de facturacion y pago de la solucion incluyendo los diferentes
componentes.

Estd dispuesto a aceptar otro modelo de facturaciéon y pago (Si/No cual?)

Con respecto al licenciamiento que aplique para la solucion en los diferentes componentes:

- Ofrece descuentos en licenciamiento por volumen (Si/No)

- Ofrece licenciamiento ilimitado para algin tipo de usuario (Si/No)

- Cuenta de deposito del codigo fuente “escrow account” (Si/No)

Costo Total. Diligencie el cuadro adjunto en el Anexo 1- Cuadro de costos.
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