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1.0 INTRODUCCION

En un entorno global cada vez mas digitalizado y conectado, la Direccion de Impuestos y
Aduanas Nacionales (DIAN) asume con responsabilidad y vision de futuro el desafio de
adaptarse y liderar en la transformacién digital. El Plan Estratégico de Tecnologias de la
Informacion 2024-2028 se establece como un instrumento fundamental en este proceso,
delineando nuestra vision, estrategia y acciones concretas para integrar las tecnologias
de la informacién y comunicaciones (TIC) en nuestros procesos y servicios.

Este plan se enmarca en las bases del Plan Nacional de Desarrollo 2022-2026 "Colombia
potencia mundial de la vida", que resalta la importancia de la democratizacion de las TIC
para desarrollar una sociedad del conocimiento y la tecnologia, conectada con el saber y
los circuitos globales. Esta democratizacion se centra en seis ejes fundamentales:
Conectividad, Sociedad del conocimiento, Ecosistema seguro, Prevencion,
Fortalecimiento de la industria y Contenido audiovisual. Todos ellos son esenciales para
asegurar el cierre acelerado de la brecha digital y la generacion de mas oportunidades
para los colombianos, y son ejes que nuestra entidad busca abordar y fortalecer a través
del PETI.

En adicion, el PETI se alinea con el Decreto 767 de 2022, que actualiza los lineamientos
generales de la Politica de Gobierno Digital. Este decreto introduce el Habilitador de
Arquitectura, estableciendo un marco esencial para el desarrollo de las capacidades
internas de gestién de las tecnologias en las entidades publicas. ElI Marco de Referencia
de Arquitectura Empresarial, que es parte fundamental de este habilitador, sirve de base
para nuestro plan, garantizando que las acciones y estrategias de Tl en la DIAN estén
alineadas con las directrices nacionales para una gestion tecnoldgica eficiente y efectiva.

El PETI no solo representa una hoja de ruta tecnoldgica, sino también refleja nuestro
compromiso con la modernizaciéon y eficiencia institucional. Al alinearse con los
lineamientos del Ministerio de Tecnologias de la Informacion y las Comunicaciones -
MINTIC, y otros marcos normativos relevantes, garantizamos que nuestras acciones
estén en consonancia con las mejores practicas y estandares nacionales e
internacionales.

Central en nuestro enfoque es la visién de que el PETI debe ser mas que un conjunto de
objetivos tecnoldgicos; es un facilitador integral de nuestra mision institucional. Buscamos,
a través de este plan, impactar positivamente la calidad de vida de los ciudadanos y
contribuir al desarrollo econémico y social del pais. Esto se lograra mediante la
implementacion de soluciones tecnolégicas avanzadas que no solo optimicen nuestros
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procesos internos, sino que también mejoren nuestra interacciébn y servicio a la
ciudadania.

Los objetivos estratégicos del PETI es la transformacion digital integral de la DIAN,
enfocada en la gestion basada en informacion oportuna y de calidad. Este enfoque incluye
la implementacién de una nueva Plataforma Tecnol6gica Multinube, el desarrollo de un
sistema integrado de gestion de tributos internos, aduaneros y servicios compartidos y
digitales, y la implementacién de un modelo de gobernanza de TI robusto. Ademas, se
fortalecerdn nuestras capacidades en ciberseguridad y seguridad de la informacion,
crucial para la proteccion de datos y la integridad de nuestros sistemas.

Ademas, el PETI se alinea con los principios de Gobierno Digital y con los objetivos
estratégicos mas amplios de la DIAN. Reconocemos que la transformacién digital es un
proceso continuo y que el PETI debe ser un documento vivo, sujeto a revisiones y
actualizaciones periddicas para reflejar el cambiante panorama tecnoldgico y las
necesidades institucionales.

En conclusién, el PETI 2024-2028 es un compromiso firme de la DIAN hacia una
evolucién digital que no solo transformard nuestra entidad, sino que también reforzara
nuestra capacidad de servir mejor a los ciudadanos y contribuir al progreso del pais. Este
plan es el primer paso hacia un futuro donde la tecnologia y la innovacion sean fuerzas
motrices en nuestra labor.
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2.0 OBJETIVO DEL PETI

El objetivo del Plan Estratégico de Tecnologias de la Informacién (PETI) 2024-2028 de la
DIAN es integrar y ejecutar iniciativas de Tecnologias de la Informacion y Comunicaciones
(TIC) alineadas con la estrategia institucional, para fortalecer la base tecnoldgica y de
comunicaciones. Este enfoque busca garantizar la eficiencia operativa de los procesos
misionales, apoyando las metas del sector y contribuyendo al cumplimiento de los
objetivos institucionales. El PETI enfatiza en la alineacion con la Politica de Gobierno
Digital y el Marco de Referencia de Arquitectura Empresarial, orientando las iniciativas de
Tl para impulsar la transformacion digital y mejorar los servicios de la DIAN.

3.0ALCANCE

Este alcance define un marco de trabajo comprehensivo para el PETI de la DIAN,
enfocado en la mejora continua y adaptacién a las necesidades cambiantes, alineandose
con las politicas nacionales y promoviendo una gestién TIC efectiva y centrada en la
ciudadania.

4.0 ALINEACION ESTRATEGICA

4.1 Motivadores estratégicos:

El Gobierno Nacional, a través del Departamento Nacional de Planeacion (DNP), ha
formulado en el Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la
vida”, una estrategia clave para la democratizacion de las Tecnologias de la Informacion y
Comunicaciones (TIC). Esta estrategia tiene como objetivo fundamental el desarrollo de
una sociedad del conocimiento y la tecnologia, estrechamente integrada con el
conocimiento global y los circuitos internacionales. Se busca incorporar a todos los
actores del ecosistema —Gobierno, industria, academia y ciudadania— para impulsar de
manera significativa la reduccién de la brecha digital en el pais.

Dicha estrategia se estructura en torno a seis (6) lineas de accion fundamentales:

a) Conectividad: Extender el acceso a internet a mas regiones del pais,
especialmente a las mas remotas, fomentando la educacion y la productividad.

b) Sociedad del conocimiento: Fomentar el uso efectivo de las TIC en diferentes
sectores, incluyendo gobierno, produccién, educacién, salud y agricultura,
utilizando la alfabetizacion digital y la conectividad como herramientas clave.

c) Ecosistema seguro: Mejorar los servicios de TIC con un enfoque en la seguridad
ciudadana y la prevencion, aumentando la legalidad y el uso responsable de las
tecnologias.
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d) Prevencion: Implementar practicas internacionales éptimas para el cumplimiento
normativo, proporcionando herramientas a los proveedores de servicios de
internet, telefonia, servicios postales y television.

e) Fortalecimiento de la industria: Potenciar las comunicaciones y servicios de
television, radio y sector postal del pais mediante la conectividad.

f) Contenido audiovisual: Impulsar el desarrollo de contenidos digitales y medios
publicos con técnicas pedagdgicas avanzadas y un enfoque de lenguaje claro,
manteniendo altos estandares de calidad.

En este contexto, el Plan Estratégico de Tecnologias de la Informacion (PETI) para el
periodo 2024-2028 se alinea con estas lineas estratégicas de democratizacion digital. El
plan busca integrar estas directrices en sus iniciativas, procesos y servicios, con el
objetivo de cumplir con las directivas nacionales y orientar a la entidad hacia la
implementacién de proyectos que respondan a las necesidades concretas de la DIAN.

De esta forma, el PETI apunta a generar valor publico significativo, fortaleciendo la
gestion de las TIC y las capacidades institucionales de la DIAN.

llustracién 1- Alineacion Estratégica

Estrategia
Sectorial

Objetivos desarrollo sostenible

Plan Nacional de Desarrollo * Plan estratégico sectorial

Estrategia

Lineamientos y Institucional

Politicas

» Transformacion Digital

+ Politica de Gobierno Digital
Politica de Seguridad Digital
Modelo Integrado de
Planeacion y Gestion

* Plan estratégico institucional

Fuente: Elaboracion propia

Tabla 1 - Motivadores Estratégicos

Motivador Alineacion Integracion

ODS 08 Trabajo Decente y crecimiento econémico.
ODS 09 Industria, innovacién e infraestructura.
Nacional ODS 17 Alianza para lograr objetivos

Objetivos de

Estrategia Desarrollo Sostenible

Bases Plan Nacional Gobierno digital para la gente. Se disefiara e
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Motivador Alineacion Integracion
de Desarrollo 2022- implementard& wuna estrategia que acelere la
2026 Colombia digitalizacion de tramites e impulse el desarrollo de
potencia mundial de la modelos de identidad digital y la masificacién de
vida servicios ciudadanos digitales.
Asimismo, se adelantaran ajustes normativos e
institucionales que favorezcan la compra y uso
inteligente y estratégico de las TIC para proveer
productos y servicios innovadores que resuelvan
problematicas y generen valor publico. (DNP, 2022)

Estrategia para el fortalecimiento de la Ciberseguridad.
“En respuesta al incremento del conjunto de amenazas
cibernéticas que actualmente afectan a las personas,
se requiere institucionalizar una hoja de ruta de
mediano y largo plazo para el fortalecimiento de las
capacidades del ecosistema cibernético nacional en
materia de ciberseguridad”. (DNP, 2022)

Programa de apoyo a la modernizacién de la Direccion

Documento CONPES de Impuestos y Aduanas Nacionales (DIAN):

3993 » Componente 3. Plataforma tecnoldgica, datos y
seguridad de la informacion
Objetivo estratégico: GR3. Promover la

transformacion digital en las entidades del Sector para
contribuir a la modernizacion de los procesos de
entrega de productos y servicios de cada entidad:

Estrateqia Plan estratégico » SH.Ini.2023.2026.GR3.01 Realizar el seguimiento a
Sectorigl sectorial Hacienda - la apropiacion de tecnologias emergentes por parte
2023 -2026 v4 de las entidades del sector.

» SH.Ini.2023.2026.GR3.02  Definir 'y  ejecutar
estrategias para apoyar la adopcion de las politicas
de gobierno y seguridad digital en las entidades del
sector

Componente fundamental: Modernizaciéon y Gestién

L, L Integral de Procesos del Negocio:
. Planeacién Estratégica . . - -
Estrategia > Diseflar y gestionar la transformacion tecnoldgica
o DIAN 2023 - Mapa
Institucional de la DIAN.

Estratégico
g » Implementar el Programa de apoyo a la

modernizacion
Objetivo: Impactar positivamente la calidad de vida de
los ciudadanos y la competitividad del pais,
Lineamientos Politica de Gobierno promoviendo la generacion de valor publico a través de
y politicas Digital la transformacion digital del Estado.

Habilitadores:
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Motivador Alineacion Integracion

Arquitectura

Cultura y apropiacion

Seguridad y privacidad de la informacion
Servicios ciudadanos digitales

YV VV VY

Lineas de accion:
» Servicios y procesos inteligentes.
» Decisiones basadas en datos.
> [Estado abierto.

Iniciativas dinamizadoras:
» Proyectos de transformacion digital.
» Estrategias de ciudades 'y territorios
inteligentes.

Ambito de aplicacion: Sujetos obligados son las
entidades de la Administracion Publica en los términos
del Articulo 39 de la Ley 489 de 1998 y los particulares
que cumplen funciones administrativas.

(Mintic, 2022).

La transformacion digital para el Estado debe genera
valor pubico al mejorar el funcionamiento de las
Entidades y la interaccién con los ciudadanos a través

Marco de la de lo digital.
Transformacién Digital
para el Estado Propositos de la transformacion digital:
Colombiano » Servicios digitales de confianza y calidad.
» Procesos internos seguros y eficientes.
» Decisiones basadas en datos
» Empoderamiento ciudadano
» Impulsar territorios inteligentes a partir de la

preparacion de las entidades responsables de
ejecucion de acciones en la materia. (Mintic,
2020).

Marco de Referencia de Arquitectura Empresarial V2.0
» Documento Maestro de Arquitectura
Empresarial
» Modelo de Gestién de Proyectos de TI.
» Modelo de Gestién y Gobierno de TI.
El Modelo Integrado de Planeacion y Gestion — Marco
de Referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las
Entidades para generacion de resultados que atiendan

Modelo Integrado de
Planeacién y Gestion
- MIPG
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Motivador Alineacion Integracion \
los planes de desarrollo y resuelvan necesidades de los
ciudadanos con calidad en el servicio (DAFP, 2019)
» Mejorar la conectividad en Colombia.
» Mayor adopcién y uso de las tecnologias

digitales.
» Promocion de la innovacion digital.
Recomendaciones » Desarrollo de competencias y mercado laboral
OCDE para la para adaptarlos a la economia digital.
transformacion digital » Creacion de un entorno regulatorio mas
favorable y promoviendo las tecnologias
digitales.

» Creacion de una estrategia nacional digital
(Minctic, 2019).
Fuente: Elaboracion propia
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5.0 RUPTURA ESTRATEGICAS

En el marco del Plan Estratégico de Tecnologias de la Informacion (PETI) de la Direccion
de Impuestos y Aduanas Nacionales (DIAN), la adopcién de una "Ruptura Estratégica"
representa un paso decisivo hacia la transformacion y modernizacion tecnolégica de la
entidad. Este enfoque de ruptura estratégica, implementado por la Direccién de Gestion
de Innovacioén y Tecnologia de la DIAN, es fundamental para abordar los desafios de un
entorno tecnolégico que evoluciona rdpidamente y para capitalizar las oportunidades que
este ofrece.

La Ruptura Estratégica dentro del PETI simboliza un cambio profundo y disruptivo en
cémo la DIAN concibe y utiliza la tecnologia en sus operaciones y servicios. La meta es
convertir la tecnologia en un elemento central que trascienda su papel tradicional de
herramienta operativa, transformandola en un motor estratégico para la innovacion, la
eficiencia operativa y la creacion de valor publico. Esto implica no solo la integracion
efectiva de las Tecnologias de la Informacion y la Comunicacion (TIC) en todos los niveles
de la entidad, sino también la generacion de informacion precisa y valiosa que permita
una toma de decisiones mas informada y una mejor adaptacién a las necesidades
cambiantes de los usuarios y grupos de interés.

Dentro del PETI, la Ruptura Estratégica se centra en cuatro (4) dimensiones principales:
la innovacién y flexibilidad tecnolédgica, el desarrollo organizacional y la autonomia
operativa, agilidad y sostenibilidad en el desarrollo, y procesos de transformacion
organizacional:
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llustracién 2 - Dimensiones y rupturas estratégicas

Adopcion de un Modelo
de Desarrollo ala
Medida (DAM) con
Microservicios

Integracion de
Productos Comerciales
(COTS) para Servicios
Transversales.

innovaciény
flexibilidad
tecnolégica

Esquema de Desarrollo

Desarrollo Mixto (Interno y Externo

Organizacional
y Autonomia
Operativa

Transicion Gradual y

Ru pturas Fortalecimiento del

Transicion Equipo Interno
Gradual y
Fortalecimiento
del Equipo
Interno

Implementacion de
Metodologias Agiles y
Practicas de DevOps

Procesos de
Transformacion
Organizacional

Politicas de Desarrollo
Seguroy Soporte
Tecnolégico Continuo

Reestructuracion
Organizacional para
la Transformacion

Fuente: Elaboracion propia
a) Dimension de Innovacion y Flexibilidad Tecnol6gica:

Ruptura 1: Adopciéon de un Modelo de Desarrollo a la Medida (DAM) con Microservicios.
Esta ruptura se enfoca en la innovacion tecnoldgica y la flexibilidad, permitiendo una
adaptacion rapida a cambios y necesidades emergentes.

Ruptura 2: Integracion de Productos Comerciales (COTS) para Servicios Transversales.
La incorporacion de soluciones comerciales estandarizadas junto con desarrollos
personalizados demuestra una busqueda de equilibrio entre innovacion y eficiencia
operativa.

b) Dimension de Desarrollo Organizacional y Autonomia Operativa:

Ruptura 3: Esquema de Desarrollo Mixto (Interno y Externo). Esta ruptura representa un
enfoque estratégico en la estructura organizacional y la gestion de recursos humanos,
equilibrando el desarrollo interno con la contratacién externa para mejorar la autonomia y
la capacidad de la organizacion.
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Ruptura 4: Transicion Gradual y Fortalecimiento del Equipo Interno. Esta estrategia esta
alineada con el desarrollo organizacional, enfocandose en la construccion gradual de
competencias internas y reduciendo la dependencia de recursos externos.

c) Dimension de Agilidad y Sostenibilidad en el Desarrollo:

Ruptura 5: Implementaciéon de Metodologias Agiles y Préacticas de DevOps. Esta ruptura
se centra en la agilidad operativa y la eficiencia en el desarrollo y la implementacion, lo
gque es fundamental para una respuesta rapida y efectiva a las necesidades cambiantes.

Ruptura 6: Politicas de Desarrollo Seguro y Soporte Tecnolégico Continuo. Esta
estrategia aborda la sostenibilidad a largo plazo y la seguridad en el desarrollo,
asegurando que los sistemas y procesos sean robustos, seguros y capaces de adaptarse
con el tiempo.

d) Dimensién: Procesos de Transformacién Organizacional

Ruptura 7: Reestructuracién Organizacional para la Transformacion Digital. Estructura
organizacional apropiada en la DGIT para un proceso de transformacion digital

Estas dimensiones representan cambios significativos en la manera en que la DIAN
aborda la tecnologia y su integracion en los procesos y servicios. Son pasos esenciales
no solo para mantenerse al dia con las tendencias tecnolégicas actuales, sino también
para posicionarse como lider en la implementacion de practicas innovadoras en el sector
gubernamental.

La ejecucion exitosa de esta estrategia requiere un enfoque integrado que considere
aspectos tecnoldgicos, experienciales, interrelacionales y culturales, garantizando asi que
la DIAN se transforme en una entidad &gil, segura y centrada en el futuro en el panorama
digital en constante cambio.
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6.0 ANALISIS DE LA SITUACION ACTUAL
6.1 Contexto Actual Basado en el indice de Gobierno Digital 2022

En el analisis de la situacion actual de la Direccion de Impuestos y Aduanas Nacionales
(DIAN) en el marco del Plan Estratégico de Tecnologias de la Informacion (PETI), es
crucial considerar el indice de Gobierno Digital. Este indice constituye una herramienta
valiosa para evaluar el nivel de desempefo de las entidades publicas en el d&mbito del
Gobierno Digital, y proporciona una perspectiva integral del progreso y los desafios en la
implementacién de la Politica de Gobierno Digital.

a) Funcionalidades y Beneficios del indice:

> Medicién y Comparacién del Desempefio: El indice permite medir y comparar el
desempenfo de las entidades publicas, incluida la DIAN, en la implementacion de
estrategias digitales. Esto facilita la identificacion de cémo se sitla la entidad en
relacion con otras en el sector pablico en términos de digitalizacion.

> Identificacion de Fortalezas y Debilidades: A través del indice, la DIAN puede
identificar sus fortalezas y areas de mejora en diversos ambitos de la
digitalizacion. Esto permite un enfoque mas dirigido y estratégico para fortalecer la
implementacién de tecnologias y procesos digitales.

> Enfoque en Areas de Mejora: Al revelar areas especificas que requieren atencion,
el indice ayuda a los equipos de trabajo de la DIAN a concentrar sus esfuerzos y
recursos en aspectos criticos que necesitan mejoras para optimizar la gestion
digital.

» Soporte para la Toma de Decisiones de Inversion: La informacion proporcionada
por el indice es fundamental para respaldar decisiones informadas en materia de
inversion en tecnologias y recursos digitales, asegurando que los fondos se
asignen de manera efectiva para maximizar el impacto.

> Evaluacion de la Eficacia de las Acciones Implementadas: El indice también sirve
como un mecanismo para evaluar la eficacia de las estrategias y acciones
implementadas por la DIAN en su busqueda de mejorar la gestion y los resultados
a través del uso de las TIC.

b) Metodologia de Célculo del indice:

El indice de Gobierno Digital se calcula anualmente a partir de los datos recolectados
mediante el Formulario Unico de Reportes de Avances de Gestion (FURAG), dentro del
marco de la operacion estadistica de medicion del desempefio institucional. Este proceso
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de recoleccién y andlisis de datos proporciona una base objetiva y actualizada para
evaluar el progreso en el @&mbito digital y orientar las acciones futuras de la DIAN.

¢) Importancia en el Andlisis de la Situacién Actual:

Incluir este andlisis basado en el indice de Gobierno Digital en el capitulo sobre la
situacion actual de la DIAN es fundamental para comprender el estado actual de la
entidad en términos de digitalizacion. Proporciona una referencia clara para medir el éxito
de las estrategias pasadas y actuales, y establece un punto de partida para las iniciativas
futuras en el marco del PETI. Al centrarse en los hallazgos del indice, la DIAN puede
priorizar areas clave, asignar recursos de manera efectiva y trazar un camino claro hacia
la mejora continua en la era digital.

6.2 Resultado general

llustracién 3 . indice de Gobierno Digital

Indice de Gobierno Digital Subindices de Gobierno Digital
I Promedio sector Gobernanza _
(—— S——— |

Seguridad y Privacidad de la informacién _ 833
Estado Abierto 767
771 Arquitectura 711
/ Cultura y Apropiacion 66,7
Decisiones Basadas en Datos 62,9
6 9 6 Servicios y Procesos Inteligentes 471
] Servicios Ciudadanos Digitales 292
a 100 Innovacién Pablica Digital 0,0

Nota: El promedio por sector solo se visualiza para entidades de la rama ejecutiva Nota: Los colores n representan un alto o bajo nivel de implementacion sino un ranking de los elementos de la Polftica de Gobiemo Digital

Fuente: Gobierno digital - MINTIC

La puntuacion total de la DIAN es de 69,6, mientras que el promedio del sector hacienda
es de 77,1, lo que indica que la entidad esta por debajo del promedio. En los subindices,
la entidad ha alcanzado el méximo en Gobernanza y Proyectos de Transformacion Digital
(100 cada uno), pero muestra una gran area de oportunidad en Innovacién Puablica Digital
(0,0). Las éareas de Seguridad y Privacidad de la Informacion, y Estado Abierto tienen
desempenios relativamente altos, mientras que los Servicios y Procesos Inteligentes y los
Servicios Ciudadanos Digitales requieren atencion, mostrando puntuaciones mas bajas.

a) Elementos transversales:
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A
—

Andlisis: La imagen muestra una puntuacion perfecta de 100 en el
elemento de Gobernanza dentro del indice de Gobierno Digital, lo
que la coloca por encima del promedio del sector, que es 71.7. Se
recomienda que la DIAN continle sus esfuerzos para mantener
estos altos estandares y buscar la mejora continua.

Hoja de ruta para el elemento Innovacién Publica Digital
Catalizador: Es fundamental sostener los niveles de desempefio actuales y comprometerse con
una evolucion constante hacia la excelencia operativa.

Innovacion publica digital

Analisis: La imagen muestra el subindice de "Innovacion Publica
Digital" para la DIAN, que registra una puntuacion de 0,0. En
contraste, el promedio del sector es 50,8. Esto indica que, en
comparacion con otras entidades en el mismo sector, la DIAN tiene
una oportunidad significativa de mejora en el area de innovacion
digital. La falta de puntuacién sugiere que la DIAN puede no estar
implementando o reportando iniciativas de innovacion digital o que
estas no cumplen con los criterios establecidos para el indice.

Hoja de ruta para el elemento Innovacién Publica Digital

Catalizador 1:

Incorporar practicas de innovacion que aprovechen las TIC para estimular soluciones creativas y
efectivas. Esto incluye la implementacién de un ciclo iterativo de ideacion y prototipado, con énfasis
en la definicién y comprensién de los usuarios finales, la construccién y validacion de prototipos, y
la participacion en iniciativas de innovacién que adopten métodos experimentales. Se alienta a la
exploracion de asociaciones estratégicas y colaboraciones que expandan la capacidad de
innovacion de la entidad.

Marco de referencia:

https://gobiernodigital.mintic.qov.co/692/articles-179148 Guia_Tecnologias Emergentes.pdf

Catalizador 2:

Para implementar el enfoque experimental en las iniciativas de TIC, se debe optimizar el uso del
tiempo vy los recursos en todos los procesos y servicios de la entidad. Es esencial fortalecer las
habilidades del personal y mejorar continuamente los procedimientos internos. Establecer alianzas
con actores clave como la ciudadania, el sector privado, la sociedad civil, la academia y otras
entidades gubernamentales es crucial. Estas colaboraciones pueden enriquecer la innovacién y
garantizar que los servicios satisfagan las necesidades y expectativas de los usuarios, mejorando
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Su experiencia general.
Marco de referencia:
https://gobiernodigital.mintic.gov.co/692/articles-179148 Guia_ Tecnologias Emergentes.pdf

Catalizador 3:

Para impulsar la innovacién publica digital, se propone ejecutar actividades colaborativas y crear
espacios dedicados a la innovacion. Esto incluye identificar desafios sociales y crear proyectos
conjuntos para reforzar las capacidades institucionales, generar datos valiosos, conducir
investigaciones y desarrollos tecnoldgicos, gestionar recursos y patrocinios, y obtener asesoria
técnica. Ademas, se fomenta la participacion activa en redes de conocimiento, comunidades de
practica, y eventos especializados en innovacién para compartir experiencias y mejores practicas.
Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-179148 Guia Tecnologias Emergentes.pdf

Catalizador 4:

Establecer alianzas estratégicas y colaboraciones con entidades innovadoras para abordar
desafios publicos utilizando las TIC. Estas alianzas permitiran financiar proyectos, fomentar un
ambiente de innovacion digital, mejorar las habilidades del personal, acceder a asesoramiento
técnico especializado, y conectar con actores claves del ecosistema de innovacién digital, todo ello
sin sobreextender los recursos internos de la entidad.

Marco de referencia:

https://www.cien.gov.co/home

Catalizador 5:

Adoptar tecnologias avanzadas de la cuarta revolucién industrial para impulsar la innovacion digital
en la entidad. Esto incluye explorar el uso de tecnologias de desintermediacién como Blockchain,
aprovechar el Big Data y la Inteligencia Atrtificial, integrar el Internet de las Cosas (loT) y la robética,
asi como experimentar con realidad aumentada y virtual, y automatizacién robdtica de procesos
para optimizar y modernizar los servicios publicos.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-179148 Guia Tecnologias Emergentes.pdf

b) Habilitadores:

Arquitectura

Analisis: La imagen muestra el subindice de arquitectura para la
DIAN muestra una puntuacion de 71,1, situandose por debajo del
promedio del sector que es 76,1. Esto indica que mientras la DIAN
esta realizando esfuerzos significativos en el area de arquitectura
dentro de su estrategia de gobierno digital, ain hay espacio para
mejorar y alcanzar o superar el promedio del sector.

Hoja de ruta para el elemento Arquitectura
Catalizador 1:
Para optimizar la gestién de proyectos de Tl, se propone la implementacion del Modelo de Gestion
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de Proyectos de TI (MGPTI) alineado con el Marco de Referencia de Arquitectura Empresarial
(MRAE). Este enfoque mejorara la planificacion, ejecucién y monitoreo de proyectos tecnolégicos,
asegurando que estén en consonancia con la vision y objetivos estratégicos de la entidad.

Marco de referencia:

https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385301.html?__noredirect=1

Catalizador 2:

Para reforzar la implementacion de la Arquitectura Empresarial, es crucial establecer y dotar de
personal roles clave dentro de la estructura organizativa. Estos roles deben estar claramente
definidos y contar con las competencias necesarias para llevar a cabo las estrategias y procesos
que rigen la Arquitectura Empresarial, garantizando asi su efectiva ejecucion y alineacion con los
objetivos institucionales.

Marco de referencia:

https://mintic.gov.co/arquitecturaempresarial/630/articles-237652 recurso_1.pdf

Catalizador 3:

Desarrollar y ejecutar una estrategia integral de comunicaciones para la gestién efectiva de los
proyectos de Tl, asegurando que todas las partes interesadas estén informadas y comprometidas
durante las diversas fases del proyecto.

Marco de referencia:

https://www.mintic.gov.co/arquitecturaempresarial/portal/

Catalizador 4:

Definir con precisién el alcance de los proyectos de Tl, asegurando una correcta alineaciéon con las
metas institucionales y la eficiente asignacion de recursos. Esto incluye también establecer un
sistema de priorizacién de las actividades, basado en su urgencia, impacto y contribucién a los
objetivos estratégicos de la entidad.

Marco de referencia:

https://www.mintic.gov.co/arquitecturaempresarial/portal/

Catalizador 5:

Implementar un sistema de monitoreo que utilice indicadores clave de rendimiento para evaluar la
eficiencia y efectividad de los proyectos de Tl, permitiendo ajustes oportunos y asegurando que los
resultados estén alineados con los objetivos y estrategias de la entidad.

Marco de referencia:

https://www.mintic.gov.co/arquitecturaempresarial/portal/

Catalizador 6:

Implementar un proceso de gestion de riesgos para identificar, analizar y mitigar los posibles
riesgos en los proyectos de Tl, garantizando una ejecucién de proyecto mas segura y un mayor
control sobre posibles contingencias.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533221-
533236.html?__noredirect=1

Catalizador 7:

Desarrollar e implementar una estrategia integral para la adopcion y adaptacion de tecnologias
avanzadas como blockchain, inteligencia artificial, Internet de las Cosas y automatizacién robdtica
de procesos. Esto implica no solo la incorporacién técnica de estas herramientas, sino también la
capacitacion de los funcionarios, la adaptacion de los procesos internos y la creacion de una
cultura organizacional gue fomente la innovacion y el uso efectivo de las nuevas tecnologias
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Marco de referencia:
https://gobiernodigital.mintic.gov.co/692/articles-161810 Ley 2052 2020.pdf

Catalizador 8:

Para implementar el modelo de adopcion de IPv6 en la entidad, se deben seguir tres fases
esenciales. La primera es la fase de planeacion, que establece los fundamentos y preparativos
necesarios para una transicién exitosa. Seguido por la fase de implementacion, donde se configura
y se despliega IPv6 en la infraestructura de red. Y finalmente, la fase de pruebas de funcionalidad,
donde se verifica y asegura que todos los sistemas operen correctamente bajo el nuevo protocolo
de internet. Cada fase es critica y debe ser ejecutada meticulosamente para garantizar una
transicion sin contratiempos hacia IPv6.

Marco de referencia:

https://www.mintic.gov.co/portal/715/articles-

125210 Guia Transicion IPV4 IPV6 Colombia 27052021.pdf

Catalizador 9:

Ejecutar un plan de diagnéstico detallado es el primer paso crucial en la fase 1 del modelo de
adopcién de IPv6 en la entidad. Este plan deberia evaluar la infraestructura actual, identificar los
requisitos necesarios para la transicion, y establecer un marco para las futuras fases de
implementacién y pruebas, asegurando una base soélida para la integracion exitosa de IPv6.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Adopcion-de-I1Pv6/

Catalizador 10:

Para avanzar en la fase 1 del modelo de adopcion de IPv6 en su entidad, es necesario desarrollar
un plan de direccionamiento Ipv6. Este plan debe incluir una estrategia detallada para la asignacion
y gestién de las direcciones Ipv6, considerando tanto las necesidades actuales como las futuras
expansiones de la red. Este paso es fundamental para asegurar una transicién ordenada y
eficiente hacia el nuevo protocolo de internet.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Adopcion-de-IPv6/

Catalizador 11:

Como parte de la fase 1 del modelo de adopcién de IPv6 en la entidad, es crucial realizar un
disefio detallado de la red. Este disefio debe abarcar una planificacion exhaustiva que contemple la
estructura actual de la red y como se integrara IPv6 en ella. Debe incluir la configuracion de
hardware y software necesarios, asegurando la compatibilidad y eficiencia en la comunicacién de
la red bajo el nuevo protocolo. Este disefio detallado es un paso esencial para una implementacion
exitosa y sin interrupciones de IPv6.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Adopcion-de-IPv6/

Catalizador 12:

Desarrollar un plan de contingencias es una actividad clave en la fase 1 del modelo de adopcion de
IPv6 en la entidad. Este plan debe identificar y preparar soluciones para posibles desafios y
riesgos asociados con la transicién a IPv6, garantizando una respuesta rapida y efectiva en caso
de interrupciones o problemas técnicos durante la implementacion y operacion de la nueva
tecnologia. La creacion de este plan es esencial para minimizar los riesgos y asegurar la
continuidad y estabilidad de la red durante el proceso de adopcion.

Marco de referencia:

https://gobiernodigital. mintic.gov.co/portal/Iniciativas/Adopcion-de-I1Pv6/
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Catalizador 13:

Elaborar el documento de activacién de politicas de seguridad para IPv6 es una tarea importante
en las fases 2 y 3 del modelo de adopcién de IPv6 en la entidad. Este documento debe establecer
directrices claras y detalladas para garantizar la seguridad de la red en el nuevo entorno de IPv6,
incluyendo politicas especificas, procedimientos de gestién de riesgos y estrategias de mitigacion.
Su preparacion y activacién son fundamentales para proteger la infraestructura de Tl y los datos en
el contexto del nuevo protocolo de Internet.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Adopcion-de-IPv6/

Catalizador 14:

Elaborar un informe detallado de las pruebas piloto y de la implementacion de IPv6 es esencial en
las fases 2 y 3 del modelo de adopcion de IPv6 en la entidad. Este informe debe documentar los
resultados, observaciones y cualquier desafio encontrado durante las pruebas piloto y la
implementacién efectiva, proporcionando un analisis critico que guie los pasos futuros y las
mejoras necesarias en la transicion a IPv6.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Adopcion-de-IPv6/

Catalizador 15:

Preparar un acta de cumplimiento a satisfaccion es fundamental en las fases 2 y 3 del modelo de
adopcion de IPv6 en la entidad. Este documento debe confirmar que la implementacion y el
funcionamiento de IPv6 en los elementos intervenidos han sido exitosos y cumplen con los
estandares y expectativas establecidos. Esta acta es un paso crucial para validar la efectividad de
la transicion a IPv6 y para documentar oficialmente el logro de los objetivos de implementacion.
Marco de referencia:

https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Adopcion-de-1Pv6/

Cultura y apropiacion

A N

Andlisis: La imagen muestra el subindice de “Cultura y Apropiacion”
para la DIAN es de 66,7, superando ligeramente el promedio del
sector es de 63,8. Esto indica que la DIAN esta por encima del
promedio en la adopcién de las TIC y la cultura digital. A pesar de
estar ya por encima del promedio, existe la oportunidad de continuar
mejorando y establecer un estdndar mas alto para la entidad en
cuanto a la implementacion de la politica de gobierno digital.

Hoja de ruta para el elemento culturay apropiacién

Catalizador 1:

Es importante proporcionar capacitaciéon a los contratistas de la entidad sobre la Politica de
Gobierno Digital. Esto asegura que estén al tanto de las normativas, herramientas y mejores
practicas en la materia, lo que facilita una ejecucion de proyectos alineada con los estandares
nacionales de digitalizacion y una integracion efectiva de las iniciativas digitales en la entidad.
Marco de referencia:
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https://gobiernodigital. mintic.gov.co/portal/Cursos/

Catalizador 2:

Es esencial ofrecer programas de capacitacion en la Politica de Gobierno Digital a todos los grupos
de interés, como la ciudadania, el sector privado, la sociedad civil, la academia y otras entidades
publicas. Estos programas deben estar disefiados para mejorar la comprension y el manejo
efectivo de las herramientas digitales, fomentando la participacion activa y el uso eficiente de los
recursos tecnolégicos en la interaccion con la entidad.

Marco de referencia:

https://gobiernodigital.mintic.qov.co/portal/Cursos/

Catalizador 3:

Implementar diversas estrategias educativas como cursos online en la plataforma digital de la
entidad, y talleres o capacitaciones que pueden ser virtuales o presenciales, para formar a los
grupos de interés en el uso efectivo de las herramientas digitales proporcionadas por la entidad,
facilitando el acceso a los servicios ofrecidos y promoviendo una interaccion fluida y eficiente.
Marco de referencia:

https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/

Catalizador 4:

Proporcionar formacion integral a los grupos de interés en la utilizacion de las herramientas
digitales de la entidad, cubriendo temas como la navegacién y acceso a informacion en la sede
electrénica, la utilizacién de canales de atencién virtual, la gestion de PQRSD (Peticiones, Quejas,
Reclamos, Sugerencias y Denuncias), y el uso de tramites y servicios digitales. También se incluye
la capacitacion en la participacion ciudadana en la gestién institucional mediante estas
herramientas digitales.

Marco de referencia:

https://www.gobiernoenredes.gov.co/repitelaaaa%ef%bf%bc/

Seguridad y Privacidad de la Informacion

Anélisis: La imagen muestra el subindice de Seguridad y Privacidad
de la Informacion, la entidad ha alcanzado un puntaje de 83,3,
superando el promedio del sector que es de 78,7. Esto indica que
la entidad ha implementado con éxito medidas de seguridad y
privacidad de la informacion, superando la media del sector y
destacandose en esta area critica. Aunque los resultados son
positivos, siempre existe la posibilidad de continuar mejorando y
fortaleciendo las estrategias de proteccion de datos.

Hoja de ruta para el elemento seguridad y privacidad de la informacion

Catalizador 1:

Para robustecer la seguridad y la gestion de la privacidad de la informacién, es esencial
implementar el Modelo de Seguridad y Privacidad de la Informacién (MSPI). Este modelo
proporciona un marco estructurado para proteger los datos y la informacién, asegurando que se
sigan las mejores practicas y se cumpla con las regulaciones pertinentes.

Marco de referencia:
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https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-
herramientas/#data=%7B%22filter%22:%2247254%22,%22page%22:1%7D

Catalizador 2:

Es crucial que la entidad reporte los incidentes de seguridad digital de conformidad con las
directrices de la Resolucion 500 de 2022. Este reporte debe realizarse de manera oportuna y
segln los procedimientos estipulados, para asegurar una respuesta adecuada y la mitigacion
efectiva de cualquier impacto derivado de dichos incidentes.

Marco de referencia:

https://www.colcert.gov.co/800/w3-article-198656.html

Catalizador 3:

Es esencial realizar pruebas de recuperacion de la informacién y de continuidad del negocio en
todos los sistemas criticos de la entidad. Estas pruebas aseguran que los procedimientos de
recuperacién estan actualizados y son efectivos en caso de una interrupcion, permitiendo que los
servicios esenciales de la entidad continlen operando sin contratiempos significativos tras un
incidente.

Marco de referencia:

https://gobiernodigital.mintic.qov.co/692/articles-162623 recurso_1.pdf

Catalizador 4:
Llevar a cabo un analisis de vulnerabilidades de seguridad en los activos de informacién de la
entidad es un paso critico. Este proceso debe ser realizado en colaboraciéon con el CSIRT del
Gobierno, ColCert o un CSIRT sectorial. Su objetivo es identificar y evaluar las debilidades en el
hardware, software, aplicaciones y redes para mitigar riesgos y reforzar la postura de seguridad de
la entidad.
Marco de referencia:

| https://colcert.gov.co/800/w3-channel.html

Servicios ciudadanos digitales

Analisis: La imagen muestra el subindice de Servicios Ciudadanos
Digitales, la entidad ha logrado un puntaje de 29,2, lo cual es
significativamente superior al promedio del sector es de 9,8. Esto
sugiere que la entidad ha avanzado bien en el desarrollo y la oferta
de servicios digitales para los ciudadanos, superando ampliamente el
promedio del sector. A pesar de este logro, siempre hay espacio para
la mejora continua y la expansion de los servicios digitales para
mejorar aln mas la accesibilidad y la eficiencia para los usuarios
finales

Hoja de ruta para el elemento Servicios ciudadanos digitales

Catalizador 1:

Es crucial asegurarse de que se cuente con un servidor que cumpla con las especificaciones
técnicas del Anexo 2 del Decreto 620 de 2020 para poder integrarse al servicio de
interoperabilidad. Esto implica que el hardware y software del servidor deben estar en linea con los
requisitos detallados en dicho anexo para garantizar la compatibilidad y la seguridad necesarias
para la interoperabilidad efectiva con otros servicios y entidades.
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Marco de referencia:
https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=93213

Catalizador 2:

Para mejorar la eficiencia y agilizar los tramites, la entidad deberia implementar la plataforma de
interoperabilidad X-Road, que esta disefiada para permitir la interconexién segura entre diferentes
sistemas de TI. Al hacerlo, se pueden reducir los tiempos de respuesta de los tramites y disminuir
los costos operativos, optimizando asi el servicio al ciudadano y la gestion interna.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-161275 Anexo2 Resolucion 2160 2020.pdf

Catalizador 3:

La implementacién de un servicio de autenticacion digital en la entidad es clave para asegurar la
verificacion de identidad de los usuarios en todos los tramites que lo requieran. Esto fortalecera la
seguridad, la integridad y la confianza en los Servicios Ciudadanos Digitales, mejorando la
experiencia del usuario y protegiendo la informacién sensible.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-161275 Anexo2 Resolucion 2160 2020.pdf

Catalizador 4:

Conectar todos los servicios requeridos para la gestion de Otros Procedimientos Administrativos
(OPAS) a través de X-Road facilitara un intercambio de informacion eficiente y seguro entre
sistemas. Esto es esencial para agilizar procesos administrativos y mejorar la prestacion de
servicios de la entidad.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-161275 Anexo2 Resolucion 2160 2020.pdf

Catalizador 5:

Integrar todos los servicios necesarios para las Consultas de Acceso a Informacion Puablica (CAIP)
a través de X-Road permitird un manejo mas eficaz y seguro del intercambio de informacién. Esto
es crucial para facilitar el acceso transparente a la informacién y fortalecer la confianza del pablico
en la entidad.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-161275 Anexo2 Resolucion 2160 2020.pdf

Catalizador 6:

Para garantizar la centralizacion y facil acceso a la documentacion oficial, es importante que todos
los documentos generados por los tramites de la entidad estén disponibles en la Carpeta
Ciudadana Digital. Esto permitird a los ciudadanos acceder a sus documentos de manera eficiente
y segura en cualquier momento.

Marco de referencia:

| https://gobiernodigital.mintic.gov.co/692/articles-161275 Anexo2 Resolucion 2160 2020.pdf

c) Lineas de accion:

Decisiones Basadas en Datos
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Andlisis: La imagen muestra el subindice de Decisiones Basadas en
Datos, la entidad ha logrado un puntaje de 62,9, lo cual esta por
debajo del promedio del sector que es de 72,1. Esto sugiere que,
aunque la entidad esta adoptando practicas de analisis de datos para
la toma de decisiones, existe un margen significativo para mejorar en
esta area y alcanzar o superar el promedio del sector. Es
recomendable fortalecer las capacidades analiticas y la
infraestructura de datos para mejorar la toma de decisiones basada
en datos.

Hoja de ruta para el elemento Decisiones Basadas en Datos

Catalizador 1:

Para asegurar la sostenibilidad y accesibilidad de la informacion a largo plazo en la entidad, es
imprescindible implementar una fase de “archivo y preservacion” dentro del ciclo de vida del dato.
Esto implicara establecer politicas y procedimientos para la retencién de datos, asegurando que se
archiven de manera segura y se mantengan accesibles y legibles durante el periodo de tiempo
necesario.

Marco de referencia:

https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385293.html?___noredirect=1

Catalizador 2:

Para el desarrollo o mantenimiento de soluciones basadas en datos en la entidad, es crucial utilizar
conjuntos de datos que sean consistentes. La consistencia asegura que los datos sean coherentes
dentro de su contexto de uso y que mantengan una codificaciéon uniforme de variables y etiquetas,
lo cual es fundamental para el andlisis preciso y la fiabilidad de las soluciones de datos.

Marco de referencia:
https://www.datos.gov.co/stories/s/ha9c-2der/#herramienta-de-auto-diagn%C3%B3stico-de-calidad-

Catalizador 3:

Para garantizar la validez y utilidad de las soluciones basadas en datos dentro de la entidad, es
esencial emplear conjuntos de datos que sean precisos. La precisién de los datos significa que
estos reflejan fielmente la realidad y provienen directamente de fuentes primarias, lo cual es crucial
para obtener resultados fiables y realizar andlisis significativos.

Marco de referencia:
https://www.datos.gov.co/stories/s/ha9c-2der/#herramienta-de-auto-diagn%C3%B3stico-de-calidad-

Catalizador 4:

Para el desarrollo o mantenimiento de soluciones basadas en datos en la entidad, es crucial que
los conjuntos de datos utilizados sean completos. La completitud se refiere a que los datos deben
estar totalmente diligenciados y disponibles para su uso, asegurando que no haya vacios que
puedan afectar el andlisis o los resultados de las soluciones de datos.

Marco de referencia:
https://www.datos.gov.co/stories/s/ha9c-2der/#herramienta-de-auto-diagn%C3%B3stico-de-calidad-

Catalizador 5:
Es fundamental asegurar que los conjuntos de datos estén accesibles y listos para su utilizacion en
el momento requerido para el desarrollo o mantenimiento de soluciones basadas en datos en la
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entidad. La disponibilidad oportuna de datos completos y precisos es esencial para respaldar la
toma de decisiones basada en evidencia y para el funcionamiento eficiente de los sistemas
basados en datos.

Marco de referencia:
https://www.datos.gov.co/stories/s/ha9c-2der/#herramienta-de-auto-diagn%C3%B3stico-de-calidad-

Catalizador 6:

Para garantizar la efectividad de las soluciones basadas en datos, es imprescindible utilizar
conjuntos de datos validos. La validez de los datos asegura que estos han sido recolectados y
estructurados de acuerdo con los requisitos necesarios para su uso previsto, lo cual es vital para el
desarrollo o mantenimiento de sistemas y procesos que dependen de datos confiables y
relevantes.

Marco de referencia:
https://www.datos.gov.co/stories/s/ha9c-2der/#herramienta-de-auto-diagn%C3%B3stico-de-calidad-

Catalizador 7:

Para el desarrollo o mantenimiento de soluciones basadas en datos dentro de la entidad, es crucial
emplear conjuntos de datos Unicos. La unicidad implica que cada dato es no repetitivo y
claramente distinguible, lo que previene la confusién y los errores que pueden surgir de la
duplicidad de informacion. Asegurar la unicidad de los datos es vital para mantener la integridad y
la calidad de las soluciones de datos.

Marco de referencia:
https://www.datos.gov.co/stories/s/ha9c-2der/#herramienta-de-auto-diagn%C3%B3stico-de-calidad-

Catalizador 8:

La implementacién de técnicas de “andlisis de causalidad” en el analisis de datos de la entidad es
un paso avanzado hacia una comprensién mas profunda de cémo diferentes variables afectan a
otras. A través de este enfoque, se pueden identificar relaciones causales que no son aparentes a
simple vista, lo que permite una toma de decisiones méas informada y estratégica basada en
patrones y tendencias sélidamente establecidos dentro de los datos recopilados por la entidad.
Marco de referencia:

https://gobiernodigital.mintic.qov.co/692/articles-272748 recurso_1.pdf

Catalizador 9:

Implementar el analisis prescriptivo en la entidad es una técnica avanzada de analisis de datos que
puede ayudar a determinar la mejor acciéon a tomar en un contexto especifico. Este enfoque va
mas alla del analisis predictivo, proporcionando recomendaciones practicas y opciones basadas en
los datos, lo que permite tomar decisiones mas informadas y estratégicas.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-272748 recurso_1.pdf

Catalizador 10:

Documentar e implementar un modelo de gobierno de datos es esencial para gestionar
eficazmente los recursos de informacién de la entidad. Esto implica establecer directrices claras y
procesos para la gestion de datos, asegurando su calidad, seguridad, accesibilidad y uso eficiente.
Un modelo de gobierno de datos bien estructurado es fundamental para maximizar el valor de los
datos y apoyar las decisiones basadas en evidencia.

Marco de referencia:

https://gobiernodigital.mintic.qov.co/692/articles-273008 res 460 2022.pdf

Catalizador 11:
Disponer de una plataforma dedicada a la gestion y distribucion de datos maestros es crucial para
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la entidad. Esta plataforma permitira centralizar, gestionar y compartir datos esenciales de manera
eficiente y segura, lo que es fundamental para garantizar la consistencia y la integridad de la
informacion a lo largo de toda la organizacion.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-273008 res 460 2022.pdf

Catalizador 12:

Establecer un proceso efectivo para la gestion de datos maestros en la entidad es esencial. Este
proceso debe abarcar la identificacion, clasificacion, almacenamiento, y mantenimiento de los
datos maestros, asegurando que sean precisos, consistentes y accesibles. La gestion efectiva de
datos maestros es fundamental para la integridad y la eficiencia de las operaciones y la toma de
decisiones en la entidad.

Marco de referencia:

https://gobiernodigital. mintic.gov.co/692/articles-273008 res 460 _2022.pdf

Estado abierto

Analisis: La imagen muestra el subindice de Estado Abierto, la
entidad ha obtenido un puntaje de 76,7, situdndose por debajo del
promedio del sector es de 90,0. Esto indica que, aunque la entidad
ha hecho avances hacia la transparencia y la participacion
ciudadana, atn hay un margen significativo para mejorar y alcanzar
el estdndar mas alto establecido por el promedio del sector. Seria
beneficioso que la entidad se enfoque en fortalecer las areas de
acceso a la informacioén, participacion ciudadana, colaboracion y
rendicidn de cuentas para mejorar su puntuacién en Estado Abierto

Hoja de ruta para el elemento Estado abierto

Catalizador 1:

Implementar el criterio de accesibilidad web CC1. “Alternativa de texto para elementos no
textuales” en la sede electrénica de la entidad, conforme a lo establecido en el Anexo 1 de la
Resolucién 1519 de 2020, es esencial. Esto implica proporcionar alternativas de texto para todo
contenido no textual, como imégenes, botones graficos y controles de usuario, para garantizar que
la informacién sea accesible a personas con discapacidades visuales o técnicas que requieran el
uso de lectores de pantalla.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 2:

La implementacién del criterio de accesibilidad web “CC28. Manejo de error” en la sede electronica
de la entidad, segln lo estipulado en el anexo 1 de la Resolucién 1519 de 2020, es crucial. Este
criterio asegura que cualquier error de entrada por parte del usuario sea claramente identificado y
comunicado, y que se proporcionen sugerencias constructivas para la correccion del error. Esta
implementacion mejora la usabilidad y accesibilidad del sitio web para todos los usuarios,
especialmente para aquellos con discapacidades.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf
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Catalizador 3:

La implementacién del criterio de accesibilidad web “CC32. Manejable por teclado” en la sede
electrénica de la entidad es una medida clave estipulada en el anexo 1 de la Resoluciéon 1519 de
2020. Este criterio garantiza que todos los elementos interactivos de la pagina web sean operables
a través del teclado, permitiendo a los usuarios que no pueden utilizar un ratén o dispositivo
apuntador navegar eficientemente por el sitio.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 4:

Implementar el criterio “CC2. Complementos para videos o elementos multimedia”, de acuerdo con
el anexo 1 de la Resolucién 1519 de 2020, es esencial para mejorar la accesibilidad en la sede
electrénica de la entidad. Este requisito implica proporcionar alternativas de texto y audio para
cualquier contenido multimedia, asegurando que todos los usuarios, incluyendo aquellos con
discapacidades auditivas o visuales, puedan acceder a la informacion presentada.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 5:

Para cumplir con el criterio de accesibilidad web “CC3. Guion para solo video y solo audio” segin
el anexo 1 de la Resolucién 1519 de 2020, la sede electrénica de la entidad debe proporcionar
guiones textuales para todo el contenido de video o audio que se presente de manera
independiente. Esto permite que los usuarios que no pueden escuchar o ver el contenido puedan
seguir la narrativa a través de una descripcion textual.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 6:

Para adherirse al criterio de accesibilidad web “CC9. Contenedores como tablas y listas usados
correctamente”, de acuerdo con el anexo 1 de la Resolucion 1519 de 2020, la sede electronica de
la entidad debe asegurarse de que las tablas, listas y otros contenedores de contenido HTML se
utilicen de manera que faciliten la comprensién y navegacién a los usuarios, incluyendo aquellos
que dependen de asistentes tecnoldgicos como lectores de pantalla.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad _web.pdf

Catalizador 7:

Para cumplir con el criterio de accesibilidad “CC10. Permitir saltar bloques que se repiten”, de
acuerdo con el anexo 1 de la Resolucién 1519 de 2020, la sede electrénica de la entidad debe
implementar mecanismos que permitan a los usuarios omitir bloques de contenido que se repiten
en varias paginas, como menUs de navegacion o barras laterales, para facilitar una navegacion
mas rapida y eficiente, especialmente para aquellos que utilizan lectores de pantalla.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 8:

Para cumplir con el criterio “CC12. Permitir encontrar las paginas por multiples vias”, la sede
electrénica de la entidad deber& proporcionar diferentes métodos de busqueda y navegacién, como
menus, barras de busqueda, mapa del sitio y enlaces relacionados, conforme a lo establecido en el
anexo 1 de la Resolucion 1519 de 2020. Esto facilita que los usuarios encuentren informacion de
manera eficiente, mejorando la accesibilidad y la experiencia del usuario en la web

Marco de referencia:
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https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 9:

Para adherirse al criterio “CC13. Navegacion coherente” en la sede electrénica de la entidad, se
debe asegurar que la navegacion y la orientacion sean consistentes en todas las paginas web. De
acuerdo con el anexo 1 de la Resolucién 1519 de 2020, esto incluye mantener la misma secuencia
y métodos de navegacion, facilitando asi que los usuarios se orienten y naveguen por el sitio de
manera predecible y eficiente.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 10:

Para cumplir con el criterio “CC14. Orden adecuado de los contenidos si es significativo”, la sede
electrénica de la entidad debe presentar la informacién en un orden légico y secuencial. Segun el
anexo 1 de la Resolucion 1519 de 2020, es importante que el contenido se organice de manera
que su significado y operabilidad se mantengan claros y accesibles, especialmente para usuarios
que dependen de tecnologias de asistencia.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 11:

Para implementar el criterio “CC15. Advertencias bien ubicadas” en la sede electrénica de la
entidad, es esencial posicionar las advertencias y mensajes de error de manera clara y accesible.
De acuerdo con el anexo 1 de la Resolucién 1519 de 2020, esto asegura que los usuarios estén
adecuadamente informados sobre errores criticos, cambios en el contenido, o cualquier otra
informacion importante que requiera su atencién inmediata.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad _web.pdf

Catalizador 12:

Para cumplir con el criterio “CC18. No utilizar audio automatico”, en la sede electrénica de la
entidad, es importante asegurar que ningin contenido de audio se reproduzca automaticamente al
cargar la pagina, de acuerdo con el anexo 1 de la Resolucion 1519 de 2020. Esto mejora la
accesibilidad del sitio, especialmente para aquellos usuarios que utilizan lectores de pantalla o que
navegan en entornos donde el audio automatico no es deseable.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 13:

Para cumplir con el criterio “CC20. Permitir control de contenidos con movimiento y parpadeo”, es
importante que la sede electrénica de la entidad brinde a los usuarios la capacidad de controlar
cualquier contenido que incluya movimiento, animacion o parpadeo. Segun el anexo 1 de la
Resolucién 1519 de 2020, esto es crucial para asegurar que la pagina sea accesible y comoda
para todos los usuarios, incluyendo aquellos con sensibilidad a estos elementos o que utilizan
tecnologias de asistencia.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 14:

Para implementar el criterio “CC21. No generar actualizacion automatica de paginas”, en la sede
electrénica de la entidad, se debe asegurar que las paginas web no se actualicen ni recarguen
autométicamente. Conforme a lo estipulado en el anexo 1 de la Resolucion 1519 de 2020, esta

Direccion de Gestion de Innovacién y Tecnologia
Carrera 8 # 6C-38. Piso 4. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 30


http://www.dian.gov.co/
https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf

COLOMBIA

VIDA OIAN

préactica es vital para facilitar una experiencia de navegacion accesible y predecible para todos los
usuarios, incluidos aquellos que utilizan tecnologias de asistencia.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 15:

Para implementar el criterio “CC22. No generar cambios automaticos al recibir el foco o entradas”,
en la sede electronica de la entidad, es esencial asegurar que los elementos interactivos de la
pagina no causen cambios automaticos o inesperados cuando reciben el foco o durante la entrada
de datos. Esto, segun el anexo 1 de la Resolucion 1519 de 2020, mejora la accesibilidad y la
predictibilidad del sitio web, beneficiando especialmente a usuarios que dependen de tecnologias
de asistencia.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 16:

Para implementar el criterio “CC24. Utilice nombres e indicaciones claras en campos de formulario”
en la sede electrénica de la entidad, es importante asegurarse de que todos los campos de
formularios en la web estén claramente etiquetados y brinden instrucciones precisas. De acuerdo
con el anexo 1 de la Resolucion 1519 de 2020, esta practica mejora la usabilidad y accesibilidad
del sitio, facilitando a los usuarios la comprensién y el llenado correcto de los formularios.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 17:

Generar o actualizar los conjuntos de datos abiertos de la entidad es una tarea clave para
promover la transparencia y el acceso a la informacién publica. Esto implica revisar y publicar datos
de manera regular y en formatos accesibles, asegurando que reflejen con precisiéon las
operaciones y servicios de la entidad. La disponibilidad de datos abiertos actualizados es esencial
para fomentar la participacién ciudadana y el desarrollo de aplicaciones y servicios innovadores por
parte de terceros.

Marco de referencia:
https://support.socrata.com/hc/en-us/articles/360009314294-How-to-Create-and-Publish-a-New-
Dataset

Catalizador 18:

Aprobar y publicar una licencia de datos abiertos para la entidad es un paso crucial para definir
cémo terceros pueden utilizar los datos. Esta licencia debe especificar claramente los términos de
uso, alcance y condiciones bajo las cuales los datos pueden ser usados y aprovechados por
particulares o entidades interesadas. La claridad en la licencia fomenta el uso responsable y
efectivo de los datos abiertos, contribuyendo asi a la transparencia y colaboracion con la
comunidad y otros actores relevantes.

Marco de referencia:
https://support.socrata.com/hc/en-us/articles/360008658673-How-to-Append-Data

Catalizador 19:

Desarrollar conjuntos de datos abiertos estratégicos en la entidad mediante procesos de
cocreacion o consulta publica es una estrategia efectiva. Esto implica colaborar con ciudadanos,
expertos y partes interesadas para identificar y crear conjuntos de datos que sean de alto valor y
relevancia. La participacion activa de la comunidad en estos procesos asegura que los datos
abiertos generados sean Utiles, pertinentes y respondan a las necesidades reales de los usuarios y
del publico en general.
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Marco de referencia:
https://herramientas.datos.gov.co/sites/default/files/2021-
07/Hoja%20de%20Ruta%20Datos%20Abiertos%20Estrat%C3%A99ic0s%202021 1.pdf

Catalizador 20:

Para aumentar la satisfaccion de los usuarios con los conjuntos de datos publicados por la entidad,
es importante implementar estrategias de mejora continua. Esto puede incluir regularmente
actualizar y enriquecer los datos, asegurar su relevancia y utilidad, mejorar la facilidad de acceso y
uso, y solicitar y actuar segun el feedback de los usuarios. Estas medidas ayudaran a incrementar
el valor y la usabilidad de los datos abiertos, fomentando su uso mas amplio y efectivo.

Marco de referencia:

https://www.datos.qgov.co/stories/s/ha9c-2der

Servicios y procesos inteligentes

Analisis: La imagen muestra el subindice de Servicios y Procesos
Inteligentes, la entidad ha alcanzado un puntaje de 47,1, lo cual es
ligeramente superior al promedio del sector que es de 45,6. Esto
refleja que la entidad ha tomado pasos efectivos hacia la
implementacién de servicios y procesos inteligentes, superando
ligeramente la media sectorial. Sin embargo, alin hay espacio para
mejoras adicionales y para avanzar en la adopcién de tecnologias y
préacticas que optimicen aln mas los servicios y procesos.

Hoja de ruta para el elemento Servicios y procesos inteligentes

Catalizador 1:

Para asegurar la accesibilidad en los tramites en linea, la entidad debe implementar acciones
concretas para que cumplan con los criterios de accesibilidad web estipulados en el anexo 1 de la
Resolucién 1519 de 2020. Esto implica revisar y ajustar los tramites y servicios digitales para que
sean completamente accesibles para todos los usuarios, incluyendo aquellos con discapacidades,
mediante el cumplimiento de estandares de accesibilidad reconocidos internacionalmente.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 2:

Para garantizar que los Otros Procedimientos Administrativos (OPAS) disponibles total o
parcialmente en linea se adhieran a los estandares de accesibilidad, la entidad debe llevar a cabo
medidas especificas. Estas acciones deben asegurar que todos los OPAS en linea cumplan con
los criterios detallados en el anexo 1 de la Resolucién 1519 de 2020, garantizando asi la plena
accesibilidad para todos los usuarios, incluidos aquellos con discapacidades.

Marco de referencia:

https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Catalizador 3:

Para mejorar la transparencia y la experiencia del usuario, la entidad debe habilitar funcionalidades
en su plataforma en linea que permitan a los usuarios realizar seguimiento del estado de sus
tramites. Estas funcionalidades deben proporcionar informacion actualizada y en tiempo real sobre

Direccion de Gestion de Innovacién y Tecnologia
Carrera 8 # 6C-38. Piso 4. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 32


http://www.dian.gov.co/
https://herramientas.datos.gov.co/sites/default/files/2021-07/Hoja%20de%20Ruta%20Datos%20Abiertos%20Estrat%C3%A9gicos%202021_1.pdf
https://herramientas.datos.gov.co/sites/default/files/2021-07/Hoja%20de%20Ruta%20Datos%20Abiertos%20Estrat%C3%A9gicos%202021_1.pdf
https://www.datos.gov.co/stories/s/ha9c-2der
https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf

COLOMBIA

VIDA OIAN

las distintas etapas por las que pasa cada tramite, ofreciendo asi a los usuarios una manera clara y
sencilla de conocer el progreso de sus gestiones.

Marco de referencia:

https://www.gov.co/biblioteca/

Catalizador 4:

Es importante habilitar en la sede electrénica de la entidad funcionalidades que permitan a los
usuarios monitorear el estado de los Otros Procedimientos Administrativos (OPAS) realizados en
linea. Esto incluye proporcionar actualizaciones en tiempo real y asegurar que los usuarios tengan
acceso claro y directo a la informacién sobre la progresion de sus tramites administrativos.

Marco de referencia:

https://www.gov.co/biblioteca/

Catalizador 5:

Para mejorar la satisfaccion de los usuarios con los tramites totalmente en linea, la entidad debe
implementar estrategias que incluyan la optimizacion de interfaces de usuario, la simplificacion de
procesos, la garantia de respuestas rapidas y la provision de soporte efectivo. Ademas, recoger y
actuar en base a las retroalimentaciones de los usuarios contribuird significativamente a este
objetivo.

Marco de referencia:

https://www.gov.co/biblioteca/

Catalizador 6:

Para incrementar la satisfaccién de los usuarios con los tramites parcialmente en linea, la entidad
puede implementar mejoras que faciliten la experiencia en linea y minimicen la necesidad de
interacciones presenciales. Estas mejoras podrian incluir la optimizacion de los procesos en linea,
la claridad en la informacién y las instrucciones, asi como la integracion de sistemas que permitan
completar mas pasos de manera digital. También es vital garantizar la asistencia al usuario y
mejorar la infraestructura tecnolégica para soportar un flujo de trabajo en linea mas eficiente.

Marco de referencia:

https://www.gov.co/biblioteca/

Catalizador 7:

La digitalizacion de los tramites inscritos en el Sistema Unico de Informacion de Tramites (SUIT)
por la entidad es un paso clave hacia la modernizacion administrativa. Esto facilitara el acceso y la
ejecucion de tramites por parte de los ciudadanos, mejorara la eficiencia de los procesos y
contribuird a una mayor transparencia y agilidad en la gestion publica.

Marco de referencia:

https://mintic.gov.co/portal/715/articles-198550 decreto 88 24 enero_2022.pdf

Catalizador 8:
Automatizar los tramites inscritos en el Sistema Unico de Informacion de Tramites (SUIT) es una
iniciativa que permite agilizar los procesos, reducir tiempos de espera y mejorar la experiencia del
usuario. La automatizacion de estos trdmites facilitard a los ciudadanos la realizacion de gestiones
de manera mas eficiente y accesible, promoviendo la eficacia y la transparencia en la entidad.
Marco de referencia:

https://mintic.gov.co/portal/715/articles-198550 decreto 88 24 enero_2022.pdf

d) Linea de accion

Proyectos de Transformacién Digital
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Andlisis: La imagen muestra el subindice Proyectos de
Transformacion Digital, la entidad ha alcanzado la puntuacién
perfecta de 100, superando significativamente el promedio del
sector, que es de 84,9. Esto indica un compromiso excepcional y un
rendimiento destacado de la entidad en la implementacion de
proyectos que contribuyen a la transformacion digital, reflejando una
posible liderazgo en la innovaciéon y adopcion de tecnologias digitales
en comparacion con otras entidades del sector.

Hoja de ruta para el elemento proyectos de transformacién digital

Catalizador 1:

Es fundamental mantener los altos estdndares alcanzados y enfocarse en la mejora continua de
los procesos y proyectos de la entidad. Esto implica una evaluacion constante, la adaptacion a
nuevas tendencias y tecnologias, y la escucha activa del feedback para seguir avanzando en la
transformacion digital y la excelencia operativa.

6.3 DOFA

a) Area de Barreras Internas (Debilidades):

e Ineficiencia en Automatizacion: Dificultades en la automatizacion de
operaciones y servicios tributarios y aduaneros debido a la complejidad de
sistemas legados y la falta de claridad en las necesidades de las areas
funcionales.

e Interaccion Limitada: La proliferacion de aplicaciones a nivel de insumos de
informacion y una arquitectura no orientada al flujo de datos limitan la interaccion
en el ciclo de gestion tributaria y aduanera.

e Ausencia de Sistema Integral: No existe un sistema integral de Administracién
Tributaria y Aduanera (ATA), y se observa baja interoperabilidad entre las 120
aplicaciones informéticas existentes.

e Vision Fragmentada: La construccion del sistema basada en formularios en lugar
de informacion genera una falta de vision integral del ciclo del contribuyente.

e Vulnerabilidad y Falta de Continuidad: Los sistemas informéticos son
vulnerables y carecen de procesos efectivos para la continuidad de operaciones y
recuperacion ante desastres y ciberataques.

e Politica de Datos Inexistente: No hay una politica de datos que integre una
plataforma central para acelerar la transformacion digital.

e Desaprovechamiento de Informacion: La informacion disponible sobre los
contribuyentes y sus operaciones no se utiliza en su totalidad.

e Automatizacién y Trazabilidad Insuficientes: Los procesos de control aduanero
presentan baja automatizacion y trazabilidad.
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e Planificacion Estratégica Deébil: Existen debilidades en la planificacion
estratégica de Tl y en la incorporacién de nuevas tecnologias y mejores practicas.

e Gobierno y Seguridad de Datos Deficientes: Se observan deficiencias en el
gobierno y la seguridad de los datos.

¢ Inestabilidad de la Plataforma: La plataforma experimenta caidas que afectan el
servicio.

b) Areade Oportunidades Internas:
Habilitadores (Fortaleza)

Tramites y Servicios:

e Estandarizacion: Implementar estandarizacién tecnologica y operativa del
servicio.

¢ Usabilidad: Optimizar la usabilidad de los servicios en linea.

o Tipificacion: Estandarizar y tipificar trdmites y servicios alineados con procesos,
procedimientos y necesidades del cliente.

e Experiencia del Usuario: Mejorar la experiencia de los contribuyentes y usuarios
para generar percepciones positivas.

Arquitectura de Informacion (Datos):

e Arquitectura Unificada: Implementar una arquitectura de datos unificada para
aprovechar la informacién no estructurada.

e Gobierno de Datos: Establecer mecanismos de gobierno de datos y una
plataforma central de integracion y administracion de datos.

e Modelos Analiticos: Desarrollar modelos analiticos eficientes y utilizar
herramientas de visualizacion de datos.

e Inventario de Datos: Mantener un inventario actualizado de fuentes de datos y
disponer de un modelo para identificar necesidades de informacion.

Arquitectura de Aplicaciones:

e Optimizacion: Abordar problemas como el alto acoplamiento entre reglas de
negocio y software, redundancia de sistemas, y desarrollo de software innecesario.

e Seguridad: Fortalecer los controles de seguridad informatica y transicion a
infraestructura como servicio.

e Innovacién: Facilitar el acceso a tecnologias para innovacion y desarrollar nuevas
competencias en el equipo de tecnologia.

Arquitectura Tecnoldgica:
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e Continuidad y Disponibilidad: Habilitar completamente el esquema activo/activo
en los centros de datos y fortalecer la continuidad y disponibilidad.

e Monitoreo y NOC: Fortalecer el monitoreo integrado y centralizado de la
plataforma y optimizar el funcionamiento del NOC.

e Mejora On-premise y Multinube: Evolucionar los recursos On-premise hacia un
modelo de nube privada y definir un modelo Multi Nube Hibrida.

e Automatizacion: Implementar procesos de automatizacién y orquestaciéon de la
infraestructura.

Gestién de Proyectos:

e Metodologias Agiles: Adoptar metodologias agiles y DevOps para mejorar la
entrega de proyectos.

e Gestion de Cambios: Implementar una gestion de cambios efectiva y alineada
con las necesidades del negocio.

Area de Barreras Externas (Amenazas):

e Cambios Legislativos: Cambios en la legislaciéon que afectan la operatividad y
cumplimiento de los contribuyentes.

e Ciberataques: Incremento de ciberataques que amenazan la seguridad de la
informacion y la continuidad del servicio.

e Resistencia al Cambio: Resistencia al cambio por parte de los usuarios y
contribuyentes frente a nuevas tecnologias y procesos.

e Expectativas del Usuario: Expectativas crecientes de los usuarios respecto a la
digitalizacion y automatizacion de servicios.

e Competencias Tecnoldgicas: Escasez de competencias tecnoldgicas en el
mercado laboral.

e Tecnologias Emergentes: Adaptacién a tecnologias emergentes y su integracion
en la arquitectura existente.

c) Areade Oportunidades Externas:
Oportunidades (Oportunidad)

e Alianzas Estratégicas: Establecer alianzas estratégicas con entidades vy
empresas tecnoldgicas para fortalecer las competencias y capacidades.

e Normativas de Facilitacion: Implementar normativas que faciliten la adopcion de
tecnologias y la digitalizacién de procesos.

e Innovacion Tecnoldgica: Adoptar innovaciones tecnoldgicas que potencien la
eficiencia y efectividad de los servicios.

e Participacion Ciudadana: Fomentar la participacion ciudadana en el disefio y
mejora de los servicios tributarios y aduaneros.
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e Formacion y Capacitacion: Implementar programas de formacion y capacitacion
en competencias digitales para el personal y los contribuyentes.

Estrategias Generadas a partir del Analisis DOFA Tecnholégico:
Estrategias de Fortalezas-Oportunidades (FO):

e Utilizar la estandarizacion y optimizacion de tramites y servicios para facilitar la
participacion ciudadana en el disefio y mejora de los servicios tributarios y
aduaneros.

e Implementar una arquitectura de datos unificada y modelos analiticos para
aprovechar innovaciones tecnoldgicas que potencien la eficiencia y efectividad de
los servicios.

e Utilizar la optimizacion de la arquitectura de aplicaciones y fortalecimiento de la
seguridad para establecer alianzas estratégicas con entidades y empresas
tecnoldgicas.

e Aprovechar la continuidad y disponibilidad de la arquitectura tecnolégica para
participar en iniciativas de integracién y compartir mejores practicas.

Estrategias de Debilidades-Oportunidades (DO):

e Abordar la ineficiencia en automatizacion y la ausencia de un sistema integral ATA
mediante la implementacion de normativas que faciliten la adopcién de tecnologias
y la digitalizacion de procesos.

o Utilizar la mejora de la experiencia del usuario y la optimizacion de la usabilidad de
los servicios en linea para mitigar la resistencia al cambio por parte de los usuarios
y contribuyentes.

e Implementar programas de formacidén y capacitacion en competencias digitales
para el personal y los contribuyentes para abordar la vulnerabilidad y falta de
continuidad de los sistemas informaticos.

Estrategias de Fortalezas-Amenazas (FA):

e Utilizar la estandarizacion vy tipificacion de trdmites y servicios para mitigar los
cambios en la legislacion que afectan la operatividad y cumplimiento de los
contribuyentes.

e Implementar controles de seguridad informética robustos y una transicion a
infraestructura como servicio (laaS) para proteger contra el incremento de
ciberataques.

e Utilizar la mejora de la experiencia del usuario y la optimizacion de la usabilidad de
los servicios en linea para gestionar las expectativas crecientes de los usuarios
respecto a la digitalizacion y automatizacion de servicios.

Direccion de Gestion de Innovacién y Tecnologia
Carrera 8 # 6C-38. Piso 4. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 37


http://www.dian.gov.co/

K& Vioa DIAN

Estrategias de Debilidades-Amenazas (DA):

e Desarrollar una politica de datos y una plataforma central de integracion y
administracion de datos para mitigar la vulnerabilidad frente a ciberataques y
asegurar la continuidad del servicio.

¢ Implementar una gestion de cambios efectiva y alineada con las necesidades del
negocio para navegar a través de cambios legislativos que puedan presentar
desafios operativos.

e Abordar la ineficiencia en automatizacion y la vision fragmentada del ciclo del
contribuyente mediante la adopcién y adaptacion a tecnologias emergentes y su
integracion en la arquitectura existente.

Estas estrategias proporcionan un marco para abordar los desafios y aprovechar las
oportunidades identificadas en el analisis DOFA, permitiendo a la entidad navegar de
manera efectiva a través del panorama tecnolégico y operativo.

6.4 Arquitectura de aplicaciones

llustracién 3 - Tecnologia en las aplicaciones
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Versién antes de MUISCA Interfaces antes de MUISCA Aduanas e Impuestos

s

Fuente — Justificacion ampliacién plazo del programa BID

La arquitectura de aplicaciones muestra un paisaje tecnolégico compuesto por distintos
bloques que operan con niveles variables de integracion y modernidad. Cada bloque se
corresponde con funciones especificas y presenta un conjunto particular de tecnologias:
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e SIAT y ZIPA: Estos bloques indican sistemas relacionados con aduanas e
impuestos antes de la introduccién de MUISCA. Utilizan PL/SQL en un entorno
Oracle y estan desarrollados con lenguajes méas antiguos como COBOL, indicando
gque son sistemas heredados que podrian presentar desafios de mantenimiento e
integracion.

e MUISCA: Representa un esfuerzo por modernizar y centralizar las operaciones de
aduanas e impuestos. Presenta una variedad de tecnologias web y de base de
datos modernas, aunque también hay signos de tecnologias obsoletas como
Adobe Flash.

e Otros Sistemas: Incluye tecnologias de gestiobn de recursos humanos como
Kactus HCM, y tecnologias de desarrollo web modernas como PHP, lo que sugiere
esfuerzos hacia la digitalizacion y optimizacion de procesos internos.

e Aduanas: Los sistemas SYGAGES y SIGLO XXI muestran el uso de SQL Servery
ASP, lo que indica aplicaciones especificas que aun dependen de tecnologias que
no son de Ultima generacion.

e Utilitarios: La presencia de AWS y Azure sefiala una transicién hacia servicios de
nube que ofrecen escalabilidad y flexibilidad. La mezcla de tecnologias subraya un
entorno diversificado y la necesidad de un marco de interoperabilidad.

La imagen refleja la situacion actual de la arquitectura de aplicaciones de la DIAN,
destacando la convivencia de sistemas legados con soluciones modernas y la necesidad
inminente de actualizar y unificar la infraestructura tecnoldgica para mejorar la eficiencia y
la seguridad global.

6.5 Modernizacion de la DIAN

El Programa de Modernizacion de la Direccién de Impuestos y Aduanas Nacionales
(DIAN) logré el otorgamiento de un préstamo de 250 millones de doélares por parte del
Banco Interamericano de Desarrollo (BID).

El 24 de diciembre de 2020, el patrimonio autbnomo denominado Fondo DIAN para
Colombia (FDC) y el BID suscribieron el contrato de Préstamo 5148/OC-CO?, a ejecutar
en cinco (5) afios, en el cual se acordaron los términos y condiciones para contribuir a la
financiacién y ejecucion de la primera de las dos (2) fases del programa Apoyo a la
Modernizacion de la DIAN (PAMD), que tiene como objetivo central mejorar la eficacia y
eficiencia de la gestion tributaria y aduanera de la entidad y, en consecuencia,
incrementar la recaudacion tributaria del Gobierno Nacional.

Esta primera fase, que ya se encuentra en marcha, tiene como objetivos especificos:

! https://www.dian.gov.co/dian/Paginas/Fondo-DIAN.aspx
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El Programa de Modernizacion de la Direccion de Impuestos y Aduanas Nacionales

llustracién 4 - Primera fase

DIAN

Mejorar el modelo de gobernanza

institucional, que contribuya a la tecnologica.
eficacia de la gestién tributaria v

aduanera.

Fuente: Elaboracion Propia

(DIAN), esta integrado por tres (3) componentes?:

Componente 1.
Organizaciéon
Institucional y Recursos
Humanos

Este componente financiaréd
actividades para proveer a la
DIAN de una estructura y
personal compatibles con
sus roles de agente
recaudador y facilitador del
comercio exterior con base

en las mejores experiencias
internacionales.

llustracién 5 - Componentes

Componente 2.
Control y cumplimiento
tributario y aduanero

Este componente financiara
actividades para proveer a la
DIAN de procesos operativos
conforme a las mejores
practicas internacionales y
para la optimizacion de
procesos de gestion

tributaria y aduanera que
permitan el aumento de su
eficiencia en términos de
mayor recaudo y mejor
gestion del riesgo.

Fuente: Elaboracion Propia

Mejorar la eficiencia de la gestion

Componente 3.
Plataforma Tecnoldgica,
datos y seguridad de la

informacion.

Este componente financiara
acciones para realizar una
transformacion digital de la
DIAN que permita la gestion
basada en informacion
oportuna y de calidad.

Componente 1. Organizacion Institucional y Recursos Humanos. Monto USD 26.160.466

Su objetivo es implementar un modelo de gobernanza institucional que fortalezca la
coordinacion entre el Nivel central y las sedes territoriales, mas una estructura y personal

2 https://www.dian.gov.co/dian/Paginas/Fondo-DIAN.aspx
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compatible con el ron de la DIAN, como agente recaudador y facilitador del comercio
exterior, con base en las mejores experiencias internacionales

Principales actividades centrales del componente:

a) Implementacién de la metodologia de gestion por procesos Business Process
Management (BPM).

b) Mejorar al modelo actual de planeacién estratégica y la implementacién de la
plataforma tecnoldgica que soportara el modelo.

c) Disefo e implementacion de la estrategia para la gestién del cambio y el modelo
de la nueva cultura institucional.

d) Plan de comunicacion integral, a nivel interno y externo.

e) Modernizacion fisica de las sedes de la DIAN en las que se brinda atencion
presencial al contribuyente.

f) Implementacion de un modelo para el fortalecimiento y modernizacion de la
gestién de talento humano mediante, mejoras a la estructura de la planta de
personal y la medicién de cargas de trabajo.

g) Definicién e implementacién de un modelo para el fortalecimiento de la Escuela de
Altos Estudios de la DIAN, incluyendo la virtualizacién, adecuacion fisica y
eguipamiento.

Componente 2. Control y cumplimiento tributario y aduanero. Monto USD 21.024.211

Su objetivo es optimizar los procesos operativos tributarios, aduaneros y cambiarios de la
DIAN.

Principales actividades centrales del componente:

a) Implementacién de un modelo de gestion de riesgos de cumplimiento Tributario,
Aduanero y Cambiario (TAC).

b) Fortalecimiento del modelo de fiscalizacién TAC intensivo y extensivo, con énfasis
en el desarrollo de los procesos de auditoria a los grandes contribuyentes.

c) Integracion de los procesos de la factura electronica a los de control de la DIAN.

d) Depuracion de la informacién del Registro Unico Tributario (RUT), para
posteriormente integrar esta informacion y los modelos definidos al Nuevo Sistema
de Gestion Tributaria (NSGT).

e) Definicion e implementacién de un nuevo modelo de atencion al contribuyente.

f) Fortalecimiento de la infraestructura y equipos para la trazabilidad y control
aduanero.

g) Implementacion de un modelo de Gestion y Control del Movimiento de Carga, con
uso de nuevas tecnologias.

h) Desarrollo de un plan para el fortalecimiento del Centro de monitore y control de
Carga y Pasajeros.

i) Desarrollo de un plan de modernizacion de los procesos y la infraestructura fisica y
tecnolégica de los puestos, aeropuertos y pasos de frontera.

j) Implementacion de un sistema de apoyo a las verificaciones de usuario objeto de
autorizaciones, habilitaciones y calificaciones, incluyendo el programa de
Operador Econdmico Autorizado (OEA).
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k) Integracion de la informacién correspondiente al Nuevo Sistema de Gestion
Aduanera (NSGA)

Componente 3. Plataforma Tecnolégica, datos y seguridad de la informacion. Monto USD
192.731.600

El objetivo es realizar una transformacion digital de la DIAN, que permita la gestion
basada en informacion oportuna y de calidad.

Principales actividades centrales del componente:

a) Implementaciéon de la nueva Plataforma Tecnolégica Multi-nube, el NSGT, el
NSGA vy la plataforma Digital de integracion de Servicios (PDIS).

b) Disefio e implementacién del modelo de gobernanza, la arquitectura y el
repositorio Unico de datos de la DIAN (Data R).

c) Fortalecimiento del centro de Gestion de Proyectos de Innovacion y Tecnologia.

d) Actualizacién del marco conceptual y normativo de las politicas de seguridad de la
informacion.

e) Implementacion de los sistemas de control de identidad (gobierno de identidades)
y de acceso para toda la DIAN.

f) Proteccién de base de datos.

g) Implementacién de un Centro de Operacién de Seguridad (SOC)

6.6 Proyecto de inversién Tl: Implementacion del plan de modernizacion tecnolégica
en la DIAN A nivel nacional - Cédigo BPIN 201811000258

Con el objeto de realizar un efectivo manejo de la informacion electrénica y en busca de
una renovacion tecnolégica progresiva, la DIAN a través de la Direccién de Gestién de
Innovacion y Tecnologia ha venido adelantando acciones conducentes al fortalecimiento
de los sistemas de informacion, mejoramiento y ampliacién de la plataforma tecnoldgica.

Dichas acciones se han centrado en proveer los mecanismos que permitan desarrollar,
administrar y mantener la operacion de la DIAN, a través del uso de las Tecnologias de
Informacion (TI), orientadas a:

a) Desarrollar, actualizar y mejorar los sistemas de informacion para los procesos
misional, de apoyo, y de direccionamiento estratégico.

b) Actualizar los sistemas de informacion para poder cumplir con las nuevas
regulaciones.

c) Incrementar las medidas y mecanismos de proteccion de la informacion electronica
y de las politicas de seguridad informatica.

d) Integrar los sistemas de informacion de la Entidad.

e) Implementar arquitectura de sistemas de informacion orientada a servicios.

f) Mejorar la relacion DIAN — Cliente, lo que exige la implementacion de sistemas de
informacion en linea.

g) Contar con un sistema que facilite el intercambio automatico de informacion.

Direccion de Gestion de Innovacién y Tecnologia
Carrera 8 # 6C-38. Piso 4. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 42


http://www.dian.gov.co/

COLOMBIA

POTENCIA DE LA

' VIDA

DIAN

h) Fortalecer la Integridad de los activos de informacién ubicados en el centro de
datos principal y en el centro de datos alterno.

Los esfuerzos derivados de dichas acciones permitiran alcanzar logros en los procesos
misionales y de apoyo apalancados en las Tl a nivel nacional, algunos de los cuales
tienen que ver con facilitacion del cumplimiento voluntario de las obligaciones de los
contribuyentes y que la operacion aduanera sea cada vez mas agil y confiable.

El fortalecimiento de los servicios tecnoldgicos y sistemas de informacién sera requisito
previo, para garantizar la efectividad y seguridad de tramites electrénicos como pieza
fundamental de la cultura de la autogestién frente al cumplimiento de las obligaciones
tributarias, aduaneras y cambiarias.

Planeacién horizonte 2019 - 2024

Objetivo 1: Ampliar los servicios de tecnologia de la informacién

Sistemas de Informacion:

Tabla 2 - Descripcion objetivo 1

QUE SE PLANEA:

PLANEACION Y GESTION DE LOS SISTEMAS DE INFORMACION

Descripcién:

Gestionar la planeacion y los Sistemas de Informacién

Factores Criticos:

Arquitectura de sistemas de informacion

Buenas practicas en la adquisicion y/o desarrollo de sistemas de
informacion

Requisitos legales en materia de derechos de autor.

Que se Planea:

Disefio de los Sistemas de Informaciéon

Descripcioén:

Gestionar sistemas confiables, extensibles, usables, escalables y
robustos.

Factores Criticos:

Incorporacion de Usabilidad.
Habilitacion para abrir los datos e interoperar.

Que se Planea:

Ciclo de vida de los Sistemas de Informaciéon

Descripcién:

Gestionar las etapas que deben surtir los Sistemas de Informacién desde
la definicion de requerimientos hasta el despliegue.

Factores Criticos:

Ambientes diferentes para las etapas del ciclo de vida de los sistemas de
informacion.
Proceso para la gestién del ciclo de vida de los sistemas de informacion.

Que se Planea:

Soporte de los Sistemas de Informacién

Descripcién:

Gestionar el soporte de los Sistemas de Informacion.

Factores Criticos:

Mecanismos para realizar el mantenimiento evolutivo, gestion de
cambios y correccion de fallos en los sistemas de informacion.

Que se Planea:

Gestién de la calidad y seguridad de los Sistemas de Informacién

Descripcién:

Gestionar el soporte de los Sistemas de Informacion.

Factores Criticos:

Mecanismos adecuados de aseguramiento, control, inspeccion y
mejoramiento de la calidad de los sistemas de informacion.
Definicion y gestién de los controles y mecanismos para alcanzar los
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QUE SE PLANEA: PLANEACION Y GESTION DE LOS SISTEMAS DE INFORMACION
niveles requeridos de auditoria, seguridad, privacidad y trazabilidad de
los sistemas de informacion.

Fuente: https://spi.dnp.gov.co/

Posibles Beneficios:
Sistemas de Informacion (misional, de apoyo, y de direccionamiento estratégico)

Estrategias:

o Definir y evolucionar las Arquitecturas de Referencia y de Solucién de los Sistemas
de Informacion, teniendo en cuenta los principios de estandarizacion,
racionalizacion y generacion de valor y adaptabilidad.

e Disefiar e implementar el proceso para dar cobertura al ciclo de vida de los
Sistemas de Informacion.

e Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y
técnicamente.

e Garantizar la calidad de la informacion.

e Establecer directrices y actividades que permitan definir y hacer seguimiento a los
procesos de soporte.

e Permitir transacciones desde los procesos que generan la informacion.

¢ Identificar e incorporar los controles para asegurar la proteccion de la informacion.

o Definir la gestion de la calidad para evaluar, planificar y ejecutar actividades de
mejora continua en los sistemas de Informacion, de acuerdo con el plan
estratégico disefiado.

Servicios tecnoldgicos:

Tabla 3 - Descripcion objetivo 2

QUE SE PLANEA: OPERACION DE SERVICIOS TECNOLOGICOS

Garantizar la disponibilidad y continuidad de los servicios tecnolégicos,

Descripcion: : )
P de acuerdo con las necesidades de operacion de esta.

Implementacién de los procesos de operacidon, monitoreo y supervision
de los Servicios Tecnoldgicos

Que se Planea: Soporte de los Servicios Tecnologicos

Descripcion: Realizar soporte y mantenimiento a los servicios tecnolégicos

Soporte 'y mantenimiento preventivo y correctivo de los servicios
tecnologicos, de acuerdo con las necesidades de su operacion.

Factores Criticos:

Factores Criticos:

Que se Planea: Gestion de la calidad y seguridad de los Servicios Tecnologicos
Gestionar los controles y mecanismos para alcanzar los niveles
Descripcion: requeridos de calidad, seguridad y trazabilidad de los servicios

tecnoldgicos.
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QUE SE PLANEA:

OPERACION DE SERVICIOS TECNOLOGICOS

Factores Criticos:

Aseguramiento, control, inspeccidon y mejoramiento de la calidad de los
servicios tecnolégicos.
Gestion de los controles y mecanismos para alcanzar los niveles
requeridos de auditoria, seguridad, privacidad y trazabilidad de los
servicios tecnologicos.

Posibles Beneficios:

Fuente: https://spi.dnp.gov.co/

¢ Componente tecnoldgico de operacion (Hardware y software base)
e Servicios Tecnoldgicos

Estrategias:

Soporte técnico.

Arquitectura de infraestructura tecnolégica.

Procesos de gestion: capacidad, puesta en produccion y operacion.
Servicios de conectividad.

Servicios de administracion y operacion.

Objetivo 2: Fortalecer los servicios de informacion

Tabla 4 - Descripcion objetivo 3

QUE SE PLANEA:

GESTION INTEGRAL DE PROYECTOS DE TI

Descripcién:

Direccionamiento, seguimiento y evaluacion de proyectos asociados a Tl.

Factores Criticos:

Identificacion y aplicacion de buenas practicas para la gerencia de
proyectos TI

Que se Planea:

Gestion de la operacion de Tl

Descripcién:

Seguimiento a la prestacion de los servicios de Tl

Factores Criticos:

Seguimiento, control y mejora continua para prestar los servicios
Esquema de gestion, supervision y seguimiento a los proveedores de
servicios TI, garantizando que éstos transfieran el conocimiento
adquirido.

Posibles Beneficios:

e Estrategia de Tl

Fuente: https://spi.dnp.gov.co/

e Plan de transformacion e implementacion de Arquitectura Tl

Estrategias:

e Alineacioén de la

estrategia Tl

e Apoyo de Tl a los procesos
e Cadena de valor de TI
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6.7 Recursos asignados a Tl (2018 — 2023)

llustracién 6 - Recursos asignados a Tl 2018 — 2023 (con corte 30/09/23)

2018

$72.398.751.522

2019 $113.444.255.637

2020 $43.713.131.890

VSl $31.087.480.382

2022 $49.822.279.940

pIVEN S 25.348.864.740

S0 $20.000.000.000 $ 40.000.000.000 $ 60.000.000.000 $ 80.000.000.000 $ 100.000.000.000 $ 120.000.000.000

Fuente: Elaboracion Propia

El gréfico refleja la asignacion de recursos nacion para el mantenimiento e inversion en T
de la Direccion de Impuestos y Aduanas Nacionales (DIAN), abarcando la focalizaciéon de
hardware, software y servicios desde el afio 2018 hasta el 2023 (con corte 30/09/23). A
pesar de una asignacion significativa en 2019, que sugiere una inversion robusta en
proyectos de TI, los valores asignados muestran una tendencia general a la disminucion
en los afios subsiguientes.

Esta disminucion en la inversion financiera ocurre a pesar de que las necesidades y los
compromisos de TI han estado en crecimiento. El panorama tecnolégico esta
evolucionando rapidamente, y con él, las expectativas de servicios digitales eficientes y
seguros que faciliten las operaciones de impuestos y aduanas. Esto implica una mayor
demanda de actualizaciones tecnolégicas, la implementacion de nuevas soluciones y la
necesidad de adaptarse a las cambiantes amenazas de seguridad cibernética.

La contraccion de los recursos asignados podria representar desafios significativos para
la DIAN, ya que debe balancear la gestion de su infraestructura existente mientras
simultaneamente busca innovar y expandir sus capacidades para cumplir con sus
obligaciones y servicios a la ciudadania. La inversion en TI es critica para la
modernizacion de procesos, la eficiencia operativa y la mejora de la experiencia del
usuario, aspectos fundamentales para una entidad encargada de una funcién tan esencial
como la administracion tributaria y aduanera.
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La brecha entre los recursos decrecientes y las necesidades crecientes pone de relieve la
importancia de una planificacion estratégica y la gestion eficiente de los proyectos de TI.

6.8 Focalizaciéon de recursos 2018 -2022

Tabla 5 - Focalizacion de recursos 2018

DGIT - 2018 Presupuesto S 72.333.301.522,23
Con corte 31/12/2018

HARDWARE O ELEMENTOS DE INFRAESTRUCTURA 38,42%

SOFTWARE, SISTEMAS DE INFORMACION O APLICACIONES 29,97%

SERVICIOS 31,61%

Fuente: Elaboracion Propia

Andlisis:

a) Hardware o Elementos de Infraestructura: Se invirti6 un total de
$27.787.568.543,89, lo que representa el mayor porcentaje del presupuesto total.
Los gastos en esta categoria incluyeron la adquisicién de UPS, baterias para UPS,
compra de servidores y almacenamiento, computadores de escritorio, estaciones
de trabajo, gestion de turnos, impresoras, plataformas F5 y portatiles. La inversiéon
considerable en servidores y almacenamiento sugiere un enfoque en fortalecer y
posiblemente expandir la capacidad de procesamiento de datos y de
almacenamiento de la DIAN.

b) Software, Sistemas de Informacion o Aplicaciones: Se asignaron
$21.681.520.545,73 a esta categoria. Los fondos se distribuyeron entre una
variedad de necesidades de software, incluyendo certificados digitales,
herramientas de desarrollo, licenciamiento de software de mudltiples proveedores
como Adobe, COGNOS, IBM, y Microsoft, asi como inversiones en soluciones
especificas como Oracle y productos de seguridad. Esta diversidad refleja la
complejidad de las necesidades de software de la DIAN para mantener sus
operaciones y servicios.

c) Servicios: Con $22.864.212.432,61 gastados, esta categoria cubrié una variedad
de servicios de soporte y mantenimiento que son criticos para la operatividad
continua de las infraestructuras de hardware y software. Incluyé mantenimiento de
UPS, servicios profesionales, telefonia IP, soporte técnico, y mantenimiento de
servidores, entre otros. La inversion en estos servicios muestra un compromiso
con el mantenimiento y la mejora continua de las operaciones de TI.
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Tabla 6 - Focalizacion de recursos afo 2019

DGIT - 2019 Presupuesto S 113.444.255.637,24
Con corte 31/12/2019
o)
HARDWARE O ELEMENTOS DE INFRAESTRUCTURA 5 1’ 12 A)
. o)
SOFTWARE, SISTEMAS DE INFORMACION O APLICACIONES 31,19%

SERVICIOS 17,69%

Fuente: Elaboracion Propia

Anélisis:

a) Hardware o Elementos de Infraestructura: Con una asignacion de
$57.993.927.050,70, la DIAN enfatiz6 la importancia de la infraestructura fisica
como la piedra angular de sus operaciones tecnoldgicas. Este considerable gasto
cubrié desde la adquisiciéon de monitores y plotters hasta la implementacion de
plataformas avanzadas como IBM y soluciones de monitoreo y seguridad. La
inversion en soluciones hiperconvergentes y actualizacion de switches refleja un
compromiso con la modernizacién de la red y la mejora de la capacidad de
procesamiento de datos, asegurando asi que la entidad se mantenga al frente en
términos de infraestructura tecnoldgica.

b) Software, Sistemas de Informacibn o Aplicaciones: Se destinaron
$35.380.152.003,82 a esta area, lo que subraya el papel critico que juega el
software en la gestion de informacion y operaciones de la DIAN. Las inversiones
abarcaron desde licencias de Microsoft Office 365 y Oracle hasta herramientas de
desarrollo y seguridad de datos, como Azure y CheckPoint. Esto indica una
estrategia integral para el manejo de datos y la ciberseguridad, facilitando el
procesamiento eficiente de la informacion y protegiendo los activos de datos
contra amenazas externas.

c) Servicios: La DIAN invirti6 $20.070.176.582,72 en servicios, asegurando el
funcionamiento éptimo y la eficiencia de su infraestructura Tl. Esto incluyé la
prestacion de servicios profesionales, el mantenimiento de equipos criticos y el
soporte técnico especializado. Los fondos también se utilizaron para mejorar las
comunicaciones internas y externas a través de servicios como telefonia IP y
soporte Premier, ademas de fortalecer las capacidades de seguridad cibernética y
gestion de datos.
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Tabla 7 - Focalizacion de recursos afio 2020

DGIT - 2020 Presupuesto S 43.713.131.890,41
Con corte 31/12/2020
o)
HARDWARE O ELEMENTOS DE INFRAESTRUCTURA 33’06 A)
. o)
SOFTWARE, SISTEMAS DE INFORMACION O APLICACIONES 36,30%

SERVICIOS 30, 64%

Fuente: Elaboracién Propia

Anélisis:

a) Hardware o Elementos de Infraestructura: Se destinaron $14.452.328.175,75
para actualizar y mantener la infraestructura fisica esencial. Dentro de esta
categoria, se hicieron inversiones significativas en adquisicion de UPS y baterias
UPS para asegurar la continuidad y proteccion eléctrica, mientras que la
adquisicion de computadores de escritorio, estaciones de trabajo y portétiles indica
una renovacion o expansion de la base instalada de equipos informaticos. La
asignaciéon de fondos para sistemas de deteccion y extincién de incendios y
soluciones de monitoreo y seguridad muestra una preocupacion por la seguridad
fisica y la integridad de los datos. Ademas, la compra de switches y transceptores
apunta hacia mejoras en la red interna y la capacidad de comunicacion de datos.

b) Software, Sistemas de Informacibn o Aplicaciones: Se invirtieron
$15.866.782.663,68 en software y aplicaciones, lo cual incluye una gran inversion
en la adquisicién de servicios en la nube de Azure, reflejando un enfoque en la
infraestructura como servicio y la flexibilidad que ofrece la nube. La compra de
licencias para Microsoft Office 365 y Oracle destaca la importancia de las
aplicaciones de productividad y bases de datos en la operativa diaria de la DIAN.
La inversion en antivirus y soluciones como CheckPoint y Software ARANDA
indica una estrategia proactiva en la gestion de la seguridad informatica y la
administracion de los activos de TI.

c) Servicios: Con un total de $13.394.021.050,98 asignados a servicios, la DIAN
subraya la necesidad de soporte continuo y servicios de mantenimiento para
garantizar la operatividad de su infraestructura de TI. La asignacion de recursos
para la prestacion de servicios profesionales y el mantenimiento de servidores y
UPS refleja la dependencia de operaciones seguras y confiables. Los fondos
destinados al servicio de telecomunicaciones, asi como a la telefonia IP, enfatizan
la importancia de una comunicacién efectiva. Ademas, se observa un compromiso
con la capacitacion y la actualizacién de conocimientos a través de la inversién en
el sistema LMS para la Escuela.
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Tabla 8 - Focalizacion de recursos afio 2021

DGIT- 2021 Presupuesto S 31.087.480.382,30
Con corte 31/12/2021
0
HARDWARE O ELEMENTOS DE INFRAESTRUCTURA 10,44%
. 0
SOFTWARE, SISTEMAS DE INFORMACION O APLICACIONES 56,88%

SERVICIOS 32,69%

Fuente: Elaboracion Propia

Anélisis:

a) Hardware o Elementos de Infraestructura: La inversion en hardware fue de
$3.244.175.088,65, lo que representa el 10,44% del presupuesto total. Este gasto
incluy6 elementos cruciales para la infraestructura de Tl, como CheckPoint para la
seguridad de la red, compraventa de almacenamiento para gestionar el creciente
volumen de datos, y la plataforma F5 para mejorar el rendimiento y la seguridad de
las aplicaciones.

b) Software, Sistemas de Informacidén o Aplicaciones: El software recibié la mayor
parte del presupuesto con $17.682.293.179,84, equivalente al 56,88%. Esta
categoria abarco6 la adquisicion de servicios en la nube Azure, reflejando un fuerte
enfoque en la escalabilidad y flexibilidad. Ademas, se realizaron gastos
significativos en licencias de Microsoft Office 365 y software de seguridad como
IBM Security Directory Suite, lo cual muestra una prioridad en herramientas de
productividad y seguridad de informacién. La inversion en licencias de COGNOS vy
SPSS indica la importancia de las analiticas avanzadas y el procesamiento de
datos en las operaciones de la DIAN.

c) Servicios: Los servicios contaron con una asignacion de $10.161.012.113,81, que
representa el 32,69% del presupuesto. Dentro de esta area, se financiaron la APP
DIAN y servicios de correos masivos, soporte técnico a través de Soporte Premier,
mantenimiento de servidores y UPS, y servicios de telecomunicaciones. Esto
demuestra una inversién en la comunicacion eficiente, el mantenimiento continuo y
el soporte técnico especializado para asegurar el funcionamiento 6ptimo de la
infraestructura de TI.
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Tabla 9 - Focalizacion de recursos afo 2022

DGIT - 2022 Presupuesto S 49.822.279.940,27
Con corte 31/12/2022
o)
HARDWARE O ELEMENTOS DE INFRAESTRUCTURA 23’ ZOA)
- o)
SOFTWARE, SISTEMAS DE INFORMACION O APLICACIONES 32,16%

SERVICIOS 44,64%

Fuente: Elaboracion Propia

Anélisis:

a) Hardware o Elementos de Infraestructura: La asignacion para hardware fue de
$11.560.643.557,07, lo que constituye el 23.20% del presupuesto total. Los gastos
incluyeron la compra de computadores de escritorio y portétiles, indicando una
renovacion y/o ampliaciéon del parque informético para los funcionarios. La
inversion en la plataforma F5 y soluciones hiperconvergentes sugiere un enfoque
en mejorar la capacidad y eficiencia de la red y el almacenamiento de datos, lo
gue es esencial para el manejo de aplicaciones y servicios criticos.

b) Software, Sistemas de Informacién o Aplicaciones: Se destinaron
$16.020.380.206,44 al software, lo cual representa el 32.16% del presupuesto.
Este monto se invirtid en soluciones como Oracle, que es fundamental para las
operaciones de bases de datos, y Azure, que muestra la continua transicién hacia
infraestructuras basadas en la nube. Ademas, se realizaron gastos significativos
en antivirus, SolarWinds y CheckPoint, enfocadndose en la seguridad y la
monitorizacion de la red.

c) Servicios: Los servicios recibieron la porcibn mas grande del presupuesto con
$22.241.256.176,76, equivalente al 44.64%. Dentro de esta categoria, se incluyé
una amplia gama de mantenimientos (de aires acondicionados, servidores,
sistemas de distribucién de potencia eléctrica y UPS), reflejando la importancia de
la infraestructura fisica y su funcionamiento 6ptimo. Se invirti6 considerablemente
en la prestacién de servicios profesionales y en el soporte técnico de la plataforma
IBM, lo que indica un enfoque en mantener una operatividad de alta calidad y una
respuesta rapida a cualquier problema técnico. Los servicios de
telecomunicaciones y la telefonia IP subrayan la necesidad de comunicaciones
efectivas y confiables.
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Tabla 10 - Focalizacién de recursos afio 2023 (con corte 30/09/2023)

DGIT - 2023 Presupuesto S 25.348.864.739,98
Con corte 30/09/2023
0
HARDWARE O ELEMENTOS DE INFRAESTRUCTURA 8,27%
SOFTWARE, SISTEMAS DE INFORMACION O APLICACIONES 9 64%

SERVICIOS 82,08%

Fuente: Elaboracion Propia

Anélisis:

6.1 Hardware o Elementos de Infraestructura: Se ha destinado $2.097.459.944,98,
representando el 8,27% del presupuesto total. Las inversiones en soluciones
hiperconvergentes y la plataforma F5 indican un compromiso con la mejora de la
eficiencia y rendimiento de las redes y servicios. La adquisicién de baterias UPS
subraya la importancia de la continuidad operativa y la proteccion contra
interrupciones del suministro eléctrico.

6.2 Software, Sistemas de Informacion o Aplicaciones: Con $2.444.490.321,78, el
9,64% del presupuesto se orientd hacia el software. La inversion en Dynamics 365
muestra una iniciativa hacia la gestibn empresarial y la automatizacion de
procesos, mientras que las licencias de Adobe y Power Bl resaltan la necesidad de
herramientas de disefio y analiticas. La adquisicién de software para digiturno y
escalado refuerza el enfoque en la mejora de la gestion de las interacciones con el
usuario y el analisis de datos.

6.3 Servicios: Los servicios recibieron la mayoria del presupuesto con
$20.806.914.473,22, lo que constituye el 82,08%. Este monto ha cubierto una
amplia gama de necesidades, desde la telefonia IP y servicios de
telecomunicaciones hasta el mantenimiento de servidores y sistemas de
distribucion de potencia eléctrica. La asignacion significativa para el soporte
técnico de la plataforma IBM y los servicios profesionales indica un enfoque en la
calidad y el soporte técnico. Ademas, la inversion en el sistema KACTUS vy el
mantenimiento de software de remates virtuales demuestra la importancia de la
infraestructura de aplicaciones y la capacidad de ofrecer servicios digitales
eficientes.
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7.0 IDENTIFICACION DE BRECHAS

llustracion 7 - Mapa de Transicion Estratégica: Del Estado Actual a la Vision Futura
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Fuente: Elaboracion Propia

El proceso de identificacion de brechas se sitda en el corazon de nuestro Plan Estratégico
de Tecnologia de Informacién (PETI), con el propdsito de alinear nuestra arquitectura de
aplicaciones "AS IS" con una vision "TO BE" progresiva y sostenible. Este proceso integral
considera no solo la infraestructura tecnolégica y los flujos de trabajo, sino también el
capital humano y la cultura organizacional.

7.1 Desarrollo de la Identificacion de Brechas

En la travesia hacia una gestién tecnoldgica y de innovacioén eficiente y proactiva, la DGIT
se enfrenta a un entramado de desafios y oportunidades que demandan un analisis y
enfoque meticuloso. Desde navegar a través de las turbulentas aguas de un crecimiento
desgobernado de soluciones de software hasta la imperiosa necesidad de modernizacion
y digitalizacién, cada aspecto se entrelaza, formando un tapiz que dicta la necesidad de
una estructura organizativa robusta y agil. La sostenibilidad financiera, la gestion de
tecnologias en la nube y la interoperabilidad no son simplemente desafios aislados, sino
piezas de un puzle que, cuando se unen, esbozan el panorama completo de la operativa y
gestion de la DGIT. La estructura actual, que ha mostrado sus limitaciones y brechas, se
convierte en el espejo que refleja la urgencia de un cambio estructural y estratégico.

En los siguientes puntos, se desglosaran estos elementos, no como entidades separadas,
sino como partes interconectadas de un ecosistema que es la DGIT. Se explorara como
cada desafio, cada necesidad de cambio y cada estrategia propuesta no solo aborda un
area especifica, sino que también teje una red que impacta y es impactada por otros
aspectos de la organizacion.
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a) Desafios Actuales y Crecimiento Desgobernado

La Direccién de Gestion de Innovaciéon y Tecnologia (DGIT) se encuentra inmersa en un
océano de desafios que se han manifestado a través de un crecimiento desordenado en
las soluciones de software. Este crecimiento ha desencadenado una cadena de
problematicas que incluyen la sostenibilidad financiera, la obsolescencia tecnolégica y una
capacidad técnica limitada para soportar las aplicaciones existentes. La proliferacion de
soluciones tecnoldgicas, sin una gobernanza efectiva, ha generado un entorno donde los
sistemas no se mantienen con la calidad 6ptima, y donde el mejoramiento de las
funcionalidades y la respuesta rapida a los incidentes se han visto comprometidos.

b) Modernizacion, Digitalizacién y Respuesta Rapida

La imperativa de modernizacion y digitalizacion de los procesos introduce nuevos y
significativos retos, especialmente en términos de la oportunidad y adaptabilidad de los
cambios. Cada ajuste en los procesos exige una respuesta agil en la adaptacioén de los
sistemas de informacion, una evaluacion meticulosa y ajuste de brechas de seguridad, y
un analisis profundo para proporcionar informacién vital para la toma de decisiones. La
capacidad de la DGIT para responder de manera efectiva y eficiente a estos cambios es
fundamental para asegurar que la DIAN pueda mantenerse al dia con las demandas y
expectativas del entorno externo.

c) Sostenibilidad Financieray Uso de Tecnologias en la Nube

La sostenibilidad financiera y la gestién estratégica del uso de tecnologias en la nube se
han convertido en aspectos centrales que requieren una atencién especializada. La
necesidad de revisar constantemente como hacer mas sostenibles nuestros servicios
desde esta perspectiva es crucial. La estructura organizativa de la DGIT debe ser tal que
permita un analisis constante del aspecto financiero, asegurando que los recursos se
utilicen de manera eficiente y que las inversiones en tecnologia proporcionen un retorno
de inversién positivo.

d) Interoperabilidad y Mejora de Servicios

La interoperabilidad para mejorar servicios, como la declaracién de renta sugerida y la
facilitacion de tramites aduaneros, es esencial para proporcionar un servicio excepcional a
los ciudadanos y para facilitar el comercio exterior. La capacidad de compartir informacion
con otras entidades para proporcionar informacién relevante y mejorar los servicios a la
ciudadania es un aspecto que debe ser integrado de manera efectiva en la estructura
organizativa de la DGIT.

e) Estructura Actual de la DGIT y Necesidad de Cambio

La estructura actual de la DGIT, que ha demostrado ser insuficiente para atender las
diversas necesidades de la entidad, ha generado un rezago tecnolégico en comparacion
con lo que demandan la ciudadania y otros actores que intervienen en la operacion
aduanera, tributaria y cambiaria. La necesidad de una revision y optimizacion de la
estructura organizativa se hace evidente y urgente, buscando establecer un marco que no
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solo resuelva los desafios actuales, sino que también esté preparado para adaptarse y
liderar en el futuro digital y tecnol6gico que se avecina.

7.2 Arquitectura de aplicaciones:
a) Brechas en Servicios

La evaluacién del estado actual revela una experiencia de servicio fragmentada, originada
en la heterogeneidad de plataformas y la falta de integracion entre sistemas clave como
SIAT, ZIPA 'y MUISCA. A pesar de los avances, aun enfrentamos:

e Brecha en Integracién de Servicios: Una coexistencia de plataformas de servicios
que limita la capacidad de ofrecer una experiencia de usuario cohesiva y eficiente.

e Brecha en Experiencia del Usuario: Un déficit en la accesibilidad y usabilidad de
los servicios en linea, que no cumple con las expectativas modernas de
interaccion digital.

b) Brechas en Procesos

Los procesos actuales reflejan una necesidad de estandarizacion y automatizacion para
mejorar la eficiencia y transparencia. El diagndstico de gobierno en linea enfatiza la
importancia de procesos agiles y estandarizados que no se reflejan completamente en la
practica actual.

e Brecha en Alineacion Estratégica: Una desconexion entre las practicas de gestion
de Tl y los objetivos misionales de la entidad.

e Brecha en Estandarizacion de Procesos: Una variedad de protocolos no
estandarizados, que dificultan la interoperabilidad y la eficiencia operativa.

c) Brechas en Cambios Tecnolégicos

La diversidad en nuestra infraestructura tecnolégica, desde sistemas heredados hasta
soluciones en la nube emergentes, sefiala una transicibn incompleta hacia una
arquitectura mas flexible y escalable.

e Brecha en Modernizacion Tecnoldgica: Una persistencia notable de sistemas
obsoletos que entorpecen la innovacion y la adaptabilidad tecnoldgica.

e Brecha en Infraestructura Cloud: Un retraso en la adopcion plena de un modelo de
nube hibrida, que es esencial para la agilidad y la gestion de grandes volimenes
de datos.

d) Brechas en Personas

El éxito de cualquier cambio tecnoldgico depende del compromiso y la capacidad del
equipo humano. Aqui, enfrentamos:
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e Brecha en Competencias Digitales: Una necesidad imperiosa de fortalecer las
habilidades digitales y la comprensién tecnoldgica de nuestro personal.

e Brecha en Gestion del Cambio: La ausencia de un modelo de cambio
organizacional robusto que respalde y facilite la transicion hacia nuevas formas de
trabajo.

7.3 Desafios Estratégicos en la Adopcion de Software y Desarrollo en la DIAN

llustracién 8 - Desafios Estratégicos en la Adopcion de Software y Desarrollo en la DIAN

Reconsideraciones en la Adopcion de Sistemas COTS para la DIAN

Implicaciones de Seguridady Privacidad en la
Contratacién Saa$

Limitaciones Analiticas en Modelos Saa$

abesanolloamMedidaeniabG]i

/J) Ampliaciondeplantaicomofacioresencial paralairansicion de oIS
nﬂ% ‘

Fuente: Elaboracion Propia
a) Reconsideraciones en la Adopcion de Sistemas COTS para la DIAN

El uso de COTS ha sido una estrategia ampliamente adoptada por organizaciones en todo
el mundo, dadas sus ventajas inherentes en términos de costos, tiempos de
implementacion y funcionalidades probadas. Sin embargo, para la DIAN, el modelo
anterior de implementacion tecnoldgica, basado en la adopcion de COTS para procesos
misionales tributarios y aduaneros, presenta retos particulares. Aunque estos sistemas
son robustos y confiables, requieren de manera directa alineaciobn con nuestras
necesidades especificas, especialmente en relacion con la legislaciéon tributaria y
aduanera vigente en nuestro pais.

Estas discrepancias entre lo que ofrecen los sistemas COTS para procesos misionales y
nuestras necesidades conllevan a personalizaciones extensas. Estas adaptaciones no
s6lo pueden incrementar los costos de implementacion y mantenimiento, sino que
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también extienden los tiempos de implementacion, retrasando los beneficios esperados.
Ademas, las personalizaciones pueden complicar las actualizaciones futuras del software,
lo que conlleva un riesgo de obsolescencia y, en Ultima instancia, compromete el valor
intrinseco de un COTS: su capacidad de ser utilizado "tal cual".

Estos desafios tienen repercusiones directas en la eficiencia operativa de la DIAN.
Ademas, pueden afectar nuestra capacidad para adaptarnos rapidamente a cambios en la
legislacion o a necesidades emergentes en el dmbito tributario y aduanero. Por lo tanto,
es fundamental reconsiderar nuestro enfoque hacia la adopcion de sistemas COTS.

b) Implicaciones de Seguridad y Privacidad en la Contratacion SaaS

En la constante blusqueda por modernizar y mejorar sus operaciones, la DIAN ha
considerado la adopcion de tecnologias emergentes, entre ellas, el modelo SaaS
(Software as a Service). Si bien SaaS promete flexibilidad, escalabilidad y eficiencia en
costos, su integracion trae consigo desafios especificos que deben ser abordados con
precaucion.

El principal desafio es la potencial pérdida de control sobre elementos vitales de
seguridad y privacidad. Histéricamente, la DIAN ha mantenido un control directo sobre sus
sistemas y datos. Sin embargo, al adoptar soluciones SaaS, este control puede verse
disminuido, ya que se confia gran parte de la seguridad y gestién de datos al proveedor
del servicio. Esta transferencia de control y responsabilidad puede exponer a la DIAN a
riesgos si no se maneja de manera adecuada.

Este riesgo se intensifica considerando que la salvaguarda de la seguridad y privacidad
de la informacion, en un modelo SaaS, recae predominantemente en un tercero. Si bien
muchos proveedores SaaS estan a la altura del desafio, ofreciendo medidas de seguridad
robustas y cumpliendo con normativas internacionales, la realidad es que la consistencia
entre proveedores varia. Esta variabilidad puede representar un desafio particular para
una entidad como la DIAN, donde la integridad y seguridad de los datos es primordial.

Por lo tanto, es imperativo que la DIAN, al contemplar soluciones SaaS, no solo se
enfoque en los beneficios operativos y financieros, sino que también evalle
meticulosamente las politicas de seguridad del proveedor. Es esencial establecer
acuerdos de nivel de servicio claros, comprender completamente cémo se gestionan y
almacenan los datos y garantizar protocolos adecuados para situaciones de emergencia y
respuesta a incidentes.

En resumen, mientras la DIAN busca modernizarse y adoptar nuevas soluciones, debe
hacerlo con una vision critica, garantizando que la seguridad y privacidad de sus datos y
de los contribuyentes no se vea comprometida en ningiin momento.

c) Limitaciones Analiticas en Modelos SaaS

La adopcién de tecnologias modernas ha sido un paso fundamental para la DIAN en su
blusqueda por optimizar operaciones y ofrecer servicios mas eficientes. Sin embargo, con
la evolucion tecnolégica vienen nuevos desafios. Uno de estos desafios se ha
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manifestado en la limitacién para ejecutar procesos analiticos en determinados modelos
de servicio, en particular en sistemas misionales. Estas limitaciones pueden comprometer
la capacidad de la DIAN para analizar datos de manera eficiente y obtener insights
valiosos.

A medida que la DIAN comenz6 a integrar soluciones basadas en el modelo SaaS
(Software as a Service), se empezd a notar una dificultad creciente para llevar a cabo
procesos analiticos con la informacion contenida en estos sistemas. Los sistemas Saas, a
pesar de sus multiples ventajas en términos de escalabilidad y costos, pueden presentar
restricciones en cuanto a la personalizacién y manipulacién directa de datos. Estas
restricciones pueden limitar la capacidad de la DIAN para realizar analisis profundos y
generar informes detallados, lo que es esencial para sus operaciones y toma de
decisiones.

Es crucial que la DIAN reconozca estas limitaciones y busque soluciones que permitan
una integracion mas fluida de procesos analiticos, incluso cuando se utilizan sistemas
basados en el modelo SaaS. La capacidad de analizar datos de manera eficaz es
fundamental para el cumplimiento de los objetivos misionales de la DIAN, y cualquier
obstaculo en este &mbito debe ser abordado de manera proactiva.

d) Ampliacién de planta como factor esencial para la transicion de COTS a
Desarrollo a Medida en la DGIT

En el dinAmico panorama fiscal y aduanero de Colombia, la DIAN ha reconocido la
necesidad de adaptarse y evolucionar constantemente para satisfacer las demandas
cambiantes de su mandato. Una decision critica en este proceso ha sido la elecciéon entre
la adquisicion de sistemas comerciales estandar (COTS) y el desarrollo de soluciones a
medida para nuestros servicios misionales. A través de un analisis detallado, se ha
establecido que los desarrollos a medida proporcionan una alineacion mas afinada con las
metas y requerimientos especificos de la DIAN.

Sin embargo, esta direccion estratégica demanda un nivel de especializacion que supera
la capacidad de nuestra planta actual de personal. Aqui es donde la visién estratégica de
la DIAN entra en juego. Respondiendo a las crecientes demandas operativas y
tecnoldgicas, se ha delineado un plan de expansion significativa de nuestra fuerza laboral
entre 2023 y 2024. Las nuevas vinculaciones se realizaran teniendo en cuenta los tiempos
de respuesta de la Comisién Nacional del Servicio Civil (CNSC) y las acciones previas
necesarias antes de los nombramientos.

Segun la distribucién y provision, entre agosto y diciembre de 2023, se anticipa una
incorporaciéon de 1.785 servidores. Para 2024, se prevén incorporaciones adicionales en
distintas categorias, con una provisién de 4.639 servidores derivados de la Convocatoria
2022 y/o un nuevo concurso en ese afio. Mientras que actualmente la DGIT opera con un
equipo de 300 personas, se espera que una proporcion sustancial del nuevo personal sea
destinada a fortalecer este equipo. Proyectamos que, para 2025, la DGIT cuente con
alrededor de 1.000 miembros.
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Este crecimiento proyectado en la capacidad de Tl sera fundamental para la
implementacion exitosa de nuestra estrategia centrada en desarrollos a medida. Con un
equipo mas amplio y especializado, la DIAN estar4 mejor posicionada para responder a
sus necesidades tecnologicas emergentes, garantizando que estemos preparados para
los desafios futuros en el sector fiscal y aduanero del pais. Esta expansion es
especialmente crucial para la DGIT, que estd en el coraz6n de la transformacion
tecnoldgica de la DIAN.

La ampliacion de la planta en la DGIT no es simplemente una cuestion numérica; es una
reconfiguracion de como abordamos el desarrollo de software. Adoptaremos el Desarrollo
agil por células, una metodologia que prioriza la agilidad, la colaboracién y la
adaptabilidad. Al organizar a nuestro equipo en células autbnomas y multidisciplinarias,
cada una se centrara en funciones o caracteristicas especificas, operando en ciclos cortos
y rapidos que garantizan entregas de alta calidad. Esta forma de trabajo no solo garantiza
eficiencia, sino que también permite obtener victorias tempranas, es decir, logros y
entregables en etapas iniciales que brindan valor inmediato a la DIAN y motivan al equipo.

Aunque cada célula tendra una alta autonomia, la colaboracién sera el nicleo de esta
estructura. El intercambio de mejores practicas, las herramientas de comunicacion
avanzadas y las reuniones regulares garantizaran que las células no trabajen en silos,
sino que colaboren eficazmente.

Refuerzos en roles de liderazgo y una cultura arraigada de mejora continua seran los
pilares de esta transformacién. Estos cambios, aunque profundos, estan disefiados para
permitir que la DGIT se adapte con rapidez a los cambios, garantizando que nuestras
soluciones no solo sean innovadoras, sino que estén perfectamente alineadas con los
objetivos y visiones estratégicas de la DIAN. En dltima instancia, esta evolucién en la
DGIT representa un paso adelante hacia un futuro mas agil, resiliente y preparado para
las demandas del mafiana en beneficio de la DIAN.
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8.0 SITUACION OBJETIVO

En la encrucijada entre los desafios palpables y las estrategias futuras, la DGIT se
encuentra en un punto pivotal, donde la reflexiébn sobre los obstaculos actuales y la
planificacion estratégica para el futuro se entrelazan intrinsecamente. La narrativa previa
ha esbozado de manera detallada los desafios multifacéticos que enfrenta la DGIT, desde
la sostenibilidad financiera y la obsolescencia tecnolégica hasta la necesidad imperante
de interoperabilidad y mejora de servicios. Este panorama, aunque complejo y
multifacético, no es un callejon sin salida, sino mas bien un catalizador para la innovacion
y la reestructuracién estratégica.

A medida que nos adentramos en las soluciones propuestas en los puntos subsiguientes,
es imperativo reconocer que cada estrategia, desde enfocarse en la innovacion y
tecnologia hasta garantizar la seguridad y conformidad, no es una isla en si misma. Cada
una es un componente vital en la maquinaria de la DGIT, y su implementacion y gestion
deben ser manejadas de manera que complementen y potencien las demas areas. La
necesidad de una estructura organizativa optimizada, que se ha delineado previamente,
se convierte en el puente que conecta estos desafios con las estrategias que se
desplegaran.

Asi, mientras nos embarcamos en el desarrollo de las estrategias que se presentaran, es
crucial que mantengamos en la vanguardia la comprension de que cada solucion
propuesta es una respuesta directa a los desafios identificados, disefiada no solo para
abordar los problemas actuales, sino también para pavimentar un camino hacia un futuro
donde la DGIT no solo responde a los desafios, sino que los anticipa y se adapta
proactivamente. En este contexto, las estrategias que exploraremos a continuacion se
presentan como piezas de un mosaico mas grande, donde la innovacién, la gestiéon del
talento, y la orientacién al usuario, entre otros, se entrelazan para formar la red que
sostendra el futuro digital y tecnolégico de la DIAN.

a) Enfoque en la Innovacién y Tecnologia:

¢ Importancia de la Innovacion: La DGIT debe ser un pilar en la promocién de la
innovacion dentro de la DIAN, creando un ambiente que fomente la creatividad y el
desarrollo de nuevas soluciones tecnoldgicas.

e Adopcion de Tecnologia: La implementacion y adopcién de nuevas tecnologias es
crucial para optimizar los procesos internos y mejorar la eficiencia operativa de la
entidad.

b) Estructura Flexible y Adaptativa:

e Adaptabilidad: La estructura organizativa debe ser lo suficientemente flexible para
adaptarse a los cambios rapidos en el entorno tecnoldgico y de innovacion.

e Equipos Multidisciplinarios: Fomentar la creacién de equipos que integren diversas
habilidades y conocimientos, facilitando la colaboracién y la generacién de ideas
innovadoras.
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c) Gestion del Talento:

e Desarrollo Profesional: La DGIT debe priorizar el desarrollo y capacitacion
continua de su talento humano, asegurando que el equipo esté al tanto de las
ultimas tendencias y tecnologias.

e Retencién de Talentos: Implementar estrategias que permitan retener a los
profesionales altamente calificados, que son fundamentales para el desarrollo y
mantenimiento de soluciones innovadoras.

d) Orientacion al Usuario y Servicios:

e Centrado en el Usuario: Todos los desarrollos tecnolégicos y proyectos de
innovacién deben estar orientados a satisfacer las necesidades y mejorar la
experiencia de los usuarios y contribuyentes de la DIAN.

e Mejora Continua: La estructura debe permitir y fomentar una mejora continua de
los servicios y soluciones tecnolégicas ofrecidas.

e) Gestion de Proyectos de Innovacion:

e Metodologias Agiles: Adoptar metodologias agiles para la gestién de proyectos,
permitiendo una ejecucion mas eficiente y una rapida adaptacién a los cambios.

¢ Prototipado Rapido: Fomentar el desarrollo de prototipos y pruebas piloto para
validar ideas y soluciones antes de su implementacion a gran escala.

f) Seguridad y Conformidad:

e Seguridad de la Informacién: Es imperativo garantizar la seguridad de los datos y
la informacién gestionada por la DGIT, implementando politicas y tecnologias que
resguarden contra amenazas cibernéticas.

e Conformidad Normativa: Asegurar que todas las soluciones tecnolégicas vy
proyectos de innovacion cumplen con las normativas y regulaciones aplicables.

e Colaboracion:

e Sinergias: Fomentar la colaboracién entre diferentes areas para crear sinergias
gue potencien la innovacion y el uso de tecnologias.

e Compartir Conocimientos: Implementar plataformas y estrategias que permitan el
intercambio de conocimientos y mejores practicas entre diferentes areas de la
organizacion.

8.1 Visién de Futuro

La vision de la DGIT en su horizonte estratégico se centra en la convergencia entre la
funcionalidad, la eficiencia y la experiencia del usuario. En esta nueva realidad, los
servicios seran altamente integrados, los procesos estaran optimizados y la
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infraestructura tecnoldgica respondera de manera dindmica a las demandas del entorno.
El capital humano serd el catalizador de este cambio, empoderado por habilidades
digitales avanzadas y una cultura organizacional que favorece la adaptacion y la

innovacion.

8.2 Objetivos Claves

llustracién 9 - Objetivos claves

Servicios Integradosy Centrados en el Usuario

Desarrollar una plataforma de servicios que ofrezca una experiencia de usuario
excepcional, caracterizada por su accesibilidad, personalizacién y multicanalidad.

o
=
=
=
=

% Procesos Estdndary Automatizados

Implementar procesos estandarizados que mejoren la eficiencia, reduzcan
los tiempos de respuesta y fomenten la transparencia y la responsabilidad.

Tecnologia Avanzada y Segura

@ Migrar a una infraestructura tecnolégica moderna y segura, con un enfoque en
soluciones de nube hibrida, big data y analitica avanzada.

, &
¢

Cultura de Innovacion y Desarrollo Continuo
‘ Crear un entorno que promueva el aprendizaje constante, la gestién del cambio y la
innovacién entre todos los miembros de la organizacién.

Fuente: Elaboracion Propia

El desarrollo de esta situacion objetivo requerira un compromiso inquebrantable con la
planificacion estratégica, la ejecucion meticulosa y el monitoreo continuo. La DGIT, con
una mirada puesta firmemente en el futuro, se prepara para abrazar los desafios y
oportunidades que la era digital trae consigo, asegurando su posicion como un referente
de transformacion digital en el sector publico.

8.3 Pilares Estratégicos en la Situacion Objetivo
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llustracién 10 - Pilares estratégicos en la situacién objetivo

Servicios Entrega efectiva y eficiente de los servicios de Tl

Mejora de procesos y solucionesde Tl

Actualizar la infraestructura, los sistemasy
las aplicaciones con el fin de mejorar la eficiencia,
la efectividad y la capacidad de respuesta
frente a los cambios del entorno.

Innovaciones y mejoras en la tecnologia

Transformacion cultural en Tl

Fuente: Elaboracion Propia

a) Servicios: En el futuro deseado, los servicios digitales de la DIAN estaran
caracterizados por su interoperabilidad y centrados en el usuario, brindando una
experiencia homogénea y de alta calidad a través de todos los puntos de contacto.
Seran servicios que reflejen las necesidades y comportamientos de los usuarios,
con una interfaz intuitiva y accesible, que facilite la interaccion y satisfaga las
expectativas de eficiencia y confiabilidad.

b) Procesos: Los procesos seran redefinidos para maximizar la eficiencia operativa,
implementando estandares que garanticen la coherencia y la calidad. La adopcion
de metodologias agiles y practicas de DevOps estara en el nucleo de los procesos
de la DIAN, permitiendo una rapida adaptaciéon a cambios y facilitando una cultura
de mejora continua.

c¢) Cambios Tecnoldgicos: La DIAN se compromete a una evolucion tecnoldgica
gue abarque la adopcion de una infraestructura en la nube hibrida y el uso de la
inteligencia artificial y el big data para tomar decisiones informadas. Este enfoque
tecnolégico permitird escalar los servicios de manera efectiva y asegurar la
proteccion y el analisis inteligente de los datos.

d) Personas: EI componente humano es esencial en la ecuaciébn de la
transformacion digital. La DIAN enfocard sus esfuerzos en el desarrollo de
competencias digitales y en la gestion del cambio organizacional para fomentar un
ambiente de trabajo colaborativo, innovador y receptivo a las nuevas tecnologias y
métodos de trabajo.
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La integracion de estos pilares estratégicos es fundamental para alcanzar la situacion
objetivo. Cada pilar no solo representa un area especifica de mejora, sino también una
parte interconectada de un todo cohesivo. La modernizacion de cada uno de estos
aspectos es indispensable para lograr la transformacion digital completa y efectiva de la
DIAN, posicionandola como lider en la prestacion de servicios publicos digitales.

8.4 ESTADO AL QUE QUEREMOS LLEGAR Y HOJA DE RUTA

llustracién 11 - Estrategia de implementacién objetivo
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La estrategia de modernizacion tecnoldgica de la Direccion de Impuestos y Aduanas
Nacionales (DIAN) representa un modelo integral y estratégicamente enfocado hacia la
excelencia operativa y la innovacion. Esta transformacion no es meramente una respuesta
a las necesidades presentes, sino una anticipacion proactiva a las tendencias futuras,
colocando a la DIAN en la vanguardia del cambio digital en el sector publico.
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llustracién 12 - Estrategia

Aduanas

CRM

N Tributario
H

Documental

Servicios de integracion

o
\ . o
e interoperabilidad

Células

Adelantar las especificaciones

Desacoplar Waet
técnicas

Mejorar Potencializar las
Modernizal herramientas de los Partner

Fuente: Elaboracion Propia

La colaboracion con fabricas de software (FSW) especializadas es un pilar central de esta
estrategia, permitiendo a la DIAN beneficiarse de la especializacion en éareas criticas
como aduanas, tributario y servicios de integracion e interoperabilidad. Estas asociaciones
estratégicas representan un esfuerzo concertado para incorporar las ultimas innovaciones
tecnolégicas y las mejores practicas del sector, acelerando el desarrollo y la
implementacion de sistemas clave mientras se transfiere el conocimiento y la experiencia
acumulada a los equipos internos. Este enfoque asegura que la entidad no solo mejore su
capacidad técnica a corto plazo, sino que también construya una base soélida para el
autodesarrollo y la autosuficiencia tecnoldgica en el futuro.

La inversion en sistemas COTS para la gestion de relaciones con el cliente (CRM) y
gestion documental, refuerza significativamente los procesos no misionales, optimizando
asi la interaccién con los ciudadanos y mejorando la eficiencia interna. La integracion de
estas herramientas se realiza con un enfoque de gobernanza en la nube, lo que garantiza
una implementacion segura y una operatividad eficiente, alineada con las politicas de
seguridad y privacidad de datos.

Adoptar una infraestructura completamente gobernada en la nube refleja el compromiso
de la DIAN con un entorno de Tl 4gil y adaptable. Este compromiso no solo se traduce en
una mayor escalabilidad para manejar el creciente volumen de transacciones y datos, sino
también en la capacidad de adaptarse rapidamente a los cambios legislativos o de
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mercado, manteniendo la seguridad y la integridad de los datos como una prioridad
maxima.

En el ambito interno, la DIAN ha adoptado un modelo de trabajo basado en células agiles
para los equipos de diferentes areas de desarrollo. Esta metodologia promueve una
mayor eficiencia operativa y una mejor respuesta a las cambiantes necesidades de los
proyectos. El trabajo por células facilita la implementacion de practicas de desarrollo agil,
como la integracién y entrega continuas (microservicios), lo que permite un ritmo de
innovacién mas rapido y progresivo.

Ademds, se estd potenciando la colaboracion con los partners tecnoldgicos para
maximizar el rendimiento de las herramientas existentes, en el desarrollo de la
modernizacion. La estrecha colaboracion con socios estratégicos es vital para expandir
las capacidades existentes y explorar nuevas soluciones innovadoras que puedan
integrarse y escalar dentro del ecosistema tecnolégico de la DIAN.

Para garantizar que los desarrollos futuros estén en armonia con los requerimientos
técnicos y de negocio de la DIAN, se estd adelantando la elaboracion de especificaciones
técnicas detalladas. Estas serviran como hojas de ruta para los equipos de desarrollo y
aseguraran que los servicios y sistemas que se desarrollen cumplan con los altos
estandares de calidad, seguridad y funcionalidad que la entidad requiere.

8.5 Arquitectura objetivo

llustracién 13 - Arquitectura objetivo

Proyecto DIAN - BID

Arquitecturade

Arquitectura de negocio _ Sequridad
!4 . @ = Iy 5
A i QO = 27 ©
Aumento de Eficiencia Eficiencia Aumento Tramites digitales Nueva Nuevos
recaudo tributaria aduanera transparencia Multicanal / UX (¥) estructura procesos
Arquitectura aplicaciones S
Estrategia Misionales Apoyo Servicios compartidos especialiiados Identid
Factura Electrénica Mi DIAN digital Laboratorio (Auienlllr:agyon y
IRy hente 366 uorzen
— e =
>
{Security Operation
Center
Arquitectura informacion Arquitectura interoperabilidad
Capacidades Plataforma de interoperabilidad [ajcolde S: 'tsllEfM ti
E s ecurity Information
2 Gestién interoperabilidad I
ciclo devida Catélogo de servicios - APl Gateway
delos datos Expediente digital Suscripcién a eventos de negocio - *ZERO TRUST
. Servicios de entrega - DATA Streaming
PRIVACY BY
DESIGN
Arquitectura tecnoldgica Tecnologias emergentes

@ X o 0 Rorey
> W, Fo & 4 @

Fuente: Grupo de Arquitectura Digital — Subdirecciéon de Innovacién y Proyectos

Direccion de Gestion de Innovacién y Tecnologia
Carrera 8 # 6C-38. Piso 4. Edificio San Agustin | 6017428973 - 3103158107

Cdédigo postal 111711
www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 66


http://www.dian.gov.co/

COLOMBIA

(€ e DIAN

La Arquitectura Objetivo para es un ambicioso plan de transformacién digital disefiado
para modernizar la entidad y posicionarla como lider en la innovacion tecnoldgica del
sector publico. Basandose en un analisis prospectivo, la arquitectura se extiende a lo
largo de siete dominios criticos, cada uno de ellos con metas y estrategias bien definidas
para ser alcanzadas en un lapso de 4 afios.

a) Negocio:

e Objetivos Estratégicos: La tecnologia debe respaldar los objetivos de
incrementar el recaudo, mejorar la eficiencia tributaria/aduanera y aumentar la
transparencia.

e Tramites: Deben ser 100% digitales y garantizar una experiencia de usuario
integrada a través de diferentes canales.

¢ Adaptabilidad: Capacidad de adaptacion a los cambios estructurales y de
procesos en curso.

b) Aplicaciones:

e Soporte Estratégico: Inclusién de una herramienta de gestion estratégica basada
en BSC y una herramienta de gestion de riesgos integrales.

e Misionales: Aplicaciones que respaldan el core de la entidad, como RUT, Factura
Electronica, Sistema de Gestion Aduanera y Sistema de Gestion Tributaria y
Cambiaria.

e Apoyo ala Gestién Interna: Inclusion de un ERP/EBC.

e Servicios Compartidos: Inclusién del nuevo portal transaccional y de interaccién,
“Mi Dian Digital”, y la plataforma de automatizacion de tramites.

e Servicios Especializados: Atencién a necesidades especificas como plataforma
de laboratorio, remates e inspeccion.

c) Informacién:

e Repositorio Unico: Disefio de un repositorio Gnico que integre toda la informacion
de la DIAN para facilitar el andlisis y la generacion de productos de informacion.

o Gestion de Datos: Establecimiento de nuevos procesos de gestion y gobernanza
de datos.

e Gestion Documental: Organizacion de la informacion documental mediante una
herramienta de gestion de expedientes digitales.

d) Interoperabilidad:

o Plataforma: Desarrollo de una plataforma que administre todos los servicios de
intercambio e integre eficientemente los componentes de la arquitectura.
e Lineamientos: Definicién integrada de lineamientos y procedimientos para el
intercambio de informacion, basados en un marco de interoperabilidad.
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e) Tecnologia:

e Modelo de Nube: Transicion de un modelo "on-premise" a un modelo de
"multinube hibrida", buscando flexibilidad, disponibilidad y desempefio mejorado.

e Servicios: Evolucion de los servicios en puestos de trabajo y ofimatica hacia
servicios en la nube o virtualizados.

f) Tecnologias Emergentes:

e Integracion Estratégica: Revision constante de tendencias e incorporacion
estratégica de tecnologias como inteligencia artificial, Blockchain e internet de las
cosas, que generen valor.

g) Seguridad:

e Politicas: Establecimiento de politicas de "Privacidad por Disefo" y "Zero Trust"
en todos los componentes de la arquitectura.

e Elementos de Seguridad: Desarrollo de elementos relacionados con identidad
(autenticacion y autorizacion), creacién de un Security Operations Center y
fortalecimiento de la estrategia de monitoreo del SIEM.

En conjunto, estos dominios forman un marco cohesivo que garantiza no soélo el
cumplimiento de las exigencias actuales, sino que también prepara a la DIAN para los
desafios futuros, asegurando una modernizacién continua, adaptabilidad y una seguridad
integral en un panorama digital que evoluciona a pasos agigantados. La Arquitectura
Objetivo representa un compromiso firme con la evolucién tecnoldgica, la eficiencia y la
seguridad, elementos todos fundamentales para el éxito y la resiliencia a largo plazo de la
entidad.

8.6 Estructura objetivo de IT basado en entrega de valor agil

La Direccion de Gestion de Innovacion y Tecnologia (DGIT), se encuentra en un punto
estratégico para liderar una transformacion que responda efectivamente a las
necesidades de la entidad y que, simultaneamente, se alinee con la evolucion de nuestra
estrategia de modernizacion. La adopcion de un modelo operativo Tl optimizado para el
valor se presenta como un método que enfatiza la entrega de valor a través de productos
y/o servicios, y que se propone como un catalizador para la innovacion y la agilizacion de
la toma de decisiones.

En el nidcleo de esta transformacion se encuentra la formacion de equipos fusionados,
gue integran diversas competencias y habilidades, orientandose hacia la entrega de valor
a través de productos y servicios especificos. Estos equipos, con responsabilidades que
abarcan desde la planificacion hasta la ejecucion de sus productos especificos, se
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involucran activamente en la definicion de la estrategia del producto, la hoja de ruta y la
dotacion de recursos, asegurando una alineacion cohesiva con los objetivos de la entidad.

La estructura propuesta busca desdibujar las lineas entre los roles de IT y de negocio,
adoptando una forma de trabajo que promueva una cultura de innovacion y colaboracion.
En este modelo, los equipos de IT y el core del negocio trabajan conjuntamente hacia
objetivos compartidos, siendo co-responsables de los resultados y fomentando una
respuesta rapida y 4gil ante las demandas cambiantes del entorno digital y TAC.

8.7 Modelo de Entrega Basado en Valor

llustracién 14 - Modelo de entrega basado en valor
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El "Modelo de Entrega Basado en Valor" se estructura en ocho componentes cruciales
que, en conjunto, aspiran a optimizar la entrega de valor mediante la Gobernanza
Adaptativa, integracion estratégica, operaciones integradas, innovacion continua,
gestién de relaciones y colaboracion, metodologias agiles, medicion y mejora continua
y desarrollo y entrega de valor.

En primer lugar, la Gobernanza Adaptativa se erige como el pilar fundamental,
englobando el modelo de negocio, modelo estratégico, mapa de capacidades, modelo
operativo y el modelo de informacion. Este componente establece un marco robusto
gue asegura una alineacion coherente y flexible entre las estrategias y operaciones de
TI con la visiéon global de la organizacion, sentando las bases para una integracion
estratégica y operativa efectiva que se desglosara en los componentes subsiguientes.

En segundo lugar, la Integracion Estratégica se enfoca en alinear meticulosamente
las iniciativas y operaciones de IT con la estrategia global de la organizacion,
asegurando que todas las acciones y proyectos estén intrinsecamente ligados a los
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objetivos y metas de la entidad. Esto se complementa con una arquitectura
empresarial solida que integra tecnologia y procesos de negocio para respaldar
eficazmente las operaciones y estrategias de la organizacion.

El tercer componente, Operaciones Integradas, busca unificar las operaciones de IT
y negocio, utilizando tecnologias y procesos para automatizar y optimizar las
operaciones diarias y estratégicas, asegurando una entrega de servicios tecnoldgicos
gue apoyen efectivamente las operaciones de la organizacion.

La Innovacion Continua, como cuarto componente, impulsa una cultura de
exploraciéon y adopciéon de nuevas tecnologias y metodologias, utilizando un enfoque
de desarrollo agil que permite la adaptabilidad y la respuesta rapida ante los cambios
y necesidades del mercado y de la organizacion.

El quinto componente, Gestion de Relaciones y Colaboraciéon, enfatiza la
importancia de construir y mantener relaciones soélidas tanto dentro como fuera de la
organizacion, fomentando comunidades de préactica y colaboracién interdepartamental
para asegurar que las soluciones tecnolégicas y las iniciativas de innovacion estén
alineadas con las necesidades de todas las partes interesadas.

En sexto lugar, las Metodologias Agiles forman un componente esencial que se
enfoca en adoptar enfoques iterativos e incrementales para el desarrollo y entrega de
soluciones de TIl. Esto permite una mayor flexibilidad, respuesta rapida ante los
cambios, y una colaboracion estrecha entre los equipos multidisciplinarios y las partes
interesadas. Las metodologias agiles fomentan la entrega continua de valor,
permitiendo a la organizacion ajustar sus estrategias y soluciones en funcién de las
retroalimentaciones y los cambios en las condiciones del mercado o las necesidades
organizacionales, contribuyendo asi a la optimizacion general del proceso de entrega
de valor.

En séptimo lugar, la Medicién y Mejora Continua se centra en establecer KPIs claros
y mecanismos de retroalimentacion que permitan medir el desempefio y el valor
entregado por las soluciones y servicios, y utilizar esa informacién para realizar
ajustes y mejoras continuas en las estrategias y soluciones de IT.

Finalmente, el Desarrollo y Entrega de Valor se centra en formar equipos de
producto multidisciplinarios y colaborativos que trabajen en ciclos de vida del producto
iterativos y centrados en el usuario, permitiendo la entrega rapida de soluciones que
generen un valor tangible y medible para los usuarios y la organizacion.

Este modelo, al ser implementado de manera efectiva, permite a Direccion de Gestion
de Innovacion y Tecnologia (DGIT), entregar soluciones y servicios que no solo estan
alineados con sus estrategias y objetivos, sino que también son agiles, eficientes y
continuamente mejorados a través de la innovacion y la retroalimentacion continua.
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8.8 Equipos funcionales basados en la entrega de valor a las éreas
misionales con un foco en el producto o en el servicio.

La Direccién de Gestion de Innovacion y Tecnhologia (DGIT), se embarca en una
travesia de transformacion, adoptando un enfoque estratégico que centra a los
equipos funcionales en la entrega de valor tangible y medible a través de productos y
servicios especificos. Este enfoque, denominado "Equipos de Valor", se caracteriza
por su énfasis en la creacion, entrega y optimizacion continua de valor para las areas
misionales de la entidad.

Los Equipos de Valor en la DGIT se conformarian por profesionales con habilidades
interdisciplinarias, integrando expertos en tecnologia, negocios, experiencia del
usuario y mas, para asegurar una vision holistica y una ejecucion efectiva de las
iniciativas. Cada equipo, siendo auténomo, se dedica a un producto o servicio
especifico, desde su concepciébn hasta su entrega y mantenimiento continuo,
garantizando que cada solucion tecnolégica no solo sea robusta y escalable, sino
también alineada con las necesidades reales de los usuarios y las metas
institucionales.

La orientacién hacia las travesias del cliente y las capacidades empresariales es
fundamental. Los equipos no solo desarrollan y gestionan productos y servicios, sino
que también se sumergen profundamente en entender y mejorar los viajes de los
clientes y usuarios finales, asegurando que las soluciones tecnolégicas faciliten
experiencias positivas y coherentes. Ademds, al centrarse en las capacidades
empresariales, los equipos de la DGIT aseguran que las soluciones entregadas
potencien las habilidades y competencias clave de la DIAN, fortaleciendo su posicién y
eficacia operativa.

La figura del propietario del producto se vuelve crucial en este modelo. Cada equipo
de producto reporta a un Unico propietario, quien lleva la batuta en cuanto a la
direccion estratégica del producto, asegurando que las decisiones se tomen de
manera &gil y estén alineadas con las prioridades estratégicas de la DIAN. Este
propietario del producto se convierte en un puente vital entre el equipo de desarrollo y
el liderazgo de la entidad, facilitando la comunicacion, alineacion y toma de decisiones
basada en datos.

Finalmente, la innovacion y la mejora continua son inherentes al modelo de Equipos
de Valor. La DGIT, a través de estos equipos, no solo busca entregar soluciones, sino
también iterar sobre ellas, asegurando que los productos y servicios evolucionen en
respuesta a los cambios en el entorno, las expectativas de los usuarios y las
oportunidades de mejora identificadas. Este ciclo perpetuo de feedback y mejora
permite a la DGIT mantenerse a la vanguardia, ofreciendo soluciones que son tanto
actuales como futuristas.
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a) Factores Criticos de Exito:

¢ Alineacion estratégica y operativa eficaz.

e Integracion y optimizacién de operaciones.

e Cultura de innovacion continua.

e Colaboracion interdepartamental y gestion de relaciones robusta.

e Adopcién de metodologias agiles.

o Establecimiento de KPIs claros y mecanismos de retroalimentacion.
o Formacién de equipos multidisciplinarios y colaborativos.

b) Beneficios Esperados:

e Entrega de soluciones y servicios alineados con estrategias y objetivos
organizacionales.

e Mayor flexibilidad y respuesta rapida ante cambios.

e Mejora continua en la entrega de valor.

e Desarrollo y entrega eficaz de soluciones de TI.

e Aumento en la eficiencia operativa y agilidad organizacional.

¢ Mejora en la comunicacion y colaboracién entre areas y equipos.

¢ Valor tangible y medible entregado a la organizacion y usuarios finales.

8.9 Estructura del Equipo de Entrega
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llustracién 15 - Estructura del Equipo de Entrega
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Este modelo ajustado permitira a la DGIT de la DIAN gestionar sus recursos
tecnolégicos y humanos de manera efectiva, asegurando una entrega de valor agil y
alineada con las necesidades de la entidad, y fomentando un ambiente de trabajo que
promueva la innovacion y la mejora continua.

Los CIO juegan un papel crucial en este modelo, estableciendo una estructura que
permite la colaboracién efectiva entre Tl y el negocio. Los servicios comunes de Tl se
ofrecen como un recurso compartido, facilitando a los equipos el acceso a
herramientas y plataformas esenciales. Esto se logra a través de un modelo de TI
como Servicio (ITaaS), donde los equipos de productos pueden acceder a servicios de
Tl esenciales de manera eficiente.

La idea es que cada equipo de producto, compuesto por individuos con habilidades
interdisciplinarias, se enfoque en entregar valor a través de productos 0 servicios
especificos. Estos equipos tienen un propietario de producto, quien asegura la
alineacion con los objetivos empresariales y reporta directamente al liderazgo. Los
equipos trabajan en un ciclo continuo de planificacion, desarrollo, prueba e
implementacion, manteniendo una comunicacion constante con los stakeholders para
garantizar que los productos o servicios entregados cumplan con las expectativas y
aporten valor al negocio.

Para medir el impacto, se utilizan indicadores clave de rendimiento (KPI) alineados
con los recorridos del cliente o con los objetivos de mejora de ingresos o reduccion de
costos. Ademas, los CIO deben trabajar en conjunto con otros lideres del negocio para
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identificar y estructurar los servicios compartidos de T, asegurando que los equipos
de productos tengan acceso a las capacidades de Tl necesarias sin duplicar recursos.

a) Factores criticos de éxito:

e Formar equipos multidisciplinarios enfocados en productos o servicios
especificos.

e Establecer un modelo de ITaaS para proporcionar servicios comunes de TI.

e Designar un propietario de producto y/o servicios para cada equipo,
asegurando alineacioén y reporte directo al liderazgo.

e Implementar ciclos continuos de planificacion, desarrollo, prueba e
implementacion.

e Establecer KPIs para medir la satisfaccion del usuario y el impacto en los
resultados del negocio.

e Trabajar en colaboracion con lideres del negocio para identificar y estructurar
servicios compartidos de TI.

b) Beneficios Esperados:

¢ Mejora en la eficiencia y efectividad de la entrega de productos y servicios.

e Alineacion clara entre las capacidades de Tl y los objetivos estrategicos y
operativos de la DIAN.

e Fomento de la innovacion y la colaboracion interdepartamental.

e Esta propuesta busca transformar la operativa de la DGIT, promoviendo una
cultura orientada a la entrega de valor y respaldando los objetivos estratégicos
de la DIAN.

8.10 Trabajo transversal por las areas

El "Trabajo Transversal por las Areas" emerge como una estrategia vital que busca
integrar y armonizar las diversas areas de la entidad, promoviendo una colaboracion
efectiva y una comunicacion fluida entre los diferentes areas y equipos.

Este enfoque no solo busca romper los silos organizacionales, sino que también
aspira a fomentar una cultura de trabajo colectivo, donde las habilidades y
conocimientos se comparten y se utilizan para potenciar la entrega de valor y mejorar
los servicios proporcionados por la DIAN. A través de esta estrategia, la DGIT se
posiciona como un eje central que facilita y potencia la innovacion y la tecnologia a lo
largo y ancho de la entidad, asegurando que las iniciativas tecnoldgicas estén
alineadas con los objetivos misionales y estratégicos de la DIAN.
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llustracién 16 - Trabajo transversal por las areas
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Fuente: Elaboracion Propia

La Figura anterior, proporciona una perspectiva sobre "Como los Centros de
Excelencia y los nacleos de especializacion Habilitan a los Equipos de
multidisciplinarios en la DIAN". Estos elementos son cruciales para garantizar que la
DGIT pueda responder de manera agil y eficiente a las demandas tecnolégicas y de
innovacion de la entidad.

e Centro de Excelencia (COE): Estos centros, compuestos por diversos
nacleos de especializacion, tienen la mision de promover y mantener las
mejores practicas, estandarizacién y comparticion de conocimientos a lo largo
de toda la DIAN. Su objetivo es asegurar que todos los equipos y areas de la
entidad estén alineados y utilicen las mejores herramientas y metodologias
disponibles.

e Nucleo de especializacion: Este nucleo se centran en desarrollar y
perfeccionar habilidades especificas que son esenciales para la entrega de
soluciones y servicios dentro de un dominio tecnoldgico particular o una
practica empresarial dentro de la DIAN. Por ejemplo, podria haber un area de
practica dedicada exclusivamente a la ciberseguridad o al andlisis de datos.

Dentro de la DGIT, los equipos encargados de proyectos especificos se beneficiaran
enormemente de los servicios y el apoyo proporcionados por los ndcleos de
especializacion y los COE. Aunque estos equipos no entregan directamente productos
0 servicios a los ciudadanos o entidades externas, su trabajo es esencial para
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garantizar que los equipos de proyecto de la DGIT tengan los recursos, conocimientos
y habilidades necesarios para desarrollar soluciones de alta calidad.

Ademas, en el contexto de la DIAN, los COE pueden actuar como centros de recursos
especializados en areas tecnoldgicas especificas, ayudando a los equipos de proyecto
a satisfacer demandas especializadas o infrecuentes. Al identificar roles técnicos
recurrentes en multiples proyectos y gestionarlos como areas de practica, la DGIT
puede trabajar en conjunto con la direccion de gestién corporativa para optimizar la
gestion del talento, la formacion y el desarrollo profesional. Estas areas de practica
ofrecen un camino estructurado para el desarrollo de habilidades y la evolucion
profesional, asegurando que la DGIT cuente con un equipo altamente capacitado y
preparado para enfrentar los desafios tecnol6gicos y de innovacion de la entidad

a) Factores Criticos de Exito:

e Promocion y mantenimiento de mejores practicas y estandarizacion.

e Desarrollo y perfeccionamiento de habilidades especificas.

e Alineacion y colaboracién entre los Centros de Excelencia, nucleos de
especializacion y equipos de proyecto.

e Gestion eficaz del talento y desarrollo profesional.

b) Beneficios Esperados:

o Respuesta agil y eficiente a demandas tecnoldgicas y de innovacion.
e Mejora en la calidad de las soluciones y servicios entregados.

¢ Optimizacion de la gestién del talento y evolucion profesional.

e Apoyo especializado y recursos necesarios para equipos de proyecto.
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9.0HOJA DE RUTA

La Direccibn de Impuestos y Aduanas Nacionales (DIAN) enfrenta desafios
multidimensionales en su mision de administrar y controlar las obligaciones tributarias,
aduaneras y cambiarias, asi como facilitar operaciones de comercio exterior y fortalecer
las tareas de soporte corporativo. Los Proyectos Estratégicos de Transformacion Digital
(PETD) emergen como una respuesta estratégica a estos desafios, con una serie de
soluciones tecnolbgicas que, aunque complejas y especificas en su naturaleza, son
imperativas para la evolucién y modernizacion de la entidad.

9.1 Complejidad Técnica

Los PETD involucran la implementacién y gestion de tecnologias emergentes y sistemas
avanzados que deben interactuar, integrarse y funcionar de manera cohesiva dentro del
ecosistema digital de la DIAN. Esta complejidad técnica abarca:

e Integracion de sistemas: La necesidad de integrar nuevas soluciones
tecnolégicas con sistemas legados y actuales, garantizando la fluidez y coherencia
en el intercambio de datos y procesos operativos.

e Continuidad operativa: A la par de la implementacion gradual de los PETD y su
integracion con otros sistemas, es necesario garantizar la continuidad de las
operaciones tributarias y aduaneras.

e Seguridad de la informacion: La salvaguarda de datos sensibles vy
transacciones, asegurando integridad, confidencialidad y disponibilidad frente a
amenazas cibernéticas y fallas técnicas.

e Gestion de datos: La manipulacion, almacenamiento y andlisis de grandes
volimenes de datos, garantizando precision, accesibilidad y conformidad
normativa.

9.2 Adaptabilidad y Escalabilidad

Los PETD deben ser lo suficientemente flexibles para adaptarse a cambios normativos y
tecnolégicos, y escalables para gestionar crecimientos futuros en las operaciones de la
DIAN:

e Flexibilidad: Implementar sistemas que puedan ser modificados o actualizados
facilmente en respuesta a cambios en el entorno operativo y normativo.

o Escalabilidad: Desarrollo de soluciones capaces de manejar incrementos en la
carga de trabajo y volumen de datos sin comprometer el rendimiento o la
eficiencia.

9.3 Flujos funcionales de los procesos y estimacion del esfuerzo requerido
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Para trazar la nueva hoja de ruta y poder identificar el esfuerzo requerido para su
implementacion, se realizaron las siguientes actividades:

e Con las &reas de negocio se realizé el levantamiento de los flujos funcionales de
cada uno de sus procesos

¢ Con el levantamiento de estos procesos se identificaron algunos componentes que
debian priorizarse a la hora de su implementacién y otras soluciones que debian
ser habilitadores dentro de la nueva arquitectura, los cuales debian ser
especificadas y desarrolladas con recurso DIAN porque al interior se tiene todo el
conocimiento sobre las mismas.

e La priorizacion de los componentes en cada proceso permitié establecer la hoja de
ruta que debia realizarse en cada proyecto

e Finalizado el proceso con cada &area de negocio se continuo con la consolidacion
de todos los procesos en un Unico mapa de procesos para estos proyectos y alli
se agregaron las soluciones y componentes transversales como los componentes
que se estan contratando en los otros componentes del programa.

¢ Con el mapa de proceso final y consolidado se realiza el ejercicio de estimacién de
esfuerzo y tiempo

De acuerdo con lo expuesto anteriormente se detallaran las actividades principales
realizadas:

a) Mapeo de procesos

Con el fin de visibilizar las relaciones y dependencias entre los diversos componentes
tecnolégicos requeridos, se llevd a cabo un ejercicio de mapeo de los principales flujos de
proceso tributarios y aduaneros, visibilizando sus nodos de decisién, dependencias y
resultados. Este ejercicio permitio identificar con mayor precision el orden y prelacion de
los componentes y servicios requeridos en la arquitectura de los proyectos PETD. En este
ejercicio se mapearon 25 procesos conforme a la siguiente estructura:
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llustracién 17 - Mapeo de procesos
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Fuente: Diagrama de interrelaciones PETD.

Es importante sefalar que este ejercicio es complementario a aguel que esta realizando el
area de procesos de la DIAN (en la DGEA) el cual tiene por objetivo optimizar los
procesos misionales y de apoyo y definir el escenario deseable (to be) que servira de
base para la construccién de los nuevos sistemas.

b) Definicion de hoja de ruta

Como producto del ejercicio de Mapeo y en coordinacion con las areas misionales
responsables de los procesos, se construyé una hoja de ruta que contiene la secuencia
en la que deben iniciar su construccion los distintos servicios que se requieren para cada
uno de los procesos tributarios, aduaneros y de soporte corporativo, lo cual permite entre
otros elementos planear en forma anticipada la construccién de la capa de los servicios
denominados como habilitadores e identificar la simultaneidad de las actividades
derivadas de sus relaciones y dependencias establecidas dentro del mapeo de procesos.

A continuacién, se presenta la planeacion del programa de modernizacion y
transformacion tecnolégica de la DIAN que cubre el periodo del dltimo trimestre de 2023
hasta el dltimo trimestre de 2028.
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llustracién 18 - Hoja de ruta general
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Fuente: Presentacion — Justificacion ampliacion plazo del programa BID

Nota: Esta hoja de ruta corresponde a la primera version con corte 30 de noviembre de
2023 y puede sufrir actualizaciones en el tiempo.

Derivado del replanteamiento en el modelo de desarrollo e implementacion de las
soluciones tecnoldgicas, en esta hoja de ruta también se ha establecido contar con etapas
precontractuales para la adquisicion de las capacidades de desarrollo necesarias y por
ende para la ampliacion y precisién de especificaciones funcionales para cada uno de los
servicios.

c) Estimacion de esfuerzo y tiempo

Una vez determinadas la secuencia, relaciones y dependencias de los diferentes servicios
se disefid una metodologia para la estimacién de esfuerzo y tiempo. Se basa en 2 tipos
de medicién, primaria y complementaria, la primera basada en el nimero de tareas
incluidas en los disefios ejecutivos de los sistemas tributario y aduanero para determinar
el nimero de piezas a desarrollar, las células de trabajo requeridas, sprints y tiempos
promedio de industria, bajo principios y criterios de la metodologia agil. La segunda —
complementaria — se utilizé para hacer una segunda aproximacion que pudiera corroborar
la estimacion primaria, para esta se utilizé la técnica de estimacion de lineas de cddigo a
desarrollar utilizando el tamafio de las soluciones tecnoldgicas actuales ponderando el
peso y tipo de cada una para empatarlas con los nuevos servicios que se pretende
implementar, utilizando estandares de optimizacion esperada, productividad promedio de
desarrolladores y capacidad instalada, se obtuvieron los siguientes resultados:

DIAN

Direccion de Gestion de Innovacién y Tecnologia
Carrera 8 # 6C-38. Piso 4. Edificio San Agustin | 6017428973 - 3103158107
Cdédigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 80


http://www.dian.gov.co/

COLOMBIA

& vipa DIAN

e Se estima un universo aproximado de 20.9 millones de lineas de codigo para el
desarrollo de todos los componentes y servicios tributarios, aduaneros vy
corporativos que forman parte de los PETD, un volumen total de 347 células de
desarrollo (no simultaneas), lo que nos da un horizonte de desarrollo que finaliza el
tercer trimestre del afio 2028.

o Para desplegar este esfuerzo se requiere tener entre 4 y 56 células activas en
forma simultanea, lo que implica una capacidad maxima de 392 desarrolladores
(cifra aproximada), incluyendo al personal necesario para el levantamiento de
requerimientos, gestion y pruebas.

d) Estrategia de desarrollo

Se tiene considerado un esquema de desarrollo mixto, en el que participen equipo interno
de desarrollo de la DIAN y se complemente con servicios de desarrollo externo (fabricas
de software) orientadas por tipo de especialidad (tributario, aduanero y de servicios
transversales). El esquema contempla que la participacion de los servicios de desarrollo
sea por un periodo de entre 2 y 3 afios con crecimiento gradual (de acuerdo a la demanda
de células de los proyectos) y con una curva de transicion a partir del afio 2 en donde se
pretende que las empresas transfieran el conocimiento en forma progresiva a los nuevos
equipos internos de desarrolladores y soporte tecnoldgico que estaran disponibles para la
entidad hacia el final de ese afio y que continuaran el plan de desarrollo hasta su
conclusion.

9.4 Analisis y estimacion para el desarrollo de la DIAN

El proceso de evaluacion y planeacion del desarrollo de sistemas en la DIAN se ha
llevado a cabo de manera meticulosa y basada en datos. A continuacion, se profundiza en
los escenarios analizados y en las conclusiones derivadas de estos analisis:

9.1 Evaluacion de mdédulos y tareas actuales:

Para entender la magnitud del esfuerzo requerido, se realizé una evaluacion detallada de
los mddulos y tareas de los disefios ejecutivos actuales. Esta evaluacion emple6é una
metodologia interna de estimacion que asignaba un peso especifico a cada médulo en
funcion de su complejidad. A partir de esta ponderacion, se calculé el nUmero aproximado
de historias de usuario necesarias para desarrollar cada modulo. Los resultados de este
andlisis sugieren que el tiempo de desarrollo total se extenderia a lo largo de un periodo
aproximado de 5 afios.

9.2 Evaluacion comparativa con otros Sistemas:

Adicionalmente, se llevé a cabo una comparativa con otros sistemas similares mediante la
estimacion de lineas de cddigo. Este andlisis revel6 un volumen de casi 35 millones de
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lineas de codigo, abarcando componentes y servicios en areas tributarias, aduaneras y de
soporte corporativo.

9.3 Optimizacién y reutilizacién de componentes:

Con el fin de mejorar la eficiencia y reducir redundancias, se realiz6 una valoracion para
identificar qué componentes, légicas o funcionalidades del sistema actual podrian ser
optimizados o reutilizados. Esta evaluacion mostré que existe un potencial para optimizar
hasta un 40% del sistema actual. De esta manera, el universo neto de lineas de codigo
gue se requeriria desarrollar se reduciria a aproximadamente 21 millones.

9.4 Distribucioén del esfuerzo:

El esfuerzo de desarrollo no recae Unicamente en un equipo o entidad. Se ha disefiado
una estrategia en la que el esfuerzo requerido se distribuird entre las fabricas de software
externas y el equipo interno de la DIAN. Esta colaboracion garantiza que se aprovechen
las especialidades y fortalezas de cada grupo, permitiendo un desarrollo mas agil, robusto
y alineado con las necesidades de la entidad.

En resumen, la DIAN est4d tomando un enfoque basado en datos y meticuloso para
planificar y ejecutar su transformacion digital. A través de evaluaciones detalladas y la
adopcion de metodologias de estimacion, la entidad estd asegurando que sus esfuerzos
de desarrollo sean tanto eficientes como efectivos, garantizando soluciones de alta
calidad para sus stakeholders.

9.5 Proyectos estratégicos de transformacion digital
Diagrama de integracién de los PETD

El esquema general de los Proyectos Estratégicos de Transformaciéon Digital — PETD y su
integracién es el siguiente:
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llustracién 19 - Diagrama de integracién de los PETD
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Fuente: Equipo de Arquitectura Digital

El esquema general de los Proyectos Estratégicos de Transformacién Digital (PETD)
representa un mapa integral para la modernizacion de la Direccion de Impuestos y
Aduanas Nacionales (DIAN). Este esquema se centra en la interconexién de sistemas de
apoyo, misionales, y plataformas de interoperabilidad para crear un ecosistema digital
cohesivo y eficiente.

a) Sistemas de Apoyo: Estos sistemas incluyen herramientas como PQRS
Dynamics para la gestion de peticiones, quejas, reclamos y sugerencias; Open
LMS para la gestiéon del aprendizaje; y ServiceNow - ITSM para la gestion de
servicios de TI. Ademas, se integran sistemas especificos como el Nuevo Sistema
de Gestién Corporativo (NSGC) para la logistica inventario, asuntos disciplinarios y
la gestion de talento humano. Al ser soluciones SaaS, ofrecen la ventaja de la
escalabilidad y accesibilidad, al mismo tiempo que plantean retos en la integracién
y seguridad de datos.

b) Sistemas Misionales: Los sistemas misionales forman el ndcleo de la
transformacion digital en la DIAN, incluyendo el Nuevo Sistema de Gestion
Tributaria (NSGT) y el Nuevo Sistema de Gestion Aduanera (NSGA), esenciales
para el funcionamiento y la mision de la entidad. Estos sistemas estan disefiados
para procesar y manejar operaciones tributarias y aduaneras de forma eficaz,
integrando las dltimas tecnologias y asegurando la conformidad con las
regulaciones actuales.
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c) Portal Corporativo y Portal Transaccional: Son los puntos de contacto principal
para los usuarios, tanto internos como externos. "Mi Dian Digital" actia como una
interfaz unificada que ofrece acceso a portales web y servicios transaccionales,
mejorando la experiencia del usuario y centralizando las operaciones digitales.

a) Plataforma de Interoperabilidad y Servicios de Datos: Esta plataforma es
crucial para la integracion efectiva de todos los servicios de la DIAN, permitiendo
el intercambio de informacién entre sistemas internos y externos. También maneja
la identidad de los usuarios y asegura la proteccion de los datos.

b) Soluciones Transversales: Incluyen servicios como la pasarela de pagos, gestion
de riesgos, gestor documental y soluciones de notificacion y comunicacion. Estos
servicios son fundamentales para las operaciones diarias y la interaccion con los
usuarios, permitiendo transacciones seguras y comunicaciones eficientes.

c) ldentidad y Multinube: La identidad es un componente critico que cruza todos los
servicios, asegurando que la autenticacion y la autorizacion sean manejadas de
manera segura. El uso de soluciones multinube y on-premises ofrece una
estructura robusta y adaptable para todos los servicios de TI.

d) Integracién de Sistemas: La integracion efectiva de sistemas misionales, de
soporte y soluciones transversales es vital para la funcionalidad de la arquitectura
completa. La DIAN busca sincronizar los sistemas heredados con nuevas
soluciones digitales, creando un ecosistema que permita una gestion y analisis de
datos centralizado y avanzado.

En resumen, los PETD estan diseflados para crear un entorno digital unificado que
respalde la misién de la DIAN, mejore la eficiencia operativa, promueva la transparencia y
fortalezca la seguridad de la informacion. Con estos proyectos, la DIAN no solo busca
cumplir con sus objetivos actuales sino también prepararse para los retos futuros en un
mundo cada vez mas digitalizado.

9.6 Beneficios de la estrategia:
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llustracién 20 - Beneficios de la estrategia

Beneficio 1
DESARROLLO HiBRIDO

/l- * Integracién de un equipo interno con servicios de fabrica de software (FSW) para
"\‘% autonomia operativa.

Beneficio
| |
VALOR AGREGADO ESCALONADO

» Entregas graduales de microservicios por la FSW, listos para rapida

E implementacion y adaptacion por la DIAN con metodologias agiles.
Beneficio | 3
—
@ a

ESTRATEGIA

TRANSFERENCIA Y DESARROLLO PROGRESIVOS
» Capacitacion continua del equipo interno en la gestion y desarrollo
de aplicaciones

Beneficio [
'SOPORTE Y SEGURIDAD

+ Iniciacion en el mantenimiento de nuevos servicios con practicas DevOps y politicas de desarrollo
seguro

Fuente: Elaboracion Propia

Dentro del contexto del cambio de estrategia, se prevé alcanzar una serie de beneficios
estratégicos que orientaran la transformacion digital de la entidad hacia un futuro
prometedor y eficiente.

a) Desarrollo Hibrido

Se lograra la integracién de un equipo interno con servicios de fabrica de software (FSW),
lo cual potenciara la capacidad operativa propia de la entidad. Este modelo hibrido
permitira a la DIAN combinar conocimientos técnicos especializados in-house con
innovaciones externas, generando sinergias que aceleraran el desarrollo y la
implementacion de soluciones tecnolégicas avanzadas.

b) Valor Agregado Escalonado

Implementacién de microservicios de manera escalonada por parte de las fabricas de
software (FSW), que estaran meticulosamente disefiados para ser desplegados y
adaptados agilmente por la DIAN. La adopcion de metodologias agiles facilitara un
proceso de desarrollo iterativo y flexible, que permitird incorporar mejoras continuas y
garantizara que la ejecucion tecnologica se mantenga en perfecta consonancia con los
objetivos estratégicos y las metas de modernizacion de la entidad.
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c) Transferenciay Desarrollo Progresivos

La colaboracion con las fabricas de software (FSW) incluira un componente esencial de
transferencia progresiva de conocimientos, preparando al equipo interno de la DIAN para
asumir completamente la gestion y el desarrollo de aplicaciones una vez finalizada la
intervencion externa. Este proceso gradual asegurard que el personal de la DIAN
adquiera las habilidades y conocimientos técnicos necesarios para impulsar el desarrollo
tecnologico de manera independiente, utilizando un modelo de trabajo basado en células
agiles. Este modelo promueve la autonomia, la especializacion y la flexibilidad,
permitiendo al equipo interno adaptarse y evolucionar de acuerdo con las demandas y las
tendencias innovadoras del sector tecnoldgico.

d) Soportey Seguridad

Se iniciard el mantenimiento de nuevos servicios adoptando practicas de DevOps y
politicas de desarrollo seguro, lo que reforzara la operatividad y la integridad de los
sistemas de la DIAN. Este compromiso con la seguridad y la calidad en el desarrollo es
fundamental dado el manejo de informacion sensible y critica para la nacion.

La proyeccién hacia el futuro de estos beneficios subraya la ruta que la DIAN se ha
trazado para convertirse en una entidad que no solo se adapta a las exigencias del
presente, sino que también esta preparada para las oportunidades y desafios del mafiana.
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