METAS

PRODUCTO

INDICADOR

ACCIONES A REALIZAR

RESPONSABLES

Politicas especificas de seguridad
y privacidad de la informacion

Manual con las politicas y
lineamientos de seguridad y
privacidad de la informacion,
socializado al interior de la Entidad.

Politicas y lineamientos especificos,
elaborados y socializados

1. Elaborar Manual de Politicas y Lineamientos de
Seguridad de la Informacién.

2. Socializar el Manual de Politicas y Lineamientos
de Seguridad de la Informacion

Oficina de Seguridad de la Informacién
Subdireccion de Procesos y Competencias
Laborales ( o quien haga sus veces)

Oficina de Comunicaciones

Subdireccion de Gestidon de Tecnologias de
la Informacién

Procedimientos de seguridad de
la informacion

Procedimiento de gestién de
activos, debidamente documentado
y socializado

Procedimiento documentado y
socializado

Levantar y/o actualizar el procedimiento priorizado
de gestion de activos del Sistema de Gestion de
Seguridad de la Informacién

Subdireccién de Procesos y Competencias
Laborales
Oficina de Seguridad de la Informacién

Roles y responsabilidades de
seguridad y privacidad de la
informacién

Roles y responsabilidades en
materia de datos personales

Matriz de roles y responsabilidades
en materia de datos personales,
elaborada y socializada

Elaborar y socializar la matriz de roles y
responsabilidades en materia de datos personales

Oficina de Seguridad de la Informacion

Inventario de activos de
informacién

Inventario de activos de
informacidn con la identificacidn,
valoracién y clasificacion de activos
de informacion,

datos personales, infraestructura
critica cibernetica y resiliencia
digital.

Inventario de activos de
informacidn actualizado y publicado

1. Actualizar el inventario de activos de informacién
con la identificacion, valoracion y clasificacidon de
activos de informacion, datos personales,
infraestructura critica cibernética y resiliencia digital.

2. Publicacién de los instrumentos de gestién de
informacidn publica ( inventario de activos de
informacién, Indice de informacion reservada y
clasificada y el esquema de publicacion).

Oficina de Seguridad de la Informacion
Areas Involucradas en el levantamiento del
inventario de activos

Oficina de Comunicaciones

Identificacion, Valoracion y
declaracion de aplicabilidad de
riesgos para la OSI.

Documento con la metodologia de
gestidn de riesgos.

Documento con el andlisis y
evaluacién de riesgos de la OSI
Documento con la declaracién de
aplicabilidad de riesgos para la OSI

Documento de gestion de riesgos
de seguridad digital que incluya la
identificacion y valoracion de
riesgos para la OSl, elaborado.

Documento declaracién de
aplicabilidad de la OSI, elaborado y
publicado

1. Gestionar los riesgos de seguridad digital de la OSI
( Identificacién y valoracion de riesgos)

2. Elaborar y publicar el documento de declaracién
de aplicabilidad de la OSI

Oficina de Seguridad de la Informacion
Oficina de Comunicaciones

Plan de capacitacidn,
sensibilizacion y comunicacion de
Seguridad de la Informacién

Plan de comunicaciones
Curso de induccién y reinducciéon
virtual en temas de datos personales

Plan de comunicacidn, elaboradoy
ejecutado.

Curso de induccidn y reinduccion
del personal de la DIAN en temas de
datos personales

1. Elaborar e Implementar el curso de inducciény
reinduccion del personal de la DIAN en temas de
datos personales

2. Disefiar y ejecutar el Plan de Comunicaciones 2021

Oficina de Seguridad de la Informacion y
Oficina de Comunicaciones
Coordinacion Escuela DIAN o quien haga
sus veces.




Plan de transicidn de IPv4 a IPv6

METAS

Inventario de infraestructura
Documento del plan de diagndstico

PRODUCTO

Inventario de infraestructura
efectuado
Plan de diagndstico formulado

INDICADOR

1. Elaborar inventario de infraestructura (portal
web) y puntualmente red del proveedor
2. Disefiar el Plan de Diagndstico

ACCIONES A REALIZAR

Subdireccion de Gestidn de Tecnologias de
la Informacién

RESPONSABLE

Planificacién y Control Operacional

Modelo de Seguridad y Privacidad
de la Informacion

Documento del MSPI actualizado en
cada una de sus fases.

1. Actualizar el documento del MSPI
2. Actualizacidon documental del Sistema de Gestion
de Seguridad de la Informacién ( Normograma)

Oficina de Seguridad de la Informacion
Subdireccion de Gestion de Tecnologia de
la Informacion o quien haga sus veces.

Implementacién del plan de
tratamiento de riesgos.

Plan de tratamiento de Riesgos de
Seguridad de la Informacién para la
0Sl, acorde con la declaracién de
aplicabilidad.

Plan de tratamiento de riesgos para
la OSI.

Formalizar en el listado maestro de documentos la
declaracién de aplicabilidad de la OSI.

Subdireccidn de Procesos y Competencias
Laborales ( o quien haga sus veces)
Coordinacién de Perfilamiento del Riesgo
Oficina de Seguridad de la Informacién.

Indicadores de Gestion.

Indicadores de gestion de seguridad
y privacidad de la informacion

Indicadores formulados

1. Formular los indicadores de gestién relacionados
con seguridad y privacidad de la informacién

2. Incluir los indicadores formulados en la
herramienta GRC.

Oficina de Seguridad de la Informacion
Subdireccion de Gestién de Tecnologia de
la Informacién

Transicion de IPv4 a IPv6

METAS

1. Plan de Direccionamiento del
protocolo lpv6

2. Plan de implementacion del
protocolo IPv6 en la infraestructura
tecnoldgica de la Entidad y la red de
IFX y el Portal

PRODUCTO

1. Plan de Direccionamiento
disefiado y desarrollado

2. Solucién red IFX implementada
3. Pruebas de conectividad red IFX
realizadas

4. Plan de Diagndstico
implementado

INDICADOR

1. Disefiar y desarrollar el plan de direccionamiento
del protocolo ipv6 de los elementos de
infraestructura

2. Adelantar las pruebas de conectividad necesarias
para la implementacién de la solucidn Red IFX

3. Realizar las acciones necesaria para el Portal test,
portal produccién

ACCIONES A REALIZAR

Subdireccion de Gestidn de Tecnologia de
la Informacién.

RESPONSABLE

Diagndstico de los avances en la
implementacion del SGSPI

Autodiagndstico actualizado en el
mddulo de cumplimiento de la
herramienta GRC

Reporte de avance por dominio y
objetivos de control 2021

Adelantar en conjunto con la SGTIT la valoracién de
los avances para cada uno de los dominios del SGSI

Oficina de Seguridad de la Informacién
Subdireccion de Gestién de Tecnologia de
la Informacién

Monitoreo de los avances de la
implementacion del MSPI a
través de los indicadores
formulados

Reporte con los resultados de los
indicadores propuestos

Reporte elaborado con el resultado
de los indicadores formulados

1. Realizar el seguimiento de los indicadores
formulados en la herramienta GRC

2. Elaborar el reporte teniendo en cuenta los
resultados logrados

Oficina de Seguridad de la Informacién




