ANEXO 3: MAPA DE RIESGOS DE CORRUPCION - UEA DIAN

Versién 1.

MAPA DE RIESGOS DE CORRUPCION - UAE DIAN

Anexo 3. Version 1. 30 de abril de 2013

ENTIDAD: UAE DIAN
MISION: En la Direccion de Impuestos y Aduanas Nacionales somos responsables de administrar con calidad el cumplimiento de las obligaciones tributarias, aduaneras y cambiarias, mediante el servicio, la fiscalizacion y el control; facilitar las operaciones de comercio exterior y proveer informacion confiable y oportuna,
con el fin de garantizar la sostenibilidad fiscal del Estado colombiano.
@ IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION
a2
23 e PROBABILIDAD DE VAIORACION
4
FE PROCESO Y OBJETIVO CAUSAS AADMINISTRACION DEL RIESGO
No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Desconocimiento de las politicas de manejo de informacion. Detectivo Verificar la correcta notificacién del rol
Fraude interno Preventivo Constitucion de Péliza de Cumplimiento para los responsables del perfil del rol
Actos mal intencionados de terceros. Detectivo Realizacién de pruebas aleatorias (arqueos) que verifique los inventarios contra los titulos de depésito judicial y pélizas por parte de un funcionario diferente
- - — Uso indebido de la informacién - — -
Acceso no autorizado a informacion. . " . . Preventivo Existencia de caja fuerte
o (Posibilidad de que se acceda, manipule y/o divulgue sin Media
Bajo nivel de seguridad para el acceso a la informacion. autorizacion la informacién privilegiada o de reserva que se Preventivo Revision periddica de los roles de acceso a los aplicativos
origine, suministre o custodie en la DIAN) Detectivo Verificacion de archivos fisicos contra las actuaciones generadas en los aplicativos
Preventivo Monitoreo de los trémites (mediante planillas, lista de chequeo, reuniones y actas)
Preventi y supervisién (muestreo, planillas, lista de chequeo, reuniones y actas)
Correctivo Cuando se presente caso de uso indebido de informacién el Jefe debe dar inicio al tramite administrativo interno preliminar y/o proceso disciplinario de
acuerdo con las normas establecidas para tal fin
Incumplimiento en la ejecucién de contratos
Falla en las fuentes (otras entidades publicas, privadas e i i de que las obras de ingenieria civil, consultoria
2 entes ( p da inter | 0 | 1P N sen . ¥ Media Detectivo Autoevaluacién y Supervision  muestreo, planillas, lista de chequeo, reuniones y actas)
clientes y funcionarios) actividades que se contraten no se ejecuten de acuerdo con
o planeado y/o estipulado)
= ADMINISTRACION DE CARTERA
= | Administrar la cartera morosa ——— - - — —— - - -
S | todos os procesos para obtener el pago y/o Pérdida intencional de la informacién Detectivo Verificar la correcta notificacién del rol "Agente de facilidades de pago
9 | extincién de las obligaciones administradas
s por I DIAN. Inadecuadas medidas de seguridad para el acceso a archivos de preventivo Monitoreo de los tramites (EI funcionario debe asegurar el ingreso de los documentos al expediente fisico de acuerdo con el registro en secretaria y previa
informacién fisica y/o en medios magnéticos verificacién del mismo)
Inadecuadas medidas de seguridad para el ingreso y salida de personal de Pérdida de documentos, bienes y/o informacién . . " .
. ? > re k " » Preventivo y supervi planillas, lista de chequeo, reuniones y actas)
las instalaciones de la entidad 2 (Posibilidad de que los documentos, bienes y/o informacién Medi
edia
- a cargo de la DIAN se extravien o sean destruidos total o -
Espacios fisicos inadecuados e insuficientes para la custodia de la parcialmente) Correctivo Cuando se presente caso de uso indebido de informacién el Jefe debe dar inicio al tramite administrativo interno preliminar y/o proceso disciplinario de
informacion acuerdo con las normas establecidas para tal fin
Eventos de fuerza mayor (robo de terceros, incendios, fenémenos de la : . o § . o
o Detectivo Realizar un inventario fisico de expedientes con el fin de que concuerde con los inventarios virtuales
naturaleza, anegacién)
Inadecuada aplicacién de las normas de Archivo Preventivo Garantizar que los se encuentren y bajo llave
Falta de control sobre los plazos establecidos por la normatividad vigente . - § § .
s N Preventivo Monitoreo de los tramites (mediante planillas, lista de chequeo, reuniones y actas)
(definicién de expedientes)
Notificacion tardia - - Detectivo Verificar que el responsable del procedimiento cumpla con el perfil de rol
Vencimiento de términos
Posibilidad de incumplimiento de los términos legales
Inoportunidad u omisién en las respuestas de los derechos de peticién 5 ( ! P 8 Media Detectivo Autoevaluacién y supervision (muestreo, planillas, lista de chequeo, reuniones y actas)
(prescripcion, caducidad) en las actuaciones que debe
realizar la DIAN en cumplimiento de sus funciones)
. eneli io de y derechos de peticion las fechas oportunas para el vencimiento de términos los cuales deben tenerse en cuenta
Ineficiente asignacion de cargas de trabajo Preventi

por los Funcionarios, el Jefe inmediato debe realizar una verificacién aleatoria del cumplimiento de las mismas.
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w o IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION
g
o0& RIESGO VALORACION
£Q PROBABILIDAD DE
FE PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
. - S - ) Capacitacién sobre politicas de administracion y seguridad de la informacién (Reserva de i seguridad de i y acargo,
Desconocimiento de las politicas de manejo de informacion. Preventivo p -
informacion y/o aplicativos a cargo)
Uso indebido de la informacién (Posibilidad de que se Garantizar la vigencia de los roles asignados acorde con los roles de empleo y funciones asignadas (atender protocolos generados por Subdireccién de Gestion
Acceso no autorizado a informacién. o1 acceda, manipule y/o divulgue sin autorizacién la Media Preventivo de Tecnologia de iony T icaci de entrega de puesto de trabajo y autocontrol sobre asignacion o cancelacion de roles por
informacién privilegiada o de reserva que se origine, situaciones administrativas o laborales.)
suministre o custodie en la DIAN)
Fraude interno Preventivo Identificacion de los funcionarios de Policia Judicial con acceso exclusivo a la i i6n de los
Preventivo Poner en conocimiento de érganos de control interno y autoridades (cuando sea io) al la ocurrencia del riesgo
Dar estricto imiento a la iva y i en cuanto a la descripcion de las mercancias que se aprehenden, inmovilizan o incautan,
Almacenamiento indebido Preventivo divisas, moneda legal o titulos que se retengan; de tal forma, que se individualicen, particularicen y se el estado, custodiay
Deterioro, pérdida y/o dafio de mercancia y bienes a cargo de los mismos (Verificaciones de actas vs mercancias, documentos de almacenadoras o bodegas, divisas entre otros)
de la entidad
5 (Posibilidad de que los bienes muebles o inmuebles y/o Media
Falta de de lugares de mercancia i i o recibida Preventivo Los funcionarios deben garantizar el buen cuidado de los bienes que se encuentren a cargo segln inventario individual atendiendo la normativa vigente
en dacién de pago y que este en poder de la DIAN, se
. deteriore, pierda o dafie) . Brindar capacitacion al personal POLFA sobre el cuidado de las mercancias y la responsabilidad del servicio en los puestos de control y en los apoyos prestados
Fraude interno Preventivo
ala DIAN
Demora o error en la entrega de las mercancias al dep6sito
Formacion ética Preventivo Adelantar jornadas de sensibilizacion sobre ética y valores e incluir en el PIC jornadas nacionales en este materia
Falta de valores Falta a la ética y valores Correctivo Reportar opor al proceso las irregulares (dar ley 734 de 2002)
18 (Posibilidad de que actos mal intencionados de los Grave P tacion a1 80% del | POLFA. sobre Ia importancia de efercer d . " — ble Ias funciones Tribut
A o N " : N . rindar capacitacion al )% del persona \, sobre la Importancia de ejercer de manera transparente, ecuanime y responsable [as funciones Tributarias,
FISCALIZACIGN Y LIQUIDACION Falta de claridad en los procedimientos funcionarios afecten el normal desarrollo de los Preventivo . P g P P g P ¥ resp!
Dirigir, administrar, supervisar y controlar las procedimientos) Aduanera y Cambiarias.
o acciones deprevencion, investigacion,
< izacion, determinacion, aplicacion y Preventivo Diligenciar y hacer seguimiento a los formatos de compromiso ético y transparencia policial, por parte del personal de las unidades.
g liquidacion de los tributos nacionales, los
@ | derechos de aduana y comercio exterior, asi |, io fisicos inadecuados e insuficientes para la custodia de la ) L - N ) ) - ) ) o
s como la aplicacién de las sanciones, multas y informacion Preventivo Socializar los lineamientos y normativa vigente relacionada con el manejo y conformacién de expedientes (lista de asistencia)
demas emolumentos por infracciones a los -~ . . s
" os P ° Pérdida de documentos, bienes y/o informacion
regimenes tributario, aduanero y cambiario W . .~ " S . " - 5 .
Inadecuada aplicacién de las normas de Archivo 5, | (Posibilidad de que los documentos, bienes y/o informacién Media Detectivo Los Jefes del proceso de Fiscalizacién en cualquier nivel deben realizar revisién aleatoria a la conformacién de expedientes
a cargo de la DIAN se extravien o sean destruidos total o
Eventos de fuerza mayor (robo de terceros, incendios, fenomenos de la parcialmente) preventivo Comunicar al proceso competente cuando el espacio fisico o virtual sea inadecuado o insuficiente, 0 no se garantice la salvaguarda o custodia de bienes o
naturaleza, anegacion) informacion justificando la necesidad (correo electronico u oficios)
Preventivo Mantener copias del expediente en las instalaciones y enviar el original a la autoridad competente
Presiones por parte de los grupos de interés
No considerar todas las consecuencias en el momento de la redaccion de n Vacios normativos o o o o ]
la normatividad 28 | de que se presenten interpr Media Correctivo Presentar propuestas de modificacion de la norma a la Subdireccion de Fiscalizacién o Coordinaciones del proceso de Fiscalizacion y Liquidacion sobre vacios
carencias o ausencia de la normatividad Tributaria, Aduanera normativos involucrando a las instancias competentes para establecer la unidad de criterio (nivel central y nivel ejecutor)
Falta de participacion de los organismos competentes en el tramite de la y/o Cambiaria)
norma
Falta de control sobre los plazos establecidos por la normatividad vigente ) . PR L ! o !
oo n P & Preventivo Capacitacion en la normativa Tributaria, Aduanera, Cambiaria e Internacional que establece los términos para las actuaciones
(definicion de expedientes)
Vencimiento de términos
. ibili i imi rmi Los funcionarios del proceso de Fiscalizacion y L 6n deben de autocontrol sobre los términos y firmeza de las declaraciones,
Ineficiente asignacién de cargas de trabajo 5 (Posibilidad de incumplimiento de los términos legales Ba Preventivo c pro Fi y _ d y firmeza
(prescripcion, caducidad) en las actuaciones que debe vencimientos de garantias y otros documentos administrados dentro del proceso y efectuar seguimiento por parte de los Jefes inmediatos
realizar la DIAN en cumplimiento de sus funciones)
Preventivo Solicitar prorroga antes de la fecha de vencimiento de los términos
Preventivo Bases de datos control drdenes de trabajo
Preventivo Dar aplicacion a las 6rdenes administrativas, lineamientos y guias de auditoria, aplicables a cada caso
de casos y/o sin la aplicacion de
criterios técnicos Detectivo Las Subdirecciones de Gestién de Fi compilaran las de los en ejecucion reportadas por las Direcciones Seccionales y
Falta de estandarizacién de los criterios de selectividad 46 | (Posibilidad de que no se apliquen, se apliquen de manera Media enviara el reporte de evaluacion de programas a la Subdireccién de Gestion de Anélisis Operacional
deficiente o se desconozcan los criterios de riesgos y los
analisis o estudios técnicos para seleccionar los casos o
programas) preventivo En la ejecucién de acciones de control locales diferentes de programas y campafias de control, los integrantes del nivel directivo local, deben garantizar que se

apliquen lineamientos y criterios acordes con los principios de justicia, equidad, transparencia y eficacia (informe de seleccién y depuracién)
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a2
S § RIESGO PROBABILIDAD DE VALORACION
g
Ee PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Acceso no autorizado a informacion.
Desconocimiento de las politicas de manejo de informacién.
Uso indebido de la informacién (Posibilidad de que se
Actos mal intencionados de terceros. acceda, manipule y/o divulgue sin autorizacion la
o1 )  manipule y/o divulg " Baja Correctivo |mplementacién y puesta en marcha del Servicio Informatico Electrénico para el Sistema QRSP
informacién privilegiada o de reserva que se origine,
suministre o custodie en la DIAN)
Bajo nivel de seguridad para el acceso a la informacion.
Falta de valores
o Falta a la ética y valores
Formacion ética PR N N
(Posibilidad de que actos mal intencionados de los ) ) L R
18 L Baja Preventivo Formacién ética laboral y control disciplinario
ASISTENCIA AL CLIENTE Fallas en el proceso de seleccion de personal funcionarios afecten el normal desarrollo de los
Acercar la DIAN a los clientes, con el fin de procedimientos)
facilitar el cumplimiento de sus obligaciones |Falta de claridad en los procedimientos
3‘ tributarias, aduaneras y cambiarias,
= | ofreciendo una oportuna y amplia atencién,
o mediante el uso de di canales, |Deficiencias en la interventoria Preventi [¢ 6n sobre temas relaci con contratos, interventorfa, términos de referencia, polizas de cumplimiento, entre otros.
9@ | aprovechando toda la capacidad y opciones Incumplimiento en la ejecucién de contratos
= | tecnolégicas con que cuenta la entidad. y 20 | de que las obras de ingenieria civil, consultorfay Media
administra el sistema de quejas, actividades que se contraten no se ejecuten de acuerdo con
reclamaciones, recomendacionesy |Fallas en los términos de referencia del contrato Io planeado y/o estipulado) Preventi [e i6n sobre temas relaci con convenios internacionales.
peticiones.
Incumplimiento por parte del contratista Preventi imi a los términos del contrato
Espacios fisicos inadecuados e insuficientes para la custodia de la ) ) : - i - )
inf L Pérdida de documentos, bienes y/o informacién Preventivo Cumplir con lo enel de Gestion De para la conservacion y custodia de los documentos
informacion
55 | (Posibilidad de que los documentos, bienes y/o informacién Bai
B aja
. wr bod ot e a cargo de la DIAN se extravien o sean destruidos total o Y
ventos de fuerza mayor (robo de terceros, incendios, fenémenos de la . . " o . " .
may ( parcialmente) Correctivo Solicitar al drea competente la adecuacién de espacios fisicos convenientes para el archivo y custodia temporal de los documentos
naturaleza, anegacion)
No considerar todas las consecuencias en el momento de la redaccién de Vacios normativos ) ! - ) . .
iyl (Posibilidad d i int i Preventivo Socializar los proyectos o propuestas normativas con los expertos, ejecutores o responsables del procedimiento previo al envio para su aprobacién
la normatividad 28 e que se pi interpr Baia
carencias o ausencia de la normatividad Tributaria, Aduanera
Disefio inapropiado de la normatividad y/o Cambiaria)
Vencimiento de términos
Posibilidad de incumplimiento de los términos legales . - - )
Disefio inapropiado de la normatividad 45 (Posibilidad e ; 8 Media Correctivo Implementacion y puesta en marcha del Servicio Informético Electrénico para el Sistema QRSP
(prescripcion, caducidad) en las actuaciones que debe
realizar la DIAN en cumplimiento de sus funciones)
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@ IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION
2
E g RIESGO PROBABILIDAD DE VALORACION
FE EROCESOMORIEIVO CAUSAS No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL AEIRSEE B ASED
X N ~ Uso indebido de Ta informacin (Posibilidad de que se X — — N — — . )
Acceso no autorizado a informacidn. o acceda, manipule y/o divalgue sin autorizacién la Baia Preventivo Politicas de acceso a los Servicios Informéticos Electrénicos: control de acceso, identificacién, autenticacién y autorizacion.
), pule 8! JL
D imiento_de las politicas de maneio de informacion. informacién privilegiada o de reserva que se origine, Preventi de las politicas de maneio de informacién en los grupos de trabaio
f:;::f:’;dfgc‘” inadecuados e insuficientes para la custodia de fa Preventivo Cumplir con lo establecido de Gestién Documental para la conservacion y custodia de los documentos
Inadecuadas medidas de seguridad para el acceso a archivos de oreventivo Para el caso de solicitudes de correccion, archivar el 1103 con la constancia de aprobacien e implementar una planilla en la que conste la autorizacin por parte
informacién fisica v/o en medios magnéticos del contribuvente con su firma
pérdida intencional de la informacion ! lférdidﬂ de documentos, bienes y/o iniorrr_lacic'm - preventivo Designar a un monitor de servicio en cada punto de contacto que establezca los picos en el servicio y dé las alertas tempranas para tomar decisiones en la
52 | (Posibilidad de que los documentos, bienes y/o informacién Media i de personal
I de las normas de Archivo a cargo de la DIAN se extravien o sean destruidos total o Detectivo Utilizacién de los reportes de creadas por Seccional, verificando las de estudio.
D imiento de las Tablas de i6n D parcialmente) Preventivo Solicitar al drea c la de espacios fisicos convenientes para el archivo v custodia de los
o - ; El Jefe de la Division, Grupo Interno de Trabajo o Punto de Contacto, deberd realizar capacitacion a todos los funcionarios a cargo, sobre lo establecido en el
Desactualizacién de las Tablas de Retencién Documental Preventivo . o " .
or de Gestién D en la importancia de la custodia de
Inadecuadas medidas de seguridad para el ingreso y salida de personal de
las i i de la DIAN
iento del procedi de identificacion Preventivo del procedimiento de identificacion
Deficientes mecanismos que permitan una correcta identificacion del Suplantacién de clientes ) ) h ; e )
e 26 |(Terceros que utilizan la informacién e identificacién de otros Media Preventivo Deficientes mecanismos que permitan una correcta identificacion del cliente
Capacitacion deficiente e i para adelantar gestiones en la DIAN) Preventi C e
falsa proporcionada por el cliente Correctivo informacién falsa proporcionada por el cliente
2 GESTIGN MASIVA capacitacion deficiente y/o preventivo El Subdirector de Gestién de Asistencia al Cliente, deberd o fos, en lenguaje sencilloy de acuerdo con la normatividad
= ; vigente, dirigido a los funcionarios de las dependencias que aportan bases de datos e informacién con las trativas.
5 Prevenir y subsanar errores o
@ imi n con las
s obligaciones de los clientes. . Omisién de pruebas o cruces de informacién para gestionar i El Subdirector de Gestion de Asistencia al Cliente y el Jefe de la Coordinacién del RUT, deberén programar dentro de las visitas del Plan de Supervision,
Falta a la ética y valores la actuacién solicitada Detectivo o N - . . N
auditorias aleatorias sobre los requisitos y/o que soporta las o los tramites realizados
59 | (Posibilidad de omitir cruces de informacién o la obtencién Alta
de pruebas adicionales para la correcta toma de decisién y
ejecucion de la actuacién solicitada) Los funcionarios de la Subdireccién de Gestién de Asistencia al Cliente, responsables de conformar las bases de datos para llevar a cabo las actuaciones
Falta de trazabilidad y de informacién durante todo el procedimiento Detectivo administrativas, deberan realizar pruebas técnicas que garanticen la calidad de la informacién y mediante correo electrénico, relacionaran los hallazgos al jefe
inmediato para su validacién y remisién respectiva.
ivi manuales
Falta de v controles
£l Subdirector de Gestion de Asistencia al Cliente, debera incluir en el Plan Operativo, una actividad relacionada con capacitacion a los funcionarios
Capacitacién deficiente y/o Preventivo responsables de realizar los trémites y/o las actuaciones administrativas del RUT a nivel nacional, sobre el los requisitos y
necesarios.
Debilidadies de control por e funcionario que realiza el trémite. Realizacién del "Z’:Z‘:;Z‘n':o:’r‘:“"a‘f de los req preventivo El Subdirector de Gestion de Asistencia al Cliente, debera en lenguaje sencillo y de acuerdo con la normatividad
queridos vigente, dirigido a los funcionarios que realizan los trémites y/o las actuaciones administrativas del RUT.
62 (Generacién del trémite de inscripcién, actualizacién o Alta
suspensién de oficio del RUT sin los soportes requeridos y/o ] ] ) )
Falta a a tica y valores los requisitos establecidos en la norma) Detectivo El Subdirector de Gestién de Asistencia al Cliente y el Jefe de la Coordinacién del RUT, deberan programar dentro de las visitas del Plan de Supervisién,

auditorias aleatorias sobre los requisitos y/o que soporta las o los trémites realizados
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. IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION
52
o8 RIESGO PROBABILIDAD DE VALORACION
e
=] PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Baio nivel de seguridad para el acceso a la informacion. Preventivo Revision peridica de los roles de acceso a los aplicativos
Fraude int Detecti Diagnosticar por parte del drea competente los factores de riesgo en las Devoluciones para que el Director General de la DIAN profiera la resolucién motivada
raude interno - ) . etectivo o ° Db
Uso indebido de la informacién (Posibilidad de que se y disefiar los programas de revision y control a las devoluciones para las Divisiones de Gestién de Fiscalizacion.
o1 acceda, manipule y/o divulgue sin autorizacion la Medi
) ranipie Y h edia
Actos mal intencionados de terceros. informacion privilegiada o de reserva que se origine, Preventivo Utilizar toda la informacion disponible en la entidad para determinar la pr ia de la i6 i los resultados en las hojas de chequeo.
suministre o custodie en la DIAN)
B imiento_de las politicas de manejo de informacién. Preventivo Reiterara los las politicas de manejo de la informacién en fa i
Correctivo Aplicar medidas disciplinarias pertinentes ante la ocurrencia.
Correctivo Adoptar por parte de las Direcciones i de ode y Aduanas el Servicio Informatico Electrénico de D
Eventos de fuerza mayor (robo de terceros, incendios, fenomenos de fa ) v - I
" Preventivo Planilla de control de las solicitudes de giro realizadas.
Inadecuadas medidas de seguridad para el acceso a archivos de ) - - - -
B o ) Detectivo Verificacion de la informacion transcrita
informacién fisica /o en medios
Pérdida intencional de la informacién Preventi Conservacion en otra
Inadecuadas medidas de seguridad para el ingreso y salida de personal de
¢ ? e8! P sresoy 4 Preventivo Realizar un soporte documental del recibo y entrega de expedientes.
las de la entidad
Espacios fisicos inadecuados e insuficientes para la custodia de fa - — e combate a1 — e 12 denendendi
nformacién Pérdida de documentos, bienes y/o informacion Preventivo Instituir programas de combate a la corrupcion por parte de la dependencia competente.
RECAUDACION — - (Posibilidad de que los documentos, bienes /o informacién - Efectuar por parte de cada Director Seccional a nivel nacional un diagnéstico, con el fin de identificar el espacio fisico y Ia seguridad de 105 expedientes, polizas
) ) Inadecuada aplicacién de las normas de Archivo 2 ) Alta Correctivo 2 ' ! '
Planear, organizar, dirigir y evaluar las a cargo de la DIAN se extravien o sean destruidos total o v demés para medidas de seguridad para la custodia de los
_, | actividades relacionadas con el recaudo de parcialmente)
= | tributos nacionales, derechos de aduana y |Falta a la ética y valores Preventivo Realizar inventario de las pélizas de garantia recibidas con las solicitudes de i6n y/o
% demés impuestos al comercio exterior y de
G | 1as sanciones cambiarias, presentacién de la
s cuenta fiscal de ingresos pablicos,
actualizacién y depuracién de la cuenta  [Infraestructura tecnolégica inadecuada Preventivo Definir responsables en cada Direccién Seccional de custodia, archivo, acceso, reproduccién y distribucién de los documentos e informacién recibida.
corriente, devolucién y/o compensacién de
los saldos a favor.
Omisién o errores en el registro de los hechos econémicos, financieros, ) T~ .
. ’ T8 Preventivo Implementar una encuesta que identifique las de
sociales y ambientales incluidos en el proceso contable
delai contable
La informacion contable originada en otros procesos no sea entregada 2 (Posibilidad de que la informacién contable presente Alta ) .. o - )
oportuna y v com - iciencias en sus caracterfsticas de {lidad, relevancia Correctivo Dar capacitacion a los funcionarios involucrados al procedimiento en las seccionales .
y comprensibilidad)
Preventivo Elaborar fichas técnicas en la cual se registren los actos administrativos que se generan en cada drea de las seccionales ( devoluciones, cobranzas y juridica )
Detectivo Hacer supervision y control sobre las de andlisis, registro, revision y de informacién confiable
Vacios normativos
" ” ibilidad de que se i interpretaciones, .
Inestabilidad Juridica 2g | (Posiol due se P i i Alta Detectivo Confrontar la norma contra el aplicativo
carencias o ausencia de la normatividad Tributaria, Aduanera
v/o Cambiaria)
Vencimiento de términos
Falta de control sobre los plazos establecidos por la normatividad vigente Posibilidad de incumplimiento de los términos legales ) . v -
P P 8 45 ( P 8 Media Detectivo Monitoreo sobre los pliegos comunicados y emitidos

(definicién de expedientes)

(prescripcién, caducidad) en las actuaciones que debe
realizar la DIAN en de sus
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Falta de estrategias y controles

necesarios para conocer los antecedentes de las actividades
realizadas en el procedimiento

Version 1.
- @ IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION
a2
3 § RIESGO PROBABILIDAD DE VALORACION
g
Ee PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Falta a la ética y valores Preventivo Instituir programas de combate a la corrupcién por parte de la dependencia competente.
Continuar el tramite de soli des que debieron ser
inadmitidas o rechazadas
El sustanciador no revisa o no deja evidencia de la revision de las| 51 de dar ¢ a trémites de soli de Media Detecti Verificacién aleatoria de expedientes por parte de los Jefes de Divisién, con el fin de determinar si a las soli de i6n y/o i6n que
" - etectivo ) P ) ] . ) 5 - ]
observaciones realizadas por el radicador devolucion y/o compensacién que debieron ser inadmitidas debieron ser inadmitidas o rechazadas se profiri6 el acto administrativo correspondiente y si se tuvo en cuenta las observaciones presentadas por el radicador.
o rechazadas
Debilidades de control por el sustanciador al momento de verificar las Correctivo el SIE de enlosi de Renta y Ventas a nivel nacional
causales de inadmisién v/o rechazo v :
Ausencia de implementacion del SIE de devoluciones para que verifique
esta informacion automaticamente
Falta a la ética y/o valores, conflicto de intereses o vicios de . - - . - - o )
v/ - Detectivo Control posterior aleatorio por parte del jefe de divisién a las visitas efectuadas por los funcionarios sustanciadores.
por parte del Comité
Personal i para efectuar las investigaciones necesarias Preventivo Instituir de combate a la corrupcion por parte de la
Falta a la ética y/o valores, conflicto de intereses o vicios de . o - ) - » . ) )
‘;/m oarte del funcionario Probabilidad de que el Comité autorice la devolucién y/o Detectivo En las visitas de supervision y control , revisar las decisiones del Comité de acuerdo a parametros establecidos previamente.
Baios estandares para la toma de en el Comité debiendo ordenar investigacion previa Preventivo protocolos por parte del Director Seccional para verificar los criterios tenidos en cuenta por el Comité de Devt
52 | Probabilidad de que el Comité autorice la devolucién y/o Baja
compensacion debiendo ordenar investigacion previa de
acuerdo a los antecedentes
Falencia en los controles efectuados a los sustanciadores
Falta a la ética y/o valores, conflicto de intereses o vicios de o N ) ! ] )
fa ética y/ Discrecionalidad en el reparto de expedientes Preventivo Establecer un protocolo por parte del Director Seccional que establezcan la forma de reparto de los expedientes.
53 Discrecionalidad de los Jefes de Recaudo o Recaudo y Alta
Ausencia de protocolo que indique el reparto de los expedientes. Cobranzas en el reparto de expedientes Correctivo Implementar el SIE de devoluciones en los impuestos de Renta y Ventas que automaticamente asigne a los funcionarios el reparto de los expedientes.
Falta a la ética y/o valores, conflicto de intereses o vicios de ) . - )
RECAUDACION . v/ Preventivo Instituir programas de combate a la corrupcién por parte de la dependencia competente.
Planear, organizar, diigiry evaluar las (Broced < = - — =
P " alta de acceso directo a la informacion que permita a los sustanciadores - " N " N L4 " N N
actividades relacionadas con el recaudo de que p Probabilidad de no hacer uso del Articulo 18 de la Ley 1430 Correctivo implementar el SIE de devoluciones en los impuestos de Renta y Ventas que automaticamente asigne a los funcionarios el reparto de los expedientes.
=l " : tener mavor de los contribuventes N :
< | tributos nacionales, derechos de aduanay oroc, : — 54 de 2010 siendo procedente. Media
S 1o ° ; Falta de capacitacién en el tema tributario, aduanero y cambiario que le ) roc .
demds impuestos al comercio exterior y de h A ; : (Garantia prevalece sobre la Decision del Director General)
o 5 9 permita a los funcionarios sustanciadores, detectar factores de riesgo de
& |las sanciones cambiarias, presentaciénde la || /o
S cuenta fiscal de '"g'ef“sd"“"’"“’s' 1 |Falta de personal con el perfil requerido
Yy le la cuenta [ P " - T
as Comercializadoras Internacionales expiden los Certificados al ] h B )
corriente, devolucién y/o compensacién de ! P Preventivo Instituir programas de combate a la corrupcién por parte de la dependencia competente.
Proveedor_sin control por parte de la DIAN
los saldos a favor.
Dificultad o imposibilidad para verificar la veracidad de la informacién y/o o : - ) " i ) ) -
posibiidac para verific v Dar aplicacion alo establecido en el articulo 1 del Decreto 380 de 2012 que dice : "...Los certificados al proveedor serén expedidos a través de los servicios
documentos requeridos por ubicacién de las personas y/o empresas en Correctivo . . . . . o "
> e -on ) resa informaticos electrdnicos de la DIAN, en la forma, contenido y términos establecidos por la Direccion de Impuestos y Aduanas Nacionales".
casa de habitacion o en zonas de dificil acceso por seguridad y ubicacion vio Jones de i
Falta a la ética y/o valores, conflicto de intereses o vicios de i i ) " . o )
° v/ con documentos que amparan operaciones ficticias Correctivo implementar el SIE de devoluciones en los impuestos de Renta y Ventas que automaticamente asigne a los funcionarios el reparto de los expedientes.
55 | otorgar D y/o C de Alta
Facilidad para crear empresas en Colombia soportados con documentos que amparan operaciones
ficticias.
Personal insuficiente para efectuar las investigaciones necesarias
Falta de capacitacion en el tema tributario, aduanero y cambiario que le
permita a los funcionarios sustanciadores, detectar factores de riesgo de
los contril
Falta de conocimiento de la norma por parte de los funcionarios del .
orocedimionto porp No reconocer los derechos del contribuyente o reconocerlos Preventivo Instituir programas de combate a la corrupcion por parte de la dependencia competente.
extempora’neamente
56 Alta Dar aplicacion a lo establecido en el articulo 1 del Decreto 380 de 2012 que dic Los certificados al proveedor seran expedidos a través de los servicios
Negligencia de los funcionarios de que por erradas se Correctivo . P ctmicon do 1 DIAN. on La f v q b Direccidn o P oy P ;
arbitrariamente los derechos de los contribuyentes informaticos electrénicos de la en la forma. v términos oor la Direccién de v Aduanas .
Falta de informacion para la toma acertada de decisiones Correctivo el SIE de enlosi de Renta y Ventas que automaticamente asigne a los funcionarios el reparto de los expedientes.
Existencia de cléusulas especiales Posibilidad de que la péliza no pueda hacerse efectiva Detectivo Verificacion aleatoria de expedientes radicados con péliza con el fin de determinar si estas cumplen con los requisitos para ser efectivas.
s de que la péliza contenga cliusulas especiales u Baia
Falta de del funcionario otros impedimentos juridicos o técnicos que no permitan g
Debilidades de control_por el sustanciador al momento de verificar 1os que se haga efectiva
requisitos v de la pdliza
Actividades manuales Falta de trazabilidad y de informacién durante todo el Correctivo del SIE D y Ce
Falta de estadist procedimiento B " Utilizar toda la informacién disponible en la entidad para determinar la procedencia de la devolucion dejando los soportes dentro del expediente y
alta de estadisticas 58 Dificultad o imposibilidad de obtener todos los registros Alta reventivo i los resultados en las hojas de chegueo.
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Falta de control sobre los plazos establecidos por la normatividad vigente
(definicion de expedientes)

(prescripcién, caducidad) en las actuaciones que debe
realizar la DIAN en cumplimiento de sus funciones)

Version 1.
- @ IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION
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o8 RIESGO PROBABILIDAD DE VALORACION
g
Ee PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Bajo nivel de seguridad para el acceso a la informacion. Uso indebido de la informacién (Posibilidad de que se Preventivo Inclusién de médulo que permite modificar la clave del usuario
acceda, manipule y/o divulgue sin autorizacion la )
o1 v manipule v/o divulg " Media
informacién privilegiada o de reserva que se origine,
Actos mal intencionados de terceros. suministre o custodie en la DIAN) Preventivo Base de datos de beneficiarios para las donaciones a las Alcaldias
Desconocimiento_de las politicas de manejo de informacién. Detectivo el uso adecuado de los accesos a los sistemas de inventario de la Entidad
Acceso no autorizado a informacién.
Falta de compromiso Preventivo Hacer control contable y supervision.
Falta de valores Preventivo Exigir mayor calidad en la informacién
Falta de compromiso Correctivo Utilizacién de diversas fuentes para lograr conciliar
Fallas en el proceso de seleccién de personal Preventivo i en el codigo de ética y buen gobierno
Falta de formacién ética Falta a la ética y valores Preventivo Talleres de sobre ética y valores
18 (Posibilidad de que actos mal intencionados de los Media oreventivo Realizar reuniones de sensibilizacion en el Nivel Central y en las Direcciones Seccionales, frente a los valores de la Entidad, el Codigo del Buen Gobierno y el
funcionarios afecten el normal desarrollo de los Estatuto Anticorrupcion.
procedimientos) Correctivo Dar el respectivo tramite a las aueias de los clientes internos v externos. en el Nivel Central v en las Direcciones
preventivo Revisar por parte de las Direcciones Seccionales, los documentos soportes del ingreso de mercancias frente a lo registrado al sistema de inventarios de la
Entidad. de acuerdo a la Orden Adm. 003 de 2001
preventivo Realizar reuniones de sensibilizacion en el Nivel Central y en las Direcciones Seccionales, frente a los valores de la Entidad, el Codigo del Buen Gobierno y el
Estatuto Anticorrupcion.
Correctivo Dar el respectivo tramite a las aueias de los clientes internos v externos. en el Nivel Central v en las Direcciones
Restricciones presupuestales Preventivo Realizar interventorias con més frecuencia
Deficiencias en la interventoria Preventivo Interventorfas mds integrales y acordes a la realidad
Incumplimiento por parte del contratista Preventivo Verificar que al momento de iniciar un contrato se exija cubrir con pélizas los incumplimientos y la calidad de los productos o servicios ofrecidos.
o ) Incumplimiento en la ejecucién de contratos ) Elaborar por parte de la Subdireccion de Gestion Comercial las especificaciones técnicas y estudios previos que contengan las necesidades que se pretende
Fallas en los términos de referencia del contrato - ® cle cor i Preventivo ) . ;
50 | Posibilidad de que las obras de ingenieria civil, consultoria y Medi atisfacer a través del tercero que se quiere contratar.
actividades que se contraten no se ejecuten de acuerdo con edia Detectivo Atender los requerimientos que en razon al proceso previo a la contratacion se reciba de la Coordinacion de Contratos para dar respuestas a las observaciones
COMERCIALIZACION Io planeado y/o estipulado) bresentadas por los posibles oferentes vla i6n técnica aue corresponde como solicitantes del servicio. __
oreventivo Diligenciar en las Direcciones Seccionales el formato de evaluacion disefiado por la Subdireccién de Gestion Comercial de acuerdo con las obligaciones
2 Custodiar y comercializar a mercancia dasy los \mpartidos.
= | ) y a
© | favor de la Nacion, garantizando efectividad preventivo Presentar y suscribir por parte de la Subdireccién de Gestion Comercial y de las Direcciones Seccionales, el plan de mejoramiento del servicio de
v en el manejo del inventario, custodia, prop! al i con el respectivo seguimiento, dejando evidencia escrita del seguimiento e informes de supervision al contrato.
= | conservacion, disposicién y austeridad en el E— _ _ _ _ _ _
"( 'bl‘y Espacios fisicos inadecuados e insuficientes para la custodia de la Pérdida de documentos, bienes y/o informacion orevent Erect induccion adecuada al funcionario de | dimient 12 funciones del B @ 20 nensio
gasto publico. iformacion 5y | (Posibiidad de que losdocumentos, bienes y/o nformacién vedin reventivo ectuar una induccién adecuada al funcionario de las normas y procedimientos que la funciones del cargo de garantias en reemplazo de aprehension
Eventos de fuerza mayor (robo de terceros, incendios, fendmenos de la a cargo de la DIAN se extravien o sean destruidos total o A o - - - )
m porci Preventivo Exigir al contratista la implementacion de medidas de seguridad y prevencién que minimicen la ocurrencia de un hecho que afecte los productos.
Omisién o errores en el registro de los hechos econémicos, financieros, : L } )
! ’ Preventivo Validar la informacién registrada en sistema financiero frente a los documentos soportes
sociales y ambientales incluidos en el proceso contable
Desconocimiento de las necesidades de personal en cada uno de los ] ) .
Drocesos Preventivo Verificar que las ventas facturadas en el periodo se registren contablemente
delai i6n contable preventivo Realizar cruces entre cuentas principal y subalterna; y si existen diferencias requerir al responsable de la informacion con el fin de realizar los ajustes a que
2 (Posibilidad de que la informacién contable presente Al haya lugar
i en sus caracteristicas de confiabilidad, relevancia
y comprensibilidad)
Preventivo Revisién de saldos por terceros
Preventivo Verificar que las ventas facturadas en periodo se registren oportunamente
No considerar todas las consecuencias en el momento de la redaccion de . . .
| o Preventivo En los casos en que sea necesario, se eleva consulta mediante oficio o correo electronico, al drea competente y se hard el respectivo seguimiento.
. Vacios normativos D: [ ] lizan las D S les o las dif 5 bre la ad 5n de bi bl bid:
. . N ar respuesta oportuna a las consultas que realizan las Direcciones Seccionales o las diferentes areas sobre la administracion de bienes inmuebles recibidos en
Disefio inapropiado de la normatividad 28 ( de que se presenten interpretacione: Atta Preventivo P Pd . pf‘ | qt
. carencias o ausencia de la normatividad Tributaria, Aduanera pago de deucas Tisca'es.
Falta de normatividad especifica Jo Cambiaria) Correctivo Modificacién de la Orden 003 de 2001
K Correctivo Modificacién de la Resolucién 4240 de 2000
Preventivo Elaboracion de a las Direcciones
Ineficiente asignacién de cargas de trabajo Vencimiento de términos Preventivo al pr para el control y custodia de garantias en reemplazo de aprehension
s (Posibilidad de incumplimiento de los términos legales Alts




ANEXO 3: MAPA DE RIESGOS DE CORRUPCION - UEA DIAN

Version 1.
wo IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION
83
S g RIESGO PROBABILIDAD DE VALORACION
14
g PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Uso indebido de la informacién (Posibilidad de que se
Acceso no autorizado a informacién. o1 acceda, manipule y/o divulgue sin autorizacion la Media Preventi Desi ion de autorizado para suministrar la informacion para casos que se lleven en el drea
informacion privilegiada o de reserva que se origine,
— — — — suministre o custodie en la DIAN) - — — - — - ——
D de las politicas de maneio de informacion. Preventi las politicas de claves v contrasefias de acceso a los equipos v espacios fisicos con llave de seguridad baio custodia del drea
Espacios fisicos inadecuados e insuficientes para la custodia de la - - ) - ] ) ] ) . )
in(‘;rmadén P Correctivo Solicitar al drea competente la adecuacién de los espacios y medidas de seguridad adecuadas para la custodia de la informacién y documentos.
Eventos de fuerza mayor (robo de terceros, incendios, fendmenos de la preventivo Registrar en la planilla de reparto correspondiente y en la base de datos la entrega del expediente asignado con fecha, nimero de folios, nombre del
i6 funcionario v firma de recibido.
Inadecuadas medidas de seguridad para el acceso a archivos de pérdida de documentos, bienes y/o informacién Detectivo Solicitar a Recursos Fisicos y Tecnolégicos cuando se requiera los espacios y medidas de seguridad adecuadas para la custodia de a informacion y
informacion fisica v/o en medios magnéticos ( de que los bienes y/o informacién
- GESTION JURIDICA Inadecuadas medidas de seguridad para el ingreso y salida de personal de | 22 g entos, v Media ] Registrar en la planilla u oficio remisorio la devolucién del expediente fallado y en la base de datos con fecha, nimero de folios a la Direccion Seccional
< A lasi cones de la entidad a cargo de la DIAN se extravien o sean destruidos total o Preventivo !
= Propender por la seguridad juridicaen  [1as e la entida ; cor
parcialmente)
o beneficio de todos los procesos, los ) . ) ) )
= ) ) Preventivo Acceso limitado a los archivadores bajo la custodia del personal encargado
@ | contribuyentes, Usuarios y Ciudadanos en
s General
Preventivo Imprimir y escanear la informacion recibida como copia de seguridad para evitar su pérdida
Falta de control sobre los plazos establecidos por la normatividad vigente preventivo Verificar en la base de datos general de expedientes la informacion contenida en las planillas de reparto para establecer el vencimiento de términos proximos
inicion de i e informar a los ponentes
- o . i ] Ingresar y verificar la informacion contenida en las planillas de reparto para establecer el vencimiento de términos proximos e informar a los ponentes en la
Ineficiente asignacién de cargas de trabajo Vencimiento de términos Preventivo base de datos general de
ibilidad de i de los términos legales
Notificacién tardia 45 ( " ) ) & Grave Preventivo Reporte automitico del vencimiento de los términos del sistema de gestion de flujo de la informacion
(prescripcion, caducidad) en las actuaciones que debe
Inoportunidad u omision en las respuestas de los derechos de peticion realizar la DIAN en cumplimiento de sus funciones) Preventi: permanente de fechas de por parte del revisor
Preventivo Convocar a reunién de de criterios juridicos los procesos previo al del término
Preventivo Registrar las planillas de reparto en el aplicativo Filemaker Pro 2.1 la asignacion del proceso
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Bajo nivel de seguridad para el acceso a la informacion Preventivo Realizar y participar en la capacitacion especifica en el Registro
Actos mal intencionados de terceros Preventivo Aplicar y Actualizar los parametros para suministrar informacion
Acceso no autorizado a informacion Preventivo Efectuar itacion a los del pr en materia de politicas de manejo de la informacion.
) ) Informar al superior inmediato sobre situaciones que ameriten su conocimiento, con respecto a temas atinentes a la Direccién de Gestion de Recursos y
Fraude interno Correctivo Administracion Econmica, Subdireccin de Gestion de P loel 4 tent
Uso indebido de la informacién (Posibilidad de que se ministracion Econémica, Subdireccion de Gestion de Personal o el rea competente
Falta de ética o1 acceda, manipule y/o divulgue sin autorizacion la Media Preventivo Aplicar los pardmetros para suministrar informacién
- ——— - informacion privilegiada o de reserva que se origine, - — —— - — - - —
Medidas de seguridad ° privileg ! q 8! Preventivo El jefe debe efectuar alos del pr ‘en materia de politicas de manejo de la informacion
suministre o custodie en la DIAN)
Desconocimiento de las politicas de manejo de informacion Correctivo El jefe inmediato debe dar traslado a la Subdireccion de Gestion de Control Disciplinario Interno de las situaciones que ameriten su conocimiento.
Preventivo Elaborar proyecto de orden en el cual se estandarizan todos los pr
Preventi medidas de seguridad que icen la conservacién /o proteccién de la informacién.
Preventivo Disefiar y aplicar el manual del pr
) Preventivo Efectuar itacion a los del pr en materia de politicas de manejo de la informacion.
OPERACION ADUANERA Preventivo Elaborar hoia o planilla de control de de solici de clasificacién que se! en el archivo.
. Planear, organizar, dirigir y evaluar las  [Falta de de lugares de Deterioro, pérdida y/o dafio de mercancia y bienes a cargo Detectivo Realizar seguimi para que las mercancias se trasladen oport a los depdsitos con convenio
g actividades relacionadas con la aplicacién y |pemora o error en la entrega de las mercancias al depésito ' de la entidad Preventivo Realizar visitas de verificacion y control a los depdsitos autorizados
] desarrollo de la operacion aduanera, [~ " - oot ‘ v ) (Posibilidad de que los bienes muebles o inmuebles y/o B ) Realizar el proyecto para la firma del superior inmediato las posibles irregularidades detectadas en los depdsitos autorizados para su respectiva sancion para el
S | regimenes aduaneros, valoracion aduanera, ntrega de la mercancia a un depésito con el que no se tiene convenio 13 i que s v_de Media orrectivo envio al drea
& o ' ) mercancia o recibida - —
S | clasificacion arancelaria, normas de origen y I ap _ Informar al superior inmediato sobre situaciones que ameriten su conocimiento, con respecto a temas atinentes a la Direccion de Gestion de Recursos y
e - " | Almacenamiento indebido en dacién de pago y que este en poder de la DIAN, se Detectivo o ” .
analisis fisico y quimico de las mercancias, ' v " Administracion de Gestion de Personal o el drea
L . - deteriore, pierda o dafie)
agilizando todas las operaciones. Fraude interno
Falta de compromiso Detectivo Control y r del Jefe inmediato del pr
Falta de valores Preventivo Solicitar para los publicos sobre el régimen disciplinario de la entidad
Formacion ética Correctivo Dar traslado a la Subdireccion de Gestion de Control D io Interno de las situaciones que ameriten su
Fallas en el proceso de seleccién de personal Detectivo Controles del Jefe iato en las v normativas de los que se pasan para aprobacién o firma
Falta de claridad en los pr Detectivo Control y r del Jefe iato del pr
Falta a la ética y valores Detectivo Controles del Jefe iato en las v normativas de los que se pasan para aprobacion o firma
ibilidad de que actos mal intencionados de los Correctivo Dar traslado a la Subdireccion de Gestion de Control D io Interno de las si que ameriten su i
18 ¥ funcionarios afecten el normal desarrollo de 10 Media Preventivo Realizar autocontrol al tramite de las solicitudes que le han sido repartidas
procedimientos) Preventivo Actualizar a los en los cambios que se presenten en los de Registro Aduanero
Detectivo Monitorear y hacer al tramite de las repartidas
Preventivo Apovar y vivenciar_el proceso de de lo dispuesto en el Cédigo de Buen Gobierno.
Detectivo Verificar que todos las soli hallan sido repartidas a las personas para su_andlisis.
Preventivo Elaboracion de un manual del pr
Preventivo C 6n sobre el a quienes lo tengan bajo su
Preventivo Efectuar seguimiento al cumplimiento de las acciones previstas en el manual del procedimiento.
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Eventos de fuerza mayor (robo e terceros, incendios, fenomenos de fa ) ) ) ) ) ;
mayor ( Preventivo Aplicar medidas de seguridad para custodiar los documentos que se tienen a cargo.
Espacios fisicos inadecuados e insuficientes para la custodia de fa ) _— - .. . ; ;
in(‘;rmadén P Correctivo Dar traslado a la Subdireccion de Gestién de Control Disciplinario Interno de las situaciones que ameriten su conocimiento.
Pérdida i de la informacion Detectivo Verificar aue Ia recibida ha sido registrada v oport
Inadecuadas medidas de seguridad para el acceso a archivos de ) . ; "
! das me & para € Detectivo Informar al controlador y Jefe sobre la presunta perdida de documentos y/o informacién
informacién fisica v/o en medios magnéticos Pérdida de documentos, bienes y/o informacién
Inadecuada aplicacién de las normas de Archivo 42 | (Posibiidad de que los documentos,bienes /o informacicn y Detectivo Realizar una verificacién aleatoria de la documentacién recibida frente a la repartida
) Media
Desconocimiento de las Tablas de Retencién Documental a cargo de la DIAN se extravien o sean destruidos total o Preventivo Verificar que la documentacion recibida ha sido registrada y entregada oportunamente
- - parcialmente) ) L3 documentacion recibida ha sido verificada con las planillas, entregada total y oportunamente a sus destinatarios y verificada contra planilla de entrega. Ver
Desactualizacién de las Tablas de Retencién Documental Preventivo rosivtrar
oreventivo Solicitar a la Direccion de Gestién de Recursos y Administracion Econémica la asignacion de espacios fisicos adecuados y suficientes para la custodia de fa
informacin.
Preventivo Aplicar las normas de archivo.
Preventivo Hacer uso adecuado de los sistemas de radicacién de recibidos v enviados en el pr
Preventivo Solicitar a las i los de oficina para el adecuado archivo v conservacién de la informacion
No considerar todas las consecuencias en el momento de la redaccion de ) o _—— - ; - ) )
Ia er Preventivo Solicitar a la Subdireccién de Gestién de Normativa y Doctrina interpretacién de las normas aduaneras que lo requieran.
Falta de participacion de los organismos competentes en el tramite de la oreventi oresent o8 de incl ificacion de d P o extert
OPERACION ADUANERA i, ) ] reventivo resentar proyectos de inclusién o modificacién de las normas aduaneras y de comercio exterior
i orma - — Vacios normativos - - — —— —
_, | Pranear, organizar, dirigir y evaluar as  [Disefio inaproiado de la normatividad (posibilidad de que s ) interpr Correctivo Realizar Comité de analisis e interpretacién de las normas con os enel del pr
actividades relacionadas con la aplicacion L . . . N Y i . . e s
§ on fa ap Y| pesconocimiento del funcionamiento interno por parte de los Juristas 28 | rencias o ausencia de la normatividad Tributaria, Aduanera Media Detectivo Realizar comités internos de discusién de la norma
5 desarrollo de la operacién aduanera, o Combioria)
@ | regimenes aduaneros, valoracién aduanera, | pisefio inapropiado de la normatividad Correctivo Requerir la aclaracién sobre la aplicacién de la normatividad a las instancias competentes.
S |clasificacion arancelaria, normas de origen y [—————— - - —
s fsico y quimico de las mercancias, | Prdida intencional de la informacion Preventivo Revisin de los proyectos por parte de Pares
agilizando todas las operaciones. Presiones por parte de los grupos de interés Preventivo Elevar consultas las i y llevar su respectivo registro de control a las mismas
Inoportunidad u omisién en las respuestas de los derechos de peticion Detectivo Hacer seguimiento para que las actuaciones se surtan dentro de la oportunidad
Falta de control sobre los plazos establecidos por la normatividad vigente Detectivo Control de tiempos a través del SISCO, de los inventarios de consultas y trabajos asignados y realizados
. Vencimiento de términos . a . _ __
de cargas de trabaio - A - Detectivo Realizar autocontrol sacando reportes de de cargas de trabajo a través de la consulta del aplicativo Registrar.
AT ( de de los términos legales ) " - > ce trad
Notificacién tardia 45 o2 j ) Media Preventivo Ficha de control de tareas asignadas y fechas de vencimiento de términos.
> — _ (prescripcion, caducidad) en las actuaciones que debe
Inoportunidad u omision en las respuestas a solicitudes y/o . " : ) - o o
tun " ! realizar la DIAN en cumplimiento de sus funciones) Preventivo Controlar el vencimiento de términos de forma_ individual
reauerimientos realizados a los demés procesos
Falta de conocimiento de la normatividad r Preventivo Actualizar Ia base de reparto de la Coordinacién, de manera que se pueda visualizar Ia i6n, descarga y de las
preventivo Elaborar e implementar una instruccion a las Seccionales sobre la forma como se recibiran y atendern los estudios técnicos y solucién de consultas en materia
arancelaria.
Alta sensibilidad frente a las acciones de control Preventivo Presentar al comité de propuestas de seleccién de casos basadas en estudios técnicos en la jurisdiccién
) - I " i6 ) Actualizacién permanente del Documento mediante el cual se fijan los perfiles de riesgo conforme a las condiciones de comercio exterior propias de su
de seleccion de casos y/o sinla de Preventivo riedicets P an fos 8 prop
iterios técni jurisdiccién.
T UE T3S POTTICAS GE SETETTIoN criterios técnicos " - - — - "
e (Posibilidad de que no se apliquen, se apliquen de manera Preventivo Manejo de la unos perfiles de riesgo que tengan un sustento técnico para que ésta sea realmente efectiva
Conflictos de interés 46 | deficiente o se los criterios de riesgos y los Media Detectivo Maneio de la unos perfiles de riesgo que tengan un sustento técnico para que ésta sea realmente efectiva
analisis o estudios técnicos para seleccionar los casos o
Falta de estandarizacién de los criterios de selectividad programas) Preventivo Dar cumplimiento a las directrices i y parametros por las i para los perfiles de riesgo
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o8 RIESGO ROBABILIDAD DE VALORACION
e
=] PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Fraude interno Preventivo Aplicacién de mecanismos de seguridad tanto para el acceso a la oficina como a los archivos (planillas de control, cdmaras de seguridad)
- - — Uso indebido de la informacién (Posibilidad d - - - - - - - -
Acceso no autorizado a informacién S0 in : \do ce al " °":.m|°"( osibrica squle s Preventivo Adecuado: de y custodia de |a informacién (archivadores rodantes ubicados en un area especial)
D imiento_de las politicas de manejo de informacién 01 _ acceda, manipule y/o divulgue sin autorizacién la Baja Correctivo Presentar informe de queja disciplinaria a la_Coordinacién de Secretaria Técnica
Actos mal i de terceros Informaci6n privilegiada o de reserva que se origine, Preventivo Efectuar ejercicios de en las politicas de maneio de la informacion. (tips, videos, talleres, presentaciones virtuales, etc.)
suministre o custodie en la DIAN)
Detectivo Garantizar el cumplimiento del memorando de entrega del puesto de trabajo, enlor conlos v/o roles i
Falta a la ética y valores ) o L ) o )
Falta de valores . ; Preventivo Efectuar periédicamente charlas de sensibilizacién respecto a la relevancia de la ética, valores y compromiso
18 (Posibilidad de que actos mal intencionados de los Media
Falta de compromiso funcionarios afecten el normal desarrollo de los Preventivo Realizar eiercicios de sobre ética v valores (tips. videos, talleres, pr virtuales, etc.)
Falta de formacién ética procedimientos) Correctivo Presentar informe de queja disciplinaria a la Coordinacion de Secretaria Técnica
R , ) Aplicacion de mecanismos de seguridad tanto para el acceso a la oficina como a Ia zona de archivo (planillas de control de entrada y salida de personal,
Pérdida intencional de la informacion Preventivo f ‘
cémaras de seguridad)
- INVESTIGACION DISCIPLINARIA didas d dad ! i d
medidas de seguridad para el acceso a archivos de - ’ . " ) ) ) . o - ' - ’
] Desarrollar las legalesde [nAcecuatas heckes gd P o Pérdida de documentos, bienes y/o informacién Preventivo Garantizar la custodia del expediente durante el reparto individual y diligenciar las planillas de seguimiento sobre los mismos
E prevencién y correccion de conductas | ™ormacion fisicay/o en medios magneticos 55 | (Posibilidad de que los documentos, bienes y/o informacién Bai
preve oon o Lone ) aja
S | disciplinables (capacitacion, divulgacion, a cargo de la DIAN se extravien o sean destruidos total o d
[s] procesos disciplinarios) parcialmente)
Inadecuadas medidas de seguridad para el ingreso y salida de personal de ) ) ) ) ) ) ) .
¢ ? €8 P Bresoy o Preventi de y custodia de la informacién (archivadores rodantes ubicados en un area especial y bajo llave)
las de la entidad
Espacios fisicos inadecuados e insuficientes para la custodia de fa ) - - o ) -
cspacios I P Preventivo Aplicacion de las tablas de retencién documental y depuracion fisica de los archivos de gestion
informacién
Preventivo Gestionar ante la Subdireccién de Gestion de Recursos Fisicos la adecuacién y dotacién de archivos para la custodia de los expedientes y demis documentos.
Inoportunidad u omisién en las respuestas de los derechos de peticion Preventivo Base de datos interna que contiene las fechas dentro de las cuales debe proferirse o proyectarse la decisién
Vencimiento de términos
R (Posibilidad de incumplimiento de los términos legales )
Notificacién tardia 45 L . ) Baja Preventivo Planilla de Reparto
(prescripcion, caducidad) en las actuaciones que debe
realizar la DIAN en cumplimiento de sus funciones)
Falta de control sobre los plazos establecidos por la normatividad vigente Preventivo Cada Jefe de Coordinacién comunicard a los abogados el seguimiento a los términos procesales.
Ineficiente asignacion de cargas de trabajo Detectivo Cada Jefe de Coordinacién realizard seguimiento periédico de cargas de trabajo.
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o g RIESGO o VALORACION
14
g PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Desconocimiento de las politicas de manejo de informacion. - ) . - Preventivo Realizar capacitacion interna en los temas de politicas de manejo de la informacién y en el cédigo de ética del auditor interno
Uso indebido de la informacién (Posibilidad de que se
Acceso no autorizado a informacion. o acceda, manipule y/o divulgue sin autorizacion la Bala Detectivo Revisién periodica de los roles solici y asignados a los funcionarios que el pr
informacion privilegiada o de reserva que se origine, Preventivo Revisién al momento de ingreso de un funcionario al érea, de los roles aue tenga asignados v solicitud i iata de la
suministre o custodie en la DIAN) Correctivo Cuando se presente caso de uso indebido de informacion el Jefe debe dar inicio al tramite inistrativo interno y/o proceso disciplinario de
acuerdo con las normas para tal fin
CONTROL INTERNO Falta de 18 Falta a la ética y valores Baja Preventivo Induccién en el puesto de trabajo aue incluve el cdigo de ética del auditor interno v los valores v principios éticos de la Entidad
Evaluar en forma permanente la (Posibilidad de que actos mal i s de los Correctivo Cuando se presente caso de falta de ética v valores, el Jefe_debe dar i i inistrativo interno
_, | detsistema de Gestion de calidad y control Eal(a(de to — — — Preventivo Custodia baio Ilave de los archivos fisicos
- cia v eficiencia | EVENtos de fuerza mayor (robo de terceros, incendios, fenémenos de la ] - o
© | Interno en la Entidad, la eficacia y eficiencia mays Preventivo Aplicacion de las tablas de retencion documental
E de los procesos, su conformidad, los ) . . .
Z | controles, manejo del riesgo, y la ejecucién |Inadecuadas medidas de seguridad para el acceso a archivos de Pérdida de documentos, bienes y/o informacién . . . "
] inf ‘6 fisi d " (Posibilidad de que los documentos, bienes y/o informacién Correctivo Recuperar de la copia de respaldo la informacion
S de planes, programas y resultado de la | informacién fisica y/o en medios magnéticos 2 s Baja
PR ; a cargo de la DIAN se extravien o sean destruidos total o - - - — — " - -
gestion, a fin de formular acciones y parcialmente) Preventivo Copia de respaldo de la informacion de gestion del érea, en otro equipo o en unidades de
recomendaciones que permitan un Preventivo Aplicacion de las tablas de retencién documental
mejoramiento continuo - — - - - ——
Preventivo Solicitar al rea competente archivadores para garantizar la seguridad fisica_de los documentos.
Preventivo Verificar la adopcién de aque garanticen_la seguridad informtica_de los sistemas contra ataques de terceros.(Hackers)
Inoportunidad u omisién en las respuestas a las solicitudes y/o Vencimiento de términos . . . ” .
- . ) . . . A Preventivo Incluir los informes de ley dentro de la planeacion del area
requerimientos realizados a los demds procesos - (Posibilidad de incumplimiento de los términos legales Media
(prescripcion, caducidad) en las actuaciones que debe - — - — - -
‘ - - Preventivo dec para obtener la informacion necesaria para elaborar los informes
realizar la DIAN en cumplimiento de sus funciones) - — pp— P > — , - -
Correctivo En caso de presentarse el vencimiento de términos, hacer la entrega inmediata del informe o solicitar una prérroga a la entidad correspondiente
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Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Formacion ética Preventivo alos funcionarios en ética y valores y reforzar los deberes y compromisos con la entidad (La Dian rinde culto a la calidad)
Falta de compromiso - Falta a la ética v_valoref Correctivo Acciones Di ias para el del gasto y teniendo en cuenta el instructivo vigente respecto a la responsabilidad disciplinaria, fiscal y
P 18 (Posibilidad de que actos mal intencionados de los Media penal por el inadecuado uso y administracion de los recursos
Falta de claridad en los pr funcionarios afecten el normal desarrollo e los Prevent a los funcionarios en ética v valores v reforzar los deberes v con la entidad (La Dian rinde culto a la calidad)
procedimientos) - —
Falta de valores Correctivo Acciones Disciplinarias
Preventivo alos funcionarios a través de acerca del pr con casos p
Inadecuada aplicacién de las normas de Archivo Preventivo Socializar las tablas de retencién documental a nivel nacional
.. - ) El ordenador del gasto debe solicitar al drea competente un espacio fisico adecuado y suficiente para la custodia de los documentos soporte de los recibos de
Desconocimiento de las Tablas de Retencién Documental Preventivo ) : )
cajay una caja fuerte para la custodia de valores y documentos
o RECURSOS FINANCIEROS Espacios fisicos inadecuados e insuficientes para la custodia de la Correctivo Acciones Di ias para el del gastoy teniendo en cuenta el instructivo vigente respecto a la responsabilidad disciplinaria, fiscal y
5 Administrar los recursos financieros, | informacién Pérdida de documentos, bienes y/o informacién penal por el inadecuado uso y administracion de los recursos
i T i ibil i i i6 ] Divulgar e implementar el memorando 312 del 30 de mayo de 2008 donde establece las tablas de retencion soportes de de ingreso
G | basadosen los requerimientos efectuados | py ;s intencional de la informacion 5, | (Posibilidad de que los documentos, bienes y/o informacion Media Preventivo gar e impleme - Ve 0 P c g
<L |por cada uno de los procesos a cargo de la DIAN se extravien o sean destruidos total o v egreso e instrucciones respecto al archivo de del area,
Inadecuadas medidas de seguridad para el ingreso y salida de personal de ; ) - - T . i .
i o emidid P Bresoy P parcialmente) Preventivo Solicitar a Recursos Fisicos la capacitacién suficiente y adecuada para el manejo de las normas de archivo y las tablas de retencion documental vigentes.
Eventos de fuerza mayor (robo de terceros, incendios, fendmenos de la ] - ) . .
m Preventivo Acceso restringido a los expedientes en archivador bajo llave
D imiento de las Tablas de
Inadecuadas medidas de seguridad para el acceso a archivos de
informacién fisica v/o en medios magnéticos
Vencimiento de términos
Falta de control sobre los plazos establecidos por la normatividad vigente (Posibilidad de incumplimiento de los términos legales : ; - . .
45 Baja Preventivo Definicién del cronograma informes internos y externos

(definicién de expedientes)

(prescripcién, caducidad) en las actuaciones que debe
realizar la DIAN en cumplimiento de sus funciones)
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Ee PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Acceso no autorizado a informacién Uso indebido de la informacién (Posibilidad de que se Preventivo Capacitar los funcionarios acerca del maneio de Ia reserva de informacién _
Actos mal nados de terceros _ acceda, manipule y/o divulgue sin autorizacién la ! Preventivo Crear claves de acceso para el maneio de los diferentes niveles de informacién
Bajo nivel de seguridad para el acceso a la informacién o1 ; Salnns - Media
=2 A infore — informacién privilegiada o de reserva que se origine,
D de las politicas de manejo de informacion L "
: suministre o custodie en la DIAN)
Fraude interno
D ivacion del personal Correctivo \dentificar y sefalizar los sitios de
indebido Preventi imiento riguroso a i io de bienes en dacién en pago
Falta de disponibilidad de lugares adecuados de almacenamiento ) - _ - Preventivo Aplicar medidas de mantenimiento de bienes en dacion en pago
Deterioro, pérdida y/o dafio de mercancia y bienes a cargo
Falta o deficiencia en el mantenimiento de los bienes inmuebles en dacion de la entidad preventivo Elaborar informe de visita mensual de los bienes inmuebles recibidos en dacion en pago, en la que se detallan las condiciones fisicas en que se encuentran los
de pago (Posibilidad de que los bienes muebles o inmuebles y/o 5 mismos
13 o ) . . Media
o e mercancia X o recibida - ’ — - ; ; ) -
Los extensos términos que permite el proceso para definir la situacion 2 ) Solicitar mediante oficio o correo electrénico, apoyo a las respectivas dependencias dentro de la DIAN, con el fin de subsanar los dafios que se presenten con
S AR en dacién de pago y que este en poder de la DIAN, se Correctivo o L
juridica de la mercancia y bienes A N los bienes inmuebles administrados
deteriore, pierda o dafie)
Fraude interno
Falta de compromiso Falta a Ia ética y valores Correctivo Formaci6n ética laboral y control
Falta de valores (Posibilidad de que actos mal intencionados de los )
Formacién ética 18 N . Baja
- funcionarios afecten el normal desarrollo de los
Falta de claridad en los pr o
= procedimientos)
RECURSOS FISICOS Fallas en el proceso de seleccion de personal
. - Fallas en los términos de referencia del contrato Incumplimiento en la ejecucién de contratos Preventivo uietarse a los términos de lev
Administrar los recursos fisicos, basados en L ; . ) g - ;
il por parte del contratista 20 | (Posibilidad de que las obras de ingenieria civil, consultoria y Baja
los requerimientos efectuados por cada uno [ 22 S L el vidad - a a
e los procesos institucionales Fallas en los términos de referencia del contrato actividades que se contraten no se ejecuten de acuerdo con
elosp - Eventos de fuerza mayor (robo de terceros, incendios, fenémenos de la . - i - . . . -
- Preventivo Ajustar las medidas de seguridad para mantenimiento de la seguridad de la informacién y bienes
Inadecuadas medidas de seguridad para el acceso a archivos de Pérdida de documentos, bienes y/o informacién
informacién fisica v/o en medios magnéticos _ (Posibilidad de que los . bienes y/o informacién )
Inadecuadas medidas de seguridad para el ingreso y salida de personal de | 22 ) Baja
‘ ’ ° a cargo de la DIAN se extravien o sean destruidos total o
las de la entidad arcialmente)
Pérdida intencional de la informacién P
Eventos de fuerza mayor (robo de terceros, incendios, fendmenos de la
Elfeng maprgg.adgdedla ‘normauvldad S Vacios normativos Correctivo Unificar los criterios v aplicacién de normas relativas al pr
alta de participacion de los organismos competentes en el tramite de la . " . N N P
rorma particip & P s | de que se pi interpr Media Correctivo Ajustarse a los procedimientos de Ley
- - — carencias o ausencia de la normatividad Tributaria, Aduanera
No considerar todas las consecuencias en el momento de la redaccion de Y o .
I = y/o Cambiaria) Correctivo Proponer la mayor participacién de organismos competentes
Notificacién tardia Preventivo Aplicacién de normas de auditoria de sistemas con la frecuencia requerida
Falta de control sobre los plazos establecidos por la normatividad vigente i érmi : -~ - NI
hoe s ©losp P & L Vencimiento de términos Preventivo Manejar un cronograma de prescripcion de términos claro, preciso y riguroso
(definicion de expedientes) s (Posibilidad de incumplimiento de los términos legales 8o
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Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Inadecuada estructura organizacional Preventivo Verificar la estructura y funciones del drea e informar si esta requiere cambios o personal adicional
SERVICIOS INFORMATICOS Concentracién de funciones 64 Inadecuada definicién de roles y responsabilidades Alta
Garantizar la operacion de los Servicios
Informéticos Electrénicos, recursos de | Insuficiencia de personal
software, recursos en
cuanto a Hardware y de Falta de protocolos de asignacién para accesos de terceros preventivo Asignar usuarios de acceso a terceros de acuerdo con los protocolos establecidos, estos accesos son temporales. Y verificar las actividades realizadas con el
T icaci o5 niveles de acceso a la informacion por parte de Alta usuario a través de un log del sistema
terceros
Falta de politicas de seguridad Preventi y supervisar las porel o tercero. Para visitar fisicas al data center se cuenta con un protocolo
o nivel d \dad . |2 inf » ) Difundir a los Directivos y funcionarios de las areas de personal la normatividad externa e interna relacionadas sobre el manejo de la informacion de las
Bajo nivel de seguridad para el acceso a la informacion. Uso indebido de la informacién Preventivo Historias ocupacionales
o (Posibilidad de que se acceda, manipule y/o divulgue sin Bai
D: imi de las politicas de maneijo de informacion. autorizacion la informacién privilegiada o de reserva que se ja Preventivo Disponer de un sitio con seguridad para evitar el acceso a las Historias O de los Servidores Pdblicos
Acceso no autorizado a informacién. origine, suministre o custodie en la DIAN) Preventivo Registro de informacion en el aplicativo SRH PLUS
Fraude interno Preventi C 6ny imiento de la ividad referente a la informacion de reserva
Actos mal i de terceros.
Falta a la ética y valores ] i B
Falta de valores " (Posibilidad de que actos mal intencionados de los vedin Preventivo Formacion y Educacion en valores
o Formacion ética funcionarios afecten el normal desarrollo de los Comectivo Acciones Disciolinarias
3 Falta de claridad en los pr procedimientos) Preventi C i6n de las a realizar en el procedimiento v a la normatividad vigente
c o ) ] ) o ) e o ] ) ) ]
< Fallas en los términos de referencia del contrato Incumplimiento en Ia ejecucion de contratos Preventivo Revisar que los términos de referencia cuenten con las especificaciones técnicas requeridas para satisfacer la necesidad que da origen proceso contractual
GESTION HUMANA por parte del contratista 20 | (Posibilidad de que las obras de ingenieria civil, consultorfa y Media Detectivo Realizar acciones de interventoria en las fases criticas del proceso de ejecucion del contrato
) actividades que se contraten no se ejecuten de acuerdo con Correctivo eiecutar la pdliza de imi iendo los términos del contrato
Gestionar y Desarrollar el Talento Humano a ) - — == = -
il ‘dad toridades de | lo planeado y/o estipulado) Preventivo Participar en la definicién de los términos de referencia de los contratos
partir las necesidades y prioridades de la Correctivo Conciliacion con el contratista para el imiento de los términos de referencia
organizacién, buscando fortalecer un  [£¢2 i< fisicos inadecuados e insuficientes para la custodia de la N N - N o i
sistema para atraer, entrenar, desarrollar y |informacidn Preventivo Hacer copias de seguridad de la informacion que se maneja
evaluar al personal Eventos de fuerza mayor (robo de terceros, incendios, fenémenos de la . o L .
" Preventivo Solicitud a Recursos Fisicos del espacio adecuado
Pérdida de documentos, bienes y/o informacién
Inadecuadas medidas de seguridad para el acceso a archivos de il h | i ) I N " ] ) ) ) o
e o fioien v gd L 5, | (Posibilidad de que los documentos, bienes y/o informacicn Media Preventivo Divulgacion de las politicas de seguridad de la informacién a los servidores publicos del pr
Informacian fisica v/o en medios magnéticos : a cargo de la DIAN se extravien o sean destruidos total o
Inadecuadas medidas de seguridad para el ingreso y salida de personal de ; - - I o
lasi ) de Ia entidad parcialmente) Detectivo Logs de las operaciones realizadas en el aplicativo
Pérdida intencional de la informacion Preventivo Hacer copias de seguridad de la informacion que se maneja
Preventivo Solicitud a Servicios Generales para reforzar medidas de seguridad al drea de biblioteca
Inoportunidad u omision en las respuestas de los derechos de peticion Venci to de térmi Detectivo Descargue de correspondencia en el sistema interno institucional
/encimiento de términos
Falta de control sobre los plazos establecidos por la normatividad vigente i i imi érmi . ) )
Inicién de P P & 45 :P""b lidad de ";‘“’T;P‘;’;“E"I“’ de los términos 'Edgal'fs Media Detectivo Verificar ingreso versus salidas de correspondencia en el sistema SISCO
prescripcion, caducidad) en las actuaciones que debe
Ineficiente asignacion de cargas de trabajo realizar la DIAN en cumplimiento de sus funciones) Preventivo Cruce de informacion entre vencimiento lista de elegibles y nombramientos
Preventivo El encargado del manejo del aplicativo debe verificar la atencién de las solicitudes presentadas en el sistema de correspondencia
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Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Bajo nivel de seguridad para el acceso a la informacién Preventivo Dar cumplimiento al Memorando 0000349 de Junio 8 de 2009
J} 8!
Desconocimiento de las politicas de manejo de informacion Preventivo Reforzar el contenido del memorando 0000349 a través de capacitaciones a los corresponsales y directivos
Actos mal intencionados de terceros Preventivo Solicitar a la Coordinacién Escuela que incluya un programa de capacitacién en manejo de medios de comunicacién, tanto a directivos como a funcionarios.
Acceso no autorizado a informacion Preventivo Realizar para su respectiva aprobacion, una Instruccién en donde se reglamente el uso y la entrega de la informacion interna.
P P! 8! Y 8
Fraude interno Preventi de di i6n de las politicas de la Oficina de Comunicaciones
Preventi donde se explique como debe darse el manejo de la informacién
Preventivo Solicitar al area de servicios informaticos las consultas efectuadas por los funcionarios de la Coordinacién que tienen ROLES asignados a fin de constatar si
dichos ingresos a los tienen relacién con las
Detectivo Realizar una solicitud a la Subdireccién de Gestion de Tecnologia de Informacion y Telecomunicaciones para que cancele los roles asignados a los funcionarios
de la Coordinacién cuando sean de la Coordinacién o no requieran de dichos ROLES.
oreventivo Disefiar un formato que permita llevar un registro de las consultas realizadas especificando el origen que generd dicha consulta el cual debe ser diligenciado
(e} INTELIGENCIA CORPORATIVA por l.udus los 052 los que se les asignen !?OLES Fle consulta. _ - - — _ _
o . B N . N . . Solicitar a la la del drea en la cual se encuentran ubicados los funcionarios de la Coordinacion, con el fin de garantizar
© | Proveerlos elementos necesarios para que Uso indebido de la informacién (Posibilidad de que se Preventivo medidas de seguridad a los eauipos v
s | 12 entidad desarrolle y aplique los principios acceda, manipule y/o divulgue sin autorizacién la . - < -
= L L 01 . L L . Media Preventivo mediante charlas de autocontrol del puesto de trabajo
< de prevision, or 3 informacién privilegiada o de reserva que se origine, - - e
= A - Ny Detectivo Documentos revisados por parte del Jefe de la Coordinacién
= coordinacién de esfuerzos y control de suministre o custodie en la DIAN) ! 4 _ — _ —
= N R Solicitar los roles c al manejo de determinados para la Coordinacién de acuerdo a los roles especificos de cada funcionario y a la
] acciones y de resultados. Preventivo . .
reserva determinada por el Jefe de la Ce
Preventivo Solicitar al drea correspondiente las adecuaciones y medidas de seguridad necesarias para la preservacién de informacién confidencial
Preventivo Cada funcionario debera atender los lineamientos para la ejecucién del procedimiento determinadas por el Jefe de la Coordinacién de Estudios Econdmicos
Preventivo Asignacion de roles informéticos para el acceso y uso de la informacién de conformidad con las funciones
Correctivo Informar oportunamente a la Subdireccién de Gestién de Control Disciplinario Interno sobre la conducta irregular detectada
Preventivo Exigencia en el perfil del funcionario a vincular en el area
Preventivo Promocién del autocontrol mediante charlas
Preventivo Lista de chequeo de la revision de documentos por parte del Jefe de la Coordinacién
Detectivo Solicitar los roles c al manejo de determinados para la Coordinacién de acuerdo a los roles especificos de cada funcionario y a la
reserva determinada por el Jefe de la Cq 6
Preventivo Capacitar a los del en las politicas de manejo de informacién y el cdigo de ética de la Entidad.
Preventivo Actualizacién permanente de la informacién
Preventivo Capacitacién al servidor puiblico en el manejo de la informacién del procedimiento
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g PROCESO Y OBJETIVO CAUSAS ADMINISTRACION DEL RIESGO
Fa No. DESCRIPCION MATERIALIZACION TIPO DE CONTROL
Falta de valores Preventivo Efectuar al interior de la Coordinacién actividades relacionadas con los temas de ética y valores.
Falta a la ética y valores
Formacion ética " (Posibilidad de que actos mal intencionados de los Vi Correctivo Dar traslado a la Subdireccion de Gestién de Control Disciplinario Interno de las situaciones que ameriten su conocimiento.
- L edia -
Falta de compromiso funcionarios afecten el normal desarrollo de los Preventivo Educar con el ejemplo
Fallas en el proceso de seleccion de personal procedimientos)
Falta de claridad en los pr
por parte del contratista Incumplimiento en la ejecucién de contratos Preventivo donde se expligue los requerimientos necesarios para por parte de la Oficina de C¢
Fallas en los términos de referencia del contrato 50 | (Posibilidad de que las obras de ingenieria civil consultoriay Media Detectivo Verificacion de la pauta publicada
Deficiencias en la interventoria actividades que se contraten no se ejecuten de acuerdo con Preventivo Participar en la definicion de los términos de referencia de los contratos
o planeado y/o estipulado) Correctivo Conciliacion con el contratista para el de los términos de referencia
) ] Solicitar a la i la i6n del area en la que se encuentran ubicados los funcionarios de la Coordinacion con el fin de garantizar
Planta de personal reducida Preventivo ) ) A
medidas de seguridad a los equipos v
Inadecuadas medidas de seguridad para el acceso a archivos de breventivo Lineamientos determinados por el Jefe de la Coordinacion para garantizar la seguridad y manejo adecuado de la informacion necesaria para la ejecucion del
informacion fisica v/o en medios or
Eventos de fuerza mayor (robo de terceros, incendios, fenémenos de la . - . . .
- Pérdida de documentos, bienes y/o informacion Preventivo Solicitar herramientas de archivo adecuado al drea competente.
Inadecuada aplicacién de las normas de Archivo » (F“”'b"'dadd ‘l’E que los documentos, "'9":5 v/o r'j"“’"“f'“" Media Preventivo Organizar un archivo virtual de los documentos.
— - a cargo de la DIAN se extravien o sean destruidos total o - — — —
Desconocimiento de las Tablas de Retencién Documental 8 alments) Preventivo Verificar la aplicacién de las Tablas de Retencion Documental
— — arcialmente] - -
o INTELIGENCIA CORPORATIVA Desactualizacion de las Tablas de Retencion Documental P Preventivo Mantener Back Up actualizado
(%] ” - - - -
& | Proveerlos elementos necesarios para que |Fallas en los canales de comunicacién Correctivo en espacios para el normal de las funciones asignadas por Ley
[ |'2 entidad desarrolle y aplique los principios | o, cios fisicos inadecuados e insuficientes para la custodia de la
< de prevision, or 60, |informacién
£ |  coordinacion de esfuerzos y control de _
7 acciones y d tad Deficiente mecanismos que permitan una correcta identificacion del Suplantacion de clientes
w y de resultados. h . - IR ) ; . e
cliente 26 |(Terceros que utilizan la informacién e identificacion de otros Media Preventivo Confirmacién de la identificacion del reclarante
del procedi dei para adelantar gestiones en la DIAN)
No considerar todas las consecuencias en el momento de la redaccion de preventi Solicitud d tos técnicos  [a Jurfdi | dimlent dient
" = Vacios normativos reventivo olicitud de conceptos técnicos a la Juridica o al procedimiento correspondiente.
Disefio inapropiado de la normatividad 55 | (Posibilidad de que se presenten interpr Media Detectivo Efectuar las consultas ante las areas v en los casos aue amerite solicitar concepto.
Falta de personal con el perfil requerido carencias o ausencia de la normatividad Tributaria, Aduanera
Falta de participacion de las areas intervinientes en la construccion de la y/o Cambiaria)
norma.
percepcion de ineficiencia ) Vencimiento de términos Preventivo Autocontrol del drea
5 (Posibilidad de incumplimiento de los términos legales Bala
Falta de control sobre los plazos establecidos por la normatividad vigente (prescripcion, caducidad) en las actuaciones que debe . o . )
"ot ) ) - Preventivo de alas en el plan operativo del drea.
(definicion de expedientes) realizar la DIAN en cumplimiento de sus funciones)
o o ", . ) , Verificar que los casos identifi deii de las TACo de aduanera estén soportados, evidenciando la
Falta de estandarizacién de los criterios de selectividad Selectividad de casos y/o programas sin la aplicacién de Detectivo rificar d e los ernetion P
- — criterios técnicos P ” - -
Parametros de seleccion a ‘ ‘ B Correctivo de los criterios de seleccién conforme a cambios normativos, o de periodo gravable.
Incumplimiento o desconocimiento de las politicas de seleccién a6 | Fosiol ‘@ que no se apliquen, se apliquen de manera Media
e deficiente o se desconozcan los criterios de riesgos y los
Conflictos de interés analisis o estudios técnicos para seleccionar los casos o
—— — rogramas
D en los de y programas)
NOTA METODOLOGICA:

El presente mapa de riesgos de corrupcion DIAN 2013, se elabord con base en la metodologia del Departamento Administrativo de la Funcidn Publico y la de la DIAN reglamentada mediante la Orden Administrativa 14 del 14 de

diciembre de 2009.

Elinsumo base para su elaboracién fueron los mapas de riesgos operacionales, de los cuales se tomaron aquellos riesgos asociados a posibles hechos o eventos de corrupcion, atendiendo a sus causas y controles para su

mitigacion.

Es importante resaltar que lo establecido en la columna de las "Causas" de los riesgos de corrupcién no guardan relacién directa con los controles descritos en la columna de "Administracion del Riesgo"; es decir, no existe

una relacién de uno a uno entre estas dos columnas de informacion.




