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= Estado del sistema de Control Interno de la entidad

Col del Sistema de Control Intern

general sobre la evaluaci

4Estén todos los componentes operando
juntos y de manera integrada? (S en
proceso / No) (Justifique su respuesta):

Los componentes del Sistema de Control Intemo operan de manera coordinada y bajo los lineamientos establecidos por la alta direccion a través del Comité Institucional de Coordinacion de Control Intemo- CICCI. Se han adoptado controles para los diferentes
procesos en procura del cumplimiento de los objetivos institucionales y con cobertura a nivel nacional al interior de la entidad.

Se ha definido un marco de gestion de riesgos que contempla los controles necesarios para e Ios riesgos p
Control Interno como Tercera Linea de Defensa se concluye que el Sistema de Control In(erno de la entidad ma operando de manera |n(egrada

y de seguridad de la informacion y a través de la evaluacion con enfoque integral realizada por la Oficina de

4Es efectivo el sistema de control interno
para los objetivos evaluados? (SilNo)
(Justifique su respuesta):

°
&

El Sistema de Control Intemo de la entidad es efectivo y aporta valor ala gestion, se han establecido acciones, métodos y procedimientos de control y un marco para la gestion del riesgo, que permite gestionar a través de controles las diferentes situaciones a
que se ve expuesta la entida

Se adopto el esquema de lineas de defensa que define la responsabilidad y autoridad frente a las actividad trol, base por los directivos en el CICCI. La primera linea responde por los controles operativos e
interactua con las demas lineas respecto del mejoramiento institucional. La tercera linea de defensa lleva a cabo las actividades de control dsﬁnldas en el Plan Anual de Auditorias, aprobado por la linea estratégica, reportando las deficiencias encontradas, de
manera oportuna, ante la direccion y los miembros del comité lideres de los procesos evaluados, para la implementacion de las acciones de mejora que corresponda.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma

ue su respuesta):

Componente

¢El componente
esta presente y
funcionando?

La entidad desde el afio 2018, en cumplimiento del Decreto 1498 de 2017, implements el Modelo Inte
necesidades institucionales y los cambios que se han presentado en su estructura

rado de Planeacion y Gestion, asi como los Comités de Gestion y Desempefio y de Control Interno, normatividad que ha sido modificada, acorde a las
I aio 2020 cred un nuevo comité para tratar los asuntos de caracter estratégico.

Igualmente, se adopt6 el esquema de lineas de defensa, que reportan al CICCI, lo cual ha permitido establecer de manera clara las responsabilidades frente al desarrollo de acciones de control y reporte a las lineas correspondientes.

Junto con los comités del nivel central se crearon los Comités de Operacion del MIPG, encargados en el nivel regional de impulsar y poner en marcha las estrategias para la
de Planeacion y Gestion, bajo las directrices de cada uno de los Comités Institucionales enunciados anteriormente.

operacion, y tinuo del Modelo Integrado

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Nivel de
Cumplimient oact ’
Estado actual: Explicacion de las Debilidades y/o Fortalezas Estado del componente presentado en el informe anterior

°
componente

Avance final del
componente

Fortalezas:

- Adopcion de la institucionalidad referente al MIPG
- El ambiente de control de Ia entidad establece las condiciones para el ejercicio del control inteno. Cuenta con
el compromiso y liderazgo de la alta direccion y del Comité Institucional de Coordinacion de Control Intemo, el
cual sesiona de acuerdo con lo establecido en las normas intemas. EI CICCI realiza la evaluacién del Sistema
de Control Interno, de acuerdo con la informacion que proviene e las lineas de defensa y los informes de |
Oficina de Control Intemo.

- Con la adopcion del codigo de integridad institucional se demuestra el compromiso con la integridad (valores) y|
principios del servicio publico, el cual prevé procedimientos de evaluacion con el fin de adoptar medidas que se
consideren necesarias.

- La DIAN cuenta con una estructura que establece claramente lineas de autoridad, responsabilidad y reporte,
apoyandose en el esquema de lineas de defensa que determina roles y responsabilidades respecto de la
gestion de riesgo.

- La Aprobacion del Marco para la gestion del riesgo y del plan anual de auditoria presentado por parte del jefe
de control interno, asi como los procedimientos relacionados con la gestion de riesgos, permiten las condiciones.
adecuadas para el desarrollo de la evaluacion y administracion de los riesgos institucionales, desde las
diferentes lineas de densa y niveles de responsabilidad.

- Definicion un Plan Estratégico, que permite planeacion de actividades adecuada y seguimiento periédico, asi
como un Plan Estratégico de Talento Humano, que contempla el ingreso, desarrollo y retiro de los funcionarios,
asi como su bienestar y capacitacion.

- La ejecucion por parte de la tercera linea de defensa (OCI), de las auditorias aprobadas por el CICCI, que para
el afio 2021 comprendi 4 auditorias y 28 evaluaciones, con los que evalué el SCI y permitieron alertar al CICCI,
respecto de los ajustes que deben implementarse para su mejoramiento.

Oportunidades de mejora
- No ha sido presentada la estrategia institucional para la gestion de los confiictos de interés, liderada por el
Oficial de Transparencia, desde la primera linea de defensa, con aprobacion por la linea de defensa estratégica.

Fortalezas:

- Adopcion del Marco para la Gestion de Riesgos, que permite identificar, evaluar y gestionar eventos
potenciales intemos y extemos, que pueden afectar el logro de los objetivos institucionales, el cual cuenta con

ismos de monitoreo desde las tres lineas de defensa como son los informes cuatrimestrales de riesgos,
asi como de los resultados de las auditorias internas i

- Identificacion de riesgos de gestion, corrupcion y seguridad digital por proceso o subproceso y definicion de
controles para su tratamiento, por parte e la primera linea de defensa, bajo la orientacién de la segunda linea
de defensa.

- Apropiacion de la gestion de riesgos en los diferentes niveles organizacionales como herramienta que aporta al
cumplimiento de los objetivos de los procesos y genera insumos para la toma de decisiones.

- Desarrollo de auditorias intemas basadas en riesgos, que permiten evaluar el nivel de exposicion de los.
diferentes procesos  los riesgos operacionales, de corrupcion y de seguridad digital, informando a la alta
direccion y al CICC respecto de las deficiencias y acompaiar a las reas a través de su rol de asesoria, en la
mejora continua.

de mejora:
- Presentacion ante el CICCI de reportes periodicos de gestion del riesgo.
- Actualizacion de matrices de riesgos, de acuerdo con los cambios en la estructura organizacional ordenada por,

el Decreto 1742 de 2020 y el nuevo mapa de procesos de la entidad, la normatividad, ajustes de procesos e
informes de acciones de control intemas y externas.

Si

Evaluacion de si
riesgos

Actividades de si

control

Fortalezas
-La fortalecen el control interno, al establecer de
delantar la gestion en la entidad.

politicas y
Jas actividad

v monitoreo.

- Evaluacion de la pertinencia de los controles frente a los riesgos identificados a través de las auditorias internas
realizadas por la terceralinea.

- Aprobacion de ura politica de seguridad de la Informacién y desarrollo de los instrumentos por parte del oficial de
sequridad, asi como la actualizacién del procedimiento de gestion de accesos (roles), para la consulta y uso de la
ormacicn contenida on 1 basos do datos d 105 Sistamas do niormacién

- Existencia y cumplimiento de_procedimientos internos de gestion de riesgos y de Autoevaluacién, que aportan a la
evaluacion de los controles establecidos desde la primera linea, que mitigan los riesgos estratégicos y de corrupcion,

- Ante los resultados de las auditorias internas y externas se toman acciones de mejora que fortalecen el sistema de
control interno y el proceso de mejora continua de la entidad.

- La OCI, como tercera I Plan Anual Ia efectividad de \os conlmlas
fronte a la mitigacién de los riesgos mnmcaaos porla primera linea, qanarar\dc las alertas ante las instanci

la (primera, segunda, y linea estratégica).

Oportunidades de mejora
- Revisar las actuales actividades de control, pertinente de tal forma que se logren
delos

a los riesgos y pcion, para
objetivos estratégicos y de proceso.

- Fortalecer el monitoreo, desde Ia primera nlas
matrices de riesgos. La mayor parte de hallazgos se preseman por la desatencion al mmpllmlenlo 2o controles ya
establecidos.

- El Comité Institucional de Coordinacion de Control Interno, sesiona de manera periédica y toma decisiones de su
Jacionad: ionami alSCL.

- La Aprobamén ol Marco para a gostén del resgo y el plan anual do audiora presanado por parte del jefe de control
adecuadas Dars o

m, st desde las diferentes lineas de

de responsabilidad

tividades tendientes a |

de los valores
nstucionaes por parte de los ncionaios, a1 como ol avance on a consraceén do una estrategia para el manejo
conflictos de interés y el monitoreo ala exposicion de la entidad a los riesgos de fraude y corrupcion. Adopcién de nuava:
opciones de denuncia.

La existencia de una estructura organizacional con lineas de reporte y de mando, que facilta la comunicacion en los
diferentes niveles organizacionales.

¢ de los contoles

-La OCI como i 3 Plan Anual d
frent i identficados por la primera linea, lertas ante Iz
responsablas dela (oma do docsonos an maleri do canrl (primera, segunda, y linea estratégica).

Oportunidades de mejora
- Ejercer monitoreo documentado, desde la primera linea de defensa ala adecuada ejecucion de los controles definidos
en las matrices de riesgos. La mayor parte de hallazgos se presentan por la desatencién al cumplimiento de controles ya
establecidos.

- troles actuales, de acuerdo a

por el DAFP.

- dentificar ¥ prop tes alos control

1%
- La aprob un plan . a pla el ingreso, desarrollo y
[uncionarcs, s como 80 lenestr y ospectacien
- Definicion un Plan Estratégico, que permite. planeacion de actividades adecuada y seguimiento periodico.
- La ejecucion por parte dela tercera i de las auditor bad 1 afio 2021 por pate del
ciccl, 6 4 auditor luaci scly lertar al CICCI, respecto
e | para su
Oportunidades de mejora
- De acuerdo con los lineamientos de la Politica de Integridad, en el marco del MIPG, se recomienda la presentacion para
aprobacién, ante el CICCI, a estrategia institucional para la gestion de los conflictos de interés, liderada por el Oficial de
Transparencia, desde la primera linea de defensa, con aprobacion por la linea de defensa estratégica.
Fortalezas:
- Monitoreo al cumpli politica g . a través de la revision de informes
riesgos, asi como de I Itados del Plan fa.
- dentificacion de riesgos de gestion, corrupcion y seguridad mgnal por proceso o subpmcaso y definicién de controles.
para su tratamiento, por parte de |
matrices de riesgos, de acuerdo con bios en la estructura tividad, ajustes
4o rocesos o informes de acciones ds conirol ternas y externas.
- v i6n ante el CICCI de report dicos de gestion del riesgo.
- Ia gestion los diferentes ni ria al
los objetivos de 105 procesos i la
- Desarrollo de aummnas internas basadas en riesgos, que permiten evaluar el nivel de exposicién e los diferentes %
procesos a los riesgos operacionales, de corrupcion y de seguridad digital, informando a la alta direccién y al CICCI
Fespocto do s Gohciancins y companar 128 Arons a b e u 0 do 260501, on 12 melors ontnte,
Oportunidades de mejora:
- Dinamizar el de ajuste de las matrices de riesgo, con el fin d dopten d los
troles pertinentes, segin los hallazgos las auditorias intemas y de entes de control externo.
|- Acuazacin de s matios de issgo, corde con oscambiosnormalivcsyfo de procedimierios, sl como e os
e riesgos, que d d
con o8 iformes o autrias ternas el a0 2021 Juridica,
Fcalzacion y Lquidacion, Compras y Coniratos, Adminskacion de Blne y Senicios ormalcos
Fortalezas
L q jan en las matrices de riesgos, al igual que
[ imientos, identif y monitoreo.
- y o internas y externas a se toman medidas
mejora, ante | i
dea Informacion instrument de
seguridad, asi como i ¢ (roles). para la consulta y uso de la
informacién contenida en las bases de datos de s sistemas de informacién.
- Seguimiento de los controles, desde la primera linea de defensa, en el nivel nacional, y reporte periodico de la gestion
de riesgos alos lideres de proceso.
- Se desarrola el del control y gestion, i tados a as diferent %
actividades a cargo por parte de los niveles gerenciales.




Informacion y
comunicacion

Monitoreo

Fortalezas
- Compromiso y liderazgo de la alta direccion respecto del maneo de la informacién intema y extema.

- Se cuenta con sistemas informéticos que permiten Ia disponibilidad, confiabilidad, integridad y seguridad de la
informacion, requerida para llevar a cabo las actividades e control de la entidad.

- Se pone a disposicién de la ciudadania, la informacién publica, en cumplimiento de lo establecido en la Ley
1712 de 2014, asi mismo dispone activos de informacién como datos abiertos.

- La entidad elaboré y publico los instrumentos e informacion publica, incluido el indice de informacion
clasificada y reservada, dando adecuado uso a los activos de informacion, segin sus caracteristicas.

- Se han potencializado los diferentes canales de comunicacién con los grupos de valor, con el fin de cumplir
con el objetivo estratégico de Posicionar a la DIAN como una Entidad que se transforma para ser agil, fécil y
eficiente frente a sus grupos de interés.

- La DIAN llevo a cabo las actividades previstas en la estrategia de Rendicion de Cuentas, lo cual permiti6 el
acercamiento de los grupos de valor y la interaccion con la ciudadania, cumplimiento con las normas que
regulan el tema.

- En desarrollo del Plan anual de auditorias, la Oficina de Control Interno evallia la efectividad y legalidad de los
mecanismos de comunicacion intema y extema. Igualmente, evalua la integralidad y seguridad de la
informacion que fluye entre los diferentes procesos, en desarrollo de la gestion.

Oportunidades de mejora
- Oficializar la caracterizacién de usuarios elaborada y presentada por la Subdireccion de Planeacion y
Cumplimiento, con el fin de que sea un elemento que aporta a la Planeacion Estratégica y permita mejorar la
atencion de las necesidades & informacion publicada de sus grupos de valor

Fortalezas

- La alta direccién garantiza la disponibilidad de Ia informacion requerida para llevar a cabo las diferentes actividades de
control internas y externas.

- Para la comunicacion con grupos de valor se utilizan los canales y mecanismos de comunicacién definidos por la
entidad, lo cual garantiza la legalidad de los actos y una eficaz comunicacién con los usuarios.

- La DIAN levo a cabo las actividades provias on la esratgia de Rendicion de Cuentas, o cual permitio el
idadania, las normas que regulan el tema.

- Fortalecimiento de los canales de comunicacién, poniendo a disposicion de la ciudadania, la informacion publica, en
cumplimiento de lo establecido en la Ley 1712 de 2014, asi mismo dispone activos de informacién como datos abiertos.

e han I0s grupos de valor, con el fin de cumplir con el
oblelwo estratégico de Posicionar a la DIAN como una Entidad que se transforma para ser agil, facily eficiente frente a

Fortalezas

para evaluar el Ios objetivos
asi como desviaciones deficiencias con el fin de proponer acciones de mejora continua.

- Apmbac\cn del Plan Anual d Auditoria por parte del CICCI y ejecucion de auditorias respecto de la evaluacion
y regulatorio, normas contables, gestion del riesgo, cumplimiento de
planes msumclonales. por parte de la tercera linea e defensa,

- La auditorias interna y extemas de que es objeto la entidad permiten, a través de las acciones de mejora
implementadas, el fortalecimiento del SCI |y el avance en la implementacién del MIPG, o cual incide en el logro
de los resultados institucionales tanto misionales como administrativos.

- Monitoreo permanente de la gestion de riesgos a nivel nacional y consolidacion y analisis de informacion de la
gestion de riesgos, por parte de la segunda linea de defensa.

- Desarrollo del Comité Institucional de Coordinacion de Control Interno, escenario de monitoreo y lineamientos
sobre el funcionamiento del SCI, por parte de la Alta Direccion.

- Realizacion de los Comités de Operacion en el nivel seccional, que permiten el anlisis de la gestion, la

e los riesgos y al plan de

Oportunidades de mejora
-Presentacion de informes de gestion de riesgos ante la alta direccién, con el fin de apoyar la toma de
decisiones en materia de administracion de riesgos y mejoramiento del SCI.

- Apoyar, desde la segunda linea de defensa el mejoramiento del SCI, a partir del andlisis de las evaluaciones
de la gestion del riesgo, con el fin de proponer ajustes alas matrices e riesgos y a los procesos, frente a las
acciones de control.

2%
sus grupos de interes.
- En desarrollo del Plan anual de auditorias basadas en riesgos, la Oficina de Control Interno evalia la efectividad y
legalidad de los mecanismos de comunicacion interna y externa. lgualmente, evalua la integralidad y seguridad de la
informacion que fluye entre los diferentes procesos, en desarrollo e la gestion
Oportunidades de mejora
- Actualizar la informacién publicada en el portal web, a las los reportes,
dando cumplimiento a la Ley 1712 de 2014 y publicar [ la
entidad
Fortalezas
- y riesgos, por i , presentacion
informes ante a ala direccién, con el in de apoyar la toma de decisiones en maeria de adminsiracién e riesgos y
mejoramiento del SC.
- Desarrollo del Comité Institucional de Coordinacién de Control Inteno, escenario de mornitoreo y lineamientos sobre el
funcionamiento del SCI, por parte de la Alta Direccion
peracion en el | que permiten el anlisis de la gestion, la administracion
de los riesgos y seguimiento al plan de mejoramiento
- Aprobacién y ejecucion del Plan anual de auditoria respecto de la evaluacién del cumplimiento legal y regulatorio,
procedimientos, normas contables, gestion del riesgo, cumplimiento de planes insitucionales, por parte de la terceralineal
de defensa.
- Elaboracién, i lanes d 3 evaluaciones efectuadas a los procesos, por %

actividades de control internas y externas.

- Monitoreo de | respecto de los Ia Planeacion Estratégica, desde la primera

to para Nivel Ias D les, o cual ha
datos para informar de manera oportuna a la Direccién General del comportamiento de las metas.

Oportunidades de mejora

- Apoyar, i a partir del andlisis de dela

oestion dlissgo on ol inde proporer ajstes a s matries de nesgos yalos procesos, frente a las acciones de
con

- Andiisis de las causas reales que dan origen alos hallazgos o materializacion de riesgos, con el fin de establecer
acciones de mejora efectivas.




