Nombre de la
Entidad:

UAE- DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES - DIAN

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacién del Sistema de Col

rol Interno

95%

¢Estan todos los
componentes operando
juntos y de manera

integrada? (Si / en proceso / Si

No) Qustifiaue su
respuesta)

De acuerdo con las evidencias obtenidas en el desarrollo de los roles de la Oficina de Control Intemo y a través del desarrollo de los ejercicios de control como evaluador independiente, a juicio del Jefe de Control Intero, los componentes del MECI se encuentran operando
de manera arménica entre si, compartiendo informacicn, lo que permite el fortalecimiento de los controles y del Sistema de Control Interno y de éste con las demés dimensiones del MIPG.

De acuerdo con la evaluacién efectuada, el Sistema de Control Interno presenta un nivel de desarollo avanzado, que permite aportar al cumplimiento de los objetivos institucionales, en el cual cada uno de sus componentes presenta niveles similares de implementacion
generando valor ala entidad, sin embargo, llama la atenci6n que durante las tres ultimas mediciones efectuadas por al OCI se ha presentado un deterioro del desarrollo de los componentes de Ambiente de Control y Gestion de Riesgos.

Sin perjuicio de lo anterior, se observaron oportunidades de mejora en los componentes, en especial aquellos relacionados con el manejo de la informacion y gestion de riesgos, o que conllevd una disminucion al pasar de 96% a 95% en el periodo evaluado, respecto del nivel
de madurez en la implementacion del SCI institucional, por lo cual los lideres de proceso deben continuar fortaleciendo los mecanismos de control para asegurar su sostenibiidad de la gestion.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados?
(SilNo) (Justifique su
respuesta)

Si

EI SCI de la entidad es efectivo, evidenciado en que su desarrollo ha permitido que la entidad logre sus objetivos estratégicos y la gestion se desarrolle bajo un ambiente de control adecuado, con lineamientos formales y roles definidos y una poliicas internas que interactian
rtalecimiento de la gestion. Con las actualizaciones efectuadas, la gestién se desarrolla atendiendo una politica de riesgos con gestion permanente y reportes periodicos y con un esquema de mejora continua que permiten una operacién eficiente, transparente y
conforme a la normatividad.

en pro del fo

Laentidad cuenta dentro de

permitalatoma de decisiones
frente al control (SifNo)
(ustifique su respuesta)

Si

Desde la apropiacién del Modelo Integrado de Planeacion y Gestion — MIPG como modelo de gestin institucional y los Comités Institucionales de Gestion y Desempeio y de Control Interno, de conformidad con lo establecido en el Decreto 1499 de 2017 y con la Resolucién
021 de 2022, Ia entidad ha adoptado los lineamientos establecidos por el Estado. Asf mismo, la implementacion del esquema de lineas de defensa, la asignacion de roles y responsabilidades frente a la gestion de los riesgos y la articulacion entre estas ha permitido fortalecer
el Sistema de Control Interno (SCI) de la entidad, contribuyendo al cierre e brechas en cumplimiento de los objetivos institucionales.

Componente

Evaluacion de
riesgos

ctividades de
control

el de
umplimient
o

componente

Nivel de
Cumplimient
o

componente

presentado

en el informe.
anterior

Estado del componente presentado en el informe anterior

Fortalezas:

1a alta di necesarios para ontrol intemo.
reetaniio de o s tiuconales s os ool s o oammemtos Tespocto dol Sisemas do oot
Intero y la asignaci6n de responsabilidades, por lineas de defensa frente a la gestion del riesg

Plan Anual de Auditoria por parte del CICC y p de los resultados de las actividades de
contol desarolacs,ante I ieres de proceso e Cornt
las de Integridad, Seguridad y Privacidad de la Informacion,

Administracion de Riesgos, entre otras, con sus actualizaciones, acogiendo los lineamientos del DAFP y las buenas
praciicas intemacionales.

y blecidas en el Plan

entidad, en cuanto al planta, como ala preparacion y

Govamao a vas o qacucmn de un Plan Estratégico de Talento Humano.

~Acciones de control periodicas con el in de evaluar la sleclwldad e 05 conirles establecidos, sjcutadas desde
segunda atavés de I evaluador

“mplementacion ds acciones d mejora paa a mitigacion de iesgos, como resulado de s evaluacionss interas y

exten:

Oportunidades de Mejora:

+Evaluacion de la

establecido a través de las matrices de riesgos y los con el fin

) . mitigando la repeticion de situaciones
que afecten el cumplimiento de 105 objetivos insttucionales.

ol diferentes procesos y
subpracesos.

de manera permanente, ante cambios en la normatividad, estructura y su
correlacion con los sistemas de informaci6n que apoyan la gestion

Fortalezas,

“La i o nivel de toda . sobre el cual
anivel de toda in de apropiar los valores msmucmnales

Aprobacion del Programa de. y Etica Pubhn:a Tre rsal

ransversal y

el pibica, ahmando en compromito de
1a ala direccion con 1a integridady 1a cultura de cero oerancia o com ipcion.

-Se cuenta con mecanismos
la debida resenva en su manejo.

posibles actos con

-Compromiso real de la alta direccion con los elementos necesarios para el
interno, como son la el desarrollo de la gestion
institucional, ana de politicas d idad de & ony

Acminisracion de iesgos, ente otas.

Desarrollo y participacion en el Comité Insiitucional de Coordinacion de Control Intero- CICCI,

it I Inteno - SCI,
hacia las lineas de defensa.
Aproacién dl Plan Anual do Audiori por part dol CCCI y presentcien d os reulados de s
actividades de control desarmolladas, ante los lideres de proceso y el Com
-Aprobacion y ejecucion del Plan Estratégico de Talento Humano PETH 2025, que incluye planes de
Bienestar  Incentivos, Sequridad y Salud en e Trabjo y Capacitacian.entre stos, ue prmie

personas q suingreso a través de
procesos memocmcns Sufomacion, benestar y evaluacion.
-La entidad Ios lineamientos través del DAFP, adoptando

las politicas
L2 supardslon drecs do a ala irecoenen aspsc\ns dlave paa ol cumpliniont dosue ness
estatégicas y de la 1a Direccion hacia los
e nveiesa s caneis moscones dudos.respecia d ol emas etiocionlesy o
avance de la gestion.

Fortalezas:
“El Plan estratégico define los lineamientos que orientan a la entidad para el logro de sus objetivos y permite la
le estos en planes operativos con metas medibles y alcanzables, con el apoyo de un modelo

de planeacion conocido por toda la entidad.
+Seguimiento periédico al avance de las metas establecidas, orientando la gestion hacia el cumpl
Ia toma de decisiones de tipo correctivo, cuando se requiere

idos en la poltica de de riesgos, con el desarrollo

jento con

de los instrumentos necesarios y el segu-m-emo periédico por las diferentes lineas de defensa.
+Aprobacin de un plan Anual de Auditoria, que contempla los ejercicios de control a desarrollar por la tercera
linea de defensa y ejecucién por parte de la Oficina de Control Intermo de las auditorias basadas en riesgos,
con el fin de evaluar el cumplimiento de la politica y la efectividad de los controles implementados.
“Reconocimiento de procesos mas susceplibles a faltas a la integridad e implementacion de una Programa de
Transparencia y Etica Publica con acciones tendientes a mitigar posibles faltas.

“Implementacién de acciones de mejora frente a materializacién de riesgos, con responsables y plazos

Oportunidades de Mejora:
“En cuanto al nivel de aseguramiento, efectuar revision periddica de la efectividad de los controles definidos en
cada proceso, especialmente ante los reportes de materializacion que se presentan periddicamente, ajustando
los existentes o disefiando nuevos controles de acuerdo con las situaciones presentadas y mitigando la
recurrencia de materializaciones de riesgos de manera continua.

*Aporte desde la segunda linea de defensa respecto del mejoramiento continuo, teniendo como base la
informacion reportada de manera periédica por los lugares administrativos, aportando a la consolidacién de
actividades de control realmente efectivas.

Fortalezas

del riesgo que se encuentra
formalizada y ) ifanida on toda a entdac, impulsando de esta manera la cultura del riesgo,
estableciendo criterios uniformes en Ia organizacion.
+El Plan estratégico define los lineamientos que orientan a la entidad para el logro de sus
objetivos y permite la desagregacion de estos en planes operativos con metas medibles y.
alcanzabies, asi como seguimiento periddico.

matrices de riesgos ol los ambitos

y todos
como: Estrat e Inegridad, Operativos, Fiscales, de Cumplimiento, entre

otros.
-Asignacion clara de responsabilidades respecto de la gestion de riesgos, bajo el esquema de
lineas de defensa. Reporte oportuno de incidentes por parte de la primera linea y analisis y
consolidacion de informes cuatrimestrales de Gestién de Riesgos, por parte de la segunda linea,
con el fin de que se tomen mediidas de mejoramiento a nivel de procesos.
Se evalian los informes de Autoevaluacion y Auditorias internas y extemas para detectar falla en
los controles y tomar las medidas que permitan fortalecer el Sistema de Control Interno.
-Implementacion de acciones de mejora frente a materializacion de riesgos, con responsables y.
lazos
La OCI en su rol de tercera linea de defensa desarrolla auditorias basadas en riesgos y presenta
ante el CICCI y ante el equipo directivo, [os resultados para la toma de decisiones que
fortalezcan el SCI.

Oportunidades de Mejore:
n cuanto al nivel de asequramerto, efectuar revision periodica de Ia e'ecnv\dad de los

controles definidos en cada pro ante los reportes

presentan periédicamente, ajuslando To8 itantes o sehands nuevos contoles ds acuerdo

con las situaciones or

Fortalezas:

~Aﬂuallzaclén del modelo de gestion por procesos de la enmad mcmanama conel oritoeo a través de

jestion de controles y su alineacién con la pol ‘administracion de riesgos

onatrceion: y actualizacion de matrices de riesgos Seiniondo controes defoatos, prevennvos y correctivos

ante posibles riesgos.

+Fortalecimiento de la planta de personal, lo que permite segregacién de funciones, acorde al Manual

Especifico de Requisitos y Funciones, evitando concentracién en la elaboracion y revision de actuaciones.

+Se da aplicacién y actualizacion de la Politica de Seguridad y se realizan acciones correctivas de aquellas

siuaciones evidenciadas en informes de auditorias internas y exteras, con el fin de prevenir su ocurrencia
ente.

Se uonta o roles de usuarios dfnidos para el acceso a os diferentes sistemas de informacion y un
nmcemmlenm que regula su gestion restringiendo el acceso a temas de mayor sensibilidad, segin privilegios.
“Se cuenta con informacion permanente de la Oficina de Control Intemo respecto de las deficiencias en el
control, detectadas a traves de las auditorias independientes, reportando las deficiencias encontradas para su
mejoramiento.

Oportunidades de mejora
~Implementacion de controles inteligentes con el uso de las tecnologias actuales, que apoyen los controles
existentes.

~Fortalecimiento de los coniroles sobre los sistemas de informacion y los proveedores de tecnologia, asf como
alaintegridad de la informacion.

~Revaluacion de los controles existentes, en especial ante aquellas situaciones que se vuelven reiterativas en
diferentes vigencias, con el fin de que estos sean mas efectivos frente a la disminuci6n de errores, reprocesos
0 quejas,
D suficiente de las efectuadas a los controles implementados en relacion con
las_acciones de meiora definidas en los PM suscritos con entes extemos o con la OCI

Fortalezas
+En las matrices de riesgos y los procedimientos se han efinido controles defectivos, preventivos
y correctivos ante posibles riesgos.

“Existencia de polticas intemas, procedimientos, instructivos y demas instrumentos que orientan
Ia realizacion de las labores de manera estandarizada en le entidad.

Fortalecimiento de la planta de personal, lo que permite segregac-on de funciones, evitando
concentracion en la elaboracion y revisién en una misma person:

Se da aplicacion y actualizacion de la Poliica de Seguridad y se  reazan acciones conectias do
aquellas situaciones que has sido evidenciadas en informes de auditorias intemas y exten

con el fin de prevenir su ocurrencia nuevamente.

-Se cuenta con roles de usuarios definidos para el acceso a los diferentes sistemas de
informacién y un procedimiento que regula su gestion restringiendo el acceso a temas de mayor
sensibilidad, segan privilegios.

Se cuenta con informacion permanente de Ia Oficina de Control Intemo respecto de

deficiencias en el control, detectadas a través de las auditorias independientes, vepanandn las
deficiencias encontradas para su mejoramiento.

cion de la gestion por procesos de la entidad, junto con la revision de riesgos por

50,
“Realizacién de auditorias basadas en riesgos por parte de la tercera linea e defensa, OCl y

en todos los ambitos. por la segunda linea.

Oportunidades de mejora

-Iacluir dentro del programa de modernizacion la implementacion de controles inteligentes con el

uso de las tecologias actuales, que apoyen los controles existentes,

~Elor\alsclmlemo de los controles sobre los sistemas de informacion y los proveedores de

tecnologia, asi como a la integridad de la informacion.
b oanmanents e 1 eitehioad e ot

dos. alounos de estos. vicentes

Informacién Publica



Informacion y
comunicacion

Monitoreo

Fortalezas.
+Se cuenta con sistemas e informaci6n que apoyan los procesos misionales y permiten el manejo de datos de
entrada para la generacion de los productos requeridos, asi como un sistema que apoya el registro y gestion de las
peticiones ciudadanas.

Incremento en el uso de las TICs en la gestion insttucionl, lo cual ha permitido una mayor visién en cuanto el control
TACI y resulados positivos en la gestion.

“Se tienen identificada la informacion relevante y los canales por los que fluye la misma, para el desarrollo de la
gestion institucional, asi como para el funcionamiento el Sistema de Control Iterno. 1

-Bdopcin d pllces e comtricaci tamas sy 60 o a comialcacén nirs dependencis, s
como de las diferentes lineas de defensa, implementadas mediante Resolucion 021 de 202

+Se dispone de canales de comunicacion intemos y extemos que le permiten a la entidad edtoren contacto
permanente con sus grupos de interés.

“implementacion de un Modelo de Gobernanza de datos, asi como una politica en el mismo sentido, estableciendo
responsabilidades de control en las diferentes lineas de defensa.

Oportunidades de mejora
-ncorporar en el ciclo de vida de los Proyectos Estratégicos de Transformacion Digital - PETD, controles obligatorios.
e seuridey hacclr e il de equeimlencs st st an rocucén, lyenc andlt e
riesgos, éticas y dinamic pruebas de penetracion, proteccion de datos,
revision moniloreay vericacion tanto para desarrallos intemos como para
soluciones implementadas por terceros.

inegrar a planeaci, efecucin y sequimiento dl Progtana de Apoyo  a Modemizacitn de a DIAN - PAMD con el
Pian de Meloraneto nstucional . PMI, e manera que los riesgos,

las acciones i el cierre
sostenible de los hallazgus incluidos en el PMI
-Bonaiece o sequimlent caruro ol Programe de Apoyo o Modezactn e o DN -PAMD o Plan de

I por parte de los las acciones de mejora, verificando que la
implementacion de los proyectos de modernizacion nonmbuya al mejoramiento instiucional y al cierre efectivo y

Fortalezas
+Se tienen identificada la informacion relevante y los canales por los que fluye la misma, para el
desarrollo de la gestion institucional, asi como para el funcionamiento del Sistema de Control
Interno.1

-Se cuenta con sistemas de informacion que apoyan los procesos misionales y permiten el
manejo de datos de entrada para la generacién de los productos requeridos.
-Se cuenta con flujos definidos, vertical/horizontal, que permiten que la informaci
procesos nsiucionales para la obtencion de productos que satisfagan las ecosiiades oo \os
grupos de interés y vz

El manejo de los aclwos de informacién se realiza segin su Clasificacion (piblica, reservada,

Adopcion de polticas de comunicacin internas y externas y se propicia la comunicacién entre
dependencias, asi como de las diferentes lineas de defensa, implementadas mediante Resolucion|

021 de 2022.

-Implementacion de un Modelo de Gobemanza de datos, asi como una politica en el mismo

sentido, estableciendo responsabilidades de control en las diferentes lineas de defensa.

-Se dispone de canales de comunicacion intermos y externos que le permiten a la entidad estar

en contacto permanente con sus grupos de interés.

-Canales intemos y extemnos apropiados que permiten el flujo de mensajes de Alta Direccin de la|

entidad.

Oportunidades de mejora
-Wentificar y preveer posibles ataques o usos mal intencionados de la informacion, a través de
controles de los datos que reposan en la nube y el control efectivo a los roles de acceso a los

sistemas informaticos,

-timplementacion de sistemas de informacion actualizados y acorde a las necesidades actuales
de la entidad. teniendo en cuenta. entre otros asoectos las recibidas sobre las

Fortalezas:

da los conirlesy [ ntos por
parte de | dalinea d dians de Auditorias por la Oficina de
Control Interno como. fercera \mea

“Existe una presentaci de auditorias e infc olidad la primeray
Cegund nca te delensa ane s Al yel CICCl, con el paracl
romlemmama del SCL.

Se realiz: toria,

e auditori
acional, miotmee e lo, Tormes Dervdmccs sobre gestion do nesgos y el anlisis de informes gerenciales de
temas recurrentes.

ysu SCl,con el
cursos de accion que permitan la mejora de los procesos.
+La Oficina de Control su gestion con acticas d
valor agregado a la entidad.
*La entidad las lineas. deficiencias, mediante la

desmnacmn formal de lderes o roceso y mactoproceso a aves el Memorando 201 de 2025.

Oportunidades de mejora:
o i

X los controles enlos tramit mayor
‘geston del RUT, de cartera

administaivas), ya que es allf donde se evidencia una mayor materializacion de resgos

M ibida a tr de denuncia y atencion, que permitan

ayor rec
e i o dfincis decaol oo i amar e que miguen 1 merlsacion o osgos y g
estaforma, fortalecer el SC

Fortalezas:

En cumplimiento de las funciones establecidas en el Decreto 648 de 2017, el CICCl aprueba
anualmen\e el Plan Anuzl de Audiora, gue contempla a eecucien de audioras nernas, lo aue
demuestra de
fallas temmanas enlos pmcesns

por todas | de la entidad,
esta manera la yla
Evaluacion por Dar\e delCICC dol estado del Sitoma do Gontrd oo Sy evion do on
lefensa, asi control enla

enmaﬁ para el me‘mamnenlo de\ Swslema
Pl I los avances de.

las acciones por parte de las diferentes lineas de defensa.

“Interaccién de las acciones de monitoreo con el sistema de gestion de riesgos. Reportes periédicos y

evaluacion en comités.

Oportunidades de mejora

-Bealizar una evaluacion penodu:a ala efectividad de las accones de mejora implementadas ante
adoy e

a mitiguen
la repeticion de situaciones ovrson 3 Gesion maiuconaly o1 Tonslcimon de s de
gestion de riesgos mejorando asi el SCI.

Informacién Publica



