Nombre de la
Entidad:

UAE- DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES - DIAN

01/julio a 31/diciembre de 2025

- o Estado del sistema de Control Interno de la entidad 96%
L -
et
s st -
Conclusién general sobre la evaluacién del Sistema de Control Interno
De acuerdo con las evidencias obtenidas en ejecicién de las actividades de control desarrolladas por a Oficina de Control Interno en el periodo evaluado, el Sistema de Control Interno presenta un nivel de desarrollo que aporta al
de los objetivos i enel cual los del MECI se con un nivel de madurez en su implementacion que permiten asegurar que las demas de MIPG cumplan su

¢Estan todos los propésito.
Componentes operando En
ores (o enoroceso | Los resultados obtenidos por la entidad, a juicio del Jefe de Control Interno, definen que los componentes se encuentran interactuando de manera integrada, agregando valor ala realizaci6n de la gestion institucional orientada por una
No) ustifiaue su PrOCESO0 |cultura del Autocontrol en el desarrollo de sus fines.

respuesta)

Sin perjuicio de lo anterior, es necesario continuar iendo los

de control y el

ariesgos para asegurar sostenibilidad de la gestion.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados?
(SilNo) (Justifique su
respuesta)

No

El SCI de la entidad es efectivo, con un nivel alto de madurez en la i

de los it

por el Estado a través de las entidades lideres de las politicas que componen el MIPG.

El Sistema de Control Interno ha permitido que la gestién de la entidad se desarrolle bajo un ambiente de control adecuado, con lineamientos formales y roles definidos, definicion de una politica de gestién de riesgos ampliamente
divulgada y formalizada en la entidad, acciones de control establecidas y conocidas para mitigar la materializacion de riesgos, asi como la toma de acciones correctivas cuando es necesario.

Laentidad cuenta dentro de

su Sistema de Control Interno,

con unainstitucionalidad
(Lineas de defensa) que le

permitalatoma de decisiones

frente al control (SifNo)
(ustifique su respuesta)

Si

021 de 2022, actualizé su institucionalidad al respecto asi como los i

El esquema de lineas de defensa ha sido comprendido y apropiado en la entidad tanto para la gestion de riesgos, con definicién clara de
informacien clara que permite fortalecer el SCI.

La DIAN implemento el Modelo Integrado de Planeacion y Gestion - MIPG asf como Comités Institucionales de Gestion y Desempefio y de Control Interno, de acuerdo con lo establecido en el Decreto 1499 de 2017 y con la Resolucion
de acuerdo con la evolucion de la entidad, su entorno y las necesidades internas,

reportes, y toma de decisiones, aportando desde cada linea

Componente

funcionando?

Nivel de

umplimient
o

componente

Evaluacion de
riesgos

ctividades de
control

Fortalezas:
+La existencia de un codigo de integridad claro y difundido a nivel de toda la organizacién, sobre el cual se
desarrollan acciones a nivel de toda la entidad con el fin de. aprolarlos valores institucionales.

tica Publica Transversal
realizacién de Ia semana de Transparencia y ética pblica, shmando o ‘compromiso de la alta direccion con la
integridad y la cultura de cero tolerancia a la cormupcion.

+Se cuenta con mecanismos de denuncia de hechos relacionad bles actos d

reserva en sumanejo.

Ita di con los elementos corirol lntarmo, como
i

son la

el desarrollo de I

d de la informacion
-Desartolloy participacién en e Comité nstucional de Cont
neamierios o fortlecimisnlodel Sistema ds Conirolnemo - SC, desde Py gelenma hacia las lineas de defensa.

de riesgos, emve oves,

parte de CicCly fe o5 resultados de las actividades de
ol denanotadn, an os et o proceso y el Comi

+Aprobacion y ejecucion del Plan Estratégico de Talento Fumano PETH 2025, que incluye planes de Bienestar
Incentivos, Seguridad y Salud en el Trabajo y Capacitacién, entre otros, que permite fortalecer las capacidades del
equipo de personas que integran la entidad desde su ingreso a través de procesos mefitocralicos, su formacion,
bienestar y evaluacion.

+La enidad da cumpiminto s Ineanirios qus stabeco of gobiemo  ravés dl DAFP, adoptando e

las politicas

“La 3 dela alta direccion en aspectos clave para ydela

i d . eiidat y comunicacion permanete desde Ia Diteccon hacial0s dferentes niveles a taves e canaes
. respecto d ellos t yel

Oportunidades de Mejora:
:Forleceros mecanismos de implemerlacidn el Plan de Provsién del Talento Humano, asegurndose de e se
nivel nacional.

- Efoctar 1a Modeln de Sanuriad v Drivacidad de. teante.

Fortalezas:
*Aprobacicn y revisién permanente de la politica de administracion del riesgo que se encuentra formalizada y
difundida en toda la entidad, impulsando de esta manera la cultura del riesgo, estableciendo criterios
uniformes en Ia organizacion

+El Plan estratégico define los lineamientos que orientan a la entidad para el logro de sus objetivos y permite
Ia desagregacion de estos en planes operativos con metas medibles y alcanzables, asf como seguimiento
periddico.

“Elaboracion y mantenimiento de matrices de riesgos que contemplan todos los mbitos institucionales,
como: Estratégicos, de Integridad, Operativos, Fiscales, de Cumplimiento, entre otros.

~Asignacion clara de responsabilidades respecto de Ia gestién de riesgos, bajo el esquema de lineas de
defensa. Reporte oportuno de incidentes por parte de la primera linea y analisis y consolidacion de informes
cuatrimestrales de Gestion de Riesgos, por parte de la segunda linea, con el in de que se tomen medidas
de mejoramiento a nivel de procesos.

+Se evaluan los informes de Autoevaluacion y Auditorias interas y externas para detectar falla en los
controles y tomar las medidas que permitan fortalecer el Sistema de Control Interno,

“Implementacién de acciones de mejora frente a materializacion de riesgos, con responsables y plazos

“La OCI en su rol de tercera linea de defensa desarrolla auditorias basadas en riesgos y presenta ante el
CICCI y ante el equipo directivo, los resultados para la toma de decisiones que fortalezcan el SCI.

Oportunidades de Mejora:
- En cuanto al nivel de aseguramiento, efectuar revision periédica de la efectividad de los controles definidos
en cada proceso, especialmente ante los reportes de materializacin que se presentan periddicamente,
austando os existentes o disefiando nuevos contoles de acuerdo con [as stuaciones presentadas.

Con la adopcion del PTEP, se recomienda alinear este con las Poliicas de Administr Riesgos y de
Integridad, generando la integraci6n de estos lineamientos en el actuar diario de los funcionarios, en
desarrollo de su gestion.

Fortalezas:
+En las matrices de riesgos y los procedimientos se han definido controles defectivos, preventivos y
correctivos ante posibles riesgos.

“Existencia de politicas intemas, procedimientos, instructivos y dems instrumentos que orientan la
realizacion de las labores de manera estandarizada en le entidad
“Fortalecimiento de la planta de personal, lo que pe 9
en la elaboracion y revision en una misma persona.

*Se da aplicacin y actualizacion de la Polltica de Seguridad y se realizan acciones correctivas de aquellas
situaciones que has sido evidenciadas en informes de auditorias internas y externas, con el fin de prevenir
su ocurrencia nuevamente.

+Se cuenta con roles de usuarios definidos para el acceso a los diferentes sistemas de informacién y un
procedimiento que regula su gestion restringiendo el acceso a temas de mayor sensibilidad, segun
privilegios.

“Se cuenta con informacion permanente de la Oficina de Control Intemo respecto de las deficiencias en el
control, detectadas a través de las auditorias independientes, reportando las deficiencias encontradas para
su meforamento

“Actualizacion de la gestion por procesos de la entidad, junto con Ia revisién de riesgos por proceso.
Roalzacion 6o audiorias basagas an nesgos por parte 4o I treera Inea d defonsa, 001y

| Autoevaluaciones en todos los ambitos institucionales por la segunda linea.

de funciones,

Oportunidades de mejora

cluir dentro del programa de modernizacion la wmplemen(amén de controles inteligentes con el uso de las
tecnologias actuales, que apoyen los coniroles existent

Foraledmiento de los contales sobr 103 stemas do ormacion y los proveedores de tecnologia, asi
como ala integridad de la informacion.

-Bvaluacién permanente de la efectividad de los controles disefiados, algunos de estos, vigentes desde
hace més de 5 afios

Nivel de
Cumplimient
o

mponente
presentado
en el informe.

anterior

Estado del componente presentado en el informe anterior

Fortalezas

La entidad de muestra comp Ia integridad con la i del
Codigo de Integridad acompafiada de actividades de divulgacion, promocion y apropiacion
Igualmente, se elabord y aprob por a Direccion el Programa de Transparencia y Etica Pibl
en su componente transversal.

-Se elabord y publico una guia para la gestion y tramite del conficto de intereses, se efectud
sequimiento al nivel directivo respecto a conflictos de interés y declaracion de bienes.

-Se actualizo la Poltica de Seguridad y Privacidad de la Informacion, y se adopté el Sistema de
Gestion de Seguridad y Privacidad de la Informacion (SGSPY), asumiendo el compromiso con la.
Politica de Seguridad Digital,

-Gumplimiento de los I tos de la Polftica de.
informes periodicos y se consolidan para presentar al CICCI.
Se aprobo el Plan Anual de Auditoria y la OCI presento ante el CICCI, los resultados de las
actividades de control desarrolladas. Igualmente, el Comité de Control Intermo sesiona de
manera regular tratando en el mismo los temas correspondientes.

Se aprobo y evaluo la planeacion estratégica, se realizaron los comités del MIPG (GyD y
CICCI), el Institucional Estratégico y mesas directivas. Fueron aprobados tanto el Plan
Estratégico de Talento Humano PETH 2025, que incluye planes e Bienestar e Incentivos,
Seguridad y Salud en el Trabajo y Capacitacion, entre otros.

La entidad da cumplimiento a los lineamientos que establece. el gotiernoa través del DAFP,
adoptando e las polticas par: institucional.

de Riesgos. Se presentan

Oportunidades de Mejora:
+Fortalecer los mecanismos de deteccion y prevencion del uso inadecuado de informacion critica
que pueda poner en riesgo la gestion institucional.

Fortalezas

+El Plan estratégico define los lineamientos que orientan a a entidad para el logro de sus
objetivos y permite la desagregacion de estos en planes operativos con metas medibles y
alcanzables, as como seguimiento periodico.

Se avanza en la actualizacion de los riesgos estratégicos, acorde con el entorno institucion.
Igualmente se mantienen actualizadas las matrices de riesgos, frente a cambios normativos y
administrativos.

-Se da tratamiento a los riesgos de fraude y cormupcion, a través de la implementacion de
controles a las actividades, procesos y proyectos susceptibles de faltas a la integridad.

La segunda linea de defensa presento ante el CICCI los informes cuatrimestrales de Gestion de
Riesgos, y el Andlisis de Riesgos Asociados a Transparencia, con el fin de que se tomen
medidas de mejoramiento a nivel de procesos.

-Se evaluan los informes de Aumevaluacibn v Aumterias internas y exteras para detectar falla en
los controles y tomar las medidas ralecer el Sistema de Control Interno.

2 00! o 50 ol do toreera ines do defensa presenlé ante el CICCI y ante el equipo directivo,
los resultados de las actividades de control, basadas en riesgos, asi como el estado de avance
del Plan de Mejoramiento Institucional - PMI.

Oportunidades de Mejora:

+En cuanto al nivel de aseguramiento, garantizar la efectividad de los controles asociados a los
procesos, con el fin de que estos sean realmente eficaces frente a la mitigacion de las.
situaciones que afectan el cumplimiento d ellos objetivos institucionales

Con la adopcion del PTEP, se recomienda alinear este con las Politicas de Administracién de
Riesgos y de Integridad, generando la integracion de estos lineamientos en el actuar diario de los
funcionarios, en desarrollo de su gestion.

Fortalezas

La entidad efectia una definicion de controles en sus procedimientos, que se encuentra acorde
e integrada con la gestion de riesgos.

-Aprobacion y actualizacién de Manuales de Requisitos y Funciones y fortalecimiento de la planta
de personal.

La adopcion de un Modelo de Gestion (MIPG), en el cual se integran los demés sistemas de
gestion especificos que aplica la entidad, observando las practicas internacionales cuando se
considere aplicable.

Se da aplicacion y actuali fe la Politica de Seguridad y se realizan acciones correctivas de
auelng stuaciones que has 500 edenciadas en informes de auditorias internas y externas,
con el fin de prevenir su ocurrencia nu

Se coenta conroles de vsuarios dainidos s para el acceso a los diferentes sistemas de
informaci6n y un procedimiento que regula su gestion.

Se cuenta con informacion permanente de la Oficina de Control Intemo respecto de

deficiencias en el control, detectadas a través de las auditorias independientes, vepanandn las
deficiencias encontradas para su mejoramiento.

-Actualizacin de la gestion por procesos de la entidad, con definicion de un nuevo mapa d
procesos, validacion de macroprocesos y caraclenzaclon o alto nivel, et Come im0 do
caracterizaci6n de procedimientos bajo metodologia Bf

+Se efectua monitoreo permanente a la gestion de nesgos ¥ se reportan aquellas situaciones que
representan una materializacion de los mismos. Igualmente, se solicitd a las direcciones
seccionales enfatizar estos temas en los comités de Operacién del MIPG.

Oportunidades de mejora

-Fortalecimiento de los controles sobre los sistemas de informacion y los proveedores de
tecnologia, asr como a a ntegrdad de la informacion.

A da Ios controles en las matrices de riesans de acuerdo con I

2%

3%

Informacién Publica



Informacion y
comunicacion

Monitoreo

Fort
+Se tienen identificada la informacién relevante y los canales por los que fluye la misma, para el desarrollo
de la gestion institucional, asi como para el funcionamiento del Sistema de Control Interno. (1

*Se cuenta con sistemas de informacién que apoyan los procesos misionales y permiten el manejo e datos
de entrada para la generacién de los productos requeridos.

+Se cuenta con flujos definidos, verticallhorizontal, que permiten que la informacién alimente los procesos.
institucionales para la obtencion de productos que satisfagan las necesidades de los grupos de interés y
valor.

+El manejo de los activos de informacion se realiza segin su Clasificacion (pblica, reservada, confidencial).
+Adopcin de pollticas de comunicacién internas y externas y se propicia la comunicacion entr

o
de las diferentes lineas de defensa, implementadas mediante Resolucion 021 de

2022.
“Implementacién de un Modelo de Gobernanza de datos, asi como una poltica en el mismo sentido,
estableciendo responsabilidades de control en las diferentes lineas de defensa.

+Se dispone de canales de comunicacion intemos y extenos que le permiten a la entidad estar en contacto
permanente con sus grupos de interés.
+Canales intemnos y externos apropiados que per

n el flujo de mensajes de Alta Direccion de Ia entidad

Oportunidades de mejora
identificar y preveer posibles ataques o usos mal intencionados de la informacien, a través de controles de
los datos que reposan en la nube y el control efectivo a los roles de acceso a los sistemas informaticos.
-limplementacion de sistemas de informacion actualizados y acorde a las necesidades actuales de la
entidad, teniendo en cuenta, entre otros aspectos, las observaciones recibidas sobre las deficiencias de
control a través de las auditorias internas y externas.

Fortalezas:
-Se tienen identificada la informacion relevante para el desarrollo de la gestion institucional, asi como
para el funcionamiento del Sistema de Control Interno!

9 y Privacidad de la informacién, y adopcion
del de I Informacion (SGSP), asumiendo el
compromiso con la Politica e Sequndad Digital.

Adopcién o polficas de comuricacién intemas y extamas y so propica la comunicacién antre

asi como d 021
de 2022,

de los comités ipacio cuales

los temas més relevantes de la gestion institucional, para la toma de
decisiones.
, asi como una politica en el mismo sentido,
diferentes l
pone de. le permiten a la entidad estar en
contacto permanente con sus grupos de interés.
i permiten el d que ingresan,
i las o

Oportunidades de mejora
-Desarrollar actividades de control efect o del sistemas de
informacién, asi como de las redes de comunicacion, para evitar interrupciones en el servici
-identificar y gestionar posibles ataques o usos la intencionados de la informacion, a ravés de control
de los datos que reposan en la nube y el control efectivo a los roles de acceso a los sistemas
informaticos.

Fortalezas:

2017, &l CICC aprueba anualmente el Plan
| Anual de Audioria, que oomemma la ejecucion de. aummnas internas, lo que demuestra el compromiso de la ata
direccicn con el moritoreo contiwo, permitindo |a deteccign de fllas tempranas en os procesos.

entidad,

i todas
manera la fticos y la validacion

parte del CIC! Interno - SCI o
segunday tercera i  asi X enla entidad, para el
mejoramiento del Sistema.

’ dol:

por parte de Ias m(eremes lineas de defensa.
acciones de i 6 Reportes

i6dicos y evaluacion
en comités.

Oportunidades de mejora

-Realizar una evaluacion penamca alaefectvidad de es acciones de mejora implementadas anle desviaciones

conl i de

yel "
el SC

Fortalezas:

En cumplimiento de las funciones establecidas en el Decreto 648 de 2017, el CICCl aprueba
anualmente el Plan Anual de Audioria, que contempla la ejecucion de auditorias internas, informes de
Le

ey, instancia
~Eva\uaam por Dar\e el CICCI el esado dl Sistrna do Conirol erno ~ SC  evisicn dalos
fefensa, asi control enla
enmaﬁ para el meforamienta de\ S
-Con yasignacion
frente al desarroll Ta entidad, las cual tan inf olidados ante el
ciccl.
, las desviaciones detectad: és de I
realizados se analizan de mejora en el Plan de Institucional, al

cual se efectia seguimiento por [os lideres de proceso y por parte de la OCI.
Oportunidades de mejora

:Besliza i evlci paridcicaa sfctdad de e sciones do meora inplemertads e
ad

Ia adopcion
la repeiicion de situaciones advevsas ala gestion nsttucionaly el fortalecimiento del sistema de
gestion de riesgos mejorando el

0%

0%

Informacién Publica



