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- ™ Estado del sistema de Control Interno de la entidad 94%
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Conclusi n del Sistema de Col

general sobre la evalua

Los resultados de la evaluacién del estado del Sistema de Control Interno, permite concluir que cada uno de sus componentes se desarrollan bajo los criterios establecidos en la séptima dimensién del Modelo Integrado de Planeacién y Gestion y adicionalmente, operan de manera
correlacionada entre ellos, bajo los lineamientos establecidos por a alta direccion a través del Comité Institucional de Coordinacion de Control Interno - CICCI.

La entidad desarrolla una adecuada gestion de riesgos, para lo cual definio una politica institucional que incluye variables como niveles de aceptacion de riesgo, cobertura nacional, periodicidad del monitoreo y responsabilidad de cada una de las lineas de defensa, entre otras.

¢Estén todos los componentes
operando juntos y de manera f
integrada? (Si / en proceso / No) S
(Justifique su respuesta):

Ante las deficiencias que se presentan, la entidad acoge acciones que permiten la mejora continua de los procesos y en general del Sistema de Control Interno.

La Oficina de Control Interno, como tercera linea de defensa desarrolla las acciones de control que son aprobadas por el CICCI y presenta los resultados al representante legal de la entidad y a Ia alta direccion, de conformidad con lo establecido en el Decreto 648 de 2017, para la
implementacion de las acciones de mejora que correspondan, lo que aporta a la obtencin de una seguridad razonable respecto al logro de sus objetivos.

El Sistema de Control Interno de la DIAN es efectivo, maduro y dinamico y aporta valor a la gestion, aportando a la implementacion de las demas dimensiones del MIPG, con el imiento de las
cada proceso.

de mejora y acogiendo controles internos de acuerdo con las necesidades de

4Es efectivo el sistema de control El Comité Institucional de Coordinacién de Control Interno, de acuerdo con la Resolucin 021 de 2022, evala el estado del Sistema de Control Interno de acuerdo con las caracteristicas propias de la entidad y aprueba las
interno para los objetivos S sistema a partir de la normatividad vigente, los informes presentados por el jefe de control interno y los entes que ejercen vigilancia y control.

evaluados? (Si/No) (Justifique su I

respuesta):

y acciones de del

De acuerdo con lo establecido en el Decreto 1499 de 2017, la DIAN implements el Modelo Integrado de Planeacion y Gestion - MIPG y fortalecié el Sistema de Control Interno que se encontraba vigente en la entidad. Junto con esto, acogi los Comités de Gestion y Desempefio y de Control
Interno. Adicionalmente, se crearon Comités de Operacion del MIPG, encargados en el nivel regional de impulsar y poner en marcha las estrategias para la operacion, seguimiento y mejoramiento continuo del Modelo, bajo las directrices de cada uno de los Comités Institucionales
La entidad cuenta dentro de su enunciados. También, se adopts el esquema de lineas de defensa, con el fin de fortalecer la gestion de riesgos.

Sistema de Control Interno, con

Si Recientemente con la aprobacién de los Modelos de Gobernanza de Procesos y el de Gobernanza de Datos, se modifics la Resolucion que adopto el MIPG en la DIAN, fortaleciendo el Sistema de Control Interno y el modelo de gestién con estas definiciones y sus responsables.
defensa) que le permita la toma I

de decisiones frente al control
(SilNo) (Justifique su respuesta):

Nivel de
Cumplimiento
componente
presentado en
el informe

Nivel de
Cumplimient
°
componente

¢El componente

esta presente y
funcionando?

Componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas Estado del componente presentado en el informe anterior

anterior

Cédigo de Integridad y avances en la implementacién de la Politica, tales como eventos, cursos de|
Transparencna Etica, Integridad y Anticorrupcion, desam:llo de actividades que orientan el manejo de conflictos de interés y Fortalezas:
evaluacion y gestion respecto de reportes efectua - Actualizacion de Cédigo de Integridad, estableciendo los minimos de integridad que deben regi el
Fortalecimiento del Modelo de Seguridad de la Inlnrmaclon que permite mitigar el riesgo de uso inadecuado de informacion| actuar de la entidad, a través de pautas que propician la del quehacer de los
privilegiada a cargo de la entidad. piblicos y colaboradores.

Adopcion del Modelo de Gobernanza de datos y establecimiento de responsabilidades de su control en las diferentes lineas de - RSEHZECIO" de EClIVIdEdeS vivenciales de integridad a nivel nacional y de la Semana de|
cion de la Polica de Gestion de Riesgos y monitoreo permanente por todas las dependencias de la entidad. deT Etica, Integridad y Anticorrupcion en la DIAN
Presentacion de informes consolidados al CICCI. - Desarrollo de actividades que orientan el manejo de conflictos de interés, asi como de acciones;

Definicién de un Plan Estratégico que orienta la labor de las dependencias a nivel nacional, en concordancia con el Plan de verificacion de estos.
Nacional de Desarrollo. - Aprobacion e implementacion del Modelo de Seguridad de la Informacion que permite mitigar el
Aprobacién de un Plan estratégico del talento humano, que contempla actividades para el ingreso, permanencia y retiro de los, riesgo de uso inadecuado de informacién pnvﬂeglada a cargo de la entidad.
mncmnanu; privilegiando la meritocracia para el ingreso a la entidad, as como la ampliacién de la planta de personal.
fe la institucionalidad del MIPG, propuesta por el DAFP, asi como del esquema de lineas de defensa para la gestion| - Monitor de los riesgos en aplicacién de la Politica de gestion de|
del nesgu‘ as\gnando la presentacién de reportes por cada una de estas ante el CICCI y demds comités institucionales. riesgos y en cumplimiento de los procedimientos internos. 4%
estion de evaluacion de la tercera linea de defensa reportando a la alta direccion en desarrollo de su rol de liderazgo - Definicion y de objetivos y operativos que orientan la labor|
estratégico, asi como la realizacion de actividades de fomento de la cultura del control en los diferentes lugares administrativos| de las dependencias a nivel nacional, en concordancia con el Plan Nacional de Desarrollo.
de la entidad. - Administracion del Talento Humano a través de un Plan estratégico, que contempla actividades
Oportunidades de mejora: l;:‘a;rae seol alr:gr:::aa%ermanenma y retiro de los la para el
Ante el ingreso de nuevo talento humano a la entidad, producto de la ampliacién de planta, se requiere reforzar los esquemas| 09 P "
de capacitacion y formacion, asi mismo, se debe efectuar un analisis respecto de los lugares administrativos que se vieron| - Realizacion de los Comités Institucionales en los cuales las lineas de defensa presentan reportes.
ctados pot 1a movldad 0o personal, debido a 1as UbGaCones por sscense an a carera adminstraliva do éetos, &1 sspecia - Existencia y gestion realizada por la tercera linea de defensa — Plan anual de auditoria — informes;
fortalecer las dreas misionales afectadas. de acciones de control.
Realizar amplia difusion del Modelo de Gestion Estratégica “Alineacion Total” que viene implementando la entidad buscando la
participacion de todos los procesos tanto del nivel central como seccional e Informar oportunamente las metas especificas a Oportunidades de mejor:
lo:as las dependencias, involucrando Ianlua\as'de carécter misional como las administrativas. » La evaluacion de los controles definidos para la mitigacion de riesgos asociados a temas de
\nte futuros cambios en el modelo de planeacion, se deben contemplar contingencias, de tal forma que no se afecte la gestion| h v " 3 " x
e 1a entidad y su monitoreo. integridad, a fin de que éstos sean mas efectivos.
Revlsar y acmahzar Ia matriz de nesgus estraleglcus acorde con las procesos y estructura actuales, asi como el entomo de la|
Fortalezas:
Fortalezas: - La DIAN cuenta con un de que define su
enla politica de gestion de riesgos por parte de todos los procesos y evaluacion, asi mismo l0s ajustes que sean necesarios en virtud de los cambios que
dopendoncias mve\ aciona! y funcionarios de todos los niveles organizacionales, asi como el monitoreo acorde con se presenten en el contexto de la entidad.
los procedimientos, generando reportes a la alta direccion para el establecimiento de lineamientos. - La existencia de una politica de gestion de riesgos en la que se establecen lineamientos para
- Aprobacién por parte del comité de Gestion y Desempefio de un Plan Anticorrupcién y de Atencion al Ciudadano y) todos los procesos y dependencias a nivel nacional.
definicion de acciones preventivas sobre procesos propensos a la ocurrencia de riesgos operacionales y de corrupcion. - Monitoreo permanente de los riesgos de Ia entidad, acorde con Ia poliica y elaboracién de|
 Actualizacion del Manual Especifico de Requisitos y Funciones, estableciendo los perfiles de las personas requeridas|
ot los sargos y 125 funciones de oetos. informes periédicos comunicados a la alta direccion para el establecimiento de lineamientos.
- La DIAN cuenta con un Plan Estratégico que contempla iniciativas y objetivos que orienta a la entidad en cumplimiento - Existencia y actualizacion de las matrices de riesgos, acorde a la actualizacion de los procesos y|
4o su mision. la materializacion de los riesgos en sus diferentes tipologias.
- La gestion de riesgos institucional aporta al mejoramiento del Slslema de Control Interno a través de la implementacion - Definicién de acciones preventivas sobre actividades que son propensas a la ocurrencia de
e controles permanentes, que permiten el logro de los objeti riesgos operacionales y de corrupcion, y aprobacién de un Plan Anticorrupcion y de Atencion al
Evaluacién de - Desarrollo de auditorias internas basadas en riesgos, que perrmlen evaluar el nivel de exposicion de los diferentes Ciudadano
. procesos a los riesgos, informando a la alta direccion y al CICCI respecto de las deficiencias y asesorando a las dreas - Funciones ificas para cada asi como iony de manuales 0%
riesgos en la mejora continua. de funciones por cargo.
- Desarrollo de auditorias internas basadas en riesgos, que permiten evaluar el nivel de exposicion,
Oportunidades de mejora: de los diferentes procesos a los riesgos, informando a la alta direccion y al CICCI respecto de las;
- Actualizacion continua de las matrices de riesgos, acorde a la evolucion de los procesos y la materializacién de estos, deficiencias y asesorando a las 4reas en la mejora continua.
en sus diferentes tipologias, procurando la coherencia entre los controles, la frecuencia de aplicacién de los mismos y| N ,_a ges,,o" do "esgcs msmumna, aporta al mejoramiento del Sistema de Control Interno a través
sus evidencias, para que sean aplicados de manera estandarizada por parte de los funcionarios de la Entidad, mitigando do roles que permiten el ogro de Ios objetivos.
la ocurrencia de riesgos.
- Fortalecer controles de la malriz de riesgos para la primera y segunda linea de defensa y promover la aplicacion de los . .
controles existentes, en aras de procurar que la gestion de los diferentes procesos se realice en términos de celeridad, Oportunidades de mejora:
y eficiencia. -Moniloreo a la ejecucién e los controles, por parte de Ia primera y segunda linea de defensa
revisando si los riesgos y cuentan con los par
su mitigacion.
Fortalezas: Fortalezas
- Caracterizacion de los procesos y estandarizacion a nivel nacional de sus actividades.
-+ Implementacién de controles para la gestién de riesgos de los diferentes procesos, los cuales ademas integran los| - Fortalecimiento de la planta de personal, lo cual permite una segregacion adecuada de funciones!
procedimientos y permiten estandarizar a nivel nacional que faciliten el control.
+ Desarrollo de politicas del MIPG, acorde con los estandares internacionales. - Integracion de otros sistemas de gestion con el MIPG aportando a la estructura de controles.
- Fortalecimiento de la planta de personal, o cual permite mejorar la distribucién de funciones en diferentes personas,  La entidad da aplicacién a la Politica de seguridad de Ia informacion.
implementando controles cruzados, asi como la definicion de funciones especificas para cada dependencia y cargo. Lz gestion del riesgo, asi como la politica de seguridad de fa informacién se generan teniendo en
- La entidad da aplicacion a la Politica de seguridad de la informacion. 85 ¢
- Existencia de matrices de roles y perfiles de usuario, asi como la existencia de un procedimiento para su gestién, lo| cuenta las normas internacionales (ISO). § . .
cual busca garantizar la seguridad y privacidad de la informacion, enfocados en los principios de seguridad digital y la - Procedimiento para la gestion de roles de acceso a los sistemas de informacidn, con
salvaguarda de la informacién de la Entidad. responsables definidos.
- Informes de evaluacion de la tercera linea de defensa con reporte de observaciones y recomendaciones para el - Informes de evaluacién de la tercera linea de defensa con reporte de observaciones y
fortalecimiento del control, mediante las cuales se efectia evaluacion de los controles definidos e identificacion de recomendaciones para el fortalecimiento del control.
Actividades de responsables de su ejecucion, acorde ala Politica de Gestion del Riesgo. - Definicién de funciones para cada asi como ion y 6
- Implementacién de acciones de mejora que fortalecen el sistema de control interno y el proceso de mejora continua de de manuales de funciones por cargo. -4%
control la entida - Monitoreo de los controles definidos e identificacion de responsables de su ejecucion, acorde a la,
Politica de Gestion del Riesgo.
Oportunidades de mejora: - Las matrices de riesgos con controles definidos e identificacion de responsables de ejecucion y
monitoreo.
- Actualizacion dinamica de los controles en las matrices de riesgos de acuerdo con la materializacion recurrente de los - Implementacion de acciones de mejora que fortalecen el sistema de control interno y el procesol
mismos. de mejora continua de la entidad.
- Fortalecimiento de los controles sobre los sistemas de informacién vigentes, asi como adopcion de huellas de
auditoria en los nuevos desarrollos que se implementen. . .
- Respecto de la seguridad y privacidad de la informacion, efectuar revisiones periédicas para identificar e Inactivar los Oportunidades de mejora
roles de exfuncionarios, de funcionarios que no requieren acceso a los aplicativos, funcionarios de entes de control - Actualizacién dindmica de los controles en las matrices de riesgos de acuerdo con la
externos que no estén realizando auditoria en la DIAN y personal contratista que se haya retirado de la entidad. materializacion recurrente de los mismos.
- Fortalecimiento de los controles sobre los sistemas de informacion y las telecomunicaciones.
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Informacién y
comunicaciéon

Fortalezas
+ Decision institucional de modernizar los sistemas de informacion con lo cual se busca contar con la informacion
necesaria para la gestion institucional.

- Adopcin del Modelo de de datos y de
lineas de defensa.

- Definicin de un Manual de seguridad y privacidad de la informacin, asi como de un Manual para la proteccion de
datos personales

de su control en las diferentes|

politicas de y canales de
adecuadamente a las partes interesadas.

- Sistemas de informacién que permiten administrar la informacién que ingresa y sale de la entidad, asi como un
sistema de gestion de las PQRSD.

- Mecanismos de evaluacion de percepcion interna y externa respecto de la cercania con el ciudadano.

- Se pone a disposicion de la ciudadania, informacién publica, en cumplimiento de lo establecido en la Ley 1712 de
2014, asi mismo de datos abiertos.

- La Oficina de Control Interno evala la seguridad y privacidad de la informacién y recomienda las acciones que
considera ante deficiencias de control.

interna y externa, que permiten informar

Oportunidades de mejora
- Impulsar el proyecto de modernizacién tecnolgica de manera que se cubran las necesidades de los procesos,
haciendo uso de metodologias de desarrollo que contemplen la automatizacion de los controles e integracion de
sistemas.

- Implementar en los desarrollos de los sistemas de informacion la generacion de consultas y reportes para ser|
ejecutados por la Oficina de Control Interno permitiendo el uso de diferentes criterios de bisqueda para facilitar el
cumplimiento de las funciones de esta dependencia.

- Acatar [0s lineamientos eslablecidos para la publicacion de informacion a través de la Resolucion 1519 de 2020 asi
como la y sitio de *T: " del portal web.

- Fortalecimiento de los controles sobre la confidencialidad, seguridad y disponibilidad de informacién que reposa en las
bases de datos de los diferentes sistemas de informacion.

Fortalezas
- Proyecto de modemizacion de los sistemas de informacion con lo cual se busca contar con la
informacion necesaria para la gestion institucional.
- Inventario de los activos de informacion de cada proceso.
- Fortalecimiento de la gobemanza de datos, con definicion de responsables de su gestion y
administracion.

entidad ha_ e i 1

i de los datos e i ion definidos como relevantes.

dades de control sobre la integridad,

y
- Canales ds comunicacion intema y externa, que permiten informar a los funcionarios y partes|
la planeacion y logros institucionales.

" Canales do comenicasion para la denuncia anonima o ial de posibles it

y procedimientos para su manejo.
- Sistemas de informacion que permiten administrar la informacion que ingresa y sale de la entidad, asi
como un sistema de gestion de las PQRSD.

- Mecanismos de evaluacion de la percepcion intema y externa de las comunicaciones y la cercania
con el ciudadano.

- Se genera informacion confiable, integra y segura que permite el mejoramiento del Sistema de
Control Intermo.

- Se pone a disposicion de la ciudadania, la i ion pblica, en imiento de lo ido en
la Ley 1712 de 2014, asi mismo dispone activos de informacion como datos abiertos.

- La Oficina de Control Intemo evalua la efectividad y legalidad de los mecanismos de comunicacin,
interna y externa.

Oportunidades de mejora

- Fortalecimiento de los controles sobre la confidenci seguridad y ibilidad de
informacion que reposa en las bases de datos de los diferentes sistemas de informacion.

- Evaluacion del impacto de las mejoras implementadas sobre los sistemas de informacion, con el
fin de generar la minima afectacion en la gestion.

Monitoreo

Fortalezas:

- Aprobacién del Plan Anual de Auditoria presentado por la OCI, desarrollo de las acciones de control indicadas y|
presentacion de resultados ante la alta direccion.

-+ Las lineas de defensa monitorean la gestion a su cargo, reportando a la alta direccién los resultados, las deficiencias y|
acciones de control adelantadas.

- Revision y atencién de los informes presentados por la tercera linea de defensa y por entes externos que vigilan o
controlan a la entidad, estableciendo acciones de mejora ante las deficiencias de control comunicadas.

- Desarrollo de mejoramiento continuo del Sistema de Control Interno por los diferentes procesos de la entidad, con|
actualizacion de matrices de riesgos, controles y cumplimiento de las actividades de mejora establecidas.

- Las auditorfas realizadas por la OCI, basadas en riesgos, se ejecutan de manera objetiva y aportan al aseguramiento,
agregando valor a la mejora de las operaciones de la entidad.

- Desde la primera linea se elabora un informe de temas recurrentes recibidos a través del sistema de PQRSD para la
creacion e implementacion de las acciones de mejora.

- Desarrollo de los comités institucionales como escenarios de monitoreo y emision de lineamientos sobre el
funcionamiento del SCI.

Oportunidades de mejora:

 Realizar acciones de por parte de las en
defensa, que permitan el fortalecimiento del SCI.

- Realizar por primera y segunda linea de defensa monitoreo permanente del avance de la gestion, con el fin de
garantizar el cumplimiento de los objetivos institucionales.

- Definir oportunamente las metas especificas a todas las dependencias de la entidad, con el fin de que se logren hacer|
evaluaciones en todos los lugares administrativos, respecto del avance de la gestion y cumplimiento del recaudo.

del rol de segunda linea de|

Fortalezas
- EI CICCl revisa y aprueba el Plan Anual de Auditorfa presentado por la OCI y hace seguimiento a
su ejecucion.

- La alta direccién contempla como insumo para el mejoramiento del SCI, los informes del
auditorias internas y exteras, formulando acciones de mejora en los casos pertinentes para el
mejoramiento del Sistema de Control Interno.

- Las auditorias realizadas por la OCI, basadas en riesgos, se ejecutan de manera objetiva y|
aportando al aseguramiento, agregando valor a la mejora de las operaciones de la entidad.

- Las lineas de defensa monitorean la gestion a su cargo, reportando a la alta direccion los
resultados, las deficiencias y acciones de control adelantadas.

- Definicion de acciones de mejora para, el fortalecimiento del SCI y el avance en la implementacion
del MIPG, de
- Desde la primera lines se elabora un nforme o temas recurtentes reibidos a avés del sistema
de PQRSD para la creacién e implementacién de las acciones de mejora por las areas.

La OCI desarrolla una evaluacion de las PQRSD de manera semestral, reportando las
observaciones y recomendando mejoras en el procedimiento.

- Desarrollo de los comités institucionales como escenarios de monitoreo y emision de lineamientos
sobre el funcionamiento del SCI.

Oportunidades de mejora
de informes de seguimiento por parte de las ias en del rol de
segunda linea de defensa, que permitan el fortalecimiento de los controles y del SCI.

0%




