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Conclusion general sobre la evaluacién del Sistema de Control Interno

¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si/ en proceso /
Noj (Justifique su
respuesta):

De acuerdo con la valoracion obtenida se concluye que el Sistema de Control Interno de la DIAN opera de manera arménica e integrada dentro del Modelo de Gestion de la entidad. Sus componentes se interrelacionan para el
establecimiento e controles intemos que orienten a la entidad al cumplimiento de sus objetivos.

Los componentes del MECI se comportan cada vez mas de manera arménica, puesto que tanto la gestién de riesgos como las actividades de control han tenido mayor relevancia en todos los niveles de la entidad.

¢Es efectivo el sistema de
control interno para los

jetivos evaluados?
(SilNo) (Justifique su
respuesta):

las metas de la Entidad.

|Er Sistema de Control Interno de la entidad es efectivo y permite la mejora continua. Existe una estructura de control, que garantiza un adecuado uso de los recursos, logrando que las metas y objefivos se cumplan y se mejore la
prestacion del servicio a los usuarios. Se presentan algunas deficiencias que llevan a la entidad a la materializacion de riesgos, sin embargo, se generan planes de mejora por parte de los responsables, que permiten el cumplimiento de

De parte de la tercera linea de defensa se desarrolla el Plan Anual de Auditoria, reportando a los directivos y al CICCl las deficiencias del control para los ajustes que se requieran implementar.

La entidad cuenta dentro de
su Sistema de Control
Interno, con una

(Lineas de
defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique
su respuesta):

Control Interno institucional

En el afio 2020 se aprobo una restructuracion en la entidad, definiendo la nueva estructura y funciones

claramente los

frente ala

La entidad adopto en el aio 2018 el Modelo Integrado de Planeacion y gestion, asi como los Comités de Gestion y Desempeiio y de Control Interno. Adicionalmente en el aio 20120 cred un nuevo comité para tratar los asuntos de caracter
estratégico. Junto con la institucionalidad se adopté el esquema de lineas de defensa, que reportan al CICCI.

Adicionalmente se crearon los Comités de Operacion del Modelo Integrado de Planeacion y Gestion, encargados en el nivel regional de impulsar y poner en marcha las estrategias para la implementacién, operacién, seguimiento y
mejoramiento continuo del Modelo Integrado de Planeacién y Gestion, bajo las directrices de cada uno de los Comités Institucionales enunciados anteriormente.

ejecucion y del Sistema de

Es importante que la segunda linea de defensa desarrolle un papel més relevante de control y reporte  la linea estratégica para el mejoramiento del Sistema de Control interno.

Componente

Nivel de
Cumplimiento
componente

¢El componente
esté presente y
funcionando?

Evaluacién
de riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas:

- La apropiacion del MIPG como modelo de gestion es cada vez mas evidente en los
diferentes niveles de la entidad. El trabajo diferenciado pero coordinado de las
diferentes lineas de defensa permite logra una sinergia en el establecimiento de
controles en procura del logro de los objetivos estratégicos, enmarcados en criterios de
ransparencia, integridad y legalidad, con lineas de reporte definidas y comités que
sesionan de manera periddica.

- La aprobacion e implementacion de acciones tendientes a la apropiacion del Cédigo
de Integridad con el involucramiento de todos los funcionarios de la entidad a nivel
nacional, unida a la continuidad de acciones como la formacion del Talento Humano en
temas como la ética publica y el trabajo desde el proceso de control disciplinario
cuando es necesario.

- La definicion temprana de metas para la vigencia, unidos al Plan Estratégico permite
una planeacion de actividades adecuada y seguimiento periédico a las mismas

- La elaboracion y desarmollo de un PIC orientado a fortalecer las competencias del TH,
con un modelo de adecuacion a las necesidades particulares de cada funcionario.
- Aprobacion del marco institucional para la gestion del riesgo y el reporte cuatrimestral
ante el CICCI de manera consolidada a nivel nacional por cada proceso, lo cual permite|
el Ias acciones de control

Oportunidades de mejora

- De acuerdo con los lineamientos de la Politica de Integridad, en el marco del MIPG,
e recomienda concretar la estrategia institucional para la gestion adecuada de las
situaciones de confictos que puedan surgir entre los intereses publicos que los
senvidores estan obligados a promover y defender y los intereses particulares que comol
ciudadanos pudieran tener a partir de la identificacion de riesgos de cormupcion, d
acuerdo con las directrices establecidas en el Comité de GyD de agosto de 2020.

Fortalezas

- El Marco para la Gestion de Riesgos comprende: Politica, Principios, Responsabilidades,
Comunicaciony Dlvu\gacmn La Politica de Gestion de Riesgos contiene: Objetivo, Alcance,
Niveles riesgoy riesgo, Nivel lificar el impacto y la
Periodicidad del seguimiento

 Los Mapas doiesqosporprocosos s actalzanpordcamento sogin s ncesidados de
iapa de procesos, nueva estructura,

mlormas de acciones de wn(m\
iesgos en i
los objetivos de los procesos y genera insumos

para i toma de decisiones
las matrices de riesgos.
- identicacion de riesgos de gestién, corrupcion ysegurldad digital por proceso o subproceso
(nueva metodologia DAFP).
-La d

la las auditorias int

por el Comité
Institucional de Coordinacién del Control Interno, las cuales permiten verificar y asesorar que la
los controles definidos para
s rocesos y actiidadss de a DIAN, ssan apropiadosy s apliquen po part ds s
responsables de su ejecucion

- Se acogen las
un nivel de aseguramiento importante.

por . con lo que se logra

Oportunidades de mejora:

- El disefio d de mejora respecto de la eliminacion del riesgo, de tal
forma que tengan un mayor impacto en el actuar de los funcionarios a nivel nacional.

| Seguimientoana apicacion do oscorrces por part do o3 rvelos do geroncia (primera y
segunda linea de defensa) de
riesgos no coinciden conlos inmersos en los Dmcadwmwen(os razon por la cual la OC1 ha
solicitado la armonizacion de los mismos.

Nivel de
Cumplimiento

componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final

del
componente

La entidad decuad Ta linea

estratégica. EI el
i interno. ha adoptado, entre otros:

Lo onidad del: de\

Dasemma yde Caordmacvén oo Corl e, Credlos Comits de Operamon aolMdolo
en el nivel regional y defi como sus
ol soqunds semosto do 220 a v 6ol Dol 74572070 5 et  abo

Ahdu conel fin de
optimizar el Ia planificacion

estratégica y a gestion territorial de Ia entidad acitando una neraccién ecents e o ivel
central y o nivel local.

los funcionarios y

lores instituci las Pautas Eticas q g
\as poli tés sobre todos los Ambitg
- Se realizo Ia formulacién y i 9
manejo del conflcto de intereses
- Direccionamiento a través del Plan Estratégico Institucional 2020-2022 .
- Se modifico el Mapa de Procesos, haciéndolo més acorde a la realidad institucional y
hacia | i6n de la

Funciones Laborales para todos I I

da \aanhdad los cual fueron modificad la

- Anmbamon por el c\cc\ el Marco de. rehrencva dela Gestién do Rissgos

ratégico
i Talento Humano, Aot do vacanm mesvén ¥provisien, ncentivos |nsmumona\es,

Institucional de Capacitacion,
evaluados por los responsables.

Enl idades de mejora

La puesta en gia para el fictos de interés, el ajuste
rtuno a de

e bios ocurridos

4%

En o sogundo semest Ge 2020 e present y aprobd por ol CCCI o Marco de efrencia de
Ia Gestion de Ri Politica, Principios,
y Divulgacion. La Politica de Gestion de Riesgos contiene: Objetivo, Alcance, Niveles de
aceptaciondel resgo y ratamientodo esgo, Niveles par alfcar of mpacto yla

fortalecen

del seguimiento. L

| Mapas deriosgosper incuye el los s

seguridad de de ell tual

en  resructuracien organizaciona se han as\gnado las funciones de identifcacicn de los
Ia Ent i

de dichos riesgos, asi como el segmm\emﬂ a Ia \mplememacmn de les n mismas por las

Ia Entidad, fe procesos y la

a los pronesos

- La Oficina de Control largo del afio las auditorias it bad
por el Comité de Coordinacion del S Ccnlml tamo s cusles Dermmen verfcary

sorar trat ntroles
otnidos para o8 processs y actidades 6o 1 DIAN, soan aprapiadosy 50 aplauon por parts
de los responsables de su ejecucion

tidas por las instancias de control, con

un nivel de aseguramiento importante.

Teniendo en cuenta los fas auditori 020,
de mejora:

-1 Ia gestion insttucional, bajo el
nuevo modelo de planaamon insitucional;

-1 Ios resultados de las auditorias de
i de control I ylas matices

manera
de riesgos.

3%




Actividades
de control

Informacion

y
comunicacié
n

Monitoreo

Fortalezas

- Aprobacién del Modslo de Seguridad y Privacidad del nfomacien paraa DIAN
a y Privacidad do 1 formacionyse

avanzo aurante el primer semesire en nuevos controles de seguridad de la nformacion.
'y gestion, contando indicadores
ausados a s diferentes actidades a cargo por parte de los iveles gerenciaes. Por su
parte a Oficina de Control Interno desarrollo el Plan Anual de Auditoria, informando de las
deficiencias de control observadas en desarrollo de los ejercicios de control,informando de
o0 os tegrntes dol GG

ligado a los mapas o
vez se logra mayor ooheranma entre estas y los. Droeedm\vamm
- L " o
ayor ssguricad 3 a a la

entidad.
- Adopcién y avmmacvén da una Poltica de ntsgrdad. que se despliega a ive nacional

Oportunidades de mejora

- impulsar matriz de rol los sistemas la
entidad.

a actual de procest politicas de
oneracwén instructivos, manuales y demés herramientas para garannzar la aplicacion

ta de las principales actividades de control, acorde a los cambios normativos y de la
oneracwén
- Mayor | especial a los controles
inmersos en éstos. Lamayor parte de hallalqcs o presentan por a desatencion a

- Complementar los controles amualas, o acuordo a s arbulos sugeridos por el DAFP.

La entidad gestiona sus labores a partr da un Decreto que establece sus funciones, las cuales

ido a esto,
s cuenta con manuales de funciones por cargo, lo que permite definir las responsabilidades
de cada uno de los mismo se

cuenta con procedimientos que coandaton o aoros e raconlon s oo, Tono
stos ltimos como las matrices de riesgos contienen los controles que se considera
adecuados para el tratamiento de los riesgos.

-Durante el afio 2020, se aprobo y socializo el Modelo de Seguridad y Privacidad de la
formacionpara DIAN OD-1C-0001 "MODELO DE SEGURIDAD ¥ PRIVACIDAD DE LA
Ny la actualizacion y publicacién de la politica de Seguridad y Privacidad de la
mrmacmn ¥ se trabaia en otros documentos que fortalecerdn la seguridad de Ia informacion
con que cuenta la entidad.
tas informati y durante el afio 2020
e logrd integrar la herramienta con el controlador de dominio de la entidad para el dominio
ian gov.co, Io que mayores seguridades en el manejo de os roles de acceso a los sistemas
de informacion.
-En desarrollo de sus funciones, los directivos y d personalacargo
través d

ntidad ha Tnaumo.con dicadores
justados alas gl cargo y por su parte la Oficina de Control Interno.
Plan Anual de Auditoria, informando de las situaciones observadas alos

integrantes del CICCI.

Las auditorias realizadas en 2020, evidencian falencias en la operacién de las actividades
desarrolladas, asi
-Desconexidn enire los procedimientos y el sistema de gestion de riesgos ya que los primeros

les permita una
retroalimentacion y mejoramiento continuo.

|-Defiiencias en o mitoreo delos nasqos yconlrolas Los controles analizados frente alos
s atributos del control,

sin embrgo, so awdancwa e és(os o maufciones para mitigar los riesgos a los que estan

ien por su falta de
ecicion oo detendasanlasmama

19%

Fortalezas

- Se cuenta con diversas fuentes de informacion interna y externa aprovechando las
Tecnologias de Ia Informacion, captando daws del exlenor ¥ convirtiéndola en

apropiada para el Ia gestion
i laridac sobr on cansles nstucionalos e Comumicacion yreporte. Se
desarrollan los comités del MIPG y son aprovechados como instancias de toma de
decisiones y lineamiento hacia los funcionarios y procesos.
- Parala vigencia 2021 definio una estrategia de potencializacion de los canales y
productos de comunicacion intema, en la que de acuerdo a unos corredores o
tematicas de contenido se determinaron los canales y productos respectivos, para
el caso de la divuigacion de los temas de la Alta Direccion se cuenta con el
producto de comunicacién denominado Link Directivo que tiene contenido
audiovisual alojado en la intranet de la entidad (Diannet).
- Se cuenta con la estrategia digital de comunicacion 2021, que busca apoyar
desde los canales digitales el reposicionamiento de la DIAN como una entidad més
cercana, gil y eficiente. Se hace mayor presencia a través de redes sociales y
Portal WEB, a través de los cuales se logra interaccion con los grupos de valor.
- La realizacion de la encuesta de percepcion de la calidad del Servicio cu
resultados han sido fundamentales para el direccionamiento del Pilar Estratégico
de cercania con el Ciudadano.

Oportunidades de mejora

- La entidad no ha aprobado la caracterizacion de usuarios o grupos de valor, a fin
de convertirla en una herramienta de conocimiento de sus usuarios, con el fin de
orientar sus productos hacia la satisfaccion de las necesidades de la ciudadania.

Para i vigencia 2020 se el una stalegiade polsncalzacion de o canalesy producios

interna, en la que d
determinaron los canales y productos respedl\los. para el caso de la divulgacion de los temas
de Ia Alta Direccién se cuenta con el producto de comunicacién denominado Link Directivo que|
tiene contenido audiovisual alojado en la intranet e la entidad (Diannet), asi mismo el Boletin
Link al dia, Link Fash e Interconexion.

| Algunos aspectos relevantes son

- Realizaci ] a la efectividad y la v
roductos de comunicacin interna, y sirve como insumo para la construccion de la estrategia
onual docancios

plar
eguimients a as acconcs de comunicacon morma y exorna para i aalgecion do
informacién, con el fin de afianzar la identidad institucional, generar sentido de pertenencia, asi
como promover Ia cultura y Ios valores insitucionales entre Ios funcionarios de la entidad, asi
como para salvaguardar el buen nombre de la entidad y afianzar la imagen institucional.
- Se potencia el uso de tecnologias de Ia informacidn y las comunicaciones para apoyar el
desarrolo de las funciones y procedimientor
- se i cto del  tratamiento y Ia
informacion, i uno de los activos vel

i t les tanto de I iudad

dblica (activos de informacin,
ctenge i onsinesca " resrvaiay ol ssquema do publcacin

|Como aspectos de mejora se mencionan:

- La necesidad de revisar, aprobar y socializar los ejercicios de caracterizacion de sauais,

in de generar
atiendan.

- Actualizar y mantener la en el portal WEB d doal
lineamientos establecidos por la Ley 1712 de 2014,

5%

Si

Fortalezas:

- El desarrollo permanente de acciones de control por parte de la tercera linea de
defensa con reporte de resultados ante el nivel directivo de la entidad y ante el
ciccl.
- Monitoreo de la gestién de manera periédica respecto de los resultados de la
Planeacion Estratégica, tanto para Nivel Central como para las Direcciones
Seccionales, lo cual ha permitido a los Directores Seccionales revisar su
cumplimiento y al 4rea de planeacion, disponer de los datos para informar de
manera oportuna a la Direccion General del comportamiento de las metas.
- La ejecucion de las autoevaluaciones de la gestion y el control, que permite tomar
las. memdas correclwas que sean necesarias para el cumplimiento de los objetivos.
-El | Comité de G de Control Interno, instancia
que lidera la \mp\emenﬁaclcn del sistema de Control interno en la entidad, aprueba
el plan anual de auditoria, que desarrolla la OC.
- Seguimiento periodico de las acciones de mejora o preventivas por parte de los
lideres de proceso e informe por parte de la OC al Comité de Control Interno.

Oportunidades de mejora

- Analisis de las causas reales que dan origen a los hallazgos o materializacion de
riesgos, con el fin de establecer acciones de mejora efectivas.

La Oficina de Control Intemo efectua la Evaluacion del Sistema de Control Interno y
reporta a la alta direccion sobre la efectividad del mismo, a fin de que se tomen las
decisiones pertinentes para la mejora continua.

Son algunas Fortalezas:

- £l procedimiento de Autoevaluacion de la gestiony el control, apoyado por

Ios objetivos permiten a los lideres
& proceso llevar a cabo el monitoreo de la gestion adelantada a nivel nacional y
tomar las medidas correctivas que sean necesarias para el cumplimiento de los
objetivos.
- E1 Comité Institucional de Coordinacién de Control Interno aprueba de manera
anual el plan anual de auditoria, que desarrolla la OCI. En el mismo nivel se
presenta la evaluacion periédica que se efectia al SCl y se toman las medidas que
sean pertinentes.
- Seguimiento periéico de las acciones de mejora o preventivas por parte de los
lideres de proceso e informe por parte de la OCI al Comité de Control Interno.
- En el afio que termino, se llevaron a cabo 37 actividades de control en la cuales
se efectuaron las recomendaciones atinentes a cada caso. Asi mismo la entidad
fue sujeto de control externo y se atendieron las recomendaciones efectuadas para
mitigar la ocurrencia de riesgos en los procesos.

Como oportunidades de mejora, los gerentes (primera linea de defensa), de la
entidad deben fortalecer la autoevaluacion, asi como escalar y visibilizar el
resultado del monitoreo de los controles de riesgos de gestion, comupoiony
seguridad digital, como i

retroalimentacion de su gestion y lograr de esta forma cerrar el Gelo PHVA.

0%




