Nombre de la
Entidad:

UAE- DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES - DIAN

01/enero/2025 a 30/junio /2025

= Estado del sistema de Control Interno de la entidad

Conclusi del Sistema de Control Interno

general sobre la evaluaci

La presente evaluacion, realizada de acuerdo con la metodologia establecida por el DAFP, establece que todos los del MECI se

dimensiones de MIPG cumplan su propdsito

en la entidad y que aseguran razonablemente que las demas

¢Estan todos los componentes
Cperandountos y de manera En
integrada (Si/ en proceso  No)
(Gustifique su respuesta):

Los resuitados obtenidos por la entidad, a juicio del Jefe de Control Interno, definen que los componentes se encuentran interactuando de manera integrada, agregando valor a la realizacion de la gestion institucional orientada
Proceso  |por unacuitura del control ante situaciones que le expongan a iesgos en el cumplimiento de su mision.

Laimplementacién del Sistema de Control Interno ha permitico que Ia gestion de Ia gestion de Ia entidad se desarrolla bajo esquemas de control a los riesgos que se presentan y de esta forma, aportando a la consecucion de los
.

LEs efectvo e sistema de contol objetivos insiitucionales. Igualmente ha logrado generar una cultura del continuo, con el de aquellas si que se presentan y generan materializacion de situaciones no dese
Interns paa s ob

evaluados? (SiiNo) Qustifique su No ) ; ’ ; ’ ’

sy (SN Qustia En conclusion, el SCI de la entidad es €feCtivo, con un nivel alto de madurez en la de los por el Estado a través de las entidades lideres de las politicas que componen el MIPG.

La DIAN implemento desde el afio 2018, el Modelo Integrado de Planeacion y Gestion - MIPG asi como Comités Institucionales de Gestion y Desempefio y de Control Interno, de acuerdo con lo establecido en el Decreto 1499 de
La entidad cuenta dentro de su 2017 y con la Resolucion 021 de 2022 actualizé su institucionalidad al respecto.
Sistema de Control Interno, con
unainstitucionalidad (Lineas de N
defensa) quele permita la toma de Si
decisiones frente al control (SiNo)

Qustifique su respuesta):

Junto con el Modelo de Gestién se definieron las lineas de defensa, con el fin de fortalecer la gestion de riesgos, la cuales, segin su responsabilidad, presentan informes periédicos y previamente establecidos respecto de su
gestion, como son, gestion de riesgos, evaluacion de la planeacion institucional, informes de la Oficina de Control Interno como tercera linea de defensa respecto del desarrollo de auditorias internas y demas acciones de control con
el fin de que el CICCI desarrolle la evaluacion del SCI y emita los lineamientos que corresponda.

Nivel de

Componente

Fortalezas
Fortalezas: , " .
La entidad de muestra compromiso con la integridad con la implementacién y actualizacién del Codigo de ot e I o B
Integridad acompanada de actividades de divulgacion, promocion y apropiacion. lgualmente, se elaboré y R RIS R
aprobo por la Direccion el Programa de Transparencia y Eiica Piblica, en su componente transversal. éigo.
*Se elabord y publics una uia para la gestion y trémite del conficto de intereses, se efectud seguimiento al e cmentts o lan do cirre de brochas en matera de ntogridad y transparencia como
nivel directivo respecto a conflictos de interés y declaracion de bienes. actividad del PAAC, se emitio la guia para la gestion y tramite del conflicto de intereses, se aplic
*Se actualizo Ia Poliica de Seguridad y Privacidad de la Informacion, y se adopto el Sistema de Gestion de e e s e e .
;egg"s{ir‘\dad y Privacidad de Ia Informacion (SGSP), asumiendo el compromiso con Ia Poliica de Seguridad e s s Pl ao Sequtad y iacded o 1 iomciony of Manual acionado, so
. e la Poltica de e Riesgos. Se presentan informes aprobo la declaracion de aplicabilidad de Ia norma 1SO 27001:2022, desarrollando actividades de
capacitacion y sensibilzacion.
"9"“"“‘ ¥ se consolidan para presentar al CICCI. -EI CICCI aprob la actualizacion de la Politica de Administracién de Riesgos, se presentaron los
“Se aprobs el Plan Anual de Auditoriay la OCI presents ante el CICCI, los resultados de las actividades de O ARSI RSN S
si control desarrolladas. Igualmente, el Comité de Control Interno sesiona de manera regular tratando en el " ;  se o . 2%
e Auditoria y la OCI presents ante el CICCI, los resultados de las actividades de control
mismo los temas correspondientes, o huduoriay
*Se aprobs y evalus Ia planeacion estratégica, se realizaron los comités del MIPG (GyD y CICCI), of o rnag s avalut la plancacion estatégica, s reallzaronlos comiés del MIPG (GyD y
Institucional Estratégico y mesas directivas. Fueron aprobados tanto el Plan Estratégico de Talento Humano e e e e ot o o
2075, aue ckye planes de Blnestar & Incenivos, Segurdad y Sakd en o Trabsjoy Capactacian, ). : )
S Estratégico de Talento Humano PETH que incluye planes de Bienestar e Incentivos, Seguridad y
L2 entidad da cumplimiento a los inearientos que establece el gobiemo a través del DAFP, adoptando Salud en el Trabajo y Capacitacion, entre otros.
las polficas para el institucional, oportunidades de Mejora:
Oportunidades de Nefora: :Forlscerlos mecaniamos d dteciany prevencion delusa inadecuado denfomacin o
que pueda poner en riesgo la gestion insitucional
;f"::':"“ﬁfe‘:;c"::‘;‘:s‘zm"g;s;‘:::‘°" ¥ prevencién del uso inadecuado de informacion critica que pueda Realizar analisis en materia de ingreso de talento humano a la entidad, priorizando los lugares
adminisiraiivos que desarrollan labores misionales, especialmente en las Direcciones
Seccionales a nivel nacional,
Fortalezas: Fortalezas
I Plan estratégico define los lineamientos que orientan a la entidad para el logro de sus objetivos y permite La Poliica de Administracion de Riesgos, aprobada por el CICCI contempla a declaracion y
1 desagregacin d etos en panes oprathos con metasmedbles  acanzable, s como seguimienta compromiso insitucional, objetivo, alcance, principios, responsabilidad y autoridad, metodologias
peri por tipo de riesgo, niveles de acepiacion, monitoreo y seguimiento.
56 avania ol actualizacien do los riesgos estatégios, acorde con ol entomo fsitucién. Iguamerte 5o +EI Plan estratégico define los lineamientos que orientan a fa entidad para el logro de sus
mantienen actualizadas las matrices de riesgos, rente a cambios normaivos y adminisiraivos obietivos y permite a desagregacion de estos en planes operalivos con metas medibles y
56 da ratamionlo s nesgos de rauds y comupcion.a ravés 6o Ia mplementacien ds contoles a as alcanzables, asi como seguimiento periodico.
aciidades. procesas y proyecios susceptbies de falas a la negrdad -La segunda linea de defensa presents ante el CICCI los informes cuatrimestrales de Gestion de
“La segunda linea de defensa ol CICCI los informes o Gestion de Riesgos, y Riesgos, y el Andlisis de Riesgos Asociados a Transparencia, con el fin de que se tomen
vt ce Fasgos Asoriados a Trarsparenci. con o i de qve 56 tomen e de meloramionts & medidas de mejoramiento a nivel de procesos.
nivel de procesos. -La OCI en su rol de tercera linea de defensa presents ante el CICCI y ante el equipo directivo,
“Se evalian los informes de Autoevaluacisn y Audiorias internas y exteras para detectar falla en los los resultados de las actividades de control, basadas en riesgos, asi como el estado de avance
Evaluacién de controles y tomar las medidas que permitan fortalecer el Sistema de Control Interno. del Plan de Mejoramiento Institucional - PM1.
: si “La OCI en s rol de tercera linea de defensa presents ante el CICCI y ante el equipo directivo, os -Se cuenta con maices de riesgos por procesos que reconocen stuaciones que pueden %
riesgos resultados de las actividades de control, basadas en riesgos, asi como el estado de avance del Plan de impactar el logro de los objetivos insiitucionales y los controles para su mifigacion.
Mejoramiento Institucional - PML
Oportunidades de Mejora: Oportunidades de Mejora:
“En cuanto al nivel de aseguramiento, garantizar la efectividad de los controles asociados  los procesos, +En cuanto al nivel de aseguramiento, fortalecer los controles asaciados a los procesos, contando
con el fin de que estos sean realmente eficaces frente a la miigacion de las situaciones que afectan el con los aportes de la segunda linea de defensa y la evaluacion independiente de la OCI como
cumplimiento d ellos objetivos institucionales. tercera linea, asi como de los informes de entes extenos, aportando a fa toma decisiones de fa
~Con la adopcion del PTEP, se recomienda alinear este con las Poliicas de Administracién de Riesgos y de ala direccion.
Integridad, generando la integracién de estos lineamientos en el actuar diario de los funcionarios, en Generar a permanente actualizacién de las matrices incluyendo riesgos de corrupcién, que
desarrollo de su gestion. permitan contar con herramientas de deteccion efectiva de acciones presuniamente contrarias a
los postulados insitucionales, teiendo en cuenta los resultados de las sesiones de los Comités.
de Operacian del MIPG que se desarallan a nivel de las Direcciones Seccionales.
Fortalezas: Fortalezas
La entidad efectia una definicion de controles en sus procedimientos, que se encuenira acorde @ ntegrada -Aprobacién y actualizacién de Manuales de Requisitos y Funciones y fortalecimiento de Ia planta
conla gestion de riesgos. de person
“Aprobacién y actualizacion de Manuales de Requisitos y Funciones y fortalecimiento de Ia planta de -Se han definido acciones de control para todos los procesos institucionales, con el fin de mitigar
personal. Ia ocurrencia de eventuales situaciones que puedan afectar el cumplimiento de s objetivos.
La adopcién de un Modelo de Gestion (MIPG), en el cual se integran los dems sistemas de gestion -La adopcién de un Modelo de Gestién (MIPG), en el cual se integran los demés sistemas de
especificos que aplica la entidad, observando las précticas internacionales cuando se considere aplicable. gestion especificos que aplica la entidad, observando las précticas internacionales cuando se
“Se da aplicacian y actualizacin de Ia Poliica de Sequridad y se realizan acciones correctivas de aquelas. considere aplicable.
situaciones que has sido evidenciadas en informes de auditorias internas y externas, con el fin de prevenir -Se cuenta con oles de usuarios definidos para el acceso a los diferentes sistemas de
su ocurrencia nuevamente. informacién y un procedimiento que regula su gestion.
“Se cuenta con roles de usuarios definidos para el acceso a los diferentes sistemas de informacion y un La Oficina de Control Interno realiza auditorias independientes a través de las cuales evalia la
procedimiento que regula su gestion. aplicacion de controles y reporta las deficiencias enconiradas para su mejoramiento.
Actividades de *Se cuenta con informacion permanente de Ia Oficina de Control Interno respecto de las deficiencias en el Actualizacion e la gestion por procesos de fa entidad, con definicién de un nuevo mapa de
si control detectadas a ravés de las auditorias independientes, reportando las deficiencias enconiradas para procesos, validacion de macroprocesos y caracterizacion de alto nivel, asi como el nicio de %
control su mejoramiento. caracterizacion de procedimientos bajo metodologia BPM.
“Actualizacién de la gestion por procesos de la entidad, con definicion de un nuevo mapa de procesos, +Elaboracién de matrices de riesgos por proceso con la adopcion de controles que permitan su
validacion de macroprocesos y caracterizacion de alto nivel, asi como el iicio de caracterizacion de mitigacién y acciones de monitoreo acordes a a Poliica institucional de administracion de
procedimientos bajo metodologia BPM. riesgos.
*Se efectiia monitoreo permanente a fa gestion de riesgos y se reportan aquelias situaciones que
representan una materialzacion de los mismos. lgualmente, se Solicits a las direcciones seccionales Oportunidades de mejora
enfatizar estos temas en los comités de Operacion del MIPG. +Fortalecimiento de los controles sabre os sistemas de informacion vigentes y la ntegridad de la
informacion, asi como adopcién de huellas de auditoria en los nuevos desarrollos que se
Oportunidades de mejora implementen
“Fortalecimiento de los controles sobre los sistemas de informacion y los proveedores de tecnologia, asi Actualizacion dinamica de los controles en las marices de riesgos de acuerdo con la
como a la integridad de la informacion. materializacion recurrente de los mismos.
“Aclualizacién dindmica de los controles en las matrces de riesgos de acuerdo con la materializacion
recurrente de los mismos

Cumplimient

componente

Estado del componente presentado en el informe anterior

Informacién Publica



Informacion y
comunicacién

Monitoreo

Fortalezas:
informacion el desarrollo de asi como para el

funcionamiento del Sistema de Control InternoC

~Actualizacion e implementacién de la Politica de Seguridad y Privacidad de la informacion, y adopcion del

Sistema de y Privacidad de la

Polica de Sequridad Digial,

+Adopcion de politicas de ‘comunicacién internas y externas y se propicia la comunicacion entre dependencias, asi
0 de de zozz

neas de defensa, mediante
6 i equi uales s
presentan y debaten o temas mé rlevamen de la gestion institucional, para la toma de uemsmnes
tos, asi mismo sentido,
de control en las difer e de defensa.
internos y externos que le permiten a la entidad estar en contacto

permanente con sus grupos de interés.
+Se ha desarrollado sistemas de informacion que permiten el manejo de los documentos que ingresan, controlando’
su flujo y emitiendo las respuestas que corresponde.

Oportunidades de mejora

temas de informacin, asi como
de las redes de comunicacion, para evitar interrupciones en el servicio.
identificar y gestionar de la informacién, a través de control de los datos
los roles informéicos.

Fortalezas

apoyan diferent . los cuales
pturay . que se
desarrollan a través de e orientan la sugestiony
destino final
-Para el yel Sistema de Control Interno, la entidad
captura mlom\aclbn de diferentes fuentes de ion y efect: diferent

aciivos de inform:
d I en

odel
las diferentes lineas de i
Definicion de un manual de seguridad y privacidad de la informacion, asi como de un manual para la
proteccion de datos personales

+La entidad ha oliticas para el . apoyadas por
Dvocemlmen\ns eanles reguiados e permiton mantener mformados & a5 paries ercsadas
arupos

~Igualmsme se dispone de canales de informacion para la denuncia de posibles situaciones irregulares,

S0 han caracianzado oy grupos de valor, lo cual permite identificar sus necesidades de informacién,
asi como, s canales adecuados para su entrega.
So ovalia de valor a través. 6n que incluye:

tos relacionad | servicio, entre estos | yla
enmaﬁ.

Oportunidades de mejora
Desarrollar actividades de control respecto de la integridad de la informacion que reposa en las

. apl , preventivos, y
+Reforzar acciones de control preventivas y correctivas respecto de os foles de acceso a los sistemas y

Fortalezas:

blecid 2017, 6 CICCl aprueb:

Plan
Anual de Auditoria, que contempla la ejecucion de. aum\nnas internas, informes de Ley, mapa de aseguramiento,
entre otros elementos que son presentados ante esa instancia
“Evaluacion por parte del GICCI del estado del Sistema de Control Interno - SCy revisién de los informes do
 asi externos q enla entidad, para el

+Con la adopcin del modelo de lineas de defensa
entidad, las cuales lidados ante el CICCL

'Como parte del mu‘uram\emu oo, as desviaconos delocadas a ravés o os mororocs malvzadus se
analizan y se establecen acciones de mejora en el Plan de Mejoramiento Institucional, al cual se efect
seguimiento por los lideres de proceso y por parte de la OCI.

Oportunidades de mejora

“Realizar una evaluacion periodica a la efectividad de las J
conel

Ia repeticion de

d Ia gestion insti y gos mejorando el
scl.

Fortalezas:.
Comit nstucional e C i Interno — CICCI, en los asuntos
del Control Interno de la entidad, ! Plan Anual de i
avance pericdico.
6 ) por p: basadas en riesgos, evaluando controles y.

ael SCl,ante el CICCL.
Evaluacien por parte del clccl del stado delSistema de Contol terno— SC y evisicn dolos

y nsa, asi control enla
enmaﬁ para el mejoramiento de\ Swslema
se asignaron de monitoreo frente
al" i la entidad, las cualg tan inf olidados ante el CICCI

Existen lineas de reporte respecto de las desviaciones detectadas en labores de monitoreo, asi como
procedimientos que orientan y regulan dicha labor.
i inuo, las d detectad: és de k

realizados se analizan y se establecen acciones de mejora en el Plan de Mejoramiento Institucional, al
cual se efecttia seguimiento por los lideres de proceso y por parte de la

Oportunidades de mejora

Realizar una evaluacion periodica ala efectividad de las acciones de mejora implementadas ante

elfinde g Ia adopcion que mitiguen
Ia repeticion de situaciones adversas a la gestion intitucional y el foralecimiento del sistema de
gestion de riesgos mejorando el SCI.

Informacién Publica



