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- R Estado del sistema de Control Interno de la entidad 93%
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Conclusién general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los
componentes operando
juntos y d- manm Si

proceso / Nn) 1Jusl|flque
su respuest:

De acuerdo con la valoracién obtenida se concluye que el Sistema de Control Interno de la DIAN se desarrolla en cada uno de sus componentes. Operan de manera arménica e integrada dentro del Modelo de Gestién de la entidad en el marco del MIPG. El componente con
algunas deficiencias es el de actividades de control. Los demas componentes se ubican por encima del 90% y presentan alguna variacion frente a la evaluacion del periodo anterior.

¢Es efectivo el sistema

Al encontrarse articulado con los demas sistemas de gestion institucionales, el Sistema de Control Interno de la entidad permite la mejora continua. A través de su implementacion se da desarrollo a las Politicas de Gestion y Desempefio del MIPG. Se presentan algunas

d trol int deficiencias que llevan a la entidad a la matenallzaclon de riesgos, sin embargo, se generan planes de mejora por parte de los que permiten el imie de las metas de la Entidad. De parte de la tercera linea de defensa se generan los informes
le control interno para . hacia las lineas y primera linea, con el fin de que se tomen las medidas correctivas del caso.
los objetivos evaluados? S|
(Si/No) (Justifique su
respuesta):
La entidad cuenta desde el afio 2018 con los actos administrativos de adopcion de la instituci del MIPG en linie delo ido en el Decreto 1499 de 2017.
Estos actos dan creacion a los comités de Gestion y D fio, instancia de orientar la i 'y operacion del Modelo Integrado de Planeacion y Gestion — MIPG, en la DIAN. y el Institucional de Coordinacion de Control Interno, érgano asesor e

La entidad cuenta dentro
de su Sistema de Control
Interno, con una
|nslltuclonalldad (Llneas .
de defensa) q S|
permita la toma de
decisiones frente al
control (Si/No) (Justifique
su respuesta):

instancia decisoria en los asuntos del control interno en la DIAN. Adicionaimente se crea los Comités de Operacion del Modelo Integrado de Planeacién y Gestion, encargados en i nivel regional de impuisar y poner en marcha las estrategias para la implementacion,

., imi y i continuo del Modelo Integrado de Planeacion y Gestion, bajo las directrices de cada uno de los Comités

La Entidad cuenta con la Linea de Defensa de Nivel Estratégico, Primera, Segunda y Tercera Lineas de Defensa. La Tercera Linea de Defensa evallia de manera independiente el funcionamiento del Sistema y efectuia las recomendaciones pertinentes.

En el segundo semestre de 2020, a través del Decreto 1742/2020 se llevo a cabo una ion de la entidad

, que era necesario modificar la izacic de la DIAN a en un modelo gerencial sélido, con el fin de optimizar el
modelo de para el imi dela

y la gestion territorial de la Entidad facilitando una interaccion eficiente entre el nivel central y el nivel local.

Los niveles organizacionales se encuentran definidos en el marco normativo mencionado. Las funciones definidas en el Decreto de de la entidad los frente alail ion, ejecucion limi y i del
Sistema de Control Interno institucional.

¢El
componente

esta presente y
funcionando?

Componente

Nivel de
Cumplimient
i Avance
Nivel de © final del
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente .
- Estado del componente presentado en el informe anterior component
componente presentado 5
en el informe
anterior
I
La entidad proporciona un adecuado Ambiente de Control que es logrado desde la i - El ambiente d ] L2 DIAN cuenta con un ontrol . Siguiendo os T Tos el MIPG para el Estado
institucional contiene las condiciones que garantizan el ejercicio del control interno. En este sentido la entidad ha adoptado, Colombiano. Es el componente con la en concordancia de los | blecidc
entre ofros: por las entidades lideres de las polilcas de desarrollo administrativo.
. La entidad adopté mediante act istrativo los elementos de fa idad del M of Modelo E1 ambiente de control insttucional contiene las condiciones que araniizan el efercicio del control intemo. En este sentido la entidad ha

adoptado, entre otros:
El Modelo Integrado, el Sistema de Control Intemo y el Sistema de Gestion institucional y los instrumentos a través de los cuales se hace
operatio, como son o comils nsiluconaes

de gestion, los comités institucionales de Gestion y Desempefio y de Coordinacin de Control Intero. Creo los Comités de
Operacion del Modelo en el nivel regional y definié las lineas de defensa, asi como sus responsables.
- En el segundo semestre de 2020, a través del Decreto 1742/2020 se llevé a cabo una restructuracion de la entidad

g través : Valores. las Pautas. sequir
transforméndola en un modelo gerencial s6lido, con el fin de optimizar el modelo de gobemanza institucional para el h,s funcionarios y as pollt I bre todos los
estratégica y la gestion territorial de la entidad faciltando una interaccion eficiente entre el ta los diferentes niveles y orientadas al cumplimiento de sus

el cenaly el foca. nconcs 1 metas coaecisn o P o Nactorat do Dosael

Se aprob en el segi fre un ajuste en el codige idad, que contiene los Valores, Procesos caracterizados con procedimientos que estandarizan las actividades a nivel nacional, por cada proceso, unido esto a Manual de
ttodonaen, s Pacis Cieas Que deben seguir los funcionarios y la poliicas aprobadas en 1os comilés sobre todos os Funciones y de Competencias Laborales para 1odos [os empleos de la entidad
ambitos organizacionales. Un Plan Talento los planes , de bienestar,de salud
- Se realizé Ia formulacion y diagndstico de la estrategia para el desarrollo de actividades de manejo el conflicto de intereses. [ocupacional y contempla las actividades de ingreso, permanencia, evaluacién y retro del personal. :
. Direccionamiento a través del lan Estratégios Instiucional 2020.9022 Una estructura organizacional representada en el organigrama a ravés de a cual se observan lineas de mando y contrl, asi como de

N reporte.

- Se modifico el Mapa de Procesos, haciéndolo mas acorde a la realidad insitucional y orienténdolo hacia la modificacion de la
estructura organizacional.

- Se cuenta con Manuales de Funciones y de Competencias Laborales para todos los empleos de la entidad, los cuales En10s aspectos que representan oportunidades de mefora se encuentran:

ademas fueron modificados de acuerdo con la reorganizacién de la entidad. La definicion de una estrategia para el manejo de los conflictos de interés, la definicion de riesgos del Sistema de Control Interno desde el
- Aprobacion por el CICC! el Marco de referencia de la Gestion de Riesgos nivel directivo y el fortalecimiento del monitoreo y apoyo desde Ia segunda linea de defensa a todos los procesos insttucionales.

- En cumplimiento del Decreto 612 de 2081 se cuenta con los siguientes planes: Estratégico del Talento Humano, Anual de
Vacantes, Prevision y provision, Incentivos Institucionales, Institucional de Capacitacién, los cuales son aprobados por los
comités correspondientes y evaluados por los responsables.

Aprobacién de una politica y procedimientos para a gestion de riesgos de todos los procesos como los estratégicos.

En los aspectos que representan oportunidades de mejora se encuentran:

La puesta en marcha de la estrategia para el manejo de los conflictos de interés, el ajuste oportuno alos procesos y
procedimientos ante los cambios ocurridos y las observaciones de los ejercicios de auditorfa de que son objeto.
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[En el segundo semestre de 2020 se presents y aprob por el CICCI el Marco de referencia de la Gestion de
Riesgos que comprende: Politica, Principios, Responsabilidades, Comunicacion y Divulgacion. La Politica de
Gestion de Riesgos contiene: Objetivo, Alcance, Niveles de aceptacion del riesgo y tratamiento del riesgo,
Niveles para calificar el impacto y la Periodicidad del seguimiento. Los elementos que fortalecen este

| componente son:

- Mapas de riesgos por procesos que incluye el tratamiento de los riesgos de oorrupcl(zn sequridad de la
ion y de operacion. Algunos de ellos en nla

organizacional se han asignado las funciones de identificacion de los riesgos operatwcs y administrativos de la

Entidad, las acciones de mitigacion y administracion de dichos riesgos, asi como el seguimiento a la

implementacién de las mismas por las diferentes dependencias de la Entidad, de acuerdo con la arquitectura de

procesos y la cadena de valor a la dependencia que apoya la definicion de los procesos institucionales.

- La Oficina de Control Interno desarrolla a lo largo del afio las auditorias internas aprobadas por el Comité de

Coordinacién del Sistema de Control Interno, las cuales permiten verificar y asesorar que Ia gestion de riesgos
y de cumpli los controles definidos para los procesos y actividades de la

DIAN, sean apropiados y se apliquen por parte de los responsables de su ejecucion.

- Se acogen las recomendaciones emitidas por las instancias de control, con lo que se logra un nivel de
aseguramiento importante.

Teniendo en cuenta los resultados de las auditorias del afio 2020, se observan oportunidades de mejora:

- La publicacion de los instrumentos definidos de evaluacion de la gestion institucional, bajo el nuevo modelo de
planeacion institucional;

- La actualizacion de las matrices de riesgo de acuerdo con los resultados de las auditoras de manera més
dinamica y la armonizacién de controles entre los procedimientos y las matrices de riesgos.

Como se indice, a través de la aprobacién de una politica, la entidad ha plasmado la vision del equipo directivo
en el manejo de riesgos de la entidad. Cuenta con mapas de riesgos por procesos que incluye el tratamiento de
los riesgos de corrupcién, seguridad de la informacion y de operacion. Algunos de ellos en actualizacion.
Adicionalmente en la estructura organizacional se ha definido una dependencia que orienta y apoya el manejo
del sistema de riesgos institucional.

|Algunas caracteristicas de los mapas de riesgo institucionales a resaltar son:
Anlisis del entorno que pueden generar consecuencias negativas en su gestion en especial para los riesgos de
tipo estratégico.

Anlisis de riesgos en el uso de la informacion y de los sistemas de apoyo parala gestion

Identificar de aspectos que puedan afectar el cumplimiento de los objetivos y su tratamiento.

Anlisis de las observaciones de los entes de control a través de sus informes de auditoria.

Por su parte la Oficina de Control Interno desarrolla a lo largo del afio las auditorias internas aprobadas por el
Comité de Coordinacién del Sistema de Control Interno, las cuales permiten el seguimiento permanente de los
mapas de riesgos institucionales, puesto que se efectuan auditorias basadas en riesgos.

Las oportunidades de mejora para este componente se centran en la necesidad de definir instrumentos de
evaluacion de la gestion, bajo el nuevo modelo de planeacién institucional, la actualizacién de las matrices de
riesgo de acuerdo con los resultados de las auditorias de manera mas dinamica y la armonizacion de controles
entre los procedimientos y las matrices de riesgos, verificando que éstos sean ms efectivos que numerosos.

6%

La entidad gestiona sus labores a partir de un Decreto que establece sus funciones, las cuales se distribuyen
entre las dependencias creadas en su estructura organizacional. Unido a esto, se cuenta con manuales de
funciones por cargo, lo que permite definir las responsabilidades de cada uno de los funcionarios frente a las
funciones de las dependencias. Asi mismo se cuenta con procedimientos que estandarizan las labores a nivel
nacional, en la entidad. Tanto estos tltimos como las matrices de riesgos contienen los controles que se
considera adecuados para el tratamiento de los riesgos.

Algunos de os elementos relevantes de este componente son:
-Durante el afio 2020, se aprob6 y socializé el Modelo de Seguridad y Privacidad de la Informacién para la DIAN
OD-IC-0001 "MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION" y la actualizacion y
publicacién de la politica de Seguridad y Privacidad de la Informacion y se trabaja en otros documentos que
fortaleceran la seguridad de la informacion con que cuenta la entidad.

se cuenta con de y durante el afo 2020 se logrd integrar
|a herramienta con el controlador de dominio de Ia entidd para el dominio dian gov.co, o que mayores
seguridades en el manejo de los roles de acceso a los sistemas de informacion.
-En desarrollo de sus funciones, los directivos y demas funcionarios con personal a cargo deben efectuar
labores de supervision (autoevaluacién) de su gestion a través de un procedimiento que la entidad ha adoptado
y contando como insumo, con indicadores ajustados a las diferentes actividades a cargo y por su parte la
Oficina de Control Interno desarrollo el Plan Anual de Auditoria, informando de las situaciones observadas a los
integrantes del CICCI.

Las auditorias realizadas en 2020, evidencian falencias en la operacion de las actividades desarrolladas, asi:
-Desconexion entre los procedimientos y el sistema de gestion de riesgos ya que los primeros no cuentan
dentro de su caracterizacién con mecanismos que les permita una retroalimentacion y mejoramiento continuo.
-Deficiencias en el monitoreo de los riesgos y controles. Los controles analizados frente a los riesgos
contemplados en las auditorias en su mayoria cumplen con los atributos del control, sin embargo, se evidencia
que éstos son insuficientes para mitigar los riesgos a los que estén expuestos los procesos auditat

permitiendo su materializacion, bien por su falta de ejecucion o por deficiencias en la misma.

La DIAN ha establecido mecanismos de control en cada uno de sus prooesos y niveles organizacionales,

la le SUS procesos y Tanto estos dltimos como
las matrices de riesgos contienen los controles que se considera adecuadcs para el tratamiento de los riesgos.

De acuerdo con las funciones establecidas para el CICC, éste lleva a cabo reuniones periédicas y aprueba el
Programa Anual de Auditorias a desarrollar por la Oficina de Control Interno, que a su vez reporta los resultados
al mismo equipo directivo, estableciéndose planes de mejora para las situaciones encontradas que generen
algn riesgo para el

de los objetivos, de esta forma evalta la eficacia del Programa Anual de Auditorias y su aporte en
la mejora continua de los procesos.

En desarrollo de sus funciones, los directivos y demés funcionarios con personal a cargo deben efectuar
labores de supervision (autoevaluacion) de su gestion a través de un procedimiento que la entidad ha adoptado
y contando como insumo, con indicadores ajustados a las diferentes actividades a cargo. En desarrollo de ese
procedimiento también se verifica el disefio y aplicacién de los controles asociados a los procesos, asi como la
efectividad de los mismos frente a la materializacion de los riesgos.

Las oportunidades de mejora para este se relacionan di con las del
anterior de riesgos y son la armonizacién de controles entre los procedimientos y las matrices de riesgos,
verificando que éstos sean mas efectivos que numerosos, depuracion pericdica de roles de accesos alos
sistemas de informacién con el fin de garantizar control en el acceso a éstos, buscar mayor efectividad en las
actividades de autoevaluacion por parte de los funcionarios del nivel directivo en sitios donde se desarrollan las
operaciones.

0%

Para la vigencia 2020 se defini6 una estrategia de potencializacion de los canales y productos de comunicacion
interna, en la que de acuerdo a unos corredores o tematicas de contenido se determinaron los canales y
productos respectivos, para el caso de la divulgacion de los temas de la Alta Direccion se cuenta con el
producto de comunicacion denominado Link Directivo que tiene contenido audiovisual alojado en la intranet de
la entidad (Diannet), asi mismo el Boletin Link al dia, Link Fash e Interconexion.

Algunos aspectos relevantes son:

- Realizacion anual de una encuesta que evalua la efectividad y la percepcién de los canales y productos de
comunicacion interna, y sirve como insumo para la construccion de la estrategia anual de canales.

- Se han disefiado procedimientos que tiene como objetivo planear, ejecutar y hacer seguimiento a las acciones
de comunicacion interna y externa para la divulgacién de informacion, con el fin de afianzar la identidad
institucional, generar sentido de pertenencia, asi como promover la cultura y los valores institucionales entre los
funcionarios de la entidad, asi como para salvaguardar el buen nombre de la entidad y afianzar la imagen
institucional.

- Se potencia el uso de ias de la iony las icaciones para apoyar el desarrollo de las
funciones y procedimientos.

- Se han establecido lineamientos respecto del acceso, y divulgacion de la i 16

las caracteristicas de cada uno de los activos de i yel de los datos tanto de

Ios funcionarios como de los ciudadanos
- Se han actualizado y publicado los instrumentos de gestion pablica (activos de informacion, indice de
informacion clasificada y reservada y el esquema de publicacin.

Como aspectos de mejora se mencionan:

- La necesidad de revisar, aprobar y socializar los ejercicios de caracterizacion de usuarios, determinando sus
necesidades de informacién con el fin de generar productos que las atiendan.

- Actualizar y mantener Ia informacion que se publica en el portal WEB de acuerdo a los lineamientos
establecidos por la Ley 1712 de 2014.

La entidad logra que, para el desarrollo de su gestion y control, la informacion y la comunicacion fluya a través
de los canales institucionales disefiados interna y externamente. Se observan avances significativos en los
Gtimos aftos reflejados en el interés instit respecto del delaLey de
Transparencia de la Informacion y la rendicién de cuentas a los ciudadanos, lo que ha permitido fortalecer los
factores de Visibilidad, Transparencia y Control. En cuanto a aspectos positivos, se mencionan, entre otros:

Se potencia el uso de fas de la i ylas iones para apoyar el desarrollo de las.
funciones y procedlmlemos

Se definen e la i itucional y canales de i con los ci &stos
Gitimos especialmente a 1raves del uso del portal WEB, sin embargo la entidad, representada en su equipo de
Direcci6n, hace presencia través de canales fisicos, medios masivos y redes sociales con el fin de atender las
necesidades de los ciudadanos.

Se han establecido lineamientos respecto del acceso, jento y divulgacion de la i

las caracteristicas de cada uno de los activos de ionyel iento de los datos tanto de
los funcionarios como de los ciudadanos

Se han actualizado y publicado los instrumentos de gestion publica (activos de informacion, indice de
informacion clasificada y reservada y el esquema de publicacion.

Se ha disefiado un imiento que sirve como ismo de reporte de ion a los érganos de
control.

La comunicacion interna se hace por diferentes canales, como son Link al dia , Link Directivos, Link Seccional,
Link Flash

Boletin Sindical, Interconexion, Diannet , Chat Teams, Fondos de pantalla, Inicio de usuario Plataforma escuela,
Mi portal (Kactus) y el Correo Institucional.

Como aspectos de mejora se mencionan: Ia necesidad de revisar los ejercicios de caracterizacién de usuarios
que se han de manera por algunas y unificarlos en una sola

sus de con el fin de generar productos que
las atiendan. Se debe verificar y actualizar de manera permanente la informacion que se publica en el portal
WEB de acuerdo a los lineamientos establecidos por la Ley 1712 de 2014, para lo cual se han establecido unos
responsables por temas, al interior de la entidad y hacer mayor seguimiento al cumplimiento de los
procedimientos del Sistema de Gestion Documental y su apropiacion desde los demés procesos definidos en la
entidad.
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La Oficina de Control Intemo efectia la Evaluacién del Sistema de Control Interno y reporta a Ia alta direccion
sobre la efectividad del mismo, a fin de que se tomen las decisiones pertinentes para la mejora continua.

Son algunas Fortalezas:

- El procedimiento de Autoevaluacion de la gestion y el control, apoyado por indicadores de cumplimiento de los
objetivos institucionales, permiten a los lideres e proceso llevar a cabo el monitoreo de la gestion adelantada a
nivel nacional y tomar las medidas ivas que sean ias para el imiento de los objetivos.

- EI Comité Institucional de Coordinacién de Control Interno aprueba de manera anual el plan anual de
auditoria, que desarrolla la OCI. En el mismo nivel se presenta la evaluacion periédica que se efectia al SCI y
se toman las medidas que sean pertinentes.

- Seguimiento periodico de las acciones de mejora o preventivas por parte de los lideres de proceso e informe
por parte de la OCI al Comité de Control Interno.

- En el afio que terming, se llevaron a cabo 37 actividades de control en la cuales se efectuaron las
recomendaciones atinentes a cada caso. Asi mismo la entidad fue sujeto de control externo y se atendieron las
recomendaciones efectuadas para mitigar la ocurrencia de riesgos en los procesos.

Como oportunidades de mejora, los gerentes (primera linea de defensa), de la entidad deben fortalecer la
autoevaluacion, asi como escalar y visibiizar el resutado del monitoreo de los controles de riesgos de gestion

ocrrupci n y seguridad digital, como iales de seguimiento y

de su gestion y lograr de esta forma cerrar el ciclo PHVA.

Con fa definicién de las lineas de defensa, Ia entidad evalua la eficiencia y eficacia de su gestion a través de
todos los niveles organizacionales. Su Oficina de Control Intemo efectuia la Evaluacion del Sistema de Control
Intermo y reporta a la alta direccién sobre la efectividad del mismo, a fin de que s tomen las decisiones
pertinentes para la mejora continua.

Se cuenta con un procedimiento, que debe ser aplicado por todas las dependencias de la organizacion
mediante el cual se efectua la Autoevaluacion de la gestion y el control, apoyado por indicadores de
cumplimiento de los objetivos institucionales.

Existe un Plan de Mejoramiento Institucional, resultado de las acciones de mejora tomadas para subsanar las
deficiencias detectadas en las auditorias interas y por entes de control externo ala entidad, a las cuales se
hacen verificaciones de efectividad en la mitigacion de los riesgos detectados, por parte de los lideres de
proceso como por parte de la Oficina de Control Interno, a través de las auditorias independientes.
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