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: - Estado del sistema de Control Interno de la entidad 98%
—
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{Estan todos los
componentes operando
juntos y de manera
integrada? (Si / en proceso
/No) (Justifique su

| desarrollo de la gestion, la DIAN cuenta con un Sistema de Control Interno definido y funcionando en cada uno de sus componentes, los cuales operan de manera arménica y bajo los lin
de Coordinacién de Control Interno- CICCI.

mientos establecidos por la alta direccién a través del Comité Institucional

El Sistema de Control Interno de la entidad define un ambiente de control, que contempla las condiciones establecidas dndo Ia Direccion, p
contempla los controles necesarios para la de los riesgos. P

el cumplimiento de las funciones, desde los diferentes lugares administrativos y bajo un marco de gestion de riesgos que

¢Es efectivo el sistema de
control interno para los.
objetivos evaluados?
(Si/No) (Justifique su
respuesta);

lad es efe

El Sistema de Control Interno de la er
en el CICCI.

lades de control, teniendo como base los linear

/0y aporta valor a la gestion. Bajo el esquema de lineas de defensa se han definido la responsabilidad y autoridad frente a las act

ntos establecidos por los directivos

La tercera linea de defensa lleva a cabo las lcllvldadn de control definidas en i Plan Anual de Auditorias, aprobado por la linea estratégica, reportando las deficiencias encontradas, de manera oportuna, ante la ireccién y los miembros del comité lideres de los
procesos evaluados, para la

De igual forma, la primera linea de defensa actua definiendo acciones de mejora para subsanar las causas que han dado lugar a la formulacién de hallazgos en auditorias adelantadas por entes de control externo.

La entidad cuenta dentro
de su Sistema de Control
Interno, con una
institucionalidad (Lineas
de defensa) que le permita
latoma de decisiones
frente al control (SilNo)
ique su respuesta):

La entidad desde el anio 2018, en cumplimiento del Decreto 1499 de 2017, implements el Modelo Integrado de Planeacién y Gestion, asi como los Comités de Gestion y Desempeio y de Control Interno. Adicionalmente en el aiio 2020 cre6 un nuevo comité para tratar los
asuntos de carécter estratégico.

Igualmente, se adoptd el esquema de lineas de defensa, que reportan al CICCI, lo cual ha permitido establecer de manera clara las responsabilidades frente al desarrollo de acciones de control y reporte a las lineas correspondientes.

Junto con los comités del nivel central se crearon los Comités de Operacion del MIPG, encargados en el nivel regional de impulsar y poner en marcha las estrategias para la i i6n, operacion, seguimiento y mejoramiento continuo del Modelo Integrado de
Planeacién y Gestion, bajo las directrices de cada uno de los Comités Institucionales enunciados anteriormente.

Conla fad i n segundo 2021 se crearon nuevas dependencias y se redistribuyeron algunas funciones, asi
los ltimos comités del aiio ya hicieron parte los nuevos directivos.

ismo se estén contemplando los ajustes a los actos administrativos de adopcién del MIPG, sin embargo, en

Componente

¢El componente
esta presente y
funcionando?

Nivel de
Cumplimiento
componente.
presentado en
ol informe
anterior

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas Estado del componente presentado en el informe anterior

Fortalezas:
- EI Comité Institucional de Coordinacién de Control Interno, sesiona de manera periédica y toma decisiones de su
¥ ajustes al SCI.

Fortalezas:

- La apropiacion del MIPG como modelo de ge: cada vez més evidente en los diferentes niveles de la
entidad. El trabajo diferenciado pero coordinado de las diferentes lineas de defensa permite logra una sinergia en
el establecimiento de controles en procura del logro de los objetivos estratégicos, enmarcados en criterios de
transparencia, integridad y legalidad, con lineas e reporte definidas y comités que sesionan de manera periodica.

- La aprobacin e implementacion de acciones tendientes a la apropiacion del Codigo de Integridad con el
involucramiento de todos los funcionarios de la entidad a nivel nacional, unida a la continuidad de acciones como
formacion del Talento Humano en temas como la ética piblica y el trabajo desde el proceso de control disciplinario
cuando es necesario.

| L defiicién temprara de melas para 2 vigencia,unidos al Plan Esiratégico permite una pancacion de
actividades adecuada y s 0 periddico a las mismas

- La elaboracion y otarals do un PIC onentado » fortlecer fas competencias del TH, con un modelo de
adecuacion a las necesidades particulares de cada funcionario,

- Aprobacién del marco institucional para la gestion del riesgo y el reporte cuatrimestral ante el CICCI de manera
consolidada a nivel nacional por cada proceso, lo cual permite el direccionamiento y fortalecimiento de las acciones
de control.

- La Aprobacion del Marco pam Ta gestién del riesgo y del plan anual de auditoria presentado por parte del jefe de
control intemo, asi como los procedimientos relacionados con la gestion de riesgos, permiten las condiciones.
cocuadas pera o dosarroll do fa valuacn y adminisracen de s riesgos institucionales, desde las diferentes
lineas de densa y niveles de responsabilidad.

Adopeion de un Cédigo de Integrdad y desarrolo de actividades tendentes  fa aproiacion de los valores
institucionales por parte de los para el rarcio de
conflictos de interés y el mor toreo 2 18 exposicion de Ia entidad a los riesgos de fraude y corrupcin. Adopcion

nuevas opciones de denuncia

- La existencia de una estructura organizacional con lineas de reporte y de mando, que facilita la comunicacién en los
diferentes niveles organizacionales

- La aprobacién y ejecucion de un plan estratégico de talento humano, que contempla el ingreso, desarrollo y retiro de
los funcionarios, asi como su bienestar y capacitacion. Oportunidades de mejora
- Definicién un Plan Estratégico, que permite planeacion de actividades adecuada y seguimiento periédico. De acuerdo con los lineamientos de la Politica de Integridad, en el marco del MIPG, se recomienda concretar la
estrategia Institucional para la gestion adecuada de las situaciones de conflictos que puedan surgi enire los
intereses publicos que los servidores estan obligados a promover y defender y los intereses particulares que como
cudadanos puderan ener @ parlr de fa denifcacion d resqos de corupeidn,de acuerdo con las irectices

ias en el Comité de GyD de agosto de 2020.

- La ejecucion por parte de la tercera linea de defensa (OCI), de las auditorias aprobadas para el aio 2021 por pate del
CICCI, que comprendi6 4 auditorias y 28 evaluaciones, con los que evalué el SCI y permitieron alertar al CICCI,
respecto de los ajustes que deben implementarse para su mejoramiento.

Oportunidades de mejora
- Do acuerdo con os ineamirlos de a Poica o Integridad.en el marco del MIPG, se recomienda f presentacion
para aprobacion, ante el CICCI, la estrategia institucional para la gestion i

il de Transparancia, dasde Ia prmera Inen o dofons, con aprobacion por a e do dofensa estratégica.

Evaluacion
de riesgos

Actividades
de control

1%

Fortalezas:
- Monitoreo al cumplimiento de la politica de gestion del riesgo de la entidad, a través de la revision de informes
consolidados de riesgos, asi como de los resultados del Plan anual de auditoria

Fortalezas

- E1 Marco para la Gestion de Riesgos comprende: Poltica, Pnnc.pms Responsabllldades Comunicacion y
Divulgacion. La Politica de Gestion de Riesgos contiene: Objetivo, Alcance, Niveles de aceptacion del riesgo y
tratamiento del riesgo, Niveles para calificar el impacto y la Poriodicad de\ seguimiento.

- Los Mapas de riesgos por pr se actualizan las idades de los procesos, en
razén de ajustes por los cambios del mapa de procesos, nueva estructura, informes de acciones de control.

- Apropiacion de la gestion de riesgos en los diferentes niveles organizacionales como herramienta que coadyuva
al cumplimiento de los objetivos de los procesos y genera insumos para la toma de decisiones

- Inclusién como causa, el conflicto de intereses y eventos forlitos en las matrices de riesgos.

- Identificacion de riesgos de gestion, corrupcion y seguridad digital por proceso o subproceso (nueva metodologia
DAFP).

- La tercera linea de defensa desarrolla las auditorias internas aprobadas por el Comité Institucional de
Coordinacion del Control Interno, las cuales permiten verificar y asesorar que la gestion de riesgos estratégicos,
operaciones y de cumpl y los controles definidos para los procesos y actividades de la DIAN, sean
apropiados y se apliquen por parte de los responsables de su ejecucion.

- Se acogen las recomendaciones emitidas por las instancias e control, con o que se logra un nivel de
aseguramiento importante.

- Identificacion de riesgos de gestion, corrupcion y seguridad digital por proceso o subproceso y definicién de controles
para su tratamiento, por parte e la primera linea de defensa, bajo la orientacion de la segunda linea de defensa,

- Actualizacion de matrices de riesgos, de acuerdo con los cambios en la estructura organizacional, normatividad,
sjustes de procesos e informes de acciones de control internas y externas.

- Consolidacion y presentacién ante el CICCI de reportes periodicos de gestion del riesgo.

- Apropiacion de la gestion de riesgos en los diferentes niveles organizacionales como herramienta que aporta al
de los objetivos de los procesos y genera insumos para la toma de decisiones.

- Desarrollo de auditorias internas basadas en riesgos, que permiten evaluar el nivel de exposicion de los diferentes
procesos a los riesgos operacionales, de corrupcion y de seguridad digital, informando a la alta direccién y al CICCI
respecto de las deficiencias y acompaniar a las dreas a través de su fol de asesorfa, en la mejora continua.

de mejora: de mejora:

- Din roceso de ajuste de las matrices de riesgo, con el fin de que se adopten de manera més expedita los
controlos portnentes. segun los hallazgos generados en las auditorias intemas y de entes de control extermo.

- El disefio de acciones de mejora més efectivas respecto de la
mayor impacto en el actuar de los funcionarios a nivel nacional.
- Seguimiento en la aplicacién de los controles por parte de los niveles de gerencia (primera y segunda linea de
defensa). En algunos casos, los controles establecidos en las matrices de riesgos no coinciden con los inmersos
en los procedimientos, razén por la cual la OCI ha solicitado la armonizacion de los mismos.

n del riesgo, de tal forma que tengan un

- Actualizacion de las matrices de riesgos, acorde con los cambios normativos y/o de procedimientos, asf como de los
resultados de las auditorias intemas, ante las deficiencias de control o reconocimiento de nuevos riesgos, que de
acuerdo con los informes de auditorias intemas del afio 2021 corresponden a: Subproceso de Gestidn Juridica,
Subproceso de Fiscalizacion y Liquidacién, Compras y Contratos, Administracién de Bienes y Servicios Informéticos

0%

Fortalezas. Fortalezas

- La primera linea de defensa ha establecido acciones de control, que se reflejan en las matrices de riesgos, al igual
que en los procedimientos, identiicando responsables de su ejecucion y monitoreo.

- Aprobacién del Modelo de Seguridad y Privacidad de la Informacion para la DIAN y Ia actualizacién y publicacion
de la poliica de Seguridad y Privacidad de la Informacion y se avanzé durante el primer semestre en nuevos.
controles de seguridad de Ia informacion.

- Se desarrolla el procedimiento de Autoevaluacion del control y gestion, contando indicadores ajustados a las
diferentes actividades a cargo por parte de los niveles gerenciales. Por su parte la Oficina de Control Interno
desarrollo el Plan Anual de Auditoria, informando de las deficiencias de control observadas en desarrollo de los
jercicios de control, informando de esto a los integrantes del CICCI.

- El planeamiento de las acciones de control se encuentra ligado a los mapas de riesgo y cada vez se logra mayor
coherencia entre estas y los procedimientos.

| La administacion d roles de usoy cansula de inormacin I ma do compromisos de confidencialdad e han
otorgado cada vez mayor seguridad a la informacién que administra la entidad.

copcion apropiacion da una Polica do mlegndad que se despliega a nivel nacional generando aprehension
de los valores institucionales.

- Resultado de las autoevaluaciones y demés acciones de control internas y externas a los procesos, se toman
medidas pertinentes de mejora, ante Ia aparicion de deficiencias.

- Aprobacion de una polttica de seguridad de la Informacion y desarrollo e los instrumentos por parte del oficial de.
seguridad, asi como la actualizacion del procedimiento de gestion de accesos (fles). para 1 coneula y 150 de la
informacion contenida en las bases de datos de los sistemas de informacion.

- Seguimiento de los controles, desde la primera linea de defensa, en el nivel na
de riesgos a los lideres de proceso.

nal, y reporte periédico de la gestion

- Se desaroll e procediminto de Auloevaluacién dl conirol y gestin, contando ndcadares ajustados a as
diferentes actividades a cargo por parte de los niveles gerer

Oportunidades de mejora

- La OCI, como tercera linea de defensa, en desarrollo el Plan Anual de Auditoria evalia la efectividad de los controles
frente a la mitigacion de los riesgos identificados por la primera linea, generando las alertas ante las instancias
responsables de la toma de deci n materia de control. (primera, segunda, y linea estratégica)

- Impulsar el desarrollo e la matriz de roles para control en los sistemas informéticos de la entidad.
- Se requiere mayor dinamismo en la de procesos, politicas

instructivos, manuales y demés herramientas para garantizar fa apiicacion adecuada de las principales actividades

de control, acorde a los cambios normativos y de la operacien.

- Mayor t los en especial a los controles inmersos en éstos. La

mayor parte de haHazgoe se presentan por la desatencion al cumplimiento de controles ya establecidos.

- Complementar los controles actuales, de acuerdo a los atributos sugeridos por el DAFP.

Oportunidades de mejora

- Ejercer monitoreo documentado, desde la primera linea de defensa a la adecuada ejecucion de los controles definidos
en las matrices de riesgos. La mayor parte de hallazgos se presentan por la desatencion al cumplimiento de controles

va establecidos.

- Complementar los controles actuales, de acuerdo a los atributos sugeridos por el DAFP.

- Identificar cambios en los riesgos contemplados y proponer ajustes a los controles.

6%




Informacién y
comunicacié
n

Monitoreo

Fortalezas

- La alta direccion garantiza la disponibilidad de la informacion requerida para llevar a cabo las diferentes actividades
de control intemas y externas.

- Para la comunicacién con grupos de valor se uilizan los canales y mecanismos de comunicacién definidos por la
entidad, lo cual garantiza la legalidad de los actos y una eficaz comunicacion con los usuarios.

- La DIAN llevé a cabo las actividades previstas en la estrategia de Rendicion de Cuentas, lo cual permitié el
acercamiento de los grupos de valor y Ia interaccin con la ciudadania, cumplimiento con las normas que regulan el
tema.

- Fortalecimiento de los canales de comunicacion, poniendo a disposicion de la ciudadania, la informacién publica, en
cumplimiento de lo establecido en la Ley 1712 de 2014, asi mismo dispone activos de informacién como datos abiertos.

- Se han potencializado los diferentes canales de comunicacion con los grupos de valor, con el fin de cumplir con el
objetivo estratégico de Posicionar a la DIAN como una Entidad que se transforma para ser agil, facily eficiente frente a
sus grupos de interés.

- En desarrollo del Plan anual de auditorias basadas en riesgos, la Oficina de Control Interno evala la efectividad y
legalidad de los mecanismos de comunicacién intera y extera. Igualmente, evalua la integralidad y seguridad de la
informacion que fluye entre los diferentes procesos, en desarrollo de la gestion.

Oportunidades de mejora

- Actualizar Ia informacion que se encuentra publicada en el portal web, a las versiones actualizadas de los reportes,
dando cumplimiento a la Ley 1712 de 2014 y publicar informacion del avance y cumplimiento e la planeacion de la
entidad.

Fortalezas

- Se cuenta con diversas fuentes de informacion intema y externa aprovechando las Tecnologias de la Informacion,
captando datos del exterior y convirtiéndola en informacién apropiada para el desarrollo e la gestion
organizacional

- Existe claridad sobre los canales de ¥ reporte. los comités del MIPG
y son aprovechados como instancias de toma de decisiones y lineamiento hacia los funcionarios y procesos.

- Parala vigencia 2021 efinid una estrategia de potencializacion de los canales y productos de comunicacién
interna, en la que de acuerdo a unos corredores o teméticas de contenido se determinaron los canales y productos
respectivos, para el caso de la divulgacion de los temas de la Alta Direccién se cuenta con el producto de

denominado Link Directivo que tiene contenido audiovisual alojado en la intranet de la entidad
(Diannet).

- Se cuenta con la estrategia digital de comunicacion 2021, que busca apoyar desde los canales digitales el
reposicionamiento de la DIAN como una entidad més cercana, agily eficiente. Se hace mayor presencia a través
de redes sociales y Portal WEB, a través de los cuales se logra interaccion con los grupos de valor.

- La realizacion de la encuesta de percepcion de la calidad del Servicio cuyos resultados han sido fundamentales

Fortal
- Consolidacion y analisis de informacion de la gestion de riesgos, por parte e la segunda linea de defensa,
presentacion de informes ante la alta direccion, con el fin de apoyar Ia toma de decisiones en materia de administracion
de riesgos y mejoramiento del SCI

- Desarrollo del Comité Institucional de Coordinacion de Control Interno, escenario de monitoreo y lineamientos sobre
i funcionamiento del SCI, por parte de la Alta Direccién.

- Realizacion de los Comités de Operacion en el nivel seccional, que permiten el analisis de la gestion, la
azacon ac "G e

fe los riesgos y

- Aprobacion y ejecucion del Plan anual de auditoria respecto de la evaluacion del cumplimiento legal y regulatorio,
procedimientos, normas contables, gestion del riesgo, cumplimiento de planes institucionales, por parte de la tercera
inea de defensa.

- Elaboracién, ejecucién y seguimiento de planes de mejora, resultado de las evaluaciones efectuadas a los procesos,
por actividades de control internas y exteras.

- Monitoreo de la gestion de manera periddica respecto de los resultados de la Planeacion Estratégica, desde la
primera linea de defensa, tanto para Nivel Central como para las Direcciones Seccionales, lo cual ha permilido
disponer de los datos para informar de manera oportuna a la Direccion General del comportamiento de las metas.

Oportunidades de mejora

- Apoyar, desde la segunda linea de defensa el mejoramiento del SC, a partir del analisis de las evaluaciones de la
gestion del riesgo, con el fin de proponer ajustes a las matrices de riesgos y a los procesos, frente a las acciones de
control.

- Analisis de las causas reales que dan origen a los hallazgos o materializacion de riesgos, con el fin de establecer
acciones de mejora efectivas.

para el direccionamiento del Pilar Estratégico de cercania con el Ciudadano. 0%
Oportunidades de mejora
- La entidad no ha aprobado la caracterizacion de usuarios o grupos de valor, a fin de convertiria en una
herramienta de conocimiento de sus usuarios, con el fin e orientar sus productos hacia la satisfaccién de las
de la ciudadania.

Fortalezas:
- El desarrollo permanente de acciones de control por parte de la tercera linea de defensa con reporte de
resultados ante el nivel directivo de la entidad y ante el CICCI
- Monitoreo de la gestion de manera periédica respecto de los resultados de la Planeacion Estratégica, tanto para
Nivel Central como para las Direcciones Seccionales, lo cual ha permitido a los Directores Seccionales revisar su

iento y al 4rea de planeacién, disponer de los datos para informar de manera oportuna a la Direccion
General del comportamiento de las metas.
- La ejecucion de las autoevaluaciones de la gestién y el control, que permite tomar las medidas correctivas que
sean necesarias para el cumplimiento de los objetivos
- El desarrollo del Comité Institucional de Coordinacion de Control Intemo, instancia que lidera la implementacion
del sistema de Control interno en Ia entidad, aprueba el plan anual de auditoria, que desarrollala OC!
- Seguimiento periodico de las acciones de mejora o preventivas por parte de los lideres de proceso e informe por
parte de la OCI al Comité de Control Interno.
Oportunidades de mejora %

- Analisis de las causas reales que dan origen a los hallazgos o materializacién de riesgos, con el fin
acciones de mejora efectivas.




