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general sobre la evaluacion del

Estado del sistema de Control Interno de la entida

95%

tema de Control Interno

¢Estén todos los
componentes operando
juntos y de manera
integrada? (Si/en
proceso/ No) Qustifique
su respuesta)

Si

La presente evaluacion, realizada de acuerdo con la metodologia establecida por el DAFP, demuestra que todos los componentes del MECI estan presentes y operan juntos y de manera integrada, generando valor ala entidad y aportando a que las demés

dimensiones de MIPG cumplan su propdsito.

Los resultados de la evaluacion del estado del Sistema de Control Intemo, per

los lineamientos establecidos por la alta direccion a través del Comité Institucional de Coordinacion de Control Interno - CICCI.

‘concluir que cada uno de sus componentes se desarrollan bajo los criterios establecidos en la séptima dimension del Modelo Integrado de Planeacion y Gestion — MIPG, bajo

¢Es efectivo el sistema de
control interno para los.
objetivos evaluados?
(SilNo) (ustifique su
respuesta):

Si

£1'SC de la entidad es efectivo, con un nivel alto de madurez en su implementacion y aporta valor a la gestion.

La gestion de la entidad se desarrolla bajo un concepto de gestion de riesgos, para lo cual se definid una politica institucional que incluye variables como niveles de aceptacion de riesgo, cobertura nacional, periodicidad el monitoreo y responsabilidad de
cada una de las lineas de defensa, entre otras. Ante las deficiencias que se presentan, se disefian acciones que permiten la mejora continua de los procesos y en general del Sistema de Control Intermo.

Las lineas de defensa presentan informes peri6dicos y previamente establecidos respecto de su gestion, como son, informes periddicos de gestion de riesgos, evaluacién de la planeacion institucional, informes de la Oficina de Control Interno como tercera
[ que

linea de defensa respecto del desarrollo de auditorias internas y demas acciones de control con el fin de que el CICCI desarrolle la evaluacion del SCI

emita los

Laentidad cuenta dentro
de su Sistema de Control
Interno, con una.
institucionalidad (Lineas.
de defensa) a

control (SiiNo) (Justifique
Su respuesta)

Si

De acuerdo con lo establecido en el Decreto 1499 e 2017, la DIAN implements el Modelo Integratlo de Planeacicn y Gestion - MIPG y los Comités Institucionales de Gestion y Desempefio y de Control Interno.  Adicionaimente, se crearon Comités de.
6n a conti

Operacién del MIPG, encargados en el nivel regional de impulsar y poner en marct

adoptd el esquema de lineas de defensa, con el fin de fortalecer la gestion de riesgos.

para la operacion,

inuo del Modelo, bajo las directrices de cada uno de los Comités Institucionales enunciados. También, se

si

Evaluacion
de riesgos

Actividades
de control

Debilidade:

Nivel de
Cumplimient
o

componente
presentado
en el informe

Estado del componente presentado en el informe anterior

Fortalezas:

ropiacion del Codigo.

noviembre el test de percepcion respecto a la divulgaci
-Se

directivo respecto a conflctos de interés.
+Se actualizo la Politica de Seguridad y Privacidad de la Informacion y el Manual rela

sensibilizacion.

+EI CICCI aprob6 la actualizacion de la Politic
cuatrimestrales, se fortale
presents ante el CICCI, los resultados de las actividades de control desarrolladas.

otros.
Oportunidades de Mejora:

poner en riesgo la gestion insttucional.

+Actualizacion del Codigo de Integridad acompafiada de actividades de divulgacién, promocion y apropiacion.
Se llevd a cabo la “Semana de la Transparencia, Etica y Lucha contra la Corrupcién — TEA", se aplico en

plements el plan de cierre de brechas en materia de integridad y transparencia como acwndad del
PAAC, se emitio la guia para la gestion y tramite del conflicto de intereses, se aplico encuesta a ni

nado, se aprob la
declaracién de aplicabilidad de la norma ISO 27001:2022, desarrollando actividades de capacitacion y

'a de Administracion de Riesgos, s presentaron los informes
el sistema Dynamics de PQSRD, se aprobs el Plan Anual de Auditoria y la OCI

+Se aprobo y evalus la planeacion estratégica, se realizaron los comités del MIPG (GyD y CICCI), el

Institucional Estratégico y mesas directivas. Fueron aprobados tanto el Plan Estratégico de Talento Humano
PETH que incluye planes de Bienestar e Incentivos, Seguridad y Salud en el Trabajo y Capacitacion, entre

+Fortalecer los mecanismos de deteccion y prevencion del uso inadecuado de informacién critica que pueda

+Realizar analisis en materia de ingreso de talento humano a la entidad, priorizando los lugares
desarrollan labores misionales, especialmente en las Direcciones Seccionales a nivel

DAcIuaHzaclon de Codigo de In(egnaad  avances en la mplementacion de Ia Polfica, tles como
eventos, cursos de Etica, Integridad

orientan el manejo de conflctos de interés y evaluacion y gestion respecto de reportes etecmaaas.
OFortalecimiento del Modelo de Seguridad de la Informacion que permite mitigar el riesgo de uso
inadecuado de informacion privilegiada a cargo de la entidad.

OAdopcion del Modelo de de datos y de
control en las diferentes lineas de defensa.

CActualzzcién de Ia Polfica de Gesiion de Riesgos y monitoreo pemanente por todas Ias

de su

e la entidad. de i CIcCl.

(Definicion de un Plan Estratégico que orienta \a labor de las dependencias a nivel nacional, en
concordancia con el Plan Nacional de Desarrollo,

OAprobacion de un Plan estratégico del talento humano, que contempla actividades para el
ingreso, permanencia y reiro de los funcionarios, privilegiando la meritocracia para el ingreso a la
entidad, asi como la ampliaci6n de la planta de personal.

OAdopcién de la institucionalidad del MIPG, propuesta por el DAFP, asi como del esquema de
lineas de defensa para la gestion del riesgo, asignando la presentacion de reportes por cada una)
de estas ante el CICCI y demés comités institucionales.

OLa Gestion de evaluacion de la tercera linea de defensa reportando a Ia alta direccion en
desarrollo de su rol de liderazgo estratégico, asi como la realizacion de actividades de fomento de|
Ia cultura del control en los diferentes lugares administrativos de la entidad.

Oportunidades de mejora:
DAnte el ingreso de nuevo talento humano a la entidad, producto de la ampliacion de planta, se
requiere reforzar los esquemas de capacitacion y formacion, asi mismo, se debe efectuar un

de aceptacion, monitoreo y seguimiento.
+El Plan estratégico d

periodico.
-La segunda

de proce

de las actividades de control, basadas en riesgos,
Institucional - PMI

-Se cuenta
los objetivos institucionales y los controles para su mitigacion

Oportunidades de Mejora:

de los informes de entes extenos, aportando a la toma DE decisiones de la alta direccion.
-Generar la permanente actualizacion de las matrices incluyendo riesgos de corrup:
con herramientas de deteccion efectiva de

Direcciones Seccionales.

+La Politica de Administracion de Riesgos, aprobada por el CICCI contempla la declaracion y compromiso
institucional, objetivo, alcance, principios, responsabilidad y autoridad, metodologias por tipo de riesgo, niveles|

iefine los lineamientos que orientan a Ia entidad para el logro de sus objetivos y permite
la desagregacién de estos en planes operativos con metas medibles y alcanzables, asi como seguimiento

ea de defensa presento ante el CICCI los informes cuatrimestrales de Gestion de Riesgos, y el
Anéhs\s de R:esgcs Asociados a Transparencia, con el fin de que se tomen medidas de mejoramiento a nivel

Ea 01 en ol de ercera nea de defensa presents ante el CICCI y ante el equipo directivo, los resultados
omo el estado de avance del Plan de Mejoramiento

‘con matrices de riesgos por procesos que reconocen situaciones que pueden impactar el logro de

+En cuanto al nivel de aseguramiento, fortalecer los controles asociados a los procesos, contando con los.
aportes de la segunda linea de defensa y la evaluacion independiente de la OCI como tercera linea, asi como

n, que permitan contar
acciones contrarias a los postulados institucionales, tenien
cuenta los resultados de las sesiones de los Comités de Operacion del MIPG que se desarrollan a nivel de las

do en

nacional. andlisis respecto de los lugares administrativos que se vieron afectados por la movilidad del
personal, debido a las ubicaciones por ascenso en la carrera éstos, en especial|
Fortalezas: Fonalezas

delos en la politica de gestion de tesgos por parte de
lodos 06 procesos y dependencias A nivel naciondl y fncionaros de 10005 105, nveles
organizacionales, asf como el monitoreo acorde con los procedimientos, generando reportes a )
alta direccion para el establecimiento de fineamientos.

« Aprobacién por parte del comité de Gestion y Desempefio de un Plan Anticorrupcion y de
Atencion al Ciudadano y definicion de acciones preventivas sobre procesos propensos a la|
ocurrencia de riesgos operacionales y de corrupcion.

« Actualizacion del Manual Especifico de Requisitos y Funciones, estableciendo los perfies de las|
personas requeridas para los cargos y las funciones de estos.

+ La DIAN cuenta con un Plan Estratégico que contempla iniciativas y objetivos que orienta a )
entidad en cumplimiento de su misién.

+ La gestion de riesgos institucional aporta al mejoramiento del Sistema de Control Interno a través|
de la implementacion de controles permanentes, que permiten el logro de los objetivos.

« Desarrollo de auditorias intemas basadas en riesgos, que permiten evaluar el nivel de exposicion
de los diferentes procesos a los riesgos, informando a Ia alta direccion y al CICCI respecto de las|
deficiencias y asesorando a las 4reas en la mejora continua.

Oportunidades de mejora:

+ Actualizacion continua de las matices de riesgos, acorde a la evolucion de los procesos y la
materializacion de estos, en sus diferentes tipologias, procurando la coherencia entre los controles,
Ia frecuencia de aplicacion de los mismos y sus evidencias, para que sean aplicados de manera)
estandarizada por parte de los funcionarios de la Entidad, mitigando la ocurrencia de riesgos.

« Fortalecer controles de la matriz de riesgos para la primera y segunda linea de defensa y|
promover la aplicacion de los controles existentes, en aras de procurar que la gestion de los
diferentes procesos se realice en téminos de celeridad, oportunidad y eficiencia.

Fortalezas:

personal.

de eventuales situaciones que puedan afectar el cumplimiento de los objetivos.
procedimiento que regula su gestion.

controles y reporta I

procedimientos bajo metodologia BPM.
acciones de monitoreo acordes a la Politica institucional de administracion de riesgos.

Oportunidades de mejora
K Ios cont

asi como adopeion de huelas de auditoria en los nuevos desarrollos que se implementen.

recurrente de los mismos.

-Aprobacion y actualizacion de Manuales de Requisitos y Funciones y fortalecimiento de la planta de

+Se han definido acciones de control para todos los procesos institucionales, con el fin de mitigar la ocurrencia
+La adopcion de un Modelo de Gestion (MIPG), en el cual se integran los demas sistemas de gestion
especificos que aplica la entidad, observando las practicas internacionales cuando se considere aplicable.

+Se cuenta con roles de usuarios definidos para el acceso a los diferentes sistemas de informacion y un

+La Oficina de Control Interno realiza auditorias independientes a través de las cuales evalia la aplicacion de

-Actualizacién de la gestion por procesos de la entidad, con definicion de un nuevo mapa de procesos,
validacion de macroprocesos y caracterizacion de alto nivel, asi como el inicio de caracterizacién de

+Elaboracién de matrices de riesgos por proceso con la adopcion de controles que permitan su mitigacion y

bre los sistemas de informacion vigentes y la integridad de la informacién,

-Actualizacion dinamica de los controles en las matrices de riesgos de acuerdo con la materializacion

Fortalezas:

« Implementacion de controles para la gestion de riesgos de los diferentes procesos, los cuales
ademas integran los procedimientos y permiten estandarizar a nivel nacional.

- Desarrollo de politicas del MIPG, acorde con los esténdares intermacionales.

« Fortalecimiento de la planta de personal, Io cual permite mejorar la distribucion de funciones en
diferentes personas, implementando controles cruzados, asi como la definicion de funciones
especificas para cada dependencia y cargo.

- La entidad da aplicacion a la Politica de seguridad de la informacion.

- Existencia de matrices de roles y perfiles de usuario, asi como la existencia de un procedimiento
pera su gestion, o cual busca granizara sequridad y prvecidad de a nfomacion,enfocados en
los principios de seguridad digitaly la salvaguarda de la informacion de la Entidad.

los controles definidos e identificacion de responsables de su ejecucion, acorde a la Pol
Gestion del Riesgo.

« Implementacion de acciones de mejora que fortalecen el sistema de control intemo y el proceso|
de mejora continua de la entidad.

Oportunidades de mejora:

+ Actualizacion dinamica de los controles en las matiices de riesgos de acuerdo con la
materializacion recurrente de los mismos.

- Fortalecimiento de los controles sobre los sistemas de informacion vigentes, asi como adopcion
de huelas de auditoria en los nuevos desarrollos que se imy
+ Respecto de la seguridad y privacidad de Ia informaci

5
3

n, efectuar revisiones periodicas paral

identificar e Inactivar los roles de de funcionarios que no requieren acceso a los|

2%

0%

0%

Informacién Publica



Informacion
y
comunicaci
6n

Monitoreo

Fortalezas

+Se cuenta con sistemas informaticos que apoyan la gestion de los diferentes procesos, los cuales permiten

gestionar la informacion que se captura y la estandarizacin de actividades, que se desarrollan a través de

procedimientos intermnos que orientan la recepcion de informacion, su gestion y destino final.

+Para el desarrollo de su misionalidad y el funcionamiento del Sistema de Control Intero, la entidad captura

informacion de diferentes fuentes de informacion y efectia la clasificacién de los diferentes activos de.

informacion

+Adopcion del Modelo de Gobernanza de datos y establecimiento de responsabilidades de control en las

diferentes lineas de defensa.

“Definicion de un manual de seguridad y privacidad de la informacion, asi como de un manual para la proteccion
e datos personales

La entidad ha implementado politicas para el manejo de informacion interna y externa, apoyadas por

procedimientos y canales regulados, que permiten mantener informados a las partes interesadas y grupos de

valor.

-igualmente se dispone de canales de informacion para la denuncia de posibles situaciones irregulares, asi
como Dependencias y procedimientos para su manejo

-Se han caracterizado los grupos de valor, lo cual permite identificar sus necesidades de informacion, asi como,
los canales adecuados para su entrega.

-Se evalia la percepcion de los grupos de valor a través de una encuesta de satisfaccion que incluye diferentes
aspectos relacionados con el servicio, entre estos la comunicacién y la cercania de la entidad.

Oportunidades de mejora

Desarrollar actividades de control respecto de la integridad de la informacion que reposa en las diferentes
bases de datos, aplicando controle, preventivos, defectivos y correctivos,

“Reforzar acciones de control preventivas y correctivas respecto de los roles de acceso a los sistemas
establecimiento de controles defectivos sobre acciones que se consideren criicas frente a las modificaciones de
la informacion.

Fortalezas
« Decision institucional de modernizar los sistemas de informacion con lo cual se busca contar con
la informacion necesaria para la gestion institucional
« Adopcion del Modelo de de datos y de de su
control en las diferentes lineas de defensa.
« Definicion de un Manual de seguridad y privacidad de la informacion, asi como de un Manuall
para a proteccitn de datos personales

politicas de y canales de
permiten informar adecuadamente a las partes interesadas.
« Sistemas de informacion que permiten administrar la informacion que ingresa y sale de lal
entidad, asi como un sistema de gestion de las PQRSD.
« Mecanismos de evaluacién de percepcion intena y extema respecto de la cercania con el
ciudadano.
« Se pone a disposicion de la ciudadania, informacion piblica, en cumplimiento de lo establecido|
en'laLey 1712 de 2014, asi mismo de datos abiertos,
« La Oficina de Control Interno evalia la seguridad y privacidad de la informacion y recomienda las|
acciones que considera ante deficiencias de control

intera y externa, que|

Oportunidades de mejora
« Impulsar el proyecto de modernizacion tecnolégica de manera que se cubran las necesidades de|
los procesos, haciendo uso de metodologias de desarrollo que contemplen la automatizacién de|
los controles e integracion de sistemas.

« Implementar en los desarrollos de los sistemas de informacion la generacién de consultas y|
reportes para ser ejecutados por la Oficina de Control Interno permitiendo el uso de diferentes|
criterios de biisqueda para faciltar el cumplimiento de las funciones de esta dependencia.

+ Acatar los lineamientos establecidos para la publicacion de informacion a través de la Resolucion

1519 de 2020 asi como la y del sitio de * " del portal|

Fortalezas:

+Participacion activa del Comité Institucional de Coordinacion de Control Interno — CICCI, en los asuntos del
Control Interno de la entidad, aprobando el Plan Anual de Auditoria y efectuando su seguimiento de avance
periodico.

acion de acciones de control por parte de la OCI basadas en riesgos, evaluando controles y emitiendo
recomendaciones para el mejoramiento del SCI, ante el CICCI

“Evaluacion por parte del CICCI del estado del Sistema de Control Intermno — SCI y revision de los informes de
segunda y tercera linea de defensa, asi como de entes externos que ejercen control en la entidad, para el
mejoramiento del Sistema.

-Con la adopcion del modelo de lineas de defensa se asignaron responsabilidades de monitoreo frente al
desarrollo administrativo de la entidad, las cuales presentan informes consolidados ante el CICCI

-Existen lineas de reporte respecto de las desviaciones detectadas en labores de monitoreo, asi como
procedimientos que orientan y regulan dicha labor.

Como parte del mejoramiento continuo, las desviaciones detectadas a través de los monitoreos realizados se
analizan y se establecen acciones de mejora en el Plan de Mejoramiento Institucional, al cual se efectiia
seguimiento por los lideres de proceso y por parte de la OCI.

Oportunidades de mejora

+Realizar una evaluacion periédica a la efectividad de las acciones de mejora implementadas ante
desviaciones encontradas, con el fin de que se considere la adopcion de nuevos controles que mitiguen la
repeticion de situaciones adversas a la gestion institucional y el fortalecimiento del sistema de gestion de
riesgos mejorando el SCI

Fortalezas:

« Aprobacién del Plan Anual de Auditoria presentado por la OCI, desarrollo de las acciones de
control indicadas y presentacion de resultados ante la alta direccion.

+ Las lineas de defensa monitorean la gestion a su cargo, reportando a la alta direccion los
resultados, las deficiencias y acciones de control adelantadas.

+ Revision y atencion de los informes presentados por la tercera linea de defensa y por entes
extemnos que vigilan o controlan a la entidad, estableciendo acciones de mejora ante las|
deficiencias de control comunicadas.

- Desarrollo de mejoramiento continuo del Sistema de Control Intemo por los diferentes procesos
de Ia entidad, con actualzacion de matrices de riesgos, controles y cumplimiento de las
actividades de mejora establecidas.

« Las auditorias realizadas por la OCI, basadas en riesgos, se ejecutan de manera objetiva y|
aportan al aseguramiento, agregando valor a la mejora de las operaciones de la entidad.

« Desde la primera linea se elabora un informe de temas recurrentes recibidos a través del sistemal
de PQRSD parala creacion e implementacién de las acciones de mejora.

« Desarrollo de los comités institucionales como escenarios de monitoreo y emision de fineamientos
sobre el funcionamiento del SCI.

Oportunidades de mejora:

+ Realizar acciones de por parte de las en del rol de]
segunda linea de defensa, que permitan el fortalecimiento del S

« Realizar por primera y segunda linea de defensa monitoreo permanen(e del avance de la gestion,
con el fin de garantizar el cumplimiento de los objetivos institucionales.

© el oportunamente s metas especfcas  odas a cependencia de s cnidad, con el fn de

que se logren hacer en todos los lugares especto del avance de la|

0%

0%

Informacién Publica



