INFORME GERENCIAL
AUDITORIA A LAS DEVOLUCIONES Y/O COMPENSACIONES
ADC 2026-001

1. DESCRIPCION GENERAL

En el desarrollo de la auditoria se tomé en consideracion la Planeacién Estratégica vigente
para el periodo auditado. En este contexto, el ejercicio auditor se enmarcd en los
componentes del Mapa de Alineacion Total DIAN 2024-2026, orientado a articular las
acciones de todos los colaboradores bajo una vision compartida, una estrategia comun y la
corresponsabilidad frente a los resultados alcanzados. De esta manera, la auditoria
contribuye al cumplimiento del lineamiento estratégico “La DIAN, una entidad reconocida
por los grupos de valor e interés”.

2. OBJETIVOS

2.1 Objetivo General

Desarrollar auditoria basada en riesgos a la gestion de las devoluciones y/o
compensaciones

2.2 Objetivos Especificos

1. Verificar la efectividad del mecanismo integral de control y analisis de informacion
utilizado por la DIAN, para identificar y prevenir las devoluciones improcedentes de
impuestos en los sectores econémicos de mayor riesgo.

2. Verificar el cumplimiento de los requisitos institucionales para tramitar las
devoluciones y/o compensaciones de mayores cuantias gestionadas durante el
periodo auditado.

3. Analizar la eficacia de los controles generales de seguridad de la informacion
aplicables al proceso, con base en los principios de confidencialidad, integridad y
disponibilidad.

4. Evaluar los componentes del Sistema de Control Interno en los procedimientos

auditados y el nivel de madurez en la implementacion del Modelo Integrado de
Planeacion y Gestion - MIPG.

5. Fortalecer las actividades de fomento de la cultura de control para la mejora continua
del proceso auditado.

3. DESARROLLO DE LA AUDITORIA

La Oficina de Control Interno desarrollé la Auditoria a las Devoluciones y/o
Compensaciones ADC2026-001, basada en los riesgos del proceso de Devoluciones,
contemplados en las matrices de riesgos: Recaudo — Devoluciones V5, Fiscalizacion y
Liquidacion V4, Seguridad de la Informacion V2 e Innovacién y Tecnologia V3, las dos
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tltimas en lo relacionado con el objetivo asociado a los controles generales de seguridad
de la informacion aplicables al proceso.

En el ejercicio auditor se abordaron las dependencias del Nivel Central: Direccion de
Gestion de Impuestos, Subdireccion de Devoluciones; Direccion de Gestion de
Fiscalizacién, Subdireccion de Fiscalizacién Tributaria; Direccion de Gestion Estratégica y
de Analitica, Subdireccion de Andlisis de Riesgo y Programas, Direccion de Gestion de
Innovacion y Tecnologia, Oficina de Seguridad de la Informacién; del Nivel Local: Direccion
Operativa de Grandes Contribuyentes, Direccion Seccional de Impuestos -DSI de Culcuta
(Virtual) y Direccidén Seccional de Impuestos y Aduanas - DSIA de Santa Marta, las cuales
son responsables de la informacion aportada para las verificaciones y andlisis.

Para la verificacion del cumplimiento de los procedimientos PR-COT-0124-Devolucién y/o
compensacion por saldos a favor de renta y ventas mediante el Servicio Informético de
Devoluciones V8y V9, PR-COT-0125-Devolucion y/o compensacion por saldos a favor de
renta y ventas -Manual- V6 y V7, PR-COT-0133-Pago de las devoluciones V6, PR-COT-
0497-Control al pago de las devoluciones V1 y PR-COT-0465 Investigacion y determinacion
de tributos e imposicion de sanciones V3, a partir del andlisis de los insumos suministrados
por la Subdireccién de Devoluciones como responsable de administrar, gestionar y controlar
las solicitudes de devoluciones y/o compensaciones, se realizaron cruces de informaciéon y
se aplicé muestreo estratificado, orientado a garantizar una seleccién objetiva y enfocada
en riesgos.

Las verificaciones efectuadas permitieron comprobar, en términos generales, el
cumplimiento de los procesos y controles establecidos. No obstante, durante su ejecucion
se identificaron situaciones que evidencian la materializacion de los riesgos R1 “Actos
administrativos decisorios y de tramite de las solicitudes de devolucion sin el lleno de
requisitos formales”, R2 “Pagos de devoluciones efectuados fuera de los plazos
establecidos por la normativa”, R3 “Pagos de las devoluciones y/o compensaciones
efectuados con inconsistencias” y R7 “Informacién afectada en su integridad y/o
confidencialidad y/o disponibilidad” de la matriz de Recaudo — Devoluciones

4. RELACION DE HALLAZGOS

Durante la ejecucién de la auditoria, fueron dadas a conocer las situaciones encontradas a
los responsables del proceso; y posteriormente, el 12/06/2026 se remiti6 mediante correo
electrénico el Formato FT-PEC-1997 “Relacién de situaciones encontradas”, a la Direccion
de Gestion de Impuestos — DGI, Subdireccién de Devoluciones, Direccion de Gestion de
Fiscalizacion, Subdireccion de Fiscalizacién Tributaria, Direccidon de Gestidon de Innovacién
y Tecnologia DGIT y Oficina de Seguridad de la Informacion - OSI; respecto a lo cual, los
auditados tuvieron la oportunidad de presentar sus argumentos y evidencias, frente a la
cual el equipo auditor procedié a realizar andlisis y los ajustes a que hubo lugar,
configurdndose once (11) hallazgos, asi:

. Hallazgo 01. Insuficiencia en la aplicacion y definicion de criterios de inclusion forzosa
y en la gestion, control y seguimiento de las reuniones de Evaluacion y Control de
devoluciones y sus decisiones.

. Hallazgo 02. Vencimiento de términos en el trdmite de las solicitudes de devolucion. (D)
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« Hallazgo 03. Autos inadmisorios expedidos y/o notificados extemporaneamente (D)

. Hallazgo 04. Deficiencia en la aplicacion de lineamientos de validacion de proveedores
ficticios en la sustanciacion de expedientes de devolucion.

. Hallazgo 05. Insuficiente motivacion de actos administrativos que resuelven solicitudes
de devolucion.

« Hallazgo 06. Inobservancia de requisitos procedimentales en el pago de devoluciones.
(D)

. Hallazgo 07. Deficiencias en el control y seguimiento de la informacién registrada de
activos en la herramienta GRC — NOVASEC

. Hallazgo 08. Deficiencias en la gestion de los roles de los sistemas de informacion del
proceso de devoluciones y/o compensaciones

. Hallazgo 09. Inconsistencias en el flujo de la informacién consignada en la
documentacion, manuales y funcionalidades de los sistemas S| Devoluciones y Cin20

. Hallazgo 10. Deficiencias en la implementacion de politicas de accesibilidad del portal
web del sistema S| Devoluciones

. Hallazgo 11. Inconsistencias en la informacion reportada sobre la gestion de solicitudes
de devolucién y/o compensacion

5 CONCLUSIONES

. Deficiencias en la actualizacién y aplicacion de los criterios de inclusion forzosa en las
solicitudes de devolucion y/o compensacion, asi como en la gestién, control y
seguimiento respecto al cumplimiento de lo resuelto en las reuniones de Evaluacion y
Control de Devoluciones, lo que limita la objetividad, uniformidad y eficacia durante el
desarrollo del proceso.

. Deficiencias en el aplicativo SI Devoluciones y en las herramientas utilizadas por el
proceso para el control y seguimiento de los términos legales para resolver las
solicitudes de devolucién y/o compensacion, que afectan su cumplimiento.

. Insuficiencia en las actividades de monitoreo y gestion de los asuntos tramitados a
través de los sistemas de informacion, con incidencia en la actualizacién oportuna de
su estado y en el cierre de las actuaciones correspondientes.

. Debilidades en la motivacion y fundamentacién de los actos administrativos que
resuelven solicitudes de devolucion y/o compensacion, al omitirse actuaciones
relevantes relacionadas con ampliaciones y suspensiones de términos, asi como la
justificacion de decisiones de rechazo parcial. Esta situacion refleja deficiencias en los
controles de revision juridica y técnica, afectando la transparencia, trazabilidad y
suficiencia de las decisiones administrativas.

« La evaluacion de la etapa de pago de devoluciones evidencié debilidades en los
controles de validacién previa al desembolso, al identificarse casos en los que el pago
fue efectuado antes de la notificacion del acto administrativo e incluso situaciones de
pago sin la correspondiente formalizacion de los soportes requeridos. Esta condiciéon
refleja incumplimientos procedimentales que incrementan la exposiciobn a riesgos
legales, financieros, operativos y reputacionales, asi como la materializacion de riesgos.
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. La matriz de riesgos de Recaudo Devoluciones no contempla riesgos asociados a los
eventos en los que la gestion de la solicitud termina con auto inadmisorio, ni en relacion
con la verificacion de cumplimiento de las decisiones de inicio de investigacion,
adoptadas en las reuniones de Comité y Control de Devoluciones, como tampoco
considera la tipologia de riesgo fiscal, pese a que la gestién de devoluciones y las
actividades derivadas de ésta, ameritan su inclusion.

. Materializacion de riesgos asociados al proceso auditado por deficiencias en la
aplicacion de controles definidos en la matriz de riesgos y en los procedimientos,
exponiendo a la entidad a impactos reputacionales, operativos y de cumplimiento.

. Debilidades en la calidad, integridad y consistencia de la informacion utilizada para la
gestién, seguimiento y control de las solicitudes de devolucién y/o compensacion, asi
como la trazabilidad de esta, que afectan la confiabilidad de los registros en las bases
de datos, incidiendo en la toma de decisiones.

. Deficiencias en el seguimiento de los riesgos y controles registrados en GRC Novasec
referente a los activos de informacion que soportan la gestion del proceso de
devoluciones y/o compensaciones, lo que ocasiona la formulacion de acciones
preventivas y correctivas que no mitiguen los riesgos de los activos registrados de
manera efectiva.

. Inaplicacion de controles asociados a la verificacion y seguimiento en la administracién
de los roles asignados en los sistemas de informacion y buzones que apoyan la gestion
del proceso auditado, evidenciando falta de supervision para la asignacion, revision y
actualizacion de roles a los funcionarios DIAN.

. Falta de gestién, control y monitoreo integral del flujo de informacién, asi como en la
definicion y asignacion de roles de los sistemas Sl Devoluciones y Cin20, toda vez que
al verificar las fuentes de consulta no esta actualizada la documentacién, manuales y
roles que deben ser asignados, lo que limita la trazabilidad y el adecuado control de
accesos en estas herramientas.

« En las funcionalidades del SI Devoluciones no estan contemplados los calculos
automaticos de fechas para dar respuesta definitiva a las solicitudes de los
contribuyentes, como tampoco alertas automaticas sobre el vencimiento de términos.
Los controles de vencimiento de estos son realizados en Excel a través de registros
manuales frente a los cuales no existe uniformidad en su diligenciamiento, ni estan
parametrizados. Adicionalmente, el sistema presenta deficiencias en la accesibilidad
web para personas en condicion de discapacidad visual y auditiva.

. Deficiencia en el formato FT-COT-2192 “Informe a la reunion de evaluacién y control de
devoluciones” por cuanto no esta disefiado para incluir el “resumen sobre el
comportamiento de las devoluciones, cambios en la operacion, actividades econémicas
de los solicitantes y demas informacion que se considere relevante para identificar
posibles riesgos y proponer controles en la gestion de las devoluciones” conforme lo
disponen los procedimientos PR-COT-0124 y PR-COT-0125 y que constituyen insumo
importante para diagnosticar las dificultades e identificar las oportunidades de mejora
en la gestion de las devoluciones por los diferentes lugares administrativos.
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6 RECOMENDACIONES:

. Establecer mecanismos de revision oportuna de los criterios de inclusion forzosa, que
permitan su actualizacién, la definicion precisa de los pardmetros aplicables y la
incorporacion de variables de perfilamiento de riesgo para la seleccion de solicitudes de
devolucion y/o compensacién que son remitidas a Fiscalizacion, considerando la
calificacion de riesgos que arroja el aplicativo Modelo de Puntaje Unico de Riesgos -
MOPU, respecto de contribuyentes con calificacion alto y muy alto, fortaleciendo los
espacios de retroalimentacion con la Subdireccién de Analisis de Riesgo y Programas,
de manera que los resultados observados en la aplicacion del modelo contribuyan al
ajuste de metodologias, indicadores y fuentes de informacion.

. Implementar controles orientados al monitoreo y verificacion del cumplimiento de las
decisiones adoptadas en las reuniones de Evaluacion y Control de Devoluciones, con
el fin de asegurar la ejecucién de las actuaciones definidas y la atencion de los riesgos
identificados.

. Fortalecer los mecanismos de seguimiento y control que permitan monitorear el
cumplimiento de los términos legales y gestién oportuna en el tramite de las solicitudes
de devoluciéon y/o compensacion, considerando la inclusiébn de alertas o controles
automaticos, que contemplen las situaciones particulares de cada caso como adiciones
0 suspensiones.

. Implementar acciones que fortalezcan la articulacién y coordinacién entre las
dependencias que intervienen en el tramite de solicitudes de devolucién y/o
compensacion, con el fin de optimizar los tiempos de gestion, la continuidad del proceso
y asegurar el cumplimiento oportuno de los términos establecidos en la normatividad
vigente y procedimientos aplicables.

. Fortalecer los mecanismos de control y aseguramiento de la calidad en la elaboracion
y revisién de los actos administrativos que resuelven las devoluciones, de manera que
se garantice su adecuada fundamentacién y decisién, conforme a los informes y demas
documentos que integran los expedientes. Lo anterior, con el fin de asegurar que
reflejen de forma clara, completa y verificable los hechos, andlisis, actuaciones y
fundamentos que sustentan las decisiones adoptadas.

- Disefar y fortalecer controles preventivos que aseguren, como requisito previo al pago,
la validacién y evidencia de la notificacion efectiva de los actos administrativos conforme
al procedimiento PR-ADF-0159 Notificacion, Comunicacién y/o Publicacion,
estableciendo responsabilidades de verificacion tanto para el &rea de Recaudo como
para los responsables de autorizar y ejecutar los pagos.

. Considerar en el ejercicio que actualmente adelanta el proceso para la actualizaciéon de
la matriz de riesgos, la inclusion de los riesgos inherentes identificados en el ejercicio
auditor; la identificacion, valoracion y tratamiento de riesgos fiscales asociados al tramite
de devoluciones y compensaciones, asi como el fortalecimiento, redisefio y mejora de
los controles de la actual matriz, de manera que se contemplen las causas que vienen
identificadas en este documento, las resultantes de otros ejercicios auditores, asi como
las registradas en los reportes de materializacion de riesgos, acogiendo frente a su
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disefio lo dispuesto en la Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas V6 del DAFP, la cartilla CT-PEC-0151 “Gestion de
Riesgos”y atendiendo la actualizacion de la Politica de Administracion de Riesgos de
la DIAN aprobada en junio de 2026 por el Comité Institucional de Coordinacién de
Control Interno CICCI.

. Implementar mecanismos de validacion y conciliacion periédica de la informacién
generada y administrada por las diferentes dependencias y sistemas involucrados en el
proceso de devoluciones, encaminados a mejorar el diligenciamiento, actualizacion,
completitud, coherencia y estandarizacion de los registros asociados.

. Establecer un esquema periddico de seguimiento y monitoreo de los riesgos y controles
registrados en GRC Novasec, asegurando mecanismos de control que permitan
identificar oportunamente acciones preventivas y correctivas que respondan de manera
adecuada a los riesgos identificados y contribuyan a su mitigacion efectiva.

. Promover la aplicacion de controles y estrategias orientadas al monitoreo, seguimiento
y validacién periédica por parte de los lideres de proceso a los roles asignados a los
sistemas de informacion, buzones y herramientas tecnologicas que hacen parte del
tramite y gestion de devoluciones, incluso de manera histérica y con una frecuencia
definida, atendiendo el alto volumen de movilidad en la planta de personal de la entidad.

o Actualizar y mantener la documentacion funcional y técnica de los sistemas SI
Devoluciones y Cin20, incluyendo manuales, matrices de roles, perfiles de acceso y
flujos de informacion. De igual forma, definir un mecanismo de gobernanza que
garantice la actualizaciébn permanente de esta informacién, asi como la revision
periddica de los roles y accesos otorgados, fortaleciendo la trazabilidad, la integridad de
la informacion y el control sobre los usuarios de las herramientas.

. Fortalecer las soluciones tecnolégicas que soportan el proceso de devoluciones y/o
compensaciones, incorporando funcionalidades y controles orientados a la
automatizacién y optimizacion de la gestion, tales como: alertas automaticas sobre
vencimientos de términos (considerando las diferentes variables como tipo de
contribuyente, adiciones, suspensiones, etc.), calculo automatico de fechas criticas,
interoperabilidad en tiempo real entre los sistemas involucrados y mecanismos de
seguimiento de tramites.

Asi mismo, garantizar que los desarrollos futuros y las mejoras tecnoldgicas, adopten
estandares de accesibilidad digital establecidos en la NTC 5854 y buenas practicas de
disefio centrado en el usuario, con el fin de mejorar la eficiencia operativa, la experiencia
de los usuarios y la calidad del servicio.

« Revisar, ajustar y complementar el formato FT-COT-2192 “Informe a la reunion de
evaluacion y control de devoluciones” y los demas documentos que correspondan, de
conformidad con los procedimientos PR-COT-0124 y PR-COT-0125, estableciendo
criterios, condiciones, soportes y evidencias de obligatorio cumplimiento para la revision
de las solicitudes, con el fin de fortalecer la trazabilidad de las decisiones y garantizar
gue ningun caso sea excluido de la consideracion en la Reunion de Evaluacion sin una
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identificacion de riesgos previa, objetiva y debidamente documentada, susceptible de
verificacion y control.

- En cuanto al retiro de hallazgos del plan de mejoramiento institucional, implementar
acciones de mejora que permitan corregir las causas identificadas, fortalecer los
controles preventivos y detectivos, y disponer de evidencia suficiente y verificable que
demuestre la eficacia de las medidas adoptadas, en concordancia con los principios de
mejora continua y fortalecimiento institucional promovidos por el MIPG.

. Efectuar el reporte de los riesgos materializados identificados en este ejercicio de
auditoria, atendiendo lo establecido en la cartilla CT-PEC-0151 Gestién de Riesgos y el
procedimiento PR-PEC-0243 Implementacién, monitoreo y mejoramiento de la gestion
de riesgos, considerando tanto los riesgos contemplados en la matriz, como los que no
estén identificados en esta, tomando como fuente el presente informe.

« Continuar con la activaciéon de los mecanismos institucionales de autoevaluacion (PR-
PEC-0339 Autoevaluacion y control de gestién), en tanto constituyen una herramienta
fundamental para que los responsables en la primera linea de defensa analicen de
manera objetiva y sistematica su operacion, identifiquen las causas estructurales y
operativas que han dado lugar a las dificultades evidenciadas y evalten el grado de
efectividad de los controles implementados. La autoevaluacién permite no solo detectar
debilidades sino también promover acciones de mejora continua, orientadas a optimizar
la eficiencia, fortalecer la gestion interna 'y asegurar la adecuada alineacion con el marco
normativo y funcional vigente. En este sentido, su implementacion resulta clave para
anticipar riesgos, corregir desviaciones y garantizar una prestacion del servicio oportuna
y de calidad.
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AUDITORIA A LAS DEVOLUCIONES Y/O COMPENSACIONES
ADC 2026-001

1. DESCRIPCION GENERAL

En el desarrollo de la auditoria se tomé en consideracion la Planeacién Estratégica vigente
para el periodo auditado. En este contexto, el ejercicio auditor se enmarcd en los
componentes del Mapa de Alineacion Total DIAN 2024-2026, orientado a articular las
acciones de todos los colaboradores bajo una vision compartida, una estrategia comun y la
corresponsabilidad frente a los resultados alcanzados. De esta manera, la auditoria
contribuye al cumplimiento del lineamiento estratégico “La DIAN, una entidad reconocida
por los grupos de valor e interés”.

2. OBJETIVOS
2.1 Objetivo General

Desarrollar auditoria basada en riesgos a la gestion de las devoluciones y/o
compensaciones

2.2 Objetivos Especificos

1. Verificar la efectividad del mecanismo integral de control y analisis de informacion
utilizado por la DIAN, para identificar y prevenir las devoluciones improcedentes de
impuestos en los sectores econémicos de mayor riesgo.

2. Verificar el cumplimiento de los requisitos institucionales para tramitar las
devoluciones y/o compensaciones de mayores cuantias gestionadas durante el
periodo auditado.

3. Analizar la eficacia de los controles generales de seguridad de la informacién
aplicables al proceso, con base en los principios de confidencialidad, integridad y
disponibilidad.

4, Evaluar los componentes del Sistema de Control Interno en los procedimientos

auditados y el nivel de madurez en la implementacion del Modelo Integrado de
Planeacion y Gestion - MIPG.

5. Fortalecer las actividades de fomento de la cultura de control para la mejora continua
del proceso auditado.
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3. DESARROLLO DE LA AUDITORIA

La Oficina de Control Interno desarroll6 la Auditoria a las Devoluciones y/o
Compensaciones ADC2026-001, basada en los riesgos del proceso de Devoluciones,
contemplados en las matrices de riesgos: Recaudo — Devoluciones V5, Fiscalizacion y
Liguidacion V4, Seguridad de la Informaciéon V2 e Innovacion y Tecnologia V3, las dos
dltimas en lo relacionado con el objetivo asociado a los controles generales de seguridad
de la informacion aplicables al proceso.

Para tal efecto, se consideraron los riesgos y controles de las matrices mencionadas, la
informacion suministrada por los lideres del proceso y los lugares administrativos auditados,
la obtenida en visitas de auditoria y a través de consultas a los Sistemas de Informacién de
Devoluciones, INTEGRA, Obligacion Financiera y SINOT. Adicionalmente, la
proporcionada por otras areas y/o procesos en relacion con la gestion de las devoluciones
y/o compensaciones para el periodo evaluado, tales como: reportes de actos proferidos en
fiscalizacioén, libros radicadores de notificaciones, informacion de pagos; frente a lo cual se
aplicaron procedimientos analiticos, cruces y validacion de informacién mediante la
herramienta ACL, reuniones presenciales y/o virtuales, pruebas de recorrido, revision de
expedientes, verificacion de planes de mejoramiento, validacion de soportes para el retiro
de hallazgos y aplicacion de encuestas, entre otros.

En el ejercicio auditor se abordaron las dependencias del Nivel Central: Direccion de
Gestibn de Impuestos, Subdireccion de Devoluciones; Direccibn de Gestion de
Fiscalizacién, Subdireccion de Fiscalizacion Tributaria; Direccidon de Gestion Estratégica y
de Analitica, Subdireccién de Andlisis de Riesgo y Programas, Direccién de Gestion de
Innovacién y Tecnologia, Oficina de Seguridad de la Informacién; del Nivel Local: Direccion
Operativa de Grandes Contribuyentes, Direccion Seccional de Impuestos -DSI de Clcuta
(Virtual) y Direccion Seccional de Impuestos y Aduanas - DSIA de Santa Marta, las cuales
son responsables de la informacion aportada para las verificaciones y andlisis.

La informacién de las solicitudes radicadas y/o gestionadas en el periodo auditado se
resume asi:

Tabla No. 1. Tramite solicitudes de devolucién 01/01/2025 a 28/02/2026

SOLICITUDES EN EL PERIODO RESOLUCIONES DE DEVOLUCION Y/O
CONCEPTO INVENTARIO + RADICADAS COMPENSACION PROFERIDAS

Cantidad % Cantidad | % Valor | Cantidad % Cantidad | % Valor
RENTA 178.903 $69.232 70,62% | 61,44% 73.805 $32.803 70,15% |  70,47%
VENTAS 47.766 $39.605 18,86% | 35,15% 19.675 $12.208 18,70% | 26,23%
IVA ENT. EDUC.SUP. 651 $708 0,26% 0,63% 501 $478 0,48% 1,03%
IVA EMB. Y ORG.INT. 748 $171 0,30% 0,15% 382 $86 0,36% 0,18%
IVA VIV.INT.SOCIAL 2.271 $1.288 0,90% 1,14% 1.120 $569 1,06% 1,22%
SENTENCIAS 124 $81 0,05% 0,07% 111 $17 0,11% 0,04%
PAGO EN EXCESO 18.052 $848 7,13% 0,75% 8.132 $303 7,73% 0,65%
PAGO NO DEBIDO 2.594 $269 1,02% 0,24% 823 $41 0,78% 0,09%
OTROS TRIBUTARIO 709 $278 0,28% 0,25% 215 $22 0,20% 0,05%
ADUANAS 1513 $199 0,60% 0,18% 448 $20 0,43% 0,04%

TOTALES 253.331 $112.680 105.212 $46.547

(*)Valor expresado en miles de millones de pesos
Fuente: Subdireccién de Devoluciones — Consolidado estadisticas mes a mes.
Elabora: Equipo auditor
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Teniendo en cuenta lo registrado en la tabla No. 1, este ejercicio auditor delimité su alcance
a los conceptos de renta y ventas, en atencion a que concentran cerca del 89% de los
radicados y el 96% del valor, tanto de las solicitudes a gestionar como de lo resuelto en el
periodo.

La tasa global de valores no aprobados (inadmisorios, desistimientos y rechazos) en renta
alcanza el 45%; por su parte, en el impuesto sobre las ventas se registra un 65% no
reconocido, como se observa en la siguiente tabla:

Tabla No. 2. Estadisticas globales no aprobados 01/01/2025 a 28/02/2026

VALOR VALOR

SOLICITUDES
A SOLICITUDES | VALOR VALOR

PENDIENTES | RECHAZO o
GEELI(;EAR FIN DEL PARCIAL* INADMISORIOS

periopo* | PERIODO"

VALOR
DESISTIMIENTOS*

TASANO

CONCEPTO APROBADOS™

RENTA $69.232 $9.206 $243 $20.174 $6.537 $296 4540%
VENTAS $39.605 $4.166 §37 $16.690 $6.423 $91 65,58%
VA ENT. EDUC.SUP. 708 $220 8 $128 $2 1 28,59%
IVA EMB. Y ORG.INT. 17 $21 3 $60 $0,189 1 43,01%
IVA VIV.INT.SOCIAL $1.288 $215 $4 $441 $48 $11 47,13%
SENTENCIAS $81 $65 - $0,061 - - 0,36%
PAGO EN EXCESO $848 $84 $8 §425 $15 $32 62,89%
PAGO NO DEBIDO $269 $63 $0,037 $137 $4 $45 90,68%
OTROS TRIBUTARIO $278 $19 $0,451 $92 $2 $145 92,34%
ADUANAS $199 $13 $0,027 $134 $0,260 $34 89,56%

TOTALES $112.680 $14.073 $305 $38.281 $13.032 $656 53,01%

(*)Valor expresado en miles de millones de pesos
Fuente: Subdireccion de Devoluciones — Consolidado estadisticas mes a mes.
Elabora: Equipo auditor

De acuerdo con los valores registrados en la tabla anterior, la tasa de rechazos alcanza el
0,97% frente a lo solicitado, concentrandose en renta el 56% de estos.

Considerando la informaciéon allegada por la Subdireccibn de Devoluciones en el
consolidado del formato FT-COT-2614, respecto de las solicitudes radicadas por renta y
ventas entre el 01/01/2025 y el 28/02/2026, con corte a esta Ultima fecha, se establece
frente al concepto de renta que el niumero de solicitudes se agrupa principalmente en
personas naturales (asalariados y pensionados), que representan el 33%. Sin embargo, el
valor esta concentrado en sectores de gran tamafio econémico, especialmente, bancos
comerciales y extraccion de petroleo crudo, que en conjunto participan con el 39%.
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I
Mayores participaciones por concepto de renta
Gréfica No. 1. Cantidad Gréfica No. 2. Valor solicitado
ASALARIADOS
33.428 BANCOS COMERCIALES
ZEE $15.806
27%
PENSIONADOS )
EXTRACCION DE
$35.597 PETROLEO CRUDO
11.649 61%
% $6.713

9:';;1 OTRAS (490 ACTIVIDADES 12% s con
CON PARTICIPACIONES PARTICIPACIONES
INDIVIDUALES INFERIORES INDVIDUALES
AL 5%) INFERIORES AL 3%)

*Cifras en miles de millones de pesos

Fuente: Subdireccion de Devoluciones — Consolidado nacional formato FT-COT-2614, considerando solicitudes por
concepto de renta gue registran fecha de radicacion entre el 01/01/2025 y el 28/02/2026.
Elabor6 Equipo Auditor.

Frente al impuesto a las ventas, el mayor volumen de solicitudes se registra por actividades
del sector agropecuario, especialmente ganaderia, avicultura y porcicultura, con el 45% de
los radicados, pero respecto al valor solicitado, es el sector minero-energético el mas
representativo, siendo la extraccion de petréleo crudo y de hulla las de mayor participacion

con el 48%.
Mayores participaciones por concepto de ventas
Gréfica No. 3. Cantidad Grafica No. 4. Valor solicitado
CRIA DE GANADO BOVINO
Y BUFALING $15.044 EXTRACCION DE
1% PETROLEO CRUDO
10.271 CRIA DE AVES DE CORRAL
26%
EXTRACCION DE HULLA
(CARBON DE PIEDRA)
. $2.441
AL CRIA DE GANADO PORCINO —
5% 5232 OTRAS (328 ACTIVIDADES
13% $ ];,82';55 CON PARTICIPACIONES
OTRAS (327 ACTIVIDADES INDIVIDUALES INFERIORES
CON PARTICIPACIONES AL 5%)
2411 INDIVIDUALES INFERIORES
6% AL 5%)

* Cifras en miles de millones de pesos

Fuente: Subdireccién de Devoluciones — Consolidado nacional formato FT-COT-2614, considerando solicitudes por concepto
de ventas que registran fecha de radicacion entre el 01/01/2025 y el 28/02/2026
Elaboré Equipo Auditor

Conforme a lo registrado en el consolidado del formato FT-COT-2614, las mayores tasas
de rechazo en renta se ubican en los sectores de construccién, manufactura especializada,
logistica y servicios profesionales. Actividades de puertos, preparacion del terreno y
produccion de cerveza y bebidas malteadas, entre las de valores més representativos,
presentan patrones de rechazo significativamente superiores al promedio.

En ventas, el rechazo se concentra principalmente en actividades agroindustriales,
manufactureras, construcciébn, mineria especializada y de servicios técnicos
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especializados. Por actividad, preparacion del terreno, industrias basicas de metales
preciosos, otros cultivos permanentes y ensayos y andlisis técnicos muestran tasas altas
frente al promedio general del impuesto.

A partir del andlisis de la informacion allegada, se observa que la estrategia de control esta
focalizada, concentrando los esfuerzos de fiscalizacién en los contribuyentes con mayores
niveles de riesgo y en los sectores econdmicos asociados a montos mas significativos de
devolucion y mayor complejidad tributaria.

En este sentido, aunque la mayoria de las solicitudes corresponde a contribuyentes
perfilados en el Modelo de Puntaje Unico de Riesgos (MOPU) como de riesgo bajo, los
recursos de control se dirigen principalmente hacia aquellos con calificaciones alto y muy
alto, por presentar indicios relevantes de riesgo fiscal y un mayor potencial de impacto
recaudatorio. Entre ellos destacan la industria manufacturera, el sector extractivo (mineria
e hidrocarburos), telecomunicaciones e informacion y comunicaciones, construccion y los
grandes contribuyentes de los sectores comercial y financiero.

Para la verificacion del cumplimiento de los procedimientos PR-COT-0124-Devolucién y/o
compensacion por saldos a favor de renta y ventas mediante el Servicio Informético de
Devoluciones V8y V9, PR-COT-0125-Devolucion y/o compensacion por saldos a favor de
renta y ventas -Manual- V6 y V7, PR-COT-0133-Pago de las devoluciones V6, PR-COT-
0497-Control al pago de las devoluciones V1 y PR-COT-0465 Investigacion y determinacion
de tributos e imposicion de sanciones V3, a partir del analisis de los insumos suministrados
por la Subdireccién de Devoluciones como responsable de administrar, gestionar y controlar
las solicitudes de devoluciones y/o compensaciones, se realizaron cruces de informacion y
se aplicé muestreo estratificado, orientado a garantizar una seleccion objetiva y enfocada
en riesgos. Como resultado, se definié la muestra que se presenta en la siguiente tabla:

Tabla No. 3. Muestra de solicitudes de devoluciéon

. . Expedientes con resoluciones de Ay
Lugar Administrativo i " Inadmisorios
devolucion y/o compensacion

Direccion Ope_ratlva de Grandes 145 80
Contribuyentes
Direccion de Impuestos de Clcuta 59 26
Direccion Seccional de Impuestos 47 205
y Aduanas de Santa Marta
Subtotal 251 331

Fuente: Informacién suministrada en respuesta a las solicitudes por la Subdirecciéon de Devoluciones y los
lugares administrativos del nivel local seleccionados.
Elabora: Equipo auditor

Las verificaciones efectuadas permitieron comprobar, en términos generales, el
cumplimiento de los procesos y controles establecidos. No obstante, durante su ejecucion
se identificaron situaciones que evidencian la materializacion de los riesgos R1 “Actos
administrativos decisorios y de tramite de las solicitudes de devolucién sin el lleno de
requisitos formales”, R2 “Pagos de devoluciones efectuados fuera de los plazos
establecidos por la normativa”, R3 “Pagos de las devoluciones y/o compensaciones
efectuados con inconsistencias” y R7 “Informaciéon afectada en su integridad y/o
confidencialidad y/o disponibilidad” de la matriz de Recaudo — Devoluciones
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Los hallazgos configurados se presentan asi:

e Hallazgo 01. Insuficiencia en la aplicacion y definicion de criterios de inclusion
forzosa y en la gestion, control y seguimiento de las reuniones de Evaluacion y
Control de devoluciones y sus decisiones.

¢ Hallazgo 02. Vencimiento de términos en el tramite de las solicitudes de devolucién.
(D)

e Hallazgo 03. Autos inadmisorios expedidos y/o notificados extemporaneamente (D)

e Hallazgo 04. Deficiencia en la aplicacion de lineamientos de validacion de
proveedores ficticios en la sustanciacion de expedientes de devolucién.

e Hallazgo 05. Insuficiente motivacion de actos administrativos que resuelven
solicitudes de devolucion.

e Hallazgo 06. Inobservancia de requisitos procedimentales en el pago de
devoluciones. (D)

e Hallazgo 07. Deficiencias en el control y seguimiento de la informacion registrada
de activos en la herramienta GRC — NOVASEC

e Hallazgo 08. Deficiencias en la gestion de los roles de los sistemas de informacién
del proceso de devoluciones y/o compensaciones

e Hallazgo 09. Inconsistencias en el flujo de la informacion consignada en la
documentacién, manuales y funcionalidades de los sistemas S| Devoluciones y
Cin20

e Hallazgo 10. Deficiencias en la implementacién de politicas de accesibilidad del
portal web del sistema S| Devoluciones

e Hallazgo 11. Inconsistencias en la informacion reportada sobre la gestion de
solicitudes de devolucién y/o compensacion

4. RELACION DE HALLAZGOS

Durante la ejecucién de la auditoria, fueron dadas a conocer las situaciones encontradas a
los responsables del proceso; y posteriormente, el 12/06/2026 se remitié mediante correo
electrénico el Formato FT-PEC-1997 “Relacién de situaciones encontradas”, a la Direccién
de Gestiéon de Impuestos — DGI, Subdireccion de Devoluciones, Direccién de Gestion de
Fiscalizacion, Subdireccion de Fiscalizacién Tributaria, Direccidon de Gestidon de Innovacién
y Tecnologia DGIT y Oficina de Seguridad de la Informacion - OSI; respecto a lo cual, los
auditados tuvieron la oportunidad de presentar sus argumentos y evidencias.

La respuesta fue recibida con correo 20260625 100153161-2292 del 25/06/2026, con
alcance mediante oficio electronico 20260626 100153161-2327 del 26/06/2026, frente a la
cual el equipo auditor procedié a realizar andlisis y los ajustes a que hubo lugar,
configurdndose once (11) hallazgos, asi:

Hallazgo 01. Insuficiencia en la aplicacion y definicién de criterios de inclusion
forzosa y en la gestion, control y seguimiento de las reuniones de Evaluacién y
Control de devoluciones y sus decisiones. (DSI de Cucuta, DSIA de Santa Marta y Direccion
Operativa de Grandes Contribuyentes)

Oficina de Control Interno

Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co 8

Formule su peticién, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN


http://www.dian.gov.co/

Con base en la verificacion de una muestra de 85 actas de reunion de Evaluacion y Control
de Devoluciones y 28 correos electronicos de “Comité”, correspondientes al periodo
comprendido entre el 01/01/2025 y el 28/02/2026, se evalu6 el seguimiento a las decisiones
adoptadas, el cumplimiento de los requisitos procedimentales y la actualizacion de criterios
de riesgo para inclusion forzosa. Como resultado se observaron las siguientes situaciones:

a. Durante la vigencia 2025 no se actualizaron los criterios de inclusion forzosa en la DSI
Cucutay la Direccién Operativa de Grandes Contribuyentes desatendiendo lo dispuesto
en el numeral 3.2. INCLUSION FORZOSA de la cartilla CT-COT-0038 Guia para la
Sustanciacion de solicitudes de devolucion y/o compensacion.

b. Enla Direccién Operativa de Grandes Contribuyentes durante la vigencia 2025 el criterio
formalmente definido para inclusién forzosa correspondia al perfilamiento de riesgo Alto
y Muy Alto, sin embargo, en el desarrollo de las verificaciones se identificaron 70 casos
con perfilamiento de riesgo Medio o Bajo que fueron presentados y aprobados para
inclusiéon. Ver Anexo 1 Actas, hoja Otros criterios

c. En la DSI Cuacuta y la DSIA Santa Marta, no se considerd el perfilamiento de riesgo
dentro de los criterios aprobados para inclusion forzosa en las reuniones de Evaluacion
y Control de Devoluciones correspondientes a la vigencia 2025, conforme a lo dispuesto
en el numeral 3. Condiciones generales del procedimiento PR-COT-0442 Perfilamiento
de Riesgos.

d. En siete (7) casos se aprobd por unanimidad devolver y/o compensar, con instruccion
de iniciar investigaciones en los programas GO (Invest. surgid. otros programas gestion)
y PD (Post Devoluciones), con el propdsito de validar la relacién de causalidad de los
impuestos descontables y confirmar la realidad econémica de las operaciones, entre
otros aspectos; sin embargo, dichas investigaciones no fueron aperturadas,
desconociendo las decisiones adoptadas por la Reunién de Evaluacion y Control de
devoluciones. DSIA Santa Marta. Ver Anexo 1. Actas, hoja Otros_Programas.

e. En la DSIA de Santa Marta no se hace uso de los formatos FT-COT-2189 “Acta de
Reunidn de Evaluacion y Control de Devoluciones”y FT-COT-2192 “Informe a la reunion
de evaluacion y control de devoluciones” en su version 3 del 18/01/2022, en su lugar
continian utilizando los formatos 1805 “Acta nivel directivo devolucion y/o
compensacion” y FT-RE-2189 “Acta de Comité” V1, contraviniendo lo dispuesto en los
procedimientos PR-COT-0124 Devolucién y/o Compensacion por saldos a favor de
Renta y Ventas mediante el Servicio informatico de Devoluciones (actividades 15 y 16)
y PR-COT-0125 Devolucion y/o Compensacion por saldos a favor de Renta y Ventas
manual (actividades 18 y 19).

En las situaciones descritas se observa desatencion al principio de eficacia del articulo 209
de la Constitucion Politica y el articulo 3 de la Ley 489 de 1998.
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Tabla No. 4. Elementos de andlisis Hallazgo 1

Dimensiones 3. Gestion con Valores para Resultados, 5. Informacién y Comunicacién, y 7. Control Interno
desatendidas de |- Componentes Actividades de control, Actividades de monitoreo e Informacion y
MIPG comunicacion

Causas Insuficiencia en los mecanismos de seguimiento y control a la ejecucion de decisiones

ladoptadas en las reuniones. Falta de actualizacién y socializacién oportuna de los criterios
para inclusién forzosa. Aplicacion discrecional de criterios no formalizados. Deficiente)
apropiacion de procedimientos y formatos vigentes dentro del Sistema de Gestion.

Efecto Falta de continuidad en la investigacion, lo que puede ocasionar un reconocimiento indebido
de devoluciones y/o compensaciones de saldos a favor y pérdida de oportunidad de ejercer
control posterior por el area de Fiscalizacién, asi como falta de trazabilidad y respaldo formal
de las decisiones y casos analizados en las reuniones de evaluacion y control de
devoluciones.

Riesgos Exposicion al riesgo R1 “Actos administrativos decisorios y de tramite de las solicitudes de
devolucion sin el lleno de requisitos formales” de la matriz de Recaudo — Devoluciones y al
riesgo R2 “Tramites y solicitudes técnicas gestionadas con deficiencia” de la matriz de|
riesgo de Fiscalizacion y Liquidacion. En la matriz de riesgos de recaudo - devoluciones noj
se evidencia la identificacion de un riesgo especifico asociado al control, seguimiento v
cumplimiento de las decisiones adoptadas en las reuniones de Evaluacion y Control de|
Devoluciones; en este sentido, dicha situacion se configura como un riesgo inherente que
podria afectar la efectividad del proceso.

Hallazgo 02. Vencimiento de términos en el tramite de las solicitudes de devolucion.
(D) (DSI de Cucuta, DSIA de Santa Marta y Direccion Operativa de Grandes Contribuyentes)

De la revisi6bn de una muestra de 251 solicitudes de devolucién y/o compensacion por
concepto de impuesto sobre la renta y complementarios y del impuesto sobre las ventas
tramitadas en el periodo comprendido entre el 01/01/2025 y el 28/02/2026, se evidencid
que 24 devoluciones y/o compensaciones de saldos a favor fueron efectuadas por fuera del
término legal establecido. DSI Cucuta, DSIA Santa Marta y DOGC. Ver Anexo 2
Vencimiento_Terminos

Lo anterior, desatiende los principios de eficacia y celeridad de la funcién administrativa
contenidos en el articulo 209 de la Constitucion Politica y el articulo 3 de la Ley 489 de
1998, y lo dispuesto en los articulos 855 y 860 del Estatuto Tributario; numeral 3
Condiciones generales y actividades 13, 24, 28, 29 y 30 del procedimiento PR-COT-0124
Devolucion y/o compensacion por saldos a favor de renta y ventas mediante el servicio
informatico de devoluciones, numeral 3 Condiciones generales y actividades 29 y 33 del
procedimiento PR-COT-0125 Devolucién y/o compensacion por saldos a favor de renta y
ventas — manual , numeral 3 Condiciones generales del procedimiento PR-COT-0133 Pago
de las devoluciones.
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Tabla No. 5. Elementos de andlisis Hallazgo 2

Dimensiones | 3. Gestion con valores para resultados, 4. Evaluacion de Resultados, 5. Informacion y
desatendidas | Comunicacion y 7. Control Interno - Componente Evaluacion del Riesgo, Actividades de
de MIPG Control y Actividades de monitoreo.

Causas Deficiencia en la aplicacion de controles y en el seguimiento a las actividades establecidas
en los procedimientos para las devoluciones y el pago de las mismas.

Efecto Exposicion a la entidad a posibles demandas por parte de los contribuyentes e intereses a
favor de estos, afectacién negativa de la imagen institucional, posibles investigaciones
disciplinarias.

Riesgos Materializacion del riesgo 2 “Pagos de devoluciones efectuados fuera de los plazos
establecidos por la normativa” de la matriz de riesgos de Recaudo — Devoluciones.

Hallazgo 03. Autos inadmisorios expedidos y/o notificados extemporaneamente (D)
(DSI de Cucuta, DSIA de Santa Marta y Direccién Operativa de Grandes Contribuyentes)

Como resultado de la revision de una muestra de 331 solicitudes de devolucion y/o
compensacion, por concepto de impuesto sobre la renta y complementarios y del impuesto
sobre las ventas, gestionadas en el periodo comprendido entre el 01/01/2025 al 28/02/2026,
con base en la informacién suministrada por la DSI Cudcuta, la DSIA de Santa Marta y la
Direccién Operativa de Grandes Contribuyentes, se evidencio que 265 autos inadmisorios
fueron expedidos y/o notificados por fuera del término legal establecido (15 dias) para su
tramite. Las demoras identificadas oscilaron entre dos (2) y 310 dias. (D) Ver Anexo 3 hojas
Inadmisorios

Adicionalmente, con base en la informacién remitida por la Subdireccion de Devoluciones
—correspondiente al estado a 30/04/2026 de los asuntos radicados en el Sistema de
Informacion (SI) Devoluciones durante 2025 y hasta el 28/02/2026 en los lugares
administrativos auditados— se identificaron 150 casos clasificados con estado inadmitido,
los cuales fueron cerrados en el Sl en un rango de entre dos (2) y 72 dias posteriores a su
fecha de vencimiento. Ver Anexo 3 hoja Inadmitidos_cierre

Con lo anterior, se contravienen los principios de eficacia, publicidad y celeridad del articulo
209 de la Constitucion Politica y el articulo 3 de la Ley 489 de 1998, y lo dispuesto en los
articulos 857 y 858 del Estatuto Tributario, numeral 3 Condiciones generales y actividad 24
del procedimiento PR-COT-0124 Devolucién y/o compensacion por saldos a favor de renta
y ventas mediante el servicio informatico de devoluciones, numeral 3 Condiciones
generales y actividad 29 del procedimiento PR-COT-0125 Devolucion y/o compensacion
por saldos a favor de renta y ventas — manual.

Tabla No. 6. Elementos de andlisis Hallazgo 3
Dimensiones | 3. Gestién con Valores para Resultados, 4. Evaluacion de Resultados y 7. Control Interno -
desatendidas | Componentes Actividades de control y Actividades de Monitoreo.
de MIPG

Desatencion de los términos legales establecidos, asi como debilidades en el seguimiento al
Causas tramite de las solicitudes de devolucién con causal de inadmisién, ausencia de alertas o
herramientas efectivas para el control de vencimientos.

Afectacion del principio de oportunidad administrativa, pérdida de credibilidad institucional,
posibles demandas por parte de los contribuyentes; e investigaciones disciplinarias a los
funcionarios. La falta de oportunidad en el cierre de asuntos en el Sl induce al contribuyente
a recurrir a canales manuales de radicacion, generando un mayor desgaste administrativo,

Efecto
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afectando la trazabilidad del proceso e incrementando los riesgos asociados a la gestion
manual.

No se identifica en la matriz de riesgos de Recaudo — Devoluciones un riesgo especifico
asociado al vencimiento de términos en los tramites iniciales de las solicitudes de devolucién
Riesgos (inadmisorios); en este sentido, dicha situacién se configura como un riesgo inherente, que
podria afectar el cumplimiento de los plazos legales y la oportunidad en la gestion de las
solicitudes.

Hallazgo 04. Deficiencia en la aplicacién de lineamientos de validaciéon de

proveedores ficticios en la sustanciacion de expedientes de devolucién. DSIA de Santa
Marta

Revisada la sustanciacién de una muestra de 19 solicitudes de devolucion de saldos a favor
por concepto del impuesto sobre las ventas, tramitadas en la Division de Recaudo y
Cobranzas de la DSIA de Santa Marta, no se evidencio la realizaciébn de consultas
orientadas a verificar que los proveedores asociados a los impuestos descontables no se
encontraran incluidos en el reporte de proveedores ficticios publicado por la DIAN, lo que
denota la omision de una actividad de validacion relevante dentro del andlisis de
procedencia de devoluciones. Ver Anexo 4. Ficticios

Lo expuesto, contraviene el principio de responsabilidad del articulo 3 de la Ley 489 de
1998, numeral 4.1.3. Verificaciones especificas para solicitudes de devolucién de saldos a
favor en Ventas y 5.2.28 Verificaciones Generales de la Cartilla CT-COT-0038 Guia para la
sustanciacion de solicitudes de devolucién y/o compensacion.

Tabla No. 7. Elementos de andlisis Hallazgo 4

Dimensiones
desatendidas
de MIPG

3. Gestion con valores para resultados y 7. Control interno, en los componentes: Actividades
de control, Informacion y comunicacion y Actividades de monitoreo.

Deficiencias en la aplicacion de los lineamientos de la Guia de sustanciacion, debilidades en
los controles sobre los cruces de informacion en los expedientes de devolucién y la
Causa verificacion integral de las solicitudes, asi como insuficiente desarrollo de tecnologias de la
informacion que faciliten la constatacion de la inexistencia de impuestos descontables
asociados a proveedores ficticios.

Posibilidad de que se realicen devoluciones y/o compensaciones improcedentes, afectando
Efecto la confiabilidad del proceso y la imagen institucional, con exposicion a riesgos fiscales,
disciplinarios y de fraude.

Exposicion al riesgo R1 “Actos administrativos decisorios y de tramite de las solicitudes de
devolucioén sin el lleno de requisitos formales” de la matriz de Recaudo — Devoluciones.

Riesgo

Hallazgo 05. Insuficiente motivacion de actos administrativos que resuelven
solicitudes de devolucién. DSIA de Santa Marta y DSI de Cucuta.

Revisada una muestra de 47 y 59 expedientes en las DSIA de Santa Marta'y DSI de Clcuta,
respectivamente, se evidenciaron insuficiencias en la motivacion de actos administrativos
mediante los cuales se resolvieron solicitudes de devolucion y/o compensacion, por la
omision de eventos relevantes, necesarios para garantizar la claridad, coherencia y debida
fundamentacion de las decisiones, asi:
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a) 27 casos en los que el acto administrativo no hace referencia a la ampliacién del
término prevista en el paragrafo 3 del articulo 855 del Estatuto Tributario que les aplica.
De estos, 10 no registran la suspension del término conforme a lo dispuesto en el
articulo 857-1 ibidem. La distribucién corresponde a 13 en DSI de Cacuta 'y 14 en DSIA
de Santa Marta.

b) 11 casos en los que el acto administrativo omite mencionar la suspensién hasta por
noventa (90) dias decretada mediante auto en los términos del articulo 857-1 del
Estatuto Tributario. De estos, siete (7) corresponden a la DSI de Cldcuta y cuatro (4) a
la DSIA de Santa Marta.

c) Un (1) acto administrativo en el que se rechaza parcialmente el monto objeto de
solicitud, sin que se consignen las razones que fundamentan dicha decision dentro del
mismo. DSI de Cucuta

Ver Anexo 5 Actos

Lo observado, contraviene los principios de debido proceso y publicidad de la funcion
administrativa contenidos en el articulo 209 de la Constitucién Politica, asi como los de
responsabilidad y transparencia del articulo 3 de la Ley 489 de 1998 y el articulo 42
Motivacion de las decisiones de la Ley 1437 de 2011.

Tabla No. 8. Elementos de andlisis Hallazgo 5
Dimensiones | 3. Gestion con valores para resultados, 5. Informacién y Comunicacion y la 7. Control Interno
desatendidas | - Componentes Actividades de control y Actividades de monitoreo.

de MIPG

Causas Omisiones en la estructuracion de los actos administrativos que resuelven las solicitudes de
devolucién, insuficiente control de revisién juridica y técnica de estos.

Efectos Posibles controversias administrativas y judiciales por falta de claridad en la trazabilidad de

las actuaciones y la fundamentacion de las decisiones adoptadas, asi como limitacion a los
derechos de defensa y contradiccion de los contribuyentes.

Riesgos Exposicion al riesgo: 1. “Actos administrativos decisorios y de tramite de las solicitudes de

devolucion sin el lleno de requisitos formales” de la matriz de riesgos de Recaudo —
Devoluciones.

Hallazgo 06. Inobservancia de requisitos procedimentales en el pago de
devoluciones. (D) DSIA de Santa Marta y DSI de Clcuta

Verificadas las actuaciones adelantadas y los documentos soporte relacionados con la
etapa de pago de las devoluciones, se evidencié la inobservancia de requisitos
procedimentales y operativos establecidos, como se detalla a continuacion:

DSIA Santa Marta:

a) Enla muestra de 47 expedientes revisados, se evidencié que en seis (6) casos el pago
de la devolucién se realiz6 de manera previa a la notificacion del acto administrativo,
efectuada entre (cuatro) 4 y 292 dias habiles después del pago.
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b) De 43 actos administrativos que, de acuerdo con la informaciéon suministrada por la
Division de Recaudo y Cobranzas, registraban pago sin fecha de notificacion al 28 de
febrero de 2026, se establecié que en 28 casos la notificacion de las resoluciones de
devolucion se efectud entre 19 y 295 dias habiles después del pago y con posterioridad
a la visita realizada por el equipo auditor al lugar administrativo; asi mismo, en dos (2)
casos, con corte al 20 de mayo de 2026, las resoluciones no habian sido notificadas.

c) En un expediente de la muestra revisada se evidencio que la resolucion de devolucion
ordend pago en TIDIS y se efectud giro a cuenta, sin expedir y notificar la correccion del
Acto administrativo soporte. En el mismo se efectu6 el pago a una cuenta bancaria
diferente a la certificada con la solicitud registrada en el SI Devoluciones, formato 1668.

DSI Cucuta:

d) De un total de 59 expedientes analizados, en cinco (5) casos la generacion del pago se
efectud previo a la naotificacion del acto administrativo, la cual se realizé entre cuatro (4)
y 292 dias habiles después.

Ver Anexo 6 Pagos

Con lo expuesto, se incumplen los principios de eficacia y publicidad de la administracion
publica previstos en los articulos 209 de la Constitucién Politica de Colombia y 3 de la Ley
489 de 1998, numeral 3 Condiciones Generales, actividades 1, 5, 6 y 7 del procedimiento
PR-COT-0133 Pago de las devoluciones, y actividades 32 del procedimiento PR-COT-0124
Devolucién y/o compensacion por saldos a favor de renta y ventas mediante el servicio
informatico de devoluciones y 37 del procedimiento PR-COT-0125 Devolucion y/o
compensacioén por saldos a favor de renta y ventas — manual.

Tabla No. 9. Elementos de andlisis Hallazgo 6

Dimensiones
desatendidas de
MIPG

3. Gestion con valores para resultados y 7. Control Interno, en sus componentes:
Actividades de control, Informacién y comunicacion y Actividades de monitoreo.

Debilidad en los controles de validacién previa al pago, especificamente sobre la falta o
inefectiva notificacién del acto administrativo, fallas en la aplicacién de controles
asociados a la notificacion de actos administrativos tanto en el area de recaudo, previo
a su remision al responsable del pago, como por los encargados de realizarlos.
Realizaciéon de pagos sin soporte legal en firme que expone a la entidad a riesgos
Efecto legales, financieros, reputacionales y afectacion de la Obligacién financiera, generando
inconsistencias en los saldos de los terceros.

Materializacion de los riesgos R1 “Actos administrativos decisorios y de tramite de las
solicitudes de devolucion sin el lleno de requisitos formales” y R3 “Pagos de las
devoluciones y/o compensaciones efectuadas con inconsistencias” de la matriz de
riesgos de Recaudo- Devoluciones.

Causa

Riesgo

Hallazgo 07. Deficiencias en el control y seguimiento de lainformacion registrada de
activos en la herramienta GRC — NOVASEC

Al analizar la informacion registrada en la herramienta GRC — NOVASEC sobre los activos
de informacién que soportan el proceso de devoluciones y/o compensaciones: Sl
Devoluciones y Cin20, se evidencio:
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a.

149 riesgos asociados a los activos de informacion, de los cuales 98 se encuentran sin
aprobacién. Adicionalmente, ocho (8) carecen de categorizacién, lo que limita su
adecuada gestién y tratamiento conforme a la metodologia de administracion de
riesgos adoptada por la entidad.

66 controles registrados para los activos de informacion del proceso, de los cuales tres
(3) no han iniciado su etapa de implementacion, mientras que 17 presentan frecuencia
“por demanda” sin evidencia de ejecucion desde su definicion, lo que dificulta la
verificacién de su efectividad y cumplimiento.

Lo anterior, desatiende los lineamientos del procedimiento PR-11T-0366 Gestion de Activos
de Informacién y la CT-IIT-0079 Cartilla para la gestion de activos de informacion.

Tabla No. 10. Elementos de analisis Hallazgo 7

Dimensiones | 5. Informacion y comunicacion y 7. Control Interno en sus componentes Actividades de

desatendidas | Control, Informacion y Comunicacion y Actividades de Monitoreo.

de MIPG

Causa Deficiencias en el seguimiento, control y monitoreo periddico de la informacion registrada en
GRC Novasec de los activos de informacién que apoyan el proceso auditado.

Efecto Publicacion de riesgos sin una definicion efectiva de controles, generando la posibilidad de
una formulaciéon de acciones preventivas y correctivas que no mitiguen los riesgos de los
activos registrados, al no contar con aprobacién ni categorizacion adecuada de los mismos.

Riesgo Exposicion a la materializacion del riesgo R3 “Medidas de seguridad y privacidad de la
Informacion inadecuadas que amenazan la integridad, confidencialidad y disponibilidad de
los datos” de la matriz de Seguridad y Privacidad de la Informacion.

Hallazgo 08. Deficiencias en la gestion de los roles de los sistemas de informacién
del proceso de devoluciones y/o compensaciones

A partir de la informacion suministrada por la Subdireccién de Gestion del Empleo Publico
(planta de personal, ausentismos y retiros), asi como de la Direccion de Gestion de
Innovacion y Tecnologia (DGIT) relacionada con los roles activos asignados a funcionarios
y el Anexo "Roles de las soluciones tecnolégicas" publicado en la DIANNET, se
evidenciaron las siguientes situaciones:

a)

b)

c)

Publicacion del rol “ANRE”, asociado al sistema Cin20 en el Anexo de Roles de las
soluciones tecnolégicas, sin evidenciarse correlacion con los roles publicados en la
DIANNET que estan asignados a funcionarios, ni relacién en la documentacion
suministrada de administracion de dicha plataforma. Ver Anexo 7 Soluciones
tecnoldgicas.xlsx — “Rol Cin20”.

Desactualizacién en el Anexo de Roles de las soluciones tecnoldgicas, especificamente
en la columna relacionada cartillas/manuales/ayudas del usuario, para los sistemas Sl
Devoluciones y Cin20, toda vez que las rutas referenciadas conducen a documentos
inexistentes o no disponibles para consulta.

Se identificaron 58 servidores publicos de dependencias diferentes a las del proceso
auditado con roles activos tanto en Sl de Devoluciones como en Cin20, dentro del
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periodo de la presente auditoria; de éstos, ocho (8) funcionarios en el Sl Devoluciones
y 50 en Cin20. Ver Anexo 7 Soluciones tecnoldgicas.xlsx - “Pertenencia roles”.

d) De los 35 buzones de correo habilitados para la recepcion de solicitudes manuales de
devoluciones, 12 presentan acceso por parte de funcionarios que no pertenecen al

proceso de devoluciones y/o compensaciones. Ver Anexo 7 Soluciones tecnolégicas.xIsx —
‘buzones’.

Con lo anterior, se incumplen los numerales 1.6, 5.2, 5.3 y 5.6 del Manual de Gobierno
Digital, el procedimiento PR-IIT-0455 Gestion de Accesos, los instructivos IN-1IT-0203
Aprobacion Gestién de Roles Soluciones Tecnoldgicas, IN-1IT-0273 Operaciones para la
gestibn de accesos e IN-IIT-0105 Modificacién del anexo Roles de las Soluciones
Tecnolégicas, asi mismo el numeral 5.1.18 del Manual de politicas y lineamientos de
seguridad de la informacion, el numeral 5.3 Roles, responsabilidades y autoridades en la
organizacion de la norma ISO IEC 27001:2022.

Tabla No. 11. Elementos de analisis Hallazgo 8

Dimensiones 5. Informacion y comunicacion y 7. Control Interno, componentes Actividades de Control,
desatendidas Informacion y Comunicacion y Actividades de Monitoreo.

de MIPG

Causa Deficiencias en el seguimiento, control, monitoreo y depuracion periddica de los roles que

se habilitan a los diferentes servidores publicos de la entidad, sin una debida articulacién
entre las areas responsables (DGIT, Subdireccion de Gestion del Empleo Puablico y la
osl).

Efecto Afectacion de la seguridad e integridad de la informacion contenida en los sistemas de
informacién que apoyan al proceso auditado, aumentado el riesgo de accesos no
autorizados y dificultad en garantizar la traza y control de responsabilidades.

Riesgo Exposicion a la materializacion de los riesgos R7 Informacion afectada en su integridad
y/o confidencialidad y/o disponibilidad” de la matriz de riesgos de Recaudo — Devoluciones
y R3 “Medidas de seguridad y privacidad de la Informacién inadecuadas que amenazan
la integridad, confidencialidad, y disponibilidad de los datos” de la matriz de Seguridad y
Privacidad de la Informacion.

Hallazgo 09. Inconsistencias en el flujo de la informacién consignada en la
documentacién, manuales y funcionalidades de los sistemas Sl Devoluciones y
Cin20

Validada la documentacién y flujo de la informacion referente a los sistemas SlI
Devoluciones y Cin20, se evidencio:

a) Documentacion técnica sin actualizar con los nuevos desarrollos que se han realizado
desde 2010 para el S| Devoluciones y desde 1995 para Cin20.

b) En las funcionalidades del Sl Devoluciones no estan contemplados los calculos
automaticos de fechas para dar respuesta definitiva a las solicitudes de los
contribuyentes, como tampoco alertas automaticas sobre el vencimiento de términos.
Los controles de vencimiento de estos son realizados en Excel.

c) El manual técnico del SI Devoluciones no tiene desarrollados los capitulos referentes a
la gestion de roles: definicion, interaccion y acciones de estos.
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d)

f)

9)

h)

Cin20 es una plataforma sin ingreso digital en modo caréacter, bajo una arquitectura
Legacy!, que no permite parametrizar cambios normativos, de manera que debe
ajustarse a las opciones que trae. Adicionalmente no tiene logs de auditoria ni
transaccional sobre las acciones ejecutadas en la informacién de las tablas de la base
de datos.

La informacion registrada en Cin20 queda almacenada en las tablas propias de cada
base de datos regional y puede ser consultada por otros aplicativos institucionales,
cuando asi se requiere, mediante accesos autorizados a nivel de base de datos, sin que
exista un proceso activo de envio, notificacion, transferencia programada o
sincronizacién de informacién desde Cin20, lo que genera que las afectaciones a los
saldos de las obligaciones de los contribuyentes en el Sistema Obligacion Financiera
tarden en verse aplicadas hasta 20 dias después de su inclusion en la herramienta.

El 66% de las 634 solicitudes tramitadas a través de la mesa de servicios de la DGIT
corresponden a ajustes en la asignacion de tareas en Sl Devoluciones, lo que evidencia
la necesidad de una validacion de fondo sobre la funcionalidad de asignacion en el
sistema con el fin de evitar reprocesos.

El SI Devoluciones no cuenta con funcionalidades de reporte que permitan generar la
cantidad de actos administrativos ni de notificaciones emitidas por periodo mensual. Por
ello, esta informaciéon debe solicitarse a la DGIT mediante PST y, de forma
complementaria, las areas elaboran archivos manuales en Excel con registros diarios.
Esta situacion dificulta la consolidacion de datos por rangos de fechas, incrementa el
riesgo de errores y afecta la confiabilidad y oportunidad de la informacién para la toma
de decisiones.

En Cin20 no es posible generar reportes con informacion de las resoluciones
gestionadas por seccional, cuando se requiere la informacion, se debe generar solicitud
por PST a la DGIT.

La situacion anterior, desatiende la directriz 2 de la Directiva Presidencial 02 de 2022, en
relacion con la actualizacion de los catédlogos de los sistemas de informacion, servicios e
informacion, asi como lo establecido en los literales a) y b) del numeral 2. La Direccion de
Gestion de Innovacion y Tecnologia debe, el literal D. Lineamientos del Numeral 5.1.37
Procedimientos operativos documentados del Manual de Politicas y Lineamientos de
Seguridad de la Informacion - MN-1IT-0072; el numeral 4.2 Comprension de las necesidades
y expectativas de las partes interesadas de la nhorma ISO IEC 27001:2022.

Tabla No. 12. Elementos de andlisis Hallazgo 9

Dimensiones | 3. Gestion con Valores para Resultados, 5. Informacién y comunicacién y 7. Control Interno,
desatendidas | componentes Actividades de Control, Informacién y Comunicacion y Actividades de
de MIPG Monitoreo.

! La arquitectura legacy se refiere a la estructura tecnolégica de sistemas heredados que, aunque obsoletos, siguen siendo
criticos para las operaciones de una organizacion, presentando desafios de mantenimiento, seguridad e integracién con
tecnologias actuales.
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Causa Deficiencias en la implementacion de mejores practicas en el desarrollo de aplicaciones
empresariales que permitan dar valor agregado a los procesos de la entidad. Ausencia de
soluciones integradas que consoliden la informacion de actos y notificaciones en tiempo real.
Efecto Desgaste administrativo derivado de informacién incompleta y deficiencia en la integridad de
los registros en los sistemas de informacién que soportan el proceso. Generacion de
procesos manuales paralelos en Excel, lo que incrementa el riesgo de errores,
inconsistencias y pérdida de informacion, ademés de afectar la confiabilidad, integridad y
oportunidad de los datos. Esta situacion también provoca reprocesos, duplicidad de
informacién y una disminucion en la eficiencia institucional.

Riesgo Exposicion a los riesgos R7 “Informacién afectada en su integridad y/o confidencialidad y/o
disponibilidad” de la matriz de Recaudo — Devoluciones y R4 “Informacion afectada en su
integridad y/o confidencialidad y/o disponibilidad por incidentes de seguridad de la
informacién” de la matriz de Innovacién y Tecnologia.

Hallazgo 10. Deficiencias en laimplementacion de politicas de accesibilidad del portal
web del sistema SI Devoluciones

Verificado el cumplimiento de la NTC 58542 con la herramienta tawdis® sobre la URL Muisca
y la Opcién del menu de devoluciones empleados para la gestién de las solicitudes de
devoluciones, en cuanto a la evaluacion de accesibilidad WCAG 2.1* del nivel AA® se
encontrd: Ver Anexo Informe Tawdis.pdf

a) URL Muisca: 28 problemas, 35 advertencias y 15 criterios que no logran ser verificados.

b) Opcion de menu “Proceso de devoluciones y compensaciones” 13 problemas, 70
advertencias y 16 criterios que no logran ser verificados.

Ninguno de los dos andlisis presenta cumplimiento de accesibilidad web enfocados al
disefio, funcionalidad e implementacion de herramientas para personas en condicion de
discapacidad visual y auditiva, ni herramientas multilenguaje relacionadas al cumplimiento
del nivel AA.

Lo anterior, contraviene los criterios de cumplimiento de accesibilidad relacionados en el
Anexo 1 de la Resolucion MIinTIC 1519 del 2020 Directrices de accesibilidad web, las
politicas 3.3.4 Politica Gobierno Digital, 3.4.1 Politica de Transparencia, acceso a la
informacion publica y lucha contra la corrupcion.

2 Establece los requisitos de accesibilidad para paginas web, garantizando que personas con discapacidades puedan acceder
y navegar por los contenidos digitales de manera efectiva

3 Herramienta en linea gratuita para analizar la accesibilidad web de una pagina, basandose en las Pautas WCAG 2.0 del
W3C. Comprueba el nivel de accesibilidad alcanzado en el disefio y desarrollo de paginas web con el fin de permitir el acceso
a todas las personas independientemente de sus caracteristicas diferenciadoras. Es propiedad de Fundacién CTIC Centro
Tecnolégico (G-33906637) - Parque Cientifico Tecnol6gico de Gijén (Asturias) Espafia.

4 Estandar W3C (World Wide Web Consortium) que asegura la accesibilidad, interoperabilidad y funcionalidad que define
como hacer que el contenido web sea méas accesible para personas con discapacidades visuales, auditivas, motoras,
cognitivas y otras, enfocados en accesibilidad movil, baja vision y discapacidades cognitivas.

5 Nivel AA: Criterio de cumplimiento de la accesibilidad, a partir del 1 de enero del 2022 los sujetos obligados deberan cumplir
minimo con los estandares AA de la Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG)
en la versién 2.1, expedida por el World Web Consortium (W3C), que incluye indicaciones sobre como hacer el contenido
accesible para la mayor parte de los usuarios de los sitios web, independientemente de condiciones personales, tecnolégicas
o del ambiente en que se encuentren, Anexo 1 Resolucién MinTIC 1519 del 2020, Directrices de accesibilidad web
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Tabla No. 13. Elementos de analisis Hallazgo 10

Dimensiones | 3. Gestion con Valores para Resultados, 5. Informacién y comunicacién y 7. Control Interno,

desatendidas | componentes 3 Actividades de Control y 5 Actividades de Monitoreo.

de MIPG

Causa Dificultades en el acceso a la informacién por personas con discapacidad

Efecto Disminucion en la usabilidad y experiencia de usuario, lo que puede impactar la utilizacion
efectiva del sistema Sl Devoluciones, asi como la generaciéon de canales alternos no
controlados (correo presencial etc..) aumentando carga operativa.

Riesgo Exposicion a los riesgos R7 “Informacién afectada en su integridad y/o confidencialidad y/o
disponibilidad” de la matriz de Recaudo — Devoluciones y R4 “Informacion afectada en su
integridad y/o confidencialidad y/o disponibilidad por incidentes de seguridad de la
informacién” de la matriz de Innovacién y Tecnologia.

Hallazgo 11. Inconsistencias en la informacién reportada sobre la gestion de
solicitudes de devolucion y/o compensacion

Analizadas las bases de datos aportadas por la Subdireccion de Devoluciones y los lugares
administrativos del nivel local auditados, mediante las cuales se informé la gestion de
solicitudes de devolucion radicadas y/o tramitadas durante el periodo objeto de revisién, se
identificaron inconsistencias en la calidad y completitud de estas, asi:

1. En la base de datos consolidada, (archivo en Excel 2614), se identificaron 11.938

registros repetidos teniendo en cuenta los campos: Direccién Seccional, No. Radicado
/ Asunto, Fecha de Radicado, NIT del Solicitante, Afio Concepto Origen, Periodo
Concepto Origen. Ver archivo Anexo 8 Inconsistencias, Hoja Repetidos.

Al confrontar el archivo consolidado 2614 “Gestion de las Solicitudes de Devolucion y/o
Compensacion” por los criterios NIT, Afio Concepto Origen y Periodo Concepto Origen,
con otros archivos suministrados por la Subdireccién de Devoluciones, no se evidencié
coincidencia de:

- 1.372 registros, de los 29.589 relacionados en la base de
Inadmisorio_automatico 2025.

- 141 asuntos de los 1.174 reportados como gestionados en 2025 en el archivo
Rechazos.

- 212 de los 1.940 listados en la base de Rechazo_automatico_2025.

Anexo 8 Inconsistencias, Hojas Inadmisorios automaticos, Rechazos y Rechazos automaticos.

Sobre una muestra de 84.030 asuntos registrados en la base 2614 “Gestién de las
Solicitudes de Devolucion y/o Compensacion”, con fecha de radicado entre el 1/10/2025
al 28/02/2026°, se identificd omision en el diligenciamiento de campos que son requisito
para el autocompletado de la fecha para devolver, asi:

a. En 3.358 asuntos, el campo “Adicion de Términos”. Ver Anexo 8 Inconsistencias,
Hoja Adicién.

6 La version 4 del FT-COT-2614 vigente desde el 25/09/2025
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b. En 1.944 casos gestionados, el campo “Enviado a Fiscalizacion”. Ver Anexo 8
Inconsistencias, Hoja Fiscalizacion.

c. En 3.159 casos evacuados, el campo “Suspension de términos”. Ver Anexo 8
Inconsistencias, Hoja Suspension.

d. En 1.074 asuntos no se selecciona el “Término para efectuar la devolucién”. Ver
Anexo 8 Inconsistencias, Hoja Término.

Adicionalmente, se identifico falta de completitud en campos como: Garantia en 3.256
asuntos, Concepto origen en 2.076 casos y Concepto en 1.437 registros, los cuales
deben diligenciarse mediante la seleccion de una lista desplegable. Ver archivo Anexo 8
Inconsistencias, hojas Garantia, Concepto origen y Concepto.

Asimismo, se evidenciaron inconsistencias en el registro de 334 casos, en los que la
fecha de notificacion consignada es posterior a la del acto administrativo emitido y 68
casos de devoluciones en los que la fecha de pago registrada es anterior a la de
radicacion de la solicitud. Ver Anexo 8 Inconsistencias, hojas Fecha Notificacion y Fecha
Pago.

4. En la base suministrada por la DSI de Cucuta se registré “NO” en el campo “Suspensiéon
de términos” (requisito para el autodiligencimiento de la fecha para devolver) para la
totalidad de los asuntos, sin embargo, en la verificacion de 59 expedientes de la muestra
se identificaron siete (7) casos con el auto correspondiente. Ver Anexo 8 Inconsistencias,
Hoja Cucuta.

5. En el reporte allegado por la DSIA de Santa Marta se relacionaron 1.458 registros
correspondientes al tipo de acto Resolucién de Devolucion inicial, los cuales coinciden
con los reportados en la base consolidada por la Subdireccién de Devoluciones, archivo
Excel 2614, sin embargo:

- Se omitieron 1.168 asuntos entre rechazados, inadmitidos y desistimientos que se
identifican en el SI de Devoluciones, asi como los asuntos que estaban en curso al
corte del informe.

- En ninguno de los 1.458 asuntos reportados se registra informacion en los campos
“Garantia”, “Adicion de Términos”, “Enviado a Fiscalizacion”; “Suspensién de
términos”y “Término para efectuar la devolucion”.

Ver Anexo 8 Inconsistencias, hojas Santa Marta Omitidos y Santa Marta campos vacios.

Lo anterior, incumple el principio de la calidad de la informacion previsto en el articulo 3 de
la Ley 1712 de 2014, afectando el logro del objetivo del Sistema de Control Interno previsto
en el literal e) del articulo 2 de la Ley 87 de 1993.

Tabla No. 14. Elementos de analisis Hallazgo 11

Dimensiones
desatendidas
de MIPG

5. Informacion y Comunicacion y Dimensién 7 Control interno, en sus componentes:
Actividades de control, Informacion y comunicacion y Actividades de monitoreo.
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Debilidades u omisiones en el registro riguroso de las solicitudes de devolucion y/o
compensacion y los datos requeridos para el monitoreo de la gestién, ausencia o
inadecuada implementaciéon de mecanismos de conciliacién entre las diferentes bases de
datos y los reportes generados por las areas responsables, falencias en la articulacion y
comunicacion entre las dependencias encargadas del registro, validacion y consolidacion
de los datos.

Lo anterior compromete la confiabilidad, integridad y razonabilidad de la informacion
reportada sobre la gestion de solicitudes de devolucién y/o compensacion, pudiendo afectar
Efectos la toma de decisiones y el seguimiento y control del desempefio institucional por parte de
usuarios internos y/o partes interesadas, desatencion de las observaciones y/o
recomendaciones formuladas por entes externos de control (ITRC).

Materializacion del riesgo R7 “Informacion afectada en su integridad y/o confidencialidad
y/o disponibilidad” de la matriz de Recaudo — Devoluciones.

Causas

Riesgos

5. EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO

En el ejercicio auditor se realizé la evaluacion de los componentes del Sistema de Control
Interno — SCI con el propésito de determinar su nivel de implementacion, funcionamiento y
efectividad en el logro de los objetivos institucionales. Esta evaluacion permitié verificar la
existencia y aplicacion de controles, identificar fortalezas, riesgos y oportunidades de
mejora, asi como establecer el grado de cumplimiento de los lineamientos normativos y de
las politicas internas vigentes. En cada uno de los hallazgos configurados se identifican las
dimensiones del Modelo Integrado de Planeaciéon y Gestiéon — MIPG, cuyos atributos de
calidad presentan relacion con la condicién, causas o efectos de las situaciones
observadas, constituyéndose en referentes para la definicion de acciones de mejora.

Los resultados obtenidos constituyen un insumo fundamental para fortalecer la gestion
institucional, promover la mejora continua y contribuir al cumplimiento de los principios de
eficiencia, eficacia, transparencia y autocontrol que orientan la administracion de la entidad.

En este contexto, la séptima dimensién del Modelo Integrado de Planeacion y Gestion
(MIPG) contiene el Modelo Estandar de Control Interno (MECI), siendo la base sobre la cual
se construye y fortalece el SCI, aportando una estructura de control a la gestién, cuya
efectividad se valora a través de sus 5 componentes. A continuacién, se presenta el
resultado de la evaluacion de estos:

5.1 Ambiente de Control

La evaluacion del componente Ambiente de Control evidencid, en términos generales, un
nivel de cumplimiento adecuado, con enfoque al fortalecimiento institucional y aplicacion de
los lineamientos asociados al Sistema de Control Interno. En ese sentido, se observo la
actualizacion de los macroprocesos / procesos respecto del tema auditado, con la transicion
bajo el nuevo mapa de procesos institucional, del subproceso de Recaudo Devoluciones,
que ha pasado a denominarse Proceso de Devoluciones y Compensaciones, asociado al
Macroproceso Facilitacion Integral TAC.

En lo referente a actuaciones originadas en quejas e informes asociados a la gestion de
devoluciones y/o compensaciones, la Subdireccion de Asuntos Disciplinarios informoé que
en el periodo auditado se tramitaron un total de quince (15) asuntos, de los cuales diez (10)
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se encontraban en etapa de indagacion previa, tres (3) con decision de terminacion, y dos
(2) en investigacion disciplinaria, sin proferirse fallos relacionados con este tema.

Respecto a la socializacion de las situaciones en las cuales se puede incurrir en inhabilidad,
incompatibilidad y/o conflicto de interés por los auditados, no se realizaron actividades
durante el periodo auditado en los lugares administrativos ni en la Subdireccion de
Devoluciones; los soportes remitidos al respecto dan cuenta de contextualizacién en tal
sentido en marzo y junio de 2026, lo que destaca la importancia de fortalecer y efectuar con
mas frecuencia estas actividades y apropiacion de conocimiento, tanto en nivel central
como seccional.

En cuanto a la socializacion del Codigo de Integridad de la entidad, se identifico la
participaciéon de los funcionarios de los lugares administrativos auditados en el marco de
las actividades propuestas en la Semana de Transparencia Etica y Anticorrupcion TEA, no
obstante, es necesario considerar la realizacibn de actividades de promocion e
interiorizacion de este documento entre sus funcionarios, asi como de la Guia para la
Gestion y Tramite del Conflicto de Intereses, de manera que se promueva su conocimiento
y redunde en buenas préacticas que se reflejen en la labor diaria y servicio a la ciudadania,
pues aunque en el periodo auditado no se reportaron y/o gestionaron conflictos de interés,
es importante la sensibilizacién a los funcionarios del proceso.

Adicionalmente, se identificé que en el periodo auditado se efectudé modificacion a algunos
de los documentos publicados en el listado maestro de documentos, como son los
procedimientos PR-COT-0124 Devolucién y/o compensacion por saldos a favor de renta y
ventas mediante el Servicio Informatico de Devoluciones, actualizado a version 9 del
23/10/2025, PR-COT-0125 Devolucién y/o compensacion por saldos a favor de renta y
ventas -Manual-, a la versién 7 del 23/10/2025 y el formato FT-COT-2614 "Gestion de las
solicitudes de devolucion y/o compensacion” a la version 4 del 25/09/2025.

De otra parte, en lo relacionado con el cumplimiento de la Norma Técnica Colombiana NTC
6047 Accesibilidad al medio fisico. Espacios de servicio al ciudadano en la administracion
publica, en los lugares administrativos visitados por el equipo auditor, se destaca el
acondicionamiento en las instalaciones fisicas que permiten brindar un adecuado acceso y
servicio en las instalaciones a los ciudadanos, no obstante, en la DSIA de Santa Marta falta
sefializacion en sistema Braille, o que limita la comunicacién de personas en condicion de
discapacidad visual, y en este punto de atencion, como en el de la Direccion Operativa de
Grandes Contribuyentes, se identifico la ausencia de personal con conocimiento o manejo
del lenguaje de sefas.

5.2 Evaluacion del Riesgo

En relacion con el cumplimiento de la Politica de Riesgos de la entidad, se identificé que el
proceso auditado a través de la primera linea de defensa, realizé gestion a sus riesgos y
reportdé materializaciones en la vigencia 2025, identificando causas y acciones de mejora
asociadas a los mismos, sin embargo, se advierte la necesidad de atender lo establecido
en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
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del Departamento Administrativo de la Funcién Publica — DAFP’ y la Cartilla CT-PEC-0151
Gestion de Riesgos, respecto de la identificacion de riesgos fiscales, teniendo en cuenta
que el manejo de recursos publicos asociado a las decisiones frente a solicitudes de
devoluciéon y/o compensacion se configura como un punto de riesgo fiscal, frente al cual es
necesaria su identificacion, valoracion y tratamiento, conforme a los documentos citados.

En los reportes de riesgos cuatrimestrales, se informé para la vigencia 2025, la
materializacion de los riesgos de la matriz de Recaudo - Devoluciones: R1 Actos
administrativos decisorios y de trdmite de las solicitudes de devolucion sin el lleno de
requisitos formales, R2 Pagos de devoluciones efectuados fuera de los plazos establecidos
por la normativa (estos, materializados en los tres cuatrimestres) y R3 Pagos de
devoluciones y/o compensaciones efectuados con inconsistencias (materializado en el Il 'y
Il cuatrimestre). En este sentido, en el Informe Ejecutivo Monitoreo de Gestion de Riesgos
20258, se advirtid que la cantidad de casos respecto a los riesgos materializados se
concentra de manera predominante en Recaudo — Devoluciones, teniendo mayor impacto
en salidas no conformes (69,3%)°.

Frente a la actualizacion de riesgos y controles se informé que, en el marco de la fase de
modelamiento, conforme al nuevo mapa de procesos institucional y bajo los lineamientos
de la metodologia BPM Business Process Management®, para "Devoluciones y
Compensaciones" se han realizado mesas de trabajo en conjunto con la Subdirecciéon de
Procesos para la actualizacion de la matriz de riesgos, que se encuentra en etapa de
revision y aprobacion por parte del lider de este.

5.3 Actividades de Control

En la fase de ejecucion del ejercicio auditor se evaluaron riesgos de diferentes procesos,
asi: Devoluciones y Compensaciones, Fiscalizacion y Liquidacion, Innovacion y Tecnologia
y Seguridad de la Informacién, siendo analizados los riesgos y controles asociados a los
hallazgos identificados en la Tabla No. 16 Correlacién de riesgos, hallazgos y controles,
que se presenta al final de este informe.

Del ejercicio realizado frente a los riesgos y controles establecidos para mitigar y prevenir
las situaciones asociadas al proceso objeto de auditoria, se identificaron riesgos inherentes
al proceso que no estan contemplados ni controlados en sus matrices, relacionados con la
extemporaneidad en la gestién de autos inadmisorios y el seguimiento y cumplimiento de
las decisiones adoptadas en las reuniones de Evaluacién y Control de Devoluciones.

De acuerdo con el andlisis a los riesgos y controles frente a los hallazgos identificados
durante la auditoria, se establece que se presentan deficiencias en la aplicacion de
controles definidos en la matriz de riesgos y en los procedimientos, asi como ausencia de
controles frente a determinadas situaciones, dando lugar a la materializacion de: R1 “Actos
administrativos decisorios y de tramite de las solicitudes de devolucion sin el lleno de

7 Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf (funcionpublica.gov.co)

8 Informe Consolidado 2025.pdf (sharepoint.com)

9 Grafica 9. Casos asociados a Salidas No Conformes del Informe Ejecutivo Monitoreo de Gestion de Riesgos 2025.
10 Gestién de Procesos de Negocio
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requisitos formales”, R2 “Pagos de devoluciones efectuados fuera de los plazos
establecidos por la normativa”, R3 “Pagos de las devoluciones y/o compensaciones
efectuados con inconsistencias” y R7 “Informacion afectada en su integridad y/o
confidencialidad y/o disponibilidad”, de la matriz Recaudo — Devoluciones.

Con lo anterior, se hace manifiesta la necesidad de identificar y valorar nuevos eventos de
riesgo y/o revisar, optimizar o disefar los controles, sus evidencias y periodicidad para
prevenir su materializacion, oportunidad de mejora que puede ser abordada en el marco
de las mesas de trabajo que se adelantan para la actualizacion de la matriz de riesgos del
proceso de Devoluciones y Compensaciones.

5.4 Informacion y Comunicacién

Se identificd que los sistemas de informacién S| Devoluciones y Cin20 apoyan el proceso
de devoluciones y/o compensaciones, estos se encuentran inmersos como parte activa del
Nuevo Sistema de Gestion Tributaria - NSGT en el marco de modernizacion tecnolégica de
la entidad. Adicionalmente, el proceso se apoya en otras herramientas, como son, 35
buzones de correo genéricos para el manejo de comunicaciones frente al proceso de
radicacion manual, junto con espacios de almacenamiento virtual en OneDrive y
Sharepoint.

La Subdireccion de Devoluciones, como dependencia que lidera el proceso de devoluciones
y/o compensaciones, a través de las diferentes reuniones de seguimiento con los lugares
administrativos a nivel nacional, ha fortalecido el control de riesgos sobre los activos de
informacion, asumiendo el rol funcional en la implementacién del Manual de politicas y
lineamientos de seguridad y privacidad de la informacion de la entidad, lo cual se evidencia
en la publicacion de los activos de informacién del proceso tanto en GRC Novasec!?, como
en la seccion de Transparencia y Acceso a la Informacion Publica en la pagina web de la
DIAN, dando cumplimiento a los lineamientos de la Ley 1712 de 2014.

Sin embargo, se identificaron oportunidades de mejora sobre los sistemas que deben ser
consideradas en los nuevos desarrollos dentro del marco de modernizaciéon — Fondo DIAN,
entre ellas:

Para Sl Devoluciones:

e La documentacion (técnica y manual de usuario) tiene vigencia a 2010, no presenta
actualizaciones posteriores de acuerdo con cambios normativos o procedimentales.

e Falta desarrollar en el manual técnico los capitulos referentes a la gestién de roles:
definicion, interaccion y acciones de estos.

e Elmanual de uso de la plataforma esté publicado a nivel de la gobernanza del proceso,
sin considerar el repositorio de manuales funcionales de las aplicaciones de la entidad.

e El sistema carga una opcion de "planilla de abono a cuenta”, la cual muestra que esta
en construccion. Deberia estar oculta para no generar expectativa de opciones no
operativas.

11 Herramienta institucional para la administracion de activos de informacion de los distintos procesos de la DIAN
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o El sistema arroja error de conectividad cuando se ingresa a opciones validas.

e En las funcionalidades del sistema no estan contemplados los calculos autométicos de
fechas para dar respuesta al resultado final de las solicitudes de los contribuyentes.

¢ El sistema no tiene alertas automaticas para avisar el vencimiento de términos.

¢ La mayor cantidad de requerimientos de soporte estan concentrados en ajustes de
asignaciones de tareas, lo cual debe considerar una validacion de fondo para evitar
reprocesos. La notificacion de asignacién de tareas se remite por correo por los
inconvenientes del sistema.

En cuanto a Cin20:

No cuenta con logs de auditoria sobre el sistema o la base de datos.

No tiene acceso web, es por acceso hyperterminal'? a la base de datos.

La documentacién técnica no especifica fecha de creacion.

Se evidencia un manual de usuario del afio 1995, el cual est4 escaneado y no se
presentan actualizaciones o mejoras sobre el sistema, posteriores a dicha vigencia.

e Cin20 es una plataforma sin ingreso digital, bajo una arquitectura cliente servidor
(Legacy)®®, la cual no permite parametrizar cambios normativos. Ademas, refleja la
afectacién de saldos de los contribuyentes incluso 20 dias después de proceder con la
devolucion y/o compensacion.

5.5 Actividades de Monitoreo

Durante el periodo auditado, se evidencié la realizacion de una (1) visita de
acompafiamiento y autoevaluacion por parte de la Subdireccion de Devoluciones a la
Direccion Operativa de Grandes Contribuyentes, orientada a verificar: trazabilidad en el
aplicativo SIE de Devoluciones, cumplimiento de términos legales, inclusion de la totalidad
de causales de inadmisién en los autos de inadmisién recurrentes, agendamiento de
solicitudes de devolucién, gestion de sentencias y conciliaciones y adecuada gestién de los
expedientes.

Adicionalmente, la Subdireccién de Devoluciones informé que, como resultado de las visitas
de autoevaluacion realizadas en 2024 a 35 direcciones seccionales, se formularon planes
de mejoramiento para subsanar las deficiencias identificadas, indicando que las acciones
fueron ejecutadas y objeto de seguimiento durante el segundo semestre de 2025, para lo
cual alleg6 31 planes de mejoramiento como soporte de la gestion informada, que fueron
revisados para identificar desviaciones y acciones de mejora comunes.

Por otra parte, al revisar el Plan de Mejoramiento Institucional a corte 28/04/2026, se
observaron 39 actividades en proceso, que responden a 33 hallazgos, los cuales provienen
de auditorias diferentes; las causas de estos se pueden reducir a fallas sistémicas
recurrentes, a la vez que las acciones de mejora estan repetidas, con enfoque tecnolégico,

2 HyperTerminal es una herramienta basada en texto que se utilizaba en versiones de Windows desde 3.1 hasta XP,
disefiada para conectarse de manera remota a otras computadoras

18 La arquitectura legacy se refiere a la estructura tecnologica de sistemas heredados que, aunque obsoletos, siguen siendo
criticos para las operaciones de una organizacion, presentando desafios de mantenimiento, seguridad e integracién con
tecnologias actuales.
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lo que sugiere posibles riesgos de reincidencia si las soluciones no atacan la causa
estructural de las situaciones evidenciadas.

En relacién con el seguimiento de la gestion, la Subdireccion de Devoluciones cuenta con
tres (3) indicadores asociados al proceso de devoluciones, que se concentran en medir el
cumplimiento de requisitos formales de expedicion de actos administrativos, el pago de
devoluciones y el cumplimiento de términos legales. No obstante, el objetivo asociado al
indicador “Actos finales de Devoluciones y/o compensacion debidamente proferidos”
requiere fortalecerse para garantizar una adecuada correspondencia con su denominacion;
y el objetivo del indicador “Actos finales de Devoluciones y/o compensacion debidamente
pagados” se encuentra redactado desde una perspectiva de gestion del riesgo mas que de
medicion del desempefio.

Es importante mencionar que, estos indicadores no permiten evaluar de manera integral
aspectos criticos y estratégicos tales como: los niveles de inadmision, rechazo, negacién o
desistimiento ni las causas que los originan. En este sentido, se identifican oportunidades
de mejora para el fortalecimiento y ajuste del esquema de medicion, en los términos
establecidos en el Manual Marco Metodoldgico para la Gestion de Indicadores en la UAE-
DIAN (MN-PEC-0229), implementado por la entidad a partir de la vigencia 2026 bajo el
modelo de Alineacion Total institucional.

En curso del ejercicio auditor se asign6 a la OCI la PQSRD 2026DP000#####, con origen
anonimo, la cual carecia de adjuntos o anexos, en la que se advirtié presunta irregularidad
en el manejo de base de datos de devoluciones en la Direccién Seccional de Impuestos de
Cali, frente a la cual este despacho efectud requerimiento orientado a identificar controles
disefiados para evitar posibles practicas relacionadas con el uso no autorizado de
informacién, asi como para garantizar la reserva, confidencialidad y seguridad de la misma,
obteniéndose respuesta sobre los controles aplicados frente al manejo de datos y soportes
de las Reuniones de Evaluacion y Control de Devoluciones, los insumos y productos que
se intercambian entre los procesos de Devoluciones y Fiscalizacién y la revisién periddica
de roles y accesos.

Esta Oficina en el marco de sus funciones y dentro de los objetivos trazados para el
presente ejercicio auditor, efectud verificacién al cumplimiento de los controles generales
de seguridad de la informacién aplicables al proceso, cuyo andlisis, resultados y hallazgos
se desarrollaron en la ejecucion de la auditoria y se relacionan en el presente informe; asi
mismo se recomienda a los responsables en el lugar administrativo a desplegar ejercicios
de autoevaluacion con el fin de que identifiquen fortalezas, debilidades y oportunidades de
mejora en el marco de la situacion puesta en conocimiento.

6 RETIRO DE HALLAZGOS DEL PLAN DE MEJORAMIENTO INSTITUCIONAL

Verificada la calidad y pertinencia de los soportes presentados como evidencia de
efectividad respecto de un (1) hallazgo derivado de la “Auditoria de Cumplimiento, U.A.E.
DIAN — Devoluciones y Compensaciones gestionadas a 31 de diciembre de 2020”, se
constatd que las Direcciones de Gestidon de Impuestos y de Innovacién y Tecnologia
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certificaron la efectividad de las acciones de mejora implementadas, sefialando que estas
subsanaron las situaciones descritas en el hallazgo.

Tabla No. 15. Retiro de hallazgo

. SOPORTE
PMI |  AUDITORIA CODIGO HALLAZGO o
HALLAZGO PERTINENTE
SUFICIENTE
Hallazgo No. 10 Incidencias Obligaciones
Auditoria de Financieras (...)  incumplimiento  del

procedimiento de gestion de la mesa de
servicio para la solucion de incidentes
19 03 00 reportados por las DSI a nivel nacional, que se X
relacionan con inconsistencias en los saldos o
en su actualizacion en el aplicativo Obligacion
Financiera, lo que afecta las devoluciones y
cobranzas

Cumplimiento, U.A.E
DIAN Devoluciones y
Compensaciones
gestionadas a 31 de
diciembre de 2020

CGR

Fuente: Consolidado retiro de hallazgos OCI

Aungue la documentacién aportada demuestra la ejecucion de las acciones propuestas, no
permitio acreditar de manera suficiente su eficacia para evitar la recurrencia de los hechos
identificados ni atender las causas que originaron el hallazgo.

Adicionalmente, en el marco de la presente auditoria se evidenciaron inconsistencias en los
saldos y en su actualizacion dentro del aplicativo Obligacién Financiera, situacién que
refleja debilidades en la aplicacion y efectividad de los controles establecidos.

Por lo anterior, se recomienda que el proceso implemente acciones orientadas a corregir
las deficiencias descritas, asegurando que estas atiendan de manera integral las causas
raiz identificadas y permitan demostrar, mediante evidencia verificable, la mitigacion del
riesgo y la no recurrencia del hallazgo. Lo anterior deberd complementarse con actividades
de supervision y revision continua que permitan detectar y corregir oportunamente
desviaciones o inconsistencias en la informacion administrada por el aplicativo.

7 CONCLUSIONES

e Deficiencias en la actualizacion y aplicacion de los criterios de inclusién forzosa en
las solicitudes de devolucién y/o compensacion, asi como en la gestion, control y
seguimiento respecto al cumplimiento de lo resuelto en las reuniones de Evaluacién
y Control de Devoluciones, lo que limita la objetividad, uniformidad y eficacia durante
el desarrollo del proceso.

o Deficiencias en el aplicativo SI Devoluciones y en las herramientas utilizadas por el
proceso para el control y seguimiento de los términos legales para resolver las
solicitudes de devolucion y/o compensacion, que afectan su cumplimiento.

¢ Insuficiencia en las actividades de monitoreo y gestion de los asuntos tramitados a
través de los sistemas de informacion, con incidencia en la actualizacién oportuna
de su estado y en el cierre de las actuaciones correspondientes.

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co 27

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN


http://www.dian.gov.co/

Debilidades en la motivacion y fundamentacion de los actos administrativos que
resuelven solicitudes de devolucién y/o compensacion, al omitirse actuaciones
relevantes relacionadas con ampliaciones y suspensiones de términos, asi como la
justificacién de decisiones de rechazo parcial. Esta situacion refleja deficiencias en
los controles de revision juridica y técnica, afectando la transparencia, trazabilidad
y suficiencia de las decisiones administrativas.

La evaluacién de la etapa de pago de devoluciones evidencié debilidades en los
controles de validacion previa al desembolso, al identificarse casos en los que el
pago fue efectuado antes de la notificacion del acto administrativo e incluso
situaciones de pago sin la correspondiente formalizacién de los soportes requeridos.
Esta condicion refleja incumplimientos procedimentales que incrementan la
exposicion a riesgos legales, financieros, operativos y reputacionales, asi como la
materializacién de riesgos.

La matriz de riesgos de Recaudo Devoluciones no contempla riesgos asociados a
los eventos en los que la gestién de la solicitud termina con auto inadmisorio, ni en
relacibn con la verificacion de cumplimiento de las decisiones de inicio de
investigacion, adoptadas en las reuniones de Comité y Control de Devoluciones,
como tampoco considera la tipologia de riesgo fiscal, pese a que la gestion de
devoluciones y las actividades derivadas de ésta, ameritan su inclusion.

Materializacion de riesgos asociados al proceso auditado por deficiencias en la
aplicacion de controles definidos en la matriz de riesgos y en los procedimientos,
exponiendo a la entidad a impactos reputacionales, operativos y de cumplimiento.

Debilidades en la calidad, integridad y consistencia de la informacion utilizada para
la gestidn, seguimiento y control de las solicitudes de devolucién y/o compensacion,
asi como la trazabilidad de esta, que afectan la confiabilidad de los registros en las
bases de datos, incidiendo en la toma de decisiones.

Deficiencias en el seguimiento de los riesgos y controles registrados en GRC
Novasec referente a los activos de informacion que soportan la gestion del proceso
de devoluciones y/o compensaciones, lo que ocasiona la formulaciéon de acciones
preventivas y correctivas que no mitiguen los riesgos de los activos registrados de
manera efectiva.

Inaplicacion de controles asociados a la verificacibn y seguimiento en la
administracion de los roles asignados en los sistemas de informacion y buzones que
apoyan la gestion del proceso auditado, evidenciando falta de supervision para la
asignacion, revision y actualizacién de roles a los funcionarios DIAN.

Falta de gestion, control y monitoreo integral del flujo de informacion, asi como en
la definicion y asignacion de roles de los sistemas S| Devoluciones y Cin20, toda
vez que al verificar las fuentes de consulta no esta actualizada la documentacion,
manuales y roles que deben ser asignados, lo que limita la trazabilidad y el
adecuado control de accesos en estas herramientas.
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En las funcionalidades del SI Devoluciones no estan contemplados los calculos
automaticos de fechas para dar respuesta definitiva a las solicitudes de los
contribuyentes, como tampoco alertas automaticas sobre el vencimiento de
términos. Los controles de vencimiento de estos son realizados en Excel a través
de registros manuales frente a los cuales no existe uniformidad en su
diligenciamiento, ni estan parametrizados. Adicionalmente, el sistema presenta
deficiencias en la accesibilidad web para personas en condicion de discapacidad
visual y auditiva.

Deficiencia en el formato FT-COT-2192 “Informe a la reunién de evaluacién y control
de devoluciones” por cuanto no esta disefiado para incluir el “resumen sobre el
comportamiento de las devoluciones, cambios en la operacion, actividades
econdmicas de los solicitantes y demas informacion que se considere relevante para
identificar posibles riesgos y proponer controles en la gestion de las devoluciones”
conforme lo disponen los procedimientos PR-COT-0124 y PR-COT-0125 y que
constituyen insumo importante para diagnosticar las dificultades e identificar las
oportunidades de mejora en la gestion de las devoluciones por los diferentes lugares
administrativos.

RECOMENDACIONES:

Establecer mecanismos de revision oportuna de los criterios de inclusién forzosa,
gue permitan su actualizacion, la definicién precisa de los parametros aplicables y
la incorporacion de variables de perfilamiento de riesgo para la seleccion de
solicitudes de devolucién y/o compensacién que son remitidas a Fiscalizacion,
considerando la calificacién de riesgos que arroja el aplicativo Modelo de Puntaje
Unico de Riesgos - MOPU, respecto de contribuyentes con calificacion alto y muy
alto, fortaleciendo los espacios de retroalimentacion con la Subdireccion de Andlisis
de Riesgo y Programas, de manera gue los resultados observados en la aplicacion
del modelo contribuyan al ajuste de metodologias, indicadores y fuentes de
informacion.

Implementar controles orientados al monitoreo y verificacion del cumplimiento de las
decisiones adoptadas en las reuniones de Evaluacion y Control de Devoluciones,
con el fin de asegurar la ejecucion de las actuaciones definidas y la atencion de los
riesgos identificados.

Fortalecer los mecanismos de seguimiento y control que permitan monitorear el
cumplimiento de los términos legales y gestion oportuna en el trdmite de las
solicitudes de devolucion y/o compensacion, considerando la inclusion de alertas o
controles automaticos, que contemplen las situaciones particulares de cada caso
como adiciones o suspensiones.

Implementar acciones que fortalezcan la articulacion y coordinacion entre las
dependencias que intervienen en el tramite de solicitudes de devolucion y/o
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compensacion, con el fin de optimizar los tiempos de gestién, la continuidad del
proceso y asegurar el cumplimiento oportuno de los términos establecidos en la
normatividad vigente y procedimientos aplicables.

Fortalecer los mecanismos de control y aseguramiento de la calidad en la
elaboracion y revisién de los actos administrativos que resuelven las devoluciones,
de manera que se garantice su adecuada fundamentacién y decisién, conforme a
los informes y demés documentos que integran los expedientes. Lo anterior, con el
fin de asegurar que reflejen de forma clara, completa y verificable los hechos,
analisis, actuaciones y fundamentos que sustentan las decisiones adoptadas.

Disefar y fortalecer controles preventivos que aseguren, como requisito previo al
pago, la validacion y evidencia de la notificacion efectiva de los actos administrativos
conforme al procedimiento PR-ADF-0159 Notificacién, Comunicacion y/o
Publicacion, estableciendo responsabilidades de verificacion tanto para el area de
Recaudo como para los responsables de autorizar y ejecutar los pagos.

Considerar en el gjercicio que actualmente adelanta el proceso para la actualizacion
de la matriz de riesgos, la inclusion de los riesgos inherentes identificados en el
ejercicio auditor; la identificacién, valoracion y tratamiento de riesgos fiscales
asociados al tramite de devoluciones y compensaciones, asi como el
fortalecimiento, redisefio y mejora de los controles de la actual matriz, de manera
que se contemplen las causas que vienen identificadas en este documento, las
resultantes de otros ejercicios auditores, asi como las registradas en los reportes de
materializacion de riesgos, acogiendo frente a su disefio lo dispuesto en la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
V6 del DAFP, la cartilla CT-PEC-0151 “Gestiéon de Riesgos” y atendiendo la
actualizacion de la Politica de Administracién de Riesgos de la DIAN aprobada en
junio de 2026 por el Comité Institucional de Coordinacién de Control Interno CICCI.

Implementar mecanismos de validacion y conciliacién periodica de la informacion
generada y administrada por las diferentes dependencias y sistemas involucrados
en el proceso de devoluciones, encaminados a mejorar el diligenciamiento,
actualizacion, completitud, coherencia y estandarizacion de los registros asociados.

Establecer un esquema periodico de seguimiento y monitoreo de los riesgos y
controles registrados en GRC Novasec, asegurando mecanismos de control que
permitan identificar oportunamente acciones preventivas y correctivas que
respondan de manera adecuada a los riesgos identificados y contribuyan a su
mitigacion efectiva.

Promover la aplicacibn de controles y estrategias orientadas al monitoreo,
seguimiento y validacién periddica por parte de los lideres de proceso a los roles
asignados a los sistemas de informacion, buzones y herramientas tecnol6gicas que
hacen parte del trAmite y gestion de devoluciones, incluso de manera histérica y con
una frecuencia definida, atendiendo el alto volumen de movilidad en la planta de
personal de la entidad.
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Actualizar y mantener la documentacion funcional y técnica de los sistemas SI
Devoluciones y Cin20, incluyendo manuales, matrices de roles, perfiles de acceso
y flujos de informacién. De igual forma, definir un mecanismo de gobernanza que
garantice la actualizacibn permanente de esta informacién, asi como la revision
periddica de los roles y accesos otorgados, fortaleciendo la trazabilidad, la integridad
de la informacién y el control sobre los usuarios de las herramientas.

Fortalecer las soluciones tecnolégicas que soportan el proceso de devoluciones y/o
compensaciones, incorporando funcionalidades y controles orientados a la
automatizacién y optimizacién de la gestion, tales como: alertas automaticas sobre
vencimientos de términos (considerando las diferentes variables como tipo de
contribuyente, adiciones, suspensiones, etc.), calculo automatico de fechas criticas,
interoperabilidad en tiempo real entre los sistemas involucrados y mecanismos de
seguimiento de tramites.

Asi mismo, garantizar que los desarrollos futuros y las mejoras tecnoldgicas,
adopten estandares de accesibilidad digital establecidos en la NTC 5854 y buenas
practicas de disefio centrado en el usuario, con el fin de mejorar la eficiencia
operativa, la experiencia de los usuarios y la calidad del servicio.

Revisar, ajustar y complementar el formato FT-COT-2192 “Informe a la reunién de
evaluacion y control de devoluciones” y los demas documentos que correspondan,
de conformidad con los procedimientos PR-COT-0124 y PR-COT-0125,
estableciendo criterios, condiciones, soportes y evidencias de obligatorio
cumplimiento para la revision de las solicitudes, con el fin de fortalecer la trazabilidad
de las decisiones y garantizar que ningun caso sea excluido de la consideracion en
la Reunién de Evaluacion sin una identificacion de riesgos previa, objetiva y
debidamente documentada, susceptible de verificacion y control.

En cuanto al retiro de hallazgos del plan de mejoramiento institucional, implementar
acciones de mejora que permitan corregir las causas identificadas, fortalecer los
controles preventivos y detectivos, y disponer de evidencia suficiente y verificable
que demuestre la eficacia de las medidas adoptadas, en concordancia con los
principios de mejora continua y fortalecimiento institucional promovidos por el MIPG.

Efectuar el reporte de los riesgos materializados identificados en este ejercicio de
auditoria, atendiendo lo establecido en la cartilla CT-PEC-0151 Gestion de Riesgos
y el procedimiento PR-PEC-0243 Implementacién, monitoreo y mejoramiento de la
gestién de riesgos, considerando tanto los riesgos contemplados en la matriz, como
los que no estén identificados en esta, tomando como fuente el presente informe.

Continuar con la activacion de los mecanismos institucionales de autoevaluacion
(PR-PEC-0339 Autoevaluacion y control de gestion), en tanto constituyen una
herramienta fundamental para que los responsables en la primera linea de defensa
analicen de manera objetiva y sistematica su operacion, identifiquen las causas
estructurales y operativas que han dado lugar a las dificultades evidenciadas y
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evallen el grado de efectividad de los controles implementados. La autoevaluacién
permite no solo detectar debilidades sino también promover acciones de mejora
continua, orientadas a optimizar la eficiencia, fortalecer la gestién interna y asegurar
la adecuada alineacion con el marco normativo y funcional vigente. En este sentido,
su implementacion resulta clave para anticipar riesgos, corregir desviaciones y
garantizar una prestacion del servicio oportuna y de calidad.
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Tabla N° 16 Correlacion de riesgos, hallazgos y controles.

Matriz Riesgos Hallazgo Ac“V'gre:)dCstirgizcr:?::sal\j;?ig gg'girgslgz:e 55 Observaciones frente a los controles
Controles de la matriz de riesgos: Los controles C17 y C18 no se ejecutan con la periodicidad
establecida, ademas no se tiene considerada causa ni controles
C17: Definir en reunién de evaluacion y control de devoluciones | frente al cumplimiento de las decisiones consignadas en las
los criterios de inclusion forzosa para seleccion de las solicitudes | actas de reunién de evaluacién y control de devoluciones en la
de devolucién y/ o compensacion que deberan ser objeto de | matriz de riesgos ni a nivel de procedimientos.
auditoria de Fiscalizacion (...)
La evidencia del control C19 “FT-COT-2504 "Registro Diario de
C18: Verificar la existencia de las actas de reunién de evaluacion | Solicitudes de Devoluciéon y/o Compensacion”, se encuentra
y control, mediante las cuales se definen los criterios de inclusion | obsoleto desde el 25-09-2025.
1. Insuficiencia en la | forzosa en las direcciones Seccionales.
aplicacion y definicion de En matriz de riesgos no existen controles asociados a la
criterios de inclusion forzosa | C19: Efectuar seguimiento al vencimiento de términos de la | validacion de proveedores ficticios.
y en la gestion, control y | solicitud y/o fallos juridicos, mediante el registro fisico o
seguimiento de las | electronico diario de las solicitudes radicadas (virtuales o | Se requiere fortalecer controles frente a la documentacion de los
reuniones de Evaluacién y | manuales) en cumplimiento a la normativa legal o fuente de | actos administrativos, de manera que contengan el detalle de las
Control de devoluciones vy | derecho aplicable. actuaciones surtidas en los expedientes, asi como de las
- sus decisiones. situaciones particulares que inciden en el término para resolver
2 R1 “Actos C15: Verificar que la informacion contenida en el proyecto o acto | la solicitud (adiciones, suspensiones).
-g administrativos | 4. Deficiencia en la | administrativo que resuelve la solicitud esta acorde con la
2 decisorios y de | aplicacion de lineamientos | normatividad vigente y los soportes que reposan en |Los procedimientos PR-COT-0124 y PR-COT-0125 no
3 tramite de las | de validacion de | conformacion de la unidad documental (expediente), en caso de | contemplan actividades de control frente a la verificacion de la
a solicitudes de | proveedores ficticios en la | encontrar inconsistencias realizar las correcciones pertinentes. | notificacion previa al pago.
('3 devolucién sin | sustanciacion de
= el lleno de | expedientes de devolucion. | C20: Entregar los actos administrativos tan pronto sean firmados | El procedimiento PR-COT-0133 Pago de las devoluciones, no
8 requisitos por el responsable al area responsable de notificaciones, y en | contempla actividades de control frente a la validacion de la
g formales” 5. Insuficiente motivacion de | los casos automaticos verificar la notificacion electronica- | notificacion del acto para su pago. En entradas del
actos administrativos que | automatica de los actos administrativos generados a través del | procedimiento se establece que "el acto administrativo debe
resuelven solicitudes de | SI-Devoluciones. estar debidamente notificado", pero no establece un mecanismo
devolucion. de control frente al cumplimiento del requisito.
PR-COT-0124 Devolucion y/o Compensacion por saldos a favor
6. Inobservancia de |de Renta y Ventas mediante el Servicio informatico de
requisitos procedimentales | Devoluciones, actividades:
en el pago de devoluciones. | 15. Preparar informe para reunion de evaluacion y control de
devoluciones.
16. Evaluar la solicitud en reunién de evaluaciéon y control de
devoluciones.
25. ¢ El acto administrativo esta correctamente proyectado?
PR-COT-0125 Devolucion y/o Compensacion por saldos a favor
de Renta y Ventas manual
18. Preparar informe para reunién de devoluciones
19. Evaluar la solicitud en reunion de evaluacion y control de
devoluciones.
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Actividades relacionadas con Controles de los

inconsistencias

30. ¢ El acto administrativo esta correctamente elaborado?

Matriz Riesgos Hallazgo Procedimientos y Matriz de Riesgos Observaciones frente a los controles
30. ¢El acto administrativo esta correctamente elaborado?
C19: Efectuar seguimiento al vencimiento de términos de la | La evidencia del control C19, se encuentra obsoleta desde el 25-
solicitud y/o fallos juridicos, mediante el registro fisico o | 09-2025.
electronico diario de las solicitudes radicadas (virtuales o
manuales) en cumplimiento a la normativa legal o fuente de | Se requiere fortalecer el C20, dado que esta planteado como una
derecho aplicable. actividad de ejecucion mas que de control, que amerita redisefio
y consideracion de la verificacion efectiva de la notificacion.
C20: Entregar los actos administrativos tan pronto sean firmados
por el responsable al area responsable de notificaciones, y en | Los controles de la matriz de riesgos frente al vencimiento de
R2 “Pagos de los casos automaticos verificar la notificacion electrénica- | términos son insuficientes.
devoluciones automatica de los actos administrativos generados a través del
efectuados 2. Vencimiento de términos | SI-Devoluciones. Aunque se cuenta con archivo Excel FT-COT-2614 Gestién de
fuera de los|en el tramite de las las Solicitudes de Devolucién y/o Compensacion, al no
plazos solicitudes de devolucion. alimentarse de la manera correcta los datos de fechas, dias,
establecidos (D) adiciones o suspensiones, no permite realizar un seguimiento y
por la control efectivo, ni el célculo apropiado para controlar el
normativa” vencimiento.
La contabilizacién de dias transcurridos en Sl devoluciones, al
no estar parametrizado por término para devolver (de acuerdo
con el tipo de contribuyente), ni considerar las situaciones como
adicion o suspension de términos, no constituye un aporte al
control efectivo frente a los vencimientos, lo que amerita su
revisién y la consideracion de controles automaticos o alertas.
C15: Verificar que la informacion contenida en el proyecto o acto | El control C15 es insuficiente, se requiere implementar controles
administrativo que resuelve la solicitud esta acorde con la | en procedimientos y matriz de riesgos, orientados a la
normatividad vigente y los soportes que reposan en | verificacion de la efectiva notificacion de los actos
R3 “Pagos de conformac_ic’m de_Ia uni_dad doc_:umental (expet_:liente), en caso de | administrativos.
las encontrar inconsistencias realizar las correcciones pertinentes. o
devoluciones ) N Los procedlml_e_ntos PR-COT-0124 vy PR—C_O_T—O_]:25 no
yio 6. _Inobservangla de | PR-COT-0124 Aqtlyldad_: ) cor)t_emp_lgn acnw_dades de control frente a la .vern‘lcau_on ~de la
compensacione requisitos procedlmentales 25. ¢ El acto administrativo esta correctamente proyectado? _notlflcacmn previa al pago, lo que amerita el disefio e
en el pago de devoluciones. implementacion de controles que permitan asegurar la oportuna
s efectuadas . . I : L
con PR-COT-0125 Actividad: notificacion de los actos, previo a la remision al responsable del

pago.

En la actividad 1 del PR-COT-0133 Pago de las devoluciones se
establece que se reciben los actos que ordenan el pago “una vez
han sido notificadas”, sin embargo, no se consideran actividades
de control o verificacion al respecto.
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Matriz Riesgos

Hallazgo

Actividades relacionadas con Controles de los
Procedimientos y Matriz de Riesgos

Observaciones frente a los controles

Se requiere la implementacion de controles que permitan la
validacion de la forma y destinatario del pago, conforme a lo
establecido en los actos administrativos.

confidencialida

disponibilidad”

R7 “Informacién
afectada en su
integridad  y/o

d ylo

8. Deficiencias en la
gestion de los roles de los

sistemas de informacién
del proceso de
devoluciones ylo

compensaciones.

9. Inconsistencias en el
flup de la informacion
consignada en la
documentacién, manuales
y funcionalidades de los
sistemas Sl Devoluciones y
Cin20.

10. Deficiencias en la
implementacion de
politicas de accesibilidad
del portal web del sistema
S| Devoluciones.

11. Inconsistencias en la
informacién reportada
sobre la gestibn de

solicitudes de devolucion
y/o compensacion.

C70: Realizar seguimiento a la gestion de roles de los Sistemas
de Informacién PR-1IT-0455 Guia de accesos.

C71: Solicitar la activacion, inactivacion de roles o modificaciéon
del anexo de roles o las credenciales de acceso.

C90: Realizar seguimiento a la gestion de roles de los Sistemas
de Informacién PR-IIT-0455 Gestién de Accesos.

Los controles de la matriz de riesgos asociados a la gestion de
roles no son aplicados.

No existen controles de procedimiento asociados a la gestion de
accesos en el PR-COT-0124 ni en la cartilla CT-COT-0038 Guia
de sustanciacion de solicitudes de devolucion y/o
compensacion.

El C71 requiere complementarse con mecanismos de validacién
y monitoreo de accesos, para mitigar de manera mas efectiva el
riesgo asociado al uso no autorizado de credenciales y roles.

No existen a nivel de matriz de riesgos ni procedimientos
controles orientados a mitigar las situaciones identificadas en
relacion con las inconsistencias en el flujo de informacién,
deficiencias en la accesibilidad web asi como en las
inconsistencias en la informacién consolidada y reportada de la
gestion de solicitudes a nivel nacional, lo que amerita un ejercicio
riguroso de identificacion de causas, riesgos, controles y su
tratamiento, en el ejercicio de actualizacion de la matriz que se
adelanta por el proceso, que permitan mitigar el riesgo asociado
y promover la mejora continua en la gestién del proceso.
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Actividades relacionadas con Controles de los

Matriz Riesgos Hallazgo L . . Observaciones frente a los controles
9 9 Procedimientos y Matriz de Riesgos
C15: Decidir la viabilidad de la apertura de la investigacién con | No existen controles asociados a la validacién y seguimiento de
base en las pautas establecidas en la normativa para la | las decisiones que se toman en las reuniones de evaluacion y
realizacién de la Reunién de Nivel Directivo en las Direcciones | control de devoluciones, de pasar casos a investigacion por
- Seccionales. PR-COT-0465, (...). Fiscalizacion, pese a la participacion de las areas responsables.
Ne) .. .
S 1. Insuficiencia en la . L - .
& aplicacion definicion de PR-COT-0124: Actividades Inaplicacion de los controles de procedimiento asociados a la
% P plice y - 35. ¢Hay que enviar el expediente de la solicitud de devolucién | consulta del formato 2189 para identificar la existencia de
= R2 “Tramites y | criterios de inclusion forzosa o . A . s - h St
g solicitudes en la gestién. control a Fiscalizacion para investigacion posterior a la devolucién (PD)? | solicitudes a enviar a Fiscalizacion para apertura por PD u otros
> P y enag ' Y| 36. Remitir expediente de la solicitud de devolucion a | programas, lo que requiere impulsar su conocimiento, aplicacion,
o técnicas seguimiento de las Fiscalizacis alizacion o fortal | diseft | |
S . . ” iscalizacion. socializacion o fortalecer el disefio del control.
2 gestionadas reuniones de Evaluacion y
S SO h
g con deficiencia glj)sntcjrgLiggnggvolu0|ones Y | PR-COT-0125:
8 ' 41. ¢Hay que enviar el expediente a investigacion posterior a la
g devolucion PD?
42. Remitir expediente a Fiscalizacion.
PR-COT-0465 Investigacion y determinacion de tributos e
imposicién de sanciones.
9. Inconsistencias en el | C5: Analizary solucionar los incic_!gntes tecnoldgicos atraves del | Inexistencia de controles en la matriz de riefs_gos” y
flup de la informacion | Procedimiento PR-1IT-0458 Gestion de incidentes. procedimientos frente los cuales se requiere su identificacion,
& R4 “nf .| consignada en la valoracion y trg;am’ienyo, considerando revisiones periodicas de
2 . ndormacmn documentacion, manuales la documentacion técnica y de usuario y verificaciones asociadas
S afectada en su | ¢ ncionalidades de los a los accesos de los sistemas de informacion para la gestion del
c integridad  y/o . - roceso
9 ; - sistemas Sl Devoluciones y p .
@ confidencialida :
= Cin20.
> d ylo
S disponibilidad L
2 ponibt 10. Deficiencias en la
e por incidentes | : | I d
8 de seguridad de implementacion e
] ; e w liti ibili
g la informacion” politicas de accesibilidad

del portal web del sistema
S| Devoluciones.
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Matriz Riesgos

Hallazgo

Actividades relacionadas con Controles de los
Procedimientos y Matriz de Riesgos

Observaciones frente a los controles

Informacion
inadecuadas

confidencialida
d

de los datos”

Seguridad y Privacidad de la Informacién

R3 “Medidas de
seguridad y
privacidad de la

que amenazan
la integridad,

y
disponibilidad

7. Deficiencias en el control
y seguimiento de la
informacién registrada de
activos en la herramienta
GRC — NOVASEC.

8. Deficiencias en la
gestién de los roles de los

sistemas de informacion
del proceso de
devoluciones ylo

compensaciones.

C3: Identificar los niveles de confidencialidad, integridad y
disponibilidad que debe darsele a cada activo, con el fin de
valorar su criticidad, para realizar la gestibn de riesgos y
definicién de controles.

C8: Realizar la revisién de los roles asignados al equipo de
trabajo.

C9: Solicitar la activacién, inactivaciéon de roles o modificacién
del anexo de roles o las credenciales de acceso.

El control C8 no se ejecuta con la periodicidad establecida por
los auditados, es necesario su debida consideracion y aplicacién
en aras de garantizar la privacidad y seguridad de la informacion
administrada por el proceso y por ende para el C9 no se identificd
su aplicacion.

Los procedimientos del proceso auditado no contemplan
actividades de control asociadas a sus activos de informacion ni
los roles asociados a los aplicativos para la gestion de
devoluciones.

Fuente: Matrices de Riesgos de: Recaudo — Devoluciones V5, Fiscalizacion y Liquidacion V4, Seguridad de la Informacion V2 e Innovacion y Tecnologia V3 'y los
hallazgos evidenciados en la auditoria.
Elaborado por equipo auditor.
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