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AUDITORIA A LA GESTION DOCUMENTAL
AGD 2024 004

1. DESCRIPCION GENERAL.

La Oficina de Control Interno (OCI) en cumplimiento de la funcion de auditoria y
seguimiento a la gestion institucional, en el marco del Modelo Integrado de
Planeacién y Gestion — MIPG, y en desarrollo del Plan Anual de Auditoria para la
vigencia 2024, aprobado por el Comité Institucional de Coordinacion de Control
Interno — CICCI, adelanté durante el primer semestre de la presente vigencia la
“AUDITORIA A LA GESTION DOCUMENTAL AGD 2024 004", para el periodo
comprendido entre el 01 de septiembre de 2023 al 31 de marzo de 2024, teniendo
en cuenta que la gestion documental contribuye con la mision de la Entidad, y en
consecuencia, con los fines esenciales del Estado consagrados en la Constitucion
Politica de Colombia. Asi mismo, coadyuva con el acceso de la informacion,
transparencia y participacion de la ciudadania, la conservacion de la memoria
historica institucional, el cumplimiento de los principios de la funcion publica y el
desarrollo de la normatividad vigente.

Igualmente, con este ejercicio se busca impulsar la continuidad de la articulacion
del Modelo de Gestion Documental y Administracion de Archivos - MGDA del
Archivo General de la Nacién, con las Politicas de Gobierno Digital y Seguridad de
la Informacién y la ejecucién del Plan de Modernizacién de la Direccién de
Impuestos y Aduanas Nacionales - DIAN.

Asi mismo, a través del desarrollo de los objetivos general y especificos
establecidos para la presente auditoria, junto con la evaluacién de los componentes
del Sistema de Control Interno, determinan el grado de madurez institucional en la
implementacion del MIPG en el subproceso evaluado; de la misma manera, la
identificacion de las responsabilidades de las lineas de defensa frente a la gestion
del riesgo y su contribucion al logro de los objetivos, y metas institucionales, asi
como, al fomento de una cultura organizacional respaldada en la informacién, el
control y la evaluacion para la toma de decisiones y la mejora continua.

Por lo anterior, la auditoria tuvo en cuenta la transitoriedad de la Planeacion
Estratégica vigente para el periodo evaluado, es decir, para los afios 2023 y 2024,
ademas, se precisa que, durante la ejecucion del ejercicio auditor, la Entidad se
encuentra trabajando en una metodologia de alineacién total mediante un Plan
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Piloto de Alineacion Estratégica Total que inicié en marzo de 2024 y se extendera
hasta agosto del afio en curso?.

Con la auditoria interna realizada a los procedimientos de gestion documental y a la
gestion de los riesgos asociados a la misma, la Oficina de Control Interno — OCI
aporta al cumplimiento de la Planeacion Estratégica, considerada como una
herramienta vital para el desarrollo de las actividades y de los objetivos planteados
por la DIAN y contribuye a afianzar la cadena de valor publico creado por la Entidad,
mediante la calidad de los servicios que presta a la ciudadania, a través de politicas
de buen gobierno como la transparencia, los ejercicios de rendicion de cuentas y un
oportuno y eficiente servicio al ciudadano.

Como resultado del ejercicio auditor, se configuran hallazgos, frente a los cuales se
proponen recomendaciones encaminadas a fortalecer el cumplimiento normativo y
procedimental que regulan esta materia, su adecuacion a los procesos misionales
y de apoyo establecidos en la Direccion de Impuestos y Aduanas Nacionales, junto
con la articulacién de herramientas tecnologicas, que optimicen las funciones
constitucionales y legales en aras de lograr los objetivos institucionales, asi como,
contribuir a generar mayor confianza en las partes interesadas y grupos de valor.

2. OBJETIVOS.
2.1. General.

Auditoria basada en riesgos para verificar el cumplimiento normativo, de la politica
y del programa de gestién documental - PGD en la UAE — DIAN.

2.2. Especificos.
» Evaluar la oportuna elaboracion, aprobacion, actualizacion e implementacion de
la politica de gestion documental, asi como el proceso de convalidacion de las

tablas de valoracién y retencion documental.

» Verificar la gestién de los archivos en las dependencias responsables de los
procesos y/o procedimientos auditados para establecer su actualizacion, orden,

1Segun el Acta No. 1 del Comité Institucional de Gestién y Desempefio realizado el pasado 30 de enero del afio en curso
(donde se aprobaron los Planes Institucionales de la Entidad segun los lineamientos del Decreto 612 de 2018), se evidenci
que: “La planeacion estratégica de la entidad a partir del 2024 se va a trabajar con la metodologia de alineacion total Mapa
de Alineacion DIAN Estrategia 2024-2026, soportado en un proyecto de alineaciéon estratégica y herramienta tecnolégica con
recursos BID (Horizonte proyecto hasta agosto 2024) (...)” de tal manera que en sus cinco elementos:“ Lineamientos
Estratégicos, Filosofia Institucional, Elementos de la visién, arbol de la vision y arbol de la estrategia” se permee la Politica
de Gestién Documental- PGD, los Instrumentos Archivisticos, el PGD, SIC para lograr la alineacion total y su articulacion con
el MGDA”.
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clasificacion, inventarios, conservacion, preservacion, custodia, portafolio y
transferencia de los mismos.

» Evaluar los espacios fisicos de archivos y la formulacion y avances del plan de
prevencion de desastres archivisticos.

» Evaluar bajo los principios de seguridad digital, los sistemas de informacién que
apoyan el subproceso de Recursos Administrativos, asociado a sus
componentes de autenticidad y no repudio, integridad, confidencialidad y
disponibilidad de la informacion, en cumplimiento de politicas y normas aplicadas
a la DIAN.

» Evaluar los componentes del Sistema de Control Interno-SCI en los
procedimientos auditados y el nivel de madurez en el Modelo Integrado de
Planeacién y Gestion- MIPG.

» Fortalecer las actividades de fomento de la cultura de control para la mejora del
proceso auditado.

3. ALCANCE.

3.1. Periodo objeto de auditoria.

Comprende desde el 1° de septiembre de 2023 hasta el 31 de marzo de 2024.
3.2. Dependencias en las cuales se desarroll6 la auditoria.

Nivel Central:

» Direccion de Gestion Corporativa
e Subdireccién Administrativa 2 (SA).
e Subdireccion Escuela de Impuestos y Aduanas (SEIA).

» Direccion de Gestion de Innovacion y Tecnologia.

2 Actualizado a la nueva estructura seguin Decreto 1742 del 22 de diciembre de 2020 “Por el cual se modifica la estructura de
la UAE-DIAN”y Resoluciones Reglamentarias 069 “Por la cual se distribuyen Divisiones y sus Funciones (...) y 070 del 9 de
agosto del 2021 “Por la cual se crean Grupos Internos de Trabajo en la UAE — DIAN”.
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Nivel Local:

e Direccidn Seccional de Impuestos y Aduanas de Yopal (DSIA de Yopal).

e Direccidn Seccional de Aduanas de Bogota (DSA de Bogotd).

e Direccidén Seccional de Impuestos y Aduanas de Bucaramanga (DSIA de
Bucaramanga).

3.3. Procesos y procedimientos auditados.
Proceso: Administrativo y Financiero
» Subproceso: Recursos Administrativos.

Procedimientos:

» Organizacion de los archivos centrales de la UAE-DIAN PR-ADF-0168
version 3.
Organizacion de los archivos de gestion PR-ADF-0163 version 4.
Creacién o actualizacion de tablas de retencion y tablas de valoracion
documental PR-ADF-0155 version 5.
Comunicaciones Oficiales de Entrada PR-ADF-156 version 3.
Comunicaciones Oficiales de Salida PR-ADF-157 version 3.
Reprografia PR-ADF-0165 version 3.

VVYV VY

Proceso: Informacién, Innovaciéon y Tecnologia.

» Subproceso: Innovacion y Tecnhologia.
e Procedimiento: Gestion de Accesos PR-1IT-0455 version 3.

Proceso: Planeacién, Estrategia y Control.

» Subproceso: Administracién del Sistema de Gestién.
e Procedimiento: Implementacién, monitoreo y mejoramiento de la gestion
de riesgos PR-PEC-0243 version 5.

» Subproceso: Control Interno.
e Procedimiento: Autoevaluaciéon del control y gestion PR-PEC-0339
version 3.
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3.4. Insumos y seleccion de muestras.

De acuerdo con los temas, procesos y como resultado del andlisis de la informacion
suministrada por las dependencias evaluadas, la seleccion de muestras se efectuo
a través del muestreo aleatorio, atendiendo los criterios definidos por el equipo
auditor y en desarrollo de las actividades determinadas en el programa de la
auditoria, para el periodo auditado del 1° de septiembre de 2023 al 31 de marzo de
2024, para lo cual a partir del inventario documental compuesto por 334 unidades
documentales, se selecciond una muestra de 72 de estas unidades, distribuidas en
cuatro lugares administrativos, asi:

Tabla N°1. Descripcién de las muestras

Muestra Seleccionada
Auditoria a la Gestién Documental
AGD 2024 004

Despacho
Lugares q A Direccidén de gestion subdireccion A A2
administrativos :Jem:)'ﬁr:é)o i;cn}:'r\;? corporativa/despacho /divisiéon documc:elrrtacién %%?:Ldr:]neictggédne Total
auditados p direccion seccional administrativa y

financiera
DSIA YOPAL 44 N/A 4 9 N/A N/A 13
DSA-BOGOTA 50 18 4 8 N/A N/A 30
DSIA-
BUCARAMANGA 98 N/A 2 3 3 N/A 8
NIVEL CENTRAL 142 9 4 2 N/A 6 21

TOTAL 334 27 14 22 3 6 72

Fuente: Elaboracién equipo auditor con informacion suministradas por los lugares administrativos auditados.

4. RELACION DE HALLAZGOS.

En desarrollo de la auditoria, fueron dadas a conocer a los responsables, las
situaciones encontradas, segun formato FT-PEC-1997 “Relacién de situaciones
encontradas” remitido mediante correo electrénico del 17 de junio de 2024, frente al
cual los auditados tuvieron la oportunidad de presentar sus argumentos y
evidencias; la respuesta a dichas situaciones fue recibida mediante correo
electronico de fecha 26 de junio de 2024 de la Direccién de Gestion Corporativa,
realizando el analisis y los ajustes a que hubo lugar, configurandose cuatro (4)
hallazgos, asi:

1. Vulnerabilidad y deficiencia en el control y administracion de los flujos de
informacion de las Soluciones Tecnoldgicas y los Roles relacionados con la
Gestion Documental de la Entidad.
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2. Desactualizacion e inactividad en el uso de los buzones de conservacion.

3. Inconsistencias en los Inventarios Documentales, Unidades Documentales y
Transferencias Documentales Primarias.

4. Deficiencias en la Organizacion y Gestion de los espacios fisicos para la
custodia de los archivos.

5. CONCLUSIONES.

» El reinicio del proceso de elaboracion de las Tablas de Valoraciéon Documental
para los fondos acumulados cerrados de la DIAN exige monitoreo y seguimiento
permanente al cumplimiento oportuno y con calidad del cronograma de
actividades incluidos los tiempos para las eliminaciones documentales de estos
fondos.

» El proceso en curso de convalidacion, actualizacién y publicacion de las Tablas
de Retencién Documental en el Registro Unico de Series Documentales - RUSD
ante el Archivo General de la Nacién - AGN, asi como su aplicacion de manera
estandarizada en la Entidad, teniendo en cuenta que son instrumentos
archivisticos fundamentales para el adecuado manejo de la informacién que
hace parte del patrimonio documental de la Entidad, exige monitoreo y
seguimiento permanente al cumplimiento oportuno y con calidad de los
compromisos planteados en el cronograma de trabajo durante la vigencia del
2024, con la interaccién continua de la Entidad con el AGN.

» Frente al avance en la implementacién del plan de prevencion de desastres
archivisticos, se establece la falta de un diagndstico integral del archivo, que
contribuya con la adecuacion de los espacios utilizados para la preparacion, la
atencion, el almacenamiento, la custodia y la conservacion del acervo
documental de la DIAN, que apoye la recuperacion de la informacién ante la
ocurrencia de un siniestro archivistico.

» Desactualizacion y desarticulacion de los procedimientos, instructivos y
manuales publicados en el listado maestro de documentos, asi como la
periodicidad de aplicacién de los controles definidos en la matriz del subproceso
auditado, frente al Modelo de Gestion Documental y Administracion de Archivos.

» El nivel de implementacion del Modelo de Gestion Documental y Administracion
de Archivos - MGDA en la DIAN, puede verse afectado por la prolongacion en la
ejecucion de un plan piloto de alineacion estratégica total, asi como, del proceso
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de convalidacién de las TRD y TVD y la falta de herramientas digitales que
unifiquen, faciliten, controlen y garanticen la integridad de la informacion que
fluye en los distintos procesos de la Entidad, en especial el empleo del Excel
herramienta ofimatica, con deficiencias de control, vulnerabilidad en la seguridad
de la informacion en el procedimiento.

» La DIAN no cuenta con plataformas sistematizadas para la gestibn documental,
gue comprenda el ciclo vital de los documentos dentro de los distintos procesos
de la Entidad; en su lugar, emplea herramientas manuales y temporales, y
ademas, activa de manera permanente planes de contingencia que no cumplen
con los lineamientos de politica digital divulgados por MINTIC, lo que puede
generar la vulneracion de los principios de seguridad digital y la salvaguarda de
la informacioén de la Entidad.

6. RECOMENDACIONES

» Reforzar el monitoreo y acompafiamiento del Comité Institucional de Gestion y
Desempefio, sobre las actividades lideradas por la Direccion de Gestion
Corporativa, para lograr la aprobacion por parte del AGN de las TVD para los
fondos acumulados cerrados y asi lograr la disposicion definitiva de estos
documentos y contribuir a la liberacion de espacio en los archivos centrales.

» Impulsar, motivar e incrementar las mesas interdisciplinarias y articuladas entre
la DIAN y el AGN, lideradas por la Direccién de Gestion Corporativa con el
acompafnamiento, seguimiento y apoyo del Comité Institucional y Desempefio
con el fin de asegurar el cumplimiento por las lineas de defensa con calidad y
oportunidad de las actividades y tareas establecidas en el cronograma de
trabajo, en aras de coadyuvar en la aplicacion uniforme de las disposiciones de
gestiébn documental, con el fin de dar unidad y afianzar la cultura de gestion
documental.

» Elaborar un diagnéstico integral que incluya la identificacion de los aspectos
prioritarios relacionados con el almacenamiento, la custodia y la conservacion
del acervo documental de la DIAN, para la formulacién del plan de preservacion
de desastres archivisticos, que contenga las estrategias y actividades tendientes
a contribuir con el mejoramiento y el mantenimiento de las condiciones de los
archivos. Estas actuaciones deberan ser lideradas por la Direccion de Gestion
Corporativa, para su posterior aprobacion por parte del Comité Institucional de
Gestion y Desempefio, y ejecutadas por la primera linea de defensa en los
lugares administrativos, a fin de salvaguardar la informacion y apoyar la
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recuperacion de esta, ante la ocurrencia de un siniestro archivistico en la
Entidad.

» Revisar, ajustar, alinear y articular los procedimientos, instructivos y manuales
publicados en el listado maestro de documentos con relacion al Modelo de
Gestion Documental y Administracion de Archivos, asi como la matriz de riesgos
del subproceso de Recursos Administrativos, de manera que haya coherencia
entre los controles, la frecuencia de aplicacion de estos y sus evidencias, para
gue sean aplicados de manera estandarizada por parte de los funcionarios de la
Entidad, mitigando la ocurrencia de riesgos.

» Impulsar y documentar la implementacion del Modelo de Gestion Documental y
Administracion de Archivos- MGDA, cuyo alcance contemple el cémo
interoperard con la arquitectura tecnoldgica del MUISCA, defina la politica, la
estrategia y las actividades para su ejecucion, estableciendo plazos y metas para
la alineacién de los sistemas que se estan desarrollando en el marco de
modernizaciéon de la Entidad de manera coordinada y articulada con las
Direcciones de Gestidn y las oficinas, bajo el liderazgo de la DGC y monitoreo
permanente del Comité Institucional de Gestion y Desempefio. Adicionalmente,
evaluar los hallazgos configurados en el presente informe y los impactos
generados como resultado de la alineacion estratégica total (plan piloto), asi
como de las convalidaciones de las TRD y TVD, con el fin de establecer
actividades y tareas que permitan avanzar en la implementacion del MGDA.

» Articular equipos interdisciplinarios con mesas de trabajo peridédicas que estén
alineadas a la revision de usabilidad, apropiacion y cubrimiento de las
necesidades de las herramientas tecnoldgicas actuales o la inexistencia de las
mismas, con el fin de implementar herramientas y/o plataformas sistematizadas
para la gestion documental, que cumplan con los lineamientos de politica digital
divulgados por MINTIC, enfocados en los principios de seguridad digital y la
salvaguarda de la informacion de la Entidad.
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AUDITORIA A LA GESTION DOCUMENTAL
AGD 2024 004

1. DESCRIPCION GENERAL.

La Oficina de Control Interno (OCI) en cumplimiento de la funcion de auditoria y
seguimiento a la gestion institucional, en el marco del Modelo Integrado de
Planeacién y Gestion — MIPG, y en desarrollo del Plan Anual de Auditoria para la
vigencia 2024, aprobado por el Comité Institucional de Coordinacion de Control
Interno — CICCI, adelanté durante el primer semestre de la presente vigencia la
“AUDITORIA A LA GESTION DOCUMENTAL AGD 2024 004", para el periodo
comprendido entre el 01 de septiembre de 2023 al 31 de marzo de 2024, teniendo
en cuenta que la gestion documental contribuye con la mision de la Entidad, y en
consecuencia, con los fines esenciales del Estado consagrados en la Constitucion
Politica de Colombia. Asi mismo, coadyuva con el acceso de la informacion,
transparencia y participacion de la ciudadania, la conservacion de la memoria
historica institucional, el cumplimiento de los principios de la funcion publica y el
desarrollo de la normatividad vigente.

Igualmente, con este ejercicio se busca impulsar la continuidad de la articulacion
del Modelo de Gestion Documental y Administracion de Archivos - MGDA del
Archivo General de la Nacién, con las Politicas de Gobierno Digital y Seguridad de
la Informacién y la ejecucién del Plan de Modernizacién de la Direccién de
Impuestos y Aduanas Nacionales - DIAN.

Asi mismo, a través del desarrollo de los objetivos general y especificos
establecidos para la presente auditoria, junto con la evaluacién de los componentes
del Sistema de Control Interno, determinan el grado de madurez institucional en la
implementacion del MIPG en el subproceso evaluado; de la misma manera, la
identificacion de las responsabilidades de las lineas de defensa frente a la gestion
del riesgo y su contribucion al logro de los objetivos, y metas institucionales, asi
como, al fomento de una cultura organizacional respaldada en la informacién, el
control y la evaluacion para la toma de decisiones y la mejora continua.

Por lo anterior, la auditoria tuvo en cuenta la transitoriedad de la Planeacion
Estratégica vigente para el periodo evaluado, es decir, para los afios 2023 y 2024,
ademas, se precisa que, durante la ejecucion del ejercicio auditor, la Entidad se
encuentra trabajando en una metodologia de alineacién total mediante un Plan
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Piloto de Alineacion Estratégica Total que inicié en marzo de 2024 y se extendera
hasta agosto del afio en curso?.

Con la auditoria interna realizada a los procedimientos de gestion documental y a la
gestion de los riesgos asociados a la misma, la Oficina de Control Interno — OCI
aporta al cumplimiento de la Planeacion Estratégica, considerada como una
herramienta vital para el desarrollo de las actividades y de los objetivos planteados
por la DIAN y contribuye a afianzar la cadena de valor publico creado por la Entidad,
mediante la calidad de los servicios que presta a la ciudadania, a través de politicas
de buen gobierno como la transparencia, los ejercicios de rendicion de cuentas y un
oportuno y eficiente servicio al ciudadano.

Como resultado del ejercicio auditor, se configuran hallazgos, frente a los cuales se
proponen recomendaciones encaminadas a fortalecer el cumplimiento normativo y
procedimental que regulan esta materia, su adecuacion a los procesos misionales
y de apoyo establecidos en la Direccion de Impuestos y Aduanas Nacionales, junto
con la articulacién de herramientas tecnoldgicas, que optimicen las funciones
constitucionales y legales en aras de lograr los objetivos institucionales, asi como,
contribuir a generar mayor confianza en las partes interesadas y grupos de valor.

2. OBJETIVOS.
2.1. General.

Auditoria basada en riesgos para verificar el cumplimiento normativo, de la politica
y del programa de gestién documental - PGD en la UAE — DIAN.

2.2. Especificos.
» Evaluar la oportuna elaboracion, aprobacion, actualizacion e implementacion de

la politica de gestion documental, asi como el proceso de convalidacion de las
tablas de valoracién y retencion documental.

1Segun el Acta No. 1 del Comité Institucional de Gestién y Desempefio realizado el pasado 30 de enero del afio en curso
(donde se aprobaron los Planes Institucionales de la Entidad segun los lineamientos del Decreto 612 de 2018), se evidencio
que: “La planeacion estratégica de la entidad a partir del 2024 se va a trabajar con la metodologia de alineacion total Mapa
de Alineacion DIAN Estrategia 2024-2026, soportado en un proyecto de alineacién estratégica y herramienta tecnolégica con
recursos BID (Horizonte proyecto hasta agosto 2024) (...)” de tal manera que en sus cinco elementos:“ Lineamientos
Estratégicos, Filosofia Institucional, Elementos de la vision, arbol de la vision y arbol de la estrategia” se permee la Politica
de Gestién Documental- PGD, los Instrumentos Archivisticos, el PGD, SIC para lograr la alineacion total y su articulacion con
el MGDA”.
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» Verificar la gestién de los archivos en las dependencias responsables de los
procesos y/o procedimientos auditados para establecer su actualizacion, orden,
clasificacion, inventarios, conservacion, preservacion, custodia, portafolio y
transferencia de los mismos.

» Evaluar los espacios fisicos de archivos y la formulacion y avances del plan de
prevencion de desastres archivisticos.

» Evaluar bajo los principios de seguridad digital, los sistemas de informacién que
apoyan el subproceso de Recursos Administrativos, asociado a sus
componentes de autenticidad y no repudio, integridad, confidencialidad y
disponibilidad de la informacion, en cumplimiento de politicas y normas aplicadas
a la DIAN.

» Evaluar los componentes del Sistema de Control Interno-SCI en los
procedimientos auditados y el nivel de madurez en el Modelo Integrado de
Planeacién y Gestion- MIPG.

» Fortalecer las actividades de fomento de la cultura de control para la mejora del
proceso auditado.

3. ALCANCE.
3.1. Periodo objeto de auditoria.
Comprende desde el 1° de septiembre de 2023 hasta el 31 de marzo de 2024.
3.2. Dependencias en las cuales se desarroll6 la auditoria.
Nivel Central:
» Direccion de Gestion Corporativa

e Subdireccion Administrativa 2 (SA).
e Subdireccion Escuela de Impuestos y Aduanas (SEIA).

» Direccion de Gestion de Innovacion y Tecnologia.

2 Actualizado a la nueva estructura segun Decreto 1742 del 22 de diciembre de 2020 “Por el cual se modifica la estructura de
la UAE-DIAN”y Resoluciones Reglamentarias 069 “Por la cual se distribuyen Divisiones y sus Funciones (...) y 070 del 9 de
agosto del 2021 “Por la cual se crean Grupos Internos de Trabajo en la UAE — DIAN”.
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Nivel Local:

e Direccidén Seccional de Impuestos y Aduanas de Yopal (DSIA de Yopal).
e Direccién Seccional de Aduanas de Bogota (DSA de Bogota).
e Direccidn Seccional de Impuestos y Aduanas de Bucaramanga (DSIA de

Bucaramanga).

3.3. Procesos y procedimientos auditados.

Proceso: Administrativo y Financiero

>

Subproceso: Recursos Administrativos.

Procedimientos:

>

VVV VY

Organizacion de los archivos centrales de la UAE-DIAN PR-ADF-0168
version 3.

Organizacion de los archivos de gestion PR-ADF-0163 version 4.

Creacién o actualizacion de tablas de retencion y tablas de valoracion
documental PR-ADF-0155 version 5.

Comunicaciones Oficiales de Entrada PR-ADF-156 version 3.
Comunicaciones Oficiales de Salida PR-ADF-157 version 3.

Reprografia PR-ADF-0165 version 3.

Proceso: Informacién, Innovaciéon y Tecnologia.

>

Subproceso: Innovacion y Tecnologia.
e Procedimiento: Gestion de Accesos PR-1IT-0455 version 3.

Proceso: Planeacién, Estrategia y Control.

» Subproceso: Administracion del Sistema de Gestién.

e Procedimiento: Implementacién, monitoreo y mejoramiento de la gestion
de riesgos PR-PEC-0243 version 5.

» Subproceso: Control Interno.

e Procedimiento: Autoevaluacion del control y gestion PR-PEC-0339
version 3.
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3.4. Insumos y seleccion de muestras.

De acuerdo con los temas, procesos y como resultado del andlisis de la informacion
suministrada por las dependencias evaluadas, la seleccion de muestras se efectuo
a través del muestreo aleatorio, atendiendo los criterios definidos por el equipo
auditor y en desarrollo de las actividades determinadas en el programa de la
auditoria, para el periodo auditado del 1° de septiembre de 2023 al 31 de marzo de
2024, para lo cual a partir del inventario documental compuesto por 334 unidades
documentales, se selecciond una muestra de 72 de estas unidades, distribuidas en
cuatro lugares administrativos, asi:

Tabla N°1. Descripcién de las muestras

Muestra Seleccionada
Auditoria a la Gestién Documental
AGD 2024 004
Despacho
Lugares . . Direccion de gestion subdireccion . ”

. ; Universo Archivo q e GIT Coordinacion de
adm_lmstratlvos reportado central co_rpore}t]valdespacho /_d|y|5|or_1 documentacién documentacién el
auditados direccion seccional administrativa y

financiera
DSIA YOPAL 44 N/A 4 9 N/A N/A 13
DSA-BOGOTA 50 18 4 8 N/A N/A 30
DSIA-
BUCARAMANGA 98 N/A 2 3 3 N/A 8
NIVEL CENTRAL 142 9 4 2 N/A 6 21
TOTAL 334 27 14 22 3 6 72

Fuente: Elaboracién equipo auditor con informacién suministradas por los lugares administrativos auditados.
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4. DESARROLLO DE LA AUDITORIA

La Oficina de Control Interno desarroll6 la auditoria a la gestion documental de la
Entidad, asociando los riesgos reconocidos en la matriz de riesgos FT-PEC-2101
del subproceso de “Recursos Administrativos”, asi como, en las actividades de control
de procedimientos auditados.

La ejecucion de la auditoria se realizdé con base en: la informacion suministrada por
los lideres de los procesos auditados de la Direccién de Gestion Corporativa, la
Direccion de Gestion de Innovacién y Tecnologia, de la Direccién Seccional de
Aduanas de Bogota, de las Direcciones Seccionales de Impuestos y Aduanas de
Bucaramanga y Yopal, junto con la recopilada a través del cuestionario disefiado en
Microsoft 365, diligenciado por parte de las Direcciones Seccionales de la DIAN,
relacionado con el plan de prevencion de desastres archivisticos de la Entidad,
contenido en el Sistema Integrado de Conservacion — SIC.

Lo anterior, fue confrontado a través de: pruebas de recorrido, entrevistas,
reuniones virtuales, diligenciamiento de cuestionarios, el andlisis del histérico de
evidencias del plan de mejoramiento archivistico 2018-2022 (PMA-AGN); asi
mismo, las unidades documentales fisicas y virtuales fueron validades frente a la
informacion contenida en bases de datos, revisadas, examinadas y analizadas bajo
los criterios de completitud, oportunidad y coincidencia, aplicando técnicas de
auditoria.

4.1. RELACION DE HALLAZGOS

En desarrollo de la auditoria, fueron dadas a conocer a los responsables, las
situaciones encontradas, segun formato FT-PEC-1997 “Relaciéon de situaciones
encontradas” remitido mediante correo electronico del 17 de junio de 2024, frente al
cual los auditados tuvieron la oportunidad de presentar sus argumentos y
evidencias; la respuesta a dichas situaciones fue recibida mediante correo
electronico de fecha 26 de junio de 2024 de la Direccion de Gestion Corporativa,
realizando el analisis y los ajustes a que hubo lugar, configurandose cuatro (4)
hallazgos, asi:
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Hallazgo 1. Vulnerabilidad y deficiencia en el control y administracion de los
flujos de informacion de las Soluciones Tecnoldgicas y los Roles relacionados
con la Gestién Documental de la Entidad.

Verificado el Anexo “Roles de las soluciones tecnolégicas V3" del proceso de
Informacién, Innovacion y Tecnologia, publicado en la Diannet en el listado maestro
de documentos de la Entidad en relacion con la Gestion Documental y confrontado
con el "Concepto Técnico Herramienta SGDIAN - Gestién Documental de septiembre 30
de 2022" de la Direccion de Gestidn de Innovacion y Tecnologia se establecio lo
siguiente:

» El proceso de radicacién de la gestion documental est4 operando de manera
permanente con la contingencia de la solucién tecnolégica mencionada, es decir,
en archivos o plantilas Excel, sin emplear controles de trazabilidad,
confidencialidad, integridad ni disponibilidad de la informacion. Dicha
contingencia se activo desde el 31 de agosto de 2021, debido a que, al consultar
la documentacion técnica existente desde el 12 de diciembre de 2018 durante la
entrega del proyecto SGDIAN a la Subdireccién de Gestion de Tecnologia de
Informacion y Telecomunicaciones, no se visualizé que la solucion tuviese en
cuenta los cambios en la estructura organizacional (vigencia de las
dependencias) necesarios debido a la reestructuracion de la DIAN.

» Ambigiedad y no coherencia en la informacién reportada en el Anexo “Roles de
las soluciones tecnolégicas V3”, con relacion al inventario de las soluciones
tecnoldgicas, estado de estas y sus roles, asi:

e En el “inventario de las soluciones digitales”, se identifican en estado de
produccion dos sistemas de informacién para la Gestion Documental, uno
Gestion Documental Muisca — “SICOB 497792”y otro SGDIAN Sistema de
Gestion Documental (Comunicaciones Oficiales de Entrada y Salida) —
“SICOB 486913”, no obstante, este ultimo segun el mencionado Concepto
Técnico indica que es de solo consulta desde el 31 de agosto de 2021.

e En la parametrizacion de “roles de soluciones digitales”, se reportan codigos y
nameros de roles idénticos para ambas soluciones: Rol “Radicacion de
Documentos Fisicos” codigo 637; adicionalmente roles operativos para la
solucion tecnoldgica de estado consulta tales como: “Funcionario Basico y
Radicador Documentos” codigo 831, “Generacion de Certificaciones de Gestion
Documental” codigo 7701, “Administracion de las Tablas de Retencion
Documental” codigo 7704, “Radicacion de Documentos No Estructurados”
codigo 1426 (Ver Anexo 1).
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Lo expuesto, desatiende el numeral 2.2.35.5 del Decreto Unico Reglamentario de
Funcion Publica 1083 de 2015, los numerales 3 y 6 del articulo 51, numerales 3y 5
del articulo 52, numerales 1, 4 y 6 del articulo 54 del Decreto 1742 de 2020;
numerales 1.6, 3.2 y 3.3 del Manual de Gobierno Digital, asi como, los
procedimientos PR-1IT-0366 “Gestién de activos de informacion”, actividades 1, 2, 20,
21 y 22 del PR-IIT-0455 “Gestion de accesos”y PR-PEC-0339 “Autoevaluacion del
control y Gestion”, el instructivo IN-11T-0241 “Monitoreo de Plataforma”, IN-1IT-0105
“Modificacion del Anexo Roles de las Soluciones Tecnolégicas”, Cartilla CT-11T-0138
“Guia para el uso aceptable de los activos de informacion”; numeral 3.4.2 “Politica de
Seguridad Digital”, Dimension 5 “Informacién y comunicacién” y los componentes 3.
“Actividades de Control”, 4 “Informaciéon y Comunicaciéon” y 5 “Actividades de
Monitoreo” de la Dimension 7 “Control Interno” del Modelo Integrado de Planeacion y
Gestion — MIPG V5.

Lo anterior, se debe a las deficiencias en el disefio, aplicacion y monitoreo de los
controles para la administracion de la informacién de las soluciones tecnoldgicas
relacionados con la gestion documental, asi como el no contemplar los cambios
normativos internos y externos y determinar el tratamiento de estos con el fin de
satisfacer la necesidad requerida para la Entidad.

Lo que puede generar desgastes administrativos, reprocesos, afectacion de la
imagen de la Entidad, investigaciones y sanciones administrativas, asi como,
sesgos en el momento de consultar la informacion publicada por la Entidad sobre
las soluciones tecnoldgicas y sus roles asociados, por cuanto no es coherente el
Anexo “Roles de las soluciones tecnolégicas V3” con el “Concepto técnico herramienta
SGDIAN Gestion Documental de septiembre 30 de 2022” que emitié la misma Direccion
de Gestion de Innovacién y Tecnologia, exponiendo a la Entidad al riesgo R7
“Informacién afectada en su integridad y/o confidencialidad y/o disponibilidad”, contenida
en la Matriz de riesgos del subproceso de Recursos Administrativos.

Hallazgo 2. Desactualizacion e inactividad en el uso de los buzones de
conservacion.

Realizadas las pruebas de verificacion a las copias de respaldo de los buzones de
conservacion y al uso y almacenamiento de los mismos, de las dependencias del
Despacho de la Direccion de Gestion Corporativa, Subdireccion Administrativa y
Coordinacion de Documentacion, asi como el Despacho y Divisibn Administrativa y
Financiera de las direcciones seccionales de impuestos y aduanas de Yopal y
Aduanas Bogota, se evidencio lo siguiente:
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Los buzones de conservacion de: La Direccion de Gestion Corporativa
identificado con codigo 2023 100202151, la Direccién Seccional de Impuestos y
Aduanas Yopal identificados con cddigos 2023 144000201 (Despacho) y
2023 144201257 (Division Administrativa y Financiera) y de la Direccién
Seccional de Aduanas Bogota identificados con cédigos 2023_191257500 (GIT
Operacion Logistica) y 2023 191201257 (Despacho), no arrojaron resultados de
uso y con almacenamiento en cero para la vigencia 2023, lo que no permite la
articulacion completa con el manejo de los documentos fisicos ni garantiza la
integridad de la informacion. Adicionalmente, al validar las unidades documentales
tanto fisicas como electronicas no se esta generando copia de respaldo de la
informacion corporativa a este lugar de conservacion digital.

Lo anterior desatiende el numeral 4.10. “Gestiéon de buzones de conservaciéon” del
Instructivo IN-ADF-0132; la Dimension 5 “Informacién y comunicacion” y los
componentes 3. “Actividades de Control”, 4 “Informacién y Comunicacién” y 5
“Actividades de Monitoreo” de la Dimensién 7 “Control Interno” del Modelo Integrado de
Planeacion y Gestion — MIPG V5.

Debido a deficiencias en la aplicacion de técnicas de archivo y correspondencia y
falencias en el registro y control de los documentos que se gestionan en la Entidad.

Lo que puede generar desgastes administrativos, reprocesos, afectacion de la
imagen de la Entidad, investigaciones y sanciones administrativas, disciplinarias,
exponiendo a la Entidad al riesgo R7 “Informacion afectada en su integridad y/o
confidencialidad y/o disponibilidad” contenida en la matriz de Riesgos del subproceso
de Recursos Administrativos.

Hallazgo 3. Inconsistencias en los Inventarios Documentales, Unidades
Documentales y Transferencias Documentales Primarias.

Nivel Central

De un total de 142 registros y unidades documentales de los inventarios
documentales ubicados en las dependencias del Despacho de la Direccion de
Gestion  Corporativa, Subdireccion  Administrativa y  Coordinacion de
Documentacion, se seleccionaron 17 registros y sus unidades documentales, de las
cuales en 12 se observo lo siguiente:
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Despacho de la Direccion Gestion Corporativa

» Inconsistencias en el diligenciamiento de la base de Excel que contiene el
inventario documental, relacionadas con: denominacion de la subserie y la
descripcion del asunto, como se evidencié en el registro de un Acta de Comité
Estratégico bajo el codigo 006, que segun la TRD corresponde al codigo 012.

» Respecto a la revision de los registros y sus unidades documentales se
evidencio:

e Fallas en la cronologia en una unidad documental electrénica, dado que
refiere vigencia 2023, pero en su contenido obra el “acta #4 del Comité
Institucional Estratégico 2022”, generada el 10 de febrero de 2022.

e Inconsistencias en el diligenciamiento en la hoja de control documental FT-
ADF-2558, para dos unidades documentales fisicas, asi: Para la primera, la
cantidad de folios registrados versus los incorporados en la unidad
documental no coinciden, error en digitacion y transcripcion de los numeros
de radicacién y destinatarios de oficios. Para la segunda, la hoja de control
documental no tiene la firma del funcionario responsable, inconsistencias
entre las fechas registradas en la hoja de control documental versus la del
documento incorporado a la unidad, asi mismo, para las dos unidades
documentales, se presentaron falencias en los tipos documentales
clasificados como anexos. Adicionalmente, obra impresiébn de correos
electronicos que no cuentan con el FT-ADF-2330 “Testigo de Referencia
Cruzada”.

e En dos unidades documentales, el formato FT-ADF-2338 “Identificacion de la
Unidad Documental” registra nimeros en el campo “Id. Unico”, y éste deberia
permanecer en blanco hasta cuando la Entidad establezca un nimero Unico
para cada unidad documental creada, con fines de control.

Subdireccién Administrativa

En dos unidades documentales se encontraron inconsistencias en el
diligenciamiento de la hoja de control documental FT-ADF-2558 “Hoja de control
documental”, tales como: no hay coincidencia entre lo registrado y el contenido de la
unidad documental, al igual que, entre los nombres de los archivos electronicos y la
descripcion de los documentos en el referido formato, debido a que estos deben ser
relacionados conforme al nombre del archivo electronico que se esta conservando
para la unidad documental; asi como, en la cantidad de folios registrados versus los
incorporados en la unidad documental y la cronologia.
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Coordinaciéon de Documentacién

» Revisada la base de Excel que contiene el Inventario Documental del Archivo
Central, se seleccionaron nueve unidades documentales y sus registros de la
transferencia legalizada No. 44 de 2023, observandose lo siguiente:

e En siete unidades documentales de la misma vigencia, se emplean versiones
del formato “hoja de identificaciéon de la unidad documental” FT-FI-2338 y FT-
ADF-2338, publicado en el listado maestro de documentos en la Entidad, el
cual esta disefiado para capturar de forma normalizada la informacién de la
unidad documental, con el fin de ubicar fisicamente la carpeta en los
depdsitos de archivos de gestion y central cuando se requiera su consulta.
Asi como, para registrar la fecha en la cual, la unidad documental debera ser
valorada para determinar si sera eliminada, conservada o seleccionada,
segun las tablas de retencién documental.

e En nueve unidades documentales se presentan falencias en el
diligenciamiento de los formatos FT-ADF-2338 “hoja de identificacion de la
unidad documental”’, FT-ADF-2558 “Hoja de control de unidad documental” o FT-
ADF-2330 “Testigo de Referencia Cruzada”, del mismo tales como:

e En siete unidades documentales el formato FT-ADF-2338 registra nimero
del formulario, campo que debe permanecer en blanco hasta cuando la
Entidad establezca un niumero Unico para cada unidad documental creada,
con fines de control.

e En seis unidades documentales, se presentaron deficiencias en el
diligenciamiento del formato FT-ADF- 2558, tales como: falta de coherencia
entre lo registrado en el indice y el contenido de la unidad documental,
registro de nombre del funcionario que la diligencia sin firma, fallas en
cronologia, se generaron dos formatos para la misma vigencia de la unidad
documental que difieren en contenido y funcionarios responsables del
diligenciamiento, sin que registre observacion o justificacion de ello; formato
que esta disefiado para llevar un control estricto de cada uno de los
documentos que hacen parte de la unidad documental y que sirve como
indice y mecanismo de control para asegurar que los documentos se
incorporan cuando corresponde.

e En tres unidades documentales, se identificaron deficiencias en el uso del
formato FT-ADF-2330, tales como: en una obra el referido formato que
relaciona oficio virtual 551 del 19 de febrero de 2020, pero no se registra en
el formato en la Hoja de control documental; en dos se encuentran los
formatos sin firma y adicionalmente, se imprimen las respuestas virtuales
extraidas del SI Muisca formato 1474.
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» Dilacion para la realizacion de las trasferencias primarias por parte de las
dependencias productoras del archivo de gestion al archivo central, que oscilan
entre uno y tres afios desde el vencimiento de la vigencia de retencion en el
archivo de gestion registrada en las TRD.

NIVEL LOCAL.
Direccion Seccional de Aduanas de Bogota

De un total de 50 registros y sus unidades de los inventarios documentales ubicados
en las dependencias del Despacho, Division Administrativa y Financiera y Grupo
Interno de Trabajo de Archivo, se revisaron 30 registros, observandose lo siguiente:

Despacho de la Direccidén Seccional

> Los consecutivos de oficios, no se llevan por tomos para la respectiva vigencia
(Inventario Documental: “CONSECUTIVO OFICIOS ENERO - ABRIL” vy
“CONSECUTIVO DE OFICIOS”).

» Se registra una misma unidad documental con ubicacién topografica fisica y con
ubicacion electronica, sin que se diligencie el formato FT-ADF-2330 “Testigo de
referencia cruzada”.

Division Administrativa y Financiera

> Inconsistencias en el diligenciamiento en la base Excel del inventario
documental, relacionadas con: denominacion de la serie, subserie y la
descripcion del asunto (informe, informes de gestién, actas de comité nivel
directivo cambios), sin registro de la direccién o ubicacién en la cual se
encuentra la carpeta electronica.

» Falencias en el registro de las unidades documentales relacionadas con
contratos, (se registra una unidad como “Supervisién suministro de combustible
parque automotor DSAB”), falta de completitud en las unidades fisicas (actas de
inicio e informes de supervision de los contratos figura en SECOP sin el
diligenciamiento del formato de testigo de referencia cruzada o impresién del
documento, segun corresponda; y no coherencia entre la denominacion de la
unidad documental y el contenido de la misma, ya que se evidencian
documentos de otros contratos, sin foliacién y sin diligenciamiento del formato
FT-ADF-2558 “Hoja de control unidad documental”, requisito normativo disefiado
como mecanismo de control para asegurar que los documentos se incorporen
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cuando corresponde a la unidad documental, que debe ser diligenciado y
actualizado de manera permanente, para facilitar la busqueda de informacion
al interior del expediente.

> En las unidades no reposa la comunicacion oficial de entrada para la
dependencia.

> Se imprimen los correos electrénicos y documentos generados por sistemas
informéticos (SIIF).

» Fallas en la cronologia y el diligenciamiento de los formatos FT-ADF-2338
“Identificacion de la unidad documental” y FT-ADF-2558 “Hoja de control unidad
documental”, tales como: fondo documental, subfondo documental, Id Unico,
forma de inicio (fisico o electronico), datos sistema integrado de gestién en la
casilla “clasificada”.

Grupo Interno de Trabajo de Archivo

» Correos electronicos impresos, documentos en borrador sobre las verificaciones
realizadas a los formatos FT-ADF-1990 “Transacciones Documentales”

> Recepcidbn en archivo central de unidades documentales expedientes
aduaneros, sin que hayan cumplido los cinco afios de retencién en el archivo de
gestion.

» Falencias en el diligenciamiento del inventario de gestién por parte de las
dependencias productoras relacionadas con: falta de completitud en descripcion
del asunto, fechas extremas en que sélo se indica afio, Id. Unico diligenciado,
procedimientos que no corresponden a la dependencia productora y nimeros
fraccionarios en la casilla de “Carpeta”.

Direccién Seccional de Impuestos y Aduanas de Bucaramanga

De un total de 98 registros y unidades de los inventarios documentales ubicados en
las dependencias del Despacho, Divisién Administrativa de la Direccion Seccional y
GIT de documentacion, se revisaron 8 registros de las unidades documentales de
estas dependencias, observando lo siguiente:

Division Administrativa y Financiera

» En la base Excel entregada como inventario se evidencio:

e En la descripcion de Tipo de Actuacién, se emplean denominaciones
diferentes para descripciones de asuntos y expedientes similares (Informes
de supervision y control y supervision contrato) lo que denota falta de control
para el diligenciamiento del instrumento.
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e Falta de completitud en el diligenciamiento de los campos, ya que no se
especifica el tipo de informacion, si es reservada o clasificada,
adicionalmente, no se indica la ubicacion topografica en el Archivo de gestion
ni en el archivo central para unidades documentales fisicas.

» Se seleccionaron 3 unidades documentales fisicas del inventario, en las que se

observo:

¢ Duplicidad en la informacién en las unidades documentales, impresion de
correos electronicos, soportes del SECOP (Informes de supervision, copias
de contratos), impresion de facturas electrénicas y no se emplea el formato
FT-ADF-2330 “Testigo de Referencia Cruzada”, con el que se garantiza la
integridad de la informacion de las unidades documentales.

¢ Incoherencia en el diligenciamiento de las fechas en el formato FT-ADF-2558
“Hoja de Control Unidad Documental”, el orden de la documentacion no
corresponde a la cronologia, conforme al marco normativo que establece
como mecanismo de control que los documentos se incorporen cuando
corresponde a la unidad documental.

Despacho de la Direccion Seccional

» En la base Excel aportada como inventario se observo:

e Falta de completitud en el registro de las unidades documentales en el
inventario, por cuanto no se relacionan los otros tipos de unidades
documentales que por competencia generaria esta dependencia productora
acorde a la tabla de retencion documental (TRD), tales como: Actas del
comité de operacion del Modelo Integrado de Planeacién y Gestion,
competencia establecida en la Resolucion 21 del 28 de enero de 2022.

» En dos unidades documentales electrénicas relacionadas, se evidencio:

e Falta de coincidencia entre los nombres de los archivos electronicos y la
descripcion de los documentos en el formato FT-ADF-2558 “Hoja de Control
Unidad Documental”, debido a que estos deben ser relacionados conforme al
nombre del archivo electronico que se esta conservando para la unidad
documental.

Grupo Interno de trabajo de Documentacion

En la base Excel aportada como inventario de archivo central se observaron
falencias en la actualizacion de la ubicacién topografica en el archivo central, dado
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que no se tienen identificadas en la herramienta las unidades que se conservan y
se custodian en el archivo central de la direccion seccional, solo se cuenta con la
ubicacion topografica de las unidades entregadas al contratista Thomas MTI.

Direccion Seccional de Impuestos y Aduanas de Yopal

De un total de 44 registros y unidades de los inventarios documentales ubicados en
las dependencias del Despacho y Division Administrativa de la Direccion Seccional,
se revisaron 13 registros de las unidades documentales de estas dependencias,
observando lo siguiente:

Division Administrativay Financiera

» En la base Excel aportada como inventario se observo:

e La descripcion o asunto -Actas de Gestion- y cédigos de series no
corresponde con el contenido de las unidades documentales aportadas, por
cuanto, estas son oficios expedidos por la dependencia, lo que evidencia falta
de control en la conservacion de las unidades documentales, conforme a lo
establecido en las TRD.

e Falta completitud de informacion en el diligenciamiento de los campos, tales
como: “calificacion de la unidad documental”, “folio final”, “ubicacién topografica en
el archivo de gestion” y no se mencionan los otros tipos de unidades
documentales que por competencia generaria esta dependencia productora,
como por ejemplo, las unidades documentales correspondientes a eventos
de disposicion de mercancia.

e No hay concordancia entre la calificacion documental -reservada o
clasificada- y el soporte normativo -Resolucion 069 de 2021-, al igual que
entre la descripcién del asunto, dado que se emplean dos numeros de serie

diferentes para la misma descripcion del asunto “Actas de Gestion”, asi como
se deja en blanco el folio final, pero se escribe fecha extrema final.

» Revisadas nueve unidades documentales de las relacionadas en el inventario,
se observo:

e En las unidades documentales no se evidencia el diligenciamiento del
formato FT-ADF-2558 “Hoja de Control Unidad Documental”, requisito
normativo disefiado como mecanismo de control para asegurar que los
documentos se incorporen cuando corresponde a la unidad documental, que
debe ser diligenciado y actualizado de manera permanente, para facilitar la
bdsqueda de informacion al interior del expediente.
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e Impresion de correos electrénicos, no uso del formato FT-ADF-2330 “Testigo
de Referencia Cruzada”, que garantiza la integridad de informacion, que deben
almacenarse en los buzones de conservacion de cada dependencia.

Despacho de la direccion seccional

» Pararegistrar el inventario documental no emplea la base en Excel con los datos
establecidos, asi como para llevar el registro consolidado de todos los
movimientos documentales que se dan en los archivos de gestion y centrales,
ni la totalidad de las unidades creadas acorde a la TRD, sean fisicas o
electronicas, identificando de manera clara su ubicacion o localizacion fisica o
l6gica (direccion de servidor o web), por cuanto utiliza el formato FT-ADF-1990
“Transacciones Documentales”, cuyo fin es registrar las transferencias
documentales, traslados o eliminaciones y no contiene todos los datos definidos
para el inventario como instrumento archivistico.

» Enlarevision de cuatro unidades documentales relacionadas con las funciones
de Representacion Externa adscritas al mismo, se evidencio:

e Impresion de correos electronicos, referidos por ejemplo a los soportes de
notificacion electronica de la demanda remitida por Nivel Central, que deben
almacenarse de forma separada a la unidad documental, en el buzén de
conservacion de la dependencia y falencias en el uso del formato FT-ADF-
2330 “Testigo de Referencia Cruzada” que sirve para asegurar la integridad de
estas, dejando evidencia de la documentacibn que hay en soportes
electronicos.

e En dos unidades documentales no obra el formato FT-ADF-2558 “Hoja de
Control documental”, requisito normativo disefiado como mecanismo de
control, para asegurar que los documentos se incorporen cuando
corresponde a la unidad documental, que debe ser diligenciado y actualizado
de manera permanente, para facilitar la basqueda de informacion al interior
del expediente, asi como no foliacion (Procesos Nos. XXX-2022-00187-00 y
XXX2023-00048-00).

e En una unidad documental, el formato FT-ADF- 2558 “Hoja de Control
documental”, tiene en blanco las lineas 17 a 20, la linea 16 termina en el folio
105 y en linea 21 continta en el folio 164, existiendo un salto en la relacién
de contenido y de folios y se relaciona la sentencia de segunda instancia con
ejecutoria remitida a Cobranzas, sin que obre en el expediente (folios 164 al
176), o se registre el desglose si a ello hubiere lugar (auto que asi lo dispone
y fotocopia de los documentos desglosados) (Proceso No. XXX 2021 00203
00).

Oficina de Control Interno

Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

18


http://www.dian.gov.co/

AN

Con lo anterior, se desatienden los articulos 8,10 y 13 del Acuerdo 060 de 2001; 4
y 7 del Acuerdo 042 de 2002; 4, 6, 7, 10, 15y 18 del Acuerdo 05 de 2013; Acuerdo
002 de 2014 del Archivo General de la Nacién. Asi mismo, los numerales 3y 7.1,
actividades 13, 14, 17, 21, 22, 26 y 27 del procedimiento PR-ADF-0163 “Organizacién
de los archivos de gestion en la UAE DIAN”, el numeral 4.2 de la Dimensién 4
“Evaluacion de Resultados”, la Dimension 5 “Informacién y Comunicacion” y los
componentes 3. “Actividades de Control”, 4 “Informaciéon y Comunicacion” y 5
“Actividades de Monitoreo” de la Dimension 7 “Control Interno” del Modelo Integrado de
Planeacion y Gestion — MIPG V5.

Debido a deficiencias en la aplicacion de técnicas de archivo y correspondencia,
lineamientos y procedimientos de gestibn documental, tablas de retencion
documental, tablas de valoracibn documental y/o inventarios documentales;
falencias en el registro y control de los documentos que se gestionan en la Entidad,;
uso de todos los formatos asociados a los procedimientos de Archivo fisico y
electrénico; asi como, desactualizacion y desarticulacion de los procedimientos con
los de gestion documental y con los instrumentos de gestidn de informacion (activos
de informacidn, indice de informacion clasificada y reservada).

Lo que puede generar desgastes administrativos, reprocesos, afectacion de la
imagen de la Entidad, investigaciones y sanciones, afectaciéon en el control de la
actualizacion, orden, clasificacion, conservacidén, preservacion, custodia y
transferencia de las unidades documentales, asi como en la calidad y oportunidad
del registro de la informaciéon en los instrumentos archivisticos de la Entidad,
exponiendo a la misma a los riesgos R6 “Documentos e informacién institucional
perdida, dafiada, deteriorada o entregada extemporaneamente”, y R7 “Informacion
afectada en su integridad y/o confidencialidad y/o disponibilidad” de la matriz de riesgos
del subproceso de Recursos Administrativos.

Hallazgo 4. Deficiencias en la Organizacion y Gestion de los espacios fisicos
para la custodia de los archivos.

Nivel Central:

Verificados los espacios fisicos del archivo central de la Coordinaciéon de
Documentacion de la Direccion de Gestion Corporativa, conformado por dos
bodegas de disposicion de conservacion documental de las transferencias
primarias, se observo que:
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» No cuenta con el diagnéstico integral de archivo, como requisito previo a la
formulacion de los planes del Sistema Integrado de Conservacion - SIC, ni con
la planificacién, implementacion y seguimiento del plan de prevencion
archivistico con sus actividades de prevencién, preparacion, atencion,
respuesta y recuperacion para la salvaguarda de la documentacion, exigido por
el SIC, articulado con el plan de emergencia de la DIAN-ARL, que le permita
reaccionar prontamente ante cualquier siniestro y evite la pérdida de
informacion.

En relacion con el espacio fisico destinado para el Archivo Central, presenta

deficiencias en:

» Equipo de ventilacion artificial.

» Mapa visible de rutas de evacuacion y de ubicacion de instalaciones eléctricas
e hidraulicas.

» Mantenimiento de cubiertas y cableado (goteras, sefiales de humedad en las
paredes, cables expuestos).

» Tratamiento de plagas, por cuanto, se observaron palomas en las cubiertas y
residuos de veneno para roedores al interior del edificio, sin medidas de
prevencion para la salud humana.

Deficiencias en la demarcacion, sefializacion y topografia, que permitan identificar
la documentacién que se proyecta eliminar anualmente, la de conservacion total o
que cumpla criterios de seleccién para remision al Archivo General de la Nacién y
aguella vital, esencial o que garantice la continuidad de la operacién de la seccional,
asi como, en la rotulacion de las unidades de conservacion, por ejemplo: Cajas con
formato preimpreso, a manuscrito, con formato impreso incorporado en la cubierta
y/o con corrector.

Nivel Local:
Direccion Seccional de Aduanas de Bogota

Verificado el espacio fisico del archivo central de la Direccion Seccional de Aduanas
Bogota, conformado por cuatro bodegas de disposicion de conservacion
documental de las transferencias primarias, se observo que:

» No se cuenta con el diagnéstico integral de archivo como requisito previo a la
formulacion de los planes del SIC, ni con la planificacion, implementacion y
seguimiento del plan de prevencién archivistico con sus actividades de
prevencion, preparacion, atencion, respuesta y recuperacion para la
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salvaguarda de la documentacion, exigido por el Sistema Integrado de
Conservacion, articulado con el plan de emergencia de la DIAN-ARL, que le
permita reaccionar prontamente ante cualquier siniestro y evite la pérdida de
informacion.

» El espacio fisico destinado para el Archivo Central presenta deficiencias en:

Equipo de ventilacion artificial.

Mapa visible de rutas de evacuacion y de ubicacion de instalaciones
eléctricas e hidraulicas.

Directorio telefonico de seguridad, vigilancia, bomberos y policia.

Alarma contra incendio que sirva, hay un solo aparato antiguo, en desuso, en
mal estado (rotura), podria deprenderse del techo.

Mantenimiento de cubiertas y cableado (goteras, sefales de humedad en las
paredes, cables expuestos).

Instalacion de termohigrometros. Al verificar el sitio, se observa que en el
segundo piso de la bodega nimero 4 no cuenta con ese equipo.
Tratamiento de plagas roedores. Tubos contra roedores, pero por
informacion del personal ubicado en el area, indicaron que no poseen cebo,
ya que fueron retirados en el mes de abril de 2024, por disposicion de
empleados de la ARL, al considerarlos perjudiciales a la salud humana, sin
gue hubiere sido elevada acta alguna sobre esta gestion.

Adicionalmente, se presentan deficiencias en la demarcacion, sefalizacion y
topografia que permita identificar: la documentacién que se proyecte eliminar
anualmente, la de conservacion total o que cumpla criterios de seleccion para
remision al Archivo General de la Nacién y aquella vital, esencial o que garantice la
continuidad de la operacion de la seccional, asi como, en la rotulacién de las
unidades de conservacién, por ejemplo: Cajas con formato preimpreso, a
manuscrito, con formato impreso incorporado en la cubierta y/o con corrector.

Direccién Seccional de Impuestos y Aduanas de Bucaramanga

Verificado la organizacion, espacio fisico, implementacion del plan de preservacion
de desastre archivistico y transacciones documentales primarias de Archivo de
Gestion al Central, se observo:
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» No cuenta con el diagnéstico integral de archivo como requisito previo a la
formulacion de los planes del SIC, ni con la planificacién, implementacion y
seguimiento del plan de prevencion archivistico con sus actividades de
prevencion, preparacion, atencion, respuesta Yy recuperacion para la
salvaguarda de la documentacion, exigido por Sistema Integrado de
Conservacion, articulado con el plan de emergencia de la DIAN-ARL, que le
permita reaccionar prontamente ante cualquier siniestro y evite la pérdida de
informacion.

» En el espacio fisico destinado para el Archivo Central, dentro de las instalaciones
de la direccion seccional se identificd lo siguiente: el equipo de ventilacion
artificial solo funciona a un costado del archivo central, se observa humedad en
una de las paredes, no tiene mapas visibles con rutas de evacuacion, ubicacion
de instalaciones eléctricas e hidraulicas, identificacion y ubicacion de las
unidades vitales, que permitan la continuidad de la operacion o el rescate de
unidades documentales que se vean afectadas.

» En el espacio fisico destinado para el Archivo de Gestion, fueron verificadas las
condiciones de los espacios fisicos, se observé que en los pisos segundo y
tercero, ademas de los archivadores modulares la division Juridica dispone para
la conservacion de sus unidades documentales de quince archivadores
horizontales, asi mismo la division de recaudo y cobranzas cuenta con treinta 'y
cinco archivadores horizontales, sin contar con las unidades documentales
puestas sobre algunas de ellos (GIT de la unidad penal), lo que puede generar
sobrecarga y afectacion a la infraestructura de estos pisos.

Direcciéon Seccional Impuestos Aduanas de Yopal

Verificado la organizacion, espacio fisico, implementacion del plan de preservacion
de desastre archivistico y transacciones documentales primarias del Archivo de
Gestidn al Central, se observo:

» Para las vigencias 2023 y 2024, no fueron expedidos por parte de la Direccion
Seccional, los memorandos que definieran los requisitos y el cronograma para
las transferencias de los archivos de gestion a los archivos centrales.

» No se cuenta con el diagnoéstico integral de archivo como requisito previo a la
formulacién de los planes del SIC, ni con la planificacion, implementaciéon y
seguimiento del plan de prevencién archivistico con sus actividades de
prevencion, preparacion, atencion, respuesta y recuperaciéon para la
salvaguarda de la documentacion, exigido por Sistema Integrado de
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Conservacion, articulado con el plan de emergencia de la DIAN-ARL, que le
permita reaccionar prontamente ante cualquier siniestro y evite la pérdida de
informacion.

» Las 186 estanterias empleadas para el almacenamiento de las unidades
documentales del archivo central del Despacho y de la Divisibn Administrativa y
Financiera, no cumplen con las condiciones minimas exigidas por la
normatividad archivistica, tales como:

e Construccion, tratamiento, dimensiones y cuerpos de las estanterias, para
proporcionar mayor estabilidad con anclaje de fijacion a piso y espacio de
circulacion entre cada modulo, que cuente con un sistema de identificacion
visual de la documentacién acorde con la signatura topografica.

e Capacidad de almacenamiento, teniendo en cuenta la manipulacion,
transporte y seguridad de la documentacidon, adecuacion climatica a las
normas establecidas para la conservacion del material y el crecimiento
documental, de acuerdo con los pardmetros archivisticos que establezcan
los procesos de retencion y valoracion documental.

» El espacio fisico destinado para el Archivo Central tiene deficiencias en:

e Equipo de ventilacion artificial.

e Demarcacion, sefalizacion o mapa que permita identificar la documentacion
que se proyecte eliminar anualmente, la de conservacion total o que cumpla
criterios de seleccién para remision al Archivo General de la Nacién y aquella
vital, esencial o que garantice la continuidad de la operacion de la seccional.

e No utilizacion del formato FT-ADF-1990 “Transacciones Documentales”.

e Unidades de Conservacion — cajas sin tapa, deformadas, documentos en
AZ.

» Revisada una muestra de dos cajas de unidades documentales de la Divisiéon

Administrativa y Financiera, se observo que:

e La primera, se encuentra rotulada como “Oficios”, pero verificado su
contenido se encontraron seis carpetas, marcadas a mano asi: asistencia al
cliente, correspondencia enviada 2016, notificar, consolidados envios 2016,
actos administrativos 2016, documentos de archivo 2016; documentos
doblados, sujetados con bandas de caucho.

e Enla segunda, las unidades documentales no correspondian con la vigencia
que indicaba la tapa de la caja y contenia documentos en bolsas plasticas
sin identificacion.

e Y para las dos cajas de unidades documentales no se emple6 el formato FT-
ADF- 2340 “Identificacion Unidad de Conservacion (Caja)” disefiado para
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completar la ubicacion topogréfica que exigen los inventarios documentales
para control adecuado del almacenamiento documental.

Con lo anterior, se desatienden los articulos 1y 2 del Acuerdo 49 de 2000; 4y 7 del
Acuerdo 042 de 2002; 4, 6, 7, 10, 15y 18 del Acuerdo 05 de 2013; Acuerdo 002 de
2014 y 4 y 6 del Acuerdo 6 de 2014 del Archivo General de la Nacion. Asi mismo,
el numeral 3 y actividades 1, 26 y 27 del procedimiento PR-ADF-0163 “Organizacién
de los archivos de gestion en la UAE DIAN”, numeral 3 y actividades 1, 2, 3,5, 6, 10y
30 del procedimiento PR-ADF-0168 “Organizacion de los Archivos Centrales de la UAE-
DIAN”; actividades 19 y 20 del procedimiento PR-ADF-0165 “Reprografia”; los
numerales 4.15.2. del Instructivo IN-ADF-0132; numerales 6 y 7 del Sistema
Integrado de Conservacion -SIC; adicionalmente, el numeral 4.2 de la Dimension 4
“Evaluacion de Resultados”, la Dimension 5 “Informacion y Comunicacion” y los
componentes 3 “Actividades de Control”y 5 “Actividades de Monitoreo” de la Dimensién
7 “Control Interno” del Modelo Integrado de Planeacion y Gestion - MIPG V5.

Debido a deficiencias en la aplicacion de lineamientos y procedimientos de gestion
documental, formatos asociados a los procedimientos de archivo fisico y electrénico,
al igual que de los instrumentos archivisticos como son: Tablas de retencién
documental, tablas de valoracibn documental y/o inventarios documentales;
sumado al desconocimiento de técnicas de archivo y gestion de correspondencia, y
falencias en la actualizacién, articulacion, registro y control de los documentos que
se gestionan en la Entidad.

Lo que puede generar desgastes administrativos, reprocesos, afectacion en el
control de la manipulacién, almacenamiento, conservacion, preservacion, custodia,
transferencia y disposicion final de las unidades documentales, asi como, en la
calidad y oportunidad del registro de la informacion en los instrumentos archivisticos
de la Entidad, investigaciones y sanciones administrativas, disciplinarias, fiscales
y/o penales, exponiendo a la Entidad a los riesgos R3 “Bienes muebles administrados
sin el cumplimiento de los requisitos técnicos y/o legales vigentes”, R6 “Documentos e
informacioén institucional perdida, dafiada, deteriorada o entregada extemporaneamente”y
R7 “Informacion afectada en su integridad y/o confidencialidad y/o disponibilidad”
contenidos en la matriz de riesgos del subproceso de Recursos Administrativos.

5. EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL
INTERNO.

Resulta necesario destacar lo consagrado en el Modelo Integrado de Planeacién y
Gestion, con relacion al objetivo del Modelo Estandar de Control Interno, que
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consiste en proporcionar una estructura de control de gestion que fortalezca el
Sistema de Control Interno. A través de parametros de autogestion, las entidades
implementan acciones, politicas y procedimientos para mejorar continuamente su
funcionamiento. Los servidores de la Entidad también desempefian un papel
integral en este proceso de autocontrol, apoyado en un esquema de lineas de
defensa perfectamente definidas, que interactian para mejorar la gestion de riesgos
y el control; como se ilustra en la siguiente gréfica:

Gréfico 1 Esquema lineas de defensa

Alta Direccion — Comité Institucional de Coordinacion de Control Interno

Lineas de Reporte /\

Gestion
g Operativa

ouJo3 ojudjweinBosy §p 5210pOdAGLY
p

Fuente: Manual Operativo del Modelo Integrado de Planeacion y Gestiéon V5
Departamento Administrativo de la Funcion Publica www.funcionpublica.gov.co

Asi mismo, cabe sefialar que el Modelo Estandar de Control Interno — MECI “es la
base para la implementacion y fortalecimiento del Sistema de Control Interno en las
entidades, el cual proporciona una estructura de control de la gestion que especifica los
elementos para construir y fortalecer el Sistema a través de la Autogestion, Autocontrol y
Autorregulacion e impacta las demas dimensiones de MIPG™. En esta auditoria se
evaluaron los componentes del MECI relacionados con el proceso auditado, de
acuerdo con lo establecido en el Manual Operativo del Modelo Integrado de
Planeacion y Gestidon- MIPG, asi como la responsabilidad y autoridad de las lineas
de defensa, previstas en la séptima dimensién de Control Interno y los avances en
la implementacién de las demas dimensiones del MIPG, asi:

5.1. Ambiente de Control

Este componente se define como el conjunto de normas, procesos, medios,
operadores y reglas previamente establecidas por la alta direccion que engloban el
accionar de una organizacion desde la perspectiva del control interno, para el
fortalecimiento de este sistema, y que son determinantes para fijar la ética de la

3 Manual Operativo del MIPG v.5 DAFP
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organizacion al influir sobre el comportamiento del personal en su conjunto para el
desarrollo de las acciones.

Implementacion del Modelo de Gestion Documental y Administraciéon de
Archivos - MGDA

Al evaluar el ambiente de control implementado por la Entidad, se observé que, en
marzo del presente afio, se diligencio y entregé a la Oficina de Control Interno un
autodiagnéstico®, que determinaba el nivel de madurez en la implementacion del
Modelo de Gestion Documental y Administracion de Archivos -MGDA, obteniendo
un puntaje de calificacién de 68,71 puntos de los 5 componentes, segun la escala
definida en el mismo.

Ahora bien, al desagregar los cinco componentes del Modelo MGDA, se observo
que el componente Estratégico obtuvo 86,13 puntos; el de Administracion de
Archivos registrd6 71,38 puntos; el correspondiente al proceso de la gestion
documental 75,68 puntos; el tecnoldgico 41,44 puntos y el cultural 62,08 puntos.

Los resultados de la medicion reafirman las causas identificadas en las situaciones
comunicadas durante el ejercicio auditor y los retos que enfrenta la Entidad en la
consolidacion y el afianzamiento de la politica de gestion documental que promueve
el AGN; evidenciando la necesidad de mejorar la estrategia de la implementacién
del MGDA y continuar con el impulso, la consolidacion e inclusion que lidera la
primera linea de defensa de la DIAN.

Es oportuno sefialar que la DIAN desde el mes de marzo de 2024, se encuentra
adelantando el proceso de convalidacion de las Tablas de Retencién Documental -
TRD y est4 a la espera del cumplimiento del término de 90 dias para la entrega del
respectivo concepto técnico por parte del Archivo General de la Nacion.
Adicionalmente, inicié actividades definidas en el cronograma relacionadas con el
nuevo proceso de convalidacion de las Tablas de Valoracién Documental — TVD,
para los cuatro fondos cerrados y acumulados de esta Entidad.

De otra parte, en desarrollo del ejercicio auditor se establecio que el procedimiento
de radicacion de correspondencia aplica de forma continua lo establecido como un
plan de contingencia (uso de archivos Excel), lo que puede afectar a los pilares de
la seguridad de la informacién, como son: disponibilidad, integridad vy

4 Modelo de Gestion Documental y Administracion de Archivos AUTODIAGNOSTICO | MGDA
https://www1.funcionpublica.gov.co/documents/28587410/34112007/2023-03-
21_Anexo_4_manual_operativo_criterios_diferenciales_politica_archivo_gestion_documental.xIsx/ac8bbdd4-0709-a7f9-
eada-79045f410d49?t=1679506284696.
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confidencialidad, contenidos en el Manual de la Seguridad Digital, segun los
lineamientos dados por el Ministerio de las Telecomunicaciones — MINTIC.

Respecto al modelo de gestion en el Mapa de Procesos publicado en la DIANNET,
se evidencia que la caracterizacion asociada al proceso Administrativo y Financiero
(subproceso Recursos Administrativos) no ilustra el objetivo definido para este
proceso.

Ademas, se observo la desactualizacion y la desarticulacion del Instructivo IN-ADF-
0132 “Manejo de los archivos en la UAE DIAN” (version 4 vigente desde el 09 de
noviembre de 2021 en la DIAN) al citar procedimientos o instructivos derogados asi:
procedimiento PR-1IT-0142 “Gestiéon de Roles de los Sistemas de Informacion y
atendiendo las politicas de seguridad”, derogado por PR-IIT-0455 “Gestion de Accesos”
(version 1 desde el 10/09/2021), asi como los instructivos IN-1IT-0012 - “Creacion de
buzones” e IN-1IT-0013 “Recuperacion de buzones”, los cuales también han sido
derogados desde el dia 10 de septiembre de 2021, segun el Instructivo IN-I1IT-0247
“Requerimiento de Correo Electrénico”.

Adicionalmente, se identificaron deficiencias en la aplicacién del Instructivo 1IT-0105
“Modificacion del Anexo Roles de las soluciones tecnolégicas”, sin evidenciarse que la
Subdireccion de Infraestructura Tecnoldgica y de Operaciones o quien haga sus
veces o la DGIT o la dependencia responsable de la solucion tecnolégica, solicitaran
la actualizacion justificada del referido Anexo.

De igual forma, el documento denominado “Sistema Integrado de Conservacion (SIC)™®
publicado en la pagina web de la DIAN, no esta actualizado por cuanto, son citados
subprocesos, procedimientos, formatos y cédigos que no corresponden a los
vigentes, por ejemplo: Cuadros N° 19, 20 y 28 del Archivo Central DIAN, formato de
verificacién “1097” relacionado en el ‘Procedimiento de transferencia primaria archivo de
gestion”.

En cuanto a la estrategia denominada “Apoyo a la modernizacién de la DIAN”, la
Direccion de Gestion de Innovacién y Tecnologia informé en mesa de trabajo con
la OCI®, que el nuevo sistema de gestion documental, esta incluido dentro del
componente denominado “Plataforma Tecnolégica, datos y seguridad de la
informacién”, el cual impactara los nuevos sistemas misionales de la DIAN: Sistema
de Gestion Tributario; Sistema de Gestion Aduanero, CRM (Gestion de relaciones

Shttps://www.dian.gov.co/atencionciudadano/Documents/10_11_Sistema_Integrado_Conservaci%C3%B3n_SIC_AGN.pdf
6 Mesa de trabajo Oficina de Control Interno y la Subdireccion de Infraestructura Tecnoldgica y de Operaciones realizada el
dia 21 de mayo de 2024.
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con los clientes), Notificaciones y Comunicaciones, Peticiones, Quejas, Reclamos
y Sugerencias -PQRS, Sistema de Gestion Corporativa y las demas plataformas de
los procesos de la Entidad.

Procesos disciplinarios por presuntas faltas disciplinarias

Respecto del control disciplinario, la Subdireccion de Asuntos Disciplinarios en
atencién al requerimiento formulado dentro de la presente auditoria a la Gestion
Documental “AGD 2024-004”, informé mediante correo electronico de fecha 2 de
mayo de 2024, que consultadas las bases de datos durante el periodo comprendido
entre 01/09/2023 al 31/03/2024, no fueron encontrados fallos disciplinarios
originados en quejas, informes o noticias disciplinarias relacionadas con el
incumplimiento normativo y procedimental de la gestion documental en Nivel
Central: Direccion de Gestidn Corporativa y Direccion de Gestion de Innovacion y
Tecnologia ni en el Nivel Seccional: Direccion Seccional de Aduanas de Bogot4,
Direcciones Seccionales de Impuestos y Aduanas de Bucaramanga y Yopal.

Sin embargo, la citada Subdireccion recibi6 a través del correo electronico enviado
el dia 1 de febrero de 2024, informe de servidor publico con noticias disciplinarias,
relacionadas con la remisién del “(...) listado de las Direcciones Seccionales y
dependencia del Nivel Central que se encuentran con calificacion “No Cumplen” frente al
seguimiento de los Planes de Trabajos sobre la Gestion Documental, como acciones de
mejora de los hallazgos superados ante el AGN con ocasion del PMA-2019-2022 (...)”
(cursiva fuera del texto original); noticia disciplinaria que motivé el inicio de la
actuacion disciplinaria (indagacion previa), que cursa actualmente en la
Coordinacion de Instruccién de la Subdireccion de Asuntos Disciplinarios.

Norma Técnica Colombiana NTC 6047 Accesibilidad al Medio Fisico espacios
de servicio al ciudadano en la administracion publica

Con relacion al cumplimiento de la norma técnica, en las visitas realizadas a las
direcciones seccionales auditadas, se evaluaron aspectos relacionados con la
accesibilidad y sefalizacion de los espacios fisicos de atencion al ciudadano,
observando lo siguiente:

En el punto de atencion de las direcciones seccionales de Bucaramanga y Yopal,
se identifican oportunidades de mejora en cuanto a la implementacion de
mecanismos de sefalizacion y atencion para personas en condicibn de
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discapacidad y/o que presenten situaciones de vulnerabilidad (adultos mayores,
mujeres embarazadas).

Lo expuesto, permite dar cumplimiento a los fines del Estado en lo relacionado con
el servicio a la comunidad, para que todos los ciudadanos, en especial aquellos que
tengan algun tipo de discapacidad, puedan acceder en igualdad de condiciones.

Régimen de inhabilidades e incompatibilidades y conflicto de interés

Frente a la consulta referente a informar si se han socializado o divulgado las
situaciones en las cuales se puede incurrir en inhabilidad, incompatibilidad y/o
conflicto de interés y cual ha sido su tratamiento, los lugares administrativos
auditados informaron que no se detectd ni reporté alguna de estas situaciones en
la vigencia correspondiente.

En cuanto a la observancia de los valores éticos, dentro del presente proceso
auditor se determind que se encuentran consagrados como normas de conducta a
nivel interno por parte de la Administracion y en forma externa, mediante el Codigo
de Buen Gobierno y el Codigo de Integridad y que los lugares administrativos
participaron de las actividades programadas para la socializacion y divulgacion de
los mismos.

5.2. Gestion del riesgo y actividades de control.

En ejecucion del ejercicio auditor se evalu6é la gestion de los tres riesgos
reconocidos en la matriz de riesgos FT-PEC-2101 versiéon 1, del subproceso de
Recursos Administrativos, relacionada con el tema auditado, estableciendo la
coherencia entre controles de la matriz de riesgos y los controles definidos en los
procedimientos, obteniendo los siguientes resultados asi:

Tabla No. 2 Correlacién de Riesgos, Hallazgos y Controles

Ma Riesgos Hallazgo Actividades relacionadas con controles del procedimiento y/o de la matriz Observaciones frente a los controles
triz
R3- H 4) Al evaluar la aplicacion del control C18, que sefala la aplicacion de los procedimientos PR-ADF- El control implementado en la matriz de riesgo es
Bienes Deficiencias en 0163 Organizacion de los archivos de gestion en la UAE DIAN, PR-ADF-0156 Comunicaciones ineficiente porque no permite eliminar la causa
muebles la Organizacion oficiales de entrada, y PR-ADF-0157 Comunicaciones oficiales de salida, para mitigar la causa 5 registrada en esta, por lo anterior, es pertinente
administr y Gestion de los - Deficiencias en la aplicacion de técnicas de archivo y correspondencia, se evidencian falencias identificar si existen otras causas o que se requieren
ados sin espacios fisicos en la coherencia entre los controles definidos en la matriz del subproceso y los controles del fortalecer o incluir otros controles.
el para la custodia procedimiento auditado, como se registré en el hallazgo nimero 4, motivando su verificacién y
g gl:‘?;plln;le de los archivos ajuste. Adicionalmente,» el disefio y gl alcanpe de los
2 los controles descritos en la matriz de riesgos del
I requisitos subproceso de Recursos Administrativos no son
g tégnicos suficientes, y las evidencias son amplias y al no
e yio definir una periodicidad o frecuencia, lo que no
2 legales mitiga la ocurrencia de este y no es un control
" - preventivo.
2 vigentes
3
& R6- H [©)] Al evaluar la aplicacién conjunta de nueve controles, para ocho causas, asi: C30 “Aplicar lo Los controles definidos en la matriz de riesgo son
Documen Inconsistencias establecido en los procedimientos e instructivo:PR-ADF-0163 Organizacién de los archivos de insuficientes, porque no eliminan las causas

Oficina de Control Interno

Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

29



http://www.dian.gov.co/

AN

Documental de
la Entidad.

Hallazgo )
Desactualizacio
n e inactividad
en el uso de los
buzones de

conservacion

H [©)]
Inconsistencias
en los
Inventarios
Documentales,
Unidades

Documentales y
Transferencias

Documentales
Primarias
H (O]

Deficiencias en
la Organizacion
y Gestion de los
espacios fisicos
para la custodia
de los archivos.

establecidos por la Subdireccién Administrativa y la Oficina de Seguridad de la Informacion. IN-
ADF-0132, PR-ADF-0163", su aplicacion es deficiente frente a los lineamientos establecidos en
el citado instructivo, en especial, en lo relacionado con la desactualizacion e inactividad en el uso
de los buzones de conservacion, lo que afecta la articulacion completa entre los documentos
fisicos y electrénicos de las unidades documentales a fin de garantizar la integridad de la
informacién.

Asi mismo, el IN-ADF-0132 se encuentra desactualizado al relacionar procedimientos que no
estan vigentes (IN-1IT-0012 creacion de buzones y IN-1IT-0013 recuperacién de buzones).

Finalmente, la deficiente aplicacion del procedimiento PR-ADF-0163 asi como del instructivo IN-
ADF-0132, tal como se evidencia en los cuatro hallazgos resultado del ejercicio auditor, generan
exposicion de este riesgo 7, al demostrarse deficiente aplicacién del control C45.

Ma Riesgos Hallazgo Actividades relacionadas con controles del procedimiento y/o de la matriz Observaciones frente a los controles
triz
tos e en los gestion en la UAE DIAN, PR-ADF-0168 Organizacion de los archivos centrales de la UAE-DIAN registradas en esta, por lo anterior, es pertinente
informaci Inventarios IN-ADF-0132 Manejo de los archivos en la UAE DIAN que los controles relacionados con el Sistema
on Documentales, Plan Institucional de Capacitacion”, para las causas 1y 8 (1-Deficiente conocimiento y aplicacion Integrado de Conservacion-SIC en la matriz de
institucio Unidades de los lineamientos y procedimientos de gestion documental, por parte de los servidores publicos riesgos del subproceso, vinculen los seis programas
nal Documentales y de la UAE DIAN y 8-Deficiencias y/o inoportunidad en la transferencia de unidades documentales y el diagndstico integral previo a la implementacion
perdida, Transferencias entre los archivos de gestion, central e histérico); con relacién al disefio del control asociado a del referido sistema, asi como, la articulacién entre
dafiada, Documentales esta causa, se observa que no define tiempos, plazos, criterios de limite de tiempo, para mitigar el plan de prevencion de desastres de la ARL-DIAN
deteriora Primarias la ocurrencia de la inoportunidad. con el plan de prevencion de desastres
da o archivisticos. Circunstancia ésta que se debe
:ntregad Para los controles C12 “Realizar la solicitud de induccién o reinduccion a la Subdireccion Escuela Eg?rf;a;:figﬁdZi:clﬁ,mﬁ;'if;eiilrgejgﬁhdmfégggg
extempor de Impues.tos y Adqgnas, para Io"s servidores ' publicos ) t_:ie la Entlda_d, ubicados en las previa) adelantada por los presuntos
Aneamen H @ dependencias de gestion documental”, y C22 “Realizar y certificar entrenamiento en el puesto de incumplimientos generados frente a la ejecucion de
AT trabajo, conforme a los lineamientos establecidos en el memorando 165 de junio 3 de 2016”; para
te Deficiencias en | w ¢ ! . " . . -2 los programas del SIC.
la Organizacién la causa 2 Tal_ento huma_np msuﬁmente"ylo sin el perfil requerido para la ejecucién de las
o actividades propias de gestion documental”.
y Gestion de los - N
espacios fisicos El disefio de algunos de los controles descritos en
para la custodia El C31 “Aplicar lo establecido en el procedimiento PR-ADF-0155 Creacién o actualizacion de IAadmgtrlz d? rlesg?s g?l sub;l)rocesg’ dz Recursosl
de los archivos tablas de retencion documental y tablas de valoraciéon documental”, para la causa 3 “Inexistencia, m'mS"af"‘f’S ?jp ica QSIB’! zgestlon ocumental
desactualizacion y/o falta de aplicacion de las tablas de retencién documental, tablas de valoracion plresental alta de dco_mp etitu eln cuanto a dsul
documental y/o los inventarios documentales”. Frente al cual se aprecia que el PR-ADF-0155, no akance, lo c||ue pue gjmgactar er} a prevencion de
define actividad frente al inventario documental, que es el “instrumento basico y fundamental para riesgo o en la mitigacion de sus efectos.
llevar un adecuado registro documental” y pese, a ser lo primordial para llevar a cabo la gestion
documental en cada area no tiene control. Desarticulacion de los controles con su respectiva
evidencia por la falta de completitud en el registro
El C7 “Registrar en la herramienta de gestion la solicitud para la creacién o ajuste de un sistema gle Isai“;;nn'f;"?;:':aizngf'é%:gg'ﬁ[;;'gﬁg??g:ﬁg
de informacion PR-IIT-0153 Gestién de proyectos de tecnologia”, para la causa 5 “Sistemas de matriz de ries gs del subproceso, nor cuanto se
informacion desarrollados y/o desactualizados sin el lleno de los requisitos normativos y triz de riesg ubp : P uani
" jentos de gestion d ” refiere Gnicamente al programa de atencion y
prevencion de desastres, mientras que, el referido
SIC de la Entidad estd compuesto por seis
El C32 “Cartilla del Sistema Integrado de Conservacion”, para la causa 6 “Eventos fortuitos por programas, vinculados todos a un diagnéstico
factores externos (pandemias, desastres naturales, seguridad nacional o accidentes entre otros)”. integral previo a la implementacion del referido
sistema. Circunstancia que se debe priorizar debido
EI C34 “Aplicar lo establecido en el procedimiento PR-ADF-0168 Organizacion de los archivos | 2 18 materializacion del riesgo, con ocasién de la
centrales de la UAE-DIAN, Sistema Integrado de Conservacion”, para la causa 9 ‘“Inadecuadas accion dlsclpllngna (apertura de |ndagac|on_ p_rewa)
condiciones ambientales para la conservacion de las unidades documentales de la UAE DIAN’. que fue ~motivada por .I?S incumplimientos
generados frente a la ejecucién de los programas
del SIC.
El C35 “Aplicar lo establecido en el procedimiento PR-ADF-0156 Comunicaciones oficiales de
entrada”, para la causa 10 “Deficiencias en el registro, distribucion y control de los documentos
que se gestionan en la Entidad”.
Se observé para la mitigacién de ocho causas fueron ineficientes los controles implementados en
la matriz de riesgos y en los referidos procedimientos, por cuanto se aprecia la desactualizacién
de los documentos del listado maestro, y la desarticulacién con aquellos de responsabilidad de la
DGC, tal como se detectd en el hallazgo nimero 3.
R7 H @ Al evaluar la coherencia de los controles definidos en la matriz de riesgos del subproceso, se Los controles implementados en la matriz de riesgo
- Vulnerabilidad y observa ambigiiedad en la descripcion del control bajo el codigo C36, asi: “Realizar seguimiento son ineficientes porque no permiten eliminar las
Informaci deficiencia en el a la gestion de roles de los sistemas de informacion PR-1IT-0455" y “Solicitar la activacion, causas registradas para este, por lo anterior, es
on control y inactivacion de roles o modificacion del anexo de roles o las credenciales de acceso PR-IIT-0455"; pertinente identificar si existen otras causas o que
afectada administracion adicionalmente, se evidencia deficiente aplicacion de éstos, como se estableci6 en hallazgo No se requieren fortalecer o incluir otros controles.
en su de los flujos de 1, por cuanto, falla el monitoreo, control y seguimiento de la plataforma “SGDIAN Sistema de
integridad informaciéon de Gestion Documental (Comunicaciones Oficiales de Entrada y Salida)” y las actividades 2, 4, 6, 20
ylo las  Soluciones y 21 del PR-IIT-0455, lo anterior, sustentado en la identificacion de roles operativos para una
confidenc Tecnoldgicas y plataforma en estado de consulta.
ialidad y/o los Roles
gggomblh rczl:mgnagg:“én Respecto al control C44 “Custodiar las unidades documentales de acuerdo con los lineamientos
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De acuerdo con la tabla que precede “Correlacion de riesgos, hallazgos y controles”,
se establece que los controles definidos para la mitigacion de los riesgos R3, R6 y
R7 de la matriz del subproceso de Recursos Administrativos son ineficientes e
insuficientes, generando la exposicion a éstos, pese a que se han implementado
algunas acciones de mejoramiento como la emision del ABECE de gestion
documental las cuales no han sido suficientemente efectivas; evidenciandose por
ende, la necesidad de revisar, ajustar y actualizar la matriz de riesgo operacional,
asi como fortalecer el seguimiento y ejercicios de autoevaluacion.

Asi mismo, se requiere el fortalecimiento del monitoreo para la implementacion del
Sistema Integrado de Conservacién -SIC y de los seis programas que lo conforman,
el uso de los buzones de conservacién, organizacion de los archivos de gestion y
centrales, actualizacion y articulacion de los documentos y procedimientos
relacionados con la gestion documental, para la realizacion con calidad y
oportunidad de las transacciones documentales, evidenciandose la necesidad de
ejecutar el diagnostico integral para la conservacion y preservacion documental a
nivel nacional (adecuacion de espacios, sefializacion conforme a los parametros
del Archivo General de la Nacién), para lograr la implementacion del Modelo de
Gestion Documental y Administracion de Archivos.

Finalmente, se verificaron los informes’ cuatrimestrales de gestion de riesgos de la
vigencia 2023, en el marco del alcance del ejercicio auditor, teniendo en cuenta la
matriz de riesgos operacionales del subproceso — Recursos Administrativos,
evidenciandose la no materializacion de riesgos.

5.3. Informacion y Comunicacién

Con el objeto de analizar este componente, el equipo auditor inicié evaluando las
politicas, directrices y mecanismos de consecucion, captura, procesamiento y
generacion de datos dentro y en el entorno de la DIAN, para establecer si los
procedimientos auditados son adecuados y satisfacen las necesidades especificas
de los grupos de valor y grupos de interés; razén por la cual, se requirié a la
Direccion de Gestion Corporativa, con el fin de conocer el proceso de actualizacion
de los instrumentos de la gestibn documental, evidenciando que se encuentra en la
transicion hacia la alineacion total en su planeacion estratégica, asi como, el estado
del tramite de convalidacion, actualizacion, aprobaciéon y registro en el Registro
Unico de Series Documentales — RUSD de las Tablas de Retencion Documental,
atendiendo la estructura organica establecida en el Decreto 1742 de 2020.

"Informe monitoreo de riesgos FT-PEC-2096.
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De igual forma, fue evaluado el avance de la implementacion del Sistema Integrado
de Conservacion -SIC y la apropiacion de los seis programas que éste contiene, asi
como el acompafiamiento, monitoreo, seguimiento y control de los planes de trabajo
archivisticos establecidos por la Direccion de Gestién Corporativa a nivel nacional
y motivar a continuar con las actividades generadas con ocasion del cierre por
cumplimiento del plan de mejoramiento archivistico 2018-2022, por parte del
Archivo General de la Nacion.

Adicionalmente, se evalué la capacidad institucional, el empleo de buenas practicas
de conservacion con relacién al Modelo de Gestion y Administraciéon de Archivo y
Sus cinco componentes, que contribuyan con el desarrollo de la gestiébn documental
de la Entidad.

De acuerdo con lo anterior y teniendo en cuenta los objetivos especificos del
ejercicio auditor, se aplico un cuestionario a 49 direcciones seccionales de la
Entidad, que contenia 29 preguntas relacionadas con la gestion documental
disefiado en el cuestionario Forms de Microsoft 3658, las cuales fueron clasificadas
dentro de los siguientes ejes tematicos:

Gréfica No.2. Ejes tematicos

Implementacion SIC  Organizacion de archivos Instrumentos
central y de gestion archivisticos

Fuente: Elaboracion equipo auditor con la informacion recibida por correo
electrénico del cuestionario.

8 Anexo prueba sobre gestion documental aplicada a nivel seccional.
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Como se observa en la grafica anterior, las preguntas del cuestionario se agruparon
por ejes tematicos asi: implementacion del SIC (19), organizacion de archivos
central y de gestion (7) e instrumentos archivisticos (3); se realizaron verificaciones
en sitio por parte de los ejercicios auditores del primer semestre de 2024, para
validar la consistencia de la informacion registrada por cada seccional en el
cuestionario y posteriormente, se seleccioné la pregunta que permitia evaluar de
manera integral cada eje, como se presenta a continuacion:

Frente a la implementacion del SIC, se selecciond la siguiente pregunta referente a
la formulacién del plan de prevencion de desastres archivisticos, asi:

Grafica No. 3 Plan de Prevencion de desastres archivisticos — SIC

¢Formulé plan de prevencion de desastres archivisticos del lugar
administrativo para los espacios fisicos de almacenamiento de archivos de
gestiony central?

NO Sl

Fuente: Elaboracién equipo auditor con la informacion recibida por correo
electrénico del cuestionario.

Como se observa en la grafica precedente, 34 de las Direcciones Seccionales
respondieron que no formularon el plan de prevencion de desastres archivisticos, 1o
qgue impacta de manera directa las respuestas generadas a las demas preguntas de
este eje; evidenciandose la necesidad apremiante de disefiar una estrategia que
permita responder ante esta brecha, con el fin de incrementar los estandares de la
Entidad ante la normatividad establecida por el Archivo General de la Nacion -AGN.
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De otra parte, en lo referente al segundo eje tematico organizacion de archivos
central y de gestidn; el interrogante relacionado con el contar con un mapa
documental impacta la respuesta a las preguntas restantes de este eje, por cuanto
este instrumento es el que permite ubicar la documentacién vital o esencial de la
Entidad, cuyo resultado fue el siguiente:

Gréfica No. 4 Mapa documental — Organizacion archivos

¢El plan de prevencion de desastres archivisticos cuenta con la elaboracion de un
mapa documental, que permita identificar en donde se encuentra la
documentacion vital o esencial del lugar administratrivo en el archivo central?

ENO mS|

Fuente: Elaboracion equipo auditor con la informacion recibida por correo electrénico del
cuestionario.

Frente a los resultados obtenidos en esta pregunta, se evidencia que 25 direcciones
seccionales no cuentan con el mapa documental y asi mismo, al validar las
observaciones de los lugares administrativos que respondieron afirmativamente, se
establecié que hacen referencia a otros instrumentos, tales como: inventarios
documentales, rotulacion de archivos, ubicacion de estanterias, y la respuesta no
se refiere a que cuenten con el mapa documental, el cual permite identificar la
documentacion vital o esencial que guarda relacién con la misién de la Entidad, al
igual la que representa el patrimonio histoérico o cultural y la destinada a su
eliminacion, exigido por las normas archivisticas, informacion que fue validada con
las visitas realizadas en sitio por parte de los equipos auditores de la OCI.
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Respecto al ultimo eje tematico, relacionado con los instrumentos archivisticos, de
sus tres preguntas se seleccioné la referida a la interrelacion que debe existir entre
las unidades documentales producidas en los diferentes lugares administrativos y
su correspondiente registro en las Tablas de Retencion Documental - TRD, cuya
respuesta permite inferir la publicacion de estas y su uso para realizar las
transferencias documentales al archivo central. Como se observa a continuacion:

Gréfica No. 5. Contenido de las TRD — Instrumentos archivisticos

¢La tabla de retencion documental-TRD tiene incluida todas las unidades documentales que
emplea el lugar administrativo?

NO Sl

Fuente: Elaboracion equipo auditor con la informacion recibida por correo electrénico del
cuestionario.

Por lo anterior, al evaluar el uso de las TRD en las Direcciones Seccionales, 30 de
ellas en las observaciones del cuestionario aplicado, afirmaron que los instrumentos
publicados no contienen todas las series documentales requeridas, igualmente,
sefialaron que se encuentra adelantando el proceso de convalidacion de las nuevas
TRD, ademas, las series documentales no estan vinculadas directamente para cada
direccion seccional, lo que permite concluir que las TRD publicadas estan
desactualizadas con ocasion de la restructuracion de la Entidad, y el no contener la
totalidad de las unidades documentales producidas, puede generar dificultades en
la realizacion de las transferencias documentales.

Lo expuesto, evidencia la necesidad que desde el Comité Institucional de Gestion y
Desempefio, se aune esfuerzos para lograr que en el menor tiempo posible la
actualizacion y publicacion en el Registro Unico de Series Documentales - RUSD
de las Tablas de Retencién Documental®, asi como, la Direccion de Gestion

9 Acuerdo 004 de 2019 del AGN
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Corporativa refuerce el acompafiamiento, seguimiento, revision, analisis y
monitoreo de los registros generados por las diferentes direcciones seccionales a
nivel nacional, con el fin de verificar que las TRD como instrumento archivistico
satisfagan las necesidades de los grupos de interés y cumplan con el objetivo para
el cual fueron creadas.

Activos de informacién

En relacion con el cumplimiento de la Ley 1712 de 2014, dentro del marco del
alcance de la auditoria, el ejercicio auditor evidencié lo siguiente:

De una parte, lo referente con el registro de los activos de informacion publicados
en el boton de Transparencia del portal web de la Entidad!!, se encuentra
desarticulado frente a los instrumentos archivisticos (Cuadro de Clasificacion
Documental -CCD, TRD y TVD), al igual que con el indice de informacion clasificada
y reservada, y el sistema de informacién de gestion documental del subproceso
auditado - Recursos Administrativos - reportada en el Listado Maestro de
Documentos de la DIAN, publicado en la DIANNET (“Anexo de Roles de las soluciones
tecnoldgicas V3”), asi como en la consulta realizada en la herramienta institucional
gue aloja los activos de la DIAN denominada “GRC NOVASEC”; lo anterior, genera
ambigledad de la informacién registrada y publicada frente al referido sistema y
justifica la necesidad de fortalecer las capacitaciones relacionadas con el
afianzamiento del conocimiento del banco terminolégico archivistico, gobierno
digital y seguridad de la informacion.

De otra parte, por el actual manejo manual y ofimatico de los procesos
documentales, junto a los ineficientes e insuficientes controles, exponen a la Entidad
a una posible vulneracion de las politicas de gobierno digital y seguridad de la
informacion, asi como, a dificultades para garantizar la autenticidad, integridad,
confidencialidad y disponibilidad de la informacién. Lo anterior, puede afectar el
logro de los resultados esperados en los procesos que se soportan en la gestiéon
documental.

Por ultimo, es importante precisar que la Entidad, actualmente esta ejecutando el
“contrato de préstamo BID 5148/OC-CO programa apoyo a la modernizacion de la direccién
de impuestos y aduanas nacionales — DIAN”, con el cual se pretende entre otros
objetivos, implementar sistemas tecnoldgicos que contribuyan a la competitividad,
eficacia y efectividad de la Entidad mejorando en la gestion tecnolégica; en este

10 Ley 1712 de 2014 — Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.
11 Instrumentos de gestidn de informacién publica. / Registro de Activos de Informacién.
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sentido, la DIAN se encuentra en proceso de consecucion de una plataforma
tecnoldgica que permita administrar transversalmente la gestion documental, de las
ofrecidas en el mercado, por medio de un Request For Information- RFI*?, liderado
por la DGIT, atendiendo los requerimientos de la Direccion de Gestion Corporativa.

5.4. Actividades de Monitoreo.

Frente a la responsabilidad que le asiste a la Direccion de Gestion Corporativa como
primera linea de defensa, de llevar a cabo la supervision y control a través de la
autoevaluacion, se evidencio que:

Teniendo en cuenta que las actividades de monitoreo y autoevaluaciones a la
gestion institucional, son la base para emprender acciones tendientes a subsanar
las deficiencias detectadas y orientadas a la mejora continua, como resultado del
ejercicio auditor, se observé que: la Subdireccién Administrativa y la Coordinacién
de Documentacion establecieron Planes de Trabajo Archivistico tanto en Nivel
Central como Seccional, para dar continuidad a las actividades implementadas con
ocasion al Plan de Mejoramiento Archivistico 2018-2022, suscrito con el Archivo
General de la Nacion.

Al evaluar la ejecucion de las actividades del citado plan, se observaron deficiencias
en el acompafamiento a las Direcciones Seccionales por parte del Nivel Central,
asi mismo, se presenta desconocimiento en el uso de instrumentos archivisticos, la
intermitencia en la aplicacién de controles por parte de la primera linea de defensa
respecto al cumplimiento permanente de la gestion documental, como por ejemplo,
la expedicion de la certificacion cuatrimestral relacionada con el cumplimiento de los
planes de trabajo archivisticos, incluido la implementacion del Sistema Integrado de
Conservacion -SIC, sin observar que se adopten las medidas pertinentes frente a
las dependencias que presenten dificultades en la ejecucion de la gestion
documental.

En relacion con las transferencias primarias, se observé la expedicion de
memorandos para la programacion y coordinacion de éstas en el nivel central, en
cuanto a los lugares administrativos auditados, se requiere fortalecer éstas medidas
en especial de la DSIA Yopal, buscando mantener un monitoreo continuo para el
cumplimiento de la gestion documental a nivel nacional y local, construyendo
estrategias que apunten a minimizar el impacto de limitaciones de espacios fisicos
para los archivos de gestion.

2 RF (Request for Information) — Solicitud de Informacién en idioma Espafiol.
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6. CONCLUSIONES.

» El reinicio del proceso de elaboracion de las Tablas de Valoracion Documental
para los fondos acumulados cerrados de la DIAN exige monitoreo y seguimiento
permanente al cumplimiento oportuno y con calidad del cronograma de
actividades incluidos los tiempos para las eliminaciones documentales de estos
fondos.

» El proceso en curso de convalidacion, actualizacion y publicacion de las Tablas
de Retencién Documental en el Registro Unico de Series Documentales - RUSD
ante el Archivo General de la Nacién - AGN, asi como su aplicacion de manera
estandarizada en la Entidad, teniendo en cuenta que son instrumentos
archivisticos fundamentales para el adecuado manejo de la informacion que
hace parte del patrimonio documental de la Entidad, exige monitoreo y
seguimiento permanente al cumplimiento oportuno y con calidad de los
compromisos planteados en el cronograma de trabajo durante la vigencia del
2024, con la interaccion continua de la Entidad con el AGN.

» Frente al avance en la implementacion del plan de prevencion de desastres
archivisticos, se establece la falta de un diagndstico integral del archivo, que
contribuya con la adecuacion de los espacios utilizados para la preparacion, la
atencioén, el almacenamiento, la custodia y la conservacién del acervo
documental de la DIAN, que apoye la recuperacién de la informacion ante la
ocurrencia de un siniestro archivistico.

» Desactualizacion y desarticulacion de los procedimientos, instructivos y
manuales publicados en el listado maestro de documentos, asi como la
periodicidad de aplicacién de los controles definidos en la matriz del subproceso
auditado, frente al Modelo de Gestion Documental y Administracion de Archivos.

» El nivel de implementacion del Modelo de Gestion Documental y Administracion
de Archivos - MGDA en la DIAN, puede verse afectado por la prolongacion en la
ejecucion de un plan piloto de alineacién estratégica total, asi como, del proceso
de convalidacion de las TRD y TVD vy la falta de herramientas digitales que
unifiquen, faciliten, controlen y garanticen la integridad de la informacion que
fluye en los distintos procesos de la Entidad, en especial el empleo del Excel
herramienta ofimatica, con deficiencias de control, vulnerabilidad en la seguridad
de la informacion en el procedimiento.
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» La DIAN no cuenta con plataformas sistematizadas para la gestion documental,
gue comprenda el ciclo vital de los documentos dentro de los distintos procesos
de la Entidad; en su lugar, emplea herramientas manuales y temporales, y
ademas, activa de manera permanente planes de contingencia que no cumplen
con los lineamientos de politica digital divulgados por MINTIC, lo que puede
generar la vulneracion de los principios de seguridad digital y la salvaguarda de
la informacioén de la Entidad.

7. RECOMENDACIONES

» Reforzar el monitoreo y acompafiamiento del Comité Institucional de Gestion y
Desempefio, sobre las actividades lideradas por la Direccion de Gestion
Corporativa, para lograr la aprobacion por parte del AGN de las TVD para los
fondos acumulados cerrados y asi lograr la disposicion definitiva de estos
documentos y contribuir a la liberacion de espacio en los archivos centrales.

» Impulsar, motivar e incrementar las mesas interdisciplinarias y articuladas entre
la DIAN y el AGN, lideradas por la Direccién de Gestion Corporativa con el
acompafamiento, seguimiento y apoyo del Comité Institucional y Desempefio
con el fin de asegurar el cumplimiento por las lineas de defensa con calidad y
oportunidad de las actividades y tareas establecidas en el cronograma de
trabajo, en aras de coadyuvar en la aplicacion uniforme de las disposiciones de
gestion documental, con el fin de dar unidad y afianzar la cultura de gestion
documental.

» Elaborar un diagnéstico integral que incluya la identificacién de los aspectos
prioritarios relacionados con el almacenamiento, la custodia y la conservacion
del acervo documental de la DIAN, para la formulacion del plan de preservacion
de desastres archivisticos, que contenga las estrategias y actividades tendientes
a contribuir con el mejoramiento y el mantenimiento de las condiciones de los
archivos. Estas actuaciones deberan ser lideradas por la Direccion de Gestion
Corporativa, para su posterior aprobacion por parte del Comité Institucional de
Gestidn y Desempefio, y ejecutadas por la primera linea de defensa en los
lugares administrativos, a fin de salvaguardar la informacion y apoyar la
recuperacion de esta, ante la ocurrencia de un siniestro archivistico en la
Entidad.

» Reuvisar, ajustar, alinear y articular los procedimientos, instructivos y manuales
publicados en el listado maestro de documentos con relacion al Modelo de
Gestién Documental y Administracion de Archivos, asi como la matriz de riesgos
del subproceso de Recursos Administrativos, de manera que haya coherencia
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entre los controles, la frecuencia de aplicacion de estos y sus evidencias, para
gue sean aplicados de manera estandarizada por parte de los funcionarios de la
Entidad, mitigando la ocurrencia de riesgos.

» Impulsar y documentar la implementacion del Modelo de Gestion Documental y
Administracion de Archivos- MGDA, cuyo alcance contemple el como
interoperara con la arquitectura tecnolégica del MUISCA, defina la politica, la
estrategia y las actividades para su ejecucion, estableciendo plazos y metas para
la alineacion de los sistemas que se estan desarrollando en el marco de
modernizacién de la Entidad de manera coordinada y articulada con las
Direcciones de Gestion y las oficinas, bajo el liderazgo de la DGC y monitoreo
permanente del Comité Institucional de Gestion y Desempefio. Adicionalmente,
evaluar los hallazgos configurados en el presente informe y los impactos
generados como resultado de la alineacion estratégica total (plan piloto), asi
como de las convalidaciones de las TRD y TVD, con el fin de establecer
actividades y tareas que permitan avanzar en la implementacién del MGDA.

» Articular equipos interdisciplinarios con mesas de trabajo periddicas que estén
alineadas a la revision de usabilidad, apropiacién y cubrimiento de las
necesidades de las herramientas tecnoldgicas actuales o la inexistencia de las
mismas, con el fin de implementar herramientas y/o plataformas sistematizadas
para la gestion documental, que cumplan con los lineamientos de politica digital
divulgados por MINTIC, enfocados en los principios de seguridad digital y la
salvaguarda de la informacién de la Entidad.
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