AUDITORIA A LA OPERACION EN ZONA FRANCA
AZF-2025-005

1. DESCRIPCION GENERAL

La presente auditoria se realizé con fundamento en el Plan Estratégico Institucional (PEI) de la UAE
DIAN, aportando asi al cumplimiento del lineamiento estratégico “Operacion aduanera agil, segura y
transparente” elemento de vision “Facilitacion del Comercio Exterior” y, con ello, contribuyendo al
cumplimiento de los objetivos de la Entidad. Lo anterior, permitid6 evaluar el grado de madurez
institucional en la implementacion del MIPG y del Sistema de Control Interno y a su vez, valorar la
cultura organizacional basada en la informacién, el control y la evaluacion para la toma de decisiones,
asi como el compromiso con la mejora continua y la gestion del riesgo, en concordancia con los roles
y responsabilidades asignados a las lineas de defensa.

2. OBJETIVOS
2.1 Objetivo General

Desarrollar auditoria basada en riesgos a las operaciones de ingresos y salidas de mercancias de
Zonas Francas al Territorio Aduanero Nacional (TAN).

2.2 Objetivos Especificos

*  Verificar el cumplimiento del marco normativo y los procedimientos dispuestos para el ingreso y
salida de mercancias de Zona Franca (ZF) al Territorio Aduanero Nacional (TAN) y las
operaciones conexas a estas (transito y trazabilidad aduanera); asi como de la ejecucion de los
controles operacionales y de inventarios.

e  Evaluar la seguridad y privacidad de la informacion de los procedimientos de Zona Franca y los
servicios de interoperabilidad, verificando la integridad, confidencialidad y disponibilidad de los
datos, asi como la identificacion de aplicativos y sistemas de informacion que apoyan el
subproceso.

e Evaluar los componentes del Sistema de Control Interno y el nivel de madurez en la
implementacion del Modelo Integrado de Planeacion y Gestion - MIPG en los procesos auditados.

*  Fortalecer las actividades de fomento de la cultura de control para la mejora continua del proceso
auditado.

3. DESARROLLO DE LA AUDITORIA

La Oficina de Control Interno desarroll6 auditoria a la operacién en zona franca, su estructura se basé
en las matrices de riesgos correspondientes a los subprocesos “Operaciéon Aduanera - Zona Franca”
V2, “Operacién Aduanera - Transito Aduanero” V2, “Innovacion y Tecnologia” V3 y “Seguridad de la
Informacién” V2.

Los lugares administrativos auditados incluyeron la Direccion de Gestion de Aduanas, la Subdireccion
de Operacion Aduanera, la Direccién de Gestion de Innovacion y Tecnologia, la Oficina de Seguridad
de la Informacién y las Direcciones Seccionales de Aduanas de Bogota Aeropuerto El Dorado,
Cartagena y Barranquilla.
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Finalmente, la seleccion de muestras se efectud atendiendo los criterios de riesgos previamente
definidos por el equipo de auditoria respecto a las operaciones en zona franca, servicios Tl y seguridad
y privacidad de la informacion.

4. RELACION DE HALLAZGOS
En desarrollo de la auditoria se identificaron 13 hallazgos referentes a:

e Hallazgo No. 1. Inconsistencias en la verificacién de requisitos en las autorizaciones de
transitos aduaneros (DSA de Bogota Aeropuerto El Dorado)

e Hallazgo No. 2. Transitos aduaneros sin registro de trazabilidad de finalizacién. (DSA de
Bogota Aeropuerto El Dorado y Cartagena)

e Hallazgo No. 3. Deficiente control a los documentos de transporte recibidos en Zona Franca.
(DSA de Barranquilla)

e Hallazgo No. 4. Inconsistencias en la validacién del cumplimiento de las formalidades
aduaneras en la ejecucién de controles de ingresos y salidas de mercancias en Zona Franca.
(DSA de Bogota Aeropuerto El Dorado y Cartagena)

e Hallazgo No. 5. Deficiencias en el control de las salidas temporales al TAN y reingresos de
mercancias a Zona Franca. (DSA de Cartagena) (D)

e Hallazgo No. 6. Deficiencias en el médulo de consulta de movimiento de mercancias en Zona
Franca. (Subdireccion de Operaciéon Aduanera y Direccion de Gestion de Innovacion y
Tecnologia)

e Hallazgo No. 7. Fallas recurrentes en la disponibilidad de servicios de interoperabilidad
(Subdireccion de Operacion Aduanera y Direccién de Gestion de Innovacion y Tecnologia)

e Hallazgo No. 8. Omisién de la seleccién de controles a las operaciones de zonas francas (DSA
de Bogota Aeropuerto El Dorado, Cartagena y Barranquilla)

e Hallazgo No. 9. Omision del control de inventarios de mercancias a los Usuarios Operadores
y Usuarios Calificados de las Zonas Francas (DSA Bogota Aeropuerto El Dorado y Cartagena)

e Hallazgo No. 10. Zonas Francas sin controles operacionales y de inventarios. (DSA de Bogota
Aeropuerto El Dorado, Cartagena y Barranquilla)

e Hallazgo No. 11. Deficiencias en la organizacion de unidades documentales, gestién de
espacios fisicos para la custodia de los archivos y transferencias documentales (DSA de
Cartagena)

e Hallazgo No. 12. Inconsistencia, falta de uniformidad y seguridad en el registro de datos en las
herramientas de control. (DSA de Bogota Aeropuerto El Dorado, de Barranquilla y de
Cartagena)

e Hallazgo No. 13. Deficiencia en el monitoreo y control de la primera linea de defensa respecto
de las operaciones realizadas por los GIT Zona Franca de las DSA de Bogota Aeropuerto El
Dorado, Cartagena y Barranquilla. (Subdireccion de Operacion Aduanera)

5. CONCLUSIONES

Resultado del ejercicio auditor adelantado a la operacion en zona franca, se identificaron
oportunidades de mejora que se describen a continuacion:

e Enla DSA de Bogota Aeropuerto El Dorado - GIT Zona Franca se presentaron falencias en la
verificacion de requisitos y documentos soporte en las autorizaciones de transito aduanero nacional
e internacional, tales como la ausencia de facturas de servicios prestados que justifican el ingreso
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y salida de mercancias bajo los codigos 105y 221, y la omision del tipo y valor del servicio en los
FMM conforme lo sefialado en la Circular 4 de 2023, afectando la trazabilidad de las operaciones,
el cumplimiento normativo y el control aduanero.

e Se observaron deficiencias de control en la finalizacién de las operaciones de transito
aduanero nacional e internacional (de tramite manual), que afectan el registro en el sistema de
informacion SYGA vy el control de llegada por parte de la aduana de destino, generando posibles
pérdidas en la trazabilidad de las mercancias bajo control aduanero, asi como inoportunidad en la
remision de insumos a las divisiones de fiscalizacion y liquidacion ante posibles incumplimientos.

e Los formatos de registro para el control de ingreso y salidas de mercancias FT-COA-2647
“Registro, Seguimiento y Control de Ingresos y Salida de Mercancias de la Zona Franca” V2 'y FT-
COA-2157 "Acta de hechos" V3, fueron diligenciados de forma incompleta y genérica,
evidenciandose una debilidad en el cumplimiento de las formalidades de los procedimientos
establecidos para el control de mercancias en la zona franca.

e Deficiencias en el control y seguimiento al cumplimiento de los términos otorgados a los
usuarios calificados para el reingreso de las mercancias o bienes de capital, sus partes o repuestos
en general, que salieron temporalmente al TAN para procesamiento parcial, reparacion o
mantenimiento, lo que dificulta identificar incumplimientos y responsabilidades operativas por parte
de los usuarios de zona franca.

e Restricciones en el modulo de consulta de Formularios de Movimiento de Mercancias, como
limitaciones en la consulta histérica y la ausencia de integracion con documentacién asociada a los
procedimientos de control de inventarios en zona franca que afectan la trazabilidad y el ejercicio de
la funcién aduanera.

e Intermitencias en servicios de interoperabilidad como la recepcién de Formularios de
Movimiento de Mercancias y la consulta de Planillas de Envio, junto con la ausencia de un registro
exclusivo de fallas en el acceso a estos servicios, afectan la capacidad operativa y exponen al
riesgo de indisponibilidad de informacion, dificultando la atencién oportuna de requerimientos y la
continuidad del control aduanero.

e Los procedimientos PR-COA-0209 “Seleccion del tipo de control a realizar en la operatividad
de las zonas francas” V3 y PR-COA-0211 "Control de inventarios en zona franca" V3 no se
desarrollan conforme a lo establecido. En el primero, se desatienden las etapas de planeacion y
ejecucidn, lo que impide el analisis estructurado para determinar de manera anticipada el tipo de
control a realizar (ingreso, salida o de inventarios) y, en el segundo, se omiten los controles de
inventarios a los usuarios operadores y calificados en la oportunidad y condiciones previstas.

e Insuficiente cobertura en las acciones de control ejercidas por las direcciones seccionales
auditadas a los usuarios de las Zonas Francas, lo que evidencia falta de planeacién y expone a la
entidad a riesgos por operaciones no supervisadas y omisiones en la aplicacién de posibles
sanciones.

e En la DSA Cartagena, especificamente en las zonas francas de Cartagena (Manga) y La
Candelaria, no se garantiza la adecuada disposicién, custodia y transferencia de las unidades
documentales, con lo cual se expone a la entidad al riesgo de pérdida total o parcial de la
informacion y se desconoce la aplicacion de técnicas de archivo.
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e  El control y monitoreo desde la Subdireccion de Operacion Aduanera es insuficiente respecto
a los siguientes aspectos: ejecucion y evaluacion de los resultados de los procedimientos
aplicables, cobertura o presencia institucional en la totalidad de zonas francas de las jurisdicciones,
sistemas de informacién, control de autorizaciones y finalizaciones de los transitos aduaneros y las
salidas temporales al TAN, que impiden disponer de informacion consolidada para la toma de
decisiones y dificulta impartir lineamientos orientados al cumplimiento de las metas y objetivos de
la Entidad.

e Durante esta evaluacién se evidencié la implementacién de los lineamientos del Modelo
Integrado de Planeacién y Gestion (MIPG) en sus distintas dimensiones, incluyendo la definicién
de metas e indicadores, la gestién del talento humano, la administracion de la informacion y la
aplicacién de controles internos, entre otros; no obstante, al analizar la dimensidn de Control Interno
y sus componentes, se identificaron deficiencias en la aplicacién del MECI que afectan el ambiente
de control, la gestion de riesgos y controles, la trazabilidad de la informacién y las actividades de
monitoreo, aspectos reflejados en los hallazgos encontrados.

6. RECOMENDACIONES

e Disefar un plan de cobertura integral y rotativo, que garantice presencia institucional en todas
las zonas francas y controles a los diferentes tipos de usuarios que participan en las operaciones,
segun niveles de criticidad, priorizacién por riesgo y periodicidad documentada.

e Controlar y monitorear la correcta ejecucion de los procedimientos PR-COA-0208 “Control
aleatorio de ingresos y salidas de mercancias en zona franca” V3, PR-COA-0209 “Seleccién del
tipo de control a realizar en la operatividad de las zonas francas” V3 y PR-COA-0211 “Control de
inventarios en zona franca” V3 abarcando las diferentes operaciones de movimiento de mercancias
establecidas en la Circular 4 del 15 de mayo de 2023.

e  Efectuar retroalimentacion, revisién periédica y actualizacion de los procedimientos PR-COA-
0208 V3, PR-COA-0209 V3 y PR-COA-0211 V3 para adaptarlos a las necesidades operativas y
normativas vigentes, de modo que permitan acciones de control, con el respectivo registro, que
garanticen su correcta ejecuciéon y el cumplimiento de los objetivos institucionales promoviendo
espacios de articulacion, definicion de roles y responsabilidades, a fin de prevenir y contrarrestar
las causas que puedan dar origen a la exposicion y materializacion de riesgos.

e  Optimizar los controles y reforzar su aplicacion en la ejecucién de todos los procedimientos
auditados en el GIT Zona Franca, con el cumplimiento riguroso de las actividades de los
procedimientos PR-PEC-0339 “Autoevaluacién del Control y Gestion” V3 y PR-PEC-0243
“Implementacion, monitoreo y mejoramiento de la gestion de riesgos” V7, para formular acciones
detectivas, preventivas y correctivas frente a los riesgos que puedan afectar los objetivos
institucionales, garantizar la mejora continua y la debida implementacién del Modelo Integrado de
Planeacioén y Gestién - MIPG.

e Ajustar el formato FT-COA-2157 "Acta de hechos" V3 de manera que obedezca a las
necesidades que correspondan, e implementarlo de manera digital que garantice la completitud y
trazabilidad en su diligenciamiento.

e Evaluar la pertinencia de la informacién a registrar en el formato FT-COA-2647 “Registro,
Seguimiento y Control de Ingresos y Salida de Mercancias de la Zona Franca” V2 conforme a las
necesidades actuales de la DIAN y de los GIT Zona Franca.
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e Desarrollar una herramienta especializada de seguimiento y control para salidas temporales al
TAN, que contemple cronogramas de retorno, alertas por vencimientos y reporte automatico a partir
de los FMM, con validacion de cumplimiento normativo y facilitacién de acciones correctivas ante
incumplimientos.

e Evaluar la incorporacion de nuevas funcionalidades en los servicios de interoperabilidad y el
maédulo de consulta que permitan blsquedas historicas ampliadas y vinculacion estructurada con
documentos de transporte, certificados de integracion y demas soportes, con el fin de fortalecer la
trazabilidad, la validacion documental y el control operativo aduanero.

e Desarrollar herramientas de monitoreo especializadas para los servicios de interoperabilidad
en zona franca, que permitan registrar caidas, tiempos de disponibilidad, trazabilidad de incidentes
y consolidacién de métricas, facilitando la evaluacién del desempefio y la implementacién de
acciones de mejora con base en indicadores de servicio.

e Implementar tableros de control de las operaciones que refleje en tiempo real la ejecucién de
visitas, controles y hallazgos, asi como de las muestras enviadas a laboratorio para analisis
fisicoquimico y clasificacién arancelaria y de la remisién de insumos a las divisiones de fiscalizacion
y liquidacién aduanera, el cual garantice la trazabilidad de las acciones y la rendicion de cuentas a
nivel seccional.

e Impulsar la gestion de la primera linea de defensa mediante capacitaciones peridédicas, con
evaluacion y retroalimentacién al personal asignado a los GIT Zona Franca, especialmente en lo
referente a la aplicacién de procedimientos, normativa vigente y riesgos operacionales identificados
en la matriz del subproceso.

e Reforzar la articulacion con la Subdireccién Centro de Trazabilidad Aduanera mediante
protocolos conjuntos de monitoreo, canales activos de retroalimentacion y definiciones funcionales
claras para el cierre operativo de los transitos.

e Implementar un sistema informético automatizado de validacion documental y trazabilidad, que
integre registros de DUTA, DTAI, FMM, facturas y actas, con validaciones obligatorias, alertas por
omisiones y vinculos con las aduanas de destino.

e Adelantar las gestiones correspondientes con la Direccion de Gestiébn de Innovacion y
Tecnologia en aras de establecer el inventario de los aplicativos no corporativos con los que
cuentan los GIT Zona Franca, con el fin de evaluar su uso y estandarizacion conforme a las politicas
y lineamientos de seguridad y privacidad de la informacién.

e Implementar en los sistemas informaticos la generacién de reportes consolidados que faciliten
y garanticen la gestion de la informacion, con diferentes criterios de consulta y herramientas
integradas que aseguren la trazabilidad y continuidad del flujo de la informacion.

e Evaluar por parte de la Direccién de Gestion de Aduanas dar traslado al Ministerio de
Comercio, Industria y Turismo para que en ejercicio de las funciones contenidas en el Decreto 2147
de 2016, aseguren el mantenimiento de las condiciones de habilitacién de las zonas francas, por
cuanto se observaron fallas logisticas y de seguridad que generan alta exposicion y materializacion
a los riesgos de entrada y salida mercancias, asi como de los objetivos institucionales de la DIAN.

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 5


http://www.dian.gov.co/

e Actualizar la Tabla de Retencion Documental que aplica a los GIT Zona Franca donde se
disponga de series y subseries y realizar las transferencias documentales, garantizando la debida

custodia y conservacion.

e Reforzar la implementacion del MECI mediante el redisefio e integracion de controles que
aborden directamente las causas raiz de los riesgos identificados, con criterios claros de
responsabilidad, periodicidad y evidencia, mediante un sistema centralizado de monitoreo y
retroalimentacién en tiempo real, que permita evaluar la efectividad de los controles y facilite la
toma de decisiones oportunas. Asimismo, promover una cultura organizacional basada en la ética,
la transparencia y la mejora continua, mediante la actualizacion normativa, la estandarizacion de
criterios entre seccionales, la articulacion efectiva entre las lineas de defensa y la realizacion

periédica de autoevaluaciones institucionales.
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AUDITORIA A LA OPERACION EN ZONA FRANCA AZF-2025-005
1. DESCRIPCION GENERAL

La presente auditoria se realizé con fundamento en el Plan Estratégico Institucional (PEI) de la UAE
DIAN, aportando asi al cumplimiento del lineamiento estratégico “Operacion aduanera agil, segura y
transparente” elemento de vision “Facilitacion del Comercio Exterior” y, con ello, contribuyendo al
cumplimiento de los objetivos de la Entidad. Lo anterior, permiti6 evaluar el grado de madurez
institucional en la implementacion del MIPG y del Sistema de Control Interno y a su vez, valorar la
cultura organizacional basada en la informacién, el control y la evaluacion para la toma de decisiones,
asi como el compromiso con la mejora continua y la gestion del riesgo, en concordancia con los roles
y responsabilidades asignados a las lineas de defensa.

2. OBJETIVOS
2.1 Objetivo General

Desarrollar auditoria basada en riesgos a las operaciones de ingresos y salidas de mercancias de
Zonas Francas al Territorio Aduanero Nacional (TAN).

2.2 Objetivos Especificos

*  Verificar el cumplimiento del marco normativo y los procedimientos dispuestos para el ingreso y
salida de mercancias de Zona Franca (ZF) al Territorio Aduanero Nacional (TAN) y las
operaciones conexas a estas (transito y trazabilidad aduanera); asi como de la ejecucion de los
controles operacionales y de inventarios.

e  Evaluar la seguridad y privacidad de la informacion de los procedimientos de Zona Franca y los
servicios de interoperabilidad, verificando la integridad, confidencialidad y disponibilidad de los
datos, asi como la identificacion de aplicativos y sistemas de informacion que apoyan el
subproceso.

e Evaluar los componentes del Sistema de Control Interno y el nivel de madurez en la
implementacién del Modelo Integrado de Planeacion y Gestion - MIPG en los procesos auditados.

* Fortalecer las actividades de fomento de la cultura de control para la mejora continua del proceso
auditado.

3. DESARROLLO DE LA AUDITORIA

Con el fin de alcanzar los objetivos definidos para la auditoria, su estructura se basé en las matrices
de riesgos correspondientes a los subprocesos “Operacién Aduanera - Zona Franca” V2, “Operacion
Aduanera - Transito Aduanero” V2, “Innovacién y Tecnologia” V3 y “Seguridad de la Informacion” V2.
Asimismo, se consideraron las actividades de control definidas en los procedimientos asociados y la
normatividad vigente aplicable.

Los lugares administrativos auditados incluyeron la Direccion de Gestion de Aduanas (DGA), la
Subdireccién de Operaciéon Aduanera (SOA), la Direccién de Gestidon de Innovacion y Tecnologia
(DGIT), la Oficina de Seguridad de la Informacién (OSI) y las Direcciones Seccionales de Aduanas
(DSA) de Bogota Aeropuerto El Dorado, Cartagena y Barranquilla. De estas, se escogieron para
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andlisis siete (7) zonas francas de su jurisdiccién, aplicando criterios técnicos y operativos (Ver Anexo
1).

Para la seleccion de muestras, se analizaron los datos contenidos en hojas de calculo utilizadas por
las areas auditadas y los registros disponibles en los Sistemas de Informacion (SIE-MUISCA),
particularmente en los médulos de carga, transito aduanero y zona franca, lo que permitié definir los
universos de informacién. Con base en ello, se aplicaron técnicas de muestreo aleatorio simple y
estratificado, apoyadas en la herramienta ACL, lo que dio lugar a la seleccion de 511 actuaciones de
control ejecutadas por los GIT Zona Franca, como se presenta en la siguiente tabla:

Tabla 1. Universo y muestra de informacion de las DSA

Registros de Informacion Aergﬁf\e?:) E?gD(th?ado CgrStaAggia DSA de Barranquilla selzltfizggda
Trénsitos (DUTA/DTAI)! autorizados 2.691 1.197 890 139
Ingreso y salida mercancias 584 370 995 212
Inventarios 02 28 25 9
Salidas y reingresos temporales al TAN 412 154 10.267 42
Aprehensiones 34 2 1 10
e e | gas : s 10
Alertas‘ i Subdireccion  Centro  de 2 1 0
Trazabilidad Aduanera (SCTA) 3
Insumos a Fiscalizacion y Liquidacion 383 15 15 56

TOTAL \ 4,741 \ 1.767 12.258 511

Fuente: Informacion suministrada por los GIT Zona Franca de las DSA auditadas en respuesta a las solicitudes 15, 17, 22, 26,
31, 32, 37,39,45y 46.
Consolidé: Equipo Auditor

En el analisis de las muestras seleccionadas, el equipo auditor verific6 unidades documentales,
formatos FT-COA-2647 y otras herramientas utilizadas por las direcciones seccionales para el control
de sus operaciones; adicionalmente, se revisaron las politicas y controles de seguridad de la
informacion implementadas para garantizar la integridad, confidencialidad, disponibilidad y oportunidad
de los datos.

Este andlisis permitio evaluar el cumplimiento normativo y la efectividad de los controles, identificando
oportunidades de mejora en la trazabilidad, el monitoreo y la gestién de riesgos. No obstante, se
evidenciaron deficiencias en los mecanismos de verificacion, fallas en el seguimiento desde las lineas
de defensa y problemas recurrentes en la disponibilidad del servicio de autenticacion, los cuales se
detallan en el capitulo siguiente.

4. RELACION DE HALLAZGOS

En desarrollo de la auditoria, mediante correo electronico del 26/06/2025, a través formato FT-PEC-
1997 “Relacioén de situaciones encontradas” V4, fueron dadas a conocer las mismas a las Direcciones
de Gestion de Aduanas e Innovacién y Tecnologia, a la Subdireccion de Operacion Aduanera y a las
Direcciones Seccionales de Aduanas de Bogota Aeropuerto El Dorado, Cartagena y Barranquilla,
frente a esto, los auditados tuvieron la oportunidad de presentar sus argumentos y evidencias, cuyas
respuestas fueron recibidas mediante los correos electronicos niumeros 100202210-2672 y 103201-
331 del 7/07/2025 y correo S/N del 8/07/2025, de las cuales, el equipo auditor realizo el andlisis y los
ajustes a que hubo lugar, configurandose 13 hallazgos, asi:

 Documento Unico de Transito Aduanero (DUTA) y Declaracion Transito Aduanero Internacional (DTAI).
2 Respecto a los controles de inventarios, se requirieron las 25 actuaciones de control, sin embargo, dentro de la ejecucién de la auditoria, el GIT Zona Franca de la DSA
de Bogota Aeropuerto El Dorado no remiti6 informacién alguna.
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Hallazgo No. 1. Inconsistencias en la verificacion de requisitos en las autorizaciones de
transitos aduaneros (DSA de Bogota Aeropuerto El Dorado)

En el andlisis de 20 tramites de autorizacion de declaraciones de transito aduanero nacional y
continuaciones de viaje (DUTA) y declaraciones de transito aduanero internacional (DTAI), solicitadas
a través del buzdén de correspondencia dsa_bog_ zftransito_aut@dian.gov.co se identificaron
deficiencias en la validacién de los requisitos, de acuerdo con lo establecido en la normatividad y en
los procedimientos para su aprobacion, asi:

a) Ausencia de las facturas de los servicios prestados por el usuario calificado que justificaron el
ingreso previo de las mercancias a la zona franca con el cédigo 105 y su salida al resto del mundo
bajo el codigo 221, las cuales se debieron verificar para otorgar las autorizaciones de salida de la
DUTA 6511003066764 y de las DTAI 32024910001197 y 32024910001170.

b) Falta de registro en la casilla “descripcion de la mercancia” de los Formularios de Movimiento de
Mercancias (FMM) de salida, del tipo de servicio prestado por el usuario calificado de la zona franca
segun Clasificacion Central de Productos (CPC) y su valor, conforme a lo indicado en la Circular 4 de
2023 para operaciones de salida de mercancias de zona franca bajo el cédigo 221, observado en el
trAmite de autorizacion de las DUTA 6511003066764, 6511003088231, 6511003082841,
6511003003558 y 6511002867267 y de las DTAI 32024910001197, 32024910001170 vy
30202491000064.

Al respecto, se observa que la falta de completitud en el diligenciamiento de los FMM de salida y de
los documentos que soportan las autorizaciones de los transitos aduaneros de salida al TAN o resto
del mundo y demas operaciones en zona franca, impiden una adecuada trazabilidad de los
movimientos de mercancias, sus condiciones y requisitos para garantizar la correcta ejecucion y
control aduanero, haciendo necesario la implementacion de soluciones tecnoldgicas robustas para
garantizar la completitud y precisién de los formatos y/o documentos necesarios, esto contribuye a
automatizar el subproceso de Operacion Aduanera y reducir la posibilidad de errores humanos.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 2. Elementos del hallazgo 1
Criterio Principios de eficacia y celeridad de la funcién administrativa contenidos en el articulo 209 de la Constitucién Politica de
Colombia, articulo 3 de la Ley 489 de 1998, articulos 440 y 453 del Decreto 1165 de 2019, articulo 2.17.4 de la Resolucién
69 de 2021, Circular 4 de 2023 expedida por la DIAN y actividades 1 y 2 de los procedimientos PR-COA-0440 V2 y PR-

COA-0461 V2.
Criterios MIPG | Dimensiones: 3. “Gestién con valores para resultados”y 7. “Control Interno” en sus componentes 3. “Actividades de Control”
V6 y 5 “Actividades de monitoreo”.
Causa Inadecuada aplicaciéon de las normas y procedimientos, falencias en el seguimiento, monitoreo y control por parte de la
primera linea de defensa e insuficiencia de controles de la matriz de riesgos de transito aduanero.
Efecto Posible salida de mercancias de zona franca sin el cumplimiento de requisitos normativos, omisién en la aplicacién de

presuntas sanciones por incumplimiento de las obligaciones aduaneras, afectacion a la trazabilidad de las mercancias en
las operaciones de transito y a la correcta liquidacion de los tributos aduaneros o los beneficios aplicables a las zonas
francas.

Riesgo Exposicion a los riesgos R1 “Documentos revisados que incumplen las condiciones y requisitos legales en el control
aduanero” y R3 “Declaracién de transito controlada de manera inadecuada” de la matriz de riesgos del subproceso de
Operaciéon Aduanera — Transito Aduanero V2.

Fuente: Elaboracion por el Equipo Auditor
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Hallazgo No. 2. Transitos aduaneros sin registro de trazabilidad de finalizacién. (DSA de Bogota
Aeropuerto El Dorado y Cartagena)

Evaluados los controles del registro de finalizacidn de transitos aduaneros, efectuados a los GIT Zona
Franca, se observaron las siguientes situaciones:

a) DSA de Bogota Aeropuerto El Dorado

En la revision de una muestra de 90 transitos aduaneros autorizados en el afio 2024 por el GIT Zona
Franca se encontraron seis (6) DUTA y 14 DTAI sin registro de finalizacion en la hoja de control
“Consolidado transitos salidas”; con lo cual se incumple la obligacion de la aduana de partida de
realizar seguimiento periédico a los transitos autorizados para controlar su finalizacion de acuerdo con
los procedimientos de transito aduanero nacional e internacional. Vale la pena sefialar que la
actualizacion de la “base de datos de control transito aduanero” se efectud con ocasion de la visita de
auditoria. (Ver Anexo 2)

b) DSA de Cartagena

Sobre una muestra de 20 transitos aduaneros, 10 DUTA y 10 DTAI, autorizados por el GIT Zona
Franca, se observé que la DUTA 6511003705111 no cuenta con el registro de finalizacion en la “base
de datos del control transito aduanero”, ni en el SIE Transito. Consultado con el GIT Zona Franca,
informé que remitié oficio a la aduana de destino (DSA de Barranquilla), para verificar la fecha real del
aviso de llegada y por tanto su finalizacion. Incumpliendo la obligacién de la aduana de partida de
efectuar seguimiento periédico a los transitos autorizados.

Al respecto, se observa una deficiente gestion por parte de los GIT Zona Franca en el control de los
términos establecidos para la finalizacion de los trdnsitos autorizados, asi como la falta de coordinacion
con la Subdireccién Centro de Trazabilidad Aduanera (SCTA) para el seguimiento y monitoreo de las
cargas en transito por el TAN, dificultando la oportuna generacién de alertas ante posibles riesgos en
las operaciones, de acuerdo con la normatividad vigente, en su rol de vigilancia a través de las
tecnologias de informacion.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasion a las causas como se muestra en la siguiente tabla:

Tabla 3. Elementos del hallazgo 2
Criterio Principios de eficacia, eficiencia y celeridad contenidos en el articulo 209 de la Constitucién Politica de Colombia, articulo 3
de la Ley 489 de 1998, articulos 169, 440 y 448 del Decreto 1165 de 2019, articulos 5y 49 del Decreto 1742 de 2020,
articulo 13 de la Resolucién 44 de 2019, articulos 469 a 471, 479 y 482 de la Resolucién 46 de 2019, articulo 2.17.4 de la
Resolucién 69 de 2021 y procedimientos PR-COA-0440 V2, PR-COA-0461 V2 y PR-COA-0471 V1.
Criterios MIPG | Dimensiones: 3. “Gestién con valores para resultados”y 7. “Control Interno” en sus componentes 3. “Actividades de Control”
V6 y 5 “Actividades de monitoreo”.
Causa Inadecuada aplicacion de las normas y procedimientos, ausencia de medidas de control y seguimiento a la trazabilidad de
las mercancias por parte de los lideres responsables del proceso y subproceso e insuficiencia de controles de la matriz de
riesgos de transito aduanero.

Efecto Inconsistencias operativas dentro de la zona franca, posible pérdida de las mercancias que estan bajo control aduanero y
demoras u omisién en la aplicacién de presuntas sanciones por incumplimiento de las obligaciones aduaneras.
Riesgo Materializacién del riesgo R3 “Declaraciéon de transito controlada de manera inadecuada” de la matriz de riesgos del

subproceso de Operacién Aduanera — Transito Aduanero V2.
Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 3. Deficiente control a los documentos de transporte recibidos en Zona Franca.
(DSA de Barranquilla)

En la revision de la herramienta de control de documentos de transporte con destino a la Zona Franca
de Barranquilla para el periodo auditado, se detectd que las mercancias amparadas en ocho (8) B/L
Nos. 230-64204103, SMLU7868431A, CRNEA1086624, SMLU8002694A, SMLUB067098A,
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SC0002108, SMLU8095416C y 217GZH2406077 del afio 2024, ingresaron fuera del término
establecido, sin que se evidenciara reporte de inconsistencias por parte del usuario operador ni
acciones de control por el GIT Zona Franca. Como resultado de la auditoria, se enviaron a la Division
de Fiscalizacién y Liquidacion, los insumos relacionados con la entrega extemporanea de los
documentos, mediante los oficios 187275549-0264 al 0271 del 13/06/2025, constituyéndose esta
situacion en un beneficio de auditoria.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 4. Elementos del hallazgo 3
Criterio Principios de eficacia, eficiencia y celeridad contenidos en el articulo 209 de la Constitucion Politica de Colombia, articulo 3
de la Ley 489 de 1998, articulos 169, 170 y 494 del Decreto 1165 de 2019, articulo 201 de la Resolucién 46 de 2019, articulo
2.17.4 de la Resolucién 69 de 2021 y procedimiento PR-COA-0208 V2.
Criterio  MIPG | Dimensiones: 3. “Gestién con valores para resultados”y 7. “Control Interno” en sus componentes 3. “Actividades de Control”

V6 y 5 “Actividades de monitoreo”.

Causa Deficiente aplicacion de las normas y debilidades en los mecanismos de control ejercidos por la primera linea de defensa
sobre la trazabilidad de las mercancias que ingresan a zona franca.

Efecto Retrasos u omision en la aplicacién de posibles sanciones por incumplimiento de obligaciones aduaneras.

Riesgo Materializacién de los riesgos: R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias” y R2

“Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona franca”, de la matriz de
riesgos del subproceso de Operacion Aduanera — Zona Franca V2.
Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 4. Inconsistencias en la validacion del cumplimiento de las formalidades
aduaneras en la ejecucién de controles de ingresos y salidas de mercancias en Zona Franca.
(DSA de Bogota Aeropuerto El Dorado y Cartagena)

Realizadas las validaciones de los procedimientos y formatos establecidos para el cumplimiento de las
formalidades aduaneras, asociadas a los ingresos y salidas de mercancias hacia o desde una zona
franca, se evidencio lo siguiente:

4.1 FT-COA-2157 “Acta de Hechos”. Verificada la muestra de las actas de hechos generadas por las
direcciones seccionales auditadas (130 para la DSA de Bogotéa Aeropuerto el Dorado y 56 para la DSA
de Cartagena) en el control aleatorio de ingresos y salidas de mercancias en zona franca, se observé
lo siguiente:

a) DSA de Bogota Aeropuerto El Dorado
e Falta de diligenciamiento del cédigo de la operacién en la zona franca (necesario para
establecer el tipo de transaccion y los documentos soporte a validar), en 19 actas de hechos.
e Sin firmas, observado en tres (3) actas de hechos.
e Insuficiente sustentacién en la motivacién, observado en 16 actas de hechos (Ver Anexo 3).

b) DSA de Cartagena

Falta de diligenciamiento del cddigo de la operacion en la zona franca (necesario para establecer el
tipo de transaccion y los documentos soporte a validar), observado en 45 actas de hechos (Ver Anexo
4).

4.2. FT-COA-2647 “Registro, Seguimiento y Control de Ingresos y Salida de Mercancias de la
Zona Franca”. Validado el diligenciamiento de este formato en el cual se deben registrar las
generalidades de los controles de ingresos y salidas de mercancias ejecutados, asi como del resultado
de la actuacién aduanera, se evidencio lo siguiente:
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a) DSA de Bogota Aeropuerto El Dorado y Barranquilla.

Falta de diligenciamiento fisico y/o digital del formato. Contrario a lo anterior, el registro, seguimiento
y control de ingresos y salidas de mercancias de la zona franca, se consolida en herramientas de
colaboracién (Excel) propias de las direcciones seccionales identificadas como “Control Zona Franca
2024 Ingresos y Salidas”, “Control Zona Franca 2025 Ingresos y Salidas” y “Formato funciones
perfilamiento”, respectivamente.

b) DSA de Cartagena

Diligenciamiento incompleto del formato. No se registra la completitud de la informacién sobre las
operaciones de seguimiento y control de ingresos y salidas de mercancias de la zona franca, como:
falta del cédigo de la transaccion evidenciado en 12 casos, sin tipo de control observado en un caso,
sin tipo de movimiento de ingreso/ salida en cinco (5) casos y sin nimero o datos del formulario de
movimiento de mercancias (FMM) en 37 casos (Ver Anexo 5).

Lo mencionado previamente, conlleva al incumplimiento de las actividades dispuestas en los
procedimientos establecidos para tal fin, asi como la falta de certeza de los controles operacionales o
de inventarios realizados por el GIT Zona Franca, generando que se autoricen movimientos de
mercancias sin el lleno de los requisitos normativos y procedimentales.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 5. Elementos del hallazgo 4
Criterio Principio de eficacia de la funcién administrativa del articulo 209 de la Constitucién Politica de Colombia, articulo 3 de la Ley
489 de 1998, articulo 42 de la Ley 1437 de 2011, articulo 3 del Decreto 1165 de 2019, numerales 1y 2 del articulo 2.17.4 de
la Resolucién 69 de 2021, Circular 4 de 2023 y actividades 4 y 9 del procedimiento PR-COA-0208 V3.

Criterio Dimensiones: 3. “Gestion con valores para resultados”, 4. “Evaluacién de resultados”, 5. “Informacién y comunicacion”y 7.

MIPG V6 “Control interno” en sus componentes 3. “Actividades de control”, 4. “Informacién y comunicacion” y 5. “Actividades de
monitoreo”.

Causa Inadecuada aplicacién de las normas y procedimientos, falencias en el seguimiento, monitoreo y control por parte de los lideres

responsables del proceso como primera linea de defensa y deficiencias en la aplicacion de los controles de la matriz de riesgos
de zona franca.

Efecto Posible deterioro de la imagen institucional como autoridad aduanera del Estado, reprocesos, desgastes administrativos, y
eventuales operaciones no amparadas e incidencia en la omision de la aplicacion de presuntas sanciones por incumplimiento
de las obligaciones aduaneras.

Riesgo Exposiciéon a los riesgos: R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias” y R2
“Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona franca”, de la matriz de riesgos
del subproceso de Operacion Aduanera — Zona Franca V2.

Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 5. Deficiencias en el control de las salidas temporales al TAN y reingresos de
mercancias a Zona Franca. (DSA de Cartagena) (D)

a) Mediante la solicitud No. 26 del 26/05/2025, efectuada a través del GIT Zona Franca se requirio al
usuario operador de la Zona Franca La Candelaria, el envio de los informes y reportes sobre el
incumplimiento del término otorgado a los usuarios calificados para el reingreso de los bienes que
salieron para procesamiento parcial, reparacion, revision o mantenimiento en el periodo 01/01/2024 al
28/02/2025. En respuesta suministrada con el oficio 1-48-275-549-622 del 28/05/2025, el usuario
radico el escrito No. ZFC-019274-2024-S del 27/10/2024 donde le informo al jefe del GIT Zona Franca
gue las mercancias amparadas en el FMM de salida 918722157 operacion cédigo 408, salieron al TAN
para procesamiento parcial con fecha maxima de reingreso el 24/07/2024, excediendo el término
autorizado sin haber retornado.

Frente a la evidencia del incumplimiento, se solicitdé con oficio No. 36 del 03/06/2025 al GIT Zona
Franca informar el tramite adelantado frente al incumplimiento de términos reportado por el usuario

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 8


http://www.dian.gov.co/

operador; de lo que se obtuvo respuesta con el oficio 1-48-275-549-687 del 05/06/2025 en los
siguientes términos “Verificadas las bases de datos existentes en el GIT Zona Franca, no se
encontraron registros de la informacion solicitada”. (D)

b) A través de la solicitud de informacion No. 20 del 13/05/2025 y alcance a solicitud No. 20 del
27/05/2025 se requirié a la jefe del GIT Zona Franca, suministrar la herramienta de control del
inventario de salidas temporales al TAN para procesamiento parcial o reparacion, revision o
mantenimiento de bienes de capital, de sus partes o repuestos generales, para el periodo objeto de
auditoria. Asi mismo, con el oficio No. 36 del 03/06/2025 se remitié una muestra de 20 registros de
movimientos de mercancias de la Zona Franca Permanente Especial Puerto Bahia Colombia de Urab4,
solicitando informar los controles ejercidos frente a las operaciones con cédigos 408, 409, 420 y 426,
de lo que entregaron respuestas con los oficios 1-48-275-549-589 del 21/05/2025, sin niamero del
04/06/2025 y 1-48-275-549-687 del 05/06/2025, en los siguientes términos “Verificando la solicitud
realizada y las bases de datos existentes en el GIT Zona Franca, no se encontraron registros de esta
informacion”. (D)

De los casos anteriores, se concluye que el GIT Zona Franca no realizé las acciones necesarias que
permitieran determinar la presunta responsabilidad en el ingreso extemporaneo de la mercancia
amparada con el FMM de salida 918722157, como tampoco, efectud controles ni supervision a las
operaciones de salidas temporales al TAN para procesamiento parcial o reparacion, revisién o
mantenimiento de bienes de capital, de sus partes o repuestos en general.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 6. Elementos del hallazgo 5
Criterio Principios de eficaciay celeridad de la funcién administrativa del articulo 209 de la Constitucién Politica de Colombia, articulo
3 de la Ley 489 de 1998, articulo 498 del Decreto 1165 de 2019, articulo 2.17.4 de la Resolucién 69 de 2021, Circular 4 de
2023y el procedimiento PR-COA-0208 V3.
Criterio  MIPG | Dimensiones: 3. “Gestién con valores para resultados”, 4. “Evaluacién de resultados” y 7. “Control interno” en sus

V6 componentes 3. “Actividades de control”, 4. “Informacién y comunicacién” y 5. “Actividades de monitoreo”.

Causa Deficiencias en el seguimiento, monitoreo y control por parte de los lideres responsables del proceso y subproceso y en la
aplicacion de los controles establecidos en la matriz de riesgos de Zona Franca, con connotacion de tipo disciplinario.

Efecto Deterioro de la imagen institucional como autoridad aduanera del Estado e incidencia en la omisién en la aplicacion de

sanciones por incumplimiento de las obligaciones aduaneras, lo que debilita la percepcion de control y cumplimiento ante
los operadores del comercio exterior y posible incumplimiento de requisitos de operaciones en zona franca.

Riesgo Materializacion de los riesgos: R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias” y R2
“Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona franca”, de la matriz de
riesgos del subproceso de Operacién Aduanera — Zona Franca V2.

Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 6. Deficiencias en el modulo de consulta de movimiento de mercancias en Zona
Franca. (Subdireccion de Operacion Aduanera y Direccion de Gestion de Innovacion y
Tecnologia)

Verificada la funcionalidad de los servicios de interoperabilidad de la DIAN aplicables a la operacion
en zona franca (en particular, el médulo de consulta de FMM y el acceso a los inventarios reportados
por los usuarios operadores) se identificaron limitaciones técnicas y funcionales que comprometen la
trazabilidad, la validacién documental y el ejercicio efectivo del control aduanero, asi:

a) El médulo no permite establecer una vinculacion estructurada entre los formularios registrados,
los documentos de transporte ni certificados de integracion. Esta ausencia de integracién impide
reconstruir de manera integra y confiable el ciclo operativo de ingreso, permanencia y salida de la
mercancia, debilitando la verificacion técnica y documental exigida por la normativa vigente para
garantizar un control aduanero oportuno y eficaz.
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b) EIl sistema restringe la consulta de informacion a rangos de fechas limitados y presenta
dificultades técnicas para generar reportes cuando se requieren periodos amplios de analisis. Esta
situacién limita el acceso a informacién histérica, dificulta la fiscalizacién de operaciones con ciclos
largos de transformacién o almacenamiento y restringe la deteccion de patrones de riesgo. Es
importante sefialar que las mercancias bajo el régimen de zona franca no tienen limite temporal de
permanencia, lo que exige capacidades robustas de busqueda extendida, trazabilidad consolidada y
consulta eficiente de registros histéricos.

c) Lainformacién accesible a través de los servicios de interoperabilidad es limitada en comparacion
con la que ofrecen los sistemas propios de los usuarios operadores. En la practica, los funcionarios
deben acceder a plataformas externas (sistemas de los usuarios operadores de zona franca) para
consultar detalles especificos de las operaciones, lo que genera una dependencia de permisos
otorgados por dichos usuarios y restringe el acceso autbnomo, completo y oportuno a la informacién
requerida para el ejercicio del control institucional.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 7. Elementos del hallazgo 6
Criterio Articulos 494 y 495 del Decreto 1165 de 2019, principios de interoperabilidad y toma de decisiones basadas en datos de
Gobierno Digital, establecidas en el Decreto 767 de 2022, lineamientos de la Politica de Seguridad Digital (CONPES 3854)
relacionados con la gestién de incidentes cibernéticos, controles de acceso (A.9) y gestion de incidentes (A.16) de la norma
1ISO 27001:2022, el dominio de sistemas y lineamientos de integracion del Marco de Referencia de Arquitectura Empresarial
(MRAE) y de transferencia de informacién del MN-1IT-0072 V5.
Criterios MIPG | Dimensiones: 3. “Gestién con valores para resultados”, en las politicas de Gobierno Digital y Seguridad Digital, 5.

V6 “Informacién y Comunicacion” y 7. “Control interno” en sus componentes 3. “Actividades de control”, 4. “Informacién y
comunicacion”y 5. “Actividades de monitoreo”.

Causa Falencias en el seguimiento, monitoreo y control por parte de los lideres responsables del proceso y subproceso, deficiencias
en la aplicacién de los controles establecidos en la matriz de riesgos de Zona Franca.

Efecto Impacto negativo en la gestiéon de la informacion proveniente de los servicios interoperables, generando riesgos de

inconsistencias en los datos disponibles para el control de inventarios, ingresos y salidas de mercancias. Estas deficiencias
pueden derivar en errores en los procesos de validacién operativa, restricciones en el cruce y consolidacion de informacion,
y pérdida de oportunidad para la deteccién de desviaciones.

Riesgo Exposicion al riesgo R3: “Informacién afectada en su integridad, confidencialidad y/o disponibilidad”, de la matriz de riesgos
del subproceso de Operacién Aduanera — Zona Franca V2.

Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 7. Fallas recurrentes en la disponibilidad de servicios de interoperabilidad
(Subdireccion de Operacion Aduaneray Direccion de Gestion de Innovaciéon y Tecnologia)

El analisis de requerimientos y reporte de incidentes registrados en la herramienta Aranda,
relacionados con zona franca, evidencié una concentracion de registros asociados a intermitencias,
errores de autenticacién, caidas y blogueos en servicios de interoperabilidad como la recepcién de
FMM y consulta de planillas de envio. Se identificaron casos de errores con respuesta tipo 401 (no
autorizado), casos con mensajes de error relacionados con falta de autenticacion (“The request
requires user authentication”) y casos en los que se solicitd intervencion para restablecimiento de
servicios o reconfiguracién de accesos. Estas fallas pueden afectar la trazabilidad, interrumpir flujos
operativos e impactar en la capacidad operativa.

Adicionalmente, se identifico la ausencia de un registro exclusivo de indisponibilidades asociadas a los
servicios de interoperabilidad de zonas francas, lo que dificulta hacer seguimiento histérico de fallas,
medicion de oportunidad en la respuesta a incidentes e implementacién de acciones preventivas o
correctivas.
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Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasion a las causas como se muestra en la siguiente tabla:

Tabla 8. Elementos del hallazgo 7
Criterio Principio de disponibilidad de la informacién y la articulacion interinstitucional de la Politica de Gobierno Digital sefialada en
el Decreto 767 de 2022, los lineamientos de disponibilidad y resiliencia de la Politica de Seguridad Digital (CONPES 3854),
controles de continuidad del negocio (A.8.14) y gestion de incidentes (A.8.16) de la ISO 27001:2022, la gobernanza de TI
del Marco de Referencia de Arquitectura Empresarial (MRAE), los controles de gestién de riesgos y acuerdos de niveles de
servicio (ANS) del OD-IIT-0001 V4 y el MN-1IT-0072 V5.
Criterio  MIPG | Dimensiones: 3. “Gestion con valores para resultados”, en las politicas de Gobierno Digital y Seguridad Digital, 5.

V6 “Informacion y Comunicacion” y 7. “Control interno” en sus componentes 3. “Actividades de control”, 4. “Informacién y
comunicacién”y 5. “Actividades de monitoreo”.

Causa Fallas reiteradas en la disponibilidad de los servicios e inexistencia de un sistema consolidado de trazabilidad de incidentes.

Efecto Intermitencia de los servicios de interoperabilidad que impacta la continuidad operativa, reprocesos, aumento de los tiempos
de respuesta, deterioro de la capacidad institucional de fiscalizacién oportuna y posible incumplimiento en el acceso a la
informacién.

Riesgo Exposicion al riesgo R3: “Informacién afectada en su integridad, confidencialidad y/o disponibilidad” de la matriz de riesgos

del subproceso de Operacién Aduanera — Zona Franca V2.
Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 8. Omisién de la seleccién de controles a las operaciones de zonas francas (DSA
de Bogota Aeropuerto El Dorado, Cartagenay Barranquilla)

Analizadas las respuestas suministradas a las solicitudes de informacién allegadas por las direcciones
seccionales de aduanas auditadas y relacionadas con el registro de los controles efectuados en las
zonas francas de su respectiva jurisdiccion para el periodo de auditoria y a las entrevistas realizadas
a los diferentes funcionarios de los GIT Zona Franca, se pudo determinar la inobservancia del
procedimiento PR-COA-0209 V3 “Seleccién del tipo de control a realizar en la operatividad de las
zonas francas”, por cuanto no se evidencia una planeacién previa (mensual o por eventos puntuales)
a la ejecucién de los controles operacionales, recaudo y cruces de informacion, analisis y criterios para
la seleccion de la muestra de los usuarios calificados a quienes se debe realizar control, asi como la
inclusién del analisis de la informacion en el formato FT-COA-2157 “Acta de Hechos” cuyo propésito
es proporcionar evidencia, documentacion y registro de hechos como aspecto fundamental en la
investigacién y su respectivo archivo.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 9. Elementos del hallazgo 8
Criterio Principio de eficacia de la funcién administrativa del articulo 209 de la Constitucién Politica de Colombia, articulo 3 de la Ley
489 de 1998, articulo 498 del Decreto 1165 de 2019, numerales 1y 2 del articulo 2.17.4 de la Resolucion 69 de 2021 y el
procedimiento PR-COA-0209 V3.
Criterios MIPG | Dimensiones: 3. “Gestién con valores para resultados”, 4. “Evaluacién de resultados” y 7. “Control interno” en sus
V6 componentes 3. “Actividades de control’y 5. “Actividades de monitoreo”.
Causa Inadecuada aplicacion de las normas y procedimientos, falencias en el seguimiento, monitoreo y control por parte de los
lideres responsables del proceso y subproceso, y deficiencias en la aplicacion de los controles de la matriz de riesgos de
Zona Franca
Efecto Deterioro de la imagen institucional como autoridad aduanera del Estado, reprocesos y desgastes administrativos,
operaciones no amparadas e incidencia en la omisién de la aplicacion de presuntas sanciones por incumplimiento de las
obligaciones aduaneras.
Riesgo Exposicién a los riesgos: R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias” y R2
“Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona franca” de la matriz de riesgos
del subproceso de Operacion Aduanera — Zona Franca V2.
Fuente: Elaboracion por el Equipo Auditor
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Hallazgo No. 9. Omision del control de inventarios de mercancias a los Usuarios Operadores y
Usuarios Calificados de las Zonas Francas (DSA Bogota Aeropuerto El Dorado y Cartagena)

El procedimiento PR-COA-0211 V3 “Control de inventarios en zona franca” tiene como objetivo verificar
los inventarios de mercancias dentro de las zonas francas para controlar sus operaciones de comercio
exterior, para esto, establece actividades de planeacién y ejecucion necesarias para la realizacion de
visitas de control a los usuarios operadores y a los usuarios calificados, las cuales deben quedar
soportadas documentalmente y archivadas para consulta de los organismos de control y las areas de
la Entidad cuando se requieran.

Conforme al procedimiento, dentro de la primera etapa, las areas involucradas deben realizar
reuniones de coordinacién de visitas; jornadas de capacitacion a los funcionarios que realizaran los
controles y solicitudes de informacion a usuarios operadores respecto de las autorizaciones de salidas
temporales de mercancias al TAN y del estado de los inventarios, con el fin de realizar cruces de
informacion con los sistemas MUISCA y SYGA, y a partir de esos resultados, adelantar la ejecucion
de las visitas de control.

Teniendo en cuenta lo anterior, se encontraron deficiencias o falta de aplicacion de este procedimiento
en los diferentes lugares administrativos asi:

a) DSA de Bogoté Aeropuerto El Dorado

Se observo de acuerdo con la informacion suministrada por el GIT Zona Franca la realizacion de 584
acciones de control a los ocho (8) usuarios calificados seleccionados de las Zonas Francas Bogota e
Intexzona durante el periodo auditado, de las cuales 11 corresponden a operaciones de “inventarios”.
En revision aleatoria a las actas de hechos Nos. 1960, 1751 y 1319 de 2024, se evidencié que las
actas 1960 y 1319 de 2024 se relacionan con tramites de inventarios relacionados con el proceso de
aprehensiones o de control de ingreso de mercancias, denotando deficiencias en la aplicacion del
procedimiento PR-COA-0211 al no contarse con los soportes de las etapas de planeacion y ejecucion
de las actividades de verificacion de movimiento de mercancias de que trata el procedimiento.

Adicionalmente, al solicitar los soportes documentales de las acciones de control de inventarios
realizados durante la anualidad 2024 a través de la solicitud No. 22, no se aporté evidencia al respecto.

b) DSA de Cartagena

De una muestra de 56 actas de hechos realizadas por el GIT Zona Franca en el periodo auditado, se
observo que 16 de ellas sefialan el tipo de control de “inventarios”, sin embargo, al verificar el contenido
de las actas de hechos Nos. 3 de 2024 y 23, 27, 28, 35, 37, 39, 44, 50, 51, 64, 69, 70, 106, 109 y 135
de 2025 se evidencié que las acciones ejecutadas no corresponden con las actividades determinadas
en el Procedimiento PR-COA-0211.

A esta conclusién se arrib6 luego del cotejo de los soportes documentales cargados en SharePoint y
las entrevistas realizadas a los funcionarios del GIT con los requerimientos particulares del
procedimiento de control de inventarios frente a las etapas de planeacion y ejecucion, lo que implica
la falta de aplicacién del mencionado procedimiento.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:
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Tabla 10. Elementos del hallazgo 9
Criterio Principio de eficacia de la funcién administrativa del Articulo 209 de la Constitucién Politica de Colombia, articulo 3 de la Ley
489 de 1998, articulo 498 del Decreto 1165 de 2019, numeral 4 del articulo 2.17.4 de la Resoluciéon 69 de 2021 y el
procedimiento PR-COA-0211 V3.
Criterios MIPG | Dimensiones: 3. “Gestion con valores para resultados”y 7. “Control interno” en sus componentes 3 “Actividades de control”
V6 y 5 “Actividades de monitoreo”.
Causa Inadecuada aplicaciéon de las normas y procedimientos, falencias en el seguimiento, monitoreo y control por parte de la
primera y segunda linea de defensa relacionadas con el proceso auditado y deficiencias en la aplicacion de los controles de
la matriz de riesgos de zona franca.
Efecto Deterioro de la imagen institucional como autoridad aduanera del Estado, genera reprocesos y desgastes administrativos,
operaciones no amparadas e incidencia en la omisién de la aplicacion de presuntas sanciones por incumplimiento de las
obligaciones aduaneras.
Riesgo Materializacion de los riesgos: R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias”y R2
“Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona franca” de la matriz de riesgos
del subproceso de Operacion Aduanera — Zona Franca V2
Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 10. Zonas Francas sin controles operacionales y de inventarios. (DSA de Bogota
Aeropuerto El Dorado, Cartagena y Barranquilla)

Al analizar las cifras del afio 2024 y los meses de enero y febrero de 2025, relacionadas con las
acciones de control sobre las operaciones de ingreso y salida de mercancias en las zonas francas, asi
como el control de inventarios realizado por las direcciones seccionales auditadas, se evidencié que
los GIT Zona Franca concentran sus actividades en el 42 % de las zonas francas bajo su jurisdiccion.
En contraste, en el 58% restante no se identificaron actuaciones dirigidas a los usuarios operadores y
usuarios calificados, lo que representa ausencia de cobertura de las funciones de vigilancia y control
asignadas a los GIT para estas zonas francas.

Tabla 11. Presencia institucional en Zonas Francas

DSA 'N'o. Qe ZF No. de ZF con % Cobertura de % Déficit de coberturla de
jurisdiccion acciones de control control control (ZF desatendidas)
Bogota Aeropuerto El Dorado 23 9 39% 61%
Cartagena 17 6 35% 65%
Barranquilla 13 7 54% 46%
Totales 53 22 42% 58%

Fuente: Herramientas de control operacionales e inventarios en respuesta a solicitudes Nos. 16, 20 y 31 vs registros de Usuarios
Calificados de las ZF.
Elaboracién: Equipo auditor.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 12. Elementos del hallazgo 10
Criterio Principios de eficacia y eficiencia de la funcién administrativa del articulo 209 de la Constitucion Politica de Colombia, articulo
3 de la Ley 489 de 1998, articulo 498 del Decreto 1165 de 2019, numerales 1y 2 del articulo 2.17.4 de la Resolucién 69 de
2021y los procedimientos PR-COA-0208 V3, PR-COA-0209 V3 y PR-COA-0211 V3.

Criterio  MIPG | Dimensiones: 3. “Gestién con valores para resultados”, 4. “Evaluacién de resultados”, 5. “Informacién y comunicacién”y 7.
V6 “Control interno” en sus componentes 3. “Actividades de control”y 5. “Actividades de monitoreo”.

Causa Inadecuada aplicacién de las normas y procedimientos, falencias en el seguimiento, monitoreo y control por parte de la
primera y segunda linea de defensa del proceso auditado, y deficiencias en la aplicaciéon de los controles de la matriz de
riesgos de zona franca.

Efecto Deterioro de la imagen institucional como autoridad aduanera del Estado, reprocesos y desgastes administrativos,
operaciones no amparadas e incidencia en la omisién de la aplicacion de presuntas sanciones por incumplimiento de las
obligaciones aduaneras.

Riesgo Exposicion a los riesgos: R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias” y R2
“Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona franca” de la matriz de riesgos
del subproceso de Operacién Aduanera — Zona Franca V2

Fuente: Elaboracion por el Equipo Auditor
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Hallazgo No. 11. Deficiencias en la organizacién de unidades documentales, gestién de
espacios fisicos para la custodia de los archivos y transferencias documentales (DSA de
Cartagena)

En la Zona Franca Permanente Industrial de Bienes y Servicios de Cartagena (Manga) y la Zona
Franca Industrial de Bienes y Servicios La Candelaria, en cuyas instalaciones se encuentran espacios
dispuestos por el usuario operador para la DIAN, se evidencid la existencia de unidades documentales
(actas de hechos) almacenadas en cajas sin tapa, deformadas, desorganizadas o en el suelo, con
riesgo de que sufran dafios o pérdidas.

Asi mismo, de acuerdo con la informacion recibida el 22/05/2025 en desarrollo de la visita, la Ultima
transferencia documental de archivo de gestidon fue en abril de 2025 y correspondi6 a las actas de
hechos del afio 2019, encontrandose inoportunidad en el término de remisién al archivo central.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 13. Elementos del hallazgo 11
Criterio Articulo 1.3.1'y paragrafo 1 del articulo 4.4.3 del Acuerdo 01 de 2024 del Archivo General de la Nacién, numerales 3y 7.1y
actividades 26 y 27 del procedimiento PR-ADF-0163 V4 y numeral 4.5 del instructivo IN-ADF-0132 V5.

Criterio  MIPG | Dimensiones: 5. “Informacién y Comunicacién” en su politica de Gestion Documental y 7. “Control Interno” en sus

V6 componentes 3. “Actividades de Control”, 4. “Informacién y Comunicacién”y 5. “Actividades de Monitoreo”.

Causa Deficiencias en la aplicacion de técnicas de archivo y lineamientos de gestién documental, tablas de retencién documental
y falencias en el registro y control de los documentos.

Efecto Desgastes administrativos, reprocesos, deterioro de la imagen de la Entidad, investigaciones y sanciones; afectacién en el

control de la actualizacién, orden, clasificacion, conservacion, preservacion y custodia de las unidades documentales.

Riesgo Exposicion al riesgo R3 “Informacién afectada en su integridad y/o confidencialidad y/o disponibilidad” de la matriz de riesgos
del subproceso de Operacion Aduanera - Zona Franca V2.
Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 12. Inconsistencia, falta de uniformidad y seguridad en el registro de datos en las
herramientas de control. (DSA de Bogota Aeropuerto El Dorado, de Barranquillay de Cartagena)

Verificada la informacién y documentacién remitida por los GIT Zona Franca de las DSA de Bogota
Aeropuerto El Dorado y Barranquilla, asi como de las actividades del ejercicio auditor, se observaron
deficiencias en el diligenciamiento, manejo y seguridad de la informacién de las hojas de calculo de
control con que cuentan estos GIT que afectan su gestion, asi:

a) DSA de Bogota Aeropuerto El Dorado

1. De una muestra seleccionada de 40 solicitudes remitidas para analisis fisicoquimico y clasificacién
arancelaria dentro del periodo auditado, se observé que en la hoja de calculo “consolidado muestras
ZF 2024-2025-Feb”, obra el registro de 10 solicitudes que contaban con respuesta de la Subdireccion
de Laboratorio Aduanero y ninguna con respuesta de la Subdireccion Técnica Aduanera.

Al realizarse el cruce de los datos, del mencionado archivo Excel con las respuestas allegadas por la
Subdireccién de Laboratorio Aduanero y la Subdireccién Técnica Aduanera a las solicitudes Nos. 38 y
40 respectivamente, se observo la desactualizacion del archivo de control, pues, 12 de las mismas ya
cuentan con la correspondiente respuesta de las dos Subdirecciones, por lo que se observa la falta de
rigurosidad, completitud y actualizacion de la informacién en el archivo, lo que dificulta las acciones de
control o seguimiento sobre subpartidas declaradas por los usuarios aduaneros.
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2. En la hoja de calculo “14 y 15 salidas temporales_ version def” el GIT Zona Franca lleva el control
de las salidas temporales al TAN de mercancias o bienes de capital autorizadas por los usuarios
operadores de las zonas francas para recibir reparacion o mantenimiento, o procesamientos parciales.
En este archivo se observan en total 349 autorizaciones de las cuales 159 salieron para recibir
procesamientos parciales y 190 para reparaciones o mantenimientos.

El equipo auditor observé la falta de completitud e integridad de la informacién, pues hay: celdas sin
diligenciar; falta de uniformidad en formato de fechas; incoherencias entre la fecha de aprobacion de
salida y la fecha de reingreso e inconsistencias entre la fecha maxima de ingreso registrada y el mes
de reingreso diligenciado. Estos aspectos denotan la falta de confiabilidad y calidad de la informacién,
gue no le permiten al GIT Zona Franca adelantar un adecuado control y seguimiento de las mercancias
y bienes de capital que salen temporalmente al TAN.

b) DSA de Barranquilla

En el documento “10. Formato asignacién perfilamientos” entregado en respuesta a la solicitud No. 31,
se evidencian 2.539 registros de actuaciones de control adelantadas por el GIT Zona Franca en el
periodo auditado; en el archivo se observaron celdas sin diligenciar en las columnas denominadas
ingreso/salida; No. Auto; No. Acta; fecha acta; cddigo de operacién, entre otras, lo que refleja una
herramienta de control incompleta que no garantiza la confiabilidad y calidad de la informacion y que
por tanto no permite realizar un adecuado control y seguimiento de las actuaciones adelantadas.

c) DSA de Bogota Aeropuerto El Dorado, Barranquillay Cartagena

En el formato FT-COA-2647 “Registro, Seguimiento y Control de Ingresos y Salida de Mercancias de
la Zona Franca” y las hojas de célculo utilizadas por los GIT Zona Franca, se evidencian debilidades
en los controles del procedimiento pues se utilizan formatos en Excel para el registro y gestion de
informacion, lo que incrementa la exposicion a riesgos de seguridad digital por no garantizar
mecanismos adecuados de trazabilidad, validacion y control de accesos.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 14. Elementos del hallazgo 12
Criterio Principios de eficacia y eficiencia de la funcién administrativa contenidos en el articulo 209 de la Constitucién Politica de
Colombia, articulo 3 de la Ley 489 de 1998 y el principio de integridad del MN-1IT-0072 V5.

Criterio  MIPG | Dimensiones: 5. “Informacién y Comunicacién”y 7. “Control Interno” en sus componentes: 3. “Actividades de Control”, 4.

V6 “Informacién y Comunicacion”y 5. “Actividades de Monitoreo”

Causa Falencias en el seguimiento, monitoreo y control por parte de la primera y segunda linea de defensa relacionadas con el
proceso auditado y deficiencias en la aplicacion de los controles de la matriz de riesgos de zona franca.

Efecto Deterioro de la imagen institucional como autoridad aduanera del Estado, reprocesos y desgastes administrativos, omision
en la aplicaciéon de presuntas sanciones por incumplimiento de las obligaciones aduaneras y cambios o pérdidas de
mercancias.

Riesgo Exposiciéon a los riesgos R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias”, R2

“Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona franca” y R3 “Informacion
afectada en su integridad y/o confidencialidad y/o disponibilidad” de la matriz de riesgos del Subproceso de Operacion
Aduanera — Zona Franca V2.

Fuente: Elaboracion por el Equipo Auditor

Hallazgo No. 13. Deficiencia en el monitoreo y control de la primera linea de defensa respecto
de las operaciones realizadas por los GIT Zona Franca de las DSA de Bogota Aeropuerto El
Dorado, Cartagena y Barranquilla. (Subdireccién de Operacién Aduanera)

En desarrollo de la auditoria y analizada de forma integral la informacién allegada por las diferentes
Direcciones Seccionales de Aduanas auditadas, se observé un deficiente monitoreo y control por parte
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de la Subdireccion de Operacion Aduanera que afectan la gestion de las dependencias responsables,
a saber:

e El 58% de las zonas francas de la Jurisdiccion de las DSA de Bogota Aeropuerto El Dorado,
Cartagena y Barranquilla no fueron objeto de ningun tipo de control por parte de los GIT
encargados de ejecutar dicha funcién.

¢ No se evidencio la aplicacién del procedimiento PR-COA-0209 V3 “Seleccion del tipo de control a
realizar en la operatividad de las zonas francas” en las tres (3) DSA auditadas y respecto del PR-
COA-0211 “Control de Inventarios en Zona Franca” en las DSA de Bogota Aeropuerto El Dorado
y Cartagena.

¢ Falta de estandarizacién en el registro de la informacién en los diferentes formatos dispuestos para
la ejecucion de los controles operacionales y de inventarios por parte de las tres (3) DSA auditadas.

¢ No existe claridad sobre la competencia para realizar el seguimiento y control a las finalizaciones
de los transitos aduaneros (Aduana de salida o Aduana de llegada) en el caso de la DSA de Bogota
Aeropuerto El Dorado, ni para la toma de muestras de mercancias para analisis fisicoquimico y
clasificacion arancelaria, en la DSA de Cartagena.

Con lo anterior, se incumplen aspectos normativos, criterios del MIPG y procedimientos institucionales,
generando efectos y riesgos con ocasién a las causas como se muestra en la siguiente tabla:

Tabla 15. Elementos del hallazgo 13

Criterio Principios de eficacia y eficiencia contenidos en el articulo 209 de la Constitucion Politica de Colombia y articulo 3 de la Ley
489 de 1998; articulos 21 y 22 del Decreto 1742 de 2020, articulo 2.17.4 de la Resolucién 69 de 2021, los procedimientos
PR-COA-0208 V3, PR-COA-0209 V3, PR-COA-0211 V3, PR-COA-0440 V2 y PR-COA-0461 V2.

Criterio  MIPG | Dimensiones: 3. “Gestién con valores para resultados”, 4. “Evaluacion de resultados”, 5. “Informacion y comunicacion”y 7.
V6 “Control interno” en sus componentes 3. “Actividades de control”y 5. “Actividades de monitoreo”.

Causa Deficiente control por parte de los responsables de la primera linea de defensa en el Nivel Central frente al cumplimiento de
los procedimientos aplicables a la trazabilidad, control, monitoreo, registro y términos de las operaciones de los ingresos y
salidas de mercancias desde y hacia zona franca.

Efecto Deterioro de la imagen institucional como autoridad aduanera del Estado, reprocesos y desgastes administrativos, omision
en la aplicaciéon de presuntas sanciones por incumplimiento de las obligaciones aduaneras y cambios o pérdidas de
mercancias.

Riesgo Exposiciéon a los riesgos R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias”, R2

“Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona franca” R3: “Informacion
afectada en su integridad, confidencialidad y/o disponibilidad”, conforme a lo establecido en la matriz de riesgos del
Subproceso de Operacion Aduanera — Zona Franca V2 y riesgos R3 “Declaracién de transito controlada de manera
inadecuada” y R4 “Informacién afectada en su integridad, confidencialidad y/o disponibilidad”, de la matriz de riesgos del
Subproceso de Operacién Aduanera — Transito Aduanero V2.

Fuente: Elaboracion por el Equipo Auditor

5. EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO

El sistema de control interno esta compuesto por varios elementos interrelacionados para garantizar
el logro de los objetivos institucionales y esté estructurado en cinco componentes del Modelo Estandar
de Control Interno (MECI), que permiten crear un ambiente favorable al control y a la administracion
del riesgo, en ese sentido a continuacién se presenta el resultado de la evaluacién de estos
componentes, observados en los procesos auditados, asi.

5.1 Ambiente de Control

De acuerdo con lo observado en desarrollo del presente ejercicio de control, se informd, que, en
materia de integridad, se atendieron por la Subdireccién de Asuntos Disciplinarios, aquellas situaciones
que asi lo requerian. Asimismo, se observo el fortalecimiento en la apropiacion de los valores éticos
de la entidad, mediante el desarrollo de actividades de socializacion del Cédigo de Integridad, la Guia
para la Gestion y Tramite del Conflicto de Intereses, la Semana de Transparencia, Etica y
Anticorrupcién (TEA) vy, adicionalmente, se atendieron actividades de prevencién y sensibilizacion
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divulgadas a través del boletin “Link al dia”, DIANNET y TEAMS, orientadas a disuadir conductas con
incidencia disciplinaria. De igual manera, las direcciones seccionales informaron que en el periodo
auditado no se reportaron inhabilidades, incompatibilidades y/o conflictos de interés.

La Direccion de Gestion de Aduanas, en su calidad de lider del proceso auditado, ha caracterizado su
operacion y definido procedimientos que orientan las actuaciones del nivel central y de las direcciones
seccionales. Sin embargo, durante el desarrollo de las visitas de auditoria, se evidencio la necesidad
de actualizar los procedimientos PR-COA-0208 V3, PR-COA-0209 V3, PR-COA-0211 V3 y PR-COA-
0440 V2, debido a que contienen referencias a documentos reemplazados, como el PR-TAH-0448 y
el PR-COT-0220, asi como a normativas derogadas, entre estas la Resolucién 4240 del 2000y la Ley
734 de 2002. Asi mismo, se identificaron referencias institucionales desactualizadas, como el Cédigo
de Etica DIAN, sustituido por el Cédigo de Integridad. Estas situaciones representan riesgos en la
interpretacién y aplicacién de los procedimientos, lo que puede comprometer la efectividad del
ambiente de control.

Finalmente y de conformidad con la Dimension 3 “Gestion con valores para resultados” de MIPG V6,
a través del diligenciamiento de la “Lista de verificacién sobre criterios de accesibilidad - edificaciones
espacios de servicio al ciudadano”, se evaluaron aspectos relacionados con la accesibilidad a espacios
fisicos para atencion presencial al ciudadano conforme a la Norma Técnica Colombiana - NTC 6047
de 2013 “Accesibilidad al Medio Fisico espacios de servicio al ciudadano en la administracion publica”
en los GIT Zona Franca? de las direcciones seccionales visitadas producto de lo cual, se identificaron
oportunidades de mejora en lo referente a la sefializacion con simbolos gréaficos en alto relieve y con
sistema Braille y, en especial, en la demarcacién para poblacion vulnerable (con discapacidad, talla
baja, adulto mayor y mujeres embarazadas).

5.2 Evaluacion del riesgo

Durante la ejecucién de la auditoria, se evalu6 la implementacién de la Politica de Administracién de
Riesgos de la DIAN, identificando debilidades en el disefio y aplicacion de controles frente a riesgos
priorizados en los subprocesos Operacion Aduanera (Zona Franca y Transito Aduanero) e Innovacion
y Tecnologia. Se evidencio la materializacion de riesgos operacionales y de cumplimiento normativo
por fallas en trazabilidad, controles incompletos y registros inseguros. Ademas, se detectaron
deficiencias tecnolégicas, como indisponibilidad de servicios, falta de monitoreo centralizado y
problemas de interoperabilidad, que afectan la integridad y disponibilidad de la informacion.

De acuerdo con lo reportado en el formato FT-PEC-2096 “Informe monitoreo de riesgos” V4, durante
el periodo evaluado se evidencié una alta recurrencia en la materializacion de riesgos en el subproceso
de Operacion Aduanera—Zona Franca. En particular, se presentaron 11 eventos asociados al riesgo
R3 “Informacion afectada en su integridad, confidencialidad o disponibilidad” y 4 eventos relacionados
con el riesgo R2 “Incumplimiento de la normatividad en las operaciones por parte del usuario calificado
de zona franca”, todos en la DSA de Bogota Aeropuerto El Dorado. Estos resultados reflejan
deficiencias persistentes en los controles de gestion de la informacion y cumplimiento normativo, lo
gue evidencia la necesidad de fortalecer los mecanismos de prevencion, monitoreo y respuesta, en
concordancia con los lineamientos del MIPG V6.

De otra parte, en la visita efectuada por el equipo de auditoria para la verificacién de las acciones de
control realizadas en la Isla 2 de la Zona Franca de Cartagena (Zona Franca Industrial de Bienes y
Servicios de Cartagena Pasacaballos — Mamonal), se observaron deficiencias de seguridad, logistica

3 Al respecto, se debe tener en cuenta que los GIT de Zona Franca realizan sus operaciones directamente en los espacios dispuestos por los usuarios operadores de las
zonas francas, por lo que la adecuacion de la infraestructura fisica no esta bajo responsabilidad de UAE DIAN.
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y de acceso fisico a estas zonas, que pueden exponer a la DIAN a riesgos en la entrada y salida de
mercancias, por lo cual se considera deben ser contemplados dentro de la matrices de riesgos
institucionales.

5.3 Actividades de Control

En el marco de la auditoria se revisé la implementacién de los controles definidos en las matrices de
riesgos de los subprocesos evaluados. Aunque se evidencié que dichos controles estan formalmente
disefiados, se identificaron deficiencias en su aplicacion practica.

En el subproceso de Operacion Aduanera-Zona Franca, los mecanismos establecidos para mitigar
riesgos como el ingreso y salida irregular de mercancias o el incumplimiento normativo por parte de
los usuarios calificados no resultaron eficaces, esto, al evidenciarse aplicacién deficiente de controles
operacionales y de inventarios, incumplimiento de términos otorgados y una cobertura limitada de
acciones de control. De igual forma, en el subproceso de Operacion Aduanera - Transito Aduanero,
los controles asociados a la validacion documental y cierre de operaciones presentaron fallas por falta
de monitoreo automatizado, permitiendo la existencia de DUTA y DTAI sin registro de finalizacion en
las direcciones seccionales auditadas.

En el subproceso de Innovacion y Tecnologia se verificd que los controles asociados a la seguridad
de la informacién e interoperabilidad aduanera presentan deficiencias en su ejecucién, debido a
indisponibilidades recurrentes, falta de soporte actualizado y uso de controles manuales no integrados
a los sistemas institucionales.

En la siguiente tabla se detallan los riesgos y controles asociados a los hallazgos identificados:

Tabla 16. Correlacion de riesgos, hallazgos y controles

Actividades relacionadas con
Matriz Riesgos Hallazgos Controles de los procedimientos y Observaciones frente a los controles
Matriz de Riesgos

HALLAZGO 3. Deficiente control a | Controles Matriz de Riesgos En cuanto al disefio de controles se
los documentos de transporte evidencié que:
recibidos en Zona Franca. (DSA de | C1 Reportar necesidades de personal
Barranquilla) El disefio de los controles es débil, con
C2 Realizar el requerimiento al area | relacién a la redaccién de estos, no se da
HALLAZGO 4. Inconsistencias en | correspondiente. cumplimiento a las seis (6) variables
la validacion del cumplimiento de establecidas para el andlisis y evaluacion del
las formalidades aduaneras en la | C5 Realizar jornadas de capacitacion y | disefio del control (responsable, periodicidad,
ejecucion de controles de ingresos | auto capacitacion propésito, desarrollo, observaciones o
y salidas de mercancias en Zona desviaciones y evidencia).
Franca. (DSA Bogota Aeropuerto | C8 Realizar jornadas de capacitacion y
El Dorado y Cartagena) reinduccion. Los controles C1, C2, C5y C8 son ineficientes
porque no permiten eliminar las causas del
Matriz de R1 “Deficienci HALLAZGO 5. Deficiencias en el | C9 Validar informacion del usuario | riesgo, por lo anterior, es pertinente evaluar si
riesgos el ?:clxﬂt?glcf control de salidas temporales al | calificado existen otras causas o se requieren fortalecer
Subproceso || ciones | JAN Y reingresos de mercancias a ) ) ) 0 incluir otros controles que permitan
Operacién d p Zona Franca. (DSA Cartagena) (D) | C11 Revisar y actualizar las operaciones | estandarizar lineamientos para el registro de
. e ingreso y itidas " A
Aduanera salida de o permiti datos en las diferentes herram_lentas de
Zona Franca -, | HALLAZGO 8. Omision de la control existentes en la dependencia.
V2 mercancias seleccion de controles a las | C12 Verificar la consistencia de la

operaciones de zonas francas | informacién reportada en los informes de | En cuanto a la aplicacién de los controles
(DSA Bogotd — Aeropuerto El | Auditorias externas, frente al control de los | se observé:
Dorado, Cartagena y Barranquilla) | inventarios que genera el sistema

informatico  electronico  del  Usuario | | 5 gjecucién de los controles C9, C11, C12 se

HA_LLAZG(_) 9. Omisién de} control | Operador. ejecuta de manera ocasional, por lo que se

de inventarios de mercancias a los debe efectuar supervision, monitoreo,

Usuarios Operadores y Usuarios o seguimiento y control constante por parte de

Calificados de las Zonas Francas | Controles de los procedimientos: los responsables.

(DSA Bogotd Aeropuerto El

Dorado y Cartagena) _PR-COA-OZOB V3 “Control qleatorio de | gn los hallazgos 3, 5y 9 se evidencié la
ingresos y salidas de mercancias en zona | materializacién del riesgo R1 debido a fallas

HALLAZGO 10. Zonas Francas | franca”. en la aplicacién de normas y controles. En el

sin controles operacionales y de hallazgo 3, la primera linea de defensa no
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inventarios. (DSA Bogota
Aeropuerto El Dorado, Cartagena
y Barranquilla)

HALLAZGO 12. Inconsistencia,
falta de uniformidad y seguridad en
el registro de datos en las
herramientas de control. (DSA de
Bogota Aeropuerto El Dorado,
Barranquilla y Cartagena)

PR-COA-0209 V3 “Seleccion del tipo de
control a realizar en la operatividad de las
zonas francas”.

PR-COA-0211 V3 “control de inventarios
en zona franca”.

garantiz6 la trazabilidad de mercancias en
zona franca segun el procedimiento PR-COA-
0208 V3. En el hallazgo 5, tanto la primera
como la segunda linea de defensa no hicieron
seguimiento adecuado a las actividades de
control del mismo procedimiento. Y en el
hallazgo 9, se identificaron deficiencias en la
ejecucion del procedimiento PR-COA-0211
V3 por parte de las direcciones seccionales
auditadas.

Deficiencias de la ejecucién del C5 y C8 por
cuanto la informacién registrada en los
sistemas de informacién electrénicos esta
incompleta.

HALLAZGO 3. Deficiente control a
los documentos de transporte
recibidos en Zona Franca. (DSA de
Barranquilla)

HALLAZGO 4. Inconsistencias en
la validacién del cumplimiento de
las formalidades aduaneras en la
ejecucion de controles de ingresos
y salidas de mercancias en Zona
Franca. (DSA Bogota Aeropuerto
El Dorado y Cartagena)

HALLAZGO 5. Deficiencias en el
control de salidas temporales al
TAN y reingresos de mercancias a
Zona Franca. (DSA Cartagena) (D)

HALLAZGO 8. Omisién de la
seleccion de controles a las
operaciones de zonas francas
(DSA Bogotd Aeropuerto  El
Dorado, Cartagena y Barranquilla)

HALLAZGO 9. Omision del control
de inventarios de mercancias a los
Usuarios Operadores y Usuarios
Calificados de las Zonas Francas
(DSA  Bogotd Aeropuerto El
Dorado y Cartagena)

HALLAZGO 10. Zonas Francas
sin controles operacionales y de
inventarios. (DSA Bogota
Aeropuerto El Dorado, Cartagena
y Barranquilla)

HALLAZGO 12. Inconsistencia,
falta de uniformidad y seguridad en
el registro de datos en las
herramientas de control. (DSA de
Bogota Aeropuerto El Dorado, de
Barranquilla y de Cartagena)

Controles Matriz Riesgos

C9 Validar informacién del usuario

calificado - Actas de Hecho
C13 Realizar mesas de trabajo

C14 Verificar que tipo de operacién aplica
para el control

Controles de los procedimientos:

PR-COA-0208 V3 “Control aleatorio de
ingresos y salidas de mercancias en zona
franca”.

PR-COA-0209 V3 “Seleccion del tipo de
control a realizar en la operatividad de las
zonas francas”.

PR-COA-0211 V3 ‘“control de inventarios
en zona franca’.

En cuanto al disefio de controles se

evidencio6 que:

El disefio de los controles es débil, con
relacién a la redaccién de estos, no se da
cumplimiento a las seis (6) variables
establecidas para el andlisis y evaluacion del
disefio del control (responsable, periodicidad,
propésito, desarrollo, observaciones o
desviaciones y evidencia).

Si bien es cierto se evidencian controles
dentro de los procedimientos y en la matriz, en
el periodo 2024 se presentdé materializacion
del riesgo R2 “Incumplimiento de la
normatividad en las operaciones por parte del
Usuario calificado de zona franca”.

En cuanto a la aplicacion de los controles
se observo:

La ejecucion de los controles C9, C13 y C14
se ejecuta de manera ocasional, por lo que se
debe efectuar supervisién, monitoreo,
seguimiento y control constante por parte de
los responsables.

En los hallazgos 3, 5 y 9 se evidencié la
materializacion del riesgo R1 debido a fallas
en la aplicacion de normas y controles. En el
hallazgo 3, la primera linea de defensa no
garantizé la trazabilidad de mercancias en
zona franca segin el procedimiento PR-COA-
0208 V3. En el hallazgo 5, tanto la primera
como la segunda linea de defensa no hicieron
seguimiento adecuado a las actividades de
control del mismo procedimiento. Y en el
hallazgo 9, se identificaron deficiencias en la
ejecucion del procedimiento PR-COA-0211
V3 por parte de las direcciones seccionales
auditadas.

R2
Matriz de “Incumplimiento
riesgos de la
Subproceso normatividad en
Operacion las operaciones
Aduanera - por parte del
Zona Franca Usuario
V2 calificado de
zona franca”
Matriz de R3 “Informacioén
s rtlJesgos afectada en su
gpg:gg%sno integridad y/o
confidencialidad
Aduanera - ylo
Zona Franca ) I
V2 disponibilidad

HALLAZGO 6. Deficiencias en el
madulo de consulta de movimiento
de mercancias en Zona Franca.
(Direccion de  Gestion  de
Innovacion y  Tecnologia -
Subdireccion  de Operacion
Aduanera)

HALLAZGO 7. Fallas recurrentes
en la disponibilidad de servicios de
interoperabilidad  (Direccion de
Gestion  de Innovaciéon  y
Tecnologia - Subdireccion de
Operacion Aduanera)

HALLAZGO 11. Deficiencias en la
organizacion de unidades
documentales, gestion de
espacios fisicos para la custodia
de los archivos y transferencias
documentales (DSA Cartagena)

HALLAZGO 12. Inconsistencia,
falta de uniformidad y seguridad en
el registro de datos en las
herramientas de control. (DSA de

Controles Matriz Riesgo

C17 Registrar el caso de la deficiencia
detectada en la herramienta de gestién de
casos

C20 Diligenciar y firmar acuerdos de
confidencialidad

C21 solicitar la activacion, inactivacion de
roles o modificacién del anexo de roles o
las credenciales de acceso.

C22 Actualizar el Inventario de activos de
Informacion.

C25 Custodiar las unidades documentales
de acuerdo con los lineamientos
establecidos  por la  Subdireccion
Administrativa y la Oficina de Seguridad
de la Informacién.

Controles de los procedimientos:

En cuanto al disefio de controles se

evidencio que:

El disefio de los controles es débil, con
relacién a la redaccién de estos, no se da
cumplimiento a las seis (6) variables
establecidas para el andlisis y evaluacion del
disefio del control (responsable, periodicidad,
propésito, desarrollo, observaciones o
desviaciones y evidencia).

El C17 es un control insuficiente para atacar y
mitigar la causa de deficiencias de las
herramientas tecnolégicas lo que expone a la
materializacién  del riesgo, debido a
situaciones de indisponibilidad de los servicios
de interoperabilidad.

En cuanto a la aplicacién de los controles
se observé:

El C25 presentan deficiencia en su ejecucion,
esto evidenciado en la visita realizadas a la
DSA Cartagena, debido a que no se cuenta
con claridad de las TRD que se deben utilizar
para la gestion archivistica.
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Bogota Aeropuerto El Dorado, de
Barranquilla y de Cartagena)

HALLAZGO 13. Deficiencia en el
monitoreo y control de la primera
linea de defensa respecto de las
operaciones realizadas por los
Grupos Internos de Trabajo Zona
Franca de las DSA de Bogota
Aeropuerto El Dorado, Cartagena
y Barranquilla. (Subdireccién de
Operacién Aduanera).

PR-COA-0208 V3 “Control aleatorio de
ingresos y salidas de mercancias en zona
franca”

PR-COA-0211 V3 “Control de inventarios
en zona franca”.

PR-1IT-0453 V2 “Desarrollo de Soluciones
Tecnolégicas”

PR-1IT-0454 V1 ‘Disponibilidad de la
Operacién Tecnolégica”

PR-1IT-0455 V3 “Gestién de Accesos”

PR-ADF-0163 V4 “Organizaciéon de los
archivos de gestion en la UAE DIAN”

La gestién documental en la DSA Cartagena
es deficiente por cuanto se presentan
problemas en el almacenamiento,
conservacion y trazabilidad de los
expedientes  operativos, afectando la
verificacién posterior de las actuaciones.

R1 “Documentos

HALLAZGO 1. Inconsistencias en
la verificacién de requisitos en las
autorizaciones de trénsitos
aduaneros (DSA Bogota
Aeropuerto El Dorado)

Controles Matriz de Riesgos

C1 Realizar la solicitud de induccién a la
Subdirecciéon Escuela de Impuestos y
Aduanas, para los servidores publicos
nuevos de la entidad, ubicados en las
dependencias de Operacion Aduanera
PR-TAH-0097

C2 Realizar y certificar el entrenamiento
en el puesto de trabajo, conforme a los
lineamientos establecidos en el
Memorando 165 de junio 3 de 2016

C6 Inadecuada aplicacion de las normas y
de los procedimientos

C7 Realizar la planeacion operativa de la

En cuanto al disefio de controles se

evidenci6 que:

Los controles previstos en matriz de riesgos
son insuficientes en relacion con la radicacion
de solicitudes de transito aduanero y la
verificacién de los documentos soporte, por lo
que resulta pertinente evaluar si se requieren
fortalecer o incluir nuevos controles que
permitan  estandarizar lineamientos en
relacién con la autorizacién y control de los
DUTAYy DTAL

Se requiere fortalecer el control C7 en la
planeacién operativa y su seguimiento por la
segunda linea de defensa, de manera que se
dé cabal cumplimiento a los aspectos
normativos y procedimentales frente a la

dependencia (...) Resolucion 69 del 9 de
agosto de 2021, art 3; rol de jefes/ manual
de funciones.

C8 Evaluar los resultados de la gestién y
del control PR-PEC-0339

Controles de los procedimientos:

Matriz de - dependencia, asi como la de las labores | gestion de las autorizaciones de Transito
N revisados que . 7 et i y L N
riesgos . propias del area y la distribucion de las | Aduanero nacional e internacional.
incumplen las r
Subproceso T cargas de trabajo, de acuerdo con las
A condiciones y : 2 . .
Operacion requisitos funciones del area y de la planta de | En cuanto a la aplicacién de los controles
Aduanera - personal asignada, la planeacion | se observé:
P legales en el e o
Transito control institucional, los procedimientos,
Aduanero V2 aduanero” manuales planes de contingencia Y | peficiencias en la autoevaluacion, monitoreo,
lineamientos vigentes. Decreto 1742 de | seqyimiento y control a la finalizacion de
2020, ar_t,70, Resolucion 70 de 2021, art 3; | yransitos aduaneros, para el oportuno reporte
Resolucion 69 de 2021, art 3; rol de jefes/ | ye 105 casos con incumplimientos.
manual de funciones.
., Insuficiencia en la aplicacion de las
C8 Evaluar los resultados de la gestion y | actividades de control relacionadas con la
del control PR-PEC-0339 finalizacion de los transitos aduaneros en los
X . procedimientos PR-COA-0440 V2 y PR-COA-
C9 Mantener actualizado el servicio | gg61 V2.
informatico Decreto 1742 del 22 diciembre
de 2020, art 21, PR-IIT-01563 Falta de oportunidad y completitud en
e . diligenciamiento de los formatos FT-COA-
Controles de los procedimientos: 2498 “Base de Datos Control Transitos
- Aduaneros”, establecidos para el control de
PR-COA-0440 V2 *Transito Aduanero | finalizacion de los transitos.
nacional y continuacion de viaje”
PR-COA-0461 V2 “Transito Internacional”.
HALLAZGO 1. Inconsistencias en | Controles Matriz de Riesgos En cuanto al disefio de controles se
la verificacién de requisitos en las evidencié que:
autorizaciones de transitos | C1 Realizar la solicitud de induccién a la
aduaneros (DSA Bogota | Subdireccion Escuela de Impuestos y | sibien se evidencian controles C1y C2 dentro
Aeropuerto El Dorado) Aduanas, para los servidores publicos | de los procedimientos y en la matriz de
nuevos de la entidad, ubicados en las | riesgos, en el periodo 2024 se presentd
HALLAZGO 2. Transitos | dependencias de Operacién Aduanera | materializacién de este riesgo, conforme se
aduaneros  sin  registro de | PR-TAH-0097, PR-TAH-0061 describié en el hallazgo 2 por lo que se
Matriz d terminaciéon. (DSA Bogota — determina que los controles no mitigan la
atriz de R3 “Declaracién | Aeropuerto  EI Dorado y | C2 Realizar y certificar el entrenamiento | causa del riesgo.
S rtlJesgos de transito Cartagena) en el puesto de trabajo, conforme a los
(‘)" proceso aduanero lineamientos  establecidos en el | En cuanto a la aplicacion de los controles
Adpuegﬁglrgn controlada de Memorando 165 de junio 3 de 2016 se observo:
P manera
Trénsito . ” H 6 i
Aduanero V2 inadecuada C7 Realizar la planeacion operativa de 1a | pe resultados de los controles C7 yC8y los

controles de las actividades del flujograma de
los procedimientos PR-COA-0440 V2 y PR-
COA-0461 V2 se observé falencias en la
planeacién que demuestran su falta de
aplicacion.

En el hallazgo 2 se materializé el riesgo R3
debido a una aplicaciéon inadecuada de
normas y procedimientos, falta de controles y
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PR-COA-0440 V2 “Transito Aduanero
nacional y continuacion de viaje”

PR-COA-0461 V2 “Transito Internacional”

PR-COA-0471 V1 “Trazabilidad aduanera”

seguimiento por parte de los lideres del
proceso, y debilidades en los controles de la
matriz de riesgos del transito aduanero.

En general, se observ6 falta de rigurosidad y
de oportunidad en las actividades de control

en la verificacion de requisitos en las
autorizaciones y de finalizacion de los
transitos aduaneros, establecidas en los

Procedimientos PR -COA-0440, PR-COA-
0461 y PR-COA-0471.

R4 “Informacion
afectada en su
riesgos integridad y/o
Subproceso confidencialidad
Operacién ylo
Aduanera - disponibilidad
Transito por incidentes
Aduanero V2 | de seguridad de
la informacion”

Matriz de

HALLAZGO 13. Deficiencia en el
monitoreo y control de la primera
linea de defensa respecto de las
operaciones realizadas por los
Grupos Internos de Trabajo Zona
Franca de las DSA de Bogota
Aeropuerto El Dorado, Cartagena
y Barranquilla. (Subdireccién de
Operacion Aduanera)

Controles Matriz de Riesgos

C3 Realizar sesiones de auto capacitacion
(individuales o colectivas) tanto de las
herramientas informaticas como de los
conocimientos técnicos y juridicos en las
dependencias. Ley 734 de 2002, art. 34
item 40, Cédigo de Etica de la DIAN

C11 Realizar seguimiento a la gestion de
roles de los sistemas de informacién PR-
1IT-0455

C13 Diligenciar y firmar acuerdos de
confidencialidad Manual de proteccién de
datos personales

C14 Solicitar la activacion, inactivacion de
roles o modificacién del anexo de roles o
las credenciales de acceso PR-IIT-0455

C15 Actualizar el inventario de activos de
informacién, PR-PEC-0366

C17 Programar e implementar
capacitaciones y campafias educativas.
Ley 734 de 2022, art. 34 item 40, Cédigo
de Etica DIAN, Memorando 165 de 2016.

C18 Custodiar las unidades documentales
de acuerdo con los lineamientos
establecidos  por la  Subdireccién
Administrativa y la Oficina de Seguridad
de la Informacion

C19 Informar al jefe inmediato sobre la
pérdida parcial o total de unidades
documentales a su cargo. IN-ADF-0132
Manejo de los archivos de la DIAN

C20 Presentar la correspondiente
denuncia a la fiscalia general de la Nacion,
toda vez que los archivos e informacién
publica son bienes del estado.

Art. 7 numeral 2 del Acuerdo No 007 del
15 de octubre 2014 Archivo General de la
Nacién

Controles de los procedimientos:
PR-COA-0208 V3 “Control aleatorio de

ingresos y salidas de mercancias en zona
franca”

PR-COA-0209 V3 “Seleccion del tipo de
control a realizar en la operatividad de las
zonas francas”

PR-COA-0211 V3 “Control de inventarios
en zona franca”

PR-COA-0440 V2 “Transito Aduanero
nacional y continuacién de viaje”

En cuanto al disefio de controles se
evidencio6 que:

Aunque existen procedimientos
estandarizados como los PR-COA-0208 y PR-
COA-0211, no se encontré una asignacion
concreta de responsabilidades a la primera
linea de defensa en los GIT Zona Franca, lo
que genera ambigliedad operativa.

Los controles establecidos en la matriz de
riesgos no diferencian adecuadamente entre
funciones de monitoreo (GIT) y de supervisién
(divisiones o subdirecciones), lo cual
compromete la eficacia del modelo de tres
lineas defensa.

En cuanto a la aplicacién de los controles
se observo:

Existe ejecucion parcial de controles
operativos por parte de los GIT de Zona
Franca, lo cual se refleja en la ausencia de
evidencias consistentes de revisiones
documentales, inspecciones fisicas o
validaciones cruzadas en sistemas de
informacion electrénicos.

Se observaron diferencias en la aplicacién de
los controles entre las seccionales auditadas,
lo que refleja ausencia de lineamientos
unificados, seguimiento  centralizado y
retroalimentacion efectiva desde la
Subdireccién de Operacién Aduanera.

R4 “Informacion
afectada en su
Matriz de integridad y/o
riesgos confidencialidad
Subproceso ylo
Innovacién y disponibilidad
Tecnologia V5 por incidentes
de seguridad de
la informacién”

HALLAZGO 6. Deficiencias en el
médulo de consulta de movimiento
de mercancias en Zona Franca.
(Direccion de  Gestion  de
Innovacion y  Tecnologia -
Subdireccion  de Operacion
Aduanera)

HALLAZGO 7. Fallas recurrentes
en la disponibilidad de servicios de

Controles Matriz de Riesgos

C35 Aplicar los controles de seguridad
NTC 27001 incorporados en los
procedimientos “PR-1IT-0455 Gestion de
accesos”, “PR-1IT-0453 Desarrollo de
soluciones tecnoldgicas”, al igual que los
instructivos  ““IN-1IT-0245 Requerimiento
de informacion electronica”, “IN-1IT-0249
Requerimiento de licencias de software”,

En cuanto al
evidenci6 que:

disefio de controles se

No existen mecanismos definidos para
registrar  eventos  de indisponibilidad
tecnolégica de los servicios de
interoperabilidad. Esto compromete la
continuidad operativa y la trazabilidad de los
controles aduaneros.
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interoperabilidad
Gestion de Innovaciéon  y
Tecnologia - Subdireccion de
Operacién Aduanera)

(Direccion  de

HALLAZGO 12. Inconsistencia,
falta de uniformidad y seguridad en
el registro de datos en las
herramientas de control. (DSA de
Bogota Aeropuerto El Dorado, de
Barranquilla y de Cartagena)

HALLAZGO 13. Deficiencia en el
monitoreo y control de la primera
linea de defensa respecto de las
operaciones realizadas por los
Grupos Internos de Trabajo Zona
Franca de las DSA de Bogota
Aeropuerto El Dorado, Cartagena
y Barranquilla. (Subdirecciéon de
Operacién Aduanera)

“IN-1IT-0242 Requerimiento de directorio
en la red y el Manual de Seguridad de la
Informacion”.

C7 Otorgar y controlar los accesos a la
plataforma tecnolégica a través del
procedimiento “PR-1IT-0453 Gesti6n de
accesos” y el instructivo “IN-1IT-0242
Requerimiento de directorio en la red”.

Controles de los procedimientos:

PR-11T-0455 V3 “Gestién de Accesos”

Los controles aplicados a los registros
manuales y herramientas de control carecen
de parametros uniformes de diligenciamiento,
validacién de datos y respaldo digital, lo que
pone en riesgo la integridad de la informacion.

En cuanto a la aplicacion de los controles
se observo:

No se realiza el registro sistematico de
eventos de indisponibilidad del sistema, ni se
cuenta con una bitacora electrénica, lo cual
impide identificar la causa, frecuencia e
impacto de las fallas tecnoldgicas en tiempo
real.

Se detectaron inconsistencias y falta de
uniformidad en los registros manuales (hojas
de célculo) utilizados por las seccionales
auditadas, reflejando una aplicacion desigual
de los controles de procedimiento.

Fuente: Matrices de riesgos del Subproceso Operacién Aduanera -Zona Franca V2, Subproceso Operacién Aduanera - Transito Aduanero V2, Subproceso Innovacion y
Tecnologia V5 y los hallazgos de la auditoria.
Elaboracién Equipo Auditor

De acuerdo con la tabla que precede, se presentaron deficiencias en la aplicacion de controles
definidos en las matrices de riesgos y en los procedimientos, dando lugar a la materializacién o
exposicién de los siguientes riesgos:

Matriz de riesgos del Subproceso Operacién Aduanera -Zona Franca V2:

Exposicién a los riesgos R1 “Deficiencia en el control a las operaciones de ingreso y salida de
mercancias”, R2 “Incumplimiento de la normatividad en las operaciones por parte del usuario calificado
de zona franca” y R3 “Informacion afectada en su integridad, confidencialidad y/o disponibilidad”

Materializacion: R1 “Deficiencia en el control a las operaciones de ingreso y salida de mercancias” y
R2 “Incumplimiento de la normatividad en las operaciones por parte del usuario calificado de zona
franca”.

Matriz de riesgos del Subproceso de Operacion Aduanera — Transito Aduanero V2:

Exposicién a R1 “Documentos revisados que incumplen las condiciones y requisitos legales en el
control aduanero”, R3 “Declaracion de transito controlada de manera inadecuada” y R4 “Informacion
afectada en su integridad, confidencialidad y/o disponibilidad”.

Materializacién: R3 “Declaracién de transito controlada de manera inadecuada”.

De acuerdo con lo anterior, se establece que los controles definidos para la mitigacién de los riesgos
son insuficientes, siendo necesaria la revisién, ajuste y actualizacion de las matrices de riesgos del
Subproceso Operacion Aduanera-Zona Franca V2 y Transito Aduanero V2, asi como el fortalecimiento
en el seguimiento y ejercicios de autoevaluacion por parte de la segunda linea de defensa.

Respecto del R3 “Informacion afectada en su integridad y/o confidencialidad y/o disponibilidad” de la
matriz de riesgos del subproceso Operacion Aduanera-Zona Franca V2, los controles estan dirigidos
a disminuir la probabilidad de que ocurra un evento que pueda llevar a su materializacion, sin embargo,
no se tienen contemplados controles que permitan mitigar los impactos, como la fuga de informacion
o0 la pérdida de documentos electronicos.

De igual forma, se advirtieron deficiencias en la aplicacion de controles asociados a la privacidad y
seguridad de la informacién que, conforme a lo dispuesto en el MN-IIT-0072 “Manual de politicas y
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lineamientos de seguridad de la informacion” V5 requieren ser atendidos por la segunda linea de
defensa en cuanto a las responsabilidades del analisis de riesgos y definicion de requerimientos que
competen al subproceso y a los sistemas de informacion que lo apoyan.

Finalmente, se identificaron riesgos no contemplados en las matrices analizadas en la auditoria, tales
como la ausencia de cobertura en zonas francas no intervenidas y la inexistencia de mecanismos para
registrar eventos de indisponibilidad de los servicios de interoperabilidad aduaneros. De igual manera
se evidenci6 la desatencion de riesgos asociados a la trazabilidad documental, la gestidn archivistica
y la ambigliedad en la asignacién de responsabilidades entre lineas de defensa, como también, lo
relacionado con la Zona Franca Industrial de Bienes y Servicios de Cartagena Pasacaballos —
Mamonal que pueden impactar de manera negativa las operaciones en la zona franca a cargo de la
UAE DIAN.

5.4 Informacién y Comunicacion

Se identificé falencias en los procesos de informacién y comunicacién institucional en relacién con el
manejo y calidad de los datos que soportan las operaciones de ingreso, permanencia y salida de
mercancias; asi mismo, en cuanto a los servicios informaticos de interoperabilidad entre los sistemas
de los usuarios operadores de Zona Franca y la DIAN, se presentaron limitaciones funcionales y
operativas que restringen el flujo eficiente de informacién; especificamente, en el médulo de consulta
del FMM del SIE Muisca el cual no permite vincular informacion asociada a documentos de transporte,
certificados de integracién y declaraciones especiales de importacién, lo que dificulta la trazabilidad
integral de las operaciones y del control aduanero en tiempo real.

En lo relacionado con la gestién de informacién, se observé la existencia de multiples registros de
informacion (Excel) y reportes no estandarizados utilizados para el control, que no cuentan con un
repositorio documental centralizado, campos comunes para identificacién y monitoreo de operaciones,
uniformidad en la informacion de celdas, ni seguridad de los archivos que garanticen el control de la
gestion. Esta situacion limita el analisis histérico, la reconstruccién de eventos, el cruce de informacién
y la toma de decisiones basada en datos confiables y oportunos. La ausencia de integracion impacta
negativamente la capacidad de la DIAN para consolidar, auditar y supervisar las operaciones de
comercio exterior desde y hacia las zonas francas.

El andlisis efectuado mediante la herramienta Test de Accesibilidad Web (TAW)* evidencié falencias
significativas en la accesibilidad del sitio web, comprometiendo los principios fundamentales
establecidos por las WCAG 2.15 en su nivel de conformidad AA. En lo correspondiente al principio de
perceptibilidad, se identificaron formularios con controles sin etiquetar, imagenes con atributos
alternativos vacios, ausencia de encabezados estructurales como el elemento <hl1>% asi como
deficiencias en el contraste visual, lo cual dificulta la correcta percepcion del contenido por parte de
los usuarios, especialmente aquellos que utilizan tecnologias de asistencia.

En cuanto a la usabilidad, se presentaron obstéculos relevantes en la navegacion mediante teclado,
debido al desplazamiento automatico del foco que interrumpe la secuencia l6gica esperada. Asimismo,
se detectaron cambios inesperados de contenido al recibir el foco, asi como la ausencia de
instrucciones claras en los formularios. Estas deficiencias, identificadas a través del andlisis
automatizado y del diagnostico ofrecido por la herramienta TAW, afectan negativamente la experiencia

4 TAW - Test de Accesibilidad Web. Disponible en: https:/www.tawdis.net/

® Web Content Accessibility Guidelines (WCAG), guias y lineamientos para el desarrollo de sitios web accesibles como lo establece Resolucion 1519 de
2020

6 En desarrollo web, la etiqueta <h1> representa el encabezado principal de una pagina web, y es el elemento mas importante de todos los encabezados HTML.

Oficina de Control Interno

Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 23


http://www.dian.gov.co/
https://www.tawdis.net/

de uso, reducen la predictibilidad de las acciones y generan confusion durante la interaccion,
particularmente en contextos criticos como formularios legales o financieros.

Desde la perspectiva de robustez, se evidencié que varios controles de formulario no cuentan con el
etiquetado semantico adecuado, lo que impide su correcta interpretacion por parte de tecnologias de
asistencia como los lectores de pantalla. En conjunto, las fallas descritas demuestran que la pagina
web no cumple con los criterios de accesibilidad establecidos por la normativa internacional, por lo que
procederia implementar un proceso de mejora integral orientado a garantizar el acceso equitativo,
autébnomo y sin barreras para todos los usuarios.

Ahora bien, frente a los canales de comunicacion con los usuarios de las zonas francas, se identifico
gue la gran mayoria de reportes y requerimientos son recibidos a través de correos electronicos
dirigidos a los distintos funcionarios del GIT Zona Franca, por lo que se debe evaluar el manejo de
buzones que centralicen los requerimientos y las respuestas a los mismos, de manera que se facilite
un mayor control.

De otra parte, se evidencio deficiencias en la conformacion, custodia y conservacion de las unidades
documentales fisicas generadas durante la operacién en zona franca; desactualizacién de las tablas
de retencién documental; extemporaneidad en las transferencias documentales primarias; falta de
estandarizacion en los documentos soporte y de los principios de seguridad de la informacién, lo que
genera exposicion al riesgo R3 de la matriz del subproceso de Operacidon Aduanera-Zona Franca V2.

5.5 Actividades de Monitoreo

En cumplimiento del procedimiento PR-PEC-0339 “Autoevaluacion del control y gestion” V3, la
Subdireccién de Operacioén Aduanera definié lineamientos para la medicion y evaluacion de la gestion
a través de los memorandos 122 de 2024 y 69 de 2025, en concordancia con los indicadores
operacionales, variables estadisticas, tableros y metas de planeacién; asi mismo, realiz6 seguimiento
mensual a través de reuniones operativas con las direcciones seccionales, donde revisé el
cumplimiento de metas y brind6 retroalimentacién conforme a lo establecido en el Decreto 1165 de
2019, Resoluciéon 46 de 2019 y Memorando 100210163-2529 de 2024. No obstante, en relacién con
las zonas francas, no se identificaron indicadores especificos que permitan medir el cumplimiento de
los objetivos frente a las operaciones de ingreso y salida de mercancias o el control de inventarios, ni
se evidencio la realizacion de visitas de autoevaluacion.

No se observo retiro de hallazgos dentro de los subprocesos auditados que permitieran la verificacion
de la calidad y pertinencia de los soportes.

6. CONCLUSIONES

e Enla DSA de Bogota Aeropuerto El Dorado - GIT Zona Franca se presentaron falencias en la
verificacion de requisitos y documentos soporte en las autorizaciones de transito aduanero nacional
e internacional, tales como la ausencia de facturas de servicios prestados que justifican el ingreso
y salida de mercancias bajo los cédigos 105 y 221, y la omisidn del tipo y valor del servicio en los
FMM conforme lo sefialado en la Circular 4 de 2023, afectando la trazabilidad de las operaciones,
el cumplimiento normativo y el control aduanero.

e Se observaron deficiencias de control en la finalizacién de las operaciones de transito
aduanero nacional e internacional (de tramite manual), que afectan el registro en el sistema de
informacion SYGA vy el control de llegada por parte de la aduana de destino, generando posibles
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pérdidas en la trazabilidad de las mercancias bajo control aduanero, asi como inoportunidad en la
remision de insumos a las divisiones de fiscalizacion y liquidacion ante posibles incumplimientos.

e Los formatos de registro para el control de ingreso y salidas de mercancias FT-COA-2647
“Registro, Seguimiento y Control de Ingresos y Salida de Mercancias de la Zona Franca” V2 'y FT-
COA-2157 "Acta de hechos" V3, fueron diligenciados de forma incompleta y genérica,
evidenciandose una debilidad en el cumplimiento de las formalidades de los procedimientos
establecidos para el control de mercancias en la zona franca.

o Deficiencias en el control y seguimiento al cumplimiento de los términos otorgados a los
usuarios calificados para el reingreso de las mercancias o bienes de capital, sus partes o repuestos
en general, que salieron temporalmente al TAN para procesamiento parcial, reparacion o
mantenimiento, lo que dificulta identificar incumplimientos y responsabilidades operativas por parte
de los usuarios de zona franca.

¢ Restricciones en el médulo de consulta de Formularios de Movimiento de Mercancias, como
limitaciones en la consulta histérica y la ausencia de integracion con documentacion asociada a los
procedimientos de control de inventarios en zona franca que afectan la trazabilidad y el ejercicio de
la funcién aduanera.

e Intermitencias en servicios de interoperabilidad como la recepcion de Formularios de
Movimiento de Mercancias y la consulta de Planillas de Envio, junto con la ausencia de un registro
exclusivo de fallas en el acceso a estos servicios, afectan la capacidad operativa y exponen al
riesgo de indisponibilidad de informacion, dificultando la atencién oportuna de requerimientos y la
continuidad del control aduanero.

e Los procedimientos PR-COA-0209 “Seleccion del tipo de control a realizar en la operatividad
de las zonas francas” V3 y PR-COA-0211 "Control de inventarios en zona franca" V3 no se
desarrollan conforme a lo establecido. En el primero, se desatienden las etapas de planeacion y
ejecucidn, lo que impide el andlisis estructurado para determinar de manera anticipada el tipo de
control a realizar (ingreso, salida o de inventarios) y, en el segundo, se omiten los controles de
inventarios a los usuarios operadores y calificados en la oportunidad y condiciones previstas.

e Insuficiente cobertura en las acciones de control ejercidas por las direcciones seccionales
auditadas a los usuarios de las Zonas Francas, lo que evidencia falta de planeacién y expone a la
entidad a riesgos por operaciones no supervisadas y omisiones en la aplicacién de posibles
sanciones.

e En la DSA Cartagena, especificamente en las zonas francas de Cartagena (Manga) y La
Candelaria, no se garantiza la adecuada disposicién, custodia y transferencia de las unidades
documentales, con lo cual se expone a la entidad al riesgo de pérdida total o parcial de la
informacion y se desconoce la aplicacion de técnicas de archivo.

e  El control y monitoreo desde la Subdireccion de Operacion Aduanera es insuficiente respecto
a los siguientes aspectos: ejecucion y evaluacion de los resultados de los procedimientos
aplicables, cobertura o presencia institucional en la totalidad de zonas francas de las jurisdicciones,
sistemas de informacién, control de autorizaciones y finalizaciones de los transitos aduaneros y las
salidas temporales al TAN, que impiden disponer de informacién consolidada para la toma de
decisiones y dificulta impartir lineamientos orientados al cumplimiento de las metas y objetivos de
la Entidad.
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e Durante esta evaluacién se evidencié la implementacién de los lineamientos del Modelo
Integrado de Planeacién y Gestion (MIPG) en sus distintas dimensiones, incluyendo la definicion
de metas e indicadores, la gestién del talento humano, la administracion de la informacion y la
aplicacién de controles internos, entre otros; no obstante, al analizar la dimension de Control Interno
y sus componentes, se identificaron deficiencias en la aplicacién del MECI que afectan el ambiente
de control, la gestion de riesgos y controles, la trazabilidad de la informacién y las actividades de
monitoreo, aspectos reflejados en los hallazgos encontrados.

7. RECOMENDACIONES

e Disefar un plan de cobertura integral y rotativo, que garantice presencia institucional en todas
las zonas francas y controles a los diferentes tipos de usuarios que participan en las operaciones,
segun niveles de criticidad, priorizacion por riesgo y periodicidad documentada.

e Controlar y monitorear la correcta ejecucion de los procedimientos PR-COA-0208 “Control
aleatorio de ingresos y salidas de mercancias en zona franca” V3, PR-COA-0209 “Seleccién del
tipo de control a realizar en la operatividad de las zonas francas” V3 y PR-COA-0211 “Control de
inventarios en zona franca” V3 abarcando las diferentes operaciones de movimiento de mercancias
establecidas en la Circular 4 del 15 de mayo de 2023.

e  Efectuar retroalimentacion, revision periédica y actualizacion de los procedimientos PR-COA-
0208 V3, PR-COA-0209 V3 y PR-COA-0211 V3 para adaptarlos a las necesidades operativas y
normativas vigentes, de modo que permitan acciones de control, con el respectivo registro, que
garanticen su correcta ejecucién y el cumplimiento de los objetivos institucionales promoviendo
espacios de articulacion, definicién de roles y responsabilidades, a fin de prevenir y contrarrestar
las causas que puedan dar origen a la exposicién y materializacion de riesgos.

e  Optimizar los controles y reforzar su aplicacién en la ejecucion de todos los procedimientos
auditados en el GIT Zona Franca, con el cumplimiento riguroso de las actividades de los
procedimientos PR-PEC-0339 “Autoevaluacién del Control y Gestion” V3 y PR-PEC-0243
“Implementacién, monitoreo y mejoramiento de la gestién de riesgos” V7, para formular acciones
detectivas, preventivas y correctivas frente a los riesgos que puedan afectar los objetivos
institucionales, garantizar la mejora continua y la debida implementacion del Modelo Integrado de
Planeacién y Gestion - MIPG.

e Ajustar el formato FT-COA-2157 "Acta de hechos" V3 de manera que obedezca a las
necesidades que correspondan, e implementarlo de manera digital que garantice la completitud y
trazabilidad en su diligenciamiento.

e Evaluar la pertinencia de la informacién a registrar en el formato FT-COA-2647 “Registro,
Seguimiento y Control de Ingresos y Salida de Mercancias de la Zona Franca” V2 conforme a las
necesidades actuales de la DIAN y de los GIT Zona Franca.

e Desarrollar una herramienta especializada de seguimiento y control para salidas temporales al
TAN, que contemple cronogramas de retorno, alertas por vencimientos y reporte automatico a partir
de los FMM, con validacién de cumplimiento normativo y facilitacion de acciones correctivas ante
incumplimientos.

e Evaluar la incorporacion de nuevas funcionalidades en los servicios de interoperabilidad y el
maédulo de consulta que permitan busquedas historicas ampliadas y vinculacion estructurada con
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documentos de transporte, certificados de integracion y demas soportes, con el fin de fortalecer la
trazabilidad, la validacion documental y el control operativo aduanero.

e Desarrollar herramientas de monitoreo especializadas para los servicios de interoperabilidad
en zona franca, que permitan registrar caidas, tiempos de disponibilidad, trazabilidad de incidentes
y consolidacién de métricas, facilitando la evaluacién del desempefio y la implementacién de
acciones de mejora con base en indicadores de servicio.

¢ Implementar tableros de control de las operaciones que refleje en tiempo real la ejecucién de
visitas, controles y hallazgos, asi como de las muestras enviadas a laboratorio para analisis
fisicoquimico y clasificacién arancelaria y de la remisién de insumos a las divisiones de fiscalizacién
y liquidacion aduanera, el cual garantice la trazabilidad de las acciones y la rendicién de cuentas a
nivel seccional.

e Impulsar la gestion de la primera linea de defensa mediante capacitaciones peridédicas, con
evaluacion y retroalimentacién al personal asignado a los GIT Zona Franca, especialmente en lo
referente a la aplicacién de procedimientos, nhormativa vigente y riesgos operacionales identificados
en la matriz del subproceso.

e Reforzar la articulacion con la Subdireccién Centro de Trazabilidad Aduanera mediante
protocolos conjuntos de monitoreo, canales activos de retroalimentacion y definiciones funcionales
claras para el cierre operativo de los transitos.

¢ Implementar un sistema informético automatizado de validacion documental y trazabilidad, que
integre registros de DUTA, DTAI, FMM, facturas y actas, con validaciones obligatorias, alertas por
omisiones y vinculos con las aduanas de destino.

e Adelantar las gestiones correspondientes con la Direccion de Gestiébn de Innovacion y
Tecnologia en aras de establecer el inventario de los aplicativos no corporativos con los que
cuentan los GIT Zona Franca, con el fin de evaluar su uso y estandarizacion conforme a las politicas
y lineamientos de seguridad y privacidad de la informacién.

e Implementar en los sistemas informaticos la generacién de reportes consolidados que faciliten
y garanticen la gestion de la informacion, con diferentes criterios de consulta y herramientas
integradas que aseguren la trazabilidad y continuidad del flujo de la informacién.

e Evaluar por parte de la Direccién de Gestion de Aduanas dar traslado al Ministerio de
Comercio, Industria y Turismo para que en ejercicio de las funciones contenidas en el Decreto 2147
de 2016, aseguren el mantenimiento de las condiciones de habilitacién de las zonas francas, por
cuanto se observaron fallas logisticas y de seguridad que generan alta exposicion y materializacién
a los riesgos de entrada y salida mercancias, asi como de los objetivos institucionales de la DIAN.

e Actualizar la Tabla de Retencién Documental que aplica a los GIT Zona Franca donde se
disponga de series y subseries y realizar las transferencias documentales, garantizando la debida
custodia y conservacion.

e Reforzar la implementacion del MECI mediante el redisefio e integraciéon de controles que
aborden directamente las causas raiz de los riesgos identificados, con criterios claros de
responsabilidad, periodicidad y evidencia, mediante un sistema centralizado de monitoreo y
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retroalimentacion en tiempo real, que permita evaluar la efectividad de los controles y facilite la
toma de decisiones oportunas. Asimismo, promover una cultura organizacional basada en la ética,
la transparencia y la mejora continua, mediante la actualizacion normativa, la estandarizacion de
criterios entre seccionales, la articulacion efectiva entre las lineas de defensa y la realizacion
periddica de autoevaluaciones institucionales.

{'%.

ENRIQUE CASTIBLANCO BEDOYA
Jefe Oficina de Control Interno

T

Proyect6: Equipo Auditor
David Sanchez Mosquera <!
Diana Giced Lopez Prada Owdlies,
Holman David Arévalo Rodriguez), \,\:Dt‘»w/\
Luis Angel Ochoa Echeverria ~ypio?
Marcos Javier Rojas Leon | -
Natalia Gémez Garciay [y[ul})
Linda Yanine G6mez Quintero (lider) %6“1

Revis6: Evaluador Despacho OCI
Omar Ivan Colmenares MuchcM

Coordinacion de Auditoria Integral

Claudia Marcela Quiceno Duqué"h'Z?

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 28


http://www.dian.gov.co/

