AUDITORIA A LA RADICACION Y TRAMITE DE QUEJAS DISCIPLINARIAS
ATD 2024-005

1. DESCRIPCION GENERAL

La Oficina de Control Interno — OCI, en cumplimiento de la funcion de evaluacion y
seguimiento a la gestion institucional, dentro del marco del Modelo Integrado de
Planeacion y Gestion - MIPG y en desarrollo del Plan Anual de Auditorias para la
vigencia 2024, aprobado por el Comité Institucional de Coordinacion de Control
Interno - CICCI, adelant6 durante el segundo semestre de la presente vigencia, la
Auditoria a la Radicacion y Tramite de Quejas Disciplinarias ATD 2024-005, para el
periodo comprendido entre el 01/01/2023 al 30/06/2024.

El desarrollo de los objetivos general y especificos de la auditoria, permite evaluar
el grado de madurez institucional en la implementacién del MIPG y del desarrollo
del Sistema de Control Interno; de la cultura organizacional fundamentada en la
informacion, el control y la evaluacion para la toma de decisiones, junto con la
mejora continua y el compromiso de las lineas de defensa, para la gestion del
riesgo, de acuerdo con las responsabilidades y roles asignados.

La auditoria atendié lo previsto dentro del marco de la Planeacion Estratégica
Sectorial 2023-2026 version 3, permitiendo cumplir con los objetivos acordes con
los lineamientos del Plan Nacional de Desarrollo y del Modelo Integrado de
Planeacién y Gestién — MIPG, dentro del cual se definié el objetivo estratégico GR1
— “Fortalecer los mecanismos para una cultura de transparencia y participacion
ciudadana en las entidades del Sector Hacienda”, que contiene la Iniciativa
SH.Ini.2023.2026.GR1.02 “Coadyuvar en el mejoramiento del ejercicio de la funcién
disciplinaria, mediante la implementacion de buenas practicas, herramientas y
contenido de transferencia de conocimiento”, que tiene como responsable en la
Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales -
UAE DIAN a la Subdirecciéon de Asuntos Disciplinarios - SAD?.

Asi mismo, conforme a lo previsto dentro del marco de la Planeacién
Estratégica institucional vigente durante el periodo comprendido entre los

! Plan-Estrateqgico-Sectorial-2023.pdf (dian.gov.co) y Plan-Estrategico-Sectorial-2024.pdf (dian.gov.co)
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afios 2023 y 2024, la entidad trabajé en una metodologia de alineacion total?,
enmarcada en los “Lineamientos Estratégicos” relacionados con “Garantizar que las
actuaciones de los servidores publicos sean transparentes, cercanas, respetuosas
y efectivas hacia los grupos de valor e interés, para que la entidad genere confianza,
motive el cumplimiento voluntario de las obligaciones fiscales y sea valorada por su
aporte a la consolidacion de un Estado social de derecho”, contribuyendo de tal
manera, al mejoramiento de la calidad de los servicios que presta a la ciudadania,
con el ejercicio del control disciplinario interno.

Producto del ejercicio de auditoria, se generaron hallazgos frente a los cuales se
proponen recomendaciones, con el objeto de optimizar el ejercicio de la accion
disciplinaria, garantizando el cumplimiento de las normas y de los procedimientos
previstos, con la implementacion de acciones que brinden mayor celeridad para
evaluar las noticias y/o quejas disciplinarias, previniendo de esta manera, la
prescripcion de la accidn, junto con la articulacion de herramientas tecnolégicas,
gue optimicen las funciones constitucionales y legales.

2. OBJETIVOS

2.1 Objetivo General

Desarrollar auditoria basada en riesgos a la gestion de las noticias disciplinarias,
desde su recepcidn hasta la evaluacion de la etapa de instruccion.

2.2 Objetivos Especificos

e Evaluar la gestion frente a la recepcion y tramite de las quejas o noticias
disciplinarias recibidas en la Subdireccion de Asuntos Disciplinarios.

o Verificar el cumplimiento normativo, procedimental y de lineamientos aplicables
en la etapa de instruccion disciplinaria.

e Evaluar bajo los principios de la seguridad digital, los sistemas de informacién
que apoyan el subproceso de Investigacion Disciplinaria, asociado a sus
componentes de autenticidad y no repudio, integridad, confidencialidad y

2 Acta No. 1 del Comité Institucional de Gestién y Desempefio realizado el 30 de enero del afio en curso (donde se aprobaron
los Planes Institucionales de la entidad segun los lineamientos del Decreto 612 de 2018), estableciendo que: “La planeacion
estratégica de la entidad a partir del 2024 se va a trabajar con la metodologia de alineacion total Mapa de Alineacion DIAN
Estrategia 2024-2026...”
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disponibilidad de la informacion, en cumplimiento de politicas y normas
aplicadas a la DIAN.

e Evaluar los componentes del Sistema de Control Interno - SCI en los
procedimientos auditados y el nivel de madurez en el Modelo Integrado de
Planeacién y Gestion - MIPG.

e Fortalecer las actividades de fomento de la cultura de control para la mejora del
proceso auditado.

3. ALCANCE

El periodo objeto de auditoria comprende del 01/01/2023 al 30/06/2024. Los
objetivos, las dependencias a auditar, los procesos y procedimientos asociados a la
“Auditoria a la Radicacion y Tramite de Quejas Disciplinarias ATD 2024-005", y
demas generalidades del ejercicio, fueron comunicados mediante correo electronico
100202204-1042 del 04/09/2024, a la Directora de Gestion Corporativa,
Subdirectora de Asuntos Disciplinarios, Jefe de Coordinacion de Instruccion y Jefe
de Coordinacién de Enlace Procesal, en calidad del lider del proceso.

Acorde con los temas y procesos auditados, se tuvieron en cuenta los insumos
suministrados por las areas responsables, los cuales se encuentran relacionados
en el papel de trabajo denominado “Insumos y Seleccion de Muestras”, y como
resultado del andlisis de la informacion, se seleccionaron muestras atendiendo los
criterios definidos por el equipo asignado y en desarrollo de las actividades
establecidas en el programa de la auditoria; permitiendo aplicar pruebas, identificar
las situaciones que generaron conclusiones y recomendaciones plasmadas en este
informe.

4. RELACION DE HALLAZGOS
En desarrollo de la auditoria, se identificaron cinco hallazgos, referentes a:

e Hallazgo No. 1 - Deficiencias en la gestion, tramite y evaluacién de las quejas
y/o noticias disciplinarias.

e Hallazgo No. 2 - Deficiencias en la gestion de comunicacién y notificacion de
actos administrativos proferidos en la etapa de instruccion disciplinaria.
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e Hallazgo No. 3 - Incumplimiento en la conformacion, gestion documental y en
el manejo de informacion reservada y/o de datos personales en los
expedientes.

e Hallazgo No. 4 - Deficiencias en la gestion de accesos al aplicativo VIGIA.

e Hallazgo No. 5 - Deficiencias en los Sistemas de Informacion y archivos que
apoyan el Subproceso de Investigaciones Disciplinarias.

5. CONCLUSIONES

e Deficiencia en los mecanismos de registro de las quejas y/o noticias
disciplinarias, en cuanto no se identifica de manera precisa el origen y canal de
recepcion, para efectuar su trazabilidad y seguimiento.

e Insuficientes controles frente al trdmite y gestion de las quejas y/o noticias
disciplinarias, que permitan su evacuacion en términos razonables, atendiendo
a la celeridad y eficiencia que debe imprimirse en su gestidon y que mitiguen la
posibilidad de materializacién de riesgo de prescripcion.

e En auditoria se observé que el canal con mayor recepcion de las quejas y/o
noticias disciplinarias, corresponde al correo electronico individual asignado a
la subdirectora de la SAD y no al correo institucional genérico previsto en el
procedimiento PR-TAH-0478 “Instruccion Disciplinaria”, lo que podria generar
deficiencia en la conservacién de la informacion oficial y la garantia de una
adecuada gestion documental.

e Deficiencias en los controles establecidos frente a la comunicacién y/o
notificacion de actos administrativos de manera oportuna a los sujetos
procesales, interesados y/o entes de control, conforme a lo previsto en la
normatividad que regula el proceso disciplinario.

e Falencias en la conformacion de las unidades documentales que contienen las
noticias, quejas y/o procesos disciplinarios, de acuerdo con las normas externas
e internas en materia de gestion documental, por la falta de completitud de
estas, ausencia de duplicidad del expediente, falencias frente a la proteccién de
datos y de informacion reservada.
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e Insuficiente aplicacién de controles frente a la validacién y depuracion de los
roles de acceso a la herramienta VIGIA, asignados a personal que no se
encuentra activo en la Subdireccién de Asuntos Disciplinarios, exponiendo a
riesgos frente a la confiabilidad y seguridad de la informacion.

e Falencias en la identificacion de los archivos Excel y herramientas utilizadas por
el subproceso como activos de informacién, que inciden en la conservacion y
tratamiento de la informacion y en la gestion de los riesgos de seguridad de la
informacion.

e Falta de uniformidad y estandarizacion en la informacién de los archivos
utilizados para el control de quejas y notificaciones, que permitan adoptar el
control adecuado de su evaluacion, tramite y seguimiento, conforme a la
normativa aplicable en materia disciplinaria.

e Insuficiencia de las herramientas tecnoldgicas que apoyan el subproceso de
Investigaciones Disciplinarias, debido a la obsolescencia de la tecnologia en la
cual estdn desarrolladas, las cuales no cumplen con las necesidades o
requerimientos de la SAD para el desarrollo diario de las actividades y funciones
de este.

e Deficiencias en la aplicacion de los controles establecidos en matriz de riesgos
y en procedimientos, para el reparto de quejas disciplinarias y el previsto para
la supervision periddica de los expedientes disciplinarios, tendientes a
conservar una adecuada trazabilidad y prevenir la configuracion de la
prescripcion de la accién disciplinaria.

e La version actual de la matriz del subproceso de Investigaciones Disciplinarias
no contempla riesgos ni controles para evitar la indebida utilizacién de la
informacion y/o violacién a la reserva, asi como la pérdida de expedientes
disciplinarios, que impide realizar la gestion y monitoreo de los riesgos
inherentes y adoptar las respectivas acciones de control.

e La Coordinacion de Instruccion utiliza el formato de “Comunicacién vencimiento
de términos”, de forma mensual para alertar a los abogados sustanciadores del
vencimiento proximo de los términos procesales en los expedientes a su cargo,
el cual se constituye como un mecanismo preventivo para reducir el riesgo de
vencimiento de términos procesales y prescripcion de la accién disciplinaria.
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6. RECOMENDACIONES

e Estandarizar en los mecanismos dispuestos por el subproceso para el registro
de quejas y/o noticias disciplinarias, los campos para la captura de los datos de
origen (radicado, remitente, canal de recepcion, entre otros), que permitan un
control y seguimiento entre lo recibido, radicado en el aplicativo y gestionado.

e Evaluar la procedencia de establecer términos para la evacuacion de las quejas
y/o noticias disciplinarias, de manera que se garantice la eficiencia y celeridad
en su tramite de acuerdo con la competencia de la Subdireccién de Asuntos
Disciplinarios y se establezcan mecanismos y/o controles automéaticos que
permitan generar alertas para la priorizacion de casos con fechas préximas de
prescripcién y de esta manera, mitigar la materializacion del riesgo.

e Promover el uso de un buzén de correo electrénico genérico, en el cual se
centralice el recibido, custodia y almacenamiento de las quejas y/o noticias
disciplinarias recibidas via correo electronico, que permita un mayor control
sobre su ingreso al area auditada y facilite su trazabilidad.

e Fortalecer la aplicacion de los controles existentes e implementar nuevos
controles que permitan dar cumplimiento a los términos legales establecidos
para la notificacion y/o comunicacion previstos en el Codigo General
Disciplinario, de actos administrativos proferidos dentro de los procesos
disciplinarios de conocimiento de la Subdireccién de Asuntos Disciplinarios.

e Cumplir la norma que establece la duplicidad de los expedientes disciplinarios,
procurando el uso de las herramientas tecnoldgicas pertinentes, para garantizar
la completitud de estos e implementar controles frente al riesgo de pérdida o
extravio.

e Implementar mecanismos tendientes a garantizar la reserva de las acciones
disciplinarias, cuando sea requerida la notificacion de providencia alguna por
conducto de funcionario comisionado, con el objeto de no ser divulgada
informacion a servidores publicos diferentes al responsable de la comision.

e Conformar en debida forma los cuadernos con informacion reservada, teniendo
en cuenta los lineamientos constitucionales y legales, para proteger la
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informacion sensible, reservada y/o clasificada de las personas naturales y
juridicas que obren dentro de un proceso disciplinario.

Dar cumplimiento a la normatividad que regula la gestion documental de las
actuaciones disciplinarias y los lineamientos establecidos por el Archivo General
de la Nacion y la DIAN, en materia de identificacion de unidades documentales,
uso de formatos de referencia cruzada, constitucion de expedientes hibridos y
orden cronolégico de los documentos que las conforman.

Implementar acciones tendientes a verificar en forma periddica, la actualizacion
de la gestion de roles del aplicativo VIGIA, en concordancia con las novedades
de personal de la entidad, para la inactivacion de los roles asignados.

Evaluar la viabilidad de identificar y clasificar como activos de informacion la
totalidad de los archivos Excel que contienen la informaciéon de las noticias
disciplinarias, expedientes y gestidn que apoyan el subproceso auditado, para
garantizar la custodia, seguridad y tratamiento de los datos personales e
informacion reservada y sensible que administra el subproceso.

Optimizar el manejo, control y seguridad de las herramientas ofimaticas que
apoyan la labor del subproceso, de manera que, faciliten el completo flujo de
informacion de los casos, incorporen controles automaticos para la verificacion
del cumplimiento de términos, garanticen la integridad, trazabilidad vy
confiabilidad de la informacion en aras de contribuir al mejoramiento de la
gestion del subproceso auditado, entre tanto, entra en operacion el Nuevo
Sistema de Gestién Corporativa - NSGC.

Fortalecer la aplicacion de los controles establecidos, para el reparto de quejas
disciplinarias, garantizando la completitud, integridad y conservacion de la
informacién registrada, asociada a la gestién, asi como, el ejercicio de
monitoreo y seguimiento perioddico de los expedientes disciplinarios.

Considerar la valoracion, identificacion e inclusion de riesgos y controles en la
matriz del subproceso que permitan mitigar la exposicidén a los riesgos que de
manera integral le impactan, desde la recepcion y tramite a las quejas, en
cuanto al registro completo de su origen y la celeridad en su evaluacién; asi
como, aquellos asociados con las vulnerabilidades de los sistemas de
informacion y herramientas utilizadas por el area y frente a la conformacién y
custodia de las unidades documentales.
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e Evaluar la inclusion del control asociado a la comunicacién de vencimiento de
términos procesales, tanto en la matriz de riesgos como en los procedimientos
gue regulan el subproceso de Investigaciones Disciplinarias.
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AUDITORIA A LA RADICACION Y TRAMITE DE QUEJAS DISCIPLINARIAS
ATD 2024-005

1. DESCRIPCION GENERAL

La Oficina de Control Interno — OCI, en cumplimiento de la funcion de evaluacion y
seguimiento a la gestion institucional, dentro del marco del Modelo Integrado de
Planeaciéon y Gestion - MIPG y en desarrollo del Plan Anual de Auditorias para la
vigencia 2024, aprobado por el Comité Institucional de Coordinacion de Control
Interno - CICCI, adelant6 durante el segundo semestre de la presente vigencia, la
Auditoria a la Radicacion y Tramite de Quejas Disciplinarias ATD 2024-005, para el
periodo comprendido entre el 01/01/2023 al 30/06/2024.

El desarrollo de los objetivos general y especificos de la auditoria, permite evaluar el
grado de madurez institucional en la implementacion del MIPG y del desarrollo del
Sistema de Control Interno; de la cultura organizacional fundamentada en la
informacion, el control y la evaluacion para la toma de decisiones, junto con la mejora
continua y el compromiso de las lineas de defensa, para la gestion del riesgo, de
acuerdo con las responsabilidades y roles asignados.

La auditoria atendié lo previsto dentro del marco de la Planeacion Estratégica
Sectorial 2023-2026 version 3, permitiendo cumplir con los objetivos acordes con los
lineamientos del Plan Nacional de Desarrollo y del Modelo Integrado de Planeacion y
Gestion — MIPG, dentro del cual se definié el objetivo estratégico GR1 — “Fortalecer
los mecanismos para una cultura de transparencia y participacién ciudadana en las
entidades del Sector Hacienda”, que contiene la Iniciativa SH.Ini.2023.2026.GR1.02
“Coadyuvar en el mejoramiento del ejercicio de la funcion disciplinaria, mediante la
implementacion de buenas practicas, herramientas y contenido de transferencia de
conocimiento”, que tiene como responsable en la Unidad Administrativa Especial
Direccién de Impuestos y Aduanas Nacionales - UAE DIAN a la Subdireccién de
Asuntos Disciplinarios - SAD?.

Asi mismo, conforme a lo previsto dentro del marco de la Planeacion
Estratégica institucional vigente durante el periodo comprendido entre los afios 2023
y 2024, la entidad trabajé en una metodologia de alineacién total?, enmarcada en los
“Lineamientos Estratégicos” relacionados con “Garantizar que las actuaciones de los
servidores publicos sean transparentes, cercanas, respetuosas y efectivas hacia los

1 Plan-Estrategico-Sectorial-2023.pdf (dian.gov.co) y Plan-Estrategico-Sectorial-2024.pdf (dian.gov.co)

2 Acta No. 1 del Comité Institucional de Gestién y Desempefio realizado el 30 de enero del afio en curso (donde se aprobaron
los Planes Institucionales de la entidad segun los lineamientos del Decreto 612 de 2018), estableciendo que: “La planeacion
estratégica de la entidad a partir del 2024 se va a trabajar con la metodologia de alineacion total Mapa de Alineaciéon DIAN
Estrategia 2024-2026...”
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grupos de valor e interés, para que la entidad genere confianza, motive el
cumplimiento voluntario de las obligaciones fiscales y sea valorada por su aporte a la
consolidacion de un Estado social de derecho”, contribuyendo de tal manera, al
mejoramiento de la calidad de los servicios que presta a la ciudadania, con el ejercicio
del control disciplinario interno.

Producto del ejercicio de auditoria, se generaron hallazgos frente a los cuales se
proponen recomendaciones, con el objeto de optimizar el ejercicio de la accion
disciplinaria, garantizando el cumplimiento de las normas y de los procedimientos
previstos, con la implementacion de acciones que brinden mayor celeridad para
evaluar las noticias y/o quejas disciplinarias, previniendo de esta manera, la
prescripcion de la accidn, junto con la articulacion de herramientas tecnoldgicas, que
optimicen las funciones constitucionales y legales.

2. OBJETIVOS
2.1 Objetivo General

Desarrollar auditoria basada en riesgos a la gestién de las noticias disciplinarias,
desde su recepcidn hasta la evaluacion de la etapa de instruccion.

2.2 Objetivos Especificos

e Evaluar la gestion frente a la recepcion y tramite de las quejas o noticias
disciplinarias recibidas en la Subdireccion de Asuntos Disciplinarios.

e Verificar el cumplimiento normativo, procedimental y de lineamientos aplicables
en la etapa de instruccion disciplinaria.

e Evaluar bajo los principios de la seguridad digital, los sistemas de informacion
que apoyan el subproceso de Investigacion Disciplinaria, asociado a sus
componentes de autenticidad y no repudio, integridad, confidencialidad y
disponibilidad de la informacion, en cumplimiento de politicas y normas aplicadas
a la DIAN.

e Evaluar los componentes del Sistema de Control Interno - SCI en los
procedimientos auditados y el nivel de madurez en el Modelo Integrado de
Planeacion y Gestion - MIPG.

e Fortalecer las actividades de fomento de la cultura de control para la mejora del
proceso auditado.
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3. ALCANCE

El periodo objeto de auditoria comprende del 01/01/2023 al 30/06/2024. Los
objetivos, las dependencias a auditar, los procesos y procedimientos asociados a la
“Auditoria a la Radicacion y Tramite de Quejas Disciplinarias ATD 2024-005”, y demas
generalidades del ejercicio, fueron comunicados mediante correo electronico
100202204-1042 del 04/09/2024, a la Directora de Gestion Corporativa, Subdirectora
de Asuntos Disciplinarios, Jefe de Coordinacion de Instruccion y Jefe de Coordinacion
de Enlace Procesal, en calidad del lider del proceso.

Acorde con los temas y procesos auditados, se tuvieron en cuenta los insumos
suministrados por las areas responsables, los cuales se encuentran relacionados en
el papel de trabajo denominado “Insumos y Seleccion de Muestras”, y como resultado
del analisis de la informacién, se seleccionaron muestras atendiendo los criterios
definidos por el equipo asignado y en desarrollo de las actividades establecidas en el
programa de la auditoria; permitiendo aplicar pruebas, identificar las situaciones que
generaron conclusiones y recomendaciones plasmadas en este informe.

4. DESARROLLO DE LA AUDITORIA

Para el cumplimiento de los objetivos establecidos, la Auditoria se realizé basada en
las matrices de riesgos del Subproceso “Investigaciones Disciplinarias”, en sus
versiones 2 y 3, y del Subproceso “Innovacion y Tecnologia” version 3, asi como, en
las actividades de control de los procedimientos asociados y en la informacion
entregada por las dependencias responsables, respecto a las cuales se utilizaron
técnicas tales como: andlisis de reportes, procedimientos analiticos, cruces de
informacion, reuniones presenciales y/o virtuales, entrevistas, pruebas de recorrido y
revision documental, siendo analizaba bajo los criterios de completitud, oportunidad
y coincidencia, mediante observacién directa y cruces de informacién contenida en
bases de datos y demas técnicas de auditoria.

En consecuencia, de la informacidn contenida en las bases de datos suministrada por
la SAD, se establecieron las siguientes cifras de inventario de quejas recibidas y
expedientes que se encuentran en etapa de instruccion, durante el afio 2023 y de
enero a junio de 2024, asi:
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Tabla 1: Informacién direccionamiento quejas y/o noticias disciplinarias
DIRECCIONAMIENTO AV 2024 TOTAL

Acumulacién a queja o expediente

abierto 47 40 87
Anulacién 2 0 2
Auto inhibitorio 58 7 65
Avocar Conocimiento 3 0 3
Indagacion Previa 489 292 781
Investigacion disciplinaria 287 118 405
Traslado externo por no competencia 101 47 148

Traslado interno por no competencia 13 4 17
TOTAL 1000 508 1508

Fuente: Informacién reportada en aplicativo VIGIA, BD de la SAD e informacion
verificada en visita por equipo auditor. Elabor6: Equipo auditor

Esta informacién representa el universo, sobre el cual, el equipo auditor realiz6 el
muestreo correspondiente que sirvié de soporte para los hallazgos contenidos en el
presente informe.

Durante el ejercicio auditor fueron revisados expedientes en fisico con decision de
terminacion y archivo o formulacion de pliego cargos, asi como soportes fisicos y
digitales de la gestion a las quejas y/o noticias disciplinarias, con el fin de verificar el
cumplimiento normativo y procedimental en el tramite de radicacion y evaluacion de
las mismas, las actuaciones surtidas durante la etapa de instruccién en la vigencia
2023 y primer semestre de 2024; al igual que, la oportunidad en la expedicion de los
actos administrativos, su notificacion y/o comunicacién y demds actuaciones
adelantadas dentro del Subproceso de Investigaciones Disciplinarias.

En igual sentido, se verificé la calidad, oportunidad y coherencia de la informacién
registrada en los sistemas de informacién y herramientas que lo apoyan tales como:
SISCO, VIGIA Yy los archivos Excel.

Tabla No. 2: Informacién tramite expedientes SAD 2023-2024
Autos proferidos Autos proferidos en vigencia

Afo del auto

en vigencia 2023 2024

A €13 FEEeE 2023 2023 2024 | Subtotal
expediente
Indagacion Previa 488 0 195 195 683
Investigacion Disciplinaria 146 0 170 170 316
Auto avoca conocimiento 2 0 1 1 3
Pliego de cargos 0 2 0 2 2
Terminacion / archivo 59 196 40 236 295
Prescripcion 0 18 0 18 18
Fallo primera instancia 0 1 0 1 1

Fuente: Informacién aplicativo VIGIA de quejas radicadas entre el 01/01/2023 a 30/06/2024
Elaboré: Equipo auditor

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 6


http://www.dian.gov.co/

Se verificé la informacion registrada en el aplicativo VIGIA, identificando un inventario
de 1.002 expedientes radicados y gestionados entre el 01/01/2023 al 30/06/2024,
683 con Indagacion Previa, 316 con Investigacién Disciplinaria y tres con auto que
avoca conocimiento, de los cuales 314 fueron evacuados con autos de terminacion
y archivo, decreta la prescripcion y un fallo de primera instancia, y en dos expedientes
iniciados en el periodo, se profirid decision de formulacion de cargos.

En materia de gestion documental, se revisé la organizacion y conformacion de las
unidades documentales que hacen parte del archivo de gestion de los procesos
disciplinarios, particularmente, aquellos con decision de evaluaciéon de la etapa de
instruccion disciplinaria, en aras de garantizar la reserva legal prevista en el Codigo
General Disciplinario a efectos de determinar el cumplimiento de lo establecido por
el Archivo General de la Nacion y la DIAN en sus procedimientos internos.

Con respecto a los roles activos sobre el aplicativo VIGIA, se efectuaron cruces de
informacion con la planta de personal de la DIAN vigente a corte 01/07/2024.
Adicionalmente, se requiri6 informacion técnica de este aplicativo, en cuanto a
modelo de datos, diccionario de datos y manual técnico del sistema. Asi mismo, se
efectud verificacion, prueba de recorrido del sistema y cruce de datos, conforme se
evidencia en el presente informe.

De otra parte, conforme a lo establecido en el articulo 2.2.21.4.8 del Decreto 648 de
2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Publica”, la Direccién de Gestion Corporativa presenté
a la Oficina de Control Interno la Carta de Representacion, a través de la cual se
precisd que la informacion, su veracidad, calidad y oportunidad, seria suministrada
por los responsables, atendiendo los requerimientos y plazos de la OCI.

4.1 Evaluacién de la Politica de Seguridad Digital

Con el fin de verificar la implementacién de los lineamientos de seguridad y privacidad
de la informacion en los procesos y activos de informaciéon de la Subdireccién de
Asuntos Disciplinarios, se reviso el “Anexo Roles de las soluciones tecnoldgicas
segun procedimientos y procesos V4 R003” identificAndose que los aplicativos
VIGIA y SISCO son los sistemas que apoyan la radicacion y tramite de las noticias
disciplinarias. De igual forma, se evalud la gestion de los roles de acceso al aplicativo
VIGIA, realizando una asociacion de informacion entre la “Planta activa
01 07_2024.xIsx” y los “Roles_Siat_Corte_1 Julio_2024", encontrando que existen
funcionarios de otras areas de Nivel Central, direcciones seccionales y exfuncionarios
con roles de acceso activos.
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Adicionalmente, se verificé el funcionamiento y estado actual de los aplicativos VIGIA
y SISCO, empleados por el subproceso en apoyo a las actividades de la recepcion y
radicacion de quejas y expedientes disciplinarios, asi como las bases de datos
(archivos Excel) utilizados como apoyo a dichas herramientas, en los que se identificd
falta de integracién, ausencia de estandarizacion en el registro de datos de las quejas
y/o noticias recibidas y deficiencias en el flujo de informacion entre los diferentes
sistemas, como se analiza en el numeral 5° del presente informe.

De igual forma, se reviso el inventario de activos de informacion del Subproceso de
Investigaciones Disciplinarias registrados en la herramienta GRC de NOVASEC, asi
como los archivos Excel, frente a los cuales no se ha realizado la identificacion y
clasificacion como activo de informacion.

5. RELACION DE HALLAZGOS

En desarrollo de la auditoria, fueron dadas a conocer las situaciones encontradas a
los responsables del Subproceso auditado, mediante correo electrénico del 18 de
octubre de 2024, en el formato FT-PEC-1997 “Relacion de situaciones encontradas”,
a la directora de Gestion Corporativa y a la Subdirectora de Asuntos Disciplinarios.

Frente a esto, los auditados tuvieron la oportunidad de presentar sus argumentos y
evidencias, cuya respuesta fue recibida mediante correo electrénico 100151188-415
del 25 de octubre de 2024, por parte de la Subdireccion de Asuntos Disciplinarios,
realizando el andlisis y los ajustes a que hubo lugar, configurandose cinco hallazgos,
asi:

Hallazgo No. 1. Deficiencias en la gestion, tramite y evaluacién de las quejas y/o
noticias disciplinarias.

De una muestra de 81 quejas o noticias disciplinarias recibidas en la Subdireccion de
Asuntos Disciplinarios y radicadas en VIGIA entre el 01/01/2023 al 30/06/2024 se
evidencio que:

1.1 En 24 casos, se presento dilacion para emitir el auto con el que se evalud la noticia
disciplinaria, entre 30 a 179 dias habiles desde su recepcion. (Anexo 1)

1.2 10 quejas y/o noticias disciplinarias que a 30/06/2024 no habian sido tramitadas,
transcurriendo entre 56 a 283 dias habiles desde la fecha de recibido en la
Subdireccion de Asuntos Disciplinarios a ese corte, e incluso al momento de
verificacion por el equipo auditor a 27/09/2024, no contaban con gestion alguna.
(Anexo 1)
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Adicionalmente, de una muestra de 68 expedientes, asociados a 70 quejas 0 noticias
disciplinarias recibidas entre el 01/01/2023 a 30/06/2024, respecto de los cuales no
existe reserva legal por haberse proferido decisiones de terminacién o archivo del
expediente o formulacién de cargos, se evidencio lo siguiente:

1.3 En 43 casos transcurrieron entre 34 a 165 dias habiles desde la recepcion de la
noticia disciplinaria en la Subdireccibn de Asuntos Disciplinarios hasta la
expedicion del auto de Indagacion Previa. Asi mismo, se identificé que: (Anexo
2)

e En un expediente, habia operado la caducidad de la accion disciplinaria incluso
al momento de recibir la noticia; sin embargo, se ordend la apertura de Indagacion
Previa. (Anexo 3)

e En un expediente, que tiene dos quejas asociadas, se expidié el auto de
Indagacion Previa un dia antes del acaecimiento del fendmeno juridico de
caducidad, a pesar de haberse recibido la noticia en términos para ejercer la
accion disciplinaria, y de haber transcurrido mas de cuatro meses entre la
recepcion de la noticia y la expedicion del auto referido. (Anexo 3)

e Endos expedientes, el auto de apertura de Indagacion Previa se profirié habiendo
transcurrido mas de cinco y seis meses a partir de la fecha de recepcion de la
noticia disciplinaria, pese a tenerse identificada la fecha de los hechos y las
fechas préximas en que operaria la prescripcion de la accién disciplinaria. (Anexo
3)

1.4 En ocho expedientes transcurrieron entre 65 a 123 dias habiles para evaluar la
noticia disciplinaria desde su recepcion hasta la expedicion del auto con el que
se dio inicio a la actuacion mediante apertura de Investigacion Disciplinaria.
(Anexo 4)

1.5 En dos expedientes transcurrieron mas de cinco y seis meses desde la recepcion
de la noticia disciplinaria en la Subdireccién de Asuntos Disciplinarios hasta la
expedicion del auto que ordendé su acumulacién a otro expediente o actuacién en
curso. (Anexo 5)

Con las situaciones descritas se desatienden los principios de eficacia y celeridad de
la funcién administrativa contenidos en el articulo 209 de la Constitucion Politica;
articulo 3° de la Ley 489 de 1998; articulo 3° de la Ley 1437 de 2011 y articulo 4° del
Decreto Ley 019 de 2012; los articulos 18 y 87 de la Ley 1952 de 2019, lo previsto en
el numeral 3° de las condiciones generales de los procedimientos PR-TAH-0448
“Procedimiento ordinario — Etapa de indagacion e investigacion disciplinaria” V3 y PR-
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TAH-0478 “Instruccion disciplinaria” V1, asi como las dimensiones: Gestion con
Valores para Resultados, Informacion y Comunicacion y Control Interno en sus
componentes: Actividades de Control, Evaluacion del Riesgo y Actividades de
Monitoreo del Modelo Integrado de Planeaciéon y Gestion — MIPG V5.

Lo anterior, debido a la inexistencia, ineficiencia y/o insuficiente aplicacion de
controles por parte del subproceso auditado, en el seguimiento a la gestion de las
noticias disciplinarias que son recibidas en la Subdireccion, asi como la falta de
impulso oficioso y oportuno de las mismas; deficientes mecanismos para el control,
seguimiento y priorizacibn de casos con fechas proximas de caducidad o
prescripcion; desatencion normativa frente a la obligacion de dar inicio inmediato a la
accion disciplinaria, que en algunos casos influyeron en la configuracion de la
caducidad o prescripcion de la accién, cuestion que podria concluir en el
desconocimiento de los principios y fines constitucionales y legales que orientan esta
actuacion. Ademas, se identificé la materializacion del riesgo R10 “Prescripciones y
Caducidad de las Acciones (Pérdida de la facultad del Estado para actuar frente a
una situacioén juridica)” de la matriz del Subproceso de Investigaciones Disciplinarias
V2y R1 “Providencias disciplinarias y actos administrativos proferidos, notificados y/o
comunicados fuera del término legal” de la V3 de la referida matriz, los cuales no
fueron reportados en el periodo auditado segun el PR-PEC-0243 “Implementacion,
monitoreo y mejoramiento de la gestion de riesgo”, en el FT-PEC-2096 “Informe
monitoreo de riesgos”, a través del formato FT-PEC-2097 “Reporte materializacién de
riesgos”.

Hallazgo No. 2. Deficiencias en la gestion de comunicacion y notificacion de
actos administrativos proferidos en la etapa de instruccion disciplinaria.

De una muestra de 68 expedientes, asociados a 70 quejas recibidas entre el
01/01/2023 a 30/06/2024 se identificaron deficiencias en la gestiébn de comunicacion
y notificacion de actos administrativos, asi:

2.1En 15 expedientes se excedio el término de 10 dias para informar a la
Procuraduria General de la Nacién sobre el momento en que se avocé
conocimiento (siete expedientes), se dispuso apertura de Investigacion
Disciplinaria (cuatro expedientes) o se profirieron decisiones de terminacion y
archivo (cuatro expedientes), dado que las comunicaciones se emitieron entre 13
y 83 dias habiles siguientes a la expedicion del correspondiente auto. (Anexo 6)

2.2En dos expedientes no se dio cumplimiento a la comunicacién del auto de
terminacién y archivo al quejoso, limitando la posibilidad de recurrir esta decision.
(Anexo 7).
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2.3 Se observaron deficiencias y dilacion en las gestiones para la notificacion de
actos proferidos en la etapa de instruccion disciplinaria, asi:

Para cuatro expedientes, el envio de los autos y documentos para efectuar la
notificacion a través de comisionado se realizé habiendo transcurrido entre 16 y
17 dias habiles posteriores a la expediciébn de los autos de Investigacion
Disciplinaria. (Anexo 8)

e En un expediente reposa notificacion del auto de Investigacion Disciplinaria
realizada por la Direccion Seccional de Aduanas de Barranquilla, no obstante, en
el expediente no reposa el auto o soporte mediante el cual se comisiond para tal
efecto. (Anexo 8)

e En un expediente se notifico el auto de prorroga de investigacion disciplinaria por
estado, pese a que el investigado habia autorizado previamente las notificaciones
a través de medios electrénicos. Es asi que, se envié comunicacion el 16/11/2023
citando a notificarse personalmente del referido auto, pero no reposa constancia
de la entrega efectiva de la misma para la contabilizacion de términos de la
notificacién subsidiaria efectuada el 30/11/2023 a través de estado. (Anexo 9)

e En un expediente, se presentd la inconsistencia en la comunicacion del auto de
decreto de pruebas al disciplinado, por cuanto se intentd la comunicacion, pero
fue devuelta, sin que se subsanara la situacion.

Igualmente, este expediente presenta falencias en la gestion para notificar el acto
de terminacién y archivo, dado que no reposa soporte de entrega de la
comunicacion, mediante la cual se citd, para la contabilizacién de términos de la
notificacién subsidiaria. No obstante, se notificé por estado, pero el acta obrante
en el expediente no esta firmada, ni en constancia de la fijacién y desfijacion.
(Anexo 9)

e Enun expediente se identificé inoportunidad en la gestidén de notificacién del auto
de apertura de investigacion, la cual solo inicié con el envio de comunicacion
transcurridos 14 dias habiles siguientes a la fecha de expediciéon del auto y la
notificacion subsidiaria se realizd cinco dias habiles posteriores al término que
tenia la investigada para acudir a notificarse personalmente.

Adicionalmente, en este expediente en la comunicacion que cita a notificarse del
auto de cierre de investigacion dio término para comparecer de 8 dias habiles
siguientes a la entrega de esta, el cual no corresponde con el establecido en la
norma, y aunque en el expediente se profirié auto de formulacion de pliego de
cargos el 28/06/2024, a corte 26/09/2024 no habia sido notificado. (Anexo 9)

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 1 1


http://www.dian.gov.co/

e En un expediente se presento dilacion en la gestion de notificacion del auto de
apertura de Investigacion Disciplinaria proferido el 26/04/2023, para el cual se
envidé una primera comunicacion citando a notificarse el 25/05/2023, es decir, 20
dias habiles siguientes a la expedicion del acto. Pese a la devolucién de esta
comunicacion, se envié una nueva hasta el 18/07/2023 y la notificacién efectiva
del auto de Investigacion se efectud el 31/07/2023, esto es, mas de 3 meses
después de proferido el acto administrativo. (Anexo 9)

Lo anterior desatiende los principios de eficacia, celeridad y publicidad de la funcién
administrativa contenidos en el articulo 209 de la Constitucion Politica; articulo 3° de
la Ley 489 de 1998 y articulo 3° de la Ley 1437 de 2011, asi como el debido proceso
contenido en ésta ultima norma; incumpliendo lo dispuesto en los articulos 90,
paragrafo 1° del 110, 123, 124, 127, 129 y 216 de la Ley 1952 de 2019; el articulo 5°
de la Resolucion 456 de 2017 de la Procuraduria General de la Nacion; los
memorandos 115 y 116 del 23/08/2023 y 141 del 02/10/2023 emitidos por la
Subdireccion de Asuntos Disciplinarios, lo previsto en los procedimientos PR-TAH-
0045 “Notificaciones y comunicaciones” V4, PR-TAH-0480 “Publicidad de decisiones
disciplinarias” V1, PR-TAH-0448 “Procedimiento ordinario — Etapa de indagacion e
investigacion disciplinaria” V3 y PR-TAH-0478 “Instruccion disciplinaria” V1, asi como
las dimensiones: Gestidén con Valores para Resultados, Informacion y Comunicacion
y Control Interno en sus componentes: Actividades de Control, Informacién y
Comunicacion y Actividades de Monitoreo del Modelo Integrado de Planeacion y
Gestién — MIPG V5.

Lo anterior, debido a insuficiente control y seguimiento a las actividades de
comunicacién y notificacién de las decisiones proferidas al interior de los procesos
disciplinarios, que ha dado lugar a la falta de comunicacion o comunicacion tardia de
las decisiones, que para los quejosos, limita la posibilidad de interposicién de los
recursos de ley en caso de inconformidad frente a las decisiones de terminacién y/o
archivo, y para los disciplinados, la afectacibn a su derecho de defensa y
contradiccion al no enterarse en oportunidad de las decisiones emitidas en los
procesos disciplinarios, exponiendo a la entidad a la materializacion de los riesgos R4
“Violacion al debido proceso y derecho de defensa” de la matriz del subproceso de
Investigaciones Disciplinarias V2 y el riesgo R1 “Providencias disciplinarias y actos
administrativos proferidos, notificados y/o comunicados fuera del término legal” de la
V3 de la referida matriz.
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Hallazgo No. 3. Incumplimiento en la conformacién, gestion documental y en el
manejo de informacion reservada y/o de datos personales en los expedientes.

3.1 Verificada una muestra de 81 quejas y/o noticias disciplinarias recibidas en la
Subdireccion de Asuntos Disciplinarios durante el periodo auditado, comprendido
entre el 1/01/2023 al 30/06/2024, que fueron objeto de auto inhibitorio, se observo
la dificultad en la verificacion de la informacion registrada en el aplicativo VIGIA 'y
de su gestion documental en forma fisica y digital, asi:

e Una queja sin su correspondiente antecedente de noticia y/o queja disciplinaria
gue motivd la expedicion del acto administrativo de evaluacién con auto
inhibitorio. (Anexo 10)

e Una gueja que reporta en VIGIA con evaluacion de auto inhibitorio, sin allegarse
el referido acto administrativo. (Anexo 10)

Quejas contenidas en carpeta digital:

e Dos quejas sin su respectivo antecedente de noticia y/o queja disciplinaria que
motivo la expedicion del acto administrativo de evaluacién con auto inhibitorio.
(Anexo 11)

Adicionalmente, de la muestra de 68 expedientes, asociados a 70 quejas o noticias
disciplinarias recibidas en el periodo auditado, se encontrd lo siguiente:

3.2 Incumplimiento al deber de garantizar la reserva de la actuacion disciplinaria, asi:

e Ocho expedientes contienen informacion que goza de reserva, pese a lo cual no
se dio cumplimiento a la conformacién de cuadernos separados. (Anexo 12)

e En un expediente que se encontraba sujeto a reserva, se remitié el auto de
investigacion disciplinaria a ser notificado por comisién, a funcionario diferente al
comisionado para tal actividad. (Anexo 12)

e En un expediente, reposa informacion con datos personales (nombres,
direcciones electronicas y fisicas) de investigados de otras actuaciones
disciplinarias. (Anexo 12)

3.3 67 expedientes no cuentan con el duplicado o copia integral de la actuacion
disciplinaria. (Anexo 13)
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3.4 Se identificaron deficiencias en la conformacién de las unidades documentales
gue componen las actuaciones disciplinarias revisadas, asi:

e 51 expedientes cuentan con caratula en el formato FT-ADF-2338 “Identificacion
Unidad Documental”, pero ésta no se encuentra diligenciada. (Anexo 13)

e En 53 expedientes existe informacion generada a través de correos electronicos
gue se incorpora impresa a las unidades documentales fisicas y por ende los
expedientes no cuentan con el formato FT-ADF-2330 “Testigo de referencia
cruzada” ni se conforman expedientes hibridos. (Anexo 13)

Lo expuesto, denota desatencién al principio de transparencia de la funcion
administrativa contenido en el articulo 3° de las leyes 489 de 1998 y 1437 de 2011,
asi como a lo dispuesto en el articulo 24 ibidem; el principio de confidencialidad
previsto en los articulos 4°y 7° de la Ley 1581 de 2012; el articulo 19 de la Ley 1712
de 2014, asi como el incumplimiento a lo establecido en los articulos 115, 116 y 192
de la Ley 1952 de 2019; el articulo 583 del Estatuto Tributario; lo dispuesto en el
Manual MN-1IT-0062 “Proteccién de Datos Personales”; los procedimientos PR-TAH-
0478 “Instruccion Disciplinaria”VV1 en sus numerales: “3. Condiciones generales - 3.5.
En torno a la actuacion procesal, 3.9 Datos personales, y la actividad 9. Expedir auto
de acuerdo con el tramite correspondiente” y, el procedimiento PR-ADF-0163
“Organizacion de los archivos de gestion en la UAE DIAN” V4, en su numeral: “3.
Condiciones generales”; el Instructivo IN-ADF-0132 “Manejo de los archivos en la
UAE DIAN’, numerales 4.3. “Conformacion, identificacion y cierre de unidades
documentales”, “4.8. Repositorios y depositos para la conservacion de la
documentacion”y “4.10. Gestion de buzones de conservacion”; las instrucciones del
formato FT-ADF-2338 “Identificacion Unidad Documental”, asi como las dimensiones:
Informacion y Comunicacion y Control Interno en sus componentes: Ambiente de
Control, Evaluacion del Riesgo, Informacién y Comunicacion y Actividades de
Monitoreo del Modelo Integrado de Planeacion y Gestion — MIPG V5.

Debido a la ausencia de controles por parte de la primera linea de defensa frente a la
conformacién y manejo de las unidades documentales y el seguimiento que compete
a la segunda linea de cara al cumplimiento de las politicas de gestion documental,
asi como a las normas y garantias que regulan la actuacion procesal disciplinaria y la
proteccion de datos e informacion reservada, con lo que se genero la materializacion
del riesgo R8 “Uso indebido de la informacion y/o violacion a la reserva (Posibilidad
de que se acceda, manipule y/o divulgue sin autorizacién la informacion que se
origine, suministre o custodie del proceso)” de la matriz del subproceso de
Investigaciones Disciplinarias V2 que estuvo vigente hasta el 28/08/2023, riesgo que
no se encuentra contemplado ni controlado en la versiéon 3 de la actual matriz de
riesgos del subproceso que opera desde el 29/08/2023; asi como, la exposicion al
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riesgo R4 “Violacion al debido proceso y derecho de defensa” de la matriz del
subproceso de Investigaciones Disciplinarias V2 y la exposicion a la pérdida de los
expedientes disciplinarios, frente a la cual no se tienen contemplados riesgos ni
controles en la matriz de riesgos vigente.

Hallazgo No. 4. Deficiencias en la gestion de accesos al aplicativo VIGIA.

Se identificaron funcionarios con roles activos en el aplicativo VIGIA, que no se
encuentran adscritos a la Subdireccion de Asuntos Disciplinarios, con ocasién al
cruce entre los archivos de “Planta activa 01_07_2024.xlsx” suministrado por la
Coordinacion de Administracion de Planta de Personal, el archivo de
“Roles_Siat_Corte_1_Julio_2024” publicado por la Coordinacién de Soporte Técnico
al Usuario y el Anexo "Roles de las soluciones tecnoldgicas segun procedimientos y
procesos_V4 R003”, como se describen a continuacion:

4.1 Cuatro funcionarios con roles activos en el aplicativo VIGIA, que no aparecen
registrados en la planta de personal activa a 01/07/2024. (Anexo 14)

4.2 Cuatro funcionarios ubicados en Direcciones Seccionales con roles activos del
aplicativo VIGIA. (Anexo 15)

4.3 Siete funcionarios que se encuentran ubicados en el Nivel Central, en
dependencias diferentes a la Subdireccion de Asuntos Disciplinarios y poseen
roles activos en el aplicativo VIGIA (Anexo 16).

Con lo evidenciado se desatiende el cumplimiento de los controles de seguridad de
la informacién del anexo A de la norma NTC-ISO/IEC 27001:2022; el numeral 5.1.18
“Derechos de acceso” del MN-IIT-0072 "Manual de politicas y lineamientos de
seguridad de la informacion”; el numeral 3.2 “Roles de soluciones tecnolégicas”y la
actividad 6 “Gestionar inactivacion de usuarios y roles” del procedimiento PR-11T-0455
“Gestion de Accesos”; el numeral 4° del instructivo IN-11T-0203 “Aprobacion Gestion
de Roles de Soluciones Tecnoldgicas” y el numeral 4.2 del Instructivo IN-1IT-0273
“Operaciones para la Gestion de Accesos”, los numerales 6.1 “Solicitud de Roles” y
6.4 “Mdbdulo Expedientes” del Manual MN-TAH-0063 “Manual de Usuario del
Aplicativo VIGIA” V2; asi como, las dimensiones de Informacién y Comunicacion y
Control Interno en sus componentes: Actividades de Control, Informaciéon y
Comunicacion y Actividades de Monitoreo, del Modelo Integrado de Planeacion y
Gestion — MIPG V5.

Lo anterior, debido a la falta de cumplimiento en los controles establecidos por parte
de la primera y segunda linea de defensa en relacion con la gestion y seguimiento de
roles de acceso a los sistemas de informacion, con exposicion a los riesgos R5
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“Manipulacion, adulteracion o pérdida de la informacién incorporada en las Bases de
datos o aplicativos propios” y R8 “Uso indebido de la informacién y/o violacién a la
reserva (Posibilidad de que se acceda, manipule y/o divulgue sin autorizacién la
informacion que se origine, suministre o custodie del proceso de la matriz de riesgos
del Subproceso de Investigaciones Disciplinarias V2, y del R4 “Informacion afectada
en su integridad y/o confidencialidad y/o disponibilidad por incidentes de seguridad
de la informacién” de la matriz de riesgos del Subproceso de Innovacion y Tecnologia
V3.

Hallazgo No. 5. Deficiencias en los Sistemas de Informacion y archivos que
apoyan el Subproceso de Investigaciones Disciplinarias.

Revisados los aplicativos SISCO, VIGIA y los archivos Excel empleados por el
subproceso de Investigaciones Disciplinarias, se encontraron las siguientes
deficiencias:

5.1 Aplicativo SISCO: Conforme a la informacién suministrada por la Coordinacion
de Servicios y Administracion Técnica de la Subdireccién de Soluciones y
Desarrollo® y la consignada en el Informe No. 2 “Aplicativos no corporativos™ de
la Direccion de Gestion de Innovacion y Tecnologia, es un sistema no corporativo,
sin gobernanza de esta Direccion, lo que conlleva a que no esté incluido dentro
de las politicas de seguridad de la informacion para el manejo de software, tales
como: la toma periédica de Backup, la apropiacién y mantenimiento continuo del
cbédigo fuente, la actualizacibn de tablas paramétricas como funcionarios,
dependencias y seccionales. Adicionalmente, se encuentra instalado localmente
en un equipo de escritorio de la Subdireccion de Asuntos Disciplinarios, que en el
evento que el equipo falle, la informacion del aplicativo se puede perder sin
posibilidad de recuperacion. Ademas, los datos que generan los reportes no son
faciles de comprender ni de cruzar, pues la informacién de las quejas y/o noticias
disciplinarias registrada no esta desagregada ni cuenta con parametros
estandarizados que permitan la identificacién plena del origen de cada caso.

5.2 Aplicativo VIGIA: Es un software que por la tecnologia en la que se encuentra
desarrollado no cuenta con actualizaciones de seguridad, no es una herramienta
eficiente para apoyar las tareas del subproceso, teniendo en cuenta la falta de
automatizacion, su interfaz de usabilidad rigida, la limitacién de incluir nuevos
servicios o0 mejorar los existentes y la falta de compatibilidad con otros sistemas

% Respuesta a solicitud de informacion N° 10 suministrada via correo electrénico del 10/09/2024.

4 Hallazgos de la auditoria a la efectividad de la seguridad y privacidad de la informacion ASI2018-08_ Periodo 01/07/2016 al
31/08/2018. Responsables Direccion de Gestion de Innovacion y Tecnologia_ DGIT Subdireccion de Innovacion y Proyectos -
Fecha de realizacion: abril-mayo del 2023 Fecha de presentacion: 11 de julio del 2023
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y/o herramientas utilizadas por el Subproceso. Adicionalmente, los reportes que
genera son en formatos PDF que limitan la posibilidad de seguimiento y control.

5.3Archivos Excel: Se emplean diversidad de archivos para el control de la
informacion de las noticias disciplinarias y de los expedientes que cursan en la
Subdireccion de Asuntos Disciplinarios; frente a los cuales se encontraron las
siguientes situaciones:

e Estos archivos manejan informacion sensible y confidencial, que es almacenada
en los discos duros de los equipos de escritorio de los funcionarios o en OneDrive,
pero no en un repositorio centralizado donde se pueda tener el control en la
asignaciéon de permisos y la trazabilidad de los accesos y modificacién de la
informacion. (Anexo 17)

e Los activos de informacion identificados como “Bases de Datos Excel” en la
herramienta GRC de NOVASEC para la Subdireccién de Asuntos Disciplinarios,
no coinciden con los empleados por el subproceso de Investigaciones
Disciplinarias conforme a la informacion suministrada a las solicitudes efectuadas
en el ejercicio de auditoria. (Anexo 17)

e Consultados los activos de informacion del subproceso de Investigaciones
Disciplinarias en la herramienta GRC de NOVASEC, se encontré que no existe
un activo de informacion que haga referencia a la Base de Datos Excel, en la cual
se registran todas las quejas o noticias disciplinarias recibidas en la Subdireccion
de Asuntos Disciplinarios, que son el principal insumo de entrada de las
actividades del subproceso. (Anexo 17)

Con lo expuesto, se desatienden los principios de veracidad, seguridad y
confidencialidad de la informacién previstos en el articulo 4° de la Ley 1581 de 2012;
asi como el cumplimiento de los controles de seguridad de la informacion del anexo
A de la norma NTC-ISO/IEC 27001:2022; lo establecido en el numeral 3.1.6
“Identificacion de activos de informaciéon” del Modelo Nacional de Gestion de Riesgo
de Seguridad de la Informacién en las Entidades Publicas MINTIC; el numeral 5.
“Lineamientos y politicas de seguridad y privacidad de la informacion” del MN-IIT-
0072 “Manual de politicas y lineamientos de seguridad de la informacion”; el numeral
18.7. “Medidas de Seguridad sobre las Bases de Datos con informacion de datos
personales” del Manual MN-IIT-0062 “Proteccién de Datos Personales”, y el numeral
4.1.1.1 General de la Cartilla CT-1IT-0079 “Gestion de Activos de Informacion”, y las
dimensiones: Gestion con Valores para Resultados, Informacion y Comunicacion y
Control Interno, en los componentes: Actividades de Control, Informacién y
Comunicacion y Actividades de Monitoreo del Modelo Integrado de Planeacion y
Gestion — MIPG V5.
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Lo anterior, dada la insuficiencia de las herramientas tecnolégicas que apoyan el
subproceso auditado y la brecha de seguridad en relacién con la confidencialidad,
integridad y disponibilidad de la informacién, falencias en la integracién entre las
mismas, al igual que la falta de automatizacion de las tareas y actividades
desempeiiadas en el subproceso, lo que dificulta su gestion, control y seguimiento,
junto con la falta de identificacion de activos de informacion que permitan su
adecuado control, tratamiento, conservacion y respaldo, con lo que se expone a la
entidad a la materializacion de los riesgos R5 “Manipulacion, adulteracion o pérdida
de la informacién incorporada en las Bases de datos o aplicativos propios” de la matriz
de riesgos del Subproceso de Investigaciones Disciplinarias V2 y R4 “Informacion
afectada en su integridad y/o confidencialidad y/o disponibilidad por incidentes de
seguridad de la informacion” de la matriz de riesgos del Subproceso de Innovacion y
Tecnologia V3.

6. EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL
INTERNO

Dentro del Modelo Integrado de Planeacion y Gestion - MIPG, se encuentra la
dimensién operativa del Modelo Estandar de Control Interno - MECI, la cual
constituye la base para implementar y fortalecer el Sistema de Control Interno en las
entidades, a través de sus cinco componentes: (1) Ambiente de control, (2)
Evaluacion del riesgo, (3) Actividades de control, (4) Informacion y comunicacion y
(5) Actividades de monitoreo; dicho modelo se encuentra apoyado en un esquema
de lineas de defensa que contribuyen al mejoramiento de la gestion de riesgos y
controles.

En consecuencia, se procede a evaluar los componentes del MECI en el ejercicio
auditor, considerando la respuesta dada a la encuesta de evaluacion de
componentes del Sistema de Control Interno allegada por el area auditada, a través
del correo electronico No. 100151188 — 370 del 02/10/2024, asi como la verificacion
realizada por el equipo auditor, en los siguientes términos:

6.1 Ambiente de Control
Fallos disciplinarios relacionados con el tema auditado.

Conforme al programa de auditoria, en lo que respecta a las acciones disciplinarias
adelantadas por la SAD con ocasion de conductas relacionadas con la radicacion y
tramite de noticias disciplinarias o por incumplimiento de términos en la etapa de
instruccion disciplinaria, la Subdireccion informo que durante el periodo auditado no
se profirieron fallos disciplinarios.

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 18


http://www.dian.gov.co/

Régimen de inhabilidades e incompatibilidades y conflicto de interés.

En lo relacionado con el fortalecimiento, compromiso y cumplimiento de la Politica de
Integridad de la dimension 1 del MIPG “Talento Humano”, se evidencié que los
servidores de la Subdireccion participaron en jornadas de socializacion o divulgacion
del Codigo de Integridad y la Guia para la Gestion y Tramite del Conflicto de Intereses
en la entidad y/o capacitaciones frente a situaciones de incursion en inhabilidad,
incompatibilidad o conflicto de interés, asi como en la semana de Transparencia, Etica
y Anticorrupcion - TEA celebrada en el mes de agosto de 2023 y actividades de
apropiacion de los principios y valores institucionales establecidos en el Cédigo de
Integridad® y el Cédigo de Buen Gobierno.

De otra parte, la Subdireccion remitié evidencias que dan cuenta de diferentes
actividades de prevencion desarrolladas durante el periodo auditado, entre las que
se resaltan las campafas de divulgacion a través del canal “Boletin link al dia” a los
correos electronicos institucionales de los funcionarios de la entidad; la creacion y
socializacion del “Decéalogo del deber ser de los servidores publicos de la DIAN"S; las
acciones de sensibilizacion a través de la DIANNET y Conexion de Teams’, entre
otros; esfuerzos que, de manera clara, buscan disuadir a los servidores publicos de
la comision de conductas con incidencia disciplinaria, asi como frente a situaciones

en las cuales se puede incurrir en inhabilidad, incompatibilidad y/o conflicto de interés.

Frente a este ultimo (manejo del conflicto de interés), en la radicacion y tramite de las
quejas y noticias disciplinarias dentro del periodo auditado, la SAD informé que se
presentaron dos situaciones dentro de las cuales se realizaron las actuaciones
correspondientes, conforme a lo dispuesto en el articulo 107 del Codigo General
Disciplinario, por lo que se emitieron las decisiones sobre la recusacion y el
impedimento propuestos®.

Actualizacién de procedimientos.

Para el Subproceso de Investigaciones Disciplinarias dentro del periodo auditado, se
actualizaron los procedimientos asociados al tema objeto de la auditoria, con ocasién

® CG-TAH-0002 Version 3.

6 Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales — UAE DIAN. (s.f.). Decalogo del deber ser de
los servidores publicos de la DIAN.
https://diancolombia.sharepoint.com/sites/diannetpruebas/DIAN/DGC/Subdireccion_de Asuntos Disciplinarios/Despacho/Dec
alogo-del-deber-ser-de-los-servidores-publicos-de-la-DIAN.pdf

’ Sistema de “Envio de mensajes masivos via Microsoft Teams”.

8 (i) Auto No. 1086-1 del 6 de septiembre de 2023, “Por medio de la cual se decide una recusacion dentro del Expediente
Administrativo Disciplinario Mo. 188-435-2023-73" y (ii) Auto No. 1041-1 del 28 de mayo de 2024, “Por medio del cual acepta la
declaratoria de un impedimento y se designa un funcionario ad hoc para adelantar un procedimiento disciplinario”. Disponible
en respuesta a la Solicitud No. 16.
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del cambio normativo de la Ley 734 de 2002 (Cédigo Unico Disciplinario) a la Ley
1952 de 2019, modificada por la Ley 2094 de 2021 (Codigo General Disciplinario),
por lo que el equipo auditor tuvo en cuenta los procedimientos PR-TAH-0448,
“Procedimiento ordinario - Etapa de indagacion e investigacion disciplinaria” versiéon
3 y PR-TAH-0045, “Notificaciones y comunicaciones” version 4, los cuales fueron
reemplazados desde el 02/06/2023 por los procedimientos PR-TAH-0478,
“‘Instruccion disciplinaria” y PR-TAH-0480, “Publicidad de las decisiones
disciplinarias”. Asi mismo, el area auditada indicé que al 02/10/2024 se encuentran
en trdmite de ajuste los formatos FT-TAH-2117 “Formato Reparto de Expedientes” y
FT-TAH-2118 “Reparto Quejas Disciplinarias”.

Sin embargo, se observé la falta de oportunidad en la actualizacion de los
procedimientos citados con ocasion del cambio normativo, por cuanto transcurrieron
cerca de 15 meses desde la entrada en vigencia del Codigo General Disciplinario
(29/03/2022) hasta la expedicion de los nuevos procedimientos PR-TAH-0478 y PR-
TAH-0480 el 02/06/2023.

6.2 Evaluacién del riesgo

En lo concerniente a la aplicacién de Politica de Administracion de Riesgos de la UEA
DIAN por parte del Subproceso auditado, actualmente cuentan con la version 3 de la
matriz de riesgos, la cual fue actualizada el 29/08/2023 y en la que se identifican
riesgos y controles asociados con la expedicion de actos administrativos, su
notificacion en debida forma y dentro de los términos legales, sin embargo, como se
precisara en este acapite, conforme al andlisis y resultados del ejercicio de auditoria,
se identifico la ausencia de algunos riesgos y controles, y la necesidad del
fortalecimiento de los existentes.

La matriz vigente para el Subproceso de Investigaciones Disciplinarias V3, cuenta
con 4 riesgos, los 3 primeros de gestiéon y el dltimo de corrupcion, asi: ‘R1:
Providencias disciplinarias y actos administrativos proferidos, notificados y/o
comunicados fuera del término legal.”, “R2: Providencias disciplinarias y actos
administrativos proferidos, notificados y/o comunicados con deficiencias de fondo.”,
“R3: Sancion disciplinaria sin ejecucién o ejecutada tardiamente.”y “R4: Providencias
disciplinarias y/o actos administrativos proferidos para beneficio propio o de
terceros.”™.

No obstante, es importante considerar que en esta version, no se contemplan riesgos
ni controles asociados a la recepcion y tramite inicial de las quejas y/o noticias

9
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disciplinarias recibidas en la SAD, pues los riesgos estan orientados para los
procesos disciplinarios; ademas, no se contemplan riesgos y controles asociados al
componente tecnoldgico, aunque el subproceso cuenta con un aplicativo para el
registro y control de las quejas y expedientes disciplinarios y emplea diversas bases
de datos como apoyo a las actividades del subproceso. En la version 2 de la matriz
se contemplaban riesgos asociados a la manipulacion o pérdida de informacion
registrada en bases de datos, a la pérdida de documentos, bienes o informacién, asi
como frente al uso indebido de informacion y/o violacion a la reserva, que no fueron
considerados en la actual version, pese a ser riesgos a los que esta expuesto el
subproceso, e incluso algunos identificados como materializados en el ejercicio
auditor en la version anterior de la matriz, frente a lo cual se hace necesario
considerar su andlisis para viabilizar su identificacion, valoracién, monitoreo,
seguimiento y tratamiento.

En relacion con las actividades adelantadas por la primera y segunda linea de
defensa frente a la gestion del riesgo, es preciso mencionar que no se han reportado
el total de riesgos materializados, lo que implica su falta de control, seguimiento y
acciones frente a la mejora de las situaciones que los originaron, pues los riesgos que
se identificaron como materializados en el ejercicio de auditoria, no fueron reportados
en los informes cuatrimestrales presentados para el periodo auditado.

De otra parte, se identificé la materializacion del riesgo 1 de la versién vigente de la
matriz de riesgos, frente al cual es preciso advertir la falencia en aplicacién de
controles y la necesidad de fortalecer algunos de los existentes, promoviendo la
ejecucion de controles automaticos que permitan un mayor control y seguimiento
frente a los términos de prescripcion de las quejas o expedientes, asi como para el
cumplimiento de las notificaciones y comunicaciones de actos administrativos.

Ahora bien, conforme a la encuesta realizada, se informé que actualmente no se ha
identificado la necesidad de actualizar la matriz de riesgos del subproceso, dado que
la dltima fue realizada en la vigencia 2023; sin embargo, es necesario atender a las
situaciones identificadas en el informe de auditoria que demandan analizar la
viabilidad de incluir riesgos y controles.

En lo concerniente a los riesgos asociados a la seguridad digital, es indispensable
gue desde la primera y segunda linea de defensa se disefien, ejecuten, fortalezcan y
efectlie constante seguimiento a controles para mitigar los riesgos frente a la
seguridad de la informacién administrada por el subproceso, tanto la registrada en los
aplicativos, bases de datos y archivos Excel, como la que reposa en los expedientes
disciplinarios, promoviendo su custodia, debida conservacion y tratamiento.
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Asi mismo, evaluando la gestion de riesgos de las herramientas informaticas, se
observaron vulnerabilidades debido a la obsolescencia de los aplicativos VIGIA y
SISCO, lo que genera una brecha para los riesgos de ciberseguridad y la confiabilidad
e integridad de la informacion, que conlleva al uso de diversas herramientas
ofimaticas (Excel) para apoyar el control y gestién de las noticias disciplinarias y
expedientes de cada coordinacion.

6.3 Actividades de Control

En ejecucion del ejercicio auditor se evalud la gestion de cinco riesgos reconocidos
en la matriz del Subproceso de Investigaciones Disciplinarias prevista en la version
2 (vigente hasta el 28/08/2023) y dos riesgos de la versién 3 (vigente desde el
29/08/2023), relacionados con el tema auditado. Asi mismo, de un riesgo previsto
para el Subproceso de Innovacion y Tecnologia.

En la siguiente tabla se detallan los riesgos y controles asociados a los hallazgos
identificados:

Tabla No. 3. Correlacion de Riesgos, Hallazgos y Controles

Matriz Investigaciones Disciplinarias V2 (vigente entre el 6/12/2017 al 28/08/2023)

Riesgos

Hallazgo

Actividades relacionadas con controles

Observaciones frente a los
controles

R4- Violacion
al debido
proceso y
derecho de
defensa

H (2). Deficiencias
en la gestion de
comunicacion 'y
notificacion de
actos
administrativos
proferidos en la

etapa de
instruccion
disciplinaria

H 3).

Incumplimiento en
la  conformacion,

gestion
documental y en el
manejo de
informacion

reservada y/o de
datos personales
en los
expedientes.

C1: Supervisar y orientar aleatoriamente el
curso de la actuacion por parte de los
inspectores del Proceso de Investigacion
Disciplinarios y Coordinadores.

C3: Revisar el acto administrativo por parte
de Secretaria técnica para verificar su
conformidad con la norma de publicidad de
forma previa al tramite.

C4: Revisar que la notificacion se realizé en
debida forma

PR-TAH-0045
Comunicaciones:
Actividades:

4. Revisar el oficio
5. ¢ El oficio requiere ajustes?

7. Hacer seguimiento a los términos
establecidos en la Ley 734 de 2002

17. Hacer seguimiento al cumplimiento de la
notificacion comisionada, via telefénica y/o
correo electrénico.

Notificaciones y

Al evaluar la aplicacion de los
controles C3 y C4 de la matriz de
riesgos y los  procedimientos
asociados a la gestibn de
comunicaciones y notificaciones, se
observaron deficiencias en su
ejecucion y evidencias, por cuanto el
area auditada emplea cuadros de
control en archivos Excel, pero no
estdn parametrizados para su
debido monitoreo y seguimiento.

Se observaron falencias en el C1 de
la matriz de riesgos que permita
verificar la conformacion de las
unidades documentales y en el
manejo de informacién reservada,
por cuanto no hay evidencias de su
ejecucion para el periodo auditado.

En los  procedimientos  del
Subproceso se identificé ausencia
de controles frente a la debida
conformacién y gestiéon documental
de los expedientes.

R5-
Manipulacion,
adulteracion o
pérdida de la
informacion

H (4). Deficiencias
en la gestion de
accesos al
aplicativo VIGIA.

C1: Participar en el desarrollo de los nuevos
aplicativos de Gestion Documental que
garanticen seguridad en la informacion.

El C2 presenta falencias en su
aplicacién y seguimiento frente a los
roles de acceso del aplicativo VIGIA.
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incorporada
en las Bases
de datos o

H (5). Deficiencias
en los Sistemas
de informacion y

C2: Aplicar la normatividad existente sobre
asignacion, uso y cancelacion de roles.

Frente a los aplicativos VIGIA y
SISCO, se observé que el C1
implementado en la matriz es

informacién

manipule y/o
divulgue  sin
autorizacion la

que se origine,
suministre o
custodie  del

datos personales
en los
expedientes.

H (4). Deficiencias
en la gestion de
accesos al

aplicativos archivos que insuficiente para eliminar la causa
propios apoyan el registrada, por lo anterior, se
subproceso  de requiere fortalecer o incluir otros
Investigaciones controles.
Disciplinarias.
Respecto a las bases de datos
(archivos Excel), se evidenciaron
deficiencias en la implementacién de
controles y autocontroles frente al
uso, parametrizacion, tratamiento de
datos registrados, almacenamiento y
custodia.
R8- Uso | H (3). | C1: Realizar actividades de socializacion de | Se  observé insuficiencia de
indebido de la | Incumplimiento en | las politicas en el uso y manejo de la | controles para conformacion y
informacién la conformacion, | informacion gestion documental de expedientes,
ylo violacion a | gestién asi como en el manejo de
la reserva documental y en el informacion reservada y frente a la
(Posibilidad de | manejo de gestion de accesos del aplicativo
que se | informacién VIGIA.
acceda, reservada y/o de

Los controles para el manejo
documental dentro del Subproceso
auditado deben estar articulados
con las normas especificas en
materia disciplinaria (duplicado de la
actuacion y reserva) y con los
procedimientos que regulan la

Investigacion Disciplinaria y Coordinadores.

PAR-TAH-0448 Procedimiento ordinario —
Etapa de indagacién e investigacion
disciplinaria:

Actividades:

3. Revisar la noticia disciplinaria.

5. Evaluar las noticias disciplinarias

9. Revisar proyecto de auto

14. Recibir de la Coordinacién de Enlace
Procesal los soportes de la notificacién

17. Revisar proyecto de auto de apertura de
Indagacion preliminar

proceso). aplicativo VIGIA. gestion documental al interior de la
entidad.
Promover la implementacion de
controles preventivos y correctivos
frente a la conformacion de
unidades documentales.
R10- H (1). Deficiencias | C2: Supervisar los expedientes identificados | Los controles C2 y C9 no son
Prescripciones | en la gestién, | previamente con riesgo de prescripcion por | ejecutados por el Subproceso y su
y Caducidad | tramite parte de los Inspectores del Proceso de | alcance no incluye el tramite de las
de las | evaluacion de las | Investigaciones Disciplinarios y | quejas y/o noticias disciplinarias.
Acciones quejas y/o noticias | Coordinadores
(Pérdida de la | disciplinarias. C4: Analizar y determinar las quejas en las | Frente al control C4, no se lleva la
facultad legal cuales se requiere hacer una decision | evidencia del control en el formato y
del Estado anticipada. condiciones establecidas en la
para actuar C8: Aplicar Ley 734 de 2002 matriz de riesgos y actividades de
frente a una C9: Supervisar los expedientes identificados | procedimiento.
situacion previamente con riesgo de prescripcion por
juridica). parte de los Inspectores del Proceso de | El control C8 se refiere a una

actividad general de ejecucion y no
a una de control, de ello da cuenta
que el registro es “informe de queja”.

Respecto a los controles de
procedimiento, se  observaron
deficiencias en las evidencias de su
ejecucion.

Aunque se identificaron controles en
la matriz de riesgos y en los
procedimientos, en el ejercicio
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42. Revisar el proyecto de auto de apertura
de Investigacion disciplinaria

auditor se evidencio la
materializacion del Riesgo.

Matriz Investigaciones Disciplinarias V3 (Vigente desde 29/08/2023)

R1-
Providencias

actos
administrativo
comunicados

término legal.

disciplinarias y

s  proferidos,
notificados y/o

fuera del

H (1). Deficiencias
en la gestién,
tramite
evaluacion de las
quejas y/o noticias
disciplinarias.

H (2). Deficiencias
en la gestion de
comunicaciéon y
notificacion de
actos
administrativos
proferidos en la
etapa de
instruccion
disciplinaria

C1: Verificar la fecha de prescripcion,
registrar en la base de datos y priorizar el
tramite de los procesos segun lo exija la
vigencia de la accién (PR-TAH-0478, PR-
TAH-0479, PR-TAH-0480 y PR-TAH-0487).
C2: Realizar el seguimiento a los
expedientes y la supervision periédica
utilizando el formato  FT-TAH-1871
Supervision  periédica del expediente
disciplinario. (PR-TAH-0478, PR-TAH-0479,
PR-TAH-0480 y PR-TAH-0487).

C3: Revisar la providencia o el acto
administrativo verificando su conformidad
con la norma de publicidad de manera previa
al tramite

C4: Devolver de forma inmediata las
actuaciones a los responsables de las
mismas, cuando se constate la causal de
devolucion por la empresa de mensajeria,
para que se tomen las medidas que
correspondan. (PR-TAH-0478, PR-TAH-
0479, PR-TAH-0480 y PR-TAH-0487).

C5: Hacer seguimiento a los términos
establecidos en la normativa disciplinaria
vigente para la realizacion de la notificacion
personal o para comisiones fuera de Bogota
(via telefénica y/o correo electronico),
registrando las fechas en la Base de datos —
PR-TAH-0478 INSTRUCCION
DISCIPLINARIA:

Actividades:

3. Revisar la noticia disciplinaria.

5. Evaluar las noticias disciplinarias.

6. Realizar el reparto de las noticias
disciplinarias de acuerdo con el tramite a
sequir.

9. Expedir auto, de acuerdo con el tramite
correspondiente.

PR-TAH-0480: PUBLICIDAD DE
DECISIONES DISCIPLINARIAS:

LAS

Actividades:

4. Firmar y enviar oficio citatorio para
notificacion u oficio con copia de la
providencia a comunicar.

5. Hacer seguimiento a los términos
establecidos en la normativa disciplinaria
vigente.

13. Hacer seguimiento al cumplimiento de la
notificacion comisionada, via telefénica y/o

Se observé que el control Cl es
insuficiente para mitigar el riesgo y
no se da aplicacion integral al control
frente a la priorizacién de casos
proéximos a prescribir,
evidenciandose que existi6 su
materializacion.

Deficientes controles en las
actividades de recepcion, radicacién
y trAmite de quejas y/o noticias
disciplinarias que permitan efectuar
permanente seguimiento y control
frente a su origen, gestion y
trazabilidad.

El control C2 no es ejecutado por el
Subproceso y su alcance no incluye
el tramite de las quejas y/o noticias
disciplinarias, lo que amerita su
redisefio. Adicional, no se cumple
con las condiciones de
diligenciamiento del formato de
reparto.

Los controles y las evidencias de los
C3, C4 y C5, ameritan ser
redisefiados para su debido
monitoreo y seguimiento por parte
de la primera y segunda linea de
defensa, con el fin de mitigar la
exposicion al riesgo.

Se identificaron falencias en el uso y
diligenciamiento del formato FT-
TAH-2118 “Reparto quejas
disciplinarias” en las condiciones
establecidas en las actividades y
controles de los procedimientos.

Insuficientes controles y
autocontroles en las actividades de
comunicacion y notificacion de actos
administrativos, tanto a entes de
control (PGN), como a los sujetos
procesales y quejosos.

El control "Comunicar previamente a
los instructores el vencimiento de los
términos procesales"” estaba
documentado en la matriz de riesgos
V2, pero no fue incluida en la actual
version, por lo que se sugiere ser
integrada.
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correo electronico archivo Excel (PR-TAH-
0480).

Matriz de Innovacién y Tecnologia V3 del 12/08/2022

R4-
Informacion
afectada en su
integridad y/o
confidencialida

H (4). Deficiencias
en la gestion de
accesos al
aplicativo VIGIA.

d ylo | H (5). Deficiencias
disponibilidad en los Sistemas de
por incidentes | informacion y
de seguridad | archivos que
de la | apoyan el
informacién subproceso de

Investigaciones
Disciplinarias.

C7: Otorgar y controlar los accesos internos
y externos mediante el cumplimiento de
procedimiento PR-IIT-0455 Gesti6on de
accesos.

C7: Otorgar y controlar los accesos a la

plataforma tecnolégica a través del
procedimiento “PR-IIT-0453 Gestion de
accesos” y el instructivo “IN-1IT-0242

Requerimiento de directorio en la red”.

C8: Aplicar y cumplir lo establecido tanto en
la politica de seguridad de la informacion
como en la Politica de Ciberseguridad y las
demas disposiciones que la Oficina de
Seguridad de la Informacion establezca.

PR-11T-0455: Gestion de Accesos:
Actividades:

20. Gestionar modificacién del anexo de
roles

Deficiencia en la aplicacion de los
controles de la matriz de riesgos y
los procedimientos asociados a la
inactivacion de roles de acceso al
aplicativo VIGIA.

Existen 2 controles bajo la
codificacion C7, lo que requiere su
valoracion y ajuste.

Promover mecanismos de
autocontrol por parte de la segunda
linea de defensa que permitan
atender el cumplimiento a la
validacion de roles, su depuracién e
inactivacion, atendiendo lo
establecido en el “Manual de
politcas y lineamientos  de
seguridad de la informacién” MN-I1T-
0072.

Deficiencias en la aplicacion de
controles asociados a la seguridad
de la informacién, que permitan
garantizar la protecciébn a datos
personales, a los archivos y activos
de informacion del subproceso, para
prevenir la materializacion de
riesgos asociados a la seguridad
digital.

Promover controles desde la
segunda linea de defensa que
permitan prevenir las

vulnerabilidades técnicas a los
sistemas de informacion VIGIA y
SISCO.

Implementar controles frente a la
identificacion, clasificacion y
monitoreo de los activos de
informacion del subproceso, que
permitan garantizar la disponibilidad
y estandarizacién de la informacion
y su seguimiento.

Fuente: Elaboracion Equipo Auditor

De acuerdo con la tabla que precede “Correlacion de riesgos, hallazgos y controles”,
se establece que se presentan deficiencias en la aplicacion de controles definidos en
la matriz de riesgos y en los procedimientos, dando lugar a la materializaciéon o
exposicién de los siguientes riesgos:

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 25


http://www.dian.gov.co/

e Matriz de Riesgos de subproceso de Investigaciones Disciplinarias V2

Exposicion: R4 “Violacion al debido proceso y derecho de defensa”, R5
“Manipulacion, adulteracion o pérdida de la informacién incorporada en las Bases de
datos o aplicativos propios” y R8 “Uso indebido de la informacién y/o violacion a la
reserva (Posibilidad de que se acceda, manipule y/o divulgue sin autorizacion la
informacion que se origine, suministre o custodie del proceso)”.

Materializacién: R8 “Uso indebido de la informacion y/o violacidn a la reserva
(Posibilidad de que se acceda, manipule y/o divulgue sin autorizacion la informacién
gque se origine, suministre o custodie del proceso)” y R10 “Prescripciones y
Caducidad de las Acciones (Pérdida de la facultad legal del Estado para actuar frente
a una situacion juridica)”.

Respecto al R8 previsto en la version 2 de la matriz de riesgos, materializado
conforme se sefial6 en el Hallazgo No. 3, no se encuentra contemplado en la version
vigente de la matriz. Ademas, se evidencio que en materia de gestion documental se
expuso a la entidad a dicho riesgo, debido a insuficientes controles en el subproceso.

De otra parte, se observaron deficiencias en la gestién y monitoreo de los riesgos R8
y R10 de la versién 2 de la matriz riesgos, por cuanto no fueron identificados ni
reportados por el Subproceso auditado segun el procedimiento PR-PEC-0243
“Implementacién, monitoreo y mejoramiento de la gestion de riesgo”, pero cuya
materializacion fue advertida en el ejercicio auditor.

Conforme a lo anterior, resulta necesario valorar, optimizar e incluir nuevos controles
y las evidencias de su ejecucién para articularlos con los controles de los
procedimientos, pues se identificd que son insuficientes para prevenir la exposicion
0 materializacion.

e Matriz de Riesgos del Subproceso de Investigaciones Disciplinarias V3

Exposiciéon y materializacion: R1 “Providencias disciplinarias y actos
administrativos proferidos, notificados y/o comunicados fuera del término legal”.

La materializacion del riesgo no fue reportada por el subproceso auditado, sin
embargo, la misma fue advertida en el ejercicio auditor en el Hallazgo No. 1, por lo
que se requiere la aplicacion permanente de los procedimientos relacionados con la
gestion y tratamiento del riesgo por parte del area auditada.
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e Matriz de Riesgos del Subproceso de Innovacion y Tecnologia V3

Exposicidon: R4 “Informacion afectada en su integridad y/o confidencialidad y/o
disponibilidad por incidentes de seguridad de la informacion”.

Se identificaron deficiencias en la aplicacion de controles asociados a la seguridad
de la informacion que, conforme a lo dispuesto en el MN-IIT-0072 “Manual de
politicas y lineamientos de seguridad de la informacion” deben ser atendidos por la
segunda linea de defensa, de acuerdo con las responsabilidades en el analisis de
riesgos y definicién de requerimientos de seguridad y privacidad de los sistemas de
informacion.

6.4 Informacion y Comunicacion

Con relacion al flujo de informacion que manejan las herramientas informaticas del
subproceso de Investigaciones Disciplinarias (SISCO y VIGIA), se evidencia la falta
de automatizacién y mejora en los procesos de la operacion, debido a que la SAD no
cuenta con una herramienta eficiente que soporte el proceso desde la radicacién de
las noticias disciplinarias hasta la finalizacion de los expedientes, lo que conlleva a
que la informacion se controle y gestione en diversos archivos Excel, evidenciando
asi afectacion en la seguridad y privacidad de la informacion.

En cuanto a los activos de informacién, se observé en la herramienta GRC de
NOVASEC que el aplicativo VIGIA y los archivos Excel de los expedientes que se
manejan en el Subproceso auditado se encuentran identificados y clasificados
conforme a lo dispuesto en la Norma NTC ISO/IEC 27001:2022 y la Cartilla para la
gestion de activos de informacion CT-IIT-0079 V4. Sin embargo, resulta procedente
qgue frente a la informacion relacionada con las noticias disciplinarias recibidas y
tramitadas en la SAD, se identifique como activo de informacién de manera que se
permita la gestion de riesgo, monitoreo y control frente a la misma.

Adicionalmente, se verificaron los canales de recepcidén de las quejas y/o noticias
disciplinarias, identificandose que la gran mayoria son recibidas a través del correo
electrénico de la subdirectora de la SAD, y que los casos direccionados desde los
aplicativos Dynamics 365 y PQRS Muisca, no son exclusivos de nuevos insumos,
dado que alguna documentacion corresponde a expedientes en curso. Frente a los
recibidos por correo electronico, es importante considerar el manejo de un buzon
genérico en el cual se centralice el recibo, custodia y almacenamiento de las quejas,
gue permita un mayor control sobre las mismas.
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De otra parte, es necesario mencionar que las quejas recibidas a través de Dynamics
365 y PQRS Muisca, asi como la informacion comunicada por la Coordinacion de
Correspondencia y Notificaciones, no se encuentra parametrizada en VIGIA ni en las
bases de datos implementadas en la SAD, lo que amerita su estandarizacion, de
manera que se lleven de forma unificada dichos registros y se facilite su control y
seguimiento.

A lo anterior, se suma que la herramienta VIGIA con que cuenta el subproceso para
el registro de informacién de las quejas y expedientes, tiene reportes que limitan el
control y monitoreo, pues de una parte, no permite generacion para el modulo de
gestion de las quejas y/o noticias que no llegan a ser expedientes y en los que se
convierten en procesos disciplinarios, son limitados en cuanto a los datos que extrae,
ademas que la generacion es en formato PDF, lo que limita el seguimiento, control,
trazabilidad y monitoreo, que ha generado la necesidad de llevar de manera alterna
diversas bases de datos para complementar las gestiones frente a cada caso.

De igual manera, se encontré que manejan actualmente el aplicativo SISCO para el
registro de quejas recibidas, pero en dicha herramienta tampoco esta consignada de
manera discriminada la informacion de las quejas que permita un adecuado control,
cruce de informacion e interaccion con la registrada en VIGIA o en las demas bases
de datos utilizadas como apoyo por el Subproceso, a lo que se suma que es una
herramienta no corporativa, lo que pone en riesgo la informacion alli contenida.

Existen dificultades por la multiplicidad de archivos Excel empleados para ayudar con
el control de las actividades del area, pues existen diversidad de archivos para el
registro de quejas, expedientes, gestiones de publicidad, sin uniformidad de
contenido y sin que se cuente con la debida identificacion y clasificacién de estos
como activos de informacion, que permitan garantizar la custodia, tratamiento,
conservacion y almacenamiento de los datos e informacion que en estos se registra.

Finalmente, en cuanto a la verificacion de las unidades documentales fisicas, se
evidencié que no se llevan los expedientes en cumplimiento a las normas que regulan
la conformacion, custodia y manejo de los procesos disciplinarios, frente a duplicidad,
reserva e identificacion y rotulado de las caratulas de las unidades documentales. Asi
mismo, se observé que, para conformar el duplicado del expediente disciplinario, el
area auditada solo realiza la digitalizacion cuando se solicita copia del expediente por
parte de los sujetos procesales, las cuales se conservan en espacios de
almacenamiento digital asignados a los funcionarios autorizados (disco duro de
equipos de computo o OneDrive personal), sin que se logre el aseguramiento de la
informacion ni la actualizacion constante.
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6.5 Actividades de Monitoreo

Frente a la responsabilidad de la segunda linea de defensa de llevar a cabo la
supervision y control de las actividades, en la respuesta de la encuesta y la
documentacion aportada como evidencia, respecto a la gestion de radicacion y
trAmite de noticias disciplinarias y expedientes, se observo lo siguiente:

En cuanto al control de términos de las etapas procesales, la Coordinacion de
Instruccion efectia monitoreo periddico al vencimiento de términos de actuaciones
procesales a través de “Comunicacion vencimiento de términos”, enviado a los
abogados sustanciadores por correo electronico, cuestion que permite tomar las
acciones correspondientes, sin embargo, el mismo no se encuentra documentado
como control en la matriz de riesgos ni en los procedimientos del Subproceso.

Respecto a procesos de autoevaluacion, la SAD inform6 que se realizan de manera
permanente por las dos Coordinaciones con el fin de (i) medir resultados de la
sustanciacion, el comportamiento de los inventarios y fijar las estrategias para el
correcto cumplimiento de la funcién disciplinaria y (ii) controlar la oportunidad y
eficacia de los tramites secretariales frente a las decisiones emitidas por la
Coordinacion de Instruccién, sin embargo, no se aportaron las evidencias de dichas
gestiones que permitan determinar la aplicacion de lo establecido en el procedimiento
PR-PEC-0339 “Autoevaluacion del control y gestion”.

De otra parte, segun la informacién allegada por la Subdireccién de Planeacion y
Cumplimiento, se observd que el Subproceso auditado cuenta, entre otros, con el
indicador de proceso No. 5056 “Eficiencia de las notificaciones y/o comunicaciones
en las decisiones disciplinarias”, el cual reporté para la anualidad 2023 un porcentaje
de cumplimiento del 105,26% y de enero a junio de 2024 del 104,97%, sin embargo,
en la auditoria se encontraron deficiencias relacionadas con la gestion de
comunicacién y notificacion de actos administrativos proferidos en la etapa de
instruccion disciplinaria, que ameritan el andlisis frente a las variables y medicién del
mencionado indicador.

Finalmente, en el andlisis de los indicadores de gestion, se observdé que el
Subproceso no cuenta con medicidon de la gestion frente al tramite de las quejas y/o
noticias disciplinarias que son radicadas en la SAD, lo que podria ser considerado
para mejorar la eficiencia del &rea.
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7. CONCLUSIONES

e Deficiencia en los mecanismos de registro de las quejas y/o noticias disciplinarias,
en cuanto no se identifica de manera precisa el origen y canal de recepcion, para
efectuar su trazabilidad y seguimiento.

e Insuficientes controles frente al tramite y gestion de las quejas y/o noticias
disciplinarias, que permitan su evacuacion en términos razonables, atendiendo a
la celeridad y eficiencia que debe imprimirse en su gestion y que mitiguen la
posibilidad de materializacion de riesgo de prescripcion.

e En auditoria se observé que el canal con mayor recepcién de las quejas y/o
noticias disciplinarias, corresponde al correo electrénico individual asignado a la
subdirectora de la SAD y no al correo institucional genérico previsto en el
procedimiento PR-TAH-0478 “Instruccion Disciplinaria”, 1o que podria generar
deficiencia en la conservacién de la informacién oficial y la garantia de una
adecuada gestion documental.

e Deficiencias en los controles establecidos frente a la comunicacion y/o
notificacibn de actos administrativos de manera oportuna a los sujetos
procesales, interesados y/o entes de control, conforme a lo previsto en la
normatividad que regula el proceso disciplinario.

e Falencias en la conformacién de las unidades documentales que contienen las
noticias, quejas y/o procesos disciplinarios, de acuerdo con las normas externas
e internas en materia de gestién documental, por la falta de completitud de estas,
ausencia de duplicidad del expediente, falencias frente a la proteccién de datos y
de informacion reservada.

¢ Insuficiente aplicacion de controles frente a la validacion y depuracién de los roles
de acceso a la herramienta VIGIA, asignados a personal que no se encuentra
activo en la Subdireccion de Asuntos Disciplinarios, exponiendo a riesgos frente
a la confiabilidad y seguridad de la informacion.

e Falencias en la identificacion de los archivos Excel y herramientas utilizadas por
el subproceso como activos de informacion, que inciden en la conservacion y
tratamiento de la informacién y en la gestién de los riesgos de seguridad de la
informacion.

e Falta de uniformidad y estandarizacion en la informacién de los archivos utilizados
para el control de quejas y notificaciones, que permitan adoptar el control
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adecuado de su evaluacion, tramite y seguimiento, conforme a la normativa
aplicable en materia disciplinaria.

e Insuficiencia de las herramientas tecnolégicas que apoyan el subproceso de
Investigaciones Disciplinarias, debido a la obsolescencia de la tecnologia en la
cual estdn desarrolladas, las cuales no cumplen con las necesidades o
requerimientos de la SAD para el desarrollo diario de las actividades y funciones
de este.

e Deficiencias en la aplicacion de los controles establecidos en matriz de riesgos y
en procedimientos, para el reparto de quejas disciplinarias y el previsto para la
supervision periodica de los expedientes disciplinarios, tendientes a conservar
una adecuada trazabilidad y prevenir la configuracion de la prescripcion de la
accion disciplinaria.

e Laversion actual de la matriz del subproceso de Investigaciones Disciplinarias no
contempla riesgos ni controles para evitar la indebida utilizacién de la informacion
y/o violacién a la reserva, asi como la pérdida de expedientes disciplinarios, que
impide realizar la gestion y monitoreo de los riesgos inherentes y adoptar las
respectivas acciones de control.

e La Coordinacion de Instruccion utiliza el formato de “Comunicaciéon vencimiento
de términos”, de forma mensual para alertar a los abogados sustanciadores del
vencimiento préximo de los términos procesales en los expedientes a su cargo,
el cual se constituye como un mecanismo preventivo para reducir el riesgo de
vencimiento de términos procesales y prescripcion de la accién disciplinaria.

8. RECOMENDACIONES

e Estandarizar en los mecanismos dispuestos por el subproceso para el registro de
guejas y/o noticias disciplinarias, los campos para la captura de los datos de
origen (radicado, remitente, canal de recepcién, entre otros), que permitan un
control y seguimiento entre lo recibido, radicado en el aplicativo y gestionado.

e Evaluar la procedencia de establecer términos para la evacuacion de las quejas
y/o noticias disciplinarias, de manera que se garantice la eficiencia y celeridad en
su tramite de acuerdo con la competencia de la Subdireccion de Asuntos
Disciplinarios y se establezcan mecanismos y/o controles automaticos que
permitan generar alertas para la priorizacion de casos con fechas proximas de
prescripcidon y de esta manera, mitigar la materializacion del riesgo.

Oficina de Control Interno
Carrera 8 # 6C-38. Piso 6. Edificio San Agustin | 6017428973 - 3103158107
Codigo postal 111711

www.dian.gov.co

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN 31


http://www.dian.gov.co/

e Promover el uso de un buzon de correo electronico genérico, en el cual se
centralice el recibido, custodia y almacenamiento de las quejas y/o noticias
disciplinarias recibidas via correo electrénico, que permita un mayor control sobre
su ingreso al &rea auditada y facilite su trazabilidad.

e Fortalecer la aplicacion de los controles existentes e implementar nuevos
controles que permitan dar cumplimiento a los términos legales establecidos para
la notificacion y/o comunicacion previstos en el Cédigo General Disciplinario, de
actos administrativos proferidos dentro de los procesos disciplinarios de
conocimiento de la Subdireccion de Asuntos Disciplinarios.

e Cumplir la norma que establece la duplicidad de los expedientes disciplinarios,
procurando el uso de las herramientas tecnoldgicas pertinentes, para garantizar
la completitud de estos e implementar controles frente al riesgo de pérdida o
extravio.

e Implementar mecanismos tendientes a garantizar la reserva de las acciones
disciplinarias, cuando sea requerida la notificacion de providencia alguna por
conducto de funcionario comisionado, con el objeto de no ser divulgada
informacion a servidores publicos diferentes al responsable de la comision.

e Conformar en debida forma los cuadernos con informacion reservada, teniendo
en cuenta los lineamientos constitucionales y legales, para proteger la
informacion sensible, reservada y/o clasificada de las personas naturales y
juridicas que obren dentro de un proceso disciplinario.

e Dar cumplimiento a la normatividad que regula la gestibn documental de las
actuaciones disciplinarias y los lineamientos establecidos por el Archivo General
de la Nacién y la DIAN, en materia de identificacion de unidades documentales,
uso de formatos de referencia cruzada, constitucion de expedientes hibridos y
orden cronolégico de los documentos que las conforman.

e Implementar acciones tendientes a verificar en forma periddica, la actualizacién
de la gestion de roles del aplicativo VIGIA, en concordancia con las novedades
de personal de la entidad, para la inactivacion de los roles asignados.

e Evaluar la viabilidad de identificar y clasificar como activos de informacion la
totalidad de los archivos Excel que contienen la informacion de las noticias
disciplinarias, expedientes y gestion que apoyan el subproceso auditado, para
garantizar la custodia, seguridad y tratamiento de los datos personales e
informacion reservada y sensible que administra el subproceso.
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e Optimizar el manejo, control y seguridad de las herramientas ofimaticas que
apoyan la labor del subproceso, de manera que, faciliten el completo flujo de
informacion de los casos, incorporen controles automaticos para la verificacion
del cumplimiento de términos, garanticen la integridad, trazabilidad y confiabilidad
de la informacion en aras de contribuir al mejoramiento de la gestion del
subproceso auditado, entre tanto, entra en operacién el Nuevo Sistema de
Gestion Corporativa - NSGC.

e Fortalecer la aplicacion de los controles establecidos, para el reparto de quejas
disciplinarias, garantizando la completitud, integridad y conservacion de la
informacion registrada, asociada a la gestion, asi como, el ejercicio de monitoreo
y seguimiento periodico de los expedientes disciplinarios.

e Considerar la valoracion, identificacion e inclusion de riesgos y controles en la
matriz del subproceso que permitan mitigar la exposicion a los riesgos que de
manera integral le impactan, desde la recepcion y tramite a las quejas, en cuanto
al registro completo de su origen y la celeridad en su evaluacion; asi como,
aquellos asociados con las vulnerabilidades de los sistemas de informaciéon y
herramientas utilizadas por el area y frente a la conformacion y custodia de las
unidades documentales.

e Evaluar la inclusién del control asociado a la comunicacion de vencimiento de
términos procesales, tanto en la matriz de riesgos como en los procedimientos
gue regulan el subproceso de Investigaciones Disciplinarias.
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