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RESOLUCION NUMERO 00242

( 22 MAR 2018 )

Por la cual se dictan las disposiciones para la implementacion de los dispositivos
electrénicos de seguridad utilizados en el seguimiento y control de las operaciones
de comercio exterior

LA DIRECTORA DE GESTION ORGANIZACIONAL ENCARGADA DE LAS
- FUNCIONES DEL CARGO DEL DIRECTOR GENERAL DE LA UAE DIRECCION
' DE IMPUESTOS Y ADUANAS NACIONALES

En uso de las facultades legales y en especial las dispuestas en el articulo 2 de la
Ley 1609 de 2013, numeral 2 del articulo 3 y numerales 5 y 12 del articulo 6 del
- Decreto 4048 de 2008 y el articulo 202 del Decreto 349 de 2018, y

CONSIDERANDO

Que el Gobierno Nacional expidié 1a nueva regulacién aduanera, cuyos elementos
centrales tienden a fortalecer los criterios de gestion de riesgo aduanero y de
trazabilidad en la cadena logistica internacional, con el propdsito de neutralizar las
conductas de contrabando y lavado de activos, prevenir el riesgo ambiental y la
violacion de los derechos de propiedad intelectual, defender la salud y garantizar la
seguridad en las fronteras.

Que el Decreto 349 de 2018, por el cual se modifican los Decretos 2685 de 1999 y
390 de 2016 y se dictan otras disposiciones, en su articulo 202 establece que la
Direccion de Impuestos y Aduanas Nacionales fijara los requisitos que deben cumplir
los operadores que suministraran los dispositivos electrdnicos de seguridad, ademas
de los criterios y procedimientos de seleccién y exclusion de tales operadores.

Que es proposito del Gobierno Nacional y de la Direccién de Impuestos y Aduanas
Nacionales, propender por la modernizacion de la aduana y de las operaciones
aduaneras, mediante la sistematizacion de los procedimientos aduaneros y la
aplicacién de técnicas y tecnologias que como los dispositivos electronicos de
seguridad contribuyen al control y seguimiento de la carga o mercancia bajo potestad
aduanera.

Que los dispositivos electronicos de seguridad, son equipos electrénicos exigidos por
fa Direccion de Impuestos y Aduanas Nacionales para ser instalados en las cargas o
mercancias, en las unidades de carga y/o en los medios de transporte para asegurar
la integridad de la carga o mercancia bajo control aduanero, mediante el registro de
todos sus mowmlentos cierres y aperturas y para transmitir el posicionamiento de los
mismos, permitiendo establecer una trazabilidad las veinticuatro (24) horas del dia en
tiempo real y con memoria de eventos.

Que es obhgamon de los transportadores internacionales; agentes aeroportuarios,
maritimos o terrestres; operadores de transporte multimodal: transportadores
nacionales; operador postal oficial o concesionario de correos: operadores de envios
de entrega rapida o mensajeria expresa; titulares de depésitos habilitados, zonas
primarias de los aeropuertos, puertos o muelles, cruces de frontera, zonas de
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verificacion y zonas de control comunes a varios puertos o muelles; y usuarios de las
zonas francas, preservar la integridad de los dispositivos de seguridad impuestos por
la Direccién de Impuestos y Aduanas Nacionales.

Que en cumplimiento de lo dispuesto en el numeral 8 del articulo 8 de la Ley 1437 de
2011, el proyecto fue publicado en el sitio web de la Direccién de Impuestos y Aduanas
Nacionales durante los dias 3 al 18 de mayo de 2017, con el objeto de recibir,
opiniones, sugerencias, comentarios o propuestas alternativas, las cuales fueron
revisadas en su alcance y pertinencia y procedencia legal y operacional, previamente
a su expedicion.

RESUELVE

Articulo 1. Alcance. La presente resolucion tiene como alcance establecer las
caracteristicas y elementos técnicos de los dispositivos electrénicos de seguridad y
determinar los criterios técnicos de tales dispositivos, asi como las facultades, los
requisitos y forma de seleccidn de los operadores que vayan a proveer el servicio a
los obligados a instalarlos en las operaciones de comercio exterior.

Articulo 2. Dispositivos electronicos de seguridad. Para efectos de esta resolucion
y conforme a lo establecido en el articulo 3 del Decreto 390 de 2016, estos dispositivos
se definen como “un equipo electronico exigido por la administracién aduanera, que
se coloca en las mercancias, en las unidades de carga o en los medios de transporte
para asegurar la integridad de la carga, mediante el registro de todos los cierres y
aperturas y para transmitir el posicionamiento de los mismos, permitiendo un
moniforeo las veinticuatro (24) horas del dia en tiempo real y con memoria de
eventos.” ' .

Articulo 3. Caracteristicas generales de los dispositivos electrénicos de
seguridad. Los dispositivos electrénicos de seguridad para el control aduanero y
logistico, deberan contar con una Terminal Movil de Datos disefiada especificamente
para prestar servicios de seguimiento y control remoto o telematico a la mercancia, la
carga, la unidad de carga o los medios de transporte que la movilizan, que sirvan para
sellar un contenedor o la unidad de transporte de carga y en forma simultanea captar
y transmitir la informacién que se determine, en tiempo real a un centro de control de
los operadores seleccionados, y a la vez interactiie activamente con el Centro de
Monitoreo y Control que para el efecto instale la Direccion de Impuestos y Aduanas
Nacionales, con el objeto primordial de que sobre la carga o mercancia se ejerza el
control aduanero a lo largo y ancho del territorio aduanero nacional.

Los dispositivos electronicos de seguridad deben instalarse en la carga 0 mercancias,
unidades de carga y/o medios de transporte que las movilizan, para asegurar la
integridad de la carga o mercancia bajo control aduanero.

Articulo 4. Capacidades técnicas minimas de los dispositivos electrénicos de
seguridad. Los dispositivos electronicos de seguridad, deben tener como minimo la
capacidad de: -
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1. Garantizar el sellamiento de la carga o mercancia, las unidades de carga y/o de
los medios de transporte, desde el momento y lugar de su instalacién hasta el
momento y lugar autorizado de apertura.

2. Sellar, captar y transmitir [a informacién remota de transito de la carga o
mercancia, unidad de carga y/o del medio de transporte en que se moviliza, de tal
manera que permita asegurar su control aduanero, mediante el registro de todos
los cierres y aperturas y transmisién del posicionamiento de los mismos,
permitiendo un seguimiento las veinticuatro (24) horas del dia en tiempo real y con
memoria de eventos. También se debe permitir el registro de las rutas, recorridos,
detenciones y demés, que permitan a la Direcciéon de Impuestos y Aduanas
Nacionales la verificacion remota de las cargas y mercancias sujetas a control
aduanero, en donde, a pesar de que haya pérdida temporal de la comunicacion,
se conserve en memotia digital toda eventualidad captada.

3. Tener mecanismos mecanicos y electrénicos que permitan detectar y reportar los
intentos de violacion, sefiales de baja bateria, asi como, captar y transmitir en
tiempo real fa informacién minima del suceso en intervalos minimos de cinco (5)
minutos.

4. Tener una operacién con protocolos de seguridad que permitan verificar con
precisién y sin lugar a modificacién alguna de los registros digitales, el control
sobre las cargas, mercancias, unidades de carga y/o medios de transporte.

S. Transmitir la posicién de la carga o mercancia, unidad de carga y/o el medio de
transporte en que se moviliza, en grados de longitud y latitud, asociados a un mapa
digital que permita relacionar dichas coordenadas a un lugar geografico especifico
del territorio aduanero nacional.

6. Captar y transmitir aperturas autorizadas de la unidad de carga asociadas a las
zonas primarias aduaneras y zonas secundarias aduaneras.

7. Contar con bateria auténoma que permita a los dispositivos electrénicos de
seguridad, transmitir eventos por un periodo minimo de quince (15) dias
ininterrumpidos sin acudir a recarga o cambio, a menos que por la duracién del
viaje o tiempo de instalacion previsto, una bateria de vida menor sea idénea.

8. Contar con memoria suficiente para almacenar la informacién captada en cada
viaje y transmitir la informacion, aun cuando se hubiera perdido temporalmente el
contacto con las redes de telecomunicaciones.

8. Contar con la posibilidad de recibir instrucciones remotas que modifiquen, pero sin
limitarse a, periodicidad de reportes, interrogacién de posicién u otras variables,
en cualquier momento de la operacion.

10. Periédicamente, controlar las condiciones de operacién del dispositivo electrénico
de seguridad para asegurar que esté cumpliendo sus objetivos y evitar que sea
burlado.

11.Tener la capacidad de ser facilmente ubicados en condiciones adversas como
apilamiento de contenedores, entre otros, en puertos, aeropuertos y cruces de
frontera.

12. Disponer de elementos electronicos que permitan la programacion de rutas que
deba seguir la carga o mercancia o unidad de carga y el vehiculo que las moviliza.

13. Permitir el disefio de geo-cercas en forma precisa para control remoto de la carga,
mercancia y/o medio de transporte.

14.Ser idéneo para la operacién en puertos, rutas terrestres, depésitos habilitados y
en general para cumplir los objetivos previstos en la presente resolucion.

15. Operar bajo la tecnologia que tenga autorizacion legal en el pais.
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Articulo 5. Centro de control de los operadores seleccionados. Cada uno de los
operadores seleccionados por la Direccidén de Impuestos y Aduanas Nacionales,
debera contar con un centro de control que propenda por la trazabilidad remota de la
mercancia o carga, unidad de carga y los medios de transporte que la movilizan, con
capacidad para recibir, almacenar, procesar, transmitir o enviar a la DIAN en tiempo
real, toda la informacién captada y emitida por los dispositivos electronicos de

seguridad, el cual es operado por personal calificado que asegura su eficiente y eficaz
servicio.

Este centro de control deberé contar con al menos los siguientes elementos minimos:

1.

Area. Contar con un drea segura, cerrada por medios mecanicos y electrénicos,
vigilada por un circuito cerrado de television, destinada exclusivamente a su
operacién y localizada en las instalaciones de los operadores seleccionados por
la Direccion de Impuestos y Aduanas Nacionales.

Plataforma tecnolégica. Contar con capacidad instalada, equipo humano vy
experiencia demostrable, que le permita la eficaz administracién de al menos mil
(1.000) dispositivos simultaneamente, en términos de su activacién, configuracion,
control en tiempo real, antes, durante y después del traslado o movimiento de la
mercancia o carga, unidad de carga o medio de transporte. La plataforma debe
permitir adjuntar para cada dispositivo electronico de seguridad, el documento de
transporte, declaracidon aduanera, autorizacion de una operacion, formulario de
movimiento de mercancias, solicitud de autorizaciéon de embarque, planilia de
envio o de entrega, segln el caso, en formato digital.

Servidores y Redundancia. Los servidores que alojen el software, piataforma y/o
la informacién transmitida por los dispositivos electronicos de seguridad, deben
contar con capacidad de proceso y almacenamiento iddneo, de manera que ésta
sea procesada en tiempo real y que su almacenamiento se mantenga en forma
segura por un periodo minimo de cuatro (4) afios contados a partir de la instalacién
del dispositivo electronico de seguridad en la carga o0 mercancia, unidad de carga
o vehiculo que la moviliza para cada viagje. '
Grabacion de voz e iméagenes. Debe permitir la grabacién de la voz e imagenes
de quienes intervinieron en la trazabilidad de las cargas y medios de transporte en
que se aplica el dispositivo electrénico de seguridad. La grabacién se hace en el
Centro de Control de los Operadores.

Personal. Contar con personal idoneo asignado exclusivamente a la prestacion de
este servicio.

Manuales y protocolos de operacion. Contar con manuales y protocolos internos
de operacidn, en los que con total claridad se especifiquen los modos y formas en
que operan los dispositivos electrénicos de seguridad, asi como la forma en que
la Direccion de Impuestos y Aduanas Nacionales podra auditar tales
procedimientos. '

Sistemas de comunicacion. Contar con medios de comunicacién de dltima
tecnologia para la prestacion del servicio, pero sin limitarse a comunicaciones
moviles, lineas telefénicas fijas y demas que considere necesarias para la
prestacion idénea del servicio. _

Software legal. Tener acceso al uso legal y autorizado del software de control
logistico, con el que controlara los dispositivos electronicos de seguridad, sus
derechos de operacién en el territorio nacional e internacional y el acceso a las
actualizaciones anuales de los mismos.
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Articulo 6. Operadores. Los dispositivos electrénicos de seguridad deberan ser
suministrados por los operadores seleccionados por la Direccién de Impuestos y
Aduanas Nacionales, de acuerdo con lo establecido en los articulos 2,3y 4 de esta
resolucion.

El centro de control, serd operado y sus servicios prestados Gnicamente por
operadores seleccionados por la Direccion de Impuestos y Aduanas Nacionales, de
conformidad con lo dispuesto en el articulo 5 de ia presente resolucion.

Cada operador seleccionado, como requisito previo al inicio de sus operaciones,
tendra a cargo el suministro de la infraestructura tecnolégica y la capacitacion
necesaria para recibir y procesar la informacién captada y transmitida en sus
dispositivos electronicos de seguridad, en el sitio que la Direccién de Impuestos y
Aduanas Nacionales determine, asi como la capacitacién necesaria para lograr la
correcta implementacion y operacién del Centro de Monitoreo y Control aduanero.

Los operadores seleccionados deben disponer de dispositivos electrénicos de
seguridad en cantidad suficiente, distintos modelos para todo tipo de carga,
mercancia, unidad de carga o medio de transporte, que aseguren la gjecucion de la
operacion.

Articulo 7. Requisitos a cumplir por los operadores. El servicio de trazabilidad
para las cargas o mercancias bajo control aduanero que exige la Direccién de
Impuestos y Aduanas Nacionales debera ser prestado por las personas juridicas que
la misma seleccione. Los requisitos que deberan cumplirse en su totalidad, para
efectos de ser seleccionados por la Direccidn de Impuestos y Aduanas como
operadores, son los siguientes:

1. Estardomiciliados o representados legalmente en el pais e inscritos en el Registro
Unico Tributario - RUT, o registro que haga sus veces.

2. Acreditar su existencia y representacién legal.

3. Contemplar dentro de su objeto social, las actividades para las cuales solicita la

‘seleccion.

4. No tener vinculacién econdmica o societaria con las personas naturales o juridicas
responsables de la carga y los medios de transporte en el pais o con cualquier
actividad asociada a las operaciones de comercio exterior y aduanas.

5. Demostrar experiencia minima especifica de tres (3) afios en proveer servicios de
trazabilidad a la carga o mercancia, unidad de carga y medios de transporte en
Colombia y/o el exterior. La experiencia en el exterior se demostrard con la
presentacion de contratos ejecutados y sus respectivas referencias escritas, sin
perjuicio de que realicen y pasen las pruebas a las que se hace referencia en el
articulo 8 de la presente resolucion.

De igual manera, el gobierno del pais de la empresa extrajera que pretenda ser
seleccionada, no debe tener restricciones para la prestacion de estos servicios por
parte de empresas colombianas.

6. Tener y demostrar relaciones comerciales con al menos cinco (5) empresas

publicas o privadas en Colombia y/o en el exterior, en las que haya prestado el

servicio y que acrediten su calidad durante los Gitimos tres (3) afios.

Contar con Certificacidén ISO 0 BASC en Colombia y/o en el exterior.

Contar con los derechos o autorizacion legal del fabricante para la operacién de

los dispositivos electronicos de seguridad.

oo N
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9. Contar con al menos un centro de control que cumpla con lo previsto en el articulo
5 de esta Resolucion. -

10. Tener bajo contrato laboral en cumplimiento pleno de la ley colombiana a personal
calificado para la operacion del centro de control y con experiencia en la instalacién
y desinstalacion de dispositivos electrénicos de seguridad, desarrollo y operacion
del software que controlara la plataforma y personal que soporte las operaciones.

11.Disponer de la tecnologia apropiada para detectar e intentar evitar que aparatos o
dispositivos de cualquier clase puedan inhibir la transmisién de la informacion. Si
por cualquier circunstancia se presentan casos en los que se inhibe la transmision
de la informacidn, se deben tener protocolos documentados que garanticen el
retorno inmediato a las condiciones normales del servicio o activar los protocolos
que la Direccion de Impuestos y Aduanas Nacionales determine.

12.Acreditar experiencia en activar operativos preventivos con las autoridades
competentes a nivel nacional, en caso que se detecien inientos de vulneracién o
de transgresion de los dispositivos electrénicos de seguridad.

13.Contar con el concepto favorable emitido con base en la calificacion de riesgo,
segun lo previsto en el articulo 494 del Decreto 390 de 2016.

Paragrafo: Para cumplir el requisito establecido en el numeral 7 de este articulo, las
empresas tendran el término de un (1) afio contado a partir de la seleccidon del
operador.

Articulo 8. Competencia para la verificacion de los requisitos. Previa la invitacion
publica a que se refiere el articulo 9 de la presente resolucion, y una vez recibida la
solicitud de cada uno de los operadores y dentro de los tres (3) meses siguientes,
corresponde a la Subdireccion de Gestion de Comercio Exterior 0 quien haga sus
veces, verificar los requisitos contemplados en el articulo inmediatamente anterior,
salvo los dispuestos en los numerales 8, 9 y 11 que serén de competencia de la
Subdireccién de Gestion de Tecnologia de Informacioén y Telecomunicaciones o quien
haga sus veces. '

La informacién que suministren las empresas que pretendan ser seleccionadas, sera
publicada en la pagina web de la entidad, con el objeto de recibir comentarios.

Los tres (3) meses aqui previstos, incluyen la realizacion de pruebas de campo v
resultados satisfactorios para la Direccion de Impuestos y Aduanas Nacionales, de
los dispositivos electrénicos de seguridad que ofrezcan los operadores.

Verificado el cumplimiento de todos los requisitos y de resultados satisfactorios de las
pruebas de campo, cada operador sera seleccionado por la Direccion de Impuestos y
Aduanas Nacionales. La seleccién como operador se comunicara mediante oficio y
se publicara en la pagina web de la entidad para conocimiento de todos los
importadores, exportadores y operadores de comercio exterior..

Articulo 9. Seleccion o exclusion de los operadores. La Direccién de Impuestos y
Aduanas Nacionales, mediante invitacion publica, cada cinco (5) afios seleccionara
los operadores de aquellos que hayan sido tenidos en cuenta y que cumplan con los
requisitos establecidos en el articulo 7 de la presente Resolucion, de acuerdo con lo
informado por la Subdireccién de Gestidon de Comercio Exterior y Subdireccion de
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Gestion de Tecnologia de Informacion y Telecomunicaciones, o quienes hagan sus
veces.

En caso de que cualquiera de los operadores que haya sido seleccionado por la
Direccion de Impuestos y Aduanas Nacionales, no mantenga los requisitos exigidos
para tal fin, lo cual se podra verificar en cualquier momento, sera informado por oficio
y excluido del listado donde se encuentran los seleccionados Y, en consecuencia, se
hara una nueva eleccion. Para tal efecto, se tendra en cuenta e informe de las
Subdireccion de Gestion de Comercio Exterior y/o Subdireccién de Gestion de
Tecnologia de Informacién y Telecomunicaciones, segun corresponda.

Paragrafo. A partir del dia habil siguiente de seleccionado el operador, este dispondra
de todos los dispositivos electrénicos de seguridad que le van a ser requeridos y para
que sean utilizados por parte de los importadores, exportadores y declarantes.

Articulo 10. Vigencia. Lo previsto en [a presente resolucion empezara a regir a partir
de los quince (15) dias comunes siguientes a su publicacion en el Diario Oficial.

PUBLIQUESE Y CUMPLASE
Dada en Bogota D.C. a los 22 MAR 2018

g@hfi@a. S (o

ATASHA DANO GARCIA
LA DIRECTORA DE GESTION ORGANIZACIONAL ENCARGADA DE LAS
FUNCIONES DEL CARGO DEL DIRECTOR GENERAL DE |A UAE DIRECCION
DE IMPUESTOS Y ADUANAS NACIONALES

Aprobd:  Liliana Andrea Forero Gémez — Directora de Gestidn Juridica

Aprobd: Natasha Avendafio Garcia — Directora de Gestion Organizacional.

Aprobd:  Claudia Maria Gaviria Vasquez - Directora de Gestion de Aduanas

Revisé: Adriana Marcela Velgsquez Echeverry - Subdirectora de Gestién de Comercio Exterior (A)
Proyecté: Fabidn Alberto Garcia Castafieda - Subdireccion de Gestién de Comercio Exterior







