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Identificador del | IDENTIDAD
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ESQUEMA DE AUTENTICACION DE SISTEMAS EXTERNOS PARA

Nombre del documento: INTEROPERABILIDAD

Estado del documento:

Versién Creacion Descripcién Cambio Autor/es

ERNESTO MEDINA,
ANGELA SUAREZ,
ARMANDO FRADE
CLIMACO LLAMAS
ERNESTO MEDINA,
1.1 05/03/2018 | Se agregan ejemplos de las tramas de identidad. ANGELA SUAREZ
CLIMACO LLAMAS
ERNESTO MEDINA,
Soporte encriptacién ClientSecret y Password en ANGELA SUAREZ
método login CARLOS DIAZ
CLIMACO LLAMAS
ERNESTO MEDINA
CLIMACO LLAMAS
ERNESTO MEDINA
CLIMACO LLAMAS
FABIAN HUERFANO
CLIMACO LLAMAS

1.0 19/01/2018 | Especificacién interoperabilidad.

1.2 04/04/2018

1.3 04/15/2018 | Alcance de seguridad detallado.

1.3.1 04/25/2018 | Alcance de seguridad detallado.

1.3.2 27/07/2018 | Manual usuario registro de aplicaciones
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1. Introduccion

1.1. Objetivo

Esta especificacién de autenticacion esta orientada a la habilitacién de la interoperabilidad con los
sistemas Muisca de la DIAN. Describe los mecanismos y requerimientos para que un sistema externo
(aplicacion) pueda obtener un token de acceso para el consumo de servicios.

Se expone también el esquema general de seguridad que aplicara para el consumo de cualquier

servicio Muisca desde el afio 2017 en adelante, asi que debe ser utilizado como referencia para
cualquier proceso de interoperabilidad con la DIAN.

1.2. Terminologia

Para facilidad del entendimiento de este documento, se establece la siguiente terminologia de uso
comun.

Término / Descripcién
Abreviatura

También conocido como token de autenticacion o token criptogréafico es un
TOKEN elemento electrénico que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.

JSON Web Token es un estandar abierto (RFC-7519) basado en JSON para
crear un token que sirva para enviar datos entre aplicaciones o servicios y

JWT garantizar que sean validos y seguros. El caso mas comun de uso de los JIWT
es para manejar la autenticacion en aplicaciones moéviles o Web.
Representational State Transfer (REST por sus siglas en ingles), son una
forma de proveer interoperabilidad entre sistemas. Los servicios que cumplen

REST-Based L o ) .

Web Service con los requerimientos REST permitir a sistemas acceder y manipular

representaciones de Recursos Web usando una forma Unica y predefinada de
operaciones sin estado.

JavaScript Object Notation, es un formato minimo y legible para estructurar
JSON datos. Es utilizado para la transmision de datos entre aplicaciones web como
una alternativa al XML.

Aplicacion externa que quiere hacer interoperabilidad con los servicios de la
CLIENTE .

entidad.

Para el caso de la DIAN, el token endpoint es sindnimo del servicio de
TOKEN . . e . - .
ENDPOINT identidad de la organizacién, quien es el encargado de administrar el ciclo de

vida del token.
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2. Seguridad

2.1. Generalidades

Para el consumo por un actor externo de cualquier servicio ofrecido por la DIAN, se debe tener en
cuenta que:

e Como estandar para el intercambio de mensajes para los servicios se debe utilizar HTTPS
conforme al protocolo HTTPS (HTTP + TLS v1.2) con las siguientes caracteristicas

o Suites de cifrado: ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-
GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-
CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256.

o Tipo de certificado: ECDSA
Tamafio minimo de la llave del certificado de comunicacién segura: 2048

o Algoritmo de firma del certificado de comunicacion: sha256WithRSAEnNcryption,
ecdsa-with-SHA256, ecdsa-with-SHA384, ecdsa-with-SHA512

2.2. Autenticacion basada en direccion IP.

La DIAN se reserva el derecho de definir cuando un servicio se asegurara por IP. De ser asi, solo
permitird el acceso al servicio(s) para aquellas direcciones IP que se encuentren registradas, de tal
manera que se garantice que el acceso al servicio sea privado. Sin embargo, esta condicion no aplica
para los servicios de autenticacion, ya que estos son de uso general.

Si la autenticacion por IP es requerida, el actor externo estd4 obligado a entregar durante la
configuracién del servicio a consumir las direcciones IP publicas para poder habiltar el acceso.

2.3. REST-Based Web Service @

La informacién de autenticacion va ubicada en el header de la solicitud de cualquier servicio REST.

: > ) IS0 9001
A continuacion, se presenta un ejemplo de este:
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Authorization: Bearer {Token obtenido en la autenticacion del sistema}
Clientld: {Clientld de la aplicacion registrada}

Ejemplo:
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Authorization: Bearer
eyJ0eXAiOiJKV1QiLCIhbGciOiJlUzI1NiJ9.eyJzdWIiOQiI5SMDAWMDAWMDA2MDAWNCOwLTg5MDK
wMzkzOCIsImF1ZCI6WyYJLVHNSTEg3UmhOeWxHOGZHQj{IXMOFScihmbEFhII0sImlzcyl6imhOdH
BzOIwvXCtdWIzY2EuZGlhbi5nb3YuY28iLCJIeHAIOEIM|lyNJEYNTISImIhdCI6MTUyM|I1NzY 1 Miwi
cm9sljoiaHROcHM6XC9cL 2dvb2dsZS5ib20uY28iLCJqdGkiQilzZDMzOWFjZC1IMzM1LTRIMGULtY]
FIYYOINTgzYzOxY2M5NTCcifQ.IX10 b5kpK gX4He8JzX-NiYuhOB4sUdGvvH5r8rl2w

Clientld: KTsILH7RhNyIG8fGBO9W 3ARr8flAa

2.4. Seguridad a nivel de canal con HTTPS.

El HTTPS garantiza la seguridad del canal entre los host o servidores relacionados, en comparacion
de la VPN que sélo llega hasta los equipos de borde. Sin embargo, en ocasiones se ponen servidores
intermediarios que terminan la conexién TLS como balanceadores de carga, firewalls de aplicacion,
entre otros.

Para la implementacion del HTTPS se requiere un certificado digital por parte de DIAN. Este
certificado digital debe ser instalado en el servicio que se expone hacia el actor externo y también
debe ser enviado al actor externo para poder autenticar al servidor (DIAN). Este certificado sélo sera
recibido por el actor externo si se envia de la persona que acompania el proceso de implementacion.

DIAN Actor Externo
==y

“ \

{ Llaves del Actor B
Externo l Certificado del Actor

| | Externo
| |
I I Certiﬁcadb
| |
| |
\ ]

Se utilizan certificados digitales vigentes, emitidos por entidades certificadoras reconocidas, cuyo
propdsito permita el cifrado de informacion. El certificado digital deberia tener las siguientes
caracteristicas:
IS0 9001
Caracteristica Valor lcontec
Tipo X509v3
Algoritmo de firma SHA2

Algoritmo de llave publica RSA
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Caracteristica Valor

Tamafio minimo de llave
pablica (bits) 2048

Minimo un (1) afio y méximo tres (3)
afios

Reconocida a nivel internacional

(Ej: VeriSign)

Razon social de la DIAN.

En el actor externo se usa NOMBRE
ACTOR.

Vigencia

Entidad certificadora

Common Name del
certificado (CN)

Atributos Cifrado (certificado Web)

2.5. Autenticacion de cliente en HTTPS.

El TLS en el que se basa el HTTPS tiene una opciéon donde se puede definir que se requiera
autenticacion del cliente. Para esto el servidor le solicita al cliente su certificado digital, que es
comparada con los certificados validos y finalmente lo autentica mediante procesos criptograficos
que garantizan que el cliente tenga la llave privada asociada.

Esto so6lo se puede realizar cuando se tiene establecida la conexién HTTPS adicionalmente el cliente
posee instalado un certificado digital para este propdsito. El actor externo posee el certificado digital
y esté en la capacidad de utilizar esta caracteristica.

Para poder usar esta caracteristica, el actor externo debe enviar a la DIAN su certificado digital. Este
serd enviado por personal que acompafiara la implementacién. Los certificados y el intercambio de
llaves entre las entidades deben quedan de la siguiente manera para el completo funcionamiento del
HTTPS con esta funcionalidad.
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2.6. Trazabilidad de transacciones.

Todas las transacciones procesadas por la DIAN deben dejar registro en un log transaccional que
permita la trazabilidad de la transaccién, grabando la informacién necesaria para cumplir con la
regulacion pertinente.

2.7. Disponibilidad del servicio.

Para garantizar la disponibilidad de la solucién por parte de la DIAN y actor externo se requiere que
la plataforma ofrezca redundancia y sea lo suficientemente robusta para soportar las peticiones de
todos los actores externos.

2.8. Acercadelos formatos de comunicacion

- Protocolo de aplicacion: REST-Based Web Service (API Web), @
- Formato de intercambio de datos en el contenido del mensaje: JSON 150 9001
- Formato de codificacion en el contenido del mensaje: UTF-8.

- Formato de datos de tipo Datetime: Los datos de tipo datetime (fecha y
hora) se deben enviar usando el estandar ISO 8601, en formato YYYY-
MM-DDThh:mm:ss, usando la hora local colombiana (para facilitar los
procesos de comparacion de fechas). Ejemplo, 2017-07-
16T19:20:30.984.
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3. Planteamiento general y consideraciones

El esquema de autenticacién presenta tres escenarios/operaciones:

OBSERVACIONES

e La obtencién de cualquier codigo de respuesta HTTP diferente a 200 OK en el consumo de
servicios de autenticar, renovar o revocar se considera como error.

3.1. Autenticar.

Método HTTP: POST https://api.dian.gov.co/identidad/sts/v1/tokens/login

Método HTTP Pruebas: POST https://apipruebasexternas.dian.gov.co/identidad/sts/vl/tokens/login

Dentro de este contexto, el sistema externo obtendra un token del sistema de identidad de la DIAN.

Aqui se solicita la siguiente informacion para poder acceder a un token:

Entradas:

grant-type String 15 Query
client_id String 50 Query
client_secret* String 150 Query
tipoDocumento String 3 Query

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Atributo obligatorio que
representa el tipo de
operacion, siempre sera la
palabra “password” literal.
Ver Ejemplo.

Representa la
identificacién de la
aplicacion que se conecta.
Representa el resultado de
cifrar el client_secret
usando AES-128 conforme
al procedimiento que se
describe en el apartado
3.1.1. La longitud maxima
del campo antes de cifrado
es 50.

Identifica el tipo de
documento conforme la
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especificacion ~ Swagger.
Debe ser “US” para la
mayoria de escenarios

externos.
nroDocumento String 15 Query Identificacion del usuario
nit String 15 Query Identificacion de la
empresa.
Password* String 150 Query Representa el resultado de

cifrar el password usando
AES-128 conforme al
procedimiento que se
describe en el apartado
3.1.1. La longitud méaxima
del campo antes de cifrado
es 15

*ESTOS ATRIBUTOS CORRESPONDEN A VALORES CIFRADOS Y DEBEN
SER CALCULADOS CONFORME SE DESCRIBE EN EL APARTADO 3.1.1

Salidas:

Un objeto DToken en el body del response con los siguientes atributos:

clientld String 50 Identifica el Clientld al que se le
genera el token.
accessToken String 50 Un identificador del token
idToken String 500 Es el token JWT
refreshToken String 50 Token de renovacion automatica
tokenType String 15 Siempre sera “Bearer”
expireln Number NA Identifica el tiempo de expiracion del
token en segundos. ii

150 9001

Olcontes
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ACLARACIONES

e La duracién del token puede variar en el tiempo, producto de cambios en las politicas
internas de la entidad. Por lo tanto, siempre se debera verificar la vigencia de este al
momento de la obtencidn para confirmar la fecha de expiracion.

e En un ambiente de produccion, donde existiran varios “servidores” clientes de Identidad,
cada uno debera autenticarse de forma independiente. Esto significa que cada “servidor”
cliente debera gestionar su token, asi como renovarlo o revocarlo de forma auténoma.

e Solo deberian generarse token que van a ser utilizados. Cuando el token no se requiera mas
para su uso, deberé revocarse.

e No existen limitaciones para la cantidad de tokens generados por un cliente durante un
tiempo particular. Sin embargo, esto no evita que las politicas y reglas en el uso de las APIs
detecten los malos usos y generen restricciones al cliente.

3.1.1. Cifrado AES-128

A pesar de tener la opcién de cifrado como obligatoria en ambiente produccién, sera posible en
pruebas ejecutar la autenticacion sin cifrado. Para tal efecto, solo se requiere informar a la DIAN
para habilitar/deshabilitar el cifrado en la prueba. En produccion, este proceso se podra realizar por
auto-gestion.

Para el cifrado de los atributos se debe realizar el siguiente procedimiento:

1. Se debe concatenar el contenido a encriptar con la fecha del sistema. (Debe estar
sincronizado con la hora colombiana al minuto usando estandar 1SO 8601).

Ejemplo: [ClientSecret]-[2018-08-13T09:30:47] y [Password]-[2018-08-13T09:30:47]

2. Se aplica el algoritmo de encriptacion AES-128 CBC al contenido utilizando el EncryptionKey
(alfanumérico de 16 caracteres) dado por la DIAN al registrar la aplicacién del Banco.
Ejemplo del EncryptionKey: “68BD795F133F0132”

3. La DIAN descifrara el contenido, comparando que la fecha descifrada no sea menor en 1
minuto ni mayor en 5 minutos de la hora actual. Una vez verificado la hora exitosamente,
realizara el proceso de autenticacién normal usando el “clientld” y “password” obtenidas del
descrifrado para retornar un token valido. @

El proceso de encriptacion con los atributos involucrados puede ser probado en la siguiente pagina 150 9001
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(sugerida):

http://www.devglan.com/online-tools/aes-encryption-decryption
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3.1.2. Ejemplo detallado del procedimiento para el Client Secret
Se tiene un client secret inicial asi:

CLIENT SECRET Cadena Inicial:
trttwNZOOMKHS7CC1_nFx6wlKnca

Definicion Fecha:

2018-03-18T19:09:10

Formacion cadena:
[trttwNZOOMKHS7CC1_nFx6wlKnca]-[2018-03-18T19:09:10]
Caracteristicas para el Cifrado de la cadena:

AES

CBC

128 Key Size

Ejemplo Encryption Key:
6A28CE819A9E001A

Definicion Vector Ej:

byte[] iv = new byte[256 / 16];

IvParameterSpec ivspec = new IvParameterSpec(iv);
ivspec = new IvParameterSpec(new byte[16]);

Cifrado Aplicado

oTr1sm/Yk5lkJVkkRIj6QASsKukRahpvitJoXLes0q2XE9TgmgzZaq8jOF493SP7Zz0CLabdRtIAt @
W9ZpYf+AQ==

150 9001

3.1.3.Ejemplo detallado del procedimiento para el Password

Se tiene un password inicial asi:
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PASSWORD Cadena Inicial:

Prueba2006

Definicion Fecha:

2018-03-18T19:09:10

Formacion cadena:
[Prueba2006]-[2018-03-18719:09:10]
Caracteristicas para el Cifrado de la cadena:
AES

CBC

128 Key Size

Ejemplo Encryption Key:
6A28CE819A9E001A

Definicidn Vector Ej:

byte[] iv = new byte[256 / 16];

IvParameterSpec ivspec = new IvParameterSpec(iv);
ivspec = new IvParameterSpec(new byte[16]);

Cifrado Aplicado

XOH+zSi8QK6Hr3SvIEdPr121Ck/XCLOYYzzxvVxI5In2ez9v+zKwfBDD7fClauRG

3.1.4. Ejemplo de tramas

REQUEST @

150 9001

POST
https://apipruebasexternas.dian.gov.co/identidad/sts/v1/tokens/login?grant_type=password
&client_id=wAyXOuEIL_w0108MyUhDLK_Z Xsa&client_secret=
oTr1sm/Yk5lkJVkkRIj6QASsKukRahpvltloXLesOq2XE9TgmgzZaq8jOF493SP7Z2z0CLabdRtIAt
W9ZpYf+AQ==&tipoDocumento=US&nroDocumento=800130643&nit=800130643&passw
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ord=
oTr1sm/Yk5lkJVkkRIj6QASsKukRahpvitloXLes0q2XE9TqmgzZaq8jOF493SP7Zz0CLabdRtIAt
W9ZpYf+AQ==

Host: 10.255.5.103:9091

Connection: keep-alive

Content-Length: 0

Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/63.0.3239.84 Safari/537.36

Content-Type: application/json

Accept: */*

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

RESPONSE

HTTP/1.1 200 OK

X-Powered-By: Undertow/1

Server: WildFly/10

Server: Restlet-Framework/2.3.7
Accept-Ranges: bytes

Date: Thu, 08 Mar 2018 15:53:53 GMT
Connection: keep-alive @
Access-Control-Allow-Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm 1S0 9007
Vary: Accept-Charset, Accept-Encoding, Accept-Language, Accept
Access-Control-Allow-Credentials: true

Content-Type: application/json;charset=UTF-8

Content-Length: 579
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accessToken: "18800b30-fa7d-3df4-ad4a4-2c2736c42a7c",

idToken: "eyJhbGciOiJIUzI1INiIsInR5cCI6IkpXVCI9.eyJleHAIOFEIMjAWMGKONFA
SINN1YiI6IjkwMDAWMDAWMDYWMDAOLTATODKkwOTAzZOTMAIiwiYXVKIjpbI1BfeDhKakFzVv
NpFTGdyb@1xdEO2NOQydjFRUWEiIXSwiaXNzIjoiaHROCHM6XC9cL211aXNjYS5kaWFulmd
vdi5jbyIsImp@aSI6IjUxZWZiMDIiLWNjZDUtNDZIMi1iNj1lmLWM5ZD1§ZTU1YFNmZSIsI
m1hdCI6MTUYMDAYNTg2MHO . 6kRI3100QMSBBb9ZSMaqV-GcdNzKwqz5QInu9Imbldg",
tokenType: "Bearer",

expireIn: 1101,

refreshToken: "el61c94b-789e-3c4f-8903-310867440658",

clientId: "P_x8JjAYVzELgroIqtM67D2v1QQa"

3.2. Refrescar Token.

Método HTTP: POST https://api.dian.gov.co/identidad/sts/v1l/tokens/refresh
Método HTTP Pruebas: POST
https://apipruebasexternas.dian.gov.co/identidad/sts/v1/tokens/refresh

Dentro de este contexto, se busca obtener un nuevo token cuando el token entregado se encuentra
préximo a vencer o vencido. Solo se requiere el envio del refresh token en el Authorization

Entradas:

En el Header de la solicitud deben ir:

Pardmetro Tipo Parametro Longitud Descripcion

Authorization Header 500 Corresponde a la unién de la palabra
clave “Bearer” y el valor del
parametro “refreshToken” devuelto
en el servicio “Autenticar”.

Clientld Header 50 Se refiere al Clientld para el cual se
gener6 el token.

Salidas

Un objeto DToken en el body del response con los siguientes atributos:
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clientld String 50 Identifica el Clientld al que se le genera

el token.
accessToken String 50 Un identificador del token
idToken String 500 Es el token IWT
refreshToken String 50 Token de renovacion automatica
tokenType String 15 Siempre sera “Bearer”
expireln Number NA Identifica el tiempo de expiracion del

token en segundos

Ejemplo de uso:

REQUEST

POST https://apipruebasexternas.dian.gov.co/identidad/sts/v2/tokens/refresh HTTP/1.1
Host: 10.255.5.103:9091

Connection: keep-alive

Content-Length: 0

Authorization: Bearer 64261f2a-f61a-343f-b730-581e11b93b38

Clientld: wAyXOuEIL_w0108MyUhDLK_Z Xsa

Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/63.0.3239.84 Safari/537.36

Content-Type: application/json @
Accept: */* 150 9001
Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

RESPONSE
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HTTP/1.1 200 OK

X-Powered-By: Undertow/1

Server: WildFly/10

Server: Restlet-Framework/2.3.7

Accept-Ranges: bytes

Date: Thu, 08 Mar 2018 16:07:06 GMT

Connection: keep-alive

Access-Control-Allow-Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm
Vary: Accept-Charset, Accept-Encoding, Accept-Language, Accept
Access-Control-Allow-Credentials: true

Content-Type: application/json;charset=UTF-8

Content-Length: 579

accessToken: "0e9a0104-b26c-345b-8a04-96348671elf5",

idToken: "eyJ@eXAiO0iJKV1QiLCJhbGciO0iJIUzI1INiJ9.eyJzdWIiOiI5MDAWMDAWMDA
2MDAWMYOwWLTgwMDEzMDYOMyIsImF1ZCI6WyJI3QX1YT3VFbExfdzAxTzhNeVVOREXLX1pfi
HNhI10sImlzcyI6Imh@dHBzOlwvXC9tdWlzY2EuZGlhbi5nb3YuY28iLCI1eHAIOFEIMJA
1Mjg4MjYsImlhdCI6MTUYMDUYNTIyNiwicm9sIjoiaHROCHM6XCOcL2dvb2dsZS5ib20uY
28iLCIqdGkiOiImMTE3NGN1Yy11NjAOLTRKOTMtOTg4Mi0OMTIXZDgXxMTkOZTkifQ. FyX
kGUOYrr4LtCwmWNVjtWOmTOTIJezubkykx3PgWos",

tokenType: "Bearer",

expireln: 3600,

refreshToken: "50be2bea-032d-3lac-963b-d46893d26a3b",

clientId: " wAyXOuElL w@108MyUhDLK Z Xsa "

150 9001

Olcontes

3.3. Revocar Token.
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Método HTTP: POST https://api.dian.gov.co/identidad/sts/v1/tokens/revoke
Método HTTP Pruebas: POST
https://apipruebasexternas.dian.gov.co/identidad/sts/v1/tokens/revoke

Entradas:

En el Header de la solicitud deben ir:

Parametro Tipo Parametro Longitud Descripcion

Authorization Header 500 Corresponde a la unién de la palabra
clave “Bearer” y el valor del
parametro “idToken” devuelto en el
servicio “Autenticar”.

Clientld Header 50 Se refiere al Clientld para el cual se
genero6 el token.

Salidas:
message String 50 Mensaje de éxito de la revocacion del

token. “success”
Ejemplo de uso:

REQUEST

POST https://apipruebasexternas.dian.gov.co/identidad/sts/v1/tokens/revoke HTTP/1.1
Host: 10.255.5.103:9091

Connection: keep-alive

Content-Length: 0

Authorization: Bearer
eyJ0eXAIOIJKV1QiLCIhbGciOiJIUzI1INiJ9.eyJzdWIiOil5SMDAWMDAWMDA2MDAw
MyOwLTgwMDEzMDYOMyIsImF1ZCI6WyJ3QXIYT3VFbExfdzAXxTzhNeVVoOREXLX1
pfWHNhII0sImlzcyl6ImhOdHBzOIwvXC9tdWIzY2EuZGlhbi5nb3YuY28iLCJleHAIOJEL
MjALIMjkxNjYsImIhdCI6MTUyMDUyYNTU2Niwicm9sljoiaHROCHM6XC9cL2dvb2dsZS
5jb20uY 28iLCJqdGkiOil50DR}jZjg0Zi02ZG1zLTRMMmYtYjQ2Mi01YTc30TEOMGI2Z
TcifQ.UFjNItJ7ImTFVF6w3l_jvHQ9Q-YbScClgh_Z-qU_wPU

Clientld: wAyXOuEIL_w0108MyUhDLK Z Xsa
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Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/63.0.3239.84 Safari/537.36

Accept: */*

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

RESPONSE

HTTP/1.1 200 OK

X-Powered-By: Undertow/1

Server: WildFly/10

Server: Restlet-Framework/2.3.7

Accept-Ranges: bytes

Date: Thu, 08 Mar 2018 16:13:05 GMT

Connection: keep-alive

Access-Control-Allow-Origin: chrome-extension://agjoelaoggembcahagimdiliamlcdmfm
Vary: Accept-Charset, Accept-Encoding, Accept-Language, Accept
Access-Control-Allow-Credentials: true

Content-Type: application/json;charset=UTF-8

Content-Length: 21

{"message":"success"} @

150 9001

4. Responsabilidades

La integracién entre los clientes y los sistemas muisca tiene los siguientes planteamientos base al
respecto de los flujos de informacion y las responsabilidades sobre los mismos.
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- EICLIENTE se autentica con el servicio de identidad y obtiene un token valido de la entidad.
- ElICLIENTE consume servicios utilizando el token recibido.
- EICLIENTE revoca el certificado una vez termina con las transacciones.

- El CLIENTE puede refrescar el token si estd proximo a vencer, usando el servicio de
refrescar.

- EICLIENTE es responsable del uso adecuado del token.

- EICLIENTE es responsable de notificar el uso indebido de un token generado cuando pierda
control del mismo.

- El CLIENTE es responsable de revocar el token tan pronto no requiera consumir mas
servicios para evitar que siga vigente.

- LaDIAN es responsable de garantizar la disponibilidad de los servicios conforme a los ANS
generales de la organizacién para TI.

C

150 9001

NI

insmasisnal

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestién de Tecnologia de Informacién | Cra. 8 N2 6C-38 piso 52 PBX 607 99 99 ext 903402
y Telecomunicaciones Cddigo postal 111711




L]
S D IAN (7) MINHACIENDA TODOSPOR U
Sy NU is
e npaay e PAZ EQUIDAD EDUCACION

5. Registro de aplicaciones y flujos

5.1. Flujo general de consumo de un servicio.

A continuacion, se presenta un diagrama de interaccion para el consumo de un
servicio Muisca:

ifi i SERVICIO
Se verifica el firma del IDENTIDAD

JWT y los permisos.

MUISCA

1
1
1
1
1
1
1
1
1
1
1
1
1
L »
1
1
1
1
1
1
1
1
1
1
1
1
T
1

POST tokens/login
Se crea
token
JWT para
client_id

v

Retorna el token IWT

Cuando un servicio es consumido,
el token va en el header.

° ‘ko °

o Se verifica el token
o El token es aceptado

o El cliente recibe la respuesta si el token
es valido.

—

<
<

Este modelo tiene las siguientes restricciones:

- Uso de Tokens basados en el estdndar JWT (JSON Web Token) que
brindara informacion sobre fechas de creacion, uso y vencimiento de este,
entre otros.

- La verificacion de los Tokens debera realizarse contra el Token Endpoint.

- Se limitaran las comunicaciones entrantes conforme a las politicas definidas
por la entidad segun el usuario mediante el registro de las direcciones IP
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origen autorizadas utilizando el Firewall disponible. Esto se dara a conocer
para el caso de acuerdos especificos que la entidad realice.

5.2. Confirmacion de la recepcion

El servicio que recibe la peticion envia una respuesta HTTP al cliente. Los
posibles cédigos de respuesta HTTP generalmente usados en los servicios de la
DIAN son:

« 200 - Peticion recibida exitosamente. Pendiente de procesamiento.

- 204 — Para cuando no hay contenido (especificamente para peticiones tipo
GET)

- 400 - Peticion invalida (ErrorResponse - especificacion técnica Swagger - es
el objeto estandar para especificar la causa del rechazo y deberd ser
entregada en el cuerpo de la respuesta).

- 401 — Credencial de autenticacion invalida.

- 429 — Demasiadas peticiones. Por favor reintente mas tarde.

- 500 — Error interno de servidor.

- 503 - Servicio no disponible. Reintente tarde.

5.3. Registro de aplicaciones Cliente (Web y Moviles)

Para que una aplicacion externa a la entidad pueda acceder al catélogo de servicios
de la DIAN, es necesario registrar la aplicacion previamente a través de los servicios
de registro existente. Esto permite establecer una identificacion a la aplicacion y
administrar sus caracteristicas.

Cuando se registra una aplicacién cliente, se recibe un Client ID. Este identificador
es utilizado por la aplicacién para identificarse tanto en los servicios a consumir
como con los usuarios que deseen autorizar la aplicacion. Igualmente, con cada
aplicacion se entrega un Client Secret que sera solicitado al momento de la

. 150 9001
autenticacion.
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Desde esta funcion de auto-gestion también podr4a cambiar o renovar el
EncryptionKey utilizado para el proceso de cifrado AES-128.

Los pasos para registrar una aplicacion son:

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestién de Tecnologia de Informacién | Cra. 8 N2 6C-38 piso 52 PBX 607 99 99 ext 903402
y Telecomunicaciones Cddigo postal 111711




e

TODOSPORUN

L]
MINHACIENDA
D I A N NUEVO PAIS
ulﬂmﬂﬂ"ﬂwm!)‘ﬂﬂ"ﬂﬂ Nacionales PAZ EQUIDAD EDUCACION

1.

Ingrese a la plataforma de la DIAN

C | @ Seguro ( https;//www.dian.gov.co

.
D IAN @ MINHACIENDA (® GOBIERNO DE COLOMBIA

Ot s s o

Declaracion de Renta Personas Naturales Aho Gravable 2017

=5 AYUDA RENTA

=

Este programa le permitira elaborar el Formulario 210 en modo de prueba

D

TRANQUILO

& v = £

Verificacion de correos

Portal web Notificaciones

Asignacion de citas

us Desplegables

Portal Transaccional

Otros Servicios

Prevalidadores

Seleccionar usuario registrado.

& v = y

Asignacion de citas Portal web Notificaciones Verificacion de correos prr- on-lf ]

Menus Desplegables

Portal Transaccional
Accesaalos Sistemas de Informacion

Usuario Nuevo
Servicios Tributarios y Cambiarios
Usuarios no registrados diligenciar formularios
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3. Registrar nit, tipo de documento, nimero de documento del representante
legal principal, representante legal certificado o funcionario con funciones
formales que va a realizar la autorizacion.

)DlAN@

Direccidn de Impuestas y Aduanas Nacionales

7 Inicio | Usuarios registrados

» Iniciar sesidn
SERVICIOS EN LINEA MUISCA

Para ingresar suministre los siguientes datos

Ingresa a nombre de: NIT T

Numero de documento de la (
organizacion:

Tipo de documento del usuario: Cédula de ciudadania

Numero de documento:

>
> |
>

Contrasefia

Activar
iHa olvidado su confrasefia?

3j usted ya cred su cuenta de usuario, pero nunca ha ingresado a ella, es posible que deba habilitar 2u cuenta.

C
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4. Localice la opcion de autogestion en el menu de servicios.

YUIAN

[T —

Mis Actividades
TABLERG DE CONTROL

DIAN-MUISCA

. i ¢ Cartera
* Autogestion
v =

+ Comentarios y Quejas

L Alarmas 12 Tareas Il Asuntos

Mis actividades

b

Comunicados Destacados del mes Atencion inmediata

Gestionar mi firma

* Comunicados

Eléctrénica.

Consulta Asuntos

Consulta de acuse

Consultay Pago de Recibos

Consultar Firmas de Documento

Consultar documento Diligenciado

Préximos vencimientos

ago- Dedlaracién Mensual de

Presentacién de
21 Asucorreo electranico Infarmacion

Consulta obligacién Favoritos
Consultar el es s
responsabilidar Obtener copia RUT

Descargue su certificado con
un click.

Digitacion masiva 23 ones en la Fuente

jul-  Dedlaracién Mensual de ey
24 Retenciones en la Fuente T~
Sus obligaciones
Diligenciar y presentar
Formulario 210
Declaracidn de ren
complementario s

naturales

Diligenciar / Presentar Sus recibos de pago

Factura Electrénica
Actualizacién RUT

Realice la actualizacién de su
RUT

* Firma Electrénica

Formalizar Declaracion Ingreso Sz

Garantias

Generacion de Clave Técnica
Inconsistencias

Informacion Extranjera

Obligacién Financiera Contribuyen Salicitud de .(:\ reccién de

Precios Avallio

Presentacitn de Informacién por E

* Procedimiento de Devolucién/Com Diligenciar y presentar

Presentacion de impuestos

Publicaciones

(5 E

* RAHC Registros, Autorizaciones,

Recibos de pago

5. Seleccione “Administrador de Aplicaciones”.
) U I /_\ I‘ A '_5 Tareas - Asuntos o Cerrar

Drecooe dn Frpueon 1 Akanas Nacoraen =

Mis Actividades
TABLERO DE CONTROL

»  DIAN-MUISCA

Alarmas

*  Adminisfracion de Carlera

& Admi

racion de aplicaciones
= Autogestion usuarnios de sisten
= Autorizacion de Personas

= Cambiar Contrasefia

= Configuracion de Preguntas Se
= Consulta vigencia cerificado d
= Diligenciar Informacién de Pod
= Inscripcin de Personas

* Modificar URL Entidad

= Renovacion de Cerificade

* Solicitud tramite transitorio

* Usuarios de Sistema
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6. Instructivo de registro de aplicaciones

Ya que esta aplicacion se encuentra desarrollada en angular a continuacién se especifica las
versiones y navegadores soportados.

NOTA: (Se recomienda el uso de Chrome, Firefox en sus Gltimas versiones, los demas
navegadores soportan también angular como se puede ver en la tabla, pero pueden presentar
problemas de renderizacion, ocasionando que algunos elementos no se visualicen
correctamente):

Chrome Firefox Edge IE Safari i0s Android IE mobile
latest latest 14 11 10 10 Marshmallow (6.0) 11
Lollipop
13 10 9 9 .
(5.0,5.1)
Kitkat
9
(4.4)
_ _ Jelly Bean
' 4.1,4.2,43)

El presente documento tiene como finalidad ensefiarle al usuario el uso correcto de la
aplicacion para la administracion de aplicaciones B2B de las entidades bancarias.

Pantalla lista de aplicaciones: Esta pantalla muestra en una lista las aplicaciones registradas
por laentidad y le permite ver el clientSecret y editar cada una de las aplicaciones registradas.

C
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FECHA CLENT SECRET

Este boton
permite agregar o
crear una nueva
aplicacion

Pantalla registro de aplicacion: Esta pantalla permite ingresar los datos necesarios para
crear la aplicacion, a la cual se le asignaran los datos de seguridad, se debe de tener en cuenta
los siguientes puntos.

e El Adm. De Aplicaciones se encontrard autorizado para el Representante Legal.

e (Cada entidad financiera tendrd una Unica aplicaciéon B2B registrada.

e Sélo se permitird actualizar la informacién de Public Key de la entidad financiera una vez.

e Para el cifrado del login se ha extendido el tiempo hasta 3 minutos antes y después de la

hora actual para la verificacion.

e Para el cifrado AES-128 se habilit6 el Padding K5.
Una vez se hallan llenado todos los campos, el boton que se encuentra en la parte inferior
derecha se habilitara y permitira solicitar la creacion del registro, regresando como respuesta
el CLIENT ID, CLIENT SECRET y ENCRIPTION KEY que se encuentran en la primera
seccidn de esta pantalla.
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Registro de Aplicaciones

Aplicaciones

IDENTIFICACION DE LA APLICACION

| Informacién de registro y seguridad

Registro y seguridad &

DATOS GENERALES DE LA APLICACION

| Informacién de la identificacién de la aplicacion

El nombre de la aplicacion no
permite espacios en blanco

a)

Pantalla lista de aplicaciones: Unavez hecho el registro al regresar a esta pantalla el registro
aparecerd, ya que solo se permite el registro de una sola aplicacion por el momento el botén
de agregar estara deshabilitado.

Una vez en esta pantalla podremos editar el registro o ver el clientSecret que se encuentra
oculto y solo se puede visualizar en un modal que se lanza al darle click al icono ©* | como
se puede ver en la siguiente imagen, o también podemos entrar a editar esta pantalla si le

damos click al icono ¢
D Registro de Aplicaciones

Aplicaciones

FECHA NOMBRE DESCRIPCION CLIENT ID glé;;gr;gT ESTADO
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En este modal de la pantalla de la lista de aplicaciones registradas podemos hacer que se
copie el clientSecret en el clipboard, dando click en el botdn copiar

Su client secretes:

|IBWXHDIpO311baSRQ7u6I7_OcGga

==

Pantalla edicion de aplicaciones: En esta pantalla solo podremos editar algunos de los datos
del registro como NOMBRE, DESCRIPCION, PUBLIC KEY ORG, URI CALLBACK ¢ IP,
también en la parte inferior derecha podemos ver una seccion de botones que nos permite
actualizar y inactivar la aplicacion.
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También en esta pantalla podemos encontrar otras opciones junto a los inputs que nos

permiten mostrar los caracteres ocultos o copiar al clipboard un contenido de manera segura.
Registro de Aplicaciones

IDENTIFICACION DE LA APLICACION

DATOS GENERALES DE LA APLICACION

Informacién de la identificacion de la apicacion
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Permite copiar
el contenido de
manera segura
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6. Referencias
Los siguientes documentos estan referenciados en este documento:

¢ Este documento referencia la especificacion Swagger de autenticacion de identidad: API
Identidad-EXTERNOS-Swagger20.json

API
Identidad-EXTERNO:

C

150 9001

NI

insmasisnal

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestién de Tecnologia de Informacién | Cra. 8 N2 6C-38 piso 52 PBX 607 99 99 ext 903402
y Telecomunicaciones Cddigo postal 111711




