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1. INTRODUCCION

Este documento presenta la metodologia para realizar el clasificado y etiquetado de la generacion de
documentos/archivos electronicos y/o correos electrénicos. Lo anterior, con el fin de aplicar los niveles
adecuados de proteccion de acuerdo con la clasificacion interna de la entidad, dando cumplimiento a
la Ley 1712 de 2014, Ley 1581 de 2012 y la norma ISO/ IEC 27001- Clasificacion de la Informacion.
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2. DERECHOS DE AUTOR

Para el desarrollo de esta guia se usaron las Guias preparadas por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (en adelante MINTIC) en desarrollo del Modelo de Seguridad de la
Informacion y dirigidas a las “Entidades publicas de orden nacional”.

Las guias recogen aspectos importantes de mejores practicas y documentos de uso libre, tomando
como base los lineamientos recomendados en NTC ISO IEC 27001 — 2022 y en NTC ISO IEC 27002-
2022.

1 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Guia para la Gestién
y Clasificacion de Activos de Informacion Version 1.0.0. Bogota, 2016.
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3. OBJETIVO

Proporcionar las indicaciones necesarias para el etiquetado de la informacion en las herramientas
Microsoft Office (Word, Power Point, Excel, Outlook) y GRC, las cuales deben ser aplicadas por los
funcionarios y contratistas de la UAE DIAN.

=l ~N

Una vez impreso este documento se considera Copia no Controlada
Informacién Publica



2

CT-lIT-0135 Etiquetado de informacién D I
Informacién Publica —

4. DEFINICIONES

Ver ANEXO: DEFINICIONES Y SIGLAS DE SEGURIDAD DE LA INFORMACION.
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5. INSTRUCCIONES PARA EL ETIQUETADO DE DOCUMENTOS

5.1 Consideraciones para el etiquetado de informacion
Para el etiquetado de la informacién se debe tener en cuenta lo siguiente:
¢ Los niveles de clasificacion y etiquetado de la informacion estan basados en los siguientes criterios:

o INFORMACION PUBLICA
o INFORMACION PUBLICA CLASIFICADA
o INFORMACION PUBLICA RESERVADA

La definicion de estos términos se encuentra en detalle en la seccién 3 (DEFINICIONES) de este
documento.

¢ Todos los colaboradores de la entidad son responsables de la identificacion de documentos/archivos
electronicos y/o correos electrénicos que puedan contener informacion.

e El etiquetado de la documentaciéon (INFORMACION PUBLICA, INFORMACION CLASIFICADA y/o
INFORMACION RESERVADA) se hara de acuerdo con la informacién que esta contenga y tomando
en cuenta los criterios establecidos para clasificar dicha informacion, dispuestos en el presente
documento.

5.2 Etiquetado dentro de la herramienta GRC

En cuanto al etiquetado de Activos de Informacion dentro de la herramienta de gestion GRC, se deben
considerar los siguientes aspectos:

a) ldentificacion de activos de informacion: se debe identificar cuales son los activos de informacion de
la entidad y establecer su nivel de confidencialidad, integridad y disponibilidad.

b) Definicion de las etiquetas de clasificacion: se deben definir las etiquetas de clasificacién que se
utilizaran para identificar el nivel de integridad, disponibilidad y confidencialidad de los activos de
informacion (Informacién Publica, Informacion Publica Clasificada, Informacion Publica Reservada),
declarados en la ley 1712 del 2014.

De otra parte, el etiquetado del activo en la herramienta de gestion GRC, dentro del campo “Etiquetado”;
debe contener (entre otros) una identificacion que evidencie el activo, el tipo de activo (documento
digital, documento fisico o dispositivo electrénico) y su clasificacion de confidencialidad.

Dicho etiquetado debe contener una nomenclatura definida, la cual contemple como minimo el cédigo
de identificacion del activo y su afectacion en:

¢ |D: Numero/Cddigo consecutivo unico que identifica al activo en el inventario.

¢ Confidencialidad: La confidencialidad se refiere a que la informacion no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados. Esta se debe definir de acuerdo con las
caracteristicas de los activos que se manejan en cada entidad.
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¢ Integridad: La integridad se refiere a la exactitud y completitud de la informacién (ISO 27000). Esta
propiedad es la que permite que la informacion sea precisa, coherente y completa desde su creacion
hasta su destruccion.

¢ Disponibilidad: La disponibilidad es la propiedad de la informaciéon que se refiere a que ésta debe
ser accesible y utilizable por solicitud de una persona entidad o proceso autorizada cuando asi lo
requiera, en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos
necesarios para su uso.

o Valoracion: es una medida que determina el valor general del activo, de acuerdo con la combinacién
de los atributos de seguridad (confidencialidad, integridad y disponibilidad).

A modo de ejemplo, el cédigo de etiquetado 00001-IPR-A-A-3, corresponde a:

ID del activo 001.

Confidencialidad de tipo Informacién Publica Reservada (IPR).
Integridad alta (A).

Disponibilidad alta (A).

Valoracion alta (3).

El detalle de los lineamientos que se deben tener en cuenta para la clasificacion y valoracién del activo
se encuentran descritos en el procedimiento “PR-IIT-0366 Gestion de Activos de Informacion”.

5.3 Etiquetado de la informacién electrénica que no ha sido previamente registrada en GRC
5.3.1 Microsoft Power Point

Debe utilizarse la papeleria oficial de DIAN publicada en Diannet, Papeleria Oficial DIAN
(sharepoint.com) y seleccionar la plantilla oficial de Power Point.

En dicha plantilla se presenta una lista desplegable en la parte inferior izquierda, con fuente ARIAL,
tamafio 16, negrita, indicando su clasificacion: “Informacién Publica”, “Informacion Publica Clasificada”
o “Informacién Publica Reservada” para etiquetar el documento de acuerdo con el tipo de informacién

que contengan. Este etiquetado debe estar en cada una de las diapositivas, asi:

AREA RESPONSABLE

« Tema
+« Tema

Informacién Publica
Informacién Publica Reservada
Informacion Publica clasificada

Una vez impreso este documento se considera Copia no Controlada
Informacién Publica
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K& Vioa DIAN

Nombre presentacion
« Tema

Informacion Publica
Informacion Publica Reservada

Informacion Publica clasificada

Figura 1. Etiquetado Power Point

5.3.2 Microsoft Excel
5.3.2.1 Para documentos que no estan en el Listado Maestro de documentos

Los documentos que no estan en el Listado Maestro de documentos elaborados en la aplicacién Excel

deberan contener en la parte superior su clasificacion como: “Informaciéon Publica”, “Informaciéon Publica
Clasificada” o “Informacion Publica Reservada”. A continuacion, se da un ejemplo:

AABICIDIE[FIGIH|I|J| K| L|M|N|]O|P|Q|R|S|T|U|V | W|X|Y|Z]|A

Titulo de Documento

El contenido de este documento corresponde a Informacion Publica XXXX

Disefar los campos requeridos para el documento

PAaaina 1

Figura 2. Diligenciamiento etiquetado Excel
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El etiquetado de la informacion se visualizara como un encabezado, el cual contempla el logo de la
Institucion, el titulo del documento y la etiqueta del tipo de informacion. La clasificacion del documento

dependera del contenido de este y debe clasificarse como: “Informacion Publica”, “Informacién Publica
Clasificada” o “Informacion Publica Reservada”.

El logo y el titulo del documento seran opcionales sin embargo la etiqueta del tipo de informacion sera
obligatoria.

Archivo Inicio Insertar Disposicién de pagina Férmulas Datos Revisar Vista Ayuda Q  ;Qué desea hacer?
TE | SRR al = EP N e B L7
Pega' N K S ~ - e .= = &= = e, 000 | &0 00 Formato  Darformato Estilos di
~ = H A = IEI == = Combmarycemr % a2 condicional v como tabla v celda v
Portapapeles & Fuente [ Alineacién [ Ndmero [ Estilos
B -

M| N|o|[P|Q|R|[s|T|lu|v | iw|x|Y]|zZ]|AA
El contenido de este documento corresponde a Informacion Publica XXXX

Disefar los campos requeridos para el documento

Figura 3. Diligenciamiento etiquetado Excel

5.3.2.2 Para formatos del Listado Maestro de Documentos

Los formatos del listado maestro de documentos, por defecto seran de caracter publico cuando no se
hayan diligenciado. Sin embargo, cada vez que se diligencie el formato el funcionario responsable
debera indicar si la informacién registrada corresponde a “Informacién Publica”, “Informacién Publica
Clasificada” o “Informacion Publica Reservada”. A continuacion, se dan ejemplos:

ol N

Una vez impreso este documento se considera Copia no Controlada
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Nombre Formato

Proceso: Nombre del proceso

Version XXX

El contenido de este documento corresponde a Informacion Publica XXXX

Disefiar los campos requeridos para el documento

AN

Figura 4. Plantilla de formato

Medicion del rendimiento laboral
Empleados Provisionales y Empleados

Temporales

Proceso: Talento Humano

Version 5

El contenido de este formato correspon de a Informacion Publica

1. Tipo de Medicién

5. Tipo de documento /
No. Identificacién

Desde (DD/MM/AAAA)

2. Periodo

Informacion del Empleado

Cédula de Ciudadania

Hasta (DD/MM/AAAA)

Version 12

3. Fecha de
iy 4. Pagina
diligenciamiento

Informacién del Evaluador

Cédula de Ciudadania

6. Nombres y Apellidos

7. Direccion Seccional o Area
del Nivel Central

8. Division / Coordinacion

9. Grupo

10. Denominacion del empleo

11. Tipo de Nombramiento

Figura 5. Etiquetado formato sin diligenciar

| ~N
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Medicion del rendimiento laboral
Empleados Provisionales y Empleados
Temporales

Proceso: Talento Humano

Version 5

El contenido de este formato correspon de a Informacion Publica Clasificada

1. Tipo de Medicion

Medicion Anual

5. Tipo de documento /
No. Identificacién

2. Periodo

Desde (DD/MM/AAAA)

Informacién del Empleado

Cédula de Ciudadania

Hasta (DD/MM/AAAA)

1/2/2022 31/1/2023

Version 12
3. Fecha de
diligenciamiento

4. Pagina

Informacién del Evaluador

Cédula dge Ciudadania

6. Nombres y Apellidos

Pepito Perez

Pepita Perez

7. Direccién Seccional o Area
del Nivel Central

DIRECCION DE GESTION ESTRATEGICA Y DE
ANALITICA

DIRECCION DE GESTION ESTRATEGICA Y DE ANALITICA

8. Divisién / Coordinacién

SUBDIRECCION DE PROCESOS

SUBDIRECCION DE PROCESOS

Figura 6. Etiquetado formato diligenciado

5.3.3 Microsoft Word (tanto para los archivos del Listado Maestro de documentos como
aquellos que no lo estan)

Los documentos elaborados en la aplicacion Microsoft Word y su etiquetado de informacién deben ser
clasificados por el duefio del proceso, conforme a la criticidad de la informacién y lo establecido en las
tablas de retencion documental de la entidad. Adicionalmente, debe utilizarse la papeleria oficial de
DIAN publicada en Diannet, Papeleria Oficial DIAN (sharepoint.com) y seleccionar la plantilla en Word
de acuerdo con el lugar administrativo que corresponda. A continuacion, se adjunta un ejemplo:

prrest et
Direccion de Gestion Corporativa

Figura 7. Etiquetado oficio papeleria oficial

El etiquetado de la informacién se visualizara como “pie de pagina / footer” haciendo doble clic en la
parte inferior izquierda del documento; La clasificacion del documento dependera del contenido de este

y debe clasificarse como: “Informacion Publica”, “Informacion Publica Clasificada” o “Informacion
Publica Reservada”.

Nota: en caso de que no tenga logos institucionales en el pie de pagina (documento informal), se debe
incluir una nota de la clasificacion en el mismo.

Para la elaboracion o actualizacion de los documentos del sistema de gestion deben utilizarse las
plantillas oficiales de procedimiento, manual, instructivo, cartilla, entre otros, los cuales se deben
consultar en Diannet, en el listado maestro de documentos; alli seleccionar el proceso Planeacion,

— i
=1 i '

Una vez impreso este documento se considera Copia no Controlada
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Estrategia y Control seleccionando en tipo de documento “Plantilla” para descargar la plantilla
dependiendo del tipo de documento que se requiera elaborar. Las plantillas traen por defecto un formato
predeterminado para indicar el tipo de informacién que contendra el documento que se esta elaborando.

A continuacion, se presentan algunos ejemplos:

NOMBRE DEL PROCEDIMIENTO

NEGRILLA

EN MAYUSCULA SOSTENIDA Y PR'XXX'OOOO

Pagina 1 de 18

XXXXXX

Figura 8. Etiquetado encabezado plantilla procedimiento

XXXXXX

Figura 9. Etiquetado para pie de pagina de plantilla

Manual de usuario de
Nombre del Sl o del aplicativo respectivo

Proceso XXXXXXX
Subproceso XXXXXXX
Version XX

Codigo MN-XXX-XXXX
AnoXXXX

El contenido de este documento corresponde a Informacion Pablica XXXXX

Figura 10. Etiquetado para plantilla manual

olAN

Una vez impreso este documento se considera Copia no Controlada
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Titulo del documento
MN-XXX-XXXX
iformacion Publica X0000 e | " ~
Figura 11. Etiquetado encabezado de plantilla manual
NOMBRE DEL INSTRUCTIVO EN
mavyuscuLa sosTENDAY  IN=XXX-0000
S—" N o NEGRILLA Informacion Publica X2000(X

Version:

Pagina1de6

Figura 12. Etiquetado encabezado de plantilla instructivo

Cartilla
Nombre de la cartilla

Proceso XOOOXXXX
Subproceso XXXXXXX
Version XX
Codigo CT-XXX-XXXX
Ano XXXX

El contenido de este documento corresponde a Informacion Publica XXXXXXX

Figura 13. Etiquetado plantilla cartilla

CT-XXX-XXXX Titulo de la cartilla
Informacion: Piblica X000

Figura 14. Etiquetado plantilla encabezado cartilla

olAN

Una vez impreso este documento se considera Copia no Controlada
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Identificacion del Organo Asesor o Comité Correspondiente Ejemplo:
Comision Nacional Mixta de Gestion Tributaria y Aduanera.

ACTA No.... (Consecutivo para cada aio en particular)

Informacion Puablica XXXXXX

Figura 14. Etiquetado plantilla de acta
5.3.4 Microsoft Outlook

El etiquetado de los correos electronicos que se elaboren con la aplicacion Microsoft Outlook debe
cumplir con lo siguiente:

¢ El correo electronico institucional debe ser etiquetado manualmente y llevara la clasificaciéon en la
parte inferior derecha de la firma electrénica utilizando las etiquetas INFORMACION CLASIFICADA,
INFORMACION RESERVADA O INFORMACION PUBLICA, de acuerdo con el tipo de informacién
o datos que se estén transmitiendo.

¢ Es importante clasificar y etiquetar la informacion que se maneja de manera interna o externa de la
entidad a través del correo electronico institucional, porque es la manera adecuada para brindar
lineamientos de manejo y proteccion de ésta ante cualquier funcionario o ente receptor.

A continuacion, se presenta el prototipo de la pantalla del correo electrénico institucional y el espacio
donde se debe ubicar la firma institucional junto con el etiquetado, asi:

Una vez impreso este documento se considera Copia no Controlada
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Tito Alejandro Menjura Murcia

Gestor Il — Coordinacion de Procesos y Riesgos Operacionales
Tel. 6079999 -3824500 ext: 903330

Carrera 7 N° 6C-54 / Edificio Sendas / Piso 6 / Bogota DC
www.dian.gov.co

E&vioa | DIAN

El contenido de este correo corresponde a informacion Publica Clasificada

Figura 15. Diligenciamiento etiquetado Outlook — Informacién Clasificada

Tito Alejandro Menjura Murcia

Gestor Il — Coordinacion de Procesos y Riesgos Operacionales
Tel. 6079999 -3824500 ext: 903330

Carrera 7 N° 6C-54 / Edificio Sendas / Piso 6 / Bogota DC
www.dian.gov.co

E&vioa | D1AN

El contenido de este correo corresponde a informacion Publica Reservad:

Figura 16. Diligenciamiento etiquetado Outlook — Informacién Reservada

Es responsabilidad de todos los funcionarios mantener un buen manejo de su cuenta de correo
institucional, asi como también mantener la firma actualizada con su correspondiente etiquetado de
informacion (PUBLICA, CLASIFICADA o RESERVADA).

Se recomienda que por defecto estén configuradas las tres firmas de etiquetado de informacion:
“PUBLICA, CLASIFICADA Y RESERVADA”, a fin de utilizar la que corresponda de acuerdo con la
informacion que se clasifique y transmita.

A continuacién, se describe el procedimiento que se debe seguir para etiquetar los correos
electrénicos en Microsoft Outlook:

e Hacer clic en la opcién “mensaje / message”, en la cual va a afiadir la firma, seleccione en el
menu “Firma / Signature” el botén de “Firmas / Signatures”.

L7 O T Untitled - Message (HTML)

Insert  Options ~ FormatText Review Help  PDF-XChange Q Tell me what you want to do

ﬁ)ﬁcm [caigec | A &= o By 93 g =N P %anwup \!} @

paste LICOPY Address Check | Attach Lk [Signaturel]| ssign | Hi9himportance | i | ansivuity

O Sromatpainter | B 1 U |2 A~ ‘E = Book Names | Flev v Policy |, Low Importance

Clipboard 5 Basic Text o Names Includh B Tags 19| Voice | Sensitivity

Figura 17. Creacioén de una firma
ol N

Una vez impreso este documento se considera Copia no Controlada
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e Hacer clic en la opcién “nuevo / new”, en la cual va a crear la firma de acuerdo con la clasificacién
que se requiera (para este ejemplo: informacion publica), diligencie la clasificacion definida y
presionar el botén “OK”.

E-mail Signature  Personal Stationery
Select signature to edit Choose default signature
E-mail account: <
New messages: Fitma &
Replies/forwards: Firma v
Delete | | Save Rename
Edit signature
— New Signature ? X
Calibri (Body) V1T vl B I U El Business Card | [2 &
Type a name for this signature: ~
Informacién Publica| I
v
Get signature templates
OK Cancel

Figura 18. Registro de una firma

¢ Diligencie en la firma los siguientes datos:

Nombre

Correo electronico

Cargo

Dependencia

Direccion

Direccién Web de la DIAN

Clasificacion de la informacion a etiquetar (en negrilla subrayado)
Logo institucional

Nota de confidencialidad

O O O O 0O 0O 0O O O

| ~N

Una vez impreso este documento se considera Copia no Controlada
Informacién Publica
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Signatures and Stationery

E-mail Signature  Personal Stationery

Select signature to edit

Ejemplo

Firma

Informacion Clasificada
Informacion Publica
Informacion Reservada

| |

| Delete

e

Edit signature

G F[EF s 1y [ s [5]

Choose default signature

el zccount |

New messages: ‘ Firma

Replies/forwards: ‘Firma

Ll <]

[25] Business Card | L—é %

Nombre
correo@dian.gov.co
Cargo

t: 601 6079999

www.dian.gov.co

D:Cra 8 N° 6C -38 Piso 6 Bogota D.C.

Oficina de Seguridad de la Informacién

Clasificacion de la informacion: Publica

NI ANT v
Get signature templates
[ ok ]| cance
Figura 19. Contenido de la firma con etiquetado
? X

Signatures and Stationery

E-mail Signature  Personal Stationery

Select signature to edit

Ejemplo
Firma
Informacion Clasificada

Informacion Reservada

Informacion Publica

| Delete New | l Save

| gerome |

| |
Edit signature

Gwi  FeEle 1 v

||

Choose default signature

Emaiacount |

New messages: ‘Firma

Replies/forwards: ‘Firma

Ll <]

[25] Business Card | 2 8

NOTA DE CONFICENCIALIDAD: Este mensaje puede
clasificada o reservada; si usted no es el destinario, por favor, hacer caso omiso de su contenido y
abstenerse de compartirlo, reenviarlo o copiarlo. Si recibe este mensaje por error, agradecemos
informarlo inmediatamente al remitente y borrarlo permanentemente de su cuenta. Si usted esta
autorizado para recibir la informacion de tipo personal, se le recuerda que esta informacion debe ser
manejada con la finalidad con la que ha sido solicitada y en virtud de la normativa que habilita el
acceso a la misma. Asi mismo, debera ser usada bajo los parametros de la ley 1581 de 2012 de
proteccion de datos personales y la normativa que la desarrolla, siendo responsabilidad del area
receptora del cumplimiento de la citada normativa de proteccion de datos personales.

contener informacion de tipo personal,

CONFIDENTIALITY NOTICE: This electronic transmission (including any files attached hereto) (this v

Get signature templates

L o

| |

Cancel I

Figura 20. Contenido de la firma con etiquetado
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Nota: En caso de que el correo electrénico sea clasificado y etiquetado con informacién publica
reservada o publica clasificada, el duefio de la informacion debe definir si este requiere ser cifrado.
Para cifrar el correo, a continuacion, se describe como realizarlo:

e Hacer clic en la opcion “opciones / options”, en la cual va a cifrar el correo electrénico de acuerdo
con lo sensible que pueda ser la informacién. Seleccione el tipo de cifrado el cual puede ser:

o Solo cifrar / Encrypt only: El correo electronico solamente sera cifrado. Disponible en
“Encrypt email messages - Microsoft Support”

o No reenviar / Do Not Forward: El correo electronico sera cifrado y adicionalmente no
podra ser reenviado por ninguno de los destinatarios que lo reciba. Disponible en
“Encrypt email messages - Microsoft Support”

File Message Insert @ Format Text Review Help PDF-XChange Q Tell me what you want to do

HCoInrs: @

page

iR Ee

Save Sent Delay Direct
tem To ~ Delivery Replies To
i

— o
=oli=o| ] Request a Delivery Receipt

Bcc  From

Set permission on this item &

Use Voting .
Buttons v | Reduest a Read Receipt

v [OJeffects v color v
Themes

Show Fields More Options

Figura 21 Cifrado del correo electrénico Outlook

5.4 Etiquetado de la informacion electrénica que ya ha sido previamente registrada en GRC

El etiquetado de la informacién electronica que ya ha sido previamente registrada en GRC debe seguir
los mismos criterios establecidos en la seccion 4.2, dependiendo del tipo de documento (Microsoft
Power Point, Microsoft Excel o Microsoft Word). No aplica para Outlook ya que un activo de informacién
no puede ser un correo electrénico, con la diferencia de que el etiquetado debe contener la
nomenclatura definida en el procedimiento “PR-IIT-XXXX-Etiquetado”, la cual se encuentra
previamente diligenciada en GRC. Dicho procedimiento establece que la nomenclatura quedara
registrada en la herramienta GRC y contendra el cédigo "ID-Confidencialidad-Integridad-Disponibilidad-
Calificaciéon", teniendo en cuenta que estas variables seran calificadas en los siguientes términos:

 Confidencialidad: Para los activos clasificados en confidencialidad como INFORMACION PUBLICA
RESERVADA se utilizara la etiqueta IPR. INFORMACION PUBLICA CLASIFICADA utilizara la
etiqueta IPC. INFORMACION PUBLICA utilizara la etiqueta IP.

o Integridad: Alta utilizara la etiqueta A, media utilizara la etiqueta M y baja utilizara la etiqueta B.

o Disponibilidad: Alta utilizara la etiqueta A, media utilizara la etiqueta M y baja utilizara la etiqueta B.

o Calificacion: Alta utilizara la etiqueta 3, media utilizara la etiqueta 2 y baja utilizara la etiqueta 1.

Una vez impreso este documento se considera Copia no Controlada
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Con base en lo anterior, a continuacion, describimos un ejemplo de etiquetado de activos de
informacion electrénica que ya ha sido previamente registrada en GRC para los diferentes tipos de
documentos, donde a modo de ejemplo, el cédigo de etiquetado 00001-IPR-A-A-3, correspondiente a:

ID del activo 001.

Confidencialidad de tipo Informacién Publica Reservada (IPR).
Integridad alta (A).

Disponibilidad alta (A).

Valoracion alta (3).

5.4.1 Microsoft Power Point

K ik DIAN

Nombre presentacion
« Tema

Informacion Publica
Informacion Publica Reservada
Informacion Publica clasificada

Figura 22. Etiquetado activo de GRC - Microsoft Power Point

ol ~N

Una vez impreso este documento se considera Copia no Controlada
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5.4.2 Microsoft Excel

4

1

2 |

3 ) l N TiTULO DEL DOCUMENTO 00001-IPR-A-A-3
4

Figura 23. Etiquetado activo de GRC - Microsoft Excel
(Documentos que no estan en el Listado Maestro de Documentos)

A ABQCEFGH 1) KLINNGPORSTUVVIXY ZAAAAAAAAAAAAAAAAAAAAAAAAAABBBBEBBBBEEBBBBEBBBBEBBBREGCCCGGGaa0aaaaaaaq cS |

)| /A ™\l |CLASIFICACION DE ACTIVOS DE INFORMACION

Version 1

Proceso: Informacion, Innovacién y Tecnologia I 00001-IPR-A-A-3 |

1. NOMBRE DEL DOCUMENTO / Diligencie el nombre del activo que va a clasificar, el cual puede ser un documento
DISPOSITIVO: (fisico/digital) o dispositivo.

Lea en detalle cada una de las preguntas relacionadas a los diferentes criterios de
que se deben tener en cuenta para establecer la confidencialidad de la informacion
(Informacion Publica, Informacion Publica Clasificada, Informacion Publica
Reservada)

2. CUESTIONARIO

Diligencie en la casilla correspondiente frente a cada pregunta del cuestionario la
3. RESPUESTA respuesta "Si" o "No", dependiente de si la pregunta aplica al activo que se esta
clasificando.

4. TIPO DE INFORMACION EN EL Este campo indica los diferentes tipo de activo que pueden ser clasificados de
DOCUMENTO acuerdo con la ley 1712 del 2014. Este campo no requiere ser diligenciado

Este campo define con base en las respuestas del cuestionario la clasificacion del

5. RESULTADOS AUTOMATICO ) ) - -
activo. Este campo no requiere ser diligenciado

Figura 24. Etiquetado activo de GRC - Microsoft Excel
(Documentos registrados en Listado Maestro de Documentos)

D IAN
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5.4.3 Microsoft Word

Figura 25. Etiquetado activo de GRC - Microsoft Word
5.5 Etiquetado de informacién para Intercambio Internacional

Teniendo en cuenta que la Organizacion para la Cooperacion y el Desarrollo Econémico-OCDE, en su
Modelo de Manual sobre el Intercambio de Informacion con Fines Fiscales establece que el tipo de
informacion que se puede intercambiar entre los paises se denomina “Confidencial” y que toda la
correspondencia y documentos enviados y recibidos por la unidad de intercambio deben ser
clasificados como confidenciales y esta se debe etiquetar de la misma manera para todos los paises
miembros. En este sentido la Oficina de Tributacion Internacional, cuando realice el intercambio
internacional de informacién entrante y saliente y envie esta informacion a otras areas de la DIAN,
debera etiquetarla asi:

5.5.1 Etiquetado de informacién confidencial bajo tratado

Si la informacién se envia en el marco de un convenio internacional y se encuentra clasificada al interior
de la entidad como Publica Clasificada o Publica Reservada, debe tener la siguiente etiqueta en la parte
superior derecha del encabezado del documento: “Confidential under tax agreement”, tal como se
muestra en la siguiente imagen:

Figura 26. Etiquetado Confidencial bajo tratado

Adicionalmente en la parte inferior del pie de pagina del documento debe incluir el siguiente disclaimer
(ver ejemplo en la figura 23):

Una vez impreso este documento se considera Copia no Controlada
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“‘CONFIDENTIAL — THIS INFORMATION IS PROVIDED UNDER THE PROVISIONS OF AN
INTERNATIONAL TAX AGREEMENT AND ITS USE AND DISCLOSURE ARE GOVERNED BY THE
PROVISIONS OF SUCH TAX AGREEMENT”.

Oficina de Tributacién Internacional
Carrera 8 # 6C-38. Piso 6. Edificio San Agust 5017428973 - 310315810
Codigo postal 111711

“CONFIDENTIAL — THIS INFORMATION IS PROVIDED UNDER THE PROVISIONS OF AN INTERNATIONAL TAX AGREEMENT AND ITS USE AND
DISCLOSURE ARE GOVERNED BY THE PROVISIONS OF SUCH TAX AGREEMENT”

Figura 27. Disclaimer Confidencial bajo tratado

La plantilla para remitir Informaciéon confidencial bajo tratado debe descargarse de la papeleria
oficial de la DIAN publicada en Diannet, Papeleria Oficial DIAN (sharepoint.com).

5.5.2 Etiquetado correo electrénico informacion confidencial bajo tratado

El correo electrénico institucional debe ser etiquetado manualmente y llevara la clasificacion en la parte
inferior izquierda de la firma del correo utilizando las etiquetas en espafiol y en inglés “El contenido
de este correo corresponde a informacion confidencial bajo tratado”, “The content of this email
corresponds to confidential information under tax agreement”, como se observa en la siguiente
imagen:

Miguel Alfonso Barrera Alvarez

mbarreraal @dian.gov.co

Gestor IV - Oficina Tributacion Internacional / International Taxation Office
Telefono: +57 601 6079999

Carrera 8 # 6C - 38 Edificio San Agustin Piso 6

Bogota, D.C., Colombia

K ms | DIAN

El contenido de este correo corresponde a informacién confidencial bajo tratado
The content of this email corresponds to confidential information under tax agreement

Figura 28. Correo informacion confidencial bajo tratado

5.5.3 Etiquetado de informacion confidencial

Si la informacion se envia a otros paises, pero el intercambio no hace parte de un convenio o tratado y
al interior de la entidad se encuentra clasificada como Publica Clasificada o Publica Reservada, debe

Una vez impreso este documento se considera Copia no Controlada
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tener la siguiente etiqueta en la parte superior derecha del encabezado del documento: “Confidential”,
tal como se muestra en la siguiente imagen:

D IAAN

Figura 29. Etiquetado confidencial

La plantilla para remitir Informacion confidencial debe descargarse de la papeleria oficial de DIAN
publicada en Diannet, Papeleria Oficial DIAN (sharepoint.com).

5.5.4 Etiquetado correo electrénico informacién confidencial

El correo electrénico institucional debe ser etiquetado manualmente y llevara la clasificacion en la parte
inferior izquierda de la firma del correo utilizando las etiquetas en espafol y en inglés “El contenido
de este correo corresponde a informacion confidencial”, “The content of this email corresponds
to confidential information”, como se observa en la siguiente imagen:

Miguel Alfonso Barrera Alvarez

mbarreraal @dian.gov.co

Gestor |V - Oficina Tributacién Internacional / International Taxation Office
Telefono: +57 601 6079999

Carrera 8 # 6C - 38 Edificio San Agustin Piso 6

Bogota, D.C., Colombia

www.dian.gov.co
G| DIAN

El contenido de este correo corresponde a informacion confidencial
The content of this email corresponds to confidential information

Figura 30. Correo informacion confidencial
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6. CONTROL DE CAMBIOS

. Vigencia s . Tipo de
Version Desde Hasta Descripcion de Cambios informacion
Esta version
e corresponde a
1 12/10/2023 | 01/02/2024 | Version inicial. Informacion
Publica

Version 2 que reemplaza lo
establecido en la version 1. Esta version
corresponde a
Se modifica el numeral 4.5 Etiquetado | Informacion

de informacion para Intercambio | Publica

2 02/02/2024

Internacional.
Diana Shirley Zambrano Ramirez : Oficina de Seguridad de la
<. . Analista IV s
.| Elaboracién Técnica Informacion
Elaboré . - . . ——
Tito Alejandro Menjura Murcia Coordinacion de Procesos y
< L Gestor Il . )
Elaboraciéon metodolégica Riesgos Operacionales
: e Oficina de Seguridad de la
Reviso: Miguel Alfonso Caucali Pinzén Gestor Il Informacion
Aprobé: | Edgar Fernando Avilés Gémez Jefe Oficina Oficina .(,je Seguridad  de la
Informacion
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